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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 526/2013
av den 21 maj 2013

om Europeiska unionens byrd foér nit- och informationssikerhet (Enisa) och om upphivande av
férordning (EG) nr 460/2004

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de natio-
nella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

1

Elektronisk kommunikation och infrastruktur och elek-
troniska tjanster ar mycket viktiga faktorer, bade direkt
och indirekt, for ekonomisk och samhillelig utveckling.
De har stor betydelse for samhillet och har nu sjilva
blivit grundliggande samhillsnyttigheter pd samma sitt
som el och vatten, och de utgor ocksd viktiga faktorer f6r
tillhandahéllandet av el, vatten och andra kritiska tjanster.
Kommunikationsnit fungerar som katalysatorer for soci-
alt samspel och innovation som okar teknikens genom-
slagskraft och formar konsumentbeteenden, affirsmodel-
ler, niringsliv, medborgaranda och politisk delaktighet.
Storningar av dem kan orsaka enorma fysiska, sociala
och ekonomiska skador, vilket understryker betydelsen
av atgdrder som oOkar skyddet och motstdndskraften
och syftar till att sdkerstdlla kontinuiteten for kritiska
tjanster. Nar det giller sikerheten for elektroniska kom-
munikationer, infrastrukturer och tjinster star man hela
tiden infor allt storre utmaningar, i synnerhet vad giller
deras integritet, tillganglighet och konfidentialitet; dessa
utmaningar hanfor sig bland annat till de enskilda de-
larna av kommunikationsinfrastrukturen och den mjuk-
vara som styr dessa delar samt till infrastrukturen overlag
och de tjanster som tillhandahdlls med hjilp av den.
Detta dr ett allt storre problem for samhallet, inte minst
for att problem kan uppstd pa grund av systemens kom-
plexitet, driftsstorningar, systemfel, olyckor, misstag och
attacker som kan medfora konsekvenser for den elektro-
niska och fysiska infrastrukturen for tjanster av kritisk
betydelse for EU-medborgarnas vilfard.

() EUT C 107, 6.4.2011, s. 58.
(%) Europaparlamentets standpunkt av den 16 april 2013 (dnnu ¢j of-

fentliggjord i EUT) och rddets beslut av den 13 maj 2013.

@)

()

(6)

Hotbilderna dndras hela tiden, och sikerhetsincidenter
kan skada anvindarnas fortroende for teknik, nit och
tjdnster och pd s sitt paverka deras formdga att ta till-
vara den inre marknadens hela potential och ett allmént
utnyttjande av informations- och kommunikationsteknik
(IKT).

Det ar darfor viktigt for beslutsfattare, bransch och an-
vindare att det gors en regelbunden bedémning av situa-
tionen ndr det giller nit- och informationssikerhet i
unionen, pa grundval av tillforlitliga unionsdata, samt
systematiska prognoser for utvecklingen, utmaningarna
och hoten infor framtiden pd bade unionsnivéa och global
niva.

Genom beslut 2004/97[EG, Euratom (?), som antogs vid
Europeiska rddets sammantrade den 13 december 2003,
beslutade medlemsstaternas foretradare att Europeiska by-
rén for ndt- och informationssikerhet (Enisa), som skulle
inrdttas pa grundval av kommissionens forslag, skulle ha
sitt sdte i en stad i Grekland som skulle faststillas av den
grekiska regeringen. I enlighet med det beslutet bestimde
den grekiska regeringen att Enisa skulle ha sitt site i
Heraklion pa Kreta.

Den 1 april 2005 slots ett avtal om site mellan byrdn
och virdmedlemsstaten.

Byrans virdmedlemsstat bor sikerstilla basta mojliga for-
utsattningar for en smidig och effektiv drift av byrdn. Det
ar mycket viktigt att byrdn dr forlagd till en lamplig plats,
ddr det bland annat finns lampliga transportforbindelser
och faciliteter for makar och barn som medféljer byrans
personal, for att byrdn ska kunna utfora sina uppgifter
vil och effektivt samt f6r mojligheterna att rekrytera och
behélla personal och for en effektivare natverksverksam-
het. De nodvindiga arrangemangen bor efter godkin-
nande av byrdns styrelse faststillas i ett avtal mellan
byrdn och virdmedlemsstaten.

(}) Beslut 2004/97/EG, Euratom antaget i samforstdnd mellan medlems-
staternas foretradare, forsamlade pa stats- eller regeringschefsniva, av
den 13 december 2003 om lokaliseringen av sitena for vissa av
Europeiska unionens myndigheter och byrder (EUT L 29, 3.2.2004,
s. 15).
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For att effektivisera byrans drift har byrdn inrittat en filial
i Atens storstadsomrdde, som bor uppritthdllas med
virdmedlemsstatens godkdnnande och stod och vid vil-
ken byrans operativa personal bor vara placerad. Personal
som framfor allt har hand om byrdns forvaltning (dar-
ibland den verkstillande direktoren), ekonomi, skriv-
bordsforskning och analys, it- och fastighetsforvaltning,
personalfrigor, utbildning, kommunikation och offentliga
fragor bor placeras i Heraklion.

For att byrdn ska kunna utféra sina uppgifter vil och
effektivt har den rdtt att bestimma hur den egna orga-
nisationen ska se ut, samtidigt som den respekterar be-
stimmelserna om sitet och Atenfilialen i enlighet med
denna forordning. Framfor allt bor byrén, for att den ska
kunna utféra uppgifter som involverar samverkan med
huvudintressenter sdsom unionens institutioner, vidta de
praktiska arrangemang som kravs for att effektivisera
driften.

Europaparlamentet och rddet antog 2004 f6rordning
(EG) nr 460/2004 (') om inrittandet av Enisa med syftet
att bidra till mélet att sikerstilla en hog nivd pa nit- och
informationssikerheten i unionen och utveckla en kultur
av ndt- och informationssikerhet till forman for medbor-
garna, konsumenterna, foretagen och den offentliga ad-
ministrationen. Ar 2008 antog Europaparlamentet och
radet forordning (EG) nr 1007/2008 (3) som forlingde
byrdns mandat till mars 2012. Forordning (EU)
nr 580/2011 (%) forlanger byrdns mandat till den 13 sep-
tember 2013.

(10)  Byran bor eftertrdda Enisa, som inrédttades genom férord-

ning (EG) nr 460/2004. I enlighet med det beslut som
fattades av medlemsstaternas foretradare nir de samman-
trddde i Europeiska rddet den 13 december 2003 bor
viardmedlemsstaten bibehélla och vidareutveckla de nuva-
rande praktiska arrangemangen for att sikra en smidig
och effektiv drift av byrdn, inklusive Atenfilialen, och
underldtta rekryteringen och bibehéllandet av hogkvalifi-
cerad personal.

(") Europaparlamentets och radets forordning (EG) nr 460/2004 av den

-

N

10 mars 2004 om inrdttandet av den europeiska byran for nit- och
informationssikerhet (EUT L 77, 13.3.2004, s. 1).
Europaparlamentets och réddets forordning (EG) nr 1007/2008 av
den 24 september 2008 om &ndring av forordning (EG)
nr 460/2004 om inrittandet av den europeiska byrdn for ndt- och
informationssikerhet i friga om dess mandatperiod (EUT L 293,
31.10.2008, s. 1).

Europaparlamentets och ridets forordning (EU) nr 580/2011 av den
8 juni 2011 om dndring av férordning (EG) nr 460/2004 om in-
rittandet av den europeiska byrén for ndt- och informationssikerhet
vad giller dess varaktighet (EUT L 165, 24.6.2011, s. 3).

(1)

(12)

(13)

(14)

Sedan Enisa inrdttades har nit- och informationssiker-
hetsproblemen &ndrats i takt med den tekniska utveck-
lingen, marknadsutvecklingen och de socioekonomiska
forandringarna, och de har varit féremal for ytterligare
reflektion och debatt. Som svar pa de dndrade utmaning-
arna har unionen uppdaterat sina prioriteringar for nat-
och informationssikerhetspolitiken. Syftet med denna
forordning dr att stirka byrn for att framgéngsrikt
kunna bidra till unionsinstitutionernas och medlemssta-
ternas insatser for att utveckla en europeisk kapacitet for
att hantera nit- och informationssakerhetsutmaningar.

For inre marknadsdtgirder inom omrddet sikerhet for
elektronisk kommunikation och, mer allmint, nit- och
informationssakerhet kravs olika former av tekniska och
organisatoriska tillimpningar hos unionens institutioner
och hos medlemsstaterna. Det faktum att dessa krav till-
limpas pd manga olika sitt kan leda till ineffektivitet och
skapa hinder pd den inre marknaden. Dirf6r behovs ett
expertcentrum péd unionsnivd som tillhandahéller riktlin-
jer, rddgivning och bistind i nit- och informationssiker-
hetsfragor, vilket unionens institutioner och medlemssta-
terna kan utnyttja. Byrdn kan tillgodose dessa behov ge-
nom att utveckla och uppritthélla en hog niva av exper-
tis och bistd unionens institutioner, medlemsstaterna och
ndringslivet, for att hjilpa dem att uppfylla ndt- och
informationssakerhetskraven i lagar och andra férord-
ningar samt faststilla och dtgirda nit- och informations-
sakerhetsproblem, och darigenom bidra till en vilfung-
erande inre marknad.

Byran bor utfora de uppgifter som den tilldelats genom
unionsrittsakter inom omrddet elektronisk kommunika-
tion och, rent allmant, bidra till okad sdkerhet for elek-
tronisk kommunikation samt integritetsskydd och skydd
av personuppgifter genom att bland annat tillhandahalla
expertis och radgivning, frimja utbyte av bésta praxis och
lagga fram strategiforslag.

Europaparlamentets och rddets direktiv 2002/21/EG av
den 7 mars 2002 om ett gemensamt regelverk for elek-
troniska kommunikationsnit och kommunikationstjans-
ter (ramdirektiv) () foreskriver att foretag som tillhanda-
héller allmint tillgangliga elektroniska kommunikations-
nat eller kommunikationstjanster ska vidta lampliga at-
girder for att sdkerstdlla deras integritet och sikerhet;
direktivet infor en skyldighet for nationella reglerings-
myndigheter att ndr s dr lampligt underritta bland annat
byrdn om sikerhetsovertridelser och integritetsforluster
som har fatt omfattande konsekvenser for driften av
nit eller tjanster och att lamna en rlig rapport till kom-
missionen och till byrdn som sammanfattar de anmail-
ningar som inkommit och &tgirder som vidtagits.

(*) EGT L 108, 24.4.2002, s. 33.
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Enligt direktiv 2002/21/EG ska byrdn dessutom bidra till
harmoniseringen av limpliga tekniska och organisato-
riska sdkerhetsdtgdrder genom att utfirda yttranden.

Enligt  Europaparlamentets och  rddets  direktiv
2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (') ska en leverantér av en
allmidnt tillganglig elektronisk kommunikationstjinst
vidta lampliga tekniska och organisatoriska dtgarder for
att sikerstilla sdkerheten i sina tjdnster samt konfidentia-
litet vid kommunikation och for dirmed forbundna tra-
fikuppgifter. Genom direktiv 2002/58/EG infors infor-
mations- och anmadlningskrav avseende personupp-
giftsbrott for leverantorer av elektroniska kommunika-
tionstjanster. Enligt direktivet &liggs kommissionen
dven att konsultera byrdn i samband med antagandet
av tekniska genomférandedtgirder betriffande de om-
standigheter, former och forfaranden som kan tillimpas
pa informations- och anmilningskrav. Enligt Europapar-
lamentets och rddets direktiv 95/46/EG av den 24 okto-
ber 1995 om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter () ska medlemsstaterna foreskriva att
den registeransvarige ska genomfora lampliga tekniska
och organisatoriska dtgarder for att skydda personupp-
gifter frén forstoring genom olyckshindelse eller otillatna
handlingar eller forlust genom olyckshindelse samt mot
andringar, otilldten spridning av eller otilldten tillgdng till
uppgifterna, sirskilt om behandlingen innefattar over-
foring av uppgifter i ett nit, och mot varje annat slag
av otilldten behandling.

Byrdn bor bidra till en hog nivd pd ndt- och infor-
mationssikerheten, till ett bittre integritets- och person-
uppgiftsskydd och till att utveckla och frimja en kultur
for nit- och informationssikerhet till gagn for medbor-
garna, konsumenterna, foretagen och den offentliga sek-
torns organisationer i unionen, och pd sd sitt bidra till
att den inre marknaden fungerar val. For att kunna
uppnd detta bor byrén tilldelas nodvindiga budgetmedel.

Den vixande betydelsen av elektroniska nit och elektro-
nisk kommunikation, som numera utgor ryggraden i Eu-
ropas ekonomi, och den digitala ekonomins faktiska stor-
lek gor att byran bor fd utékade ekonomiska resurser och
personalresurser som stdr i paritet med byrdns utvidgade
roll och arbetsuppgifter och med dess centrala position i
forsvaret av det europeiska digitala ekosystemet.

() EGT L 201, 31.7.2002, s. 37.
() EGT L 281, 23.11.1995, s. 31.

(18)

(20)

(21)

Byran bor fungera som en referenspunkt och skapa for-
troende och tillit genom sin opartiskhet samt genom
kvaliteten pd de rdd och den information den tillhanda-
haller, 6ppenheten i dess forfaranden och arbetssitt samt
dess skickliga sdtt att utfora sina uppgifter. Byrdn bor
bygga vidare pd de anstringningar som gjorts nationellt
och pd unionsnivd och darfor utfora sina uppgifter i
fullstindigt samarbete med unionens institutioner, organ
och byrder och med medlemsstaterna samt vara 6ppen
for kontakter med niringslivet och andra berérda intres-
senter. Byrdn bor ocksd bygga vidare pd synpunkter fran
och samarbete med den privata sektorn, som spelar en
viktig roll for sakra elektroniska kommunikationer, infra-
strukturer och tjdnster.

Byrdns uppgifter bor visa hur den ska uppnd sina maél
och samtidigt mojliggora flexibilitet i verksamheten. By-
rans uppgifter bor omfatta insamling av information och
data som behovs for analys av risker ndr det galler si-
kerheten och motstandskraften for elektroniska kom-
munikationer, infrastrukturer och tjanster och for att i
samarbete med medlemsstaterna, kommissionen och i
forekommande fall berérda intressenter géra en bedom-
ning av nit- och informationssikerhetssituationen i unio-
nen. Byran bor sikra samordning och samarbete med
unionens institutioner, organ och byrder och med med-
lemsstaterna och forbittra samarbetet mellan intressenter
i Europa, i synnerhet genom att engagera behoriga na-
tionella organ och unionsorgan och hdgniviexperter frin
den privata sektorn inom berorda omréaden, sdrskilt till-
handahéllare av elektroniska ndt och tjanster, tillverkare
av ndtutrustning och forsiljare av mjukvara, med hinsyn
till att ndt- och informationssystem bestdr av kombina-
tioner av hdrdvara, mjukvara och tjanster. Byrdn bor bistd
unionens institutioner och medlemsstaterna i deras dialog
med branschen for att bemota sikerhetsrelaterade pro-
blem i hardvaru- och mjukvaruprodukter och darigenom
bidra till en samarbetsstrategi for nit- och informations-
sakerhet.

Nit- och informationssikerhetsstrategier som offentlig-
gjorts av unionens institutioner, organ eller byrder eller
av en medlemsstat bor tillhandahallas byrdn f6r infor-
mation och for att undvika dubbelarbete. Byrdn bor ana-
lysera strategierna och verka for att de presenteras i ett
format som underlattar jimforbarhet. Den bor gora stra-
tegierna och sina analyser tillgingliga for allmanheten pa
elektronisk vig.

Byrdn bor bistd kommissionen med rdd, yttranden och
analyser i alla unionsfrdgor som ror politikens utveckling
inom omradet nit- och informationssikerhet, inbegripet
skydd av kritisk informationsinfrastruktur och mot-
standskraft. Byran bor ocksd bistd unionens institutioner,
organ och byréer, samt medlemsstaterna i tillimpliga fall
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och pd deras begdran, i deras arbete for att utveckla
politiken och kapaciteten nir det géller ndt- och infor-
mationssikerhet.

Byran bor i sitt arbete fullt ut beakta pagdende forskning,
utveckling och teknisk bedomning, i synnerhet sidan
verksamhet som bedrivs inom unionens olika forsknings-
initiativ for att ge rad till unionens institutioner, organ
och byréer och, i tillimpliga fall, till medlemsstaterna pa
deras begiran om forskningsbehoven pa omrddet nit-
och informationssakerhet.

Byrdn bor bistd sdvil unionens institutioner, organ och
byrder som medlemsstaterna i deras arbete for att bygga
upp och forbdttra den grinsoverskridande kapaciteten
och beredskapen for att forebygga, spara och reagera
pa nit- och informationssakerhetsproblem och -inciden-
ter. I detta hdnseende bor byran fraimja samarbete mellan
medlemsstaterna och mellan kommissionen och andra
unionsinstitutioner, -organ och -byrder och medlemssta-
terna. Darfor bor byrdn stodja medlemsstaterna i deras
kontinuerliga insatser for att forbdttra sin insatskapacitet
och for att organisera och leda europeiska ovningar for
sikerhetsincidenter samt, pd begdran av en medlemsstat,
nationella 6vningar.

For att battre forstd utmaningarna inom omrddet nit-
och informationssdkerhet behover byrdn analysera befint-
liga och kommande risker. Darfor bor byrdn i samarbete
med medlemsstaterna och, om lampligt, statistikorgan
och andra samla in relevant information. Byrdn bor
ocksa bista unionens institutioner, organ och byrder
samt medlemsstaterna i deras arbete med att samla in,
analysera och sprida nit- och informationssikerhetsdata.
Den insamling av statistisk information och data som
behovs for analys av risker nir det giller sikerheten
och motstdndskraften for elektroniska kommunikationer,
infrastrukturer och tjanster bor ske pd grundval av upp-
gifter frdn medlemsstaterna och byrdns inblick i unions-
institutionernas IKT-infrastrukturer i enlighet med unio-
nens bestimmelser och nationella bestimmelser som ar
forenliga med unionsritten. P4 grundval av dessa upp-
gifter bor byrdn hélla sig underrittad om den modernaste
tekniken nér det giller nat- och informationssakerhet och
dirtill horande tendenser i unionen till f6rman for unio-
nens institutioner, organ och byrder samt fér medlems-
staterna.

Nar byrdn utfor sina uppgifter bor den frimja ett sam-
arbete mellan unionen och medlemsstaterna for att oka
medvetenheten om nit- och informationssikerhetssitua-
tionen i unionen.

Byrdn bor frimja ett samarbete mellan medlemsstaternas
behoriga oberoende regleringsmyndigheter, i synnerhet

(28)

for att stodja utveckling, frimjande och utbyte av basta
praxis samt standarder for utbildningsprogram och infor-
mationskampanjer. Ett okat informationsutbyte mellan
medlemsstaterna kommer att underlitta sddana dtgarder.
Byrdn bor bidra till att 6ka medvetenheten hos enskilda
som anvander elektroniska kommunikationer, infrastruk-
turer och tjdnster, bland annat genom att bistd medlems-
staterna — nédr de har valt att anvinda den plattform for
information av allménintresse som anges i Europaparla-
mentets och radets direktiv 2002/22/EG av den 7 mars
2002 om samhallsomfattande tjdnster och anvdndares
rittigheter avseende elektroniska kommunikationsnit
och kommunikationstjanster (direktiv om samhallsomfat-
tande tjanster) (') — med att ta fram relevant information
av allménintresse avseende nit- och informationssiker-
het, och dven genom att bistd med utvecklingen av sddan
information som ska bifogas leveranser av ny utrustning
avsedd att anvindas i offentliga kommunikationsnit. By-
ran bor ocksd stodja samarbete mellan intressenter pa
unionsnivd, bland annat genom att frimja informations-
utbyte, kampanjer for att 6ka medvetenheten och utbild-
ningsprogram.

Byrdn bor bland annat bista medlemsstaterna och be-
rorda unionsinstitutioner, -organ och -byrder med folk-
bildningskampanjer for slutanvindare i syfte att frimja
ett sikrare beteende bland internetanvdndare och hoja
medvetenheten om de potentiella hoten i cyberrymden,
bland annat it-brottslighet sdsom phishingattacker, bot-
ndt, ekonomiska bedrdgerier och bankbedrigerier, men
dven frimja grundliggande rdd om autentisering och

uppgiftsskydd.

For att byrdn ska kunna uppnd sina mdl fullt ut bor den
uppritthalla kontakt med berorda organ, inbegripet or-
gan som arbetar med it-brottslighet sisom Europol, och
myndigheter for integritetsskydd for att utbyta sakkun-
skap och bista praxis samt ge rdd om nit- och infor-
mationssikerhetsaspekter som kan inverka pd deras ar-
bete. Byrdns syfte bor vara att skapa synergieffekter mel-
lan dessa organs insatser och byrdns egna anstrangningar
for att frimja avancerad nit- och informationssakerhet.
Foretradare for medlemsstaternas och unionens rattsvar-
dande myndigheter och myndigheter for integritetsskydd
bor ha ritt att foretridas i byrdns stindiga intressent-
grupp. I samarbetet med rattsvirdande organ om nit-
och informationssikerhetsaspekter som kan paverka de-
ras arbete bor byrdn anvinda existerande informations-
kanaler och etablerade natverk.

Kommissionen har tagit initiativ till ett europeiskt offent-
ligt-privat partnerskap for motstandskraft som en flexibel
samarbetsplattform pd unionsnivd f6r IKT-infrastruk-
turens motstdndskraft, ddr byrdn bor ha en framjande
roll och fora samman intressenter for att diskutera poli-
tiska prioriteringar, ekonomiska och marknadsanknutna
dimensioner av utmaningar och atgirder for IKT-infra-
strukturens motstandskraft.

() EGT L 108, 24.4.2002, s. 51.
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(30) For att frimja nit- och informationssikerhet och dess allmin information med sddana unionsinstitutioner, -or-

(31)

(32)

(33)

synlighet bor byrdn underldtta samarbete mellan med-
lemsstaternas behoriga offentliga organ, i synnerhet ge-
nom att stodja utarbetande och utbyte av basta praxis
samt kampanjer for att oka medvetenheten och genom
att forstirka deras utdtriktade verksamhet. Byran bor
ocksd stodja samarbete mellan intressenter och unionens
institutioner, bland annat genom att frimja informations-
utbyte och &tgirder for att 6ka medvetenheten.

For att verka for en hog ndt- och informationssikerhets-
nivd i unionen bér byrdn frimja samarbete och utbyte av
information och basta praxis mellan relevanta organisa-
tioner, sdsom enheter for hantering av datasikerhetsinci-
denter (Csirt) och incidenthanteringsorganisationer (Cert).

Ett unionssystem av valfungerande incidenthanterings-
organisationer bor vara en hornsten i unionens infra-
struktur for nit- och informationssikerhet. Byrdn bor
stodja medlemsstaternas incidenthanteringsorganisationer
och unionens incidenthanteringsorganisation i driften av
ett nitverk av incidenthanteringsorganisationer, dar dven
medlemmarna av den europeiska gruppen for medlems-
staternas statliga incidenthanteringsorganisationer bor in-
gd. For att bidra till att alla incidenthanteringsorganisa-
tioner har en tillrdckligt utvecklad kapacitet och att
denna kapacitet savitt mojligt motsvarar kapaciteten hos
de mest avancerade incidenthanteringsorganisationerna,
bor byrdn frimja upprittandet och tillimpningen av ett
system for omsesidig granskning. Byrdn bor dessutom
fraimja och stodja samarbete mellan berérda incidenthan-
teringsorganisationer i hindelse av incidenter, attacker
mot eller storningar i de ndt eller den infrastruktur
som forvaltas eller skyddas av dem och som beror eller
potentiellt kan berora tvd incidenthanteringsorganisatio-
ner.

Effektiva riktlinjer for nit- och informationssikerhet bor
bygga pé vilutvecklade metoder for riskbedomning, bade
inom den offentliga och inom den privata sektorn. Me-
toder och forfaranden for riskbedomning anvinds pé
olika nivder, men det saknas gemensam praxis for hur
de ska tillimpas pd ett effektivt sitt. Frimjandet och
utvecklingen av bista praxis for riskbedomning och for
interoperabla losningar for riskhantering inom organisa-
tioner i den offentliga och privata sektorn kommer att
hoja sikerhetsnivin for ndt- och informationssystemen i
unionen. Dirfér bor byrdn stodja samarbete mellan in-
tressenter pd unionsnivd och frimja deras insatser for
upprittande och tillimpning av europeiska och interna-
tionella riskhanteringsstandarder och mitbar sikerhet for
elektroniska produkter, system, ndt och tjanster som till-
sammans med mjukvara utgdr nit- och informations-
systemen.

[ de fall da det ar limpligt och gagnar fullgérandet av
byrdns mél och uppgifter bor byrdn dela erfarenheter och

(35)

(37)

gan och -byrder som arbetar med nit- och informations-
sikerhet. Byrdn bor bidra till att faststilla forskningsprio-
riteringar pd unionsnivd om nitens motstdndskraft och
om nit- och informationssikerhet och ge berorda forsk-
ningsinstitutioner kunskap om naringslivets behov.

Byrdn bor uppmuntra medlemsstaterna och tjdnsteleve-
rantorerna att hoja sina allménna sikerhetsstandarder sa
att alla internetanvindare kan vidta de atgarder som
kravs for att trygga sin egen cybersakerhet.

Nit- och informationssikerhetsproblemen ar globala. Det
behévs ett titare internationellt samarbete for att for-
bittra sikerhetsstandarder, bland annat genom att fast-
stilla gemensamma beteendenormer och uppférandeko-
der samt informationsutbyten och pa s vis frimja snab-
bare internationellt samarbete som svar pd och som ett
sitt att skapa en gemensam global syn pd nit- och infor-
mationssikerhetsfragor. Dirfor bor byrdn stodja ett star-
kare unionsdeltagande och samarbete med tredjelinder
och internationella organisationer genom att, nir si ar
lampligt, tillhandahélla nodvindig expertis och nédvin-
diga analyser till berorda unionsinstitutioner, -organ och
-byréer.

Byrdn bor verka i enlighet med subsidiaritetsprincipen,
och ddrvid sdkra en lamplig grad av samordning mellan
medlemsstaterna nidr det géller ndt- och informations-
sikerhetsfrigor och gora den nationella politiken effekti-
vare, och dirmed tillfora ett mervirde, och i enlighet med
proportionalitetsprincipen, och inte gd utéver vad som ér
nodvindigt for att uppnd de mél som faststills i denna
forordning. Byran bor i utforandet av sina arbetsuppgifter
stirka, men inte inkrdkta pd den behorighet eller fore-
komma, hindra eller dubblera de relevanta befogenheter
och arbetsuppgifter som tillkommer de nationella regle-
ringsmyndigheterna enligt direktiven om elektroniska
kommunikationsndt och kommunikationstjdnster, Orga-
net for europeiska regleringsmyndigheter for elektronisk
kommunikation (Berec) som inrittades genom férord-
ning (EG) nr 1211/2009 (') och den kommunikations-
kommitté som avses i direktiv 2002/21/EG, de europe-
iska standardiseringsorganen, de nationella standardise-
ringsorganen, den permanenta kommittén enligt direktiv
98/34[EG (?) samt medlemsstaternas oberoende tillsyns-
myndigheter enligt direktiv 95/46/EG.

(") Europaparlamentets och radets forordning (EG) nr 1211/2009 av

den 25 november 2009 om inrittande av organet for europeiska
regleringsmyndigheter for elektronisk kommunikation (Berec) och
byran (EUT L 337, 18.12.2009, s. 1).

(®) Europaparlamentets och radets direktiv 98/34/EG av den 22 juni
1998 om ett informationsforfarande betriffande tekniska standarder
och foreskrifter och betriffande foreskrifter for informationssamhil-
lets tjanster (EGT L 204, 21.7.1998, s. 37).
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(38)  Vissa principer om byrans forvaltning behover genomfo- att den genomférs, anta limpliga finansiella bestimmel-

(40)

(42)

(43)

(44)

(") Europaparlamentets och

ras for att den ska vara forenlig med det gemensamma
uttalande och den gemensamma ansats som den inter-
institutionella arbetsgruppen om EU:s decentraliserade
byrder enades om i juli 2012 och vars syfte ar att effek-
tivisera byrdernas verksamhet och forbattra deras resultat.

Det gemensamma uttalandet och den gemensamma an-
satsen bor ocksd pa limpligt sitt dterspeglas i byrans
arbetsprogram, i utvirderingar av byrdn och i byrdns
rapportering och administration.

For att byran ska fungera vil bor kommissionen och
medlemsstaterna sakerstdlla att personer som utses till
styrelseledamoter har lamplig yrkesmissig expertis. Med-
lemsstaterna och kommissionen bor dven efterstriva att
begrinsa omsittningen av deras respektive foretradare i
styrelsen i syfte att skapa kontinuitet i dess arbete.

Det dr mycket viktigt att byran skapar och uppratthéller
ett gott rykte i friga om sitt oberoende, sin integritet och
sina hoga yrkesstandarder. Styrelsen bor darfor anta om-
fattande bestimmelser som innefattar hela byrdn for att
forebygga och hantera intressekonflikter.

Med hinsyn till byrdns unika omstindigheter och svéra
utmaningar bor dess organisation forenklas och stirkas
for att sikerstilla 6kad effektivitet och dandamalsenlighet.
Dirfor bor bland annat en direktion inrittas sd att sty-
relsen kan fokusera pd strategiskt viktiga fragor.

Styrelsen bor utse en rikenskapsforare i enlighet med
bestimmelserna 1 forordning  (EG,  Euratom)
nr 966/2012 (") (budgetférordningen).

For att sikerstilla att byrdn ar effektiv bor medlemssta-
terna och kommissionen vara foretridda i styrelsen, som
bor faststdlla den allmédnna inriktningen pd byréns verk-
samhet och se till att den utfor sina uppgifter i enlighet
med denna férordning. Styrelsen bor ha de nédvindiga
befogenheterna for att faststilla budgeten och kontrollera
radets

forordning  (EU, Euratom)

nr 966/2012 av den 25 oktober 2012 om finansiella regler for
unionens allmidnna budget och om upphivande av rddets forordning
(EG, Euratom) nr 1605/2002 (EUT L 298, 26.10.2012, s. 1).

(46)

(47)

ser, utarbeta klara och tydliga forfaranden for byrdns
beslutsfattande, anta byrdns arbetsprogram, anta sin
egen arbetsordning och byrdns interna verksamhetsregler,
utse en verkstillande direktor, besluta om forlingning av
dennes mandat efter att ha inhdmtat Europaparlamentets
synpunkter och besluta om avslutande av dennes man-
dat. Styrelsen bor inritta en direktion som kan bistd den
i uppgifter som ror administration och budget.

For att byrdn ska fungera vil bor den verkstillande di-
rektoren utses pd grundval av meriter, dokumenterad
skicklighet i forvaltning och ledarskap samt kompetens
och erfarenheter som ror ndt- och informationssakerhet,
och den verkstillande direktoren bor utfora sina uppgif-
ter pd ett sitt som dr helt oberoende nir det giller
organisationen av byrdns interna arbete. Den verkstal-
lande direktoren bor darfor utarbeta ett forslag till arbets-
program for byrdn, efter samrdd med kommissionen, och
vidta alla dtgdrder som dr nodvindiga for att sikerstilla
att byrdns arbetsprogram genomférs pd ritt sitt. Den
verkstillande direktoren bor utarbeta en drsrapport som
forelaggs styrelsen och uppritta ett forslag till berakning
av byrdns inkomster och utgifter samt genomféra bud-
geten.

Den verkstillande direktoren bor ha mojlighet att inritta
tillfilliga arbetsgrupper som i synnerhet ska behandla
vetenskapliga, tekniska, rittsliga eller socioekonomiska
fragor. Vid inrdttandet av tillfalliga arbetsgrupper bor
den verkstillande direktéren inhdmta synpunkter frin
och utnyttja sddan relevant extern expertis som kravs
for att byrdn ska fa tillgdng till den mest aktuella infor-
mationen om sdkerhetsproblem i det foranderliga infor-
mationssamhéllet. Den verkstillande direktoren bor se till
att de tillfalliga arbetsgruppernas medlemmar viljs med
utgdngspunkt i hogsta mojliga standard nir det giller
expertkunskaper, med beaktande av att det, utifrin de
specifika frdgor som berdrs, ska finnas en representativ
balans mellan medlemsstaternas forvaltningar, unionens
institutioner och den privata sektorn, inklusive bran-
schen, anvindare och akademiska experter pd nit- och
informationssakerhet. Den verkstillande direktoren bor,
om det dr lampligt, kunna bjuda in enskilda experter
som har erkind kompetens pd det relevanta omradet
for att delta i arbetsgruppens verksamhet, frdn fall till
fall. Deras utgifter bor bekostas av byrdn i enlighet
med dess interna regler och bestimmelser som antagits
enligt budgetforordningen.

Byran bor ha en stindig intressentgrupp som rddgivande
organ, for att sikerstilla en regelbunden dialog med den
privata sektorn, konsumentorganisationer och andra be-
rorda intressenter. Den stindiga intressentgruppen, som
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(48)
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inrdttas av styrelsen pd forslag av den verkstillande di-
rektoren, bor koncentrera sig pa frigor som ar relevanta
for intressenter och uppmirksamma byrdn pd dem. Den
verkstillande direktoren bor, vid behov och i enlighet
med motenas foredragningslista, kunna bjuda in foretra-
dare for Europaparlamentet och andra berorda organ att
delta i gruppens moten.

Eftersom det finns en bred representation av intressenter
i den stindiga intressentgruppen, och gruppen sirskilt
ska rddfrdgas i samband med utkastet till arbetsprogram,
behover det inte lingre foreskrivas att intressenterna ska
foretradas i styrelsen.

Byran bor tillimpa relevanta unionsbestimmelser om all-
minhetens tillgdng till handlingar enligt Europaparlamen-
tets och rddets forordning (EG) nr 1049/2001 (!). De
uppgifter som byran behandlar {6r sin interna verksam-
het och den information den behandlar for att utfora sina
uppgifter bor omfattas av Europaparlamentets och radets
forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sidana uppgifter (?).

Byran bor efterleva de bestimmelser som géller for unio-
nens institutioner och den nationella lagstiftning som ror
hantering av kénsliga handlingar.

For att garantera byrdns fulla oberoende och sjilvstindig-
het och ge den mojlighet att utféra kompletterande och
nya uppgifter, ocksd oférutsedda uppgifter i en krissitua-
tion, bér den ges en tillricklig och egen budget dir
intdkterna framst bestdr av ett bidrag frdn unionen och
bidrag frin tredjelinder som deltar i byrdns arbete. Hu-
vuddelen av byrdns personal bor vara direkt delaktig i det
operativa genomforandet av byrdns mandat. Virdmed-
lemsstaten, eller varje annan medlemsstat, bor ha ritt
att lamna frivilliga bidrag till byrdns intdkter. Unionens
budgetforfarande bor dven i fortsittningen tillimpas pé
de bidrag som belastar Europeiska unionens allminna
budget. Dessutom bor Europeiska revisionsritten
granska byrdns rakenskaper for att sikerstilla insyn och
ansvarighet.

(") Europaparlamentets och rddets forordning (EG) nr 1049/2001 av
den 30 maj 2001 om allminhetens tillgang till Europaparlamentets,
rddets och kommissionens handlingar (EGT L 145, 31.5.2001,
s. 43).

() EGT L 8, 12.1.2001, s. 1.

(52)

(54)

(55)

(56)

(57)

Med hinsyn till den kontinuerliga fordndringen av hot-
bilden och utvecklingen inom unionens politik for nat-
och informationssikerhet och for att anpassa sig till den
flerdriga budgetramen bor byrdns mandat faststillas till
en begrinsad period av sju &r med mojlighet till en for-
lingning av varaktigheten.

Byrdns verksamhet bor utvirderas pa ett oberoende sitt.
Utvirderingen bor beakta byrdns effektivitet i frdga om
méluppfyllelse, dess arbetsmetoder och relevansen i dess
uppgifter, for att faststilla om byrans maél fortfarande ar
giltiga och, pd grundval av detta, om och for hur ling tid
dess mandat bor forlangas ytterligare.

Om kommissionen mot slutet av byrdns mandat inte har
lagt fram ndgot forslag om forlingning av mandatet bor
byran och kommissionen vidta lampliga dtgarder, framfor
allt med avseende pd frigor som ror personalens kon-
trakt och budgetarrangemang.

Eftersom madlet for denna forordning, ndmligen att in-
ritta en europeisk byréd for ndt- och informationssikerhet
for att bidra till en hog nivd pd nit- och informations-
sikerhet i unionen, 6ka medvetenheten om dessa fragor
och utveckla och frimja en kultur av ndt- och infor-
mationssdkerhet i samhillet till gagn for medborgarna,
konsumenterna, foretagen och den offentliga sektorns
organisationer i unionen och péd det sittet bidra till att
den inre marknaden upprittas och fungerar vil, inte i
tillracklig utstrackning kan uppnés av medlemsstaterna
och de dirfor bittre kan uppnds pd unionsnivd, kan
unionen vidta atgarder i enlighet med subsidiaritetsprin-
cipen i artikel 5 i fordraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel
gér denna forordning inte utover vad som ar nodvandigt
for att uppnd detta mal.

Forordning (EG) nr 460/2004 bor upphivas.

Europeiska datatillsynsmannens har horts i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 och antog sitt
yttrande den 20 december 2010 (3).

() EUT C 101, 1.4.2011, s. 20.
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HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1
VERKSAMHETSOMRADE, MAL OCH UPPGIFTER
Artikel 1
Syfte och tillimpningsomride

1.  Genom denna forordning inrittas Europeiska unionens
byrd for nit- och informationssikerhet (Enisa, nedan kallad
byran), som ska utfora de uppgifter den tilldelas for att bidra
till en hog nivéd pd nit- och informationssikerhet i unionen, oka
medvetenheten om nitverks- och informationssikerhet och ut-
veckla och frimja en kultur av nidt- och informationssikerhet i
samhillet till gagn f6r medborgarna, konsumenterna, foretagen
och den offentliga sektorns organisationer i Europeiska unionen
och pé det sittet bidra till att den inre marknaden upprittas och
fungerar vil.

2. Byrdns mal och uppgifter ska inte pdverka medlemsstater-
nas befogenheter i frdga om ndt- och informationssakerhet, sar-
skilt inte verksamhet som berdr allmin sikerhet, férsvar, natio-
nell sidkerhet (ocksd statens ekonomiska vilstind, nér frdgorna
har anknytning till nationell sikerhet) och statens verksamhet
pa strafflagstiftningens omrade.

3. I denna forordning avser ndt- och informationssikerhet for-
mdgan hos ett ndt eller ett informationssystem att, vid en viss
tillforlitlighetsniva, tila olyckshandelser, olagliga handlingar eller
illvilligt upptradande som dventyrar tillgangligheten, autenticite-
ten, integriteten och konfidentialiteten hos lagrade eller over-
forda data och niraliggande tjanster som tillhandahalls av eller
ar tillgangliga via dessa ndt och system.

Artikel 2
Ml

1. Byrdn ska utveckla och uppritthalla en hog nivd av ex-
pertis.

2. Byrdn ska bistd unionens institutioner, organ och byrder
med utarbetandet av strategier for ndt- och informationssaker-

het.

3. Byrdn ska bistd unionens institutioner, organ och byrder
samt medlemsstaterna med att genomféra de strategier som
kravs for att uppfylla rdttsliga och regleringsmassiga krav pd
ndt- och informationssikerhet i befintliga och framtida unions-
rittsakter och pd sd sitt bidra till att den inre marknaden fung-
erar vil.

4. Byran ska bistd unionen och medlemsstaterna med att
forbdttra och stirka unionens och medlemsstaternas kapacitet
och beredskap for att forebygga, spara och reagera pa nit- och
informationssikerhetsproblem.

5. Byrdn ska anvinda sin expertis for att frimja ett brett
samarbete mellan aktorer frin den offentliga och privata sek-
torn.

Artikel 3
Uppgifter

1. For det syfte som faststills i artikel 1, och for att uppnd
malen i artikel 2, under iakttagande av artikel 1.2, ska byrdn
utfora foljande uppgifter:

a) Stodja utvecklingen av unionens politik och unionsritten
genom att

i) bistd och ge rad i alla frigor som ror unionens politik for
och lagstiftning om nit- och informationssikerhet,

i) tillhandahdlla forberedande arbete, rdd och analyser om
utveckling och uppdatering av unionens politik for och
lagstiftning om ndt- och informationssikerhet,

iii) analysera allmint tillgiangliga strategier for ndt- och in-
formationssakerhet och frimja offentliggorandet av dem.

b) Stodja kapacitetsuppbyggnad genom att

i) pa begdran stodja medlemsstaterna i deras arbete for att
utveckla och forbdttra forebyggandet, spirandet och
analysen av samt kapaciteten att reagera pd problem
och incidenter pd omréddet nit- och informationssiker-
het, och forse dem med nodvindiga kunskaper,

i) frimja och underlitta frivilligt samarbete mellan med-
lemsstaterna och mellan unionens institutioner, organ
och byrder och medlemsstaterna i deras arbete med
att forebygga, spira och reagera pd problem och inci-
denter pd omradet nit- och informationssikerhet som
har grinsoverskridande konsekvenser,

i) bistd unionens institutioner, organ och byrder i deras
arbete for att utveckla forebyggandet, spdrandet och
analysen av samt kapaciteten att reagera pa problem
och incidenter pd omréadet nit- och informationssiker-
het, framfér allt genom att stodja driften av en incident-
hanteringsorganisation (Cert) avsedd for dem,

iv) stodja kapacitetsokning hos incidenthanteringsorganisa-
tioner pd nationell och statlig nivd samt unionsniva,
bland annat genom att frimja dialog och informations-
utbyte, for att se till att alla incidenthanteringsorganisa-
tioner ndr det giller den tekniska nivdn uppfyller ge-
mensamma minimikrav for kapaciteten och att deras
verksamhet foljer basta praxis,
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v) stodja anordnandet och genomforandet av nit- och in-
formationssakerhetsévningar pa unionsnivd och, pa de-
ras begiran, ge medlemsstaterna rdd om nationella 6v-
ningar,

vi) bistd unionens institutioner, organ och byrder samt
medlemsstaterna i deras arbete med att samla in, ana-
lysera och, i linje med medlemsstaternas sikerhetskrav,
sprida relevanta nit- och informationssikerhetsdata, och
pa grundval av uppgifter frin unionens institutioner,
organ och byrder och frin medlemsstaterna i enlighet
med bestimmelser i unionsritten och nationella be-
stimmelser som 4r forenliga med unionsritten halla
unionens institutioner, organ och byrder samt medlems-
staterna underrittade om den modernaste tekniken nar
det giller ndt- och informationssikerhet i unionen till
deras gagn,

vii) stodja inrdttandet av en unionsmekanism for tidig var-
ning som kompletterar medlemsstaternas mekanismer,

viii) erbjuda berérda offentliga organ utbildning i nit- och
informationssikerhet, om lampligt i samarbete med in-
tressenter.

Stodja frivilligt samarbete bland behoriga offentliga organ
och mellan intressenter, inklusive universitet och forsknings-
centrum i unionen, samt stodja dtgarder for att 6ka medve-
tenheten, bland annat genom att

i) fraimja samarbete mellan nationella och statliga incident-
hanteringsorganisationer eller enheter for hantering av
datasikerhetsincidenter, daribland  incidenthanterings-
organisationen for unionens institutioner, organ och by-
rder,

i) fraimja utarbetande och utbyte av bdsta praxis med mal-
sittningen att uppnd en hog nivd av nit- och infor-
mationssikerhet,

iii) underlitta dialog och insatser for att utarbeta och utbyta
basta praxis,

iv

=

fraimja bista praxis inom informationsutbyte och &tgar-
der for att oka medvetenheten,

v) stodja unionens institutioner, organ och byrder och, pa
deras begiran, medlemsstaterna med att anordna kam-
panjer for att oka medvetenheten, dven bland enskilda
anvindare, och annan utitriktad verksamhet for att oka
nit- och informationssikerheten och dess synlighet ge-
nom att tillhandahélla bidsta praxis och riktlinjer.

d) Stodja forskning och utveckling och standardisering genom
att

i) underldtta upprittande och tillimpning av europeiska och
internationella riskhanteringsstandarder och sikerhets-
standarder for elektroniska produkter, nit och tjdnster,

i) ge rdd till unionen och medlemsstaterna om forsknings-
behoven ndr det géller nit- och informationssikerhet for
att mojliggora ett effektivt bemotande av befintliga och
nya risker och hot i frdga om nit- och informationssiker-
het, bland annat nir det giller ny och framvixande infor-
mations- och kommunikationsteknik, och for att siker-
stilla en effektiv anvindning av riskforebyggande teknik.

¢) Samarbeta med unionens institutioner, organ och byréer,
diribland sidana som arbetar med it-brottslighet samt integ-
ritets- och personuppgiftsskydd, for att ta itu med gemen-
samma problem, bland annat genom att

i) utbyta sakkunskap och bista praxis,

ii) ge rdd om relevanta nit- och informationssakerhetsaspek-
ter for att utveckla synergieffekter.

f) Bidra till unionens insatser for att samarbeta med tredjeldn-
der och internationella organisationer for att frimja interna-
tionellt samarbete om ndt- och informationssikerhetsfragor,
bland annat genom att

i) om lampligt delta som observator och delta i anordnan-
det av internationella dvningar samt analysera och rap-
portera om resultaten av sddana 6vningar,

ii) underldtta utbyte av bdsta praxis inom relevanta organi-
sationer,

iii) forse unionens institutioner med expertis.

2. Unionens institutioner, organ och byrder och medlems-
staternas organ far be byrdn om rdd i hdndelse av en sakerhets-
overtridelse eller integritetsforlust som har omfattande kon-
sekvenser for driften av nit och tjinster.

3. Byrédn ska utfora de uppgifter den tilldelats genom unio-
nens rattsakter.

4. Byran ska sjalvstindigt ge uttryck for egna slutsatser,
riktlinjer och rdd i frdgor som omfattas av denna forordnings
tillimpningsomrdde och mal.
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AVSNITT 2
ORGANISATION
Artikel 4
Byrins sammansittning

1. Byrédn ska bestd av

a) en styrelse,

b) en verkstillande direktor och personal, och

¢) en standig intressentgrupp.

2. For att gora byrdns verksamhet mer dndamdlsenlig och
effektiv ska styrelsen inrdtta en direktion.

Artikel 5
Styrelse

1. Styrelsen ska faststilla de allminna riktlinjerna for byrans
arbete och se till att byrdn agerar i enlighet med de regler och
principer som faststills i denna férordning. Styrelsen ska dven
se till att byrdns arbete Gverensstimmer med det arbete som
utfors av medlemsstaterna och pd unionsniva.

2. Styrelsen ska anta byrdns arliga och flerdriga arbetspro-
gram.

3. Styrelsen ska anta en drlig rapport om byrdns verksamhet
och senast den 1 juli foljande &r sinda den till Europaparlamen-
tet, rddet, kommissionen och revisionsratten. Den drliga rappor-
ten ska innehdlla rikenskaperna och beskriva hur byrdn har
uppndtt sina resultatindikatorer. Den darliga rapporten ska of-
fentliggoras.

4. Styrelsen ska anta en strategi for bedrigeribekimpning
som stdr i proportion till bedrigeririskerna och tar hinsyn till
kostnaderna for och fordelarna med de atgirder som ska vidtas.

5. Styrelsen ska pd limpligt sitt folja upp resultaten och
rekommendationerna fran utredningar som utfors av Europeiska
byrdn for bedrigeribekimpning (Olaf) och fran olika interna
och externa revisionsberdttelser och utvarderingar.

6.  Styrelsen ska anta bestimmelser for forebyggande och
hantering av intressekonflikter.

7. Styrelsen ska gentemot byrédns personal utéva de befogen-
heter som enligt tjansteforeskrifterna for tjdnstemdn vid Euro-
peiska unionen och anstillningsvillkoren for 6vriga anstallda vid

unionen (nedan kallade tjansteforeskrifterna och anstallningsvill-
koren for ovriga anstallda), som faststillts i forordning (EEG, Eur-
atom, EKSG) nr 259/68 () tillkommer tillsittningsmyndigheten
respektive den myndighet som har befogenhet att sluta anstall-
ningsavtal.

Styrelsen ska i enlighet med forfarandet i artikel 110 i tjdns-
teforeskrifterna anta ett beslut pa grundval av artikel 2.1 i tjans-
teforeskrifterna och artikel 6 i anstéllningsvillkoren for Gvriga
anstdllda, och hirigenom delegera den relevanta tillsittnings-
myndighetens befogenheter till den verkstillande direktoren.
Den verkstillande direktoren far vidaredelegera dessa befogen-
heter.

Dé exceptionella omstindigheter kriver det far styrelsen dter-
kalla delegeringen av tillsittningsmyndighetens befogenheter till
den verkstillande direktoren och de befogenheter som vidare-
delegerats av den verkstillande direktoren. I sddana fall far sty-
relsen under begrinsad tid delegera dem till en av sina ledamo-
ter eller till en annan anstilld 4n den verkstillande direktoren.

8.  Styrelsen ska anta limpliga bestimmelser for att genom-
fora tjansteforeskrifterna och anstallningsvillkoren f6r ovriga
anstillda i enlighet med forfarandet i artikel 110 i tjanstefo-
reskrifterna.

9.  Styrelsen ska utse den verkstillande direktéren och far
forlinga dennes mandat eller avsitta honom eller henne i en-
lighet med artikel 24 den hir forordningen.

10.  Styrelsen ska anta arbetsordningen for sig sjilv och for
direktionen efter samrdd med kommissionen. Arbetsordningen
ska mojliggora paskyndade beslut, antingen genom skriftligt
forfarande eller genom telekonferenser.

11.  Styrelsen ska anta byrdns interna verksamhetsregler efter
samrdd med kommissionens avdelningar. Reglerna ska offent-
liggoras.

12.  Styrelsen ska anta de finansiella bestimmelser som ir
tillimpliga pd byran. Bestimmelserna far inte avvika frin kom-
missionens forordning (EG, Euratom) nr 2343/2002 av den
19 november 2002 med rambudgetférordning for de gemen-
skapsorgan som avses i artikel 185 i rddets forordning (EG,
Euratom) nr 1605/2002 med budgetférordning for Europeiska
gemenskapernas allmidnna budget () om inte byrins sirskilda
forvaltningsbehov kraver detta och kommissionen har godkint
detta i forvig.

() EGT L 56, 4.3.1968, s. 1.
() EGT L 357, 31.12.2002, s. 72.
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13.  Styrelsen ska anta en flerdrig personalplan efter samrad
med kommissionens avdelningar och efter att ha informerat
Europaparlamentet och radet.

Artikel 6
Styrelsens sammansittning

1. Styrelsen ska bestd av en foretradare for varje medlemsstat
och tvd foretradare som utses av kommissionen. Samtliga fo-
retradare ska ha rostritt.

2. Varje ledamot av styrelsen ska ha en suppleant som f6-
retrider ledamoten i dennes franvaro.

3. Styrelsens ledaméter och deras suppleanter ska utses mot
bakgrund av sina kunskaper om byrdns uppgifter och mél och
med hinsyn till den kompetens inom ledarskap, administration
och budget som krivs for att utfora de uppgifter som anges i
artikel 5. Kommissionen och medlemsstaterna bor strava efter
att begrinsa omsittningen av sina foretrddare i styrelsen for att
skapa kontinuitet i styrelsens arbete. Kommissionen och med-
lemsstaterna ska ha som mal att uppnd en jimn konsfordelning
i styrelsen.

4. Mandatperioden for styrelsens ledaméter och deras sup-
pleanter ska vara fyra dr. Mandatperioden far fornyas.

Artikel 7
Styrelsens ordforande

1. Styrelsen ska bland sina ledaméter utse en ordférande och
en vice ordférande for en period pa tre ar som far fornyas. Vice
ordforanden ska intrdda i ordférandens stille om den senare
inte kan fullgéra sina plikter.

2. Ordféranden kan ombes att gora ett uttalande infor be-
horigt utskott i Europaparlamentet och besvara fragor fran le-
damoterna.

Artikel 8
Sammantriden

1. Styrelsens sammantrdden ska sammankallas av dess ordfo-
rande.

2. Styrelsen ska hilla ett ordinarie sammantride minst en
gang om dret. Den ska ocksd hilla extra sammantriden pa
begidran av ordforanden eller dd minst en tredjedel av ledamo-
terna sd begar.

3. Den verkstillande direktoren ska delta i styrelsemotena
utan rostratt.

Artikel 9
Omrostning

1. Styrelsen ska fatta beslut genom en absolut majoritet av
sina ledaméter.

2. Tva tredjedelars majoritet av styrelsens ledamoter ska kra-
vas vid antagandet av dess arbetsordning, byrdns interna verk-
samhetsregler, budgeten och det arliga och flerdriga arbetspro-
grammet, liksom ndr den verkstillande direktoren utndmns, far
sin mandatperiod forlangd eller avsitts och nir styrelsens ordfo-
rande utses.

Artikel 10
Direktionen

1. Styrelsen ska bistds av en direktion.

2. Direktionen ska forbereda beslut for antagande i styrelsen
endast i frdgor som ror administration och budget.

Tillsammans med styrelsen ska den pé lampligt sitt folja upp
resultaten och rekommendationerna frn utredningar som ut-
fors av Olaf och fran olika interna och externa revisionsberat-
telser och utvirderingar.

Utan att det paverkar den verkstillande direktorens ansvar enligt
artikel 11 ska direktionen bistd och ge rad till den verkstillande
direktoren vid genomférandet av styrelsens beslut i frigor som
ror administration och budget.

3. Direktionen ska bestd av fem ledamoter utsedda bland
styrelsens ledamoter, diribland styrelsens ordférande, som
dven kan vara direktionens ordférande, samt en av kommissio-
nens foretradare.

4. Mandatperioden for ledamoéterna av direktionen ska vara
densamma som for styrelsens ledamoter som anges i artikel 6.4.

5. Direktionen ska sammantrida minst var tredje manad.
Ordforanden for direktionen ska sammankalla extra samman-
traden pd begiran av direktionens ledamoter.

Artikel 11
Den verkstillande direktorens uppgifter

1. Byrdn ska ledas av en verkstillande direktor som ska ha
en oberoende stillning i utférandet av sina arbetsuppgifter.
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2. Den verkstillande direktoren ska ha ansvaret for 3. Nir sd dr nodvandigt och inom ramen for byrans mal och

a)

=

=

den dagliga ledningen av byrén,

genomforande av styrelsens beslut,

forberedande av det arliga arbetsprogrammet och det fler-
driga arbetsprogrammet efter samrdd med styrelsen, samt
framldggande av dessa for styrelsen efter samrdd med kom-
missionen,

genomférande av det drliga arbetsprogrammet och det fler-
driga arbetsprogrammet, samt rapportering till styrelsen om
genomforandet,

forberedande av drsrapporten om byrdns verksamhet och
framliggande av den for styrelsen for godkdnnande,

forberedande av en handlingsplan for uppfoljning av slut-
satserna frdn efterhandsutvirderingarna, samt rapportering
vartannat dr till kommissionen om de framsteg som gjorts,

skyddet av unionens finansiella intressen genom att forebyg-
gande atgdrder vidtas mot bedrdgeri, korruption och annan
olaglig verksamhet, med hjdlp av effektiva kontroller och,
om oegentligheter uppticks, genom att belopp som felaktigt
betalats ut aterkrdvs, samt, dir sd dr lampligt, genom effek-
tiva, proportionella och avskrickande administrativa och
ekonomiska paféljder,

framtagande av en strategi for bedrdgeribekimpning for by-
ran och framliggande av den for styrelsen for godkdnnande,

sakerstillande av att byrdn genomf6r sin verksamhet i enlig-
het med anvindarnas krav, sirskilt med avseende pd om de
tjdnster som tillhandahalls fyller deras behov,

utveckling och uppritthallande av kontakter med unionens
institutioner, organ och byréer,

utveckling och uppritthéllande av kontakter med narings-
livet och konsumentorganisationer for att sikerstilla en re-
gelbunden dialog med berdrda intressenter, och

andra uppgifter som den verkstillande direktoren tilldelas
genom denna forordning.

uppgifter, far den verkstillande direktoren inridtta arbetsgrupper
bestdende av experter, inbegripet frin medlemsstaternas beho-
riga myndigheter. Styrelsen ska underrittas i f6rvag. Forfaran-
dena for att faststilla sammansittningen av dessa grupper, hur
experter ska utses av den verkstillande direktoren och hur de
tillfalliga arbetsgrupperna ska arbeta ska anges i byrans interna
verksamhetsregler.

4. Den verkstillande direktoren ska se till att styrelsen och
direktionen vid behov far tillgdng till administrativ stodpersonal
och andra resurser.

Artikel 12
Stindig intressentgrupp

1. Styrelsen ska pd forslag av den verkstdllande direktoren
inrdtta en stindig intressentgrupp bestdende av erkdnda experter
som foretrider berorda intressenter, exempelvis informations-
och kommunikationsteknikbranschen, leverantdrer av allmint
tillgidngliga elektroniska kommunikationsnit eller kommunika-
tionstjanster, konsumentgrupper, experter pa nit- och infor-
mationssikerhet frin den akademiska virlden, samt foretridare
for nationella regleringsmyndigheter som anmadlts i enlighet
med direktiv 2002/21/EG, rattsvirdande myndigheter och myn-
digheter med ansvar for skydd av personlig integritet.

2. Forfarandena for att faststdlla, i synnerhet, antalet med-
lemmar i den stindiga intressentgruppen, dess sammansittning,
hur medlemmar utses av styrelsen, forslaget frin den verkstal-
lande direktoren och hur gruppen ska arbeta ska anges i byrans
interna verksamhetsregler och offentliggoras.

3. Den verkstillande direktoren eller en person som han eller
hon utser frdn fall till fall ska vara den stindiga intressentgrup-
pens ordférande.

4. Mandatperioden for den stindiga intressentgruppens med-
lemmar ska vara tva och ett halvt ar. Styrelseledamoter far inte
vara medlemmar i den stindiga intressentgruppen. Experter fran
kommissionen och medlemsstaterna fir nirvara vid den stin-
diga intressentgruppens moten och delta i dess arbete. Foretrd-
dare for andra organ som av den verkstillande direktéren anses
som relevanta, men som inte ir medlemmar av den stindiga
intressentgruppen, far bjudas in att nédrvara vid den stindiga
intressentgruppens moten och delta i dess arbete.

5. Den stindiga intressentgruppen ska ge byrdn rdd med
avseende pd genomférandet av dess verksamhet. Den ska i syn-
nerhet ge den verkstillande direktoren rad om utarbetandet av
forslaget till byréns arbetsprogram och om kommunikationen
med berorda intressenter om alla fragor kopplade till arbets-
programmet.
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AVSNITT 3
VERKSAMHET
Artikel 13
Arbetsprogram

1. Byrédn ska genomf6ra sin verksamhet i enlighet med sitt
arliga och flerdriga arbetsprogram, som ska innehdlla all plane-
rad verksamhet.

2. Arbetsprogrammet ska innehdlla skraddarsydda resultat-
indikatorer som gor det mojligt att effektivt bedoma vilka re-
sultat som uppnadtts i forhallande till malen.

3. Den verkstillande direktoren ska ha ansvaret for att ut-
arbeta utkastet till byrdns arbetsprogram efter samrdd med kom-
missionens avdelningar. Senast den 15 mars varje ar ska den
verkstillande direktoren limna ett forslag till arbetsprogram for
foljande ar till styrelsen.

4. Senast den 30 november varje ar ska styrelsen anta byrdns
arbetsprogram for det kommande dret efter att ha mottagit
kommissionens yttrande. Arbetsprogrammet ska innehdlla en
flerdrig prognos. Styrelsen ska se till att arbetsprogrammet 6ver-
ensstimmer med byrdns mal och med unionens prioriteringar
for lagstiftning och politiska atgarder inom omradet ndt- och
informationssakerhet.

5. Arbetsprogrammet ska organiseras i enlighet med princi-
pen om verksamhetsbaserad forvaltning. Arbetsprogrammet ska
vara i linje med berdkningen av byrans intikter och utgifter och
byrans budget for samma budgetér.

6.  Nar styrelsen antagit arbetsprogrammet ska den verkstdl-
lande direktoren vidarebefordra det till Europaparlamentet, ra-
det, kommissionen och medlemsstaterna, samt offentliggora det.
P4 inbjudan av Europaparlamentets behoriga utskott ska den
verkstillande direktoren ligga fram och halla en diskussion
om det antagna arliga arbetsprogrammet.

Artikel 14
Framstillningar till byrin

1. Forfragningar om rdd och stod som omfattas av byrdns
mél och arbetsuppgifter ska stillas till den verkstillande direk-
toren tillsammans med bakgrundsinformation som forklarar
drendet i friga. Den verkstillande direktoren ska informera sty-
relsen och direktionen om de forfrdgningar som inkommit, om
mojliga resursmassiga konsekvenser och sedan om den uppfolj-
ning som gjorts. Om byrdn avvisar en forfragan ska detta
motiveras.

2. De forfrigningar som avses i punkt 1 fir goras av

a) Europaparlamentet,

b) radet,

¢) kommissionen,

d) behoriga organ utsedda av medlemsstaterna, t.ex. en natio-
nell regleringsmyndighet enligt definitionen i artikel 2 i di-
rektiv 2002/21/EG.

3. De praktiska arrangemangen for tillimpning av punkterna
1 och 2, sarskilt vad giller framstéllning, prioritering och upp-
foljning av forfragningar stillda till byrdn samt information till
styrelsen och direktionen om dessa, ska faststillas av styrelsen
och anges i byrdns interna verksamhetsregler.

Artikel 15
Redovisning av intressen

1.  Styrelsens ledamoter, den verkstillande direktoren och
tjanstemdn som dar tillfalligt utlinade frin medlemsstaterna ska
var och en gora en dtagandeforklaring och en forklaring som
anger om det foreligger eller inte foreligger ndgra direkta eller
indirekta intressekonflikter som skulle kunna inverka negativt
pa deras oberoende, eller som anger att sddana foreligger. For-
klaringarna ska vara tillforlitliga och fullstindiga, och de ska
goras arligen och skriftligt samt vid behov uppdateras.

2. Styrelsens ledaméter, den verkstillande direktoren och ex-
terna experter som deltar i tillfalliga arbetsgrupper ska var och
en senast i inledningen av varje mote exakt och fullstindigt
redovisa eventuella intressen som kan péverka deras oberoende
i forhdllande till fragorna pd dagordningen och avhalla sig frin
att delta i diskussioner och omrostningar om sddana fragor.

3. Byrén ska i sina interna verksamhetsregler faststilla hur de
regler om redovisning av intressen som avses i punkterna 1 och
2 ska tillimpas praktiskt.

Artikel 16
Insyn

1. Byrén ska se till att dess arbete utférs med en hog grad av
oppenhet och i enlighet med artiklarna 17 och 18.

2. Byrdn ska se till att allminheten och eventuella ber6rda
parter far lamplig, objektiv, tillforlitlig och lattillganglig infor-
mation, framfor allt om resultaten av dess arbete. Den ska ocksa
offentliggora de intresseforklaringar som avges i enlighet med
artikel 15.
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3. Styrelsen fir, pa forslag frin den verkstillande direktoren,
ge andra berorda parter tillstdnd att observera delar av byrans
verksambhet.

4. Byrén ska i sina interna verksamhetsregler faststilla hur de
regler om Oppenhet som avses i punkterna 1 och 2 ska till-
limpas praktiskt.

Artikel 17
Konfidentialitet

1. Byrdn ska inte for tredje part roja uppgifter som den
behandlar eller mottar, om det i en motiverad ansokan har
begirts att uppgifterna helt eller delvis ska behandlas konfiden-
tiellt, dock utan att detta paverkar tillimpningen av artikel 18.

2. Ledamoterna i styrelsen, den verkstillande direktoren, den
standiga intressentgruppen, de externa experter som deltar i
olika tillfilliga arbetsgrupper och byrdns personal, inbegripet
tjansteman som 4ar tillfalligt utlinade frdn medlemsstaterna,
ska omfattas av tystnadsplikt enligt artikel 339 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget), dven efter
det att deras uppdrag upphort.

3. Byrén ska i sina interna verksamhetsregler faststilla hur de
regler om konfidentialitet som avses i punkterna 1 och 2 ska
tillimpas praktiskt.

4. Styrelsen ska besluta om att tillita byrdn att hantera si-
kerhetsskyddsklassificerade uppgifter, om s kravs for att byrdn
ska kunna utfora sina uppgifter. I sddana fall ska styrelsen efter
overenskommelse med kommissionens avdelningar anta interna
verksamhetsregler som tillimpar sdkerhetsprinciperna i kommis-
sionens beslut 2001/844/EG, EKSG, Euratom av den 29 novem-
ber 2001 om dndring av de interna stadgarna (*). Dessa regler
ska bland annat omfatta bestimmelser om utbyte, behandling
och lagring av sikerhetsskyddsklassificerade uppgifter.

Artikel 18
Tillgéng till handlingar

1. Forordning (EG) nr 1049/2001 ska tillimpas pa de hand-
lingar som finns hos byran.

2. Styrelsen ska vidta dtgarder for att genomfora férordning
(EG) nr 1049/2001 inom sex mdnader frén det att byrdn in-
réttats.

3. Beslut som fattas av byrdn i enlighet med artikel 8 i for-
ordning (EG) nr 1049/2001 far bli foremdl for ett klagomal till

() EGT L 317, 3.12.2001, s. 1.

ombudsmannen enligt artikel 228 i EUF-fordraget eller vic-
kande av talan vid Europeiska unionens domstol i enlighet
med artikel 263 i EUF-fordraget.

AVSNITT 4
FINANSIELLA BESTAMMELSER
Artikel 19
Antagande av budgeten

1. Byrdns inkomster ska bestd av ett bidrag frin unionen,
bidrag fran tredjelinder som deltar i byrdns arbete enligt arti-
kel 30 och frivilliga bidrag frin medlemsstaterna, i pengar eller
in natura. Medlemsstater som ger frivilliga bidrag kan inte gora
ansprak pd ndgra sdrskilda rattigheter eller tjanster som en foljd
av bidragen.

2. Byrdns utgifter ska ticka kostnaderna for personal, ad-
ministrativt och tekniskt stod, infrastruktur och drift samt ut-
gifter till f6ljd av avtal som ingds med tredje part.

3. Senast den 1 mars varje ar ska den verkstillande direkto-
ren uppritta ett utkast till berdkning av byrdns inkomster och
utgifter for det darpa foljande budgetaret, och ska oversinda det
till styrelsen tillsammans med ett forslag till tjansteforteckning.

4. Inkomster och utgifter ska vara i balans.

5. Varje dr ska styrelsen, pd grundval av det utkast till be-
rakning av inkomster och utgifter som upprittats av den verk-
stallande direktoren, ligga fram en berdkning av byrdns inkoms-
ter och utgifter for det darpa f6ljande budgetéret.

6.  Styrelsen ska senast den 31 mars varje dr overlimna
denna berdkning av inkomster och utgifter, som dven ska om-
fatta ett utkast till tjdnsteforteckning och utkastet till arbetspro-
gram, till kommissionen och de tredjelinder med vilka unionen
har slutit avtal i enlighet med artikel 30.

7. Kommissionen ska vidarebefordra berikningen av inkoms-
ter och utgifter till Europaparlamentet och ridet, tillsammans
med forslaget till unionens allmédnna budget.

8.  Pi grundval av denna berikning av inkomster och utgifter
ska kommissionen fora in de berdkningar den anser vara nod-
vandiga for tjansteforteckningen och det stodbelopp som ska
belasta den allmidnna budgeten i forslaget till unionens budget,
som kommissionen ska ldgga fram infor Europaparlamentet och
radet i enlighet med artikel 314 i EUF-fordraget.

9.  Europaparlamentet och radet ska bevilja de anslag som
utgor bidrag till byran.
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10.  Europaparlamentet och rddet ska anta byrans tjdnstefor-
teckning.

11.  Styrelsen ska anta byrdns budget tillsammans med ar-
betsprogrammet. Den blir slutlig nir unionens allminna budget
slutgiltigt har antagits. Styrelsen ska vid behov anpassa byrdns
budget och arbetsprogram till unionens allmidnna budget. Sty-
relsen ska utan dr6jsmal vidarebefordra budgeten till Europapar-
lamentet, radet och kommissionen.

Artikel 20
Bedrigeribekimpning

1. For att underlitta bekdmpning av bedrdgeri, korruption
och andra olagliga handlingar enligt forordning (EG)
nr 1073/1999 (') ska byrdn, inom sex mdnader frin den dag
dd den inleder sin verksamhet, ansluta sig till det interinstitu-
tionella avtalet av den 25 maj 1999 om interna utredningar
som utfors av Europeiska byrdn for bedrageribekimpning
(Olaf) (?) och anta lampliga bestimmelser som ska vara tillimp-
liga pd alla anstillda vid byrdn genom att anvdnda den mall
som anges i bilagan till det avtalet.

2. Revisionsratten ska ha befogenhet att genomféra revision,
pd grundval av handlingar och kontroller pa plats, hos alla
stodmottagare, uppdragstagare och underleverantorer som er-
hallit unionsfinansiering fran byran.

3. Olaf kan utféra utredningar, inbegripet kontroller och in-
spektioner pd plats — i enlighet med bestimmelserna och for-
farandena i forordning (EG) nr 1073/1999 och radets forord-
ning (Euratom, EG) nr 2185/96 av den 11 november 1996 om
de kontroller och inspektioner pd platsen som kommissionen
utfor for att skydda Europeiska gemenskapernas finansiella in-
tressen mot bedrigerier och andra oegentligheter () — i syfte att
faststalla om det har férekommit bedrigeri, korruption eller
ndgon annan olaglig verksamhet som péverkar unionens finan-
siella intressen i samband med bidrag eller kontrakt som finan-
sierats av byran.

4. Utan att det paverkar tillimpningen av punkterna 1, 2 och
3 ska samarbetsavtal med tredjelinder och internationella orga-
nisationer, kontrakt, bidragsavtal och bidragsbeslut fran byran

(") Europaparlamentets och rddets forordning (EG) nr 1073/1999 av
den 25 maj 1999 om utredningar som utférs av Europeiska byrdn
for bedrageribekimpning (Olaf) (EGT L 136, 31.5.1999, s. 1).

(3 Interinstitutionellt avtal av den 25 maj 1999 mellan Europaparla-
mentet, Europeiska unionens rdd och Europeiska gemenskapernas
kommission om interna utredningar som utfors av Europeiska byrin
for bedrigeribekdmpning (Olaf) (EGT L 136, 31.5.1999, s. 15).

() EGT L 292, 15.11.1996, s. 2.

innehdlla bestimmelser som uttryckligen tillerkdnner revisions-
ritten och Olaf ritten att utfora sddan revision och genomfora
sddana utredningar inom ramen for sina respektive befogenhe-
ter.

Artikel 21
Budgetgenomférandet

1. Den verkstillande direktoren ska ansvara for att byrdns
budget genomfors.

2. Kommissionens internrevisor ska ha samma befogenheter
gentemot byrdn som gentemot kommissionens avdelningar.

3. Senast den 1 mars efter utgdngen av det berdrda bud-
getdret (den 1 mars ar n + 1) ska byrans rikenskapsforare forse
kommissionens rakenskapsforare med de preliminira rakenska-
perna och en rapport om budgetforvaltningen och den ekono-
miska forvaltningen under budgetdret. Kommissionens riken-
skapsforare ska konsolidera institutionernas och de decentrali-
serade organens prelimindra rikenskaper i enlighet med arti-
kel 147 i budgetforordningen.

4. Senast den 31 mars dr n + 1 ska kommissionens riken-
skapsforare 6verlimna byrdns prelimindra redovisning till revi-
sionsrdtten tillsammans med en rapport om budgetforvalt-
ningen och den ekonomiska forvaltningen under budgetéret.
Denna rapport om budgetforvaltningen och den ekonomiska
forvaltningen under budgetaret ska ocksd lamnas till Europapar-
lamentet och radet.

5. Efter det att revisionsrittens iakttagelser rorande byréns
prelimindra redovisningar som gjorts enligt bestimmelserna i
artikel 148 i budgetférordningen har inkommit, ska den verk-
stillande direktoren uppritta en slutlig redovisning av byrns
rikenskaper och overlimna den till styrelsen for ett yttrande.

6.  Styrelsen ska avge ett yttrande om byrans slutliga raken-
skaper.

7. Den verkstillande direktoren ska senast den 1 juli 4r n
+1, oversinda slutredovisningarna, inklusive rapporten om
budgetforvaltningen och den ekonomiska forvaltningen under
budgetéret och revisionsrittens iakttagelser, till Europaparlamen-
tet, rddet, kommissionen och revisionsritten tillsammans med
yttrandet fran styrelsen.

8.  Den verkstillande direktoren ska offentliggora slutredovis-
ningarna.

9.  Senast den 30 september dr n + 1 ska den verkstillande
direktoren till revisionsritten oversinda ett svar pd dess syn-
punkter och dven sinda en kopia av detta svar till styrelsen.
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10.  Den verkstillande direktoren ska pa Europaparlamentets
begiran, i enlighet med artikel 165.3 i budgetférordningen, for
Europaparlamentet ligga fram alla uppgifter som behovs for att
utfora arbetet med beviljande av ansvarsfrihet for det berorda
budgetéret.

11. P rekommendation av ridet ska Europaparlamentet fore
den 15 maj ar n + 2 bevilja den verkstillande direktoren an-
svarsfrihet betriffande budgetens genomférande ér n.

AVSNITT 5

PERSONAL

Artikel 22
Allminna bestimmelser

Tjansteforeskrifterna och anstallningsvillkoren for Gvriga an-
stillda samt de bestimmelser som har antagits gemensamt av
unionens institutioner for tillimpningen av dessa tjanstefo-
reskrifter ska gilla for byréns personal.

Artikel 23
Immunitet och privilegier

Byrdn och dess personal ska omfattas av protokoll nr7 om
Europeiska unionens immunitet och privilegier, fogat till f6rdra-
get om Europeiska unionen och EUF-fordraget.

Artikel 24
Den verkstillande direktdéren

1. Den verkstillande direktoren ska anstillas som tillfalligt
anstdlld vid byran enligt artikel 2 a i anstallningsvillkoren for
ovriga anstéllda.

2. Den verkstillande direktoren ska utses av styrelsen fran en
forteckning 6ver kandidater som foreslagits av kommissionen
efter ett oppet och transparent urvalsforfarande.

Byrdn ska foretradas av styrelseordforanden nir den ingdr av-
talet om anstillning av den verkstillande direktoren.

Den kandidat som styrelsen viljer ska fore utndmningen ombes
att gora ett uttalande infor behorigt utskott i Europaparlamentet
och besvara fragor fran ledamoterna.

3. Den verkstillande direkt6rens mandatperiod ska vara fem
ar. I slutet av denna period ska kommissionen genomfora en
utvdrdering som beaktar den verkstillande direktorens arbets-
insats och byrdns framtida uppgifter och utmaningar.

4. Styrelsen fir forlinga den verkstillande direkt6rens man-
datperiod med hogst fem &r efter ett forslag av kommissionen, i
vilket hdnsyn tas till utvdrderingen i punkt 3, och efter att ha
tagit del av Europaparlamentets synpunkter.

5. Styrelsen ska underritta Europaparlamentet om sin avsikt
att forlanga den verkstillande direkt6rens mandatperiod. Inom
tre manader fore en sddan forlingning ska den verkstdllande
direktoren pd anmodan gora ett uttalande infor Europaparla-
mentets behoriga utskott och besvara fragor fran ledamoter.

6.  En verkstillande direktor vars mandat forlingts fir inte
delta i ndgot ytterligare urvalsforfarande for samma befattning.

7. Den verkstillande direktoren fir avsittas endast genom
beslut av styrelsen.

Artikel 25
Utldnade nationella experter och annan personal

1. Byrédn fir anvinda sig av utlinade nationella experter och
annan personal som inte dr anstilld av byran. Tjansteforeskrif-
terna och anstallningsvillkoren f6r ovriga anstillda ska inte gilla
for sddan personal.

2. Styrelsen ska anta ett beslut om regler for utlining av
nationella experter frin medlemsstaterna.

AVSNITT 6
ALLMANNA BESTAMMELSER
Artikel 26
Riittslig stillning

1. Byrdn ska vara ett unionsorgan. Den ska vara en juridisk
person.

2. Byran ska i varje medlemsstat ha den mest vittgdende
rattskapacitet som tillerkdnns juridiska personer enligt den na-
tionella lagstiftningen. Den far i synnerhet forvirva och avyttra
16s och fast egendom samt fora talan infér domstolar och andra
myndigheter.

3. Byrédn ska foretridas av den verkstdllande direktoren.

4. En filial som har inrdttats i Atens storstadsomrdde ska
bibehéllas for att byrdn ska fungera effektivare.
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Artikel 27
Ansvar

1. Byrédns avtalsrattsliga ansvar ska regleras av den lagstift-
ning som dr tillimplig pa avtalet i friga.

Europeiska unionens domstol ska ha behorighet att doma enligt
skiljedomsklausul i avtal som ingds av byrén.

2. Vad betriffar utomobligatoriskt ansvar ska byrdn enligt de
allmidnna principer som 4r gemensamma for medlemsstaternas
rattsordningar ersitta skada som villats av byran sjilv eller dess
personal under tjansteutovning.

Europeiska unionens domstol ska vara behorig att avgora tvister
som ror ersittning for sddana skador.

3. De anstilldas personliga ansvar gentemot byrédn ska regle-
ras av de relevanta bestimmelser som dar tillimpliga pd byréns
personal.

Artikel 28
Sprik

1. Forordning nr 1 av den 15 april 1958 om vilka sprak som
ska anvindas i Europeiska ekonomiska gemenskapen () ska till-
lampas pa byrdn. Medlemsstaterna och Gvriga organ som till-
satts av dem kan vinda sig till byran och har ratt att fa svar pa
det officiella sprdk vid unionens institutioner som de sjilva
viljer.

2. De oversittningar som kravs for byrdns verksamhet ska
tillhandahéllas av Oversittningscentrum f6r Europeiska unio-
nens organ.

Artikel 29
Skydd av personuppgifter

1. Vid behandling av uppgifter som ror enskilda ska byran,
sarskilt ndr den utfor sina arbetsuppgifter, iaktta principerna for
skyddet av personuppgifter i, och omfattas av, bestimmelserna i
forordning (EG) nr 45/2001.

2. Styrelsen ska anta de genomforandebestimmelser som av-
ses 1 artikel 24.8 i forordning (EG) nr 45/2001. Styrelsen fér
anta ytterligare dtgarder som behovs for byrans tillimpning av
forordning (EG) nr 45/2001.

() EGT 17, 6.10.1958, s. 385/58.

Artikel 30
Tredjelinders deltagande

1. Byrdn ska lita de linder delta som med Europeiska unio-
nen slutit avtal enligt vilka de har antagit och tillimpar unions-
rittsakter pa det omrdde som omfattas av denna forordning.

2. Det ska, i enlighet med tillimpliga bestimmelser i dessa
avtal, faststallas fraimst pa vilket sitt och i vilken omfattning
dessa lander ska delta i byrdns arbete, dven de bestimmelser
som giller deltagande i de initiativ som byrdn tar samt finansi-
ella bidrag och personal.

Artikel 31

Sikerhetsbestimmelser om skydd av
sikerhetsskyddsklassificerade uppgifter

Byrédn ska tillimpa de sikerhetsprinciper som dterfinns i kom-
missionens sikerhetsbestimmelser for sidkerhetsskyddsklassifice-
rade EU-uppgifter och kinsliga icke-sekretessbelagda uppgifter,
som anges i bilagan till beslut 2001/844/EG, EKSG, Euratom.
Det ska bland annat omfatta bestimmelser om utbyte, behand-
ling och lagring av sddana uppgifter.

AVSNITT 7
SLUTBESTAMMELSER
Artikel 32
Utviirdering och 6versyn

1. Senast den 20 juni 2018 ska kommissionen lata genom-
fora en utvirdering for att sirskilt bedéma byrdns och dess
arbetsmetoders paverkan, dndamalsenlighet och effektivitet. Ut-
virderingen ska dven granska om det eventuellt finns ett behov
av att dndra byrdns uppgifter och vilka ekonomiska konsekven-
ser en sddan dndring kan fa.

2. Den utvirdering som avses i punkt 1 ska beakta alla
synpunkter som byrdn mottagit betriffande sin verksambhet.

3. Kommissionen ska oversinda utvirderingsrapporten till-
sammans med dess slutsatser till Europaparlamentet, rddet och
styrelsen. Resultaten frdn utvirderingen ska offentliggoras.

4. Som en del av utvdrderingen ska det dven goras en be-
domning av vilka resultat byrn uppnétt med hinsyn till dess
mdl, mandat och uppgifter. Om kommissionen anser att byrans
fortsatta verksamhet 4r befogad med tanke pd dess uppsatta
mdl, mandat och uppgifter, far den foresld en forlingning av
det mandat for byrdn som anges i artikel 36.
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Artikel 33
Samarbete med virdmedlemsstaten

Byrans vardmedlemsstat ska tillhandahélla basta mojliga for-
utsattningar for en tillfredsstallande drift av byrédn, bland annat
ndr det galler platsens tillganglighet, adekvata utbildningsmojlig-
heter for de anstilldas barn samt limplig tillgdng till arbets-
marknad, social trygghet och sjukvérd fér bade barn och makar.

Artikel 34
Administrativ kontroll

Byrans verksamhet ska overvakas av ombudsmannen i enlighet
med artikel 228 i EUF-fordraget.

Artikel 35
Upphivande och succession

1. Forordning (EG) nr 460/2004 ska upphora att gilla.

Hinvisningar till forordning (EG) nr 460/2004 och till Enisa ska
betraktas som hénvisningar till den hir forordningen och till
byrén.

2. Byran eftertrdder den byrd som inrittades genom foérord-
ning (EG) nr 460/2004 ndr det giller all dganderitt samt alla
avtal, rattsliga skyldigheter, anstallningskontrakt, finansiella dta-
ganden och ansvarsskyldigheter.

Artikel 36
Mandatperiod

Byrdn inrittas for en period av sju ar frin och med den
19 juni 2013.

Artikel 37
Ikrafttridande

Denna férordning trader i kraft dagen efter det att den har
offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Strasbourg den 21 maj 2013.

Pd Europaparlaments vignar
M. SCHULZ
Ordférande

Pd rddets vagnar
L. CREIGHTON
Ordforande
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