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KOMMISSIONEN

KOMMISSIONENS BESLUT
av den 29 november 2001
om indring av de interna stadgarna

[delgivet med nr K(2001) 3031]

(2001/844[EG, EKSG, Euratom)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR FATTAT DETTA BESLUT
med beaktande av Fordraget om upprittandet av Europeiska gemenskapen, sdrskilt artikel 218.2 i detta,

med beaktande av Fordraget om upprittandet av Europeiska kol- och stilgemenskapen, sirskilt artikel 16 i
detta,

med beaktande av Fordraget om upprittandet av Europeiska atomenergigemenskapen, sarskilt artikel 131 i
detta,

med beaktande av Fordraget om upprittandet av Europeiska unionen, sirskilt artikel 28.1 och artikel 41.1 i
detta.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Kommissionens sikerhetsbestimmelser, som finns som bilaga till detta beslut, fogas hdrmed till kommissio-
nens interna stadgar som bilaga.

Artikel 2
Detta beslut trdder i kraft samma dag som det offentliggors i Europeiska gemenskapernas officiella tidning.

Det skall tillimpas frin den 1 december 2001.

Utfardat i Bryssel den 29 november 2001.

Pd kommissionens vighar
Romano PRODI
Ordférande
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BILAGA

KOMMISSIONENS SAKERHETSBESTAMMELSER

av foljande skal:

(1) For att kommissionens verksamhet skall kunna utvecklas pd sddana omréden som kraver en hog grad av sekretess
bor ett overgripande sdkerhetssystem upprittas som omfattar kommissionen, andra institutioner, organ och
kontor som upprittats genom eller pd grundval av EG-fordraget eller Fordraget om Europeiska unionen, medlems-
staterna samt andra mottagare av sekretessbelagda uppgifter frin EU, nedan kallat sekretessbelagda EU-uppgifter.

(2) For att garantera att det sakerhetssystem som upprittas genom denna forordning ér effektivt kommer kommis-
sionen endast tillhandahélla sekretessbelagda EU-uppgifter till de utomstdende organ som kan ge garantier for att
de har vidtagit alla dtgdrder som krdvs for att folja dessa bestimmelser.

(3)  Dessa bestimmelser antas utan att det paverkar forordning nummer 3 av den 31 juli 1958 om genomforandet av
artikel 24 i Fordraget om upprittandet av Europeiska atomenergigemenskapen (!), rddets forordning 1588/90 av
den 11 juni 1990 om utlimnande av insynsskyddade statistiska uppgifter till Europeiska gemenskapernas
statistikkontor () och utan att det paverkar kommissionens beslut C (95) 1510 slutlig av den 23 november 1995
on the protection of informatics systems (ej oversatt till svenska).

(4) Kommissionens sikerhetssystem bygger pa principerna i radets beslut 2001/264/EG av den 19 mars 2001 om
antagande av rddets sikerhetsbestimmelser (°) for att unionens beslutsprocess skall kunna fungera pé ett smidigt
satt.

(5) Kommissionen betonar vikten av att i forekommande fall lita ovriga institutioner omfattas av de regler och
normer for sekretess som dr nddvindiga for att skydda unionens och medlemsstaternas intressen.

(6) Kommissionen behdver egna principer for sekretess med beaktande av alla sikerhetsaspekter samt kommissionens
sdrskilda stdllning som institution.

(7) Dessa bestimmelser antas utan att det paverkar artikel 255 i fordraget eller Europaparlamentets och rddets
forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens tillgdng till Europaparlamentets, rddets och
kommissionens handlingar (4).

Artikel 1

Kommissionens sikerhetsbestimmelser faststills i bilagan.

Artikel 2

1. Ndr det giller hantering av sekretessbelagda EU-uppgifter skall den ledamot av kommissionen som ansvarar for
sakerhetsfrdgor vidta lampliga atgdrder for att se till att de bestimmelser som avses i artikel 1 iakttas inom kommissionen
av kommissionens tjanstemin och andra anstillda, av avdelad personal frin kommissionen samt i alla kommissionens
byggnader, inbegripet representationer och kontor i unionen och pa delegationer i tredjelinder samt av uppdragstagare
utanfér kommissionen.

2. Medlemsstaterna, andra institutioner, organ och kontor som upprittats genom eller pd grundval av férdragen skall
ha tillatelse att motta sekretessbelagda EU-uppgifter under forutsittning att de, dd sekretessbelagda EU-uppgifter hanteras,
ser till att bestimmelserna i punkt 1 foljs pd deras enheter och i deras lokaler, sirskilt av foljande kategorier:

a) Anstillda vid medlemsstaternas stindiga representationer vid Europeiska unionen och av de nationella delegationer
som deltar i kommissionsmaéten eller i méten i kommissionens organ, eller som deltar i annan verksamhet som leds av
kommissionen.

b) Andra anstillda vid medlemsstaternas nationella forvaltningar som hanterar sekretessbelagda EU-uppgifter, oavsett om
de tjdnstgor pd medlemsstaternas territorium eller utomlands.

¢) Utomstdende uppdragstagare och avdelad personal som hanterar sekretessbelagda EU-uppgifter.

() EGT 17/58, 6.10.1958, s. 406/58.
() EGT L 151, 15.6.1990, s. 1.
() EGT L 101, 11.4.2001, s. 1.
(9 EGT L 145, 31.5.2001, s. 43.



3.12.2001

Europeiska gemenskapernas officiella tidning

L317[3

Artikel 3

Tredjelander, internationella organisationer och andra organ skall tilldtas att motta sekretessbelagda EU-uppgifter under
forutsttning att de, dd dessa uppgifter hanteras, strikt foljer bestimmelserna i artikel 1.

Artikel 4

I 6verensstimmelse med de grundliggande principer och miniminormer for sikerhet som aterfinns i del I av bilagan, far
den ledamot av kommissionen som ansvarar for sikerhetsfragor vidta tgirder i enlighet med del II i bilagan.

Artikel 5

Foreliggande bestimmelser skall fran dagen for antagandet ersitta

a) Kommissionens beslut C (94) 3282 av den 30 november 1994 on the security measures applicable to classified
information produced or transmitted in connection with activities of the European Union (ej 6versatt till sv).

b) Kommissionens beslut C (1999) 423 av den 25 februari 1999 relating to the procedures whereby officials and other
employees of the European Commission may be allowed access to classified information held by the Commission (ej
oversatt till sv.).

Artikel 6

Frén och med det att dessa bestimmelser trader i kraft skall foljande gilla for alla sekretessbelagda uppgifter som till och
med det datumet innehas av kommissionen, utom sekretessbelagda Euratom-uppgifter:

a) Om uppgifterna kommer frin kommissionen skall de klassas pd nytt som EU RESTRICTED, savida inte upphovs-
mannen beslutar om annan klassning senast den 31 januari 2002. I sd fall skall upphovsmannen underritta alla
mottagare av dokumentet i fraga.

b) Om uppgifterna kommer utifrén skall kommissionen behalla den ursprungliga klassificeringen och behandla uppgif-
terna som sekretessbelagda EU-uppgifter pd motsvarande niv4, sdvida inte upphovsmannen samtycker till hivande av
sekretess eller inplacering i ldgre sekretessgrad.
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DEL I: GRUNDLAGGANDE PRINCIPER OCH MINIMINORMER FOR SAKERHET

1. INLEDNING

[ dessa bestimmelser faststills de grundliggande principer och miniminormer for sikerhet som skall foljas pa korrekt stt
av kommissionen pé alla dess avdelningar, samt av alla mottagare av sckretessbelagda EU-uppgifter, s& att sikerheten
garanteras och var och en kan vara forvissad om att gemensamma skyddsnormer for sikerheten har faststalls.

2. ALLMANNA PRINCIPER

Kommissionens sikerhetspolitik dr en integrerad del av dess allmdnna interna forvaltningspolitik och grundar sig séiledes
pa de principer som ligger till grund for dess allminna politik.

Dessa principer innefattar lagenlighet, oppenhet och insyn, ansvarsskyldighet och subsidiaritet (proportionalitet).

Lagenlighet innebar behovet att strikt folja de rittsliga ramarna i genomforandet av sikerhetsforeskrifterna och behovet att
folja de rattsliga kraven. Det innebar ocksa att ansvaret pa sikerhetsomradet skall grunda sig pd vederborliga rittsliga
bestimmelser. Bestimmelserna i tjdnsteforeskrifterna géller till fullo, sirskilt dess artikel 17 om personalens skyldighet att
tillimpa diskretion ndr det giller kommissionens uppgifter samt dess avdelning VI om disciplinira atgirder. Slutligen
innebdr det att sekretessbrott inom kommissionens ansvarsomrdde mdste hanteras pa ett sitt som Gverensstimmer med
kommissionens politik om disciplinira dtgirder samt dess politik om samarbete med medlemsstaterna pa det kriminal-
rittsliga omrédet.

Oppenhet och insyn innebir behovet av tydlighet avseende alla sikerhetsbestimmelser och foreskrifter, fér balans mellan
olika tjanster och olika omrédden (fysisk sikerhet gentemot informationsskydd osv.) samt behovet av en konsekvent och
strukturerad sikerhetsmedveten politik. Det definierar ocksé behovet av tydliga skriftliga riktlinjer for genomforande av
sikerhetsatgarder.

Ansvarsskyldighet innebir att ansvarsforhallanden pa sikerhetsomrddet kommer att klart definieras. Dessutom anger det
behovet av att regelbundet kontrollera om dessa ansvarsplikter har fullgjorts korrekt.

Subsidiaritet eller proportionalitet innebar att sikerhet skall organiseras pa ligsta mojliga nivd och sd nira generaldirek-
toraten och kommissionen som mojligt. Det anger ockséd att sikerhetsverksamheten skall begrinsas till de delar dir den
verkligen behovs. Slutligen innebér det att sikerhetsdtgdrderna skall std i proportion till de intressen som skall skyddas
och till det faktiska och potentiella hotet mot dessa intressen, for att maojliggora ett skydd som orsakar minsta mojliga
storning.

3. SAKERHETSGRUNDERNA

Grunderna for god sikerhet dr foljande:
a) En nationell sikerhetsorganisation i varje medlemsstat som &r ansvarig for

(1) insamling och registrering av underrittelser om spioneri, sabotage, terrorism och annan omstortande verksamhet,
och

(2) information och rédd till regeringen och genom denna till kommissionen, om arten av hotet mot sikerheten och
vilka skyddsétgdrder som kan vidtas.

b) I varje medlemsstat och pd kommissionen, en teknisk myndighet for informationssidkerhet (Infosec) som ér ansvarig
for att tillsammans med den berdrda sikerhetsmyndigheten tillhandahélla information och ge rdd om tekniska hot mot
sikerheten och vilka skyddsatgirder som kan vidtas.

¢) Regelbundet samarbete mellan ministerier och berérda avdelningar inom de europeiska institutionerna, for att i
tillaimpliga fall faststdlla och rekommendera

(1) vilka personer, uppgifter och resurser som behover skydd, och
(2) gemensamma skyddsnormer.

d) Nidra samarbete mellan kommissionens sikerhetsavdelning och sikerhetsavdelningarna pd andra europeiska institu-
tioner samt med NATO:s sikerhetsavdelning (NOS).
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4. PRINCIPER FOR INFORMATIONSSAKERHET

4.1 Ml

Informationssikerheten har foljande huvudsyften
a) att skydda sekretessbelagda EU-uppgifter mot spioneri och mot att de rdjs utan tillstind,

b) att skydda EU-uppgifter som hanteras i ndt och system f6r kommunikation och information mot hot som riktar sig
mot uppgifternas sekretess, okrinkbarhet och tillginglighet,

¢) att skydda kommissionens lokaler dir EU-uppgifter forvaras frn sabotage och uppsatlig skada,

d) om detta misslyckats, bedoma omfattningen och graden av den skada som &samkats, begrinsa foljderna av den och
vidta dtgdrder for att avhjilpa skadan.

4.2 Definitioner

[ dessa bestimmelser anvinds foljande begrepp:

a) Sekretessbelagda EU-uppgifter omfattar alla uppgifter och all materiel, som om de réjdes av obehoriga skulle kunna
skada EU:s intressen i olika hog grad, eller en eller flera av dess medlemsstaters intressen, oavsett om upphovet till
uppgifterna finns inom EU eller de har erhdllits frin en medlemsstat, tredjeland eller internationella organisationer.

b) Handling dr varje brev, not, protokoll, rapport, memorandum, signal/meddelande, skiss, foto, diapositiv, film, karta,
grafisk framstillning, plan, anteckningsblock, stencil, karbonpapper, skrivmaskinsband eller band till skrivare, kassett,
diskett eller hirddisk i dator, cd-rom eller annat fysiskt medium pa vilket uppgifter har lagrats.

¢) Material 4r en handling enligt definitionen under punkt b samt varje slags utrustning som antingen har tillverkats eller
haller pa att tillverkas.

d) Behov av uppgifter innebér en enskild anstillds behov av att fa tillgdng till sekretessbelagda EU-uppgifter for att kunna
genomfora sitt arbete eller sin uppgift.

e) Tillstind innebir att kommissionens ordforande beslutar att ge en enskild individ tillgdng till sekretessbelagda
EU-uppgifter i angiven omfattning, efter ett positivt resultat av en sikerhetsprovning (granskning) som genomférts av
den nationella sikerhetsmyndigheten enligt nationell lag.

f) Klassificering innebér att uppgifter ges en limplig sikerhetsnivd. Uppgifterna skall vara av sddan art att deras
avslojande skulle skada kommissionens eller medlemsstaternas intressen.

g) Inplacering i en ligre sekretessgrad innebar en sinkning av sekretessgraden.
h) Hidvande av sekretess innebir att uppgifterna inte lingre dr hemligstimplade.

i) Upphovsman ir forfattaren till ett sekretessbelagt dokument. Inom kommissionen far avdelningscheferna ge perso-
nalen tillstind att std som upphovsmin till sekretessbelagda EU-uppgifter.

j) Kommissionens tjinstegrenar 4r kommissionen och dess enheter, inklusive kanslierna, pd alla platser dir kommis-
sionen har anstillda, dven Gemensamma forskningscentret, representationerna och kontoren i unionen samt delega-
tioner i tredjeland.

4.3 Sekretessklassning

a) I sekretessfragor krivs det omsorg och erfarenhet for att kunna vilja ut vilka uppgifter och vilken materiel som skall
skyddas och bedomningen av vilken skyddsnivd som krdvs. Grundliggande ar att skyddsnivan skall motsvara
kinsligheten hos de enskilda uppgifterna och den materiel som skall skyddas. For att sikerstdlla ett obehindrat
uppgiftsflode skall dtgarder vidtas for att undvika overdriven sekretessbeldggning och fall dir sekretessbeldggningen
inte ar tillracklig.

=

Systemet for sekretessklassning dr det instrument som skall anvindas for att omsitta principerna i verkligheten; ett
liknande system for sekretessklassning skall foljas i planeringen och organiseringen av hur man férhindrar spioneri,
sabotage, terrorism och andra hot, sd att de viktigaste utrymmen dir sekretessbelagda uppgifter forvaras och de
kinsligaste punkterna i dessa fir hogsta mojliga skyddsniva.
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¢) Ansvaret for sekretessklassningen ligger hos uppgifternas upphovsman.
d) Sekretessgraden skall endast grunda sig pd uppgifternas innehdll.

e) Sekretessklassningen av en handling som helhet skall vara minst densamma som den del som fatt den hogsta
sekretessgraden. Samlade uppgifter fir dock ges en hogre sekretessgrad 4n de enskilda uppgifter som ingar.

f) Uppgifter skall endast sekretessklassas nir det dr nddvindigt och under sd ling tid som kravs.

4.4 Syftet med sikerhetsitgirderna

Sakerhetsétgarderna skall

a) omfatta alla personer som har tillgdng till sekretessbelagda uppgifter, sekretessbelagda informationsbarande medier, alla
utrymmen dir sddana uppgifter forvaras och viktiga anldggningar,

b) vara utformade sd att personer uppticks vars stillning kan 4ventyra sikerheten hos de sekretessbelagda uppgifterna
och viktiga anldggningar dar sekretessbelagda uppgifter forvaras, och kunna utestinga eller avldgsna dessa personer,

¢) hindra obehériga fran att fa tillgdng till sekretessbelagda uppgifter eller de anlidggningar dir uppgifterna forvaras,

d) sikerstilla att sekretessbelagda uppgifter sprids endast pd grundval av principen "behover ha tillgdng till uppgifterna
for tjansteutévningen”, som dr grundliggande for alla aspekter av sdkerhet,

¢) sikerstilla okrankbarheten (dvs. forebygga forvanskning, obehorig dndring eller radering) och tillgingligheten (dvs.
dtkomst skall inte nekas dem som behover och ir behoriga att f tillgdng till alla uppgifter), vare sig uppgifterna ar
sekretessbelagda eller inte, och sdrskilt till sidana uppgifter som lagras, bearbetas eller 6verfors i elektronisk form.

5. HUR SAKERHETEN SKALL ORGANISERAS

5.1 Gemensamma miniminormer

Kommissionen skall se till att gemensamma miniminormer for sikerhet iakttas av alla mottagare av sekretessbelagda
EU-uppgifter, inom institutionen och under dess befogenhet, dvs. alla avdelningar och uppdragstagare s att sekretessbe-
lagda EU-uppgifter kan meddelas i forvissning om att de kommer att hanteras med samma omsorg overallt. Sidana
miniminormer skall omfatta kriterier for sikerhetsprovning av personal och forfaranden for skydd av sekretessbelagda
EU-uppgifter.

Kommissionen fir endast tilldta att sekretessbelagda EU-uppgifter vidarebefordras till organ utanfér EU-institutionerna om
dessa, vid hantering av sekretessbelagda EU-uppagifter, kan garantera att foreskrifter foljs som minst motsvarar miniminor-
merna

5.2 Organisation

Inom kommissionen organiseras sikerheten pd tvd nivder:

a) For kommissionen som helhet finns kommissionens sikerhetsavdelning med dess ackrediteringsmyndighet for sikerhet
som ocksd fungerar som krypteringsmyndighet och Tempest-myndighet (kalibreringslaboratoriet for tester av spin-
ningar i termisk, elektromagnetisk och fysikalisk utrustning), samt med INFOSEC-myndigheten (informationssikerhet)
och ett eller flera centrala register for sekretessbelagda EU-uppgifter. Varje sddant register forestds av en eller flera
kontrolltjansteman.

b) P4 kommissionens avdelningar vilar ansvaret hos en eller flera lokala sikerhetsansvariga, en eller flera sikerhetsansva-
riga for de centrala datasystemen, sikerhetsansvariga for de lokala datasystemen och de lokala registren for sekretessbe-
lagda EU-uppgifter med en eller flera kontrolltjansteman.

¢) De centrala sdkerhetsorganen kommer att ge ytterligare handledning till de lokala sikerhetsorganen.

6. SAKERHET FOR PERSONALEN

6.1 Sikerhetsprovning av personal

Alla personer som behover ha tillgng till uppgifter som fétt beteckningen EU CONFIDENTIAL eller en hogre sekretess-
grad, skall pd vederborligt sdtt genomga en sikerhetsprovning innan tilltrade beviljas. En liknande sikerhetsprévning skall
krdvas for personer i vars tjansteutovning det ingdr tekniskt handhavande av kommunikations- och informationssystem
som innehdller sekretessbelagda uppgifter. Syftet med denna sikerhetsprovning skall vara att bedoma dessa personer i
foljande avseenden:

a) Om de &r obrottsligt lojala.



3.12.2001 Europeiska gemenskapernas officiella tidning L 317/11

b) Om de har en sddan personlighet och en sddan omdomesférmaga att inget tvivel kan uppstd om deras integritet i
hanterandet av sekretessbelagda uppgifter.

¢) Om de kan tinkas kunna pdverkas av utlindska eller andra killor.

Sarskilt noggrann granskning inom ramen for sikerhetsprovningen skall goras av foljande personer:
d) De som skall beviljas tillgang till uppgifter som klassats som EU TOP SECRET.
e) I tjansteutévningen har de tillgdng till en stor méingd uppgifter som beror EU pé nivin EU SECRET.

f) Personer vars tjansteutovning ger dem sarskild tillgdng till sikra kommunikations- eller informationssystem och
salunda mojlighet att fd obehorig tillgdng till stora mangder sekretessbelagda EU-uppgifter, eller att dsamka uppdraget
allvarlig skada genom tekniskt sabotage.

Under de omstindigheter som det redogors for under punkterna d-f ovan skall man i storsta mojliga utstrickning
anvinda sig av tekniken med registerkontroll.

Nar personer som inte behover ha tillgdng till uppgifterna for sin tjansteutovning skall tas i ansprdk under omstdndigheter
da de kan fa tillgang till sekretessbelagda EU-uppgifter (t.ex. bud, sikerhetspersonal, underhallspersonal och stddare), skall
de forst genomga vederborlig sikerhetsprovning.

6.2 Register over sikerhetsprovning av personal

Alla kommissionens avdelningar som hanterar sekretessbelagda EU-uppgifter eller dar det finns sikra kommunikations-
eller informationssystem, skall hélla ett register over den personal som varit foremal for sikerhetsprovning. Varje
sikerhetsprovning skall kontrolleras ndr sa kravs for att sikerstilla att den ir relevant for personens aktuella uppdrag.
Sakerhetsprovningen skall ses 6ver med fortur nir nya uppgifter indikerar att ett fortsatt uppdrag med sekretessbelagda
uppgifter inte lingre ar forenligt med sikerhetsintressena. Den lokale sikerhetsansvarige pa kommissionen skall halla ett
register Over sikerhetsprovningar inom sitt omrade.

6.3 Sikerhetsanvisningar for personalen

All personal, vars tjdnst innebir att de kan fa tillgdng till sekretessbelagda uppgifter skall ndr de bérjar sin tjanst och med
regelbundna intervaller fa en grundlig genomgédng av kraven pa sikerhet och hur denna sikerhet erhalls. Sddan personal
skall skriftligen intyga att de tillfullo har list och forstitt dessa sikerhetsbestimmelser.

6.4 Ledningsansvar

Arbetsledningen skall ha skyldighet att kdnna till vilka av personalen som sysslar med sekretessbelagt arbete eller som har
tillgang till skyddade kommunikations- eller informationssystem och registrera och rapportera incidenter eller uppenbart
kinsliga punkter som skulle kunna péverka sikerheten.

6.5 Personalens sikerhetsstatus

Forfaranden skall faststillas for att sikerstilla att det, nir negativa uppgifter kommer fram om en person, faststills
huruvida denna person sysslar med sekretessbelagt arbete eller har tillgang till skyddade kommunikations- eller informa-
tionssystem, och att det berorda sikerhetskontoret pd kommissionen informeras. Om det faststills att personen utgér en
sikerhetsrisk skall han/hon avstingas eller avldgsnas frén sddana uppdrag dir han/hon skulle kunna dventyra sikerheten.

7. FYSISK SAKERHET

7.1 Behov av skydd

Den grad av fysiska sikerhetsdtgarder som skall tillimpas for att skydda sekretessbelagda EU-uppgifter skall sta i relation
till den sekretessklassning, den volym och det hot som foreligger mot befintliga uppgifter och materiel. Alla som har
tillgang till sekretessbelagda EU-uppgifter skall folja en gemensam praxis ndr det giller sekretessklassning av dessa
uppgifter och folja gemensamma skyddsnormer for hur uppgifter och materiel som kriver skydd skall forvaras,
vidarebefordras/overforas och forstoras.

7.2 Kontroller

Innan personer som har ansvar for sekretessbelagda EU-uppgifter lamnar obevakade utrymmen skall de se till att
uppgifterna dr i sikert forvar och att alla sikerhetsanordningar har aktiverats (lds, larm osv.). Ytterligare oberoende
kontroller skall utforas efter arbetstid.
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7.3 Byggnadernas sikerhet

Byggnader dir sekretessbelagda EU-uppgifter forvaras eller dir det finns skyddade kommunikations- eller informations-
system, skall skyddas mot obehorigt tilltrade. Arten av skydd for sekretessbelagda EU-uppgifter, t.ex. galler for fonster, las
for dorrar, vakter vid ingdngarna, automatiska system for kontroll av tilltrade, sikerhetskontroller och patruller, larm-
system, system for upptickt av intring och vakthundar, skall vara avhingig

a) sekretessklassningen pd och omfinget av de uppgifter och den materiel som skall skyddas samt var i byggnaden de
forvaras,

b) kvaliteten pd sikerhetsskdp for uppgifterna och materielen, och

¢) byggnadens konstruktion och beligenhet.

Arten av skydd for kommunikations- och informationssystem skall likaledes vara avhingig vilken bedomning som gjorts
av virdet pé de tillgdngar som stér pé spel och av den potentiella skadan vid sekretessbrott, hur den byggnad dar systemet
finns dr konstruerad samt dess beldgenhet och var i byggnaden systemet finns.

7.4 Beredskapsplaner

Detaljerade planer skall utarbetas i forvig for hur sekretessbelagda uppgifter skall skyddas i hidndelse av en lokal eller
nationell kris.

8. INFORMATIONSSAKERHET

Informationssikerheten ror faststillandet och tillimpningen av sikerhetsdtgirder for att skydda sekretessbelagda EU-
uppgifter som har bearbetats, lagrats eller overforts i kommunikations- och informationssystem eller andra elektroniska
system mot sekretessbrott, forlust av okrankbarheten eller tillgingligheten, oavsiktligt eller avsiktligt. Relevanta motat-
girder skall vidtas for att hindra obehoriga fran att fi tillgdng till sekretessbelagda EU-uppgifter, for att forhindra att
behoriga anvindare nekas tillgdng till sekretessbelagda EU-uppgifter och for att forhindra att sekretessbelagda EU-
uppgifter forvanskas eller 4ndras eller raderas av obehoriga.

9. ATGARDER MOT SABOTAGE OCH ANDRA FORMER AV UPPSATLIG SKADA

Fysiska forsiktighetsdtgarder for skydd av viktiga anliggningar dir sekretessbelagda uppgifter forvaras ar de bista
skyddsétgdrderna mot sabotage och uppsétlig skada, och de kan inte ersittas med enbart sikerhetsprovning av personal.
Det behoriga nationella organet skall ombedjas att samla in underrittelser om spioneri, sabotage, terrorism och annan
omstortande verksamhet.

10. UTLAMNANDE AV SEKRETESSBELAGDA UPPGIFTER TILL TREDJELAND ELLER INTERNATIONELLA ORGANISA-
TIONER

Beslutet att limna ut sekretessbelagda EU-uppgifter dir kommissionen 4r upphovsman till tredjeland eller internationell
organisation, skall fattas av samtliga av kommissionens ledaméter. Om kommissionen inte dr upphovsman, skall
kommissionen forst soka tillstind av upphovsmannen. Om det inte gér att faststilla vem denne dr kommer kommis-
sionen att pdta sig detta ansvar.

Om kommissionen erhdller sekretessbelagda uppgifter frén tredjeland, internationella organisationer eller annan tredje
part, skall dessa uppgifter skyddas i enlighet med den sekretessklassning som har gjorts av dem och motsvarande de
normer som faststélls i de hir bestimmelserna for sekretessbelagda EU-uppgifter, eller motsvarande de stringare normer
som tredje part som lamnar ut uppgifterna kan kriva. Omsesidiga kontroller far genomforas.

Ovanndmnda principer skall genomforas i enlighet med de detaljerade foreskrifterna i del 11, avsnitt 26, och tilliggen 3, 4
och 5.

DEL II: SAKERHETSORGANISATIONEN INOM KOMMISSIONEN

11. DEN LEDAMOT AV KOMMISSIONEN SOM ANSVARAR FOR SAKERHETSFRAGOR

Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall utfora foljande:
a) Genomfora kommissionens sikerhetspolitik.
b) Ta stillning till de sikerhetsproblem som kommissionen eller dess behoriga organ har hanskjutit till honom/henne.

¢) Granska frgor som rér forandringar av kommissionens sakerhetspolitik, i ndra samarbete med de nationella sikerhets-
myndigheterna (eller andra limpliga organ) i medlemsstaterna (nedan kallade nationella sdkerhetsmyndigheter).
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Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall ansvara for foljande:
a) Samordna alla sdkerhetsirenden som ror kommissionens verksamhet.

b) Till de utsedda myndigheterna i medlemsstaterna dversinda ansokningar om att den nationella sikerhetsmyndigheten
gor en sdkerhetsprovning av personal som dr anstdlld vid kommissionen, i enlighet med avsnitt 20.

¢) Utreda eller begidra en utredning om lickor av sekretessbelagda EU-uppgifter, som enligt prima facie-bevis har intraffat
pd kommissionen,

d) Begira att berorda sdkerhetsmyndigheter inleder utredningar nir man misstinker lickor av sekretessbelagda EU-
uppgifter utanfér kommissionen, och samordna utredningarna nir mer dn en sikerhetsmyndighet dr inblandad,

¢) Genomfora den periodiska inspektionen av sikerhetsarrangemangen for sekretessbelagda EU-uppgifter.

f) Std i ndra kontakt med alla berorda sikerhetsmyndigheter for att fi till stdnd en Overgripande samordning av
sakerheten.

Standigt se 6ver kommissionens sikerhetspolitik och sikerhetsforfaranden och, i férekommande fall, utarbeta limpliga
rekommendationer. Den ledamot av kommissionen som ansvarar for sikerhetsfrdgor skall i samband med detta for
kommissionen ldgga fram den &rliga inspektionsplanen som utarbetas av kommissionens sdkerhetstjanst.

©Q

12. KOMMISSIONENS RADGIVANDE KOMMITE FOR SAKERHETSFRAGOR

En radgivande kommitté for sikerhetsfrigor skall inrdttas inom kommissionen. Den skall bestd av den ledamot for
kommissionen som ansvarar for sikerhetsfragor, eller dennes representant, som skall sitta som ordférande samt av
representanter fran varje medlemsstats nationella sikerhetsmyndighet. Representanter frin andra Europeiska institutioner
far ocksd bjudas in att delta. Foretradare for decentraliserade EG och EU-myndigheter far ocksd bjudas in att delta nir
fragor som ror dem diskuteras.

Kommissionens radgivande kommitté for sikerhetsfragor skall métas nar dess ordforande eller ndgon av dess medlemmar
sa begir. Kommittén skall ha till uppgift att granska och bedoma alla relevanta sikerhetsfrigor, samt att ligga fram
rekommendationer till kommissionen nir sd behévs.

13. KOMMISSIONENS SAKERHETSNAMND

En sdkerhetsndmnd skall inrittas inom kommissionen. Den skall bestd av generalsekreteraren som skall vara ordférande,
och av generaldirektorerna for rittstjansten, personal och administration, yttre forbindelser, rdttsliga och inrikes fragor
och gemensamma forskningscentret samt av cheferna for internrevisionen och kommissionens sikerhetstjanst. Andra
kommissionstjanstemén far bjudas in. Dess ansvarsomrade ar att bedoma sikerhetsatgirder inom kommissionen och att
gora rekommendationer pé detta omrdde till den ledamot av kommissionen som ansvarar for sikerhetsfrigor.

14. KOMMISSIONENS SAKERHETSKONTOR

For att uppfylla de skyldigheter som ndmns i avsnitt 11 skall den ledamot av kommissionen som ansvarar for sikerhet
kunna utnyttja kommissionens sikerhetstjanst for samordning, kontroll och genomférande av sikerhetstgirder.

Chefen for kommissionens sikerhetstjanst skall vara den frimste rddgivaren till den ledamot av kommissionen som
ansvarar for sikerhetsfragor nir det giller sekretess, och hanfhon skall vara sekreterare i sikerhetskommittén. 1 detta
avseende skall hanfhon leda uppdateringen av sikerhetsbestimmelserna och samordna sikerhetsdtgirderna med de
behoriga myndigheterna i medlemsstaterna, och i forekommande fall med internationella organisationer som ar knutna
till kommissionen genom sdkerhetsoverenskommelser. Han/hon skall i dessa avseenden agera som samordnare.

Chefen fo6r kommissionens sikerhetstjanst skall ha ansvaret for godkdnnande av IT-system och IT-nit inom kommis-
sionen. Chefen fér kommissionens sikerhetstjinst skall tillsammans med relevant nationell sikerhetsmyndighet besluta
om godkdnnande av IT-system och IT-ndt som omfattar kommissionen och mottagare av sekretessbelagda EU-uppgifter.

15. SAKERHETSSINSPEKTIONER

Aterkommande inspektioner av sikerhetsanordningarna for insynsskydd av sekretessbelagda EU-uppgifter skall utforas av
kommissionens sdkerhetstjanst.

Kommissionens sikerhetstjianst fir bists i detta av sikerhetstjanster pd andra EU-institutioner som innehar sekretessbe-
lagda EU-uppgifter eller av medlemsstaternas nationella sikerhetsmyndigheter ().

P4 begidran av en medlemsstat fir en inspektion av sekretessbelagda EU-uppgifter utforas av dess nationella sikerhetsmyn-
dighet inom kommissionen, gemensamt med kommissionens sikerhetstjanst och efter 6msesidig Gverenskommelse.

(") Utan att det Efiverkar Wienkonventionen frin 1961 om diplomatiska forbindelser och Protokollet om Europeiska gemenskapernas
immunitet och privilegier av den 8 april 1965.
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16. KLASSNING< SAKERHETSBETECKNINGAR OCH MARKNINGAR

16.1 Klassningsnivder ()

Uppgifter kan placeras in i foljande sekretessgrader (se dven tilligg 2):

EU TOP SECRET: Denna sekretessgrad skall endast anvindas for uppgifter och materiel vilkas rojande utan tillstdnd skulle
kunna valla Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen synnerligen allvarlig skada
(synnerligt men).

EU SECRET: Denna sekretessgrad skall endast anvindas for uppgifter och materiel vilkas rojande utan tillstdnd skulle
kunna vélla Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen allvarlig skada (icke
obetydligt men).

EU CONFIDENTIAL: Denna sekretessgrad skall anvindas for uppgifter och materiel vilkas rojande utan tillstand skulle
kunna valla Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen skada (ringa men).

EU RESTRICTED: Denna sekretessgrad skall anvandas for uppgifter och materiel vilkas rojande utan tillstdnd skulle kunna
vara till nackdel for Europeiska unionens eller en eller flera av dess medlemsstaters intressen.

Inga andra klassningar ar tilldtna.

16.2 Sikerhetsbeteckningar

For att begrdnsa en sekretessgrads giltighet (for sekretessbelagda uppgifter som innebar en automatisk inplacering i lagre
sekretessgrad eller hiavande av sekretess) fir en Gverenskommen sikerhetsbeteckning anvindas. Denna beteckning skall
antingen vara "Till och med.....(tidpunkt/datum)” eller "Fram till...(hdndelse)".

Tillaggsmarkeringar, t.ex. CRYPTO eller ndgon annan sakerhetsbeteckning som ér erkind inom EU, skall anvindas nir det
ar nodvindigt att begrinsa utlimnandet och det krivs sirskild hantering utover vad som framgér av sekretessgraden.

Sikerhetsbeteckningar skall endast anvindas tillsammans med en sekretessgrad.

16.3 Mirkningar

En mirkning fir anvindas for att ange vilket omrdde handlingen omfattar eller sirskild spridning, grundad pa behovet av
att f3 tillgang till uppgifterna for tjansteutovningen, eller (for icke-sekretessbelagda uppgifter) for att markera slutet pa ett
handelsforbud.

En markning 4r inte en sekretessgrad och fir inte anvindas i stillet for en sddan.

Markningen ESDP skall goras pd handlingar och kopior av dessa som ror unionens eller en eller flera av dess
medlemsstaters sikerhet och forsvar, eller som ror militdr eller icke-militdr krishantering.

16.4 Fastsittning

Foljande fastsittningsmetoder skall anvindas:
a) Handlingar med beteckningen EU RESTRICTED, pd mekanisk eller elektronisk vig.

b) Handlingar med beteckningen EU CONFIDENTIAL, pd mekanisk vidg, for hand eller genom tryck pa forstimplat,
registrerat papper.

¢) Handlingar med beteckningen EU SECRET och EU TOP SECRET, pa mekanisk vig eller for hand.

16.5 Fastsittning av sikerhetsbeteckningar

Sikerhetsbeteckningar skall sittas fast direkt under sekretessgraden och med samma metod.

(') Se den jimférande tabellen med sekretessgraderna inom EU, Nato, VEU och medlemsstaterna i bilaga 1.
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17. HUR SEKRETESSKLASSNINGEN SKALL GA TILL

17.1 Allmint

Uppgifter skall bara sekretessbelidggas nir det ar nodvindigt. Sekretessgraden skall anges klart och korrekt och skall
uppritthallas bara sd linge som uppgifterna kraver skydd.

Ansvaret for att sekretessbeligga uppgifter och for eventuell senare inplacering i en lagre sekretessgrad eller for hivande
av sekretessen vilar helt pd upphovsmannen.

Tjanstemdn och ovriga anstdllda pd kommissionen skall sekretessbeldgga, inplacera i en lagre sckretessgrad eller hiva
sekretessen pd uppdrag av eller efter Gverenskommelse med sin avdelningschef.

De detaljerade forfarandena for hantering av sekretessbelagda handlingar har fitt denna inramning for att sikerstdlla att de

far ett lampligt skydd med hinsyn till de uppgifter de innehller.

Det antal personer som fér forfatta dokument med beteckningen EU TOP SECRET skall vara s& f& som mojligt och deras
namn skall finnas pd en forteckning som upprittas av kommissionens sikerhetstjanst.

17.2 Tillimpning av sekretessklassning

Sekretessklassningen av en handling skall faststdllas med utgéngspunkt fran hur kénsligt handlingens innehéll ar, i enlighet
med definitionen i avsnitt 16. Det ar viktigt att sekretessklassningen ér korrekt och att den anviands med urskillning. Detta
giller sdrskilt sikerhetsgraden EU TOP SECRET.

Upphovsmannen till en handling som skall sikerhetsklassas skall ha ovanstiende bestimmelser i dtanke och bromsa alla
tendenser till for hog eller for 13g sekretessgrad.

En praktisk vigledning for sekretessklassning finns i bilaga 2.

Enstaka sidor, stycken, avsnitt, bilagor, tilligg och bifogade papper till en viss handling kan krdva inplacering i en annan
sekretessgrad och skall mérkas i enlighet med detta. Sekretessklassningen av handlingen som helhet skall vara densamma
som den del som fatt den hogsta sekretessgraden.

Sekretessklassningen av ett brev eller en not som atfoljer bilagor skall goras i samma sekretessgrad som den hogsta
sekretessgraden hos bilagorna. Upphovsmannen bor ange tydligt med vilken grad de skall sikerhetsklassas nir de skilts
frin de bifogade handlingarna.

Allménhetens tillgdng till dokument skall dven fortsittningsvis regleras genom férordning (EG) nr 1049/2001.

17.3 Inplacering i ligre sekretessgrad och hivande av sekretess

Sekretessbelagda EU-handlingar kan inplaceras i en lagre sekretessgrad eller bli foremal for sekretessens havande endast
efter tillstdind av den som upprittat handlingarna och, om sa krivs, efter diskussion med andra berérda parter. Inplacering
i lagre sekretessgrad eller hdvande av sekretess skall bekriftas skriftligen. Upphovsmannen skall ha ansvaret for att
informera sina mottagare om forandringen, och dessa skall i sin tur vara ansvariga for att informera eventuella
efterfoljande mottagare till vilka de har 6versint handlingen eller en kopia av den.

Upphovsmannen skall, om sd dr mojligt, pd den sekretessbelagda handlingen ange ett datum, en tidsperiod eller en
hindelse nir uppgifterna far inplaceras i en ligre sekretessgrad eller sekretessen kan hivas. I annat fall skall denne se 6ver
handlingarna minst vart femte ar for att sikerstilla att den ursprungliga sekretessklassningen fortfarande 4r nodvandig.

18. FYSISK SAKERHET

18.1 Allmint

Det framsta syftet med de fysiska sikerhetsdtgarderna ar att forhindra obehoriga fran att fa tillgang till sekretessbelagda
EU-uppgifter eller materiel, forhindra st6ld och forstérelse av utrustning och annan egendom samt forhindra trakasserier
och andra typer av attacker mot personal, andra anstillda och besokare.
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18.2 Sikerhetskrav

Alla lokaler, utrymmen, byggnader, rum, kommunikations- och informationssystem osv. i vilka sekretessbelagda EU-
uppgifter och materiel forvaras eller hanteras skall skyddas genom limpliga fysiska sikerhetsdtgarder.

Nar man bestdimmer vilken grad av fysiskt sikerhetsskydd som dr nodvandigt skall hansyn tas till relevanta faktorer som
a) sekretessklassningen av uppgifter eller materiel,
b) mingden och formen (t.ex. pappersutskrift, lagring pd datormedier) av uppgifterna,

¢) av underrittelsetjanster lokalt bedomt hot som riktar sig mot EU, medlemsstaterna och/eller andra institutioner eller
tredje part som innehar sekretessbelagda EU-uppgifter och som innefattar sabotage, terrorism och annan omstéortande
och/eller brottslig verksamhet.

De fysiska sdkerhetsdtgirder som tillimpas skall
a) forhindra intrdng i smyg eller genom tvdng,
b) avskricka, hindra och avslgja illojala personer,

¢) hindra obehoériga fran att fa tillgdng till sekretessbelagda EU-uppgifter.

18.3 Fysiska sikerhetsitgirder

18.3.1 Sikerhetsutrymmen

Utrymmen dar uppgifter med beteckningen EU CONFIDENTIAL eller med hogre grad av sekretess hanteras och forvaras
skall organiseras och struktureras sd att de motsvarar nagot av foljande:

a) Sakerhetsutrymme klass 1: ett utrymme dér uppgifter klassade som EU CONFIDENTIAL eller med hogre grad av sekretess
hanteras och forvaras pa ett sddant sitt att tilltrade till utrymmet i sjilva verket innebar tillgéng till sekretessbelagda
uppgifter. Ett sddant utrymme kréaver

i) en klart faststdlld och skyddad yttre grins genom vilken alla in- och utpasseringar kontrolleras,

i) ett kontrollsystem for inpassering, som bara slipper in dem som sikerhetsprovats pd vederborligt sitt och som har
sarskilt tillstdnd att vistas i utrymmet,

iii) specificering av sekretessklassningen av de uppgifter som normalt sett finns i utrymmet, dvs. de uppgifter for vilka
tilltrade till utrymmet ger tillgdng till uppgifterna.

=

Sékerhetsutrymme klass II: ett utrymme dér uppgifter med beteckningen EU CONFIDENTIAL eller hogre hanteras och
forvaras pa ett sddant sitt att det kan skyddas fran tilltride av obehoriga genom internt upprittade kontroller, t.ex.
lokaler som innehaller enheter dar uppgifter med beteckningen EU CONFIDENTIAL eller hogre regelbundet hanteras
och forvaras. Ett sidant utrymme kréver

i) en klart faststilld och skyddad yttre grins genom vilken alla in- och utpasseringar kontrolleras,

ii) ett kontrollsystem for inpassering som enbart ger tilltrdde for personer som sikerhetsprovats i vederbérlig ordning
och fatt sirskilt tillstdnd att vistas i utrymmet. Alla andra personer skall eskorteras eller kontrolleras pd annat sitt
for att hindra obehorigt tilltrade till sekretessbelagda EU-uppgifter och tilltrade till utrymmen som ér foremal for
tekniska sikerhetsinspektioner.

De utrymmen dér tjdnstgorande personal inte vistas 24 timmar om dygnet skall inspekteras omedelbart efter den
normala arbetstiden for att sikerstdlla att sekretessbelagda EU-uppgifter ar korrekt skyddade.

18.3.2 Administrativt utrymme

Kring eller ledande till sikerhetsutrymmen av klass I eller klass II far ett administrativt utrymme med ligre sikerhet
upprittas. Detta krdver en synlig grins som gor att personal och fordon kan kontrolleras. Enbart uppgifter med
beteckningen EU RESTRICTED och uppgifter utan sekretessklassning skall hanteras och forvaras i administrativa
utrymmen.
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18.3.3 Kontroll av in- och utpassering

Tilltrddet till och utgdngen frin sikerhetsutrymmen av klass I och klass II skall kontrolleras genom passersedel eller
genom att kontrollpersonalen kinner igen personerna, vilket skall gilla for alla som normalt arbetar i dessa utrymmen. Ett
system for kontroll av besokare, for att se till att obehériga inte fér tilltrade till sekretessbelagda EU-uppgifter, skall ocksa
upprittas. Systemen med passersedel kan kompletteras med automatiserad identifiering, vilken skall ses som ett komple-
ment till, men inte en fullstindig ersittning for vakter. En fordndring i hotbedomningen kan medfora att atgirderna for
kontroll av in- och utpassering forstirks, till exempel vid besok av prominenta personer.

18.3.4 Patrullering av vakter

Patrullering av sikerhetsutrymmen av klass I och klass II skall dga rum utanfér normal arbetstid for att skydda
EU-tillgdngar frin att utsittas for fara, skada eller forlust. Hur ofta patrulleringen skall genomféras dr avhingigt av de
lokala omstindigheterna, men som vigledning kan intervallet varannan timme anges.

18.3.5 Sikerhetsskdp och valv

Tre klasser av skdp skall anvindas for forvaring av sekretessbelagda EU-uppgifter:

— Klass A: sdkerhetsskdp som godkénts nationellt for forvaring av uppgifter med beteckningen EU TOP SECRET i ett
sikerhetsutrymme av klass I eller klass II,

— Klass B: sakerhetsskdp som godkints nationellt for forvaring av uppgifter med beteckningen SECRET EU och EU
CONFIDENTIAL i ett sikerhetsutrymme av klass I eller klass II,

— Klass C: arkivmébler som ar lampliga enbart for forvaring av uppgifter med beteckningen EU RESTRICTED.

For valv som byggts inom ett sakerhetsutrymme av klass I eller klass IT och for alla utrymmen av klass I dar uppgifter med
beteckningen EU CONFIDENTIAL eller hogre forvaras pd 6ppna hyllor eller visas pd diagram, kartor osv. skall viggarna,
golven och taken, dorren eller dorrarna med las, av ackrediteringsmyndigheten for sikerhet ha intygats erbjuda ett skydd
som motsvarar den klass sikerhetsskip som godkints for forvaring av uppgifter av motsvarande sikerhetsklass.

18.3.6 Lds

Lds som anvinds for sikerhetsskdp och valv i vilka sekretessbelagda EU-uppgifter forvaras skall uppfylla foljande normer:
— Grupp A: nationellt godkinda for skdp av klass A.
— Grupp B: nationellt godkinda for skdp av klass B.

— Grupp C: enbart avsedda for arkivmébler av klass C.

18.3.7 Kontroll av lds och kombinationer

Nycklar till sikerhetsskdp fir inte avligsnas fran kommissionens byggnader. Kombinationer till sikerhetsskdp skall
memoreras av de personer som behover kinna till dem. For anvindning i nodsituationer skall den lokalt sikerhetsansva-
rige pd kommissionsavdelningen i friga vara ansvarig for reservnycklar och ett skriftligt dokument med varje kombina-
tion; dokumenten skall ligga i separata, ogenomskinliga kuvert. Arbetsnycklar, reservsikerhetsnycklar och kombinationer
skall forvaras i separata sikerhetsskdp. Sakerhetsskyddet for dessa nycklar och kombinationer bor inte vara mindre strangt
dn de uppgifter som de ger tillgdng till.

Sa fa personer som majligt skall ha kdnnedom om kombinationer till sikerhetsskdp. Kombinationer skall stillas om
a) vid mottagande av ett nytt skép,

b) vid byte av personal,

¢) vid sekretessbrott eller vid misstanke om detta,

d) helst var sjitte manad eller dtminstone en ging om dret.
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18.3.8 Anordningar for upptickt av intrdng

Nar larmsystem, interntelevision och andra elektriska anordningar anvinds for att skydda sekretessbelagda EU-uppgifter,
skall det finnas ett elektriskt nodsystem for att sakerstilla att systemet dr operativt dven om huvudstrommen bryts. Ett
annat grundliggande krav dr att tekniskt fel eller manipulation av sddana system skall utlosa larm eller ge en annan
pélitlig varning till bevakningspersonalen.

18.3.9 Godkind utrustning

Kommissionens sikerhetstjanst skall hélla uppdaterade forteckningar 6ver typer och modeller for den sikerhetsutrustning
som den har godkint for skydd av sekretessbelagda uppgifter under olika specificerade omstindigheter och villkor.
Kommissionens sikerhetstjanst skall basera dessa forteckningar bland annat pa information frdn nationella sikerhetsmyn-
digheter.

18.3.10 Fysiskt skydd for kopierings- och faxapparater

Kopierings- och faxapparater skall ha det fysiska skydd som krivs for att sikerstilla att bara behoriga personer kan
anvinda dem for hantering av sikerhetsklassade uppgifter och att alla sekretessbelagda produkter dr foremadl for riktiga
kontroller.

18.4 Skydd mot “tjuvtittande” och “tjuvlyssnande”

18.4.1 Tjuvtittande

Alla lampliga atgarder skall vidtas dag som natt for att garantera att sekretessbelagda EU-uppgifter inte blir tillgdngliga,
inte ens av misstag, for obehoriga.

18.4.2 Tjulyssnande

Kontor eller utrymmen dar sekretessbelagda EU-uppgifter med beteckningen EU SECRET eller hogre regelbundet disku-
teras skall skyddas mot passivt och aktivt tjuvlyssnande nir hotbilden kraver det. Kommissionens sakerhetstjanst ansvarar
for att bedoma riskerna for tjuvlyssnande, efter samrdd med nationella sikerhetsmyndigheter, nir sa kravs.

18.4.3 Inforande av elektronisk utrustning och inspelningsutrustning

Det ar inte tillatet att ta med mobiltelefoner, privata datorer, inspelningsutrustning, kameror och annan elektronisk
utrustning eller inspelningsutrustning till sikerhetsutrymmen eller tekniska sikerhetsutrymmen utan tillstdnd pé forhand
frin chefen for kommissionens sikerhetstjanst.

For att faststilla vilka skyddsatgirder som skall vidtas i lokaler som ar kinsliga for passivt tjuvlyssnande (t.ex. isolering av
viggar, dorrar, golv och tak, mitningar av det ljud som tringer ut och for aktivt tjuvlyssnande (t.ex. sokning efter
mikrofoner) fir kommissionens sikerhetstjanst begdra hjilp av de nationella sikerhetsmyndigheterna.

Nar omstindigheterna sd kréver far telekommunikationsutrustning och elektrisk eller elektronisk kontorsutrustning av alla
slag som anvinds under méten pa sikerhetsnivan EU SECRET och hogre, kontrolleras av tekniska sikerhetsexperter fran
de nationella sikerhetsmyndigheterna pd begiran av chefen for kommissionens sikerhetstjdnst.

18.5 Tekniska sikerhetsutrymmen

Vissa omrdden kan betecknas som tekniskt sikra utrymmen. En sirskild inpasseringskontroll skall utforas. Sddana
utrymmen skall hallas lasta pd godkint sitt ndr de inte anvinds och alla nycklar skall behandlas som sikerhetsnycklar.
Sddana utrymmen skall vara foremal for regelbundna fysiska inspektioner som ocksa skall goras efter varje obehorigt
intrdng eller misstanke om sddant intréng.

En detaljerad inventarieforteckning over utrustning och mabler skall finnas, sd att man kan overvaka flyttning av
utrustning och mébler. Inga maobler och ingen utrustning skall foras till ett sddant utrymme forrdn det har inspekterats
omsorgsfullt av sirskilt utbildad sikerhetspersonal, for att spara eventuell avlyssningsutrustning. Som allman regel giller
att installation av kommunikationslinjer pd tekniskt sikra omraden inte ar tilliten utan tillstdnd pé férhand av relevant
myndighet.
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19. ALLMANNA REGLER OM PRINCIPEN FOR BEHOV AV UPPGIFTER OCH SAKERHETSGRANSKNING AV EU-
PERSONAL

19.1 Allmint

Tillgdng till sekretessbelagd EU-information skall beviljas for personer som behéver den for att utfora sina tjanstedlig-
ganden eller uppdrag. Tillgéng till uppgifter med sekretessgraderna EU TOP SECRET, EU SECRET och EU CONFIDENTIAL
skall endast beviljas for personer som genomgétt vederborlig sikerhetsprovning.

Ansvaret for att avgora vem som behover ta del av uppgifter skall ligga hos den avdelning dédr personen i frga skall
anstallas.

Begdran om granskning av personal skall goras av avdelningarna.

Sikerhetsprovningen skall leda till att ett "sikerhetsintyg for EU-personal” utfirdas, i vilket det skall anges vilken nivé av
sekretessbelagd information som den person som genomgitt sikerhetsprovningen skall fa tillgdng till samt datum d&
intyget loper ut.

Ett sdkerhetsintyg for EU-personal for en viss sekretessgrad kan ge innehavaren tillgng till uppgifter med lagre
sekretessklassning.

Personer som inte ér tjanstemdn eller Gvriga anstdllda, t.ex. externa uppdragstagare, experter eller konsulter, med vilka
man kan behova diskutera eller for vilka man kan behéva visa sekretessbelagda EU-uppgifter skall ha genomgatt
sakerhetsprovning for sekretessbelagd EU-information och ha informerats om sitt ansvar for sikerheten.

Allminhetens tillgang till dokument skall 4ven fortsittningsvis regleras genom férordning (EG) nr 1049/2001.

19.2 Sirskilda regler om tillging till uppgifter som klassats som EU TOP SECRET.

Samtliga personer som skall fa tillgdng till information med sekretessgraden EU TOP SECRET skall forst ha genomgatt
sikerhetsprovning for denna grad.

Samtliga personer som behover f3 tillgdng till uppgifter med sekretessgraden EU TOP SECRET skall utses av den ledamot
av kommissionen som ansvarar for sikerhet och deras namn skall inf6ras i det register som ar relevant for sikerhets-
klassen EU TOP SECRET. Kommissionens sikerhetstjanst skall skapa och fora detta register.

Samtliga personer skall innan de far tillgdng till uppgifter med sekretessgraden EU TOP SECRET underteckna en forsikran
om att de informerats om kommissionens sikerhetsrutiner och att de till fullo 4r medvetna om sitt sirskilda ansvar nir
det giller att skydda uppgifter med sekretessgraden EU TOP SECRET och de péfoljder som i EU:s bestimmelser och i
nationell lagstiftning eller nationella forvaltningsbestimmelser foreskrivs om sekretessbelagd information limnas ut till
obehoriga, vare sig detta sker uppsétligt eller genom férsumlighet.

Om personer vid moten m.m. ges tillgang till information med sekretessgraden EU TOP SECRET skall den ansvarige
sakerhetstjanstemannen inom det organ dir dessa personer dr verksamma underritta det organ som anordnat motet om
att de innehar erforderligt tillstand.

Samtliga personer som limnar en tjanstgoring for vilken de har behovt tillgdng till information med sekretessgraden EU
TOP SECRET skall avforas fran den lista som upprittats for sidkerhetsklassen EU TOP SECRET. Dessutom skall alla sddana
personer dter goras uppmirksamma pd det sirskilda ansvar de har nir det giller att skydda uppgifter med sekretessgraden
EU TOP SECRET. De skall vidare underteckna en forsikran dar de forklarar att de varken kommer att anvinda eller limna
ut ndgon information med sekretessgraden EU TOP SECRET.

19.3 Sirskilda regler om tillging till uppgifter som klassats som EU SECRET och EU CONFIDENTIAL.

Samtliga personer som skall f tillgdng till information med sekretessgraden EU SECRET eller EU CONFIDENTIAL skall
forst genomgd sikerhetsprovning for den aktuella sikerhetsnivan.

Samtliga personer som fér tillgdng till information med sekretessgraden EU SECRET eller EU CONFIDENTIAL skall vara
fortrogna med om de aktuella sikerhetsbestimmelserna och skall vara medvetna om konsekvenserna vid forsumlighet.

Om personer vid méten m.m. ges tillgang till information med sekretessgraden EU SECRET eller EU CONFIDENTIAL skall
den ansvarige sikerhetstjinstemannen inom det organ dir dessa personer idr verksamma underritta det organ som
anordnat moétet om att de innehar erforderligt tillstind.



L 317/20

Europeiska gemenskapernas officiella tidning

3.12.2001

19.4 Sirskilda regler om tillging till uppgifter som klassats som EU RESTRICTED.

Personer med tillgdng till uppgifter med sekretessgraden EU RESTRICTED skall goras uppmirksamma pd de hir
sikerhetsbestimmelserna liksom paféljderna vid forsumlighet.

19.5 Forflyttningar

Om en medarbetare forflyttas frén en tjanst som innebar hantering av sekretessbelagt EU-material skall registret 6vervaka
att materialet pd korrekt sitt overlimnas frin den avgdende till den tilltridande tjanstemannen.

Nir en medarbetare forflyttas till en tjdnst som innebdr hantering av sekretessbelagt EU-material skall den lokale
sakerhetsansvarige instruera honom/henne.

19.6 Sdrskilda anvisningar

Personer som det aligger att hantera sekretessbelagd EU-information skall ndr de inleder sin tjanstgoring och darefter med
regelbundna intervall goras uppmérksamma pd

a) de hot mot sikerheten som oférsiktiga samtal innebir,
b) forsiktighetsdtgarder som de bor vidta i kontakter med pressen och foretradare for sirskilda intressegrupper,

¢) det hot som kommer fran underrittelseorgan som inriktar sig pd EU och medlemsstaterna for att f4 kinnedom om
sekretessbelagd information och verksamhet inom EU,

d) skyldigheten att genast rapportera till vederborande sikerhetsmyndigheter alla nidrmanden eller forhéllningssitt som
kan foranleda misstanke om spioneri eller eventuella onormala forhdllanden som kan ha relevans for sikerheten.

Alla personer som normalt uppritthéller tita kontakter med foretradare for lander vilkas underrittelseorgan inriktar sig pa
EU och medlemsstaterna for att f4 kinnedom om sekretessbelagd information och verksamhet inom EU, skall informeras
om den teknik man vet att olika underrittelseorgan anvinder sig av.

Det finns inga sdkerhetsbestimmelser inom kommissionen for privata resor till ndgot som helst resmal for de personer
som genomgétt sikerhetsprovning for tillgdng till sekretessbelagd EU-information. Kommissionens sakerhetstjanst skall
dock informera de tjanstemin och Gvriga anstillda som de har ansvar for om sddana regler for resor som de kan komma
att omfattas av.

20. FORFARANDE FOR SAKERHETSPROVNING FOR KOMMISSIONSTJANSTEMAN OCH ANDRA ANSTALLDA

a) Endast tjanstemin och andra anstillda inom kommissionen eller personer som arbetar inom kommissionen, som pa
grund av sina aligganden och for sin tjansteutovning behover kinna till eller anvinda sekretessbelagda uppgifter som
innehas av kommissionen, skall ha tillgdng till sddana uppgifter.

b) For att fa tillgdng till uppgifter med beteckningen EU TOP SECRET, EU SECRET OCH EU CONFIDENTIAL mdste de
personer som avses i punkt a ha givits behorighet i enlighet med det forfarande som avses i punkterna ¢ och d i detta
avsnitt.

¢) Behorighet skall endast ges till personer som har genomgatt sikerhetsprovning av de behériga nationella myndighe-
terna i medlemsstaterna, i enlighet med forfarandet i punkterna i-n.

d) Chefen for kommissionens sikerhetstjanst skall ansvara for beviljande av sidan behorighet som avses i punkterna a, b
och c.

¢) Han/hon skall bevilja behorighet efter att ha erhéllit yttrande frin medlemsstaternas behoriga nationella myndigheter
pad grundval av den sikerhetsprovning som genomforts i enlighet med punkterna i-n.

f) Kommissionens sikerhetstjanst skall halla en aktuell forteckning 6ver alla kinsliga tjinster, enligt uppgifter frin
kommissionens enheter, och over alla personer som givits (tillfillig) behorighet.

g) Behorigheten, som skall vara giltigt for en period av fem &r, fir inte ha lingre varaktighet dn de uppgifter pd vars
grundval det beviljades. Den fir fornyas i enlighet med forfarandet i punkt e.

h) Behorigheten skall dras in av chefen for kommissionens sikerhetstjanst om han/hon anser att det dr motiverat att gora
sd. Varje beslut att dra in behorighet skall meddelas dels den berorda personen, som kan komma att kallas in for
samtal med chefen for kommissionens sikerhetstjanst, dels den behoriga nationella myndigheten.
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i) Sakerhetsgranskningen skall genomforas med bistdnd av den berorda personen och pd begiran av chefen for
kommissionens sikerhetstjanst. Den behoriga nationella myndigheten for granskning skall ligga i den medlemsstat dar
den person som skall fd behorighet dr medborgare. 1 de fall den berdrda personen inte ir medborgare i en
EU-medlemsstat skall chefen fér kommissionens sikerhetstjanst begira sikerhetsgranskningen fran den EU-medlems-
stat ddr personen ir bosatt eller har varit bosatt en lingre tid.

j) Som en del av provningsforfarandet skall den berorda personen anmodas att fylla i ett formuldr med personliga
uppgifter.

k) Chefen for kommissionens sikerhetstjanst skall i sin begdran specificera typen av och nivdn pd de sekretessbelagda
uppgifter som den berdrda personen skall ha tillgang till sd att de behoriga nationella myndigheterna kan genomfora
processen med sdkerhetsprovning och ge sitt utlitande om pa vilken nivd det dr limpligt att bevilja den personen
behorighet.

1) Hela processen med sikerhetsprovning, tillsammans med de erhdllna resultaten, skall genomféras i enlighet med de
relevanta regler och bestimmelser som giller i den berdrda medlemsstaten, inklusive de som giller dverklaganden.

m) Nir medlemsstatens behoriga nationella myndigheter avger ett positivt yttrande far chefen f6r kommissionens
sikerhetstjanst ge den berdrda personen behorighet.

n) Ett negativt yttrande fran de behoriga nationella myndigheterna skall meddelas den berérda personen som kan begira
att fd horas av chefen for kommissionens sikerhetstjanst. Om chefen for kommissionens sakerhetstjanst anser det
nodvandigt far den anhalla hos de behériga nationella myndigheterna om eventuella ytterligare fortydliganden. Om
den negativa uppfattningen bekriftas skall behorighet inte beviljas.

o

Alla personer som beviljats behérighet enligt punkterna d och e skall, nir behorigheten beviljas och darefter med
jamna mellanrum, erhdlla alla nodvindiga foreskrifter angdende skyddet av sekretessbelagda uppgifter och hur ett
sddant skydd kan garanteras. Dessa personer skall underteckna en forklaring om att de erkdnner att de mottagit
foreskrifterna och att de &tar sig att lyda dem.

Chefen for kommissionens sakerhetstjanst skall vidta alla nodvandiga dtgirder for att genomfora detta avsnitt, bland
annat ndr det giller reglerna for tillgdng till forteckningen Gver behoriga personer.

=

q) Chefen f6r kommissionens sikerhetstjanst kan undantagsvis och om tjansten sa krdver, efter att i forvig ha informerat
de behoriga myndigheterna om detta och om dessa inte har hort av sig inom en manad, utfirda en tillfdllig behorighet
for en tidsperiod som inte far verstiga tre ménader i avvaktan pa resultatet av den undersokning som anges i punkt i.

r) Den preliminira och tillfilliga behorighet som utfirdas pa detta sitt skall inte ge tillgdng till uppgifter med
beteckningen EU TOP SECRET; tillgng till sddana uppgifter skall begrinsas till tjanstemin som verkligen har
genomgitt sikerhetsprovning med positivt resultat, i enlighet med punkt i. I avvaktan pa resultatet av sikerhetsprov-
ningen fir de tjanstemin, for vilka det begarts behorighet pa nivan EU TOP SECRET, tillfilligt och preliminart ges
tillstand att fa tillgdng till uppgifter upp till och med nivin EU SECRET.

21. UPPRATTANDE, UTLAMNANDE, OVERFORING, SAKERHET I POSTHANTERINGEN SAMT EXTRA EXEMPLAR
OCH OVERSATTNINGAR OCH UTDRAG UR SEKRETESSBELAGDA EU-HANDLINGAR

21.1 Upprittande

1. EU:s sekretessklassningar skall tillimpas enligt avsnitt 16 och som for EU CONFIDENTIAL och diréver och anges
centrerat i marginalen upptill och nedtill pd varje sida och varje sida skall numreras. Pi varje sekretessbelagd
EU-handling skall ett referensnummer och ett datum anges. Nar det giller handlingar med beteckningen EU TOP
SECRET och EU SECRET skall detta referensnummer anges pé varje sida. Om flera kopior skall lamnas ut skall ett
kopienummer anges pd forsta sidan pd varje exemplar tillsammans med uppgift om det totala antalet sidor. Alla
bilagor och bifogade handlingar skall anges pd den forsta sidan av en handling med beteckningen EU CONFIDENTIAL
eller hogre sekretessgrad.

2. Handlingar med beteckningen EU CONFIDENTIAL eller hogre sekretessgrad far skrivas ut, oversittas, forvaras,
kopieras, mangfaldigas magnetiskt eller mikrofilmas endast av personer som har genomgétt sikerhetsprévning for
tillgdng till sekretessbelagda EU-uppgifter upp till minst den lampliga sekretessgraden for handlingen i fraga.

3. De bestimmelser som reglerar datoriserad framstillning av sekretessbelagda handlingar faststdlls i avsnitt 25.



L 317/22

Europeiska gemenskapernas officiella tidning

3.12.2001

21.2 Utlimnande

. Sekretessbelagda EU-uppgifter skall ldmnas ut endast till personer som behover kinna till uppgifterna for sin

tjansteutovning och som har genomgdtt limplig sdkerhetsprovning. Upphovsmannen skall specificera det forsta
utlimnandet.

. Handlingar med beteckningen EU TOP SECRET skall passera genom registret for sddana handlingar (se avsnitt 22.2).

Nar det giller meddelanden med beteckningen EU TOP SECRET far det behoriga registret ge chefen for kommunika-
tionscentrumet behorighet att framstilla det antal kopior som specificeras i mottagarforteckningen.

. Handlingar med beteckningen EU SECRET eller med ligre sekretessgrad fir limnas vidare av den ursprunglige

mottagaren till andra mottagare pd grundval av behovet att f uppgifterna for tjdnsteutévningen. Upphovsmyndighe-
terna skall dock tydligt ange eventuella forbehdll som de onskar infora. Nar sddana forbehdll infors fir mottagarna
lamna handlingarna vidare endast med upphovsmyndigheternas tillstand.

. Alla handlingar med beteckningen EU CONFIDENTIAL och med hogre sekretessgrad skall nir de inkommer till eller

lamnar ett generaldirektorat eller en tjdnst registreras pa avdelningen lokala register for sekretessbelagda EU-uppgifter.
Anvisningar om vilka uppgifter som skall inforas (referenser, datum och vid behov kopienummer) skall vara sddana att
handlingarna kan identifieras och de skall inforas i ett diarium eller pd sdrskilda skyddade databaserade medier (se
avsnitt 22.1).

21.3 Vidarebefordran/6verforing av sekretessbelagda EU-handlingar

21.3.1 Forpackningar, kvitton

. Handlingar med beteckningen EU CONFIDENTIAL eller med hogre sekretessgrad skall vidarebefordras i motstandskraf-

tiga, ogenomskinliga dubbla kuvert. Det inre kuvertet skall mérkas med limplig EU-sekretessklassning och om majligt
med fullstindiga anvisningar om mottagarens tjinstetitel och adress.

. Det inre kuvertet far endast oppnas av en kontrolltjansteman vid registret (se avsnitt 22.1) eller dennes ersittare som

skall bekrifta mottagandet av de bifogade handlingarna, om inte detta kuvert r adresserat till en person. I sddant fall
skall det lampliga registret (se avsnitt 22.1) diariefora kuvertets ankomst, och endast den person som det r adresserat
till fir oppna det inre kuvertet och erkdnna mottagandet av de handlingar som det innehéller.

. Ett mottagningsbevis skall placeras i det inre kuvertet. Mottagningsbeviset, som inte skall vara sekretessbelagt, skall

innehélla uppgifter om handlingens referensnummer, datum och kopienummer, men aldrig drendet.

. Innerkuvertet skall darpd placeras i ytterkuvertet, vilket maste ha ett forsindelsenummer for att méjliggora forfarandet

med mottagningsbevis. Sekretessgraden fir inte under ndgra omstindigheter anges pa ytterkuvertet.

. For handlingar med beteckningen EU CONFIDENTIAL eller med hogre sekretessgrad skall kurirer och bud erhélla

mottagningsbevis med angivande av forsindelsenumren.

21.3.2 Vidarebefordran inom en byggnad eller ett byggnadskomplex

Inom en viss byggnad eller ett visst byggnadskomplex far sekretessbelagda handlingar befordras i ett forseglat kuvert med
endast adressatens namn, pd villkor att det befordras av en person som genomgatt limplig sikerhetsprovning.
21.3.3 Overforing inom et land

1. Inom ett land far handlingar med beteckningen EU TOP SECRET endast befordras med ett officiellt budforetag, eller

med personer som 4r behoriga att fi tillgdng till uppgifter med beteckningen EU TOP SECRET.

2. Nir budforetag anvands for vidarebefordran av en handling med beteckningen EU TOP SECRET utanf6r grinserna for

en byggnad eller ett byggnadskomplex, skall bestimmelserna angdende emballage och mottagande uppfyllas enligt det
hir kapitlet. Budforetag skall ha en sddan personal att det garanteras att emballage som innehdller handlingar med
beteckningen EU TOP SECRET stindigt stdr under direkt Overvakning av en ansvarig tjansteman.
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3. Handlingar med beteckningen EU TOP SECRET fér undantagsvis befordras av tjanstemdn, inte bud, utanf6r en byggnad
eller ett byggnadskomplex for lokal anvindning vid moten och diskussioner forutsatt att

a) tjanstemannen som agerar bud dr behorig att fa tillgdng till dessa handlingar med beteckningen EU TOP SECRET,

b) transportsittet uppfyller nationella bestimmelser for vidarebefordran av handlingar med beteckningen EU TOP
SECRET,

¢) tjanstemannen under inga omstindigheter limnar handlingar med beteckningen EU TOP SECRET utan uppsikt,

d) det vidtas arrangemang for en forteckning over de handlingar som befordras pa detta sitt och som skall finnas
tillgdnglig i registret for handlingar med beteckningen EU TOP SECRET och som skall diarieforas och kontrolleras
mot detta register nir handlingarna dterkommer.

4. Inom ett visst land far handlingar med beteckningarna EU SECRET och EU CONFIDENTIAL befordras antingen med
post, om detta ir tillitet enligt nationella bestimmelser och 6verensstimmer med villkoren i dessa bestimmelser, eller
med bud eller med personer som genomgétt sikerhetsprovning for behorighet att fa tillging till sekretessbelagda
EU-uppgifter.

5. Kommissionens sikerhetstjanst kommer att pd grundval av dessa bestimmelser utarbeta instruktioner for personal som
medfor sekretessbelagda EU-handlingar. Det skall vara ett krav att budet laser och undertecknar dessa foreskrifter. Av
foreskrifterna skall det sarskilt framgéd att handlingarna under inga omstindigheter far

a) ldmnas utan uppsikt av budet om de inte dr i sikert forvar i enlighet med bestimmelserna i avsnitt 18,

b) limnas utan uppsikt i allminna transportmedel eller privata fordon eller pd sidana platser som hotell eller
restauranger. De far inte forvaras i kassaskdp péd hotell eller limnas utan uppsikt i hotellrum,

¢) lasas pé allmdnna platser, tex. i flygplan eller pd tig.

21.3.4 Overforing frdn ett land till ett annat

1. Materiel med beteckningen EU CONFIDENTIAL eller hogre sekretessgrad skall befordras fran en medlemsstat till en
annan med diplomat- eller militarkurir.

2. Personlig befordran av materiel med beteckningen EU SECRET och EU CONFIDENTIAL kan tillitas om det sker pa
sddana villkor att det garanteras att de inte kan falla i hdnderna pd ndgon obehorig.

3. Den ledamot av kommissionen som ansvarar for sikerhetsfragor far ge tillatelse till personlig befordran nir diplomat-
eller militarkurirer inte ar tillgdngliga, eller ndr anvindningen av sddana kurirer skulle resultera i en forsening som
skulle vara skadlig for EU:s insatser och nir den avsedda mottagaren har bradskande behov av materielen. Kommissio-
nens sikerhetstjanst bor utarbeta foreskrifter som omfattar personlig befordran pa internationell niva av sekretessbelagt
materiel upp till och med beteckningen EU SECRET av personer som inte dr diplomat- eller militarkurirer. Enligt
foreskrifterna skall det krivas att

a) budet har genomgétt lamplig sdkerhetsprovning,
b) en limplig avdelning eller ett register fortecknar allt materiel som befordras pd detta sitt,

¢) paket eller sickar som innehaller EU-materiel 4r forsedda med ett officiellt sigill for att forhindra eller avhalla frin
tullinspektion samt ar markta med identifikation och foreskrifter till upphittaren,

d) budet bir med sig ett kuririntyg och/eller tjinsteuppdrag som &r erkdnt av alla EU-medlemsstater och som ger
honom behorighet att befordra paketet enligt identifikation,

e) ingen icke EU-medlemssstat eller grans korsas vid resa pd land om inte den stat som befordrar handlingen har en
sdrskild garanti frdn den staten,

f) budets researrangemang, med tanke pd vilka destinationer, resvdgar och befordringsvigar som anvinds, stdr i
overensstimmelse med EU:s bestimmelser eller — om nationella bestimmelser for sddana frigor ar stringare — i
enlighet med sddana bestimmelser,
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g) materiel fir inte limnas utan uppsikt av budet om den inte forvaras i enlighet med bestimmelserna for siker
forvaring i avsnitt 18,

h) materiel fir inte limnas utan uppsikt i allmdnna eller privata fordon, eller pa platser som t.ex. restauranger och
hotell. Den fir inte forvaras i hotellkassaskdp eller limnas utan uppsikt i hotellrum,

i) om den befordrade materielen innehéller handlingar far dessa inte lisas pa offentliga platser (t.ex. i flygplan, pa tig
0SV.).

4. Den person som utsetts att befordra den sekretessbelagda materielen mdste ldsa och underteckna sikerhetsinstruktioner
som innehéller minst de foreskrifter som fortecknas ovan samt forfaranden som skall foljas i en nodsituation eller om
paketet som innehdller den sekretessbelagda materielen ifrdgasitts av tullen eller sikerhetstjansteménnen vid en

flygplats.

21.3.5 Vidarebefordran/overforing av handlingar med beteckningen EU RESTRICTED

Inga sdrskilda bestimmelser har faststillts for befordran av handlingar med beteckningen EU RESTRICTED, utom att de
bor vara siddana att det garanteras att de inte kan falla hinderna pd nigon obehorig.

21.4 Sikerhet nir det giller kurirer

Alla kurirer och sindebud som anlitas for att befordra handlingar med beteckningarna EU SECRET och EU CONFIDEN-
TIAL skall ha genomgatt lamplig sikerhetsprovning.

21.5 Teknisk overforing pa elektronisk eller annan vig

1. Sdkerhetsdtgirderna for kommunikationer dr avsedda att garantera en siker Gverforing av sekretessbelagda EU-
uppgifter. De detaljerade regler som skall tillimpas vid overforing av sddana sekretessbelagda EU-uppgifter behandlas i
avsnitt 25.

2. Endast godkinda kommunikationscentrum och nit eller terminaler och system far overfora uppgifter med beteckning-
arna EU CONFIDENTIAL och EU SECRET.

21.6 Extra exemplar och oversittningar av utdrag frin sekretessbelagda EU-handlingar

1. Endast upphovsmannen far ge tilldtelse till kopiering eller Gversdttning av handlingar med beteckningen EU TOP
SECRET.

2. Om personer som inte genomgatt sikerhetsprovning for sekretessgraden EU TOP SECRET behéver information som,
trots att den finns i en handling med beteckningen EU TOP SECRET, inte har den sekretessgraden, far chefen for
registret for handlingar med beteckningen EU TOP SECRET (se avsnitt 22.2) ges behorighet att framstilla det
erforderliga antalet utdrag frin denna handling. Samtidigt skall han/hon vidta nodvindiga dtgirder for att garantera att
dessa utdrag ges lamplig sekretessgrad.

3. Handlingar med beteckningen EU SECRET eller ldgre sekretessgrad far méangfaldigas och oversittas av adressaten, inom
ramen for dessa sikerhetsbestimmelser och pa villkor att det &r helt forenligt med principen om behovet av att fa
kinnedom om uppgifterna for tjansteutdvningen. De sikerhetsdtgdrder som skall tillimpas pd ursprungshandlingen
skall dven tillimpas pd kopior och/eller Gversittningar.

22. REGISTER FOR SAMT GRANSKNING, KONTROLL, ARKIVERING OCH FORSTORING AV SEKRETESSBELAGDA
EU-UPPGIFTER

22.1 Lokala register for sekretessbelagda EU-uppgifter

1. Pd varje avdelning inom kommissionen skall ett eller flera lokala register for sekretessbelagda EU-uppgifter ansvara for
registrering, kopiering, sindning, arkivering och forstoring av handlingar med beteckningen EU SECRET och EU
CONFIDENTIAL.

2. Om en avdelning inte har ndgot lokalt register for sekretessbelagda EU-uppgifter fir den anvinda sig av Generalsekre-
tariatets lokala register for sekretessbelagda EU-uppgifter.

3. Lokala register for sekretessbelagda EU-uppgifter skall rapportera till den avdelningschef frén vilken de fér sina
instruktioner. Chefen for dessa register skall vara kontrolltjansteman for registret.

4. De skall 6vervakas av den lokalt sikerhetsansvarige nir det giller tillimpningen av bestimmelser om hantering av
sekretessbelagda EU-handlingar och motsvarande sikerhetsétgirder.
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5. Tjanstemdn som arbetar vid de lokala registren for de sekretessbelagda EU-uppgifterna skall vara behoriga att ha
tillgdng till uppgifterna i enlighet med avsnitt 20.

6. Under ledning av avdelningschefen skall de lokala registren for sekretessbelagda EU-uppgifter utfora foljande:

a) Skota diarieféringen, mangfaldigandet, oversittningen, vidarebefordran/6verforingen, expedieringen och forstor-
ingen av uppgifterna.

b) Se till att forteckningen Gver sekretessbelagda uppgifter uppdateras.

¢) Regelbundet friga dem som upprittat handlingarna huruvida det dr nodvandigt att bibehélla sikerhetsklassningen
av uppgifterna.

7. Det lokala registret for sekretessbelagda uppgifter skall fora ett diarium som innehaller foljande information:
a) Det datum d3 handlingen med sekretessbelagda uppgifter upprittats.
b) Sekretessgraden.
¢) Den tidpunkt d& sekretessen skall hivas.
d) Namn pad den som upprittat handlingen och vid vilken avdelning detta gjorts.
¢) Mottagaren eller mottagarna, med angivande av ordningsnummer.
f) Amne.
g) Nummer.
h) Antal distribuerade exemplar.
i) Upprittande av forteckningarna Gver de sckretessbelagda uppgifter som lagts fram for avdelningen.

j) Register over hivande av sekretessen for och inplacering i en ligre sekretessgrad av sekretessbelagda uppgifter.

8. De allminna reglerna i avsnitt 21 skall tillimpas pd kommissionens lokala register for sekretessbelagda EU-uppygifter,
om de inte dndras av de sirskilda bestimmelser som faststdlls i detta avsnitt.

22.2 Registret for uppgifter med beteckningen EU TOP SECRET

22.2.1 Allmént

1. Ett centralt register for uppgifter med beteckningen EU TOP SECRET skall skota registrering, hantering och distribution
av handlingar med beteckningen EU TOP SECRET i enlighet med dessa sikerhetsbestimmelser. Chefen for registret
med uppgifter som betecknas EU TOP SECRET skall vara kontrolltjansteman for detta register.

2. Det centrala registret for uppgifter med beteckningen EU TOP SECRET kommer att vara den centrala myndigheten
inom kommissionen for mottagande frdn och avsindning till andra EU-institutioner, medlemsstater, internationella
organisationer och tredjelinder med vilka kommissionen har avtal om sakerhetsforfaranden for utbyte av sekretessbe-
lagda uppgifter.

3. Vid behov skall det inrittas underavdelningar till registren som skall ha ansvar fér den interna forvaltningen av
handlingar med beteckningen EU TOP SECRET; de skall fora uppdaterade register over utlimnandet av de handlingar
som forvaras pa underavdelningens ansvar.

4. Underavdelningar till registren for handlingar med beteckningen EU TOP SECRET skall inrittas enligt avsnitt 22.2.3 for
att tillgodose langsiktiga behov och skall vara kopplade till ett centralt register for handlingar med beteckningen EU
TOP SECRET. Om handlingar med beteckningen EU TOP SECRET behéver konsulteras temporirt far dessa handlingar
ldmnas ut utan att det inréttas ndgon underavdelning till ett register for handlingar med beteckningen EU TOP SECRET
under forutsittning att det faststdlls regler for att garantera att de fortfarande kontrolleras av ett lampligt register for
handlingar med beteckningen EU TOP SECRET och att alla fysiska och personalmissiga sikerhetsdtgarder iakttas.

5. Underavdelningar till registren far inte vidarebefordra/overfora handlingar med beteckningen EU TOP SECRET direkt
till andra underavdelningar till samma centrala register for handlingar med beteckningen EU TOP SECRET utan
uttrycklig tilldtelse fran det senare.

6. All utvixling av handlingar med beteckningen EU TOP SECRET mellan underavdelningar som inte ar kopplade till
samma centrala register skall gd via de centrala registren for handlingar med beteckningen EU TOP SECRET.



L 317)26

Europeiska gemenskapernas officiella tidning

3.12.2001

22.2.2 Centrala registret for uppgifter med beteckningen EU TOP SECRET

I egenskap av kontrolltjansteman skall chefen for det centrala registret for handlingar med beteckningen EU TOP SECRET
ha ansvar for

a) att vidarebefordra/overfora handlingar med beteckningen EU TOP SECRET i enlighet med de bestimmelser som
faststalls 1 avsnitt 21.3,

b) att uppritta en forteckning 6ver alla underavdelningar till register for handlingar med beteckningen EU TOP SECRET
tillsammans med de utnimnda kontrolltjanstemadnnens och deras behoriga ombuds namn och namnteckningar,

¢) att forvara mottagningsbevis fran registren for alla handlingar med beteckningen EU TOP SECRET som distribuerats av
det centrala registret,

d) att uppritta ett register over forvarade och distribuerade handlingar med beteckningen EU TOP SECRET,

e) att upprdtta en uppdaterad forteckning Gver alla de centrala registren for handlingar med beteckningen EU TOP
SECRET med vilka han/hon vanligtvis korresponderar, tillsammans med de utnimnda kontrolltjansteménnens och
deras behoriga ombuds namn och namnteckningar,

f) att fysiskt skydda alla handlingar med beteckningen EU TOP SECRET i registret i enlighet med bestimmelserna i avsnitt
18.

22.2.3 Underavdelningar till register for handlingar med beteckningen EU TOP SECRET

I egenskap av kontrolltjansteman skall chefen f6r underavdelningen till registret for handlingar med beteckningen EU TOP
SECRET ha ansvar for

a) att vidarebefordra/overfora handlingar med beteckningen EU TOP SECRET i enlighet med de bestimmelser som
faststills i avsnitt 21.3,

b) hilla en uppdaterad forteckning Gver alla personer under honom/henne som 4r behoriga att fd tillgdng till uppgifter
med beteckningen EU TOP SECRET,

¢) att limna ut handlingar med beteckningen EU TOP SECRET i enlighet med upphovsmannens foreskrifter eller pa
grundval av behovet av att fi information for tjdnsteutévningen sedan han/hon forst kontrollerat att mottagaren har
genomgétt erforderlig sikerhetsprévning,

d) att hélla ett uppdaterat register 6ver alla handlingar som han/hon ansvarar fér med beteckningen EU TOP SECRET som
forvaras eller lamnas ut eller som har 6versints till andra register for handlingar med beteckningen EU TOP SECRET
och att forvara alla motsvarande mottagningsbevis,

e) att hdlla en uppdaterad forteckning Gver register over handlingar med beteckningen EU TOP SECRET med vilka
han/hon 4r behorig att utvixla handlingar med beteckningen EU TOP SECRET, tillsammans med deras kontrolltjinste-
mins och behoriga ombuds namn och underskrifter,

f) att fysiskt skydda alla handlingar med beteckningen EU TOP SECRET i registret i enlighet med bestimmelserna i avsnitt
18.

22.3 Inventeringar, granskning och kontroll av sekretessbelagda EU-handlingar

1. Varje ar skall varje register for EU TOP SECRET-uppgifter enligt detta avsnitt utfora en specificerad inventering av alla
handlingar med beteckningen EU TOP SECRET. En handling anses falla under ett registers ansvar om registret fysiskt
forvarar handlingen eller har ett mottagningsbevis frén det register f6r handlingar med beteckningen EU TOP SECRET
till vilket handlingen har vidarebefordrats/6verforts, ett intyg om att handlingen forstorts eller en foreskrift att inplacera
denna handling i en lagre sekretessgrad eller att hiva sekretessen. De skall ligga fram resultaten av de arliga
inventeringarna for den ledamot av kommissionen som ansvarar for sikerhetsfragor, senast den 1 april varje &r.

2. Underavdelningar till register for EU TOP SECRET-handlingar skall sinda resultatet av sin arliga inventering till det
centrala register som de idr ansvariga infor vid en tidpunkt som skall faststillas av det senare.

3. EU-uppgifter med lagre sekretessgrad dan EU TOP SECRET skall underga interna kontroller enligt instruktioner fran den
ledamot av kommissionen som ansvarar for sikerhetsfragor.

4. Dessa atgirder skall ge mojlighet att sdkerstilla innehavarnas &sikter avseende
a) mojligheten att inplacera i en lagre sekretessgrad eller hdva sekretessen for vissa handlingar,

b) handlingar som skall forstoras.

22.4 Arkivering av sekretessbelagda EU-uppgifter

1. Sekretessbelagda EU-uppgifter skall arkiveras enligt relevanta bestimmelser i avsnitt 18.
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2. For att minimera forvaringsproblemen skall kontrolltjanstemannen vid alla register ha behorighet att mikrofilma
handlingar med beteckningarna EU TOP SECRET, EU SECRET och EU CONFIDENTIAL eller att annars arkivera med
hjilp av magnetiska eller optiska medier, forutsatt att

a) mikrofilmnings- eller arkiveringsprocessen foretas av personal som har genomgatt aktuell sikerhetsprovning for
motsvarande sekretessklassningsniva,

b) mikrofilm- eller arkiveringsmediet inplaceras i samma sekretessgrad som originalhandlingarna,

¢) mikrofilmning eller arkivering av alla handlingar med beteckningen EU TOP SECRET rapporteras till upphovs-
mannen,

d) filmrullar eller annan typ av stod endast innehéller handlingar med samma sekretessklassning, dvs. EU TOP
SECRET, EU SECRET eller EU CONFIDENTIAL,

¢) mikrofilmning eller arkivering av en handling med beteckningen EU TOP SECRET eller EU SECRET anges tydligt i
det register som anvinds for den drliga inventeringen,

f) originalhandlingar som har mikrofilmats eller pd annat sitt arkiverats, forstors i enlighet med bestimmelserna i
avsnitt 22.5 nedan.

3. Dessa bestimmelser skall dven tillimpas pd alla andra former av arkivering som dr tillitna, t.ex. med hjilp av
elektromagnetiska medier och optisk skiva.

22.5 Forstoring av sekretessbelagda EU-handlingar

1. For att forebygga onodig anhopning av sekretessbelagda EU-handlingar skall de handlingar som betraktas som
foraldrade och till antalet overflodiga av chefen for den inrdttning som innehar dem, forstoras sd snart som mojligt pa
foljande sitt:

a) Handlingar med beteckningen EU TOP SECRET fér endast forstoras av det centrala registret med ansvar for dessa.
Varje forstord handling skall fortecknas i ett intyg 6ver forstoring som undertecknas av kontrolltjanstemannen for
beteckningen EU TOP SECRET och av den tjinsteman som bevittnar forstoringen. Dessa personer skall ha
genomgatt sikerhetsprévning for sekretessgraden EU TOP SECRET. Det skall goras en notering i registret om detta.

=

Registret skall bevara intygen om forstoring, tillsammans med distributionslistorna under tio ar. Kopior skall
oversindas till upphovsmannen eller till det limpliga centrala registret endast pd uttrycklig begiran.

¢) Handlingar med beteckningen EU TOP SECRET, inklusive allt sckretessbelagt material fran upprittandet av
handlingar med beteckningen EU TOP SECRET, t.ex. daliga kopior, arbetsutkast, maskinskrivna noter och disketter,
skall forstoras under overinseende av en kontrolltjinsteman for sekretessgraden EU TOP SECRET genom att
brannas, omvandlas till pappersmassa, gd genom en dokumentforstorare eller pa annat sitt reduceras sa att de ar
oigenkannliga och icke mojliga att aterstilla.

2. Handlingar med beteckningen EU SECRET skall forstoras av det register som ansvarar for dessa handlingar under
overinseende av en person som genomgatt sikerhetsprovning, med hjilp av en av de processer som beskrivs i punkt
1 c. Handlingar med beteckningen EU SECRET som forstors skall fortecknas pd undertecknade intyg om forstoring
vilka skall bevaras av registret tillsammans med distributionslistorna under minst tre ar.

3. Handlingar med beteckningen EU CONFIDENTIAL skall forstoras av det register som ansvarar for dessa handlingar
under overinseende av en person som genomgatt sikerhetsprovning, med hjilp av en av de processer som beskrivs i
punkt 1 c. Forstoringen skall registreras i enlighet med instruktioner frin den ledamot av kommissionen som ansvarar
for sakerhetsfragor.

4. Handlingar med beteckningen EU RESTRICTED skall forstoras av det register som ansvarar for sddana handlingar eller
av anvindaren i enlighet med instruktioner frin den ledamot av kommissionen som ansvarar for sikerhetsfragor.

22.6 Forstoring i en nddsituation

1. Kommissionens avdelningar skall utarbeta planer pd grundval av lokala forhallanden for att skydda sekretessbelagd
EU-materiel i en kris, inklusive forstoring vid behov i en nodsituation samt planer for bortforande; de skall utarbeta de
foreskrifter som bedoms nodvindiga for att hindra sekretessbelagda EU-uppgifter fran att falla i hinderna pa
obehoriga.

2. Arrangemangen for att skydda eller forstora materiel med beteckningarna EU SECRET och EU CONFIDENTIAL i en
kris skall under inga omstindigheter kunna inverka ogynnsamt pd skyddet eller forstoringen av materiel med
beteckningen EU TOP SECRET, inklusive krypteringsutrustning, vars behandling skall prioriteras framfor alla andra
uppgifter.



L317/28

Europeiska gemenskapernas officiella tidning

3.12.2001

3. De atgdrder som skall vidtas for att skydda och forstora krypteringsutrustning i en nodsituation skall omfattas av
sarskilda foreskrifter.

4. Instruktioner skall finnas pd plats i ett forseglat kuvert. Det méste finnas utrustning for forstoring.

23. Sikerhetsatgirder for sirskilda méten utanfér kommissionens lokaler vilka inbegriper sekretessbelagda EU-uppgifter

23.1 Allmint

Nar kommissionsmoéten eller andra viktiga méten dger rum utanfor kommissionens lokaler och nir det berittigas av de
sdrskilda sikerhetskrav som giller mycket kinsliga fragor eller uppgifter, skall de sikerhetsédtgdrder som beskrivs nedan
vidtas. Dessa atgirder giller endast skydd av sekretessbelagda EU-uppgifter. Andra sikerhetsitgarder kan komma att
behova planeras.

23.2 Ansvar

23.2.1 Kommissionens sc’ikerhetstja'nst

Kommissionens sikerhetstjanst skall samarbeta med medlemsstatens behoriga myndigheter i den medlemsstat didr motet
halls (virdmedlemsstaten) for att garantera sikerheten vid kommissionens mote eller andra viktiga moten samt sakerheten
for delegaterna och deras personal. Nar det giller skyddet av sikerheten skall det i synnerhet garanteras att

a) planer utarbetas for att hantera hot mot sakerheten och incidenter som har samband med sikerhet, och dessa atgirder
skall i synnerhet omfatta en siker forvaring av sekretessbelagda EU-handlingar pd avdelningarna,

b) éatgirder vidtas for att mojliggora tilltrade till kommissionens kommunikationssystem for mottagande och vidarebe-

fordran av sekretessbelagda EU-meddelanden. Virdmedlemsstaten kommer dven att vid behov ombedjas att tillhanda-
halla sdkra telefonsystem.

Kommissionens sikerhetstjinst skall vara radgivare om sikerhet vid motets forberedande; avdelningen bor foretridas dar
for att vid behov bistd och ge rad till motets sikerhetstjansteman och delegationerna.

Varje delegation kommer att till varje méte anmodas att utse en sikerhetstjansteman som kommer att vara ansvarig for
behandlingen av sakerhetsfrigor inom sin delegation och for uppritthallande av forbindelsen med sikerhetstjanstemannen
vid motet samt, vid behov, med foretridaren f6r kommissionens sikerhetstjanst.

23.2.2 Sakerhetstjansteman vid maten

En sikerhetstjansteman bor utndmnas med ansvar for det Gvergripande utarbetandet och kontrollen av generella interna
sikerhetsdtgirder och for samordningen med andra berorda sikerhetsmyndigheter. De dtgarder som denne sikerhetstjan-
steman vidtar skall i allmédnhet gilla foljande:

a) Skyddsatgirder pd motesplatsen for att garantera att motet genomfors utan incidenter som kan dventyra sikerheten for
sekretessbelagda EU-uppgifter som eventuellt anvinds dar.

b) Kontroll av den personal som har tilltrade till motesplatsen, delegationernas utrymmen och konferensrummen samt
kontroll av all utrustning.

¢) Stindig samordning med virdmedlemsstatens behoériga myndigheter och med kommissionens sikerhetstjanst.

d) Inforlivande av sikerhetsforeskrifter i motets dossier med vederborlig hansyn tagen till kraven i de hir sikerhetsbe-
stimmelserna och till alla andra sikerhetsforeskrifter som anses nodvindiga.

23.3 Sikerhetsitgirder

23.3.1 Sakerhetsutrymmen

Foljande sdkerhetsutrymmen bor inréttas:

a) Ett sikerhetsutrymme i klass II bestdende av ett planeringsrum, kommissionens kontor och reproduktionsutrustning
samt delegationernas kontor vid behov.
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b) Ett sikerhetsutrymme i klass I bestdende av konferensrummet och tolkarnas och ljudingenjorernas kabiner.

¢) Administrativa utrymmen bestdende av pressens utrymme och de delar av motesplatsen som anvinds for administra-
tion, servering och inkvartering samt utrymmet i omedelbar anslutning till presscentrumet och motesplatsen.

23.3.2 Passersedel

Motets sikerhetstjansteman bor dela ut lampliga besoksbrickor pa begiran av delegationerna i enlighet med deras behov.
Det far vid behov goras dtskillnad nédr det géller tilltrade till olika sakerhetsutrymmen.

Enligt sikerhetsforeskrifterna for motet bor det krivas att alla berdrda personer stindigt och pa ett tydligt sitt biar och
uppvisar sina besoksbrickor inom métesplatsen s att de vid behov kan kontrolleras av sikerhetspersonalen.

Forutom deltagare med besoksbrickor bor sa fa personer som mojligt ha tilltrade till motesplatsen. Motets sakerhetstjan-
steman skall endast pd begiran av de nationella delegationerna ge dessa tillstdnd att ta emot besokare. Besokande bor
erhalla en besoksbricka. En passersedel for besokande med hans/hennes namn och namnet pa den person som besdks bor
ifyllas. Besokande skall alltid &tf6ljas av en sikerhetsvakt eller av den person som tar emot besok. Den besokandes
passersedel bor biras av den ledsagande personen som skall dterlimna den, tillsammans med den besokandes besoks-
bricka, till sikerhetspersonalen nir den besokande limnar motesplatsen.

23.3.3 Kontroll av foto- och AV-utrustning

Kameror eller inspelningsutrustning far inte medforas till ett sidkerhetsutrymme i klass I, med undantag av utrustning som

medforts av fotografer och ljudingenjorer med vederborligt tillstind frén métets sdkerhetstjansteman.

23.3.4 Kontroll av portfiljer, barbara datorer och paket

Innehavare av passersedel med tilltrade till ett sikerhetsutrymme far vanligtvis medfora sina portfoljer och barbara datorer
(endast med egen stromforsorjning) utan att de kontrolleras. Nar det giller paket till delegationer far delegationerna ta
emot leverans av paket som antingen inspekteras av delegationens sikerhetstjansteman, undersoks med specialutrustning
eller oppnas av sikerhetspersonalen for inspektion. Om motets sikerhetstjansteman anser det nodvindigt far det
faststillas stringare atgdrder for inspektion av portfoljer och paket.

23.3.5 Teknisk sdkerhet

Motesrummet far goras tekniskt sdkert av en teknisk sikerhetsgrupp som édven far genomfora elektronisk 6vervakning

under motet.

23.3.6 Delegationernas handlingar

Delegationerna bor ansvara for att ta sekretessbelagda EU-handlingar till och frdn moten. De skall dven ha ansvar for dessa
handlingars kontroll och sikerhet under deras anvindning i de lokaler som de ftt sig tilldelade. Man fér anhdlla om
virdmedlemsstaternas hjalp for befordran av sekretessbelagda handlingar till och fran motesplatsen.

23.3.7 Saker forvaring av handlingar

Om kommissionen eller delegationerna inte kan forvara sina sekretessbelagda handlingar i enlighet med godkinda normer
far de, mot mottagningsbevis, samla dessa handlingar i ett forseglat kuvert hos motets sikerhetstjansteman, sd att denne
kan forvara handlingarna i enlighet med godkinda normer.

23.3.8 Inspektion av kontor

Motets sdkerhetstjansteman bor se till att kommissionens och delegationernas kontor inspekteras vid slutet av varje
arbetsdag for att garantera att alla sekretessbelagda EU-handlingar forvaras pd siker plats; om inte bor han/hon vidta
erforderliga dtgdrder.



L 317/30

Europeiska gemenskapernas officiella tidning

3.12.2001

23.3.9 Bortskaffande av sekretessbelagt EU-material

Allt material skall behandlas som sekretessbelagt och papperskorgar eller sickar bor éverlimnas till kommissionen och
delegationerna for bortskaffande. Kommissionen och delegationerna bor, innan de limnar de lokaler som de fétt sig
tilldelade, ta sitt skrdp till motets sikerhetstjinsteman som skall se till att det forstors enligt bestimmelserna.

Vid motets slut bor alla handlingar som kommissionen eller delegationerna forfogar Gver men inte lingre onskar
behandlas som makulatur. Det bor goras en noggrann genomsokning av kommissionens och delegationernas lokaler
innan de sikerhetsitgirder som antagits for motet hivs. Handlingar for vilka ett mottagningsbevis undertecknades bor
savitt det dr mojligt forstoras enligt foreskrifterna i avsnitt 22.5.

24. SEKRETESSBROTT OCH ROJANDE AV SEKRETESSBELAGDA EU-UPPGIFTER

24.1 Definitioner

Sekretessbrott intriffar som resultatet av en handling eller forsummelse som stér i strid med kommissionens sikerhetsbe-
stimmelser vilket kan medféra att sekretessbelagda EU-uppgifter rojs.

Rojande av sekretessbelagda EU-uppgifter intriffar ndr dessa helt eller delvis har fallit i hinderna pd obehoriga, dvs.
personer som inte genomgatt vare sig lamplig sikerhetsprovning eller behéver uppgifterna for sin tjdnsteutovning eller
om det dr sannolikt att en sddan hindelse har intriffat.

Sekretessbelagda EU-uppgifter kan rojas till foljd av slarv, forsummelse eller tankloshet samt genom dtgarder fran organ
som riktar sig mot EU eller dess medlemsstater, nir det giller sekretessbelagda EU-uppgifter, eller genom subversiva
organisationer.

24.2 Rapportering om sekretessbrott

Alla personer som far hantera sekretessbelagda EU-uppgifter skall ingdende informeras om sitt ansvar pd detta omrade. De
skall omedelbart rapportera varje sekretessbrott som de fir kinnedom om.

Nar en lokal sikerhetstjansteman eller motets sikerhetstjansteman uppticker eller informeras om ett sekretessbrott som
giller sekretessbelagda EU-uppgifter eller forlust eller forsvinnande av sekretessbelagt EU-materiel skall denne vidta
lampliga atgirder for att

a) sikra bevis,

b) faststilla fakta,

¢) beddma den skada som skett och forsoka minimera den,

d) forhindra att brottet upprepas,

¢) informera limpliga myndigheter om effekten av sekretessbrott.

[ detta sammanhang skall foljande uppgifter tillhandahéllas:

i) En beskrivning av de relevanta uppgifterna, inklusive sekretessgrad, referens och kopienummer, datum,
upphovsman, dmne och rickvidd.

ii) En kort beskrivning av omstindigheterna vid sekretessbrott, inklusive datum for och den period under vilken
uppgifterna eventuellt rojdes.

iii) Ett uttalande om huruvida upphovsmannen har underrittats.

Det skall vara varje sikerhetsmyndighets ansvar att si snart som den har underrdttats om att ett sekretessbrott kan ha
intréffat, rapportera detta till kommissionens sikerhetstjdnst.

De fall som giller uppgifter med beteckningen EU RESTRICTED behover rapporteras endast ndr de uppvisar ovanliga
kinnetecken.

Nir den ledamot som ansvarar for sidkerhet underrittas om att ett sekretessbrott har 4gt rum skall denne
a) underritta den myndighet som var upphovsman till de sekretessbelagda uppgifterna i fraga,
b) anmoda limpliga sdkerhetsmyndigheter att inleda utredningar,

¢) samordna undersokningarna nar mer dn en sikerhetsmyndighet berors,
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d) erhélla en rapport om omstindigheterna kring brottet, datum for och den period under vilken det kan ha gt rum och
om upptickten, med en detaljerad beskrivning av innehéllet i och sekretessgraden hos det berérda materielet. Den
skada som dsamkats EU:s intressen eller en eller flera av medlemsstaterna och de atgirder som vidtagits for att
forhindra en upprepning bor dven rapporteras.

Upphovsmyndigheten skall underritta adressaterna och ge limpliga foreskrifter.

24.3 Riittsliga atgirder

Varje person som 4r ansvarig for rojande av sekretessbelagda EU-uppgifter skall underkastas disciplinira dtgarder enligt de
relevanta reglerna och bestimmelserna, sirskilt avdelning VI i tjdnsteforeskrifterna. Sidana dtgdrder skall inte péverka
eventuella vidare rittsliga atgérder.

Pd grundval av den rapport som nidmns i avsnitt 24.2 skall den ledamot av kommissionen som ansvarar for sikerhets-
fragor i lampliga fall vidta alla dtgarder som krévs for att underldtta for de behoriga nationella myndigheterna att inleda
rittsliga forfaranden.

25. SKYDD FOR SEKRETESSBELAGDA EU-UPPGIFTER SOM HANTERAS I IT- OCH KOMMUNIKATIONSSYSTEM

25.1 Inledning

25.1.1 Allmdnt

Sakerhetsstrategin och sikerhetskraven skall tillimpas pd alla kommunikations- och informationssystem och kommunika-
tions- och informationsnit (nedan kallade system) i vilka EU-uppgifter med sekretessgraden EU CONFIDENTIAL och
hogre hanteras. De skall tillimpas som ett komplement till kommissionens beslut K (95) 1510 slutlig av den 23 november
1995 on the protection of informatics systems.

For system i vilka EU-uppgifter med sekretessgraden EU RESTRICTED hanteras krivs ocksd sikerhetsdtgirder for att
bevara dessa uppgifters sekretess. For alla system krivs sikerhetstgirder for att skydda okridnkbarheten och tillginglig-
heten hos dessa system och de uppgifter de innehaller.

I den strategi for datasikerhet som kommissionen tillimpar ingdr foljande:

— Den ir integrerad i den allménna sikerheten och utgor ett komplement till informationssikerhet, personalsikerhet och

fysisk sikerhet.

— Det finns en ansvarsfordelning mellan dgare till tekniska system, dgare till sekretessbelagda EU-uppgifter som lagras
eller behandlas i tekniska system, datasikerhetsspecialister och -anvindare.

— Sikerhetsprinciper och sikerhetskrav finns beskrivna i varje datasystem.
— Dessa principer och krav godkinns av en for dndamalet utsedd myndighet.

— Hinsyn tas till de sirskilda aspekter som utgér hot mot IT-utrymmet och som gor det sérbart.

25.1.2 Hot mot systemen och systemens sdrbarhet

Ett hot kan definieras som en mojlighet att oavsiktligt eller avsiktligt dventyra sikerheten. Nar det giller system innebar ett
sddant dventyrande att en eller flera av egenskaperna sekretess, okrankbarhet och tillganglighet gar forlorade. Sarbarhet
kan definieras som en svaghet i kontrollerna eller en avsaknad av kontroller, som kan underlitta eller mojliggora att ett
hot sitts i verket mot en specifik tillging eller ett specifikt mal.

Sekretessbelagda och icke-sekretessbelagda EU-uppgifter som hanteras i system i koncentrerad form for snabb sokning,
kommunikation och anvindning ar sdrbara i ménga avseenden. Det finns bland annat en risk for att obehériga anvindare
far tillgdng till uppgifter eller omvint att behoriga anvindare vigras tillgdng. Det foreligger ocksd risk for obehorigt
rojande eller obehorig forvanskning, dndring eller radering av uppgifterna. Den komplicerade och ibland 6mtéliga
utrustningen dr dessutom dyr och ofta svir att snabbt reparera eller ersitta.

25.1.3 Huvudsyftet med sikerhetsatgirderna

Huvudsyftet med de sikerhetsdtgirder som anges i detta avsnitt dr att de skall ge skydd mot obehorigt rojande av
sekretessbelagda EU-uppgifter (sekretessbrott) och mot forlust av uppgifternas okrankbarhet och tillganglighet. For att
system som hanterar sekretessbelagda EU-uppgifter skall fa tillrackligt sikerhetsskydd skall lampliga normer for konven-
tionell sikerhet specificeras av kommissionens sikerhetstjinst tillsammans med ldmpliga sdrskilda sikerhetsforfaranden
och sikerhetstekniker som ir sirskilt utformade for varje system.
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25.1.4 Redovisning av systemspecifika sikerhetskrav

For alla system som hanterar EU-uppgifter med sekretessgraderna EU CONFIDENTIAL och hogre skall det krivas att en
redovisning av systemspecifika sakerhetskrav utarbetas av dgaren till det tekniska systemet (TSO, se Avsnitt 25.3.4) och
dgaren till uppgifterna (se Avsnitt 25.3.5), vid behov med indata och bistdnd frén projektpersonalen och kommissionens
sikerhetstjanst (sésom myndigheten for informationssikerhet -Infosec, se Avsnitt 25.3.3) samt med godkidnnande av
ackrediteringsmyndigheten for sikerhet (SAA, se Avsnitt 25.3.2).

En redovisning av systemspecifika sikerhetskrav skall ocksa krivas nir ackrediteringsmyndigheten for sikerhet bedomer
att tillgangligheten och okrinkbarheten av EU-uppgifter med sekretessgraden EU RESTRICTED eller icke sekretessbelagda
EU-uppgifter kan dventyras.

Redovisningen av systemspecifika sikerhetskrav skall utarbetas s snart som ett projekt inleds och utvecklas och forbittras
allteftersom projektet fortskrider, sd att den kan fullgora olika uppgifter i olika skeden av projektet och av systemets
livscykel.

25.1.5 Sdkra driftsformer

Alla system som hanterar EU-uppgifter med sekretessgraden EU CONFIDENTIAL och hogre skall ackrediteras for drift i en
eller, om detta dr motiverat pd grund av krav under olika tidsperioder, flera av foljande sikra driftsformer eller deras
nationella motsvarigheter:

a) Dedikerad,
b) Hogniva, och

¢) Flerniva.

25.2 Definitioner

Med ackreditering skall avses tillstind och godkdnnande som beviljas ett system att bearbeta sekretessbelagda EU-uppgifter
i systemets driftsmiljo.

Anmirkning:

Ackrediteringen bor goras efter det att alla relevanta sikerhetsforfaranden har inforts och tillrickligt hog skyddsnivé for
systemresurserna har uppndtts. Ackrediteringen bor normalt goras pd grundval av redovisningen av systemspecifika
sikerhetskrav och omfatta foljande:

a) En redovisning av syftet med ackrediteringen av systemet; sirskilt de hanterade uppgifternas sekretessgrader och vilken
eller vilka sdkra driftsformer som foreslds for systemet eller nitet.

b) En oversikt Gver riskhanteringen for att identifiera hot och sdrbarhet samt &tgirder for att motverka dessa.

¢) Sdkra driftsmetoder med en ingdende beskrivning av de foreslagna operationerna (t.ex. de driftsformer och tjanster som
skall tillhandahéllas) samt en beskrivning av de sdkerhetsegenskaper hos systemet som skall ligga till grund for
ackrediteringen.

d) En plan for inférandet och uppritthdllandet av sakerhetsegenskaperna.
¢) En plan for inledande och uppféljande testning, utvirdering och certifiering av system- eller nitsikerhet.

f) T forekommande fall, certifiering tillsammans med andra faktorer i ackrediteringen.

Med sikerhetsansvarig for de centrala datasystemen (CISO) avses en tjadnsteman inom en central IT-myndighet som
samordnar och overvakar sikerhetsdtgirder inom centralt organiserade system.

Med certifiering avses utfirdande av ett formellt intyg, som stods av en oberoende granskning av genomférandet och
resultatet av en utvirdering, om i vilken utstrackning ett system uppfyller sikerhetskraven eller en datasikerhetsprodukt
uppfyller de pa forhand faststillda sikerhetsmalen.

Med kommunikationssikerhet avses tillimpning av sikerhetstgirder pa telekommunikationer s att obehériga personer
inte skall kunna fi fram virdefulla uppgifter ur innehav och studium av dessa telekommunikationer, eller sd att
telekommunikationernas autenticitet garanteras.

Anmirkning:

Sddana dtgirder omfattar krypterings-, Gverforings- och sindningssikerhet och omfattar ocksé sikerhet nir det giller
forfaranden, fysiska egenskaper, personal och handlingar samt datasikerhet.

Med datasikerhet (COMPUSEC) avses tillimpning av sikerhetsegenskaper for maskinvara, fasta program och programvara
i ett datasystem for att skydda mot, eller forhindra, obehérigt réjande och obehérig manipulation och dndring/radering av
uppgifter eller funktionsforlust.
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Med datasidkerhetsprodukt avses en generisk datasikerhetsprodukt som ar avsedd att inforlivas med ett IT-system for att
forbattra eller mojliggora sekretess, okrankbarhet eller tillganglighet for de uppgifter som hanteras.

Med driftsform for dedikerad sikerhet avses en driftsform dir SAMTLIGA personer som har tillgdng till systemet har
behorighet for uppgifter med den hogsta sekretessgrad som hanteras i systemet och for tjansteutdvningen har behov att fa
tillgdng till ALLA uppgifter som hanteras i systemet.

Anmirkningar:

(1) De allmidnna behovet att fa tillgang till uppgifterna for tjdnsteutévningen anger att det inte finns nigot obligatoriskt
krav pd datasikerhetsegenskaper som medger separering av uppgifter i systemet.

(2) Andra sikerhetsegenskaper (t.ex. fysiska och i forhdllande till personal och forfaranden) skall Gverensstimma med
kraven for den hogsta sekretessgraden och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

Med utvirdering avses en for uppgiften limpad myndighets ingdende tekniska undersokning av ett systems eller en
krypterings- eller datasikerhetsprodukts sikerhetsaspekter.

Anmirkningar:

(1) Vid utvdrderingen kontrolleras om de nodvindiga sikerhetsfunktionerna finns och om de saknar negativa effekter
samt bedoms om dessa funktioner gir att manipulera.

(2) Vid utvarderingen avgors i vilken utstrickning sikerhetskraven for ett system eller siakerhetsmdlen for en datasiker-
hetsprodukt dr uppfyllda samt faststills systemets eller krypteringens sikerhetsniva eller datasikerhetsproduktens
tillforlitlighet.

Med dgaren till uppgifterna (I0) avses den myndighet (avdelningschef) som ir ansvarig for att skapa, behandla och
anvinda informationen, men dven for att besluta om vem som skall ha tilltrade till dessa uppgifter.

Med informationssikerhet (INFOSEC) avses tillimpning av sikerhetsdtgarder for att skydda uppgifter som bearbetas, lagras
eller 6verfors i kommunikations- och informationssystem och andra elektroniska system mot att sekretess, okrankbarhet
eller tillganglighet oavsiktligt eller avsiktligt gar forlorade samt for att forhindra att sjilva systemens okrinkbarhet och
tillganglighet gér forlorade.

Informationssikerhetstgirder omfattar sikerhetsdtgirder avseende datorer, overforing, sindning och kryptering samt
upptickt, dokumentering och motverkande av hot mot uppgifterna och systemen.

Med IT-utrymme avses ett utrymme som innehéller en eller flera datorer, deras lokala kringutrustning och lagringsenheter
samt dedikerad nit- och kommunikationsutrustning.

Anmirkning:

Detta omfattar inte ett separat utrymme dér kringutrustning eller terminaler/arbetsstationer 4r placerade 4ven om dessa ar
sammankopplade med utrustning i IT-utrymmet.

Med IT-nit avses en geografiskt spridd organisation av sammankopplade IT-system for utvixling av data som omfattar de
sammankopplade IT-systemens komponenter samt granssnitt mellan dessa och de stddjande data- eller kommunikations-
ndten.

Anmirkningar:

(1) Ett IT-ndt kan utnyttja tjdnsterna frén ett eller flera kommunikationsnit for att kopplas samman for utvixling av data.
Flera IT-nit kan utnyttja tjdnsterna fran ett gemensamt kommunikationsnit.

(2) Ett IT-nidt kallas "lokalt” om det kopplar samman flera datorer pd samma plats.

Ett IT-ndts sidkerhetsegenskaper omfattar sikerhetsegenskaperna hos de enskilda IT-system som ingdr i nitet tillsammans
med de ytterligare komponenter och egenskaper som hor ihop med sjilva nitet (t.ex. nitkommunikation, mekanismer
och forfaranden for sikerhetsidentifikation och sakerhetsetiketter, dtkomstkontroller, program och identifikation) och som
behovs for att halla en godtagbar skyddsnivd for sekretessbelagda uppgifter.

Med IT-system avses utrustning, metoder och forfaranden och, om sé krévs, personal, som samlats och organiserats i syfte
att bearbeta uppgifter.
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Anmirkningar:
(1) Med detta skall avses en sammansittning av installationer som dr konfigurerade for att hantera uppgifter i systemet.

(2) Sadana system kan stodja tillimpningsprogram for konsultation, ledning och kommunikation samt vetenskapliga och
administrativa tillimpningsprogram, bland annat ordbehandling.

(3) Grinserna for ett system kan allmint faststillas som de faktorer som kontrolleras av en enda TSO.

(4) Ett IT-system kan innehélla undersystem, varav en del sjdlva kan vara IT-system.

Ett IT-systems sdkerhetsegenskaper omfattar alla funktioner, karakteristika och egenskaper hos maskinvara/fasta program/
programvara, vidare driftsmetoder, ansvarsforfaranden och dtkomstkontroller, IT-omrade, separata terminaler/arbetssta-
tioner, hanteringskrav, fysisk struktur och fysiska anordningar, de kontroller av personal och kommunikationer som
behovs for att uppnd en godtagbar skyddsnivd for sekretessbelagda uppgifter som skall hanteras i ett IT-system.

Med sikerhetsansvarig for de lokala datasystemen (LISO) avses en tjansteman inom en avdelning inom kommissionen
som dr ansvarig for att samordna och Gvervaka sikerhetsdtgirder inom sitt omrade.

Med driftsform for flernivasikerhet avses en driftsform dar SAMTLIGA personer som har tillgang till systemet INTE har
behoérighet for uppgifter med den hogsta sekretessgraden som hanteras i systemet och diar SAMTLIGA som har tillgéng till
systemet INTE har ett allmint behov av tillgdng de uppgifter som hanteras i systemet.

Anmirkningar:
(1) Denna driftsform gor det mojligt att lopande hantera uppgifter med olika sekretessgrad och olika kategoribeteckning.

(2) Det faktum att samtliga personer inte har behorighet for uppgifter med den hogsta sekretessgraden tillsammans med
avsaknaden av ett allmant behov av tillgdng till uppgifterna visar att det behovs datasakerhetsegenskaper som medger
selektiv tillgdng till samt separering av uppgifter i systemet.

Med separat utrymme med terminaler/arbetsstationer avses ett utrymme som ér skilt fran ett IT-utrymme och som
innehaller viss datorutrustning, lokal kringutrustning eller terminaler/arbetsstationer och eventuell tillhérande kommuni-
kationsutrustning.

Med sakra driftsmetoder avses de forfaranden som utarbetas av 4garen till de tekniska systemen och enligt vilka det
faststills vilka principer for sikerhetsfrigor som skall gilla, vilka driftsmetoder som skall anvindas samt personalens
ansvar.

Med driftsform for hognivasikerhet avses en driftsform dar SAMTLIGA personer som har tillgdng till systemet har
behorighet for uppgifter med den hogsta sekretessgraden som hanteras i systemet, men dir SAMTLIGA som har tillging
till systemet INTE har ett allmint behov av tillging till de uppgifter som hanteras i systemet.

Anmirkningar:

(1) Avsaknaden av ett allmint behov av tillgdng till uppgifterna visar att det behovs datasikerhetsegenskaper som medger
selektiv tillgdng till samt separering av uppgifter i systemet.

(2) Andra sdkerhetsegenskaper (t.ex. fysiska och i forhdllande till personal och forfaranden) skall Gverensstimma med
kraven for den hogsta sekretessgraden och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

(3) Alla uppgifter som hanteras eller ar tillgdngliga i ett system med denna driftsform liksom de utdata som genereras
skall, till dess att annat beslut fattas, skyddas pa det sitt som giller for uppgifter med den hogsta kategoribeteckning
och sekretessgrad som hanteras, sdvida det inte finns en etikettfunktionen med godtagbar tillforlitlighet.

Med en redovisning av systemspecifika sikerhetskrav avses en uttommande och tydlig redogérelse for de sakerhetsprin-
ciper som skall iakttas och de sikerhetskrav som madste uppfyllas. Den skall bygga pd kommissionens sikerhetsstrategi
och riskbedomning, eller pd parametrar som omfattar driftsmiljon, den ldgsta nivan pd sikerhetsprovningen av personal,
den hogsta sekretessgraden for de uppgifter som hanteras, den sikra driftsformen eller kraven pd anvindare. Redovis-
ningen av systemspecifika sikerhetskrav dr en integrerad del av den projektdokumentation som skall limnas till de
relevanta myndigheterna for tekniska dndamdl, budgetindamdl och for godkidnnande av sikerheten. I sin slutliga
utformning utgoér redovisningen av systemspecifika sikerhetskrav en fullstindig redovisning av vad det innebér att
systemet ar sikert.
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Med égaren till de tekniska systemen (TSO) avses den myndighet som 4r ansvarig for skapande, underhdll, drift och
nedstingning av ett system.

Med Tempest-motdtgirder avses sikerhetsdtgirder som dr avsedda att skydda utrustning och kommunikationsinfra-
struktur mot att sekretessbelagda uppgifter rojs genom oavsiktlig elektromagnetisk stralning och genom konduktivitet.

25.3 Ansvar for sikerhet

25.3.1 Allmint

I det rddgivande uppdrag som Kommissionens rddgivande kommitté for sakerhetsfragor har och som definieras i Avsnitt
12 ingdr ocksd frigor om informationssikerhet. Denna kommitté skall organisera sitt arbete si att den kan avge
expertutlitanden i dessa frdgor.

Kommissionens sakerhetstjanst skall ha ansvar for att utfirda detaljerade bestimmelser for informationssakerhet, baserade
pd bestimmelserna i detta kapitel.

Om det uppstér problem nir det giller sikerheten (incidenter, évertridelser osv.) skall Kommissionens sdkerhetstjanst
omedelbart vidta atgarder.

Kommissionens sdkerhetstjanst skall ha en enhet for informationssikerhet.

25.3.2 Ackrediteringsmyndigheten for sikerhet (SAA)

Chefen for kommissionens sikerhetstjanst skall vara ackrediteringsmyndighet for sikerhet (SAA) for kommissionen.
Ackrediteringsmyndigheten for sikerhet skall ha det allmdnna ansvaret for sikerhet samt pd de specialiserade omradena
informationssakerhet, krypteringssikerhet och Tempest-sikerhet.

Ackrediteringsmyndigheten for sikerhet skall ansvara for att systemen overensstimmer med kommissionens sdkerhets-
strategi. En av dess uppgifter skall vara att godkinna system for hantering i driftsmiljon av sekretessbelagda EU-uppgifter
upp till en faststdlld sekretessgrad.

Behorigheten for ackrediteringsmyndigheten for sikerhet vid kommissionen skall omfatta alla system som dr i drift i
kommissionens byggnader. Om en del komponenter i ett system omfattas av behorigheten for ackrediteringsmyndigheten
for sakerhet vid kommissionen och andra komponenter omfattas av behérigheten for andra ackrediteringsmyndigheter for
sdkerhet, far alla berorda parter gemensamt utse en ackrediteringsstyrelse som skall samordnas av ackrediteringsmyndig-
heten for sikerhet vid kommissionen.

25.3.3 INFOSEC-myndigheten

Chefen for enheten for informationssikerhet vid kommissionens sikerhetstjanst 4r kommissionens INFOSEC-myndighet.
INFOSEC-myndigheten skall

— ge tekniska utldtanden och tekniskt bistdnd till ackrediteringsmyndigheten for sikerhet,
— bistd vid utarbetandet av redovisningar av systemspecifika sikerhetskrav,

— granska redovisningar av systemspecifika sikerhetskrav for att sikerstdlla att de overensstimmer med de hir sidkerhets-
bestimmelserna samt med strategin for informationssikerhet och dokument om sakerhetsarkitektur,

— delta i ackrediteringspanelerna/-styrelserna vid behov och i samband med ackrediteringar ge rekommendationer om
informationssikerhet till ackrediteringsmyndigheten for sikerhet,

— stodja utbildning och fortbildning om informationssikerhet,
— avge tekniska utlitanden vid utredningar om informationssikerhetsrelaterade incidenter,

— faststilla tekniska strategiska riktlinjer for att sikerstilla att endast godkidnd programvara anvinds.

25.3.4 Agaren till de tekniska systemen (TSO)

Ansvaret for inforande och tillimpning av kontroller och sirskilda sikerhetsegenskaper i ett system vilar pd dgaren till det
systemet, dvs dgaren till de tekniska systemen (TSO). For centralt dgda system skall en sikerhetsansvarig for de centrala
datasystemen (CISO) utses. Om s& dr nddvandigt skall varje avdelning utse en sikerhetsansvarig for de lokala datasys-
temen (LISO). I TSO:s ansvar ingdr att skapa sikra driftsmetoder och detta ansvar loper genom ett systems hela livscykel,
frén dess tillblivelse fram till dess avskaffande.

Agaren till de tekniska systemen skall specificera vilka sikerhetsnormer och sikerhetsrutiner som systemets leverantdr
skall folja.

Agaren till de tekniska systemen fir nér sd ir lampligt delegera en del av sitt ansvar till den sikerhetsansvarige for de
lokala datasystemen. En och samma person kan ha flera funktioner i friga om informationssikerhet.
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25.3.5 Agaren till uppgifterna (10)

Agaren till uppgifterna (I0) skall ansvara for sekretessbelagda EU-uppgifter (och andra uppgifter) som skall féras in,
behandlas och produceras i tekniska system. Han skall definiera behorighetskraven till dessa uppgifter i systemen. Han kan
delegera detta ansvar till en datachef eller en databaschef inom sitt omrade.

25.3.6 Anvindare

Alla anvindare skall ansvara for att deras handlingar inte inverkar negativt pa sikerheten i det system de anvinder.

25.3.7 INFOSEC-utbildning

INFOSEC-utbildning och -fortbildning skall finnas tillginglig for all personal som behover detta.

25.4 Icke-tekniska sikerhetsitgirder

25.4.1 Sikerhetsprovning av personalen

Anvindarna av systemet skall genomgé sikerhetsprovning och ha behov av uppgifter av den sekretessgrad och med det
innehéll som hanteras i deras sarskilda system. Tillgdng till viss utrustning eller information som ér specifik for systemens
sikerhet kommer att krdva sirskild behorighet som skall utfirdas i enlighet med kommissionens forfaranden.

Ackrediteringsmyndigheten for sikerhet skall ange alla kinsliga befattningar och specificera vilken sikerhetsprovning och
overvakning som krivs for all personal som innehar dem.

Systemen skall specificeras och utformas s att fordelningen av uppgifter och ansvar till personalen underlittas for att
forhindra att en person har fullstindig kdnnedom om eller kontroll 6ver de viktiga punkterna i systemets sakerhet.

[ IT-utrymmen och separata utrymmen med terminaler/arbetsstationer ddr systemets sikerhet kan dndras maste mer n en
behorig tjansteman/annan anstdlld samtidigt vara pd plats.

Andringar av sikerhetsinstéllningarna inom ett system skall goras av minst tvd behoriga medlemmar av personalen som
arbetar tillsammans.

25.4.2 Fysisk sikerhet

[T-utrymmen och separata utrymmen med terminaler/arbetsstationer (enligt definitionerna i Avsnitt 25.2) dir EU-
uppgifter med sekretessgraden EU CONFIDENTIAL och hogre hanteras med hjilp av informationsteknik eller dir dtkomst
till sddana uppgifter dr mojlig, skall efter omstindigheterna faststillas som EU-sikerhetsutrymme av antingen klass I eller
klass 1L

25.4.3 Kontroll av dtkomsten till ett system

All information och materiel som mojliggor kontroll av dtkomst till ett system skall skyddas genom atgirder som
motsvarar den hogsta sekretessgraden och kategoribeteckningen for de uppgifter som den kan ge tillging till.

Nar information och materiel f6r kontroll av dtkomst inte lingre anvinds for detta dndamél skall den forstoras i enlighet
med Avsnitt 25.5.4.

25.5 Tekniska sikerhetsitgirder

25.5.1 Informationssikerhet

Det skall dligga upphovsmannen till uppgifterna att identifiera och sekretessbeligga alla informationsbirande handlingar,
oavsett om de 4r i form av papperskopior eller lagringsmedier for datorer. Pa papperskopior skall sekretessgraden anges
upptill och nertill pd varje sida. Utdata i form av antingen papperskopior eller lagringsmedier fér datorer skall ha den
sekretessgrad som motsvarar den hogsta sekretessgraden for de uppgifter som har anvints for att framstdlla dem. Ett
systems driftsform kan ocksd inverka pd sekretessgraden for utdata i systemet.

Det skall dligga kommissionen och de personer inom denna som innehar information att bedéma problemen i samband
med aggregering av enskilda uppgifter och de slutsatser som kan dras av sammanhérande delar, och utifrdn detta avgora
om den samlade informationen bor ges en hogre sekretessgrad eller inte.
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Det faktum att uppgifter kan foreligga i kortkod, 6verforingskod eller ndgon form av binér representation ger inte nigot
sdkerhetsskydd och bor dirfor inte péverka uppgifternas sekretessgrad.

Nar uppgifter 6verfors frin ett system till ett annat skall uppgifterna skyddas under 6verforingen och i det mottagande
systemet pa ett sitt som motsvarar den ursprungliga sekretessgraden och uppgiftskategorin.

Alla lagringsmedier for datorer skall hanteras pé ett sitt som motsvarar de lagrade uppgifternas hogsta sekretessgrad eller
medieetiketten, och de skall alltid skyddas pé tillfredsstillande sitt.

Ateranvindningsbara lagringsmedier for datorer som anvinds for sekretessbelagda EU-uppgifter skall behalla den hégsta
sekretessgrad for vilken de anvints till dess att uppgifterna pa korrekt sitt har inplacerats i ligre sekretessgrad eller
sekretessen har hdvts och mediernas sekretessgrad har dndrats i enlighet med detta, deras sekretess har havts eller de har
forstorts genom en metod som godkints av ackrediteringsmyndigheten for sikerhet (se 25.5.4).

25.5.2 Kontroll av uppgifter och uppgifternas spdrbarhet

Automatiska (identifikation) eller manuella loggar/diarier skall foras 6ver tillgang till EU-uppgifter med sekretessgraderna
SECRET EU och hogre. Dessa register skall bevaras i enlighet med de hir sikerhetsbestimmelserna.

Sekretessbelagda EU-utdata som forvaras inom IT-utrymmet fir hanteras som ett enda sekretessbelagt material och
behover inte registreras, under forutsittning att materialet ar identifierat, markt med sekretessgrad och kontrollerat pa
lampligt sitt.

Nar utdata genereras frin ett system som hanterar sekretessbelagda EU-uppgifter och fran ett IT-utrymme 6verfors till ett
separat utrymme med terminaler/arbetsstationer, skall forfaranden som godkints av ackrediteringsmyndigheten for
sikerhet faststallas for kontroll och registrering av utdata. For EU-uppgifter med sekretessgraden SECRET EU och hogre
skall sddana forfaranden omfatta sirskilda anvisningar for uppgifternas spéarbarhet.

25.5.3 Hantering och kontroll av flyttbara lagringsmedier for datorer

Alla flyttbara lagringsmedier for datorer med sekretessgraden EU CONFIDENTIAL och hogre skall hanteras som materiel
och allmédnna bestdimmelser skall tillimpas. Identifikation och sekretessgrad skall anges pa lampligt sitt med hansyn till
mediets sirskilda fysiska utseende sd att det tydligt kan kdnnas igen.

Anvindarna skall ansvara for att se till att sekretessbelagda EU-uppgifter lagras pa medier som pa lampligt sétt marks med
sekretessgrad och skyddas. Forfaranden skall faststillas for att se till att lagring av alla nivder av EU-uppgifter pé
lagringsmedier for datorer gors i enlighet med de hir sikerhetsbestimmelserna.

25.5.4 Hdavande av sekretess och forstoring av lagringsmedier for datorer

Lagringsmedier for datorer som anvints for registrering av sekretessbelagda EU-uppgifter far inplaceras i lagre sekretess-
grad eller kan fi sekretessen hidvd om ett forfarande som godkints av ackrediteringsmyndigheten anvinds.

Lagringsmedier for datorer som har innehéllit EU-uppgifter med sekretessgraden EU TOP SECRET eller uppgifter av en
sdrskild kategori kan inte fi sekretessen hdvd och dteranvindas.

Om sekretessen inte kan havas for lagringsmedier for datorer eller de inte dr dteranvandningsbara, skall de forstoras enligt
ovannimnda forfarande.

25.5.5 Kommunikationssikerhet

Krypteringsmyndigheten ar chef for kommissionens sikerhetstjdnst

Nar sekretessbelagda EU-uppgifter 6verfors pa elektromagnetisk vag skall sarskilda atgdrder vidtas for att skydda dessa
overforingars sekretess, okrankbarhet och tillgianglighet. Ackrediteringsmyndigheten for sikerhet skall faststilla kraven for
att skydda overforingarna frdn upptickt och avlyssning. De uppgifter som overfors i ett kommunikationssystem skall
skyddas pa grundval av kraven pé sekretess, okrinkbarhet och tillginglighet.
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Om det kravs krypteringsmetoder for att skydda sekretessen, okrankbarheten och tillgingligheten skall sddana metoder
eller tillhorande produkter sirskilt godkdnnas for detta dndamal av ackrediteringsmyndigheten for sakerhet i dess
egenskap av krypteringsmyndighet.

Sekretessen for EU-uppgifter med sekretessgraden EU SECRET och hogre skall under overforingen skyddas genom
krypteringsmetoder eller krypteringsprodukter som har godkints av den ledamot av kommissionen som har ansvar for
sakerhetsfragor, efter samrdd med Kommissionens radgivande kommitté for sikerhetsfrigor. Sekretessen for EU-uppgifter
med sekretessgraden EU CONFIDENTIAL och hogre skall under overforingen skyddas genom krypteringsmetoder eller
krypteringsprodukter som har godkints av kommissionens krypteringsmyndighet, efter samrdd med Kommissionens
radgivande kommitté for sikerhetsfrdgor.

Narmare foreskrifter for overforing av sekretessbelagda EU-uppgifter skall anges i sdrskilda sikerhetsanvisningar som har
godkants av Kommissionens sikerhetstjanst, efter samrdd med Kommissionens rddgivande kommitté for sikerhetsfragor.

Under exceptionella operativa omstindigheter fir EU-uppgifter med sekretessgraderna EU RESTRICTED, EU CONFIDEN-
TIAL och EU SECRET 6verforas i klartext under forutsittning att varje tillfdlle ar uttryckligen godként och registrerat i
vederborlig ordning av dgaren till uppgifterna. Sddana exceptionella omstindigheter 4r foljande:

a) Vid 6verhdngande eller faktisk kris-, konflikt- eller krigssituation, och

b) nir en snabb oGverforing dr av storsta vikt och krypteringsmojligheter inte ar tillgdngliga, och det bedoms att de
overforda uppgifterna inte kan utnyttjas i tid for att skada operationerna.

Ett system skall ha formdga att uttryckligen vigra tillgang till sekretessbelagda EU-uppgifter vid ndgon eller alla av dess
separata arbetsstationer eller terminaler nir detta krivs, antingen genom fysisk frinkoppling eller genom sirskilda
egenskaper hos programvaran som har godkidnts av ackrediteringsmyndigheten for sakerhet.

25.5.6 Installations- och stralningssikerhet

Den forsta installationen av systemen och eventuella storre dndringar av dem skall utforas av installatorer som har
genomgatt sdkerhetsprovning och som stdr under stindig 6vervakning av tekniskt kunnig personal som har behérighet
for tillgang till sekretessbelagda EU-uppgifter upp till den nivd som motsvarar den hogsta sekretessgraden for de uppgifter
som systemet forvintas lagra och hantera.

System i vilka EU-uppgifter med sekretessgraden EU CONFIDENTIAL och hogre hanteras skall skyddas sd att deras
sikerhet inte kan hotas av siddan komprometterande strilning vars studium och kontroll betecknas "Tempest”.

Tempest-motdtgarderna skall ses 6ver och godkdnnas av Tempest-myndigheten (se 25.3.2).

25.6 Sikerhet under hantering

25.6.1 Sdkra driftsmetoder (SecOPs)

I de sakra driftsmetoderna (SecOPs) faststills principerna for sikerhetsfragor, vilka driftsmetoder som skall anvindas samt
personalens ansvar. Agaren till de tekniska systemen (TSO) skall ansvara for utarbetandet av sikra driftsmetoder.
25.6.2 Skydd for programvara/konfigureringshantering

Sakerhetsskyddet for tillimpningsprogram skall faststdllas pa grundval av en bedémning av sjdlva programmets sekretess-
grad snarare dn pd grundval av sekretessgraden av de uppgifter som det skall bearbeta. De programvaruversioner som
anvinds skall kontrolleras med regelbundna mellanrum for att sikerstdlla deras okrankbarhet och konstatera att de
fungerar korrekt.

Nya eller dndrade versioner av programvara skall inte anvindas for att hantering av sekretessbelagda EU-uppgifter forran
de har kontrollerats av dgaren till systemen.
25.6.3 Kontroll av forekomst av skadliga programvaru- eller datavirus

Kontroll av forekomst av skadliga programvaru- eller datavirus skall utforas regelbundet i enlighet med kraven frdn
ackrediteringsmyndigheten for sakerhet.

Alla lagringsmedier for datorer som kommer till kommissionens skall kontrolleras med avseende pd eventuella skadliga
programvaru- eller datavirus innan de borjar anvindas i ett system.
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25.6.4 Underhdll

Kontrakt och metoder for regelbundet underhéll och jourunderhdll av system, for vilka en redovisning av systemspecifika
sakerhetskrav har utarbetats, skall innehdlla krav och arrangemang for den underhallspersonal och deras utrustning som
kommer in i ett IT-utrymme.

Kraven skall klart anges i redovisningen av systemspecifika sikerhetskrav och metoderna skall klart anges i de sikra
driftsmetoderna. Kontrakterat underhdll som kriver diagnosmetoder med atkomst pd avstdnd skall endast tilldtas i
undantagsfall, under strikt sakerhetskontroll, och endast med godkinnande fran ackrediteringsmyndigheten for sikerhet.

25.7 Upphandling

25.7.1 Allmint

Alla sikerhetsprodukter som skall anvindas i systemet och som skall upphandlas skall antingen ha utvirderats och
certifierats eller hélla pé att utvirderas och certifieras av ett lampligt utvirderings- eller certifieringsorgan i ndgon av EU:s
medlemsstater pd grundval av internationellt erkdnda kriterier (t.ex. de gemensamma kriterierna for utvdrdering av
informationsteknisk sikerhet, ISO 15408). Sirskilda forfaranden krdvs for att fA godkdnnande frén kommissionens
radgivande kommitté for upphandling och kontrakt (ACPC).

I samband med beslut om huruvida utrustning, sirskilt lagringsmedier for datorer, bor hyras i stillet for kopas ar det
viktigt att beakta att sddan utrustning, nir den har anvints for att hantera sekretessbelagda EU-uppygifter, inte kan sldppas
utanfor en tillrdckligt siker miljo utan att ackrediteringsmyndigheten for sikerhet forst har gett tillstdnd till att sekretessen
hivs, samt att ett sddant tillstind kanske inte alltid kan erhéllas.

25.7.2 Ackreditering

Alla system for vilka en redovisning av systemspecifika sikerhetskrav skall utarbetas innan sekretessbelagda EU-uppgifter
hanteras, skall ackrediteras av ackrediteringsmyndigheten for sikerhet pd grundval av information i redovisningen av
systemspecifika sikerhetskrav, sikra driftsmetoder och annan relevant dokumentation. Undersystem och separata termi-
naler/arbetsstationer skall ackrediteras som en del av alla de system som de 4r kopplade till. Om ett system utnyttjas av
savdl kommissionen som andra organisationer skall kommissionen och de relevanta sikerhetsmyndigheterna inbordes
komma Gverens om ackrediteringen.

Ackrediteringsforfarandet kan utforas i enlighet med en ackrediteringsstrategi som ér limpad for det sirskilda systemet
och faststilld av ackrediteringsmyndigheten for sikerhet.

25.7.3 Utvirdering och certifiering

Fore ackrediteringen skall det i vissa fall utvirderas och certifieras att sikerhetsegenskaperna hos maskinvara, fasta
program och programvara i ett system har formaga att skydda uppgifter pd den avsedda sekretessnivan.

Kraven for utvdrdering och certifiering skall ingd i systemplaneringen och vara tydligt angivna i redovisningen av
systemspecifika sidkerhetskrav.

Utvirderings- och certifieringsforfarandena skall utforas i enlighet med godkinda riktlinjer av personal som ar tekniskt
kunnig, har genomgatt lamplig sikerhetsprovning och agerar for dgaren till de tekniska systemen.

Grupperna kan komma frdn en utsedd medlemsstats utvirderings- eller certifieringsmyndighet eller deras utsedda
foretradare, tex. en kompetent leverantér som genomgatt sikerhetsprovning.

Utvirderings- och certifieringsforfarandena kan vara mindre omfattande (t.ex. endast omfatta integreringsaspekter) om
systemen bygger pd befintliga nationellt utvdrderade och certifierade datasikerhetsprodukter.

25.7.4 Rutinkontroll av sikerhetsegenskaper for fortsatt ackreditering

Agaren till de tekniska systemen skall faststilla forfaranden for rutinkontroll fér att sikerstilla att systemets alla
sakerhetsegenskaper ir fortsatt giltiga.

De typer av forindringar som foranleder ny ackreditering eller som kriver forhandstillstdnd frdn ackrediteringsmyndig-
heten for sikerhet skall klart faststillas och anges i redovisningen av systemspecifika sikerhetskrav. Efter varje dndring,
reparation eller fel som kan ha péverkat systemets sikerhetsegenskaper skall dgaren till de tekniska systemen se till att en
kontroll utfors for att sikerstilla att sikerhetsegenskaperna fungerar korrekt. Fortsatt ackreditering av systemet skall
normalt vara avhingig av att dessa kontroller har genomférts med tillfredsstillande resultat.

Alla system dir sikerhetsegenskaper har inforts skall regelbundet inspekteras eller granskas av ackrediteringsmyndigheten
for sikerhet. For system i vilka EU-uppgifter med sekretessgraden EU TOP SECRET hanteras skall inspektionerna
genomféras minst en ging per Ar.
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25.8 Tillfillig eller sporadisk anvindning

25.8.1 Sdkerhet for mikrodatorer/persondatorer

Mikrodatorer/persondatorer med fasta skivminnen (eller andra bestindiga lagringsmedier) som fungerar antingen frista-
ende eller som nitfigurationer samt biarbar datorutrustning (t.ex. barbara persondatorer och andra barbara datorer) med
fasta harddiskar skall betraktas som informationslagringsmedier i samma mening som disketter eller andra flyttbara
lagringsmedier for datorer.

Denna utrustning skall ges den skyddsnivé i friga om atkomst, hantering, lagring och transport som motsvarar den hogsta
sekretessgraden for de uppgifter som vid nédgot tillfille lagras och bearbetas (till dess att den inplaceras i lagre
sekretessgrad eller sekretessen hidvs genom godkinda forfaranden).

25.8.2 Anvindning av privat IT-utrustning for officiellt arbete vid kommissionen

Det skall vara forbjudet att anvinda privatigda flyttbara lagringsmedier for datorer och privatigd programvara och
maskinvara (t.ex. persondatorer och birbara datorer) for att hantera sekretessbelagda EU-uppgifter.

Privatdgd maskinvara, programvara och media far inte inforas till ndgot klass 1- eller klass 2-omrade dir sekretessbelagda
EU-uppgifter hanteras, sivida det inte finns skriftligt tillstind frén chefen for kommissionens sikerhetsavdelning. Ett
sadant tillstdind kan endast ges av tekniska skal i undantagsfall.

25.8.3 Anvindning av IT-utrustning som dgs av en entreprendr eller har tillhandahdllits nationellt for officiellt arbete vid
kommissionen

Chefen for kommissionens sikerhetsavdelning kan tilldta anvindning av IT-utrustning och programvara som &gs av en
entreprendr i organisationer som stodjer kommissionens arbete. Aven anvindandet av IT-utrustning och programvara
som tillhandahallits nationellt kan tilldtas; i detta fall skall IT-utrustningen sittas upp pa inventarieférteckningen som hélls
vid generalsekretariatet. Om IT-utrustningen skall anvindas for att hantera sekretessbelagda EU-uppgifter skall i bada
fallen ackrediteringsmyndigheten for sikerhet konsulteras sa att de inslag i informationssakerheten som ir tillimpliga pa
anvandningen av denna utrustning beaktas och genomférs pa korrekt sitt.

26. UTLAMNANDE AV SEKTRETESSBELAGDA EU-UPPGIFTER TILL TREDJELAND ELLER INTERNATIONELLA ORGA-
NISATIONER

26.1.1 Principer for utlamnande av sekretessbelagda EU-uppgifter

Kommissionen skall som kollegium besluta om utlimnande av sekretessbelagda EU-uppgifter till tredje land eller
internationella organisationer pd grundval av

— typen av och innehdllet i sddana uppgifter,
— mottagarens behov av uppgifterna for sin tjansteutovning,

— omlfattningen av fordelarna for EU.

Den medlemsstat som dr upphovsman till de sekretessbelagda EU-uppgifter som skall lamnas ut skall tillfrigas om sitt
samtycke.

Dessa beslut skall fattas fran fall till fall och vara avhingiga av
— den onskade graden av samarbete med berért tredje land eller berérda internationella organisationer,

— den tilltro som kan sittas till dem - vilket foljer av den sikerhetsnivd som skulle tillimpas pd de sekretessbelagda
EU-uppgifter som anfortros dessa stater eller organisationer, och av overensstimmelsen mellan de sikerhetsbestim-
melser som tillimpas dir och de som tillimpas i EU. Kommissionens rddgivande sikerhetskommitté skall avge ett
tekniskt yttrande till kommissionen i denna fraga.

Om tredje land eller internationella organisationer godtar sekretessbelagda EU-uppgifter skall detta innebira en garanti for
att uppgifterna inte kommer att anvindas for andra syften 4n dem som var anledningen till att uppgifterna limnades ut
eller utvixlades, och en garanti for att det skydd som kommissionen kriver kommer att tillhandahéllas.

26.1.2 Nivder

Nir kommissionen har beslutat att sekretessbelagda uppgifter fir limnas ut eller utvixlas med en given stat eller
internationell organisation, skall den besluta om vilken samarbetsnivd som ar mojlig. Detta skall i synnerhet vara
avhingigt av den sakerhetspolitik och de sdkerhetsbestimmelser som den staten eller organisationen tillimpar.
Foljande tre samarbetsnivder ir mojliga:

Niva 1

Samarbete med tredje land eller med internationella organisationer vilkas sakerhetspolitik och sikerhetsbestimmelser
ligger mycket ndra EU:s.
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Niva 2

Samarbete med tredje land eller med internationella organisationer vilkas sakerhetspolitik och sikerhetsbestimmelser
mirkbart skiljer sig fran EU:s.

Nivd 3

Tillfalligt samarbete med tredje land eller med internationella organisationer vilkas politik och sidkerhetsbestimmelser inte
kan bedomas.

Samarbetsnivan skall avgora vilka forfaranden och sikerhetsforeskrifter som giller, angivna i tilligg 3, 4 och 5.

26.1.3 Scikerhetsavtal

Nir kommissionen har beslutat att det foreligger ett stindigt eller lingsiktigt behov av att utvixla sekretessbelagda
uppgifter mellan kommissionen och tredje land eller andra internationella organisationer, skall den utforma avtal om
sakerhetsforfaranden for utvixling av sekretessbelagda uppgifter med dem och i dessa skall syftet med samarbetet samt de
omsesidiga bestimmelserna om skyddet av de uppgifter som utvixlas faststillas.

Nar det giller nivd 3 om tillfilligt samarbete som per definition 4r begrinsat i tiden och till syftet, fir avtalet om
sikerhetsforfaranden for utvixling av sekretessbelagda uppgifter ersittas av ett enkelt samforstdndsavtal i vilket det
faststalls vilken typ av sekretessbelagda uppgifter som skall utvixlas samt de omsesidiga skyldigheterna betriffande dessa
uppgifter, under forutsittning att de har sekretessgraden EU RESTRICTED eller ldgre.

Utkast till avtal om sikerhetsforfaranden eller samforstindsavtal skall diskuteras inom kommissionens radgivande siker-
hetskommitté innan de laggs fram for kommissionen for beslut.

Den ledamot av kommissionen som ansvarar for sikerhetsfrigor skall begira allt nodvindigt stod frén medlemsstatens
nationella sikerhetsmyndigheter for att sdkerstilla att de uppgifter som skall limnas ut anvinds och skyddas i enlighet
med bestimmelserna i avtalen om sikerhetsforfaranden eller samforstdndsavtalen.
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JAMFORELSE AV NATIONELLA SEKRETESSGRADER

EU-klassning

EU-TOP SECRET

EU-SECRET

EU-CONFIDENTIAL

EU RESTRICTED

NATO-klassificering (*)

VEU-klassning

Focal Top Secret

WEU SECRET

WEU CONFIDENTIAL

WEU RESTRICTED

Euratom-klassning ()

EURATOM TOP Secret

EURATOM secret

EURATOM Confidential

EURATOM Restricted

Belgien Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Tyskland STRENG GEHEIM GEHEIM VS (}) — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH

Grekland Akpwg Anoppr|to Anoppnto Epmoteutiko Tleploptopévg xprions

Spanien Secreto Reservado Confidencial Difusién limitada

Frankrike Trés Secret Défense () Secret Défense Confidentiel Défense Diffusion restreinte

Irland Top Secret Secret Confidential Restricted

Italien Segretissimo Segreto Riservatissimo Riservato

Luxemburg Trés Secret Secret Confidentiel Diffusion restreinte

Nederldnderna Stg. Zeer Geheim Stg. Geheim Stg. Confidentieel

Osterrike Streng Geheim Geheim Vertraulich Eingeschrankt

Portugal Muito Secreto Secreto Confidencial Reservado

Finland Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Sverige Kvalificerat hemlig Hemlig Hemlig Hemlig

Forenade kungariket Top Secret Secret Confidential Restricted

1
2

Tyskland: VS = Verschluf8sache

n

(
(
(3
(

NATO - overensstimmelse med NATO:s Klassificeringsnivder kommer att skapas nir sikerhetsavtalet mellan kommissionen och NATO
Euratom Forordning nummer 3 av den 31 juli 1958 om skydd av EURATOM:s skeretessbelagda uppgifter

Frankrike: klassificeringen "Trés Secret Défense”, som omfattar prioriterade statliga angeligenheter, kan endast dndras efter tillstdnd frin

forhandlas fram.

premidrministern.
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PRAKTISK HANDLEDNING FOR SAKERHETSKLASSNING

Denna handledning &r vigledande och far inte tolkas pd s sitt att den innebdr dndringar av de visentliga bestimmelserna i avsnitt 16, 17, 20 och 21.

Inplacering i ldgre sekretessgrad/hivande av sekretess/forstoring

Sekretessgrad Nir Vem Fastsdttning
Vem Nir
EU TOP SECRET Sekretessbrott avseende tillgingar med | Vederborligen ~ behériga | Sekretessgraden EU TOP SECRET skall | Havande av skeretess eller inplacering | Overskottskopior och hand-
Denna sekretessgrad skall sekretessgraden EU TOP SECRET | personer  (upphovsmin), | anges pd handlingar som klassats som | i lagre sekretessgrad ar endast upp- | lingar som inte lingre
endast anvindas for upp- skulle sannolikt generaldirektorer, forvalt- | EU TOP SECRET, eventuellt tillsam- | hovsmannens ansvar, och denne skall | behovs  skall ~ forstoras
— innebira en direkt risk for den inre | ningschefer [17.1] mans med en markering ochfeller | informera de adressater till vilka han | [22.5].

gifter och materiel vilkas
rojande utan tillstand skulle
kunna valla Europeiska uni-
onens eller en eller flera av
dess medlemsstaters visent-
liga intressen synnerligen
allvarlig skada [16.1].

stabiliteten i EU, en av dess
medlemsstater eller ett vanligt
sinnat land

— orsaka synnerligen allvarlig skada
for relationerna med vinligt sin-
nade stater

— direkt innebira omfattande
luster av manniskoliv

— orsaka synnerligen allvarlig skada
for effektiviteten eller sikerheten
hos medlemsstaters eller andra
deltagers styrkor, eller for den fort-
satta effektiviteten inom ytterst
virdefull sikerhets- eller underrit-
telseverksamhet

— orsaka allvarlig ldngvarig skada for
EU:s eller medlemsstaters eko-
nomi.

for-

Upphovsmannen skall
ange ett datum, en period
eller ett tillfille da inne-
héllet far inplaceras i ligre
sekretessgrad eller da sekre-
tessen far hivas [16.2]. |
annat fall skall denne se
6ver handlingarna minst
vart femte &r for att siker-
stilla att
den ursprungliga sekretes-
sgraden  fortfarande ir
nodvindig [17.3].

forsvarsmarkningen -ESDP, pd meka-
nisk vdg och for hand [16.4, 16.5,
16.3].

EU:s sekretessgrader och sikerhets-
markeringar skall anges centrerat i
marginalen upptill och nedtill pd varje
sida och varje sida skall numreras. Pa
varje handlaing skall ett referens-
nummer och ett datum anges. Detta
referensnummer skall agnes péd varje
sida.

Om flera kopior skall limnas ut skall
ett kopienummer anges pa forsta
sidan pd varje exemplar tillsammans
med uppgift om det totala antalet
sidor. Samtliga bilagor skall fortecknas
pa forsta sidan [21.1].

har skickat eller kopierat handlignen
om sddana dndringar [17.3].

Handlingar med sekretessgraden EU
TOP SECRET skall forstoras av det
centrala registret eller underavdel-
ningen av registret som ansvarar for
dem. Varje forstord handling skall
forteckans i ett intyg Over forstoring
som undertecknas av kontrolltjinste-
mannen for sekretessgraden EU TOP
SECRET och av den tjansteman som
bevittnar forstoringen. Dessa personer
skall ha genomgatt sakerhetsprovning
for sekretessgraden EU TOP SECRET.
Det skall goras en notering i registret
om detta. Registret skall bevara
intygen om forstoring, tillsammans
med distributionslistorna under tio &r
[22.5].

Handlingar med skeretess-
graden EU TOP SECRET,
inklusive allt sekretessbelygt
material frin upprittandet
av handligar med sekretess-
graden EU TOP SECRET,
tex. ddliga kopior, arbetsut-
kast, maskinskrivan noter
och karbonpapper, skall
forstoras under Overinse-
ende av en tjinsteman for
skretessgraden EU  TOP
SECRET genom att brinnas,
omvandlas  till pappers-
massa, gd genom en doku-
mentforstorare  eller  pa
annat sitt reduceras s att
de dr oigenkinnliga och
icke mojliga att aterstdlla
[22.5].
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Sekretessgrad

Vem

Fastsittning

Inplacering i ldgre sekretessgrad/hivande av sekretess/forstoring

Vem

Nar

EU SECRET

Denna sekretessgrad  skall
endast anvindas for upp-
gifter och materiel vilkas
rojande utan tillstand skulle
kunna vélla  Europeiska
unionens eller en eller
flera av dess medlemsstaters
visentliga intressen allvarlig
skada [16.1].

Sekretessbrott avseende tillgdngar med

sekretessgraden EU SECRET skulle

sannolikt

— skapa internationella spadnningar

— allvarligt skada relationerna med
vanligt sinnade stater

— direkt innebdra att minniskoliv
sdtts i fara eller att den allminna
ordningen eller enskild sdkerhet
eller frihet lider allvarlig skada

— orsaka allvaralig skada for effekti-
viteten  eller  sikerheten hos
medlemsstaters eller andra delta-
gares styrkor, eller for den fort-
satta effektiviteten inom mycket
fardefull sikerhets- eller underrit-
telseverksamhet

— orsaka betydande materiell skada
for EUs eller ndgon av dess
medlemsstaters finansiella, mone-
tira, ekonomiska eller handelsmis-
siga intressen.

Behoriga personer (upp-
hovsman), generaldi-
rektorer, forvaltningschefer
[17.1].

Upphovsmannen skall ange
ett datum eller en period da
innehdllet far inplaceras i
ldgre sekretessgrad eller da
sekretessen far hivas [16.2].
[ annat fall skall denne se
6ver handlingarna  minst
vart femte dr for att siker-
stilla

att den ursprungliga sekre-
tessgraden  fortfarande dr
nodvindig [17.3].

Sekretessgraden EU SECRET  skall
anges pa handlingar som klassats som
EU SECRET, eventuellt tillsammans
med en sikerhetsbeteckning och/eller
forsvarsmarkningen- ~ ESDP,  pd
mekansik vdg och for hand [16.4,
16.5, 16.3].

EU:s sekretessgrader och sikerhets-
markeringar skall anges centretat i
marginalen upptill och nedtill pd varje
sida och varje sida skall numreras. Pa
varje  handling skall ett referens-
nummer och ett datum anges. Detta
referensnummer skall anges pd varje
sida.

Om flera kopior skall limnas ut skall
ett kopienummer anges pa forsta
sidan pd varje exemplar tillsammans
med uppgift om det totala antalet
sidor. Samtliga bilagor skall fortecknas
pa forsta sidan [21.1].

Hivande av sekretess eller inplacering
i lagre sekretessgrad dr endast
upphovsmannens ansvar, och denne
skall informera de adressater till vilka
han har skickat eller kopierat hand-
lingen om sddana andringar [17.3].

Handlingar med sekretessgraden EU
SECRET skall forstoras av det register
som ansvarar for dem, under dverinse-
ende av en person som har genomgatt
sikerhetsprovning. Handlingar som
klassats som EU SECRET och som
forstors skall fortecknas pd underteck-
nade intyg om forstoring, vilka regi-
stret skall forvara tillsammans med
distributionslistorna under minst tre ar
[22.5].

Overskottkopior och hand-
ligar som inte langre behovs
skall forstoras [22.5].

Handlingar med sekretess-
graden EU SECRET, inklu-
sive allt  sekretessbelagt
material frdn upprattandet
av handlingar med beteck-
ningen EU SECRET, tex.
déliga kopior, arbetsutkast,
maskinskrivna noter och
karbonpapper, skall forst-
oras genom att brinnas,
omvandlas till  pappers-
massa, gd genom en doku-
mentforstorare  eller  pa
annat sitt reduceras sd att
de dr oigenkdnnliga och
icke mojliga att aterstdlla
[22.5].
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Sekretessgrad

Vem

Fastsittning

Inplacering i ldgre sekretessgrad/hivande av sekretess/forstoring

Vem

Nar

EU CONFIDENTIAL

Denna sekretessgrad skall
anvindas for uppgifter och
materiel vilkas rojande utan
tillstdnd skulle kunna skada
Europeiska unionens eller
en eller flera av dess
medlemsstaters  viasentliga
intressen [16.1].

Sekretessbrott avseende tillgdngar med

sekretessgraden EU CONFIDENTIAL

skulle sannolikt

— i avsevdrd utstrickning skada
diplomatiska relationer, dvs. foran-
leda formella protester eller andra
pafoljder

— skada enskild sakerhet eller frihet

— orsaka skada for effektiviteten eller
sikerheten hos medlemsstaters
eller andra deltagares styrkor, eller
for effektiviteten inom virdefull
sikerhets- eller underrittelseverk-
samhet

— avsevart undergriva den finansiella
barkraftigheten hos storre organi-
sationer

— hindra utredning, eller underlitta
forovandet av, allvarlig brottslighet

— i betydande utstriackning motverka
EU:s eller medlemsstaters finansi-
ella, monetira, ekonomiska eller
handelsmassiga intressen

— allvarligt hindra utvecklingen eller
gneomférandet av betydande delar
av EU:s politik

— avsluta eller pd annat sitt allvarligt
stora betydande delar av EU:s
verksamhet

Behoriga personer (upp-
hovsman), generaldi-
rektorer, forvaltningschefer
[17.1].

Upphovsmannen skall ange
ett datum eller en period da
innehdllet far inplaceras i
ldgre sekretessgrad eller da
sekretessen  far hidvas. [
annat fall skall denne se
6ver handlingarna  minst
vart femte dr for att siker-
stalla att den ursprungliga
sekretessgraden fortfarande
ar nodvandig [17.3].

Sekretessgraden EU CONFIDENTIAL
skall anges pd handlingar som klassts
som EU CONFIDENTIAL, eventuellt
tillsammans med en sikerhetsbeteck-
ning och/eller forsvarsmarkningen —
ESDP, pa mekansik vig och for hand
eller genom tryck pa forstimplat, regi-
strerat papper [16.4, 16.5, 16.3].

EU:s  sekrtessgrader  skall — anges
centrerat i marginalen upptill och
nedtill pd varje sida och varje sida
skall numreras. P4 varje handling skall
ett referensnummer och ett datum
anges.

Samtliga bilagor skall fortecknas pé
fosta sidan [21.1].

Hivande av sekretess eller inplacering
i lagre sekretessgrad dr endast
upphovsmannens ansvar, och denna
skall informera de adressater till vilka
han har skickat eller kopierat hand-
lingen om sddana andringar [17.3].

Handlingar med sekretessgraden EU
CONFIDENTIAL skall forstoras av det
register som ansvarar for dem, under
overinseende av en person som har
genomgdtt sikerhetsprovning. Forstor-
ingen av handlingarna skall reigstreras
i enlighet med nationella bestim-
melser och, nidr det giller kommis-
sionen eller decentraliserade EU-
myndigheter, i enlighet med ordforan-
dens anvisningar [22.5].

Overskottskopior och hand-
lingar som inte behovs skall
forstoras [22.5].

Handlingar med skretess-
graden EU CONFIDENTIAL,
inklusive allt sekretessbelagt
material frdn upprattandet
av handlingar med beteck-
ningen EU CONFIDENTIAL,
tex. daliga kopior, arbet-
sutkast, maskinskrivna
noter och karbonpapper,
skall forstoras genom att
brinnas, omvandlas till
pappermassa, gd genom en
dokumentforstorare eller pa
annat sitt reducers sa att de
ar oigenkdnnliga och icke
mojliga att aterstdlla [22.5].
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Sekretessgrad

Vem

Fastsittning

Inplacering i ldgre skeretessgrad/hivande av sekretess/forstoring

Vem

Nar

EU RESTRICTED

Denna sekretessgrad skall
anvindas for uppgifter och
materiel vilkas r6jande utan
tillstdnd skulle kunna vara
ofordelaktigt for Europeiska
unionens eller en eller flera
av  dess medlemsstaters
intressen [16.1].

Sekretessbrott avseende tillgdngar med

sekretessgraden  EU  RESTRICTED

skulle sannolikt

— ha en negativ inverkan pa diplo-
matiska relationer

— orsaka betydande problem for
enskilda

— gora det svdrare att uppratthalla
effektiviteten eller sikerheten hos
medlemsstaternas eller andra delta-
gares styrkor

— orsaka finansiella forluster eller
underldtta oskiliga vinster eller
fordelar for enskilda eller foretag

— bryta dtaganden om att lta infor-
mation frén tredje part forbli
konfidentiell

— bryta mot lagbestimmelser mot
spridning av uppgifter

— forsvéra utredning, eller underlitta
forovandet av, allvarlig brottslighet

— innebdra nackdelar for EU eller
medlemsstater i forhandlingar om
politik eller handel

— hindra effektiv utveckling eller
genomférande av EU:s politik

— undergriva god styrning av EU
och dess verksamhet

Behoriga personer (upp-
hovsman), generaldi-
rektorer, forvaltningschefer
[17.1].

Upphovsmannen skall ange
ett datum, en period eller
ett tillfidlle dd innehallet far
inplaceras i lagre sekretess-
grad eller dd sekretessen far
havas [16.2]. 1 annat fall
skall denne se over hand-
lingarna minst vart femte ar
for att sikerstilla att den
ursprungliga sekretess-
graden  fortfarande  ar
nodvindig [17.3].

Sekretessgraden EU RESTRICTED skall
anges pa handlingar som klassats som
EU RESTRICTED, eventuellt tillsam-
mans med en sikerhetsbeteckning
ocheller forsvarsmarkningen — ESDP,
pd mekanisk vig och for hand [16.4,
16.5, 16.3].

EU:s sekretessgrader och sikerhets-
markeringar skall anges centrerat i
marginalen upptill och nedtill pd varje
sida och varje sida skall numreras. Pa
varje handling skall ett referensnummr
och ett datum anges [21.1].

Havande av sekretess eller inplacring i
lagre sekretessgrad ar endast upphovs-
mannens ansvar, och denne skall
informera de adressater till vilka han
har skickat eller kopierat handligen
om sddana dndringar [17.3].

Handlingar med skeretessgraden EU
RESTRICTED skall forstoras av det
register som ansvarar for dem eller av
anvindaren, i enlighet med ansvis-
ningar fran ordforanden [22.5].

Overskottskopior och hand-

lingar som inte ldngre
behovs  skall  forstoras
[22.5].
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L 317/47

Tilligg 3

Handledning for utlimnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisa-

tioner: Samarbete pd nivd 1

RUTINER

1. Det dr kommissionen som kollegium som har behorighet att limna ut sekretessbelagda EU-uppgifter till lander som

inte ar medlemmar av Europeiska unionen eller till andra internationella organisationer vilkas sikerhetspolitik och
sakerhetsbestimmelser ar jamforbara med EU:s.

. Tavvaktan pd att det ingds ett sikerhetsavtal 4r det den ledamot av kommissionen som ansvarar for sikerhetsfragor

som har behorighet att granska framstillningar om att ldmna ut sekretessbelagda EU-uppgifter.

. Vid denna granskning skall han/hon

— begira in yttrande frin upphovsminnen till de sekretessbelagda EU-uppgifter som eventuellt skall ldmnas ut,

— uppritta de kontakter med mottagarlindernas eller de internationella organisationernas sikerhetsorgan som ir
nodvindiga for att verifiera huruvida deras sikerhetspolitik eller sikerhetsbestimmelser r sidana att de utgor en
garanti for att de sckretessbelagda uppgifterna som limnas ut kommer att skyddas i enlighet med dessa
sikerhetsbestimmelser,

— begira in yttrande frdn kommissionens radgivande kommitté for sikerhetsfragor betriffande den tilltro som kan
sittas till mottagarstaterna eller de internationella organisationerna.

. Den ledamot av kommissionen som ansvarar for sikerhetsfrigor skall overlimna framstillan om overlimnande,

tillsammans med yttrandet frin kommissionens rddgivande kommitté for sikerhetsfrigor, till kommissionen for
beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTAGARNA

5. Den ledamot av kommissionen som ansvarar for sikerhetsfrdgor skall meddela mottagarstaterna eller de internatio-

nella organisationerna om kommissionens beslut att limna ut sekretessbelagd EU-information.

. Beslutet om utlimnande skall inte trdda i kraft forrin mottagarna ger en skriftlig forsikran om att de

— inte kommer att anvinda uppgifterna for andra dndamdl 4n de som har Gverenskommits,

— kommer att skydda uppgifterna i enlighet med sikerhetsforeskrifterna och i synnerhet de sirskilda bestimmelser
som anges nedan.

. Personal

a) Antalet tjdnstemdn med tillgang till sekretessbelagda EU-uppgifter skall vara starkt begrinsat och grundas pa
principen om att endast de personer som behover uppgifterna for sin tjdnsteutévning skall ha tillgdng till dem.

b) Alla tjanstemdn och medborgare som ar behoriga att ha tillgang till uppgifter med sekretessgraden EU CONFI-
DENTIAL eller hogre skall inneha antingen ett sakerhetsintyg pé tillimplig nivé eller ett motsvarande intyg pa
genomgdngen sikerhetsprévning, och detta intyg, oberoende av vilketdera, skall utfirdas av regeringen i deras
egen stat.

. Vidarebefordran av handlingar

a) De praktiska rutinerna for vidarebefordran av handlingar skall faststdllas genom avtal. I avvaktan pd att sidana
avtal ingds giller bestimmelserna i Avsnitt 21. I avtalet skall det i synnerhet specificeras till vilka register
sekretessbelagda EU-uppgifter skall skickas.

b) Om de sekretessbelagda uppgifter till vilkas utlimnande kommissionen ger tillstdnd inbegriper handlingar med
sekretessgraden EU TOP SECRET skall mottagarstaten eller den internationella organisationen inritta ett centralt
register for EU och vid behov underavdelningar. For dessa register skall det tillimpas bestimmelser som ir strikt
likvirdiga med bestimmelserna i Avsnitt 22 i dessa sikerhetsforeskrifter.

. Registrering

S4 snart ett register mottar en EU-handling med sekretessgraden EU CONFIDENTIAL eller hogre skall det diariefora
den inkomna handlingen i ett diarium som innehdller spalter for datum for mottagande, uppgifter om dokumentet
(datum, referens- och kopienummer), dess sekretessgrad, titel, mottagarens namn eller titel, datum f6r dterlimnande
av kvitto och det datum da handlingen atersinds till upphovsmannen inom EU eller forstors.
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10.

11.

12.

13.

14.

15.

Forstoring

a) Sekretessbelagda EU-handlingar skall forstoras i enlighet med instruktionerna i Avsnitt 22 i dessa sikerhetsfore-
skrifter. Kopior av intygen om férstoring av handlingar med sekretessgrad EU SECRET och EU TOP SECRET skall
sindas till det register inom EU som Gversint handlingarna.

b) Sekretessbelagda EU-handlingar skall omfattas av de beredskapsplaner for dokumentforstoring som de mottagande
organen har for sina egna sekretessbelagda handlingar.

Skydd av handlingar
Alla atgdrder skall vidtas for att hindra obehériga fran att fi tillgdng till sekretessbelagd EU-information.
Kopior, oversdttningar och utdrag

Handlingar med sekretessgraderna EU CONFIDENTIAL och EU SECRET fér inte kopieras eller versittas och inga
utdrag for goras utan medgivande frén chefen for den berdrda sikerhetsorganisationen, som skall registrera och
kontrollera dessa kopior, oversittningar och utdrag samt, om sd behovs, anbringa stimpel.

Kopiering eller éversittning av en handling med sekretessgraden EU TOP SECRET fir beviljas endast av den
myndighet som upprittat handlingen, vilken skall ange hur ménga kopior som far goras. Om det inte kan faststallas
vilken myndighet som upprittat handlingen skall begiran riktas till kommissionens sikerhetsavdelning.

Sekretessbrott

Om sekretessbrott vad giller sekretessbelagda EU-handlingar har skett eller misstinks skall foljande atgirder genast
vidtas i enlighet med det ingdngna sikerhetsavtalet:

a) En undersokning skall genomforas for att faststilla de omstindigheter under vilka sekretessen brutits.

b) Kommissionens sikerhetstjanst, den nationella sikerhetsmyndigheten och den myndighet som upprittat hand-
lingen skall underrittas, eller sd skall det i forekommande fall klart anges att den sistnimnda inte har underrattats.

¢) Atgirder skall vidtas for att minimera verkningarna av sekretessbrottet.

d) Atgirderna skall ses over och atgirder skall vidtas for att forhindra att det intriffade upprepas.

¢) Alla tgirder som anbefalls av kommissionens sdkerhetstjanst for att forhindra att det intrdffade upprepas skall
genomforas.

Inspektioner

Kommissionens sidkerhetstjanst skall genom avtal med berorda stater eller internationella organisationer ha beho-
righet att gora en beddmning av tgdrdernas effektivitet for att skydda de sekretessbelagda EU-uppgifter som limnats
ut.

Rapportering

I enlighet med ingénget sikerhetsavtal skall den stat eller internationella organisation som fétt tillgdng till sekretessbe-
lagda EU-uppgifter drligen vid en tidpunkt som faststilldes nér tillstdndet att limna ut informationen gavs Gverlimna
en rapport i vilken det bekriftas att de hir sikerhetsbestimmelserna efterlevts.
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Tilligg 4

Handledning for utlimnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisa-

tioner: Samarbete pd niva 2

RUTINER

1.

Behorigheten att limna ut sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer, vilkas
sikerhetspolitik och sikerhetsbestimmelser markant skiljer sig frin vad som tillimpas av EU, tillkommer upphovs-
mannen. Behorigheten att limna ut sekretessbelagda EU-uppgifter som upprittats inom kommissionen tillkommer
kommissionen som kollegium.

. I princip ir ritten begrinsad till information med sekretessgrad upp till och med EU SECRET; den omfattar inte

sekretessbelagda uppgifter som skyddas av sirskilda sdkerhetsbeteckningar eller markeringar.

. Tavvaktan pd att det ingds ett sikerhetsavtal dr det den ledamot av kommissionen som ansvarar for sikerhetsfragor

som har behorighet att granska framstillningar om att limna ut sekretessbelagda EU-uppgifter.

. Vid denna granskning skall han/hon

— begira in yttrande fran upphovsminnen till de sekretessbelagda EU-uppgifter som eventuellt skall limnas ut,

— ta de erforderliga kontakterna med den mottagande statens eller internationella organisationens sikerhetsorgan
for att fi information om deras sikerhetspolitik och deras sikerhetsbestimmelser samt uppritta en jaimférande
tabld over de sekretessgrader som tillimpas inom EU och den berorda staten eller organisationen,

— anordna ett mote i kommissionens rddgivande kommitté for sikerhetsfrigor eller, vid behov med forenklat
skriftligt forfarande, begira att medlemsstaternas nationella sikerhetsmyndigheter skall utverka ett utlitande frén
kommissionens ridgivande kommitté for sikerhetsfragor.

. Utlatandet frin kommissionens rddgivande kommitté for sakerhetsfragor skall ta upp foljande punkter:

— Vilket fortroende man kan hysa for den mottagande staten eller internationella organisationen med tanke pa
bedomningen av sikerhetsriskerna for EU eller dess medlemsstater.

— En bedomning av mottagarens forméga att skydda de sekretessbelagda uppgifter som EU limnar ut.

— Forslag till praktiska rutiner for hantering av sekretessbelagda EU-uppgifter (exempelvis att man overlimnar
"tvittade” versioner av en text) och EU-handlingar som overfors (genom att man bibehéller alternativt stryker
rubricering av EU:s sekretessgrader, sirskilda markeringar m.m.).

— Inplacering i lagre sekretessgrad eller hdvande av sekretessen innan uppgifterna limnas ut till de mottagande
landerna eller internationella organisationerna.

. Den ledamot av kommissionen som ansvarar for sikerhetsfragor skall 6verlimna framstillan om overlimnande,

tillsammans med yttrandet frin kommissionens rddgivande kommitté for sikerhetsfrigor, till kommissionen for
beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTAGARNA

7.

10.

Den ledamot av kommissionen som ansvarar for sikerhetsfrigor skall meddela mottagarstaterna eller de internatio-
nella organisationerna om kommissionens beslut att limna ut sekretessbelagd EU-information och om de restrik-
tioner som giller.

. Beslutet om utlimnande skall inte trdda i kraft forrin mottagarna ger en skriftlig forsikran om att de

— inte kommer att anvinda uppgifterna for andra dndamal 4n de som har Gverenskommits,

— kommer att skydda uppgifterna i enlighet med de bestimmelser som kommissionen faststallt.

. Foljande skyddsforeskrifter skall tillimpas sdvida inte kommissionen efter det att det mottagit utldtandet fran

kommissionens radgivande kommitté for sikerhetsfrigor beslutar om ett sirskilt forfarande for handhavandet av
sekretessbelagda EU-handlingar (genom att man avldgsnar uppgifter om EU:s sekretessgrad, sirskilda markeringar
m.m.).

Personal

a) Antalet tjdnstemdn med tillgang till sekretessbelagda EU-uppgifter skall vara starkt begrinsat och grundas pé
principen om att endast de personer som behover uppgifterna for sin tjdnsteutévning skall ha tillgdng till dem.

b) Samtliga tjdnstemén och egna medborgare som ges tillging till den sekretessbelagda information som limnas ut
av kommissionen skall ha genomgétt sikerhetsprovning eller ha behorighet péd erforderlig nivd motsvarande EU:s
nivd enligt den jimf6rande tablan.

¢) Den nationella sikerhetsprovningen eller behorigheten skall for kdnnedom tillstillas ordforanden.
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11.

12.

13.

14.

15.

16.

Vidarebefordran av handlingar

De praktiska rutinerna for vidarebefordran av handlingar skall faststillas genom avtal. I avvaktan pd att sddana avtal
ingds giller bestimmelserna i Avsnitt 21. I avtalet skall sdrskilt anges de register till vilka sekretessbelagda EU-
uppgifter skall sindas och de exakta adresser till vilka handlingarna skall sindas samt vilket bud- eller kurirféretag
som anlitas for att befordra den sekretessbelagda EU-informationen.

Diarieforing vid ankomsten

Den mottagande statens nationella sikerhetsmyndighet eller det motsvarande organ i den staten som pa sin regerings
vignar tar emot sekretessbelagd information som vidarebefordrats av kommissionen, eller sikerhetsavdelningen vid
den mottagande internationella organisationen, skall uppritta ett sarskilt register for att diariefora sekretessbelagd
information frdn EU efter hand som denna mottas. Registret skall ha kolumner fér mottagningsdatum, sirskilda
uppgifter rérande handlingen (datum, referensnummer och antalet exemplar), sekretessgrad, titel, mottagarens namn
eller titel, datum for mottagningsbevisets returnering samt datum for handlingens returnering till EU alternativt for
dess forstorande.

Returnering av handlingar

Nar mottagaren returnerar en sekretessbelagd handling till kommissionen skall det forfarande tillimpas som anges i
punkten "Vidarebefordran av handlingar” ovan.

Skydd

a) Nir handlingarna inte anvinds skall de arkiveras i ett sikerhetsskdp som godkints for arkivering av nationellt
sekretessbelagt material med samma sekretessgrad. Detta forvaringsskdp far inte vara forsett med ndgon uppgift
om innehdllet, vilket endast skall vara dtkomligt for personer med behorighet att hantera sekretessbelagd
EU-information. Om kombinationslas anvinds fir kombinationen endast vara kidnd av de tjanstemén inom staten
eller organisationen som har behérighet att ha tillgang till den sekretessbelagda EU-information som férvaras i
forvaringsskapet och kombinationen maste bytas ut var sjitte mdnad, eller tidigare, om en tjansteman forflyttas,
om resultatet av sikerhetsprovningen av ndgon av de tjanstemdn som kdnner till kombinationen éterkallas eller
om det foreligger risk for sekretessbrott.

=

Sekretessbelagda EU-handlingar far avligsnas ur sikerhetsskdpet endast av tjanstemidn som genomgdtt sikerhets-
prévning for tillgdng till sekretessbelagd EU-information och som for sin tjansteutovning behéver kinna till deras
innehdll. De skall vara ansvariga for att handlingarna forvaras pd betryggande sitt sd linge som de hanterar dem
och framfor allt se till att ingen obehorig far tillgdng till handlingarna. De skall ocksa se till att handlingarna ater
arkiveras i sikerhetsskdpet ndr de tagit del av dem samt utanfor arbetstid.

¢) Inga kopior av eller utdrag ur far goras av handlingar med sekretessgraden EU CONFIDENTIAL eller hogre utan att
kommissionens sdkerhetstjanst limnat sitt medgivande.

d) Det skall tillsammans med kommissionens sakerhetstjanst faststillas och bekriftas hur handlingarna i en nodsitua-
tion snabbt och fullstindigt kan forstoras.

Fysisk sikerhet

a) Sdkerhetsskdp som anvinds for arkivering av sekretessbelagd EU-information skall permanent héllas lasta.

b) Om underhélls- eller stidpersonal behover ga in i eller arbeta i en lokal ddr sddana sikerhetsskdp finns, skall de
hela tiden &tfoljas av en medarbetare ur statens eller organisationens sikerhetstjanst eller av en tjansteman med
specifikt ansvar for lokalens Gvervakning.

¢) Utanfor ordinarie arbetstid (nattetid, under veckoslut och allminna helgdagar) skall de sakerhetsskap dir sekretess-
belagd EU-information forvaras skyddas av antingen vakt eller automatisk larmanordning.

Sekretessbrott

Om ett sekretessbrott har férekommit eller misstinks ha forekommit i friga om sekretessbelagda EU-handlingar skall
foljande atgirder genast vidtas:

a) En rapport skall omgdende tillstillas kommissionens sakerhetstjanst eller den nationella sikerhetsmyndigheten i
den medlemsstat som tagit initiativet till att vidarebefordra handlingarna (med kopia till kommissionens sakerhets-
tjanst).

b) En utredning skall genomforas, varefter en uttommande rapport skall limnas sikerhetsorganet (se foregdende
punkt a). Nodvindiga dndringar for att dtgirda bristerna skall ddrefter genomforas.
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17.

18.

Inspektioner

Kommissionens sidkerhetstjanst skall genom avtal med berorda stater eller internationella organisationer ha beho-
righet att gora en beddmning av dtgdrdernas effektivitet for att skydda de sekretessbelagda EU-uppgifter som limnats
ut.

Rapportering

I enlighet med ingénget sikerhetsavtal skall den stat eller internationella organisation som fétt tillgdng till sekretessbe-
lagda EU-uppgifter arligen vid en tidpunkt som faststilldes nir tillstindet att limna ut informationen gavs Gverlimna
en rapport i vilken det bekriftas att de hir sikerhetsbestimmelserna efterlevts.
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Handledning for utlimnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisa-

tioner: Samarbete pi niva 3

RUTINER

10.

. Kommissionen kan under vissa sirskilda forhdllanden onska samarbeta med stater eller organisationer som inte kan

limna den forsikran som kravs i de hir sikerhetsbestimmelserna samtidigt som samarbetet kan pékalla att
sekretessbelagda EU-uppgifter limnas ut.

. Behorigheten att limna ut sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer, vilkas

sikerhetspolitik och sikerhetsbestimmelser markant skiljer sig fran vad som tillimpas av EU, tillkommer upphovs-
mannen. Behérigheten att limna ut sekretessbelagda EU-uppgifter som upprittats inom kommissionen tillkommer
kommissionen som kollegium.

I princip dr ratten begrinsad till information med sekretessgrad upp till och med EU SECRET; den omfattar inte
sekretessbelagda uppgifter som skyddas av sarskilda sdkerhetsbeteckningar eller markeringar.

. Kommissionen skall 6verviga det vilbetdnkta i att limna ut sekretessbelagd information, bedoma mottagarnas behov

av att for tjanstedndamal fa tillgdng till denna samt besluta om vilket slag av sekretessbelagd information som fér
overlimnas.

. Om kommissionen stiller sig positiv skall den ledamot av kommissionen som ansvarar for sikerhetsfrigor

— begira in yttrande fran upphovsminnen till de sekretessbelagda EU-uppgifter som eventuellt skall limnas ut,

— anordna ett mote i kommissionens rddgivande kommitté for sikerhetsfrigor eller, vid behov med forenklat
skriftligt forfarande, begira att medlemsstaternas nationella sikerhetsmyndigheter skall utverka utldtande fran
kommissionens rddgivande kommitté for sakerhetsfragor.

. Utlatandet frin kommissionens rddgivande kommitté for sakerhetsfragor skall ta upp foljande punkter:

a) En bedomning av vilka sikerhetsrisker som EU eller dess medlemsstater loper.

b) Sekretessgraden pd de uppgifter som eventuellt skall limnas ut.

¢) Inplacering i lagre sekretessgrad eller hivande av sekretess innan uppgifterna limnas ut.
d) Rutiner for hanteringen av de handlingar som skall limnas ut (se nedanstidende punkt).

¢) De sitt pa vilka vidarebefordran far ske (anvindning av offentliga posttjanster, allmdnna eller sikra system for
telekommunikation, diplomatisk kurirférsindelse, bud som genomgétt sikerhetsprovning m.m.).

. De handlingar som limnas ut till stater och organisationer som omfattas av denna bilaga skall i princip firdigstillas

utan omndmnande av killan eller EU:s sekretessgrad. Kommissionens rddgivande kommitté for sikerhetsfrigor kan
rekommendera

— anvindning av sirskild markering eller kodbeteckning,

— anvindning av ett sirskilt sakerhetsklassningssystem, varigenom informationens kanslighet kopplas till de
kontrolldtgarder som erfordras pa grund av det sitt som valts for vidarebefordran av handlingarna.

. Ordforanden skall vidarebefordra utldtandet frdn kommissionens rddgivande kommitté for sikerhetsfrdgor till

kommissionen fér beslut.

. Efter det att kommissionen godkint att sekretessbelagda EU-uppgifter limnas ut och hur detta praktiskt skall

genomforas, skall kommissionens sikerhetstjanst med den berorda statens eller organisationens sdkerhetsorgan
uppritta den nodvindiga kontakten for att befrimja att de avsedda siakerhetsdtgdrderna tillimpas.

. Den ledamot av kommissionen som ansvarar for sikerhetsfrigor skall informera medlemsstaterna om vilken typ av

uppgifter det ror sig om och deras sekretessgrad samt ange till vilka organisationer och linder uppgifterna far limnas
ut i enlighet med kommissionens beslut.

Kommissionens sikerhetstjinst skall vidta de atgarder som behovs for att underlitta framtida skadebedémningar och
Gversyn av rutinerna.

Narhelst forutsittningarna for samarbete 4ndras skall kommissionen omprova fragan.
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SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTAGARNA

11.

12.

13.

14.

15.

Den ledamot av kommissionen som ansvarar for sikerhetsfrigor skall meddela mottagarstaterna eller de internatio-
nella organisationerna om kommissionens beslut att limna ut sekretessbelagda EU-uppgifter och om de skyddsfore-
skrifter som foreslagits av kommissionens rddgivande kommitté for sikerhetsfragor och godkints av kommisionen.

Beslutet skall verkstillas endast om mottagarna limnar skriftlig forsakran om att de
— inte kommer att anvinda uppgifterna for nigra andra syften dn det samarbete som kommissionen beslutat om,

— kommer att skydda uppgifterna pd det sitt som kommissionen kréver.

Vidarebefordran av handlingar

a) De praktiska rutinerna for att vidarebefordra handlingar skall beslutas gemensamt av kommissionens sikerhets-
tjanst och de mottagande staternas eller internationella organisationernas sakerhetsorgan. Det skall dirvid bland
annat anges de exakta adresser till vilka handlingarna skall vidarebefordras.

b) Handlingar med sekretessgraden EU CONFIDENTIAL och hogre skall placeras i dubbla kuvert. Innerkuvertet skall
forses med den sirskilda stimpel eller kodbeteckning man beslutat om och det skall pd detta kuvert anges den
sdrskilda sikerhetsklassning som godkants for dokumentet. Ett mottagningsbevis for varje sekretessbelagd hand-
ling skall medsdndas. P4 mottagningsbeviset, vilket inte dr sekretessbelagt, skall endast vissa sirskilda uppgifter
rorande handlingen anges (dess referensnummer, datum, kopians nummer) liksom det sprak pé vilken den ar
avfattad, men ddremot inte titeln pd handlingen.

(a)
=

Innerkuvertet skall diarpd placeras i ytterkuvertet, vilket maste ha ett forsindelsenummer for att mojliggora
forfarandet med mottagningsbevis. P4 ytterkuvertet skall ingen sekretessgrad anges.

d) Ett mottagningsbevis av vilket forsindelsens nummer framgér skall alltid limnas till budet.

Diarieforing vid ankomsten

Den mottagande statens nationella sikerhetsmyndighet eller det motsvarande organ i den staten som pé sin regerings
vagnar tar emot sekretessbelagda uppgifter som vidarebefordrats av kommissionen, eller sikerhetsavdelningen vid den
mottagande internationella organisationen, skall uppritta ett sirskilt register for att diariefora sekretessbelagda
EU-uppgifter efter hand som dessa mottas. Registret skall ha kolumner fér mottagningsdatum, sirskilda uppgifter
rorande handlingen (datum, referensnummer och antalet exemplar), sekretessgrad, titel, mottagarens namn eller titel,
datum f6r mottagningsbevisets returnering samt datum for handlingens returnering till EU alternativt for dess
forstorande.

Anvindning och skydd av sekretessbelagda uppgifter som limnats ut

a) Uppgifter med sekretessgraden EU SECRET skall hanteras av sirskilt utsedda tjanstemidn som bemyndigats att ha
tillgang till uppgifter med denna sekretessgrad. Dessa skall arkiveras i vil inrdttade sdkra forvaringsskdp, som
endast kan 6ppnas av personer som bemyndigats att ha tillgdng till de uppgifter som finns dir. De utrymmen dar
dessa skdp dr beligna skall std under permanent bevakning och ett kontrollférfarande skall inrittas for att
sikerstilla att endast vederborligen bemyndigade personer beviljas tilltride. Uppgifter med sekretessgraden EU
SECRET skall oversindas med diplomatisk kurirforsindelse, sikra postforetag och sikra telekommunikations-
medel. En handling med sekretessgraden EU SECRET far méngfaldigas endast efter skriftligt medgivande fran den
myndighet som dr upphovsman. Samtliga exemplar skall registreras och foljas upp. Mottagningsbevis skall
utfirdas for alla dtgdrder som berdr handlingar med sekretessgraden EU SECRET.

=

Uppgifter med sekretessgraden EU CONFIDENTIAL skall hanteras av i vederborlig ordning utsedda tjanstemin
som har behorighet att fa information om drendet. Handlingarna skall arkiveras i sikra ldsta forvaringsrum i
overvakade utrymmen.

Uppgifter med sekretessgraden EU CONFIDENTIAL skall 6versindas med diplomatisk kurirforsindelse, militar
postgdng och sdkra telekommunikationsmedel. Det mottagande organet fir gora kopior, vilkas antal och utlim-
ning skall noteras i sirskilda register.

o
R

Uppgifter med sekretessgraden EU RESTRICTED skall hanteras i lokaler till vilka obehériga personer inte har
tilltrdde och arkiveras i lasta skdp. Handlingar fir som rekommenderade forsindelser sindas med allmin
postbefordran i dubbla kuvert och, i nodfall under en pagiende verksamhet, med icke skyddade allmidnna
telekommunikationssystem. Mottagarna fir gora kopior.

ou
=

Icke sekretessbelagda uppgifter bor inte pakalla sarskilda skyddséatgarder och fir sindas med post och offentliga
telekommunikationsmedel. Mottagarna fir gora kopior.
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Forstoring

Handlingar som inte lingre behovs skall forstoras. I friga om handlingar med sekretessgraderna EU RESTRICTED och
EU CONFIDENTIAL skall detta noteras i de sirskilda registren. I friga om handlingar med sekretessgraden EU
SECRET skall ett intyg utfirdas och undertecknas av tvd personer som bevittnat forstéringen av handlingen.

Sekretessbrott

Om uppgifter med sekretessgraden EU CONFIDENTIAL eller EU SECRET kommit ut eller om det finns misstanke om
att sa skett skall den nationella sikerhetsmyndigheten i den berérda staten eller sakerhetschefen i den berorda
organisationen utreda omstindigheterna kring det intriffade. Resultatet skall meddelas kommissionens sikerhets-
tjanst. Nodvindiga tgdrder skall vidtas for att ritta till bristfilliga rutiner eller arkiveringsmetoder om dessa legat till
grund for lickan.
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ACPC

CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

LISO
LSO
MSO
NSA
PC
RCO
SAA
SecOPS
SSRS
TA
TSO

Tilligg 6

FORKORTNINGAR

Advisory Committee on Procurement and Contracts (rddgivande kommitté for upphandling och
avtal)

Crypto Authority (krypteringsmyndighet)

Central Informatics Security Officer (sikerhetsansvarig for de centrala datasystemen)
Computer Security (datorsdkerhet)

Communication Security (kommunikationssikerhet)

Commission Security Office (kommissionens sakerhetsjinst)

European Security and Defence Policy (euroepeiska sikerhets- och forsvarspolitiken)
EU classified information (sckretessbelagda EU-uppgifter)

INFOSEC Authority (INFOSEC-myndigheten)

Information Security (informationssikerhet)

Information Owner (dgaren till uppgifter)

International Organisation for Standardisation (internationella standardiseringsorganisationen)
Information Technology (informationsteknologi)

Local Informatics Security Officer (sikerhetsansvarig for de lokala datasystemen)
Local Security Officer (lokal sikerhetsansvarig)

Meeting Security Officer (sikerhetstjinsteman vid moten)

National Security Authority (nationell sikerhetsmyndighet)

Personal Computer (persondator)

Registry Control Officer (kontrolltjansteman for registret)

Security Accreditation Authority (ackrediteringsmyndighet for sikerhet)

Security Operating Procedures (sdkra dirftsmetoder)

Specific Security Requirement Statement (redovisning av specifika sikerhetskrav)
Tempest Authority (Tempest-myndighet)

Technical Systems Owner (dgaren till de tekniska systemen)




