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(Rdttsakter som antagits med tilldimpning av avdelning VI i Fordraget om Europeiska
unionen)

GEMENSAM STANDPUNKT
av den 27 maj 1999

antagen av radet pa grundval av artikel 34 i Fordraget om Europeiska unionen
om de forhandlingar om utkastet till konventionen om Internetrelaterad brotts-
lighet som fors i Europaradet

(1999/364/RIF)

EUROPEISKA UNIONENS RAD HAR ANTAGIT
FOLJANDE GEMENSAMMA STANDPUNKT

med beaktande av Foérdraget om Europeiska unionen,
sirskilt artikel 34.2a i detta, och

av f6ljande skal:

Rédet inser betydelsen av att utveckla effektiva satt att
férebygga och bekiampa det missbruk av ny teknologi som
anvinds i 6kad omfattning.

Europeiska radet i Amsterdam i juni 1997 godkinde en
handlingsplan fran hégnivagruppen for fragor om organi-
serad brottslighet som bland annat innehaéller forslag for
att stirka kampen mot hogteknologisk brottslighet.

Rédet beaktar de atgérder som Europeiska unionen redan
har antagit eller som #r under utarbetande respektive skall
antas avseende kampen mot hogteknologisk brottslighet.

Atgirder har vidtagits for att utveckla och férhandla om
Europaradets konvention om Internetrelaterad brotts-
lighet.

I dokument ”Bestindsdelar i unionens strategi mot
hogteknologisk brottslighet”, som godkéindes av radet den
3 december 1998, ombads medlemsstaterna att koncen-
trera sina anstringningar inom detta omrade, till exempel
genom att anta gemensamma standpunkter om arbete
inom andra internationella forum pa omradet f6r hogtek-
nologisk brottslighet.

Rédet beaktar Europeiska unionens gemensamma
atgarder mot rasism och fraimlingsfientlighet.

Radet beaktar Europeiska unionens handlingsplan f6r att
frimja en sdkrare anvindning av Internet.

Radet 6nskar att i hogsta mojliga grad bidra till férhand-
lingarna om den foreslagna konventionen och undvika att

den konventionen och de instrument som Europeiska
unionen utformat ar oférenliga.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1.  Medlemsstaterna skall stodja utarbetandet av utkastet
till Europaradets konvention om Internetrelaterad brotts-
lighet (nedan kallad konventionen). De skall foérespraka
att sadana bestimmelser inf6rs i konvention som under-
lattar att brottslighet i samband med datorsystem och data
utreds och atalas pa ett effektivt satt.

2. Bestimmelser i konventionen bér pa lampligt sitt
komplettera den materiella straffritten och bor omfatta
brott mot sekretess, integritet och tillganglighet i fraiga om
datauppgifter, datarelaterade brott sasom databrott och
forfalskning och innehaéllsrelaterade brott sasom inom
omréadet f6r barnpornografi. Medlemsstaterna bor siker-
stalla att definitionen av brott pd omradet for barnporno-
grafi spanner Over ett sa stort antal sdrskilda brottsliga
verksamheter som mojligt. Vidare skall medlemsstaterna
forespraka, nir sa ar lampligt, att sddana bestimmelser
infors som kriver att innehallsrelaterade brott tillimpas
pé handlingar som utférs med hjilp av datorsystem.

3. Medlemsstaterna skall sidkerstdlla att behorig
domstol faststills for de brott som anges i konventionen.

4. Medlemsstaterna bor stodja att bestimmelser fast-
stills som underlattar internationellt samarbete inbegripet
bestimmelser om inbordes rittshjalp i hogsta mojliga
utstrackning. Konventionen bér underlatta snabbt samar-
bete nir det giller brott i samband med eller med hjilp av
datorer. Denna form av samarbete kan inbegripa brottsbe-
kdmpande kontaktpunkter dygnet runt, som kompletterar
befintliga strukturer for inbérdes rattshjilp.
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5. Medlemsstaterna bor stodja bestimmelser enligt
vilka det som en tillaggsatgird ges mojlighet for parterna i
konventionen att bevara lagrade uppgifter sd langt som
det 4r mojligt pa begéran av en annan part, nar forfarandet
for att bevara uppgifter 6verensstimmer med deras natio-
nella lagstiftning.

6. Medlemsstaterna bor stédja inférandet av bestim-
melser genom vilka avtalsslutande parterna i konven-
tionen atar sig att ombestrja skyndsamma s6kningar i
uppgifter som lagrats pa deras territorium och som ror
utredning av allvarliga brott.

7. Om inte annat foreskrivs i konstitutionella principer
eller sirskilda garantier for att vederborligen respektera
andra staters suverinitet, sdkerhet, allmdnna ordning eller
andra visentliga intressen far en granséverskridande
datorsokning fér utredning av allvarliga brott, som ytterli-
gare skall definieras i konventionen, Gvervigas i undan-
tagsfall och i synnerhet i sdrskilt bradskande fall, tex. i
den utstrackning som det behovs for att férebygga att
bevis for allvarliga brott forstors eller 4ndras, eller for att
forebygga att ett brott begas som kan leda till att en
person dor eller tillfogas allvarlig kroppsskada.

8.  Bestimmelser for granséverskridande dators6kningar
avseende allvarligt brott bor till fullo Gverensstimma med
Europeiska unionens instrument for tillgang till och
anvindning av trafikupplysningar.

Artikel 2

Vid samrad om konventionen skall medlemsstaterna i
mojligaste man, pa ordférandeskapets initiativ, samordna
sina staindpunkter och striva efter att uppna gemensamma
stallningstaganden i alla fradgor som har betydande konse-
kvenser for Europeiska unionens intressen. Kommis-
sionen skall delta fullt ut i detta arbete.

Artikel 3

Rédet skall vid behov striva efter att na fram till ytterli-
gare gemensamma standpunkter i férhéllande till konven-
tionen.

Artikel 4

Denna gemensamma standpunkt skall offentliggoras i
Officiella tidningen.

Utfirdad i Bryssel den 27 maj 1999.

Pd rddets vignar
O. SCHILY
Ordforande




