02019R0796 — SV —24.11.2020 — 003.001 — 1

Den hir texten ir endast avsedd som ett dokumentationshjilpmedel och har ingen rittslig verkan. EU-institutionerna tar
inget ansvar for innehallet. De autentiska versionerna av motsvarande rittsakter, inklusive ingresserna, publiceras i
Europeiska unionens officiella tidning och finns i EUR-Lex. De officiella texterna éir direkt tillgiingliga via linkarna i det hir
dokumentet

> B RADETS FORORDNING (EU) 2019/796
av den 17 maj 2019
om restriktiva atgirder mot cyberattacker som hotar unionen eller dess medlemsstater

(EUT L 1291, 17.5.2019, s. 1)

Andrad genom:

Officiella tidningen

nr sida datum
> M1 Rédets genomforandeforordning (EU) 2020/1125 av den 30 juli 2020 L 246 4 30.7.2020
»>M2  Rddets genomférandeforordning (EU) 2020/1536 av den 22 oktober L 3511 1 22.10.2020
2020
» M3 Radets genomférandeforordning (EU) 2020/1744 av den 20 november L 393 1 23.11.2020
2020

Rittad genom:

»Cl1 Rittelse, EUT L 230, 17.7.2020, s. 37 (2019/796)


http://data.europa.eu/eli/reg/2019/796/oj/swe
http://data.europa.eu/eli/reg/2019/796/oj/swe
http://data.europa.eu/eli/reg/2019/796/oj/swe
http://data.europa.eu/eli/reg/2019/796/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1125/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1125/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1125/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1125/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1125/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1125/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1536/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg_impl/2020/1744/oj/swe
http://data.europa.eu/eli/reg/2019/796/corrigendum/2020-07-17/oj/swe
http://data.europa.eu/eli/reg/2019/796/corrigendum/2020-07-17/oj/swe
http://data.europa.eu/eli/reg/2019/796/corrigendum/2020-07-17/oj/swe

02019R0796 — SV — 24.11.2020 — 003.001 — 2

RADETS FORORDNING (EU) 2019/796
av den 17 maj 2019

om restriktiva atgirder mot cyberattacker som hotar unionen eller
dess medlemsstater

Artikel 1

1. Denna forordning ar tillamplig pa cyberattacker med en betydande
effekt, inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for unionen eller dess medlemsstater.

2. Cyberattacker som utgdr ett externt hot omfattar sddana som
a) har sitt ursprung eller utfors fran platser utanfor unionen,
b) anvénder infrastruktur utanfér unionen,

c) utfors av fysiska eller juridiska personer, enheter eller organ som é&r
etablerade eller som bedriver verksamhet utanfoér unionen, eller

d) utfors med stod av, under ledning av eller under kontroll av fysiska
eller juridiska personer, enheter eller organ som bedriver verksamhet
utanfor unionen.

3. Cyberattacker dr darfor handlingar som omfattar nagot av féljande:
a) Atkomst till informationssystem.

b) Storning av informationssystem.

¢) Datastorning.

d) Dataavldsning.

Detta giller om sddana handlingar inte vederborligen har tilldtits av
dgaren eller annan rittighetshavare till systemet eller uppgifterna eller
del av detta, eller inte medges enligt lagstiftningen i unionen eller den
berérda medlemsstaten.

4. Cyberattacker som utgdr ett hot mot medlemsstaterna omfattar
attacker som paverkar informationssystem som ror bland annat

a) kritisk infrastruktur, inbegripet undervattenskablar och foremal som
har sénts ut i yttre rymden, som &r nddvandig for att uppratthélla
centrala samhéllsfunktioner, eller ménniskors hilsa, sikerhet, trygg-
het samt ekonomiska och sociala valfard,

b) tjdnster som &dr nddvindiga for att uppritthalla vidsentliga sociala
och/eller ekonomiska verksamheter, sdrskilt inom sektorerna energi
(el, olja och gas), transport (lufttransport, jirnvégstransport, vatten-
transport och végtransport), banksektorn, finansmarknadsinfrastruk-
tur, hélsa och sjukvard (vardgivare, sjukhus och privata kliniker),
leverans och distribution av dricksvatten, digital infrastruktur, och
andra sektorer som dr vidsentliga for den berérda medlemsstaten,
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c) kritiska statliga funktioner, sdrskilt pd omradena fOrsvar, institutio-
ners forvaltning och funktion, inbegripet for allmédnna val eller rost-
ningsforfarandet, ekonomisk och civil infrastrukturs funktion, inre
sikerhet och yttre forbindelser, inbegripet genom diplomatiska be-
skickningar,

d) lagring eller behandling av sdkerhetsskyddsklassificerade uppgifter,
eller

e) offentliga incidenthanteringsorganisationer.

5. Cyberattacker som utgdr ett hot mot unionen inbegriper attacker
som utférs mot unionens institutioner, organ och byraer, dess delega-
tioner till tredjeldnder eller internationella organisationer, dess uppdrag
och insatser inom den gemensamma sdkerhets- och forsvarspolitiken
(GSFP) samt dess sérskilda representanter.

6. Om det anses nodvandigt for att uppnd malen fér den gemen-
samma utrikes- och sékerhetspolitiken (Gusp) i de relevanta bestimmel-
serna 1 artikel 21 i fordraget om Europeiska unionen, far restriktiva
atgdrder enligt denna forordning ocksa tillimpas som svar pa cyber-
attacker med betydande effekt pa tredjelédnder eller internationella orga-
nisationer.

7. 1 denna forordning giller f6ljande definitioner:

a) informationssystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hor samman med varandra, av vilka en
eller flera genom ett program automatiskt behandlar digitala data,
samt digitala data som lagras, behandlas, hdmtas eller Overfors
med hjélp av denna apparat eller grupp av apparater for att den eller
de ska kunna drivas, anvéndas, skyddas och underhallas.

b) stérning av informationssystem: forhindrande eller avbrott av driften
av ett informationssystem genom att digitala data inmatas, overfors,
skadas, raderas, forsdmras, &dndras, undertrycks eller gors oatkomliga.

¢) datastérning: storning genom att digitala data i ett informations-
system raderas, skadas, forsdmras, dndras, undertrycks eller gors oat-
komliga; det inbegriper ocksé stold av data, penningmedel, ekono-
miska resurser eller immateriella réttigheter.

d) dataavidsning: avlasning, genom tekniska medel, av icke offentlig
overforing av digitala data till, fran eller inom ett informations-
system, dven elektromagnetisk emission fran ett informationssystem
som befordrar sadana digitala data.

8. I denna forordning giller dessutom fo6ljande definitioner:

a) krav: alla krav, oavsett om de gors gillande genom rittsliga for-
faranden eller ej och oavsett om de har framstillts fore eller efter
dagen for denna forordnings ikrafttrddande, genom eller i samband
med ett avtal eller en transaktion, sérskilt

i) ett krav pa fullgérande av varje slag av forpliktelse som uppstér
genom eller i samband med ett avtal eller en transaktion,

ii) ett krav pa forlangning eller betalning av en obligation, en fi-
nansiell garanti eller gottgdrelse, oavsett form,

iii) ett krav pd ersdttning med avseende pa ett avtal eller en trans-
aktion,

iv) ett motkrav,



02019R0796 — SV —24.11.2020 — 003.001 — 4

b)

d)

v) ett krav pa erkdnnande eller verkstdllighet, inbegripet genom
exekvaturforfarande, av en dom, en skiljedom eller ett likvardigt
avgorande, oavsett var de meddelats.

avtal eller transaktion: alla transaktioner oavsett form eller tillimplig
lagstiftning, och oavsett om de omfattar ett eller flera avtal eller
liknande forpliktelser mellan samma eller olika parter; for detta 4n-
damal ingar i begreppet avtal alla obligationer, garantier eller gott-
gorelser, sdrskilt varje finansiell garanti eller ekonomisk gottgorelse
och varje kredit, oavsett om de &r juridiskt fristdende eller ej, samt
varje dartill knuten bestimmelse som hédrroér fran en sddan trans-
aktion eller &r knuten till denna.

behoriga myndigheter: de behdriga myndigheter i medlemsstaterna
som anges pa de webbplatser som fortecknas i bilaga II.

ekonomiska resurser: egendom av alla slag, materiell eller immate-
riell, 16s eller fast, som inte utgdér penningmedel, men som kan
anvindas for att erhalla penningmedel, varor eller tjénster.

e) frysning av ekonomiska resurser: forhindrande av att ekonomiska

resurser pa ndgot sitt anvinds for att erhalla penningmedel, varor
eller tjanster, inbegripet men inte begransat till forsdljning, uthyrning
eller inteckning av dem.

f) frysning av penningmedel: forhindrande av varje flyttning, Over-

foring, dndring, anvéndning eller hantering av eller tillgang till pen-
ningmedel pé ett sdtt som skulle leda till en fordndring av volym,
belopp, beldgenhet, dgandeforhallanden, innehav, art eller bestdm-
melse eller varje annan fordndring som skulle gora det mojligt att
utnyttja penningmedlen, inbegripet portfoljforvaltning.

g) penningmedel: finansiella medel och ekonomiska forméner av alla

slag, inbegripet men inte begrinsat till

i) kontanter, checkar, penningfordringar, véxlar, betalningsorder
och andra betalningsinstrument,

il) 1inldning hos finansinstitut eller andra enheter, kontotillgodoha-
vanden, skuldebrev och skuldférbindelser,

iii) borsnoterade och onoterade vérdepapper och skuldinstrument,
inbegripet aktier och andelar, certifikat for vardepapper, obliga-
tioner, vixlar, optioner, forlagsbevis och derivatkontrakt,

iv) réntor, utdelningar eller annan inkomst fran, eller virde som
héarror fran eller skapas genom tillgdngar,

v) krediter, kvittningsritter, garantiforbindelser, fullgérandegaran-
tier eller andra finansiella ataganden,

vi) remburser, fraktsedlar och pantforskrivningar, och

vii) dokument som utgér bevis pa andelar i penningmedel eller fi-
nansiella resurser.
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h) unionens territorium: de medlemsstaters territorier pa vilka fordraget
ar tillimpligt, enligt de villkor som faststills i fordraget, inklusive
medlemsstaternas luftrum.

Artikel 2

De faktorer som avgoér huruvida en cyberattack har den betydande effekt
som avses 1 artikel 1.1 inbegriper

a) hur omfattande, storskalig, effektfull eller allvarlig den stdrning som
orsakas &r, inbegripet dess inverkan pa ekonomisk och samhillelig
verksamhet, samhallsviktiga tjanster, kritiska statliga funktioner, all-
mén ordning eller allmén sdkerhet,

b) det antal fysiska eller juridiska personer, enheter eller organ som
berors,

¢) det antal medlemsstater som berdrs,

d) omfattningen av den ekonomiska forlust som orsakas, sdsom stor-
skalig stold av penningmedel, ekonomiska resurser eller immateriella
rattigheter,

e) den ekonomiska fordel som gédrningsmannen erhéller for sig sjilv
eller andra,

f) omfattningen och typen av data som stjils eller dataintrangens stor-
skalighet, eller

g) typen av kommersiellt kédnsliga data till vilka atkomst fas.

Artikel 3

1. Alla penningmedel och ekonomiska resurser som tillhor, édgs, in-
nehas eller kontrolleras av varje fysisk eller juridisk person, enhet eller
organ som fortecknas i bilaga I ska frysas.

2. Inga penningmedel eller ekonomiska resurser far direkt eller in-
direkt stéllas till forfogande for eller goras tillgdngliga till forman for
nagon av de fysiska eller juridiska personer, enheter eller organ som
fortecknas i bilaga 1.

3. Bilaga I ska omfatta foljande, som faststéllts av radet i enlighet
med artikel 5.1 i beslut (Gusp) 2019/797:

a) Fysiska eller juridiska personer, enheter eller organ som ar ansvariga
for cyberattacker eller forsok till cyberattacker.

b) Fysiska eller juridiska personer, eller enheter eller organ som till-
handahéller finansiellt, tekniskt eller materiellt stod till eller pa annat
sitt dr inblandade i cyberattacker eller forsok till cyberattacker —
bland annat genom att planera, forbereda, delta i, styra, hjdlpa till
med eller uppmuntra sadana attacker, eller underldtta dem, antingen
genom handling eller forsummelse.

c) Fysiska eller juridiska personer, enheter eller organ som har samrore
med de fysiska eller juridiska personer, enheter eller organ som
omfattas av leden a och b i denna punkt.
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Artikel 4

1. Genom undantag fran artikel 3 fir de behoriga myndigheterna i
medlemsstaterna ge tillstand till att vissa frysta penningmedel eller eko-
nomiska resurser frigors eller att vissa penningmedel eller ekonomiska
resurser gors tillgdngliga, pd sddana villkor som de finner lampliga, efter
det att de har konstaterat att de berdrda penningmedlen eller ekonomiska
resurserna ar

a) P C1 noédvindiga for att ticka grundliggande behov for de fysiska
eller juridiska personer, enheter eller organ som fortecknas i bilaga
I « och for sddana fysiska personers underhéllsberdttigade familje-
medlemmar, inbegripet betalning av livsmedel, hyra eller amortering-
ar, mediciner och ldkarvard, skatter, forsdkringspremier och avgifter
for samhallstjanster,

b) avsedda endast for betalning av rimliga arvoden eller ersittning av
utgifter 1 samband med tillhandahallande av juridiska tjanster,

¢) avsedda uteslutande for betalning av avgifter eller serviceavgifter for
rutinméssig hantering eller forvaltning av frysta penningmedel eller
ekonomiska resurser,

d) noédvéndiga for att ticka extraordindra utgifter, under forutsittning att
den relevanta behoriga myndigheten har meddelat de andra med-
lemsstaternas behoriga myndigheter och kommissionen av vilka
skil den anser att ett sdrskilt tillstdnd bor beviljas senast tva veckor
fore beviljandet av tillstandet, eller

e) avsedda att betalas in pd eller fran ett konto tillhdrande en diplo-
matisk eller konsuldr beskickning eller en internationell organisation
som atnjuter immunitet enligt internationell rétt, i den mén sadana
betalningar dr avsedda att anvidndas for den diplomatiska eller kon-
suldra beskickningens eller den internationella organisationens offi-
ciella dndamal.

2. Den berérda medlemsstaten ska underritta de andra medlemssta-
terna och kommissionen om alla tillstdnd som den beviljar enligt punkt
1 inom tva veckor fran beviljandet av tillstandet.

Artikel 5

1. Genom undantag fran artikel 3.1 far de behdriga myndigheterna i
medlemsstaterna ge tillstand till att vissa frysta penningmedel eller eko-
nomiska resurser frigors, forutsatt att f6ljande villkor &r uppfyllda:

a) Penningmedlen eller de ekonomiska resurserna &dr foremal for ett
skiljedomsbeslut som meddelats fore den dag da den fysiska eller
juridiska person, den enhet eller det organ som avses i artikel 3
upptogs i bilaga I, eller for ett rittsligt eller administrativt beslut
som meddelats i unionen, eller for ett rittsligt beslut som é&r verk-
stillbart i den berérda medlemsstaten, fore eller efter den dagen.

b

~

Penningmedlen eller de ekonomiska resurserna kommer att anvindas
enbart for att tillgodose krav som har sidkrats genom ett sddant
avgorande eller har erkénts som giltiga i ett sddant avgodrande,
inom de grinser som faststdlls i tillimpliga lagar och andra forfatt-
ningar som reglerar réttigheterna for personer med sédana krav.

¢) Beslutet gynnar inte nagon av de fysiska eller juridiska personer,
enheter eller organ som fortecknas i bilaga I.

d) Erkédnnandet av beslutet star inte i strid med den berérda medlems-
statens allmdnna ordning.
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2. Den berérda medlemsstaten ska underritta de andra medlemssta-
terna och kommissionen om alla tillstand som den beviljar enligt punkt
1 inom tva veckor fran beviljandet av tillstandet.

Artikel 6

1. Genom undantag fran artikel 3.1, och fOrutsatt att en betalning
som ska goras av en fysisk eller juridisk person, en enhet eller ett organ
som fortecknas i bilaga I har uppkommit inom ramen for ett avtal eller
en Overenskommelse som har ingatts av, eller en forpliktelse som har
uppkommit for, den fysiska eller juridiska personen, enheten eller or-
ganet 1 fraga fore den dag da personen, enheten eller organet upptogs i
forteckningen i bilaga I, far medlemsstaternas behoriga myndigheter, pa
de villkor de anser vara lampliga, ge tillstdnd till att vissa frysta pen-
ningmedel eller ekonomiska resurser frigors, forutsatt att den berdrda
behoriga myndigheten har faststéllt att

a) penningmedlen eller de ekonomiska resurserna kommer att anvéndas
for en betalning som gors av en fysisk eller juridisk person, en enhet
eller ett organ som fortecknas i bilaga I, och

b) att betalningen inte innebdr ndgon Overtradelse av artikel 3.2.

2. Den berérda medlemsstaten ska underritta de andra medlemssta-
terna och kommissionen om alla tillstand som den beviljar enligt punkt
1 inom tva veckor fran beviljandet av tillstandet.

Artikel 7

1. Artikel 3.2 ska inte hindra att finans- eller kreditinstitut, som tar
emot penningmedel som Sverfors av tredje part till kontot for en fysisk
eller juridisk person, en enhet eller ett organ som aterfinns i forteck-
ningen, krediterar frysta konton, under forutséttning att insdttningar pa
sddana konton ocksa fryses. Finans- eller kreditinstitutet ska utan drojs-
mal underrdtta den relevanta behdriga myndigheten om alla sadana
transaktioner.

2. Artikel 3.2 ska inte tillimpas pa kreditering av frysta konton med
a) réanta eller andra intdkter pa sddana konton,

b) betalningar enligt avtal, Overenskommelser eller forpliktelser som
ingatts eller uppkommit fore den dag dé den fysiska eller juridiska
person, den enhet eller det organ som avses i artikel 3.1 upptogs i
forteckningen i bilaga I, eller

¢) betalningar enligt réttsliga eller administrativa beslut eller skilje-
domsbeslut meddelade i en medlemsstat eller verkstéllbara i den
berorda medlemsstaten,

under fOrutsittning att alla sddana réntor, intdkter och betalningar fort-
sétter att vara foremal for de atgidrder som foreskrivs i artikel 3.1.
Artikel 8

1. Utan att det paverkar tillimpningen av géllande regler om rappor-
tering, konfidentialitet och tystnadsplikt ska fysiska och juridiska per-
soner, enheter och organ



02019R0796 — SV — 24.11.2020 — 003.001 — 8

a) omedelbart ldmna alla uppgifter som skulle underlitta efterlevnaden
av denna forordning, till exempel uppgifter om konton och belopp
som frysts i enlighet med artikel 3.1, till den behoriga myndigheten i
den medlemsstat dér de dr bosatta eller etablerade samt sdnda dessa
uppgifter till kommissionen, direkt eller genom medlemsstaten, och

b) samarbeta med den behdriga myndigheten vid alla kontroller av de
uppgifter som avses i led a.

2. Alla ytterligare uppgifter som kommissionen tar emot direkt ska
goras tillgdngliga for medlemsstaterna.

3.  Uppgifter som tillhandahélls eller mottas i enlighet med denna
artikel far endast anvdndas for de dndamal for vilka de tillhandaholls
eller mottogs.

Artikel 9

Det ska vara forbjudet att medvetet och avsiktligt delta i verksamhet
vars syfte eller verkan dr att kringga atgérderna i artikel 3.

Artikel 10

1.  Om nagon fryser penningmedel och ekonomiska resurser eller
végrar att gora penningmedel eller ekonomiska resurser tillgdngliga,
och detta sker 1 god tro under antagandet att dtgérden &r forenlig med
denna forordning, ska detta inte medfora ansvar av nagot slag for den
fysiska eller juridiska person eller den enhet eller det organ som ge-
nomfor atgédrden, eller for dess ledning eller anstdllda, savida det inte
kan bevisas att penningmedlen och de ekonomiska resurserna frystes
eller holls inne till foljd av vardsloshet.

2. Handlingar som utfors av fysiska eller juridiska personer, enheter
eller organ ska inte medfoéra ansvar av nagot slag for deras del, om de
inte kénde till och inte hade nagon rimlig anledning att misstinka att
deras handlande skulle strida mot de atgdrder som anges i denna for-
ordning.

Artikel 11

1. Inga krav far tillgodoses i samband med ett avtal eller en trans-
aktion vars genomforande har paverkats direkt eller indirekt, helt eller
delvis, av de atgidrder som infors genom denna férordning, inbegripet
krav pad gottgorelse eller andra krav av detta slag, tex. ett krav pé
ersittning eller krav enligt en garanti, sérskilt krav pa forlingning eller
betalning av en obligation, garanti eller gottgdrelse, i synnerhet en
finansiell garanti eller ekonomisk gottgorelse, oavsett form, om kraven
stills av

a) fysiska eller juridiska personer, enheter eller organ som fortecknas i
bilaga I,

b) fysiska eller juridiska personer, enheter eller organ som agerar via
nagon av de fysiska eller juridiska personer, enheter eller organ som
avses 1 led a eller for deras rikning.

2. 1 alla forfaranden som syftar till verkstéllighet av ett krav aligger
det den fysiska eller juridiska person, den enhet eller det organ som
begir att kravet ska verkstéllas att visa att detta inte strider mot punkt 1.

3. Denna artikel ska inte paverka den rétt som de fysiska och juri-
diska personer, enheter och organ som avses i punkt 1 har till dom-
stolsprovning av lagligheten i att vissa avtalsforpliktelser inte uppfylls
till f61jd av denna forordning.
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Artikel 12

1. Kommissionen och medlemsstaterna ska underritta varandra om
de atgdrder som vidtas enligt denna forordning och utbyta alla Gvriga
relevanta uppgifter som de forfogar over med anknytning till forord-
ningen, sarskilt uppgifter om

a) penningmedel som frysts enligt artikel 3 och tillstand som beviljats
enligt artiklarna 4, 5, och 6,

b) overtrddelser, problem med efterlevnaden samt domar som meddelats
i nationella domstolar.

2. Medlemsstaterna ska omedelbart underrétta varandra och kommis-
sionen om andra relevanta uppgifter som de forfogar 6ver och som kan
hindra att denna forordning genomfors pa ett effektivt sétt.

Artikel 13

1. Om radet beslutar att tillimpa sadana atgérder som avses i artikel 3
pa en fysisk eller juridisk person, enhet eller organ, ska radet dndra
bilaga I i enlighet med detta.

2. Radet ska meddela det beslut som avses i punkt 1, inbegripet
skdlen for upptagande i forteckningen, till den berdrda fysiska eller
juridiska personen, den berdrda enheten eller det berérda organet, an-
tingen direkt, om adressen &dr kédnd, eller genom att offentliggora ett
meddelande sd att den fysiska eller juridiska personen, enheten eller
organet har mojlighet att inkomma med synpunkter.

3. Om synpunkter limnas, eller om vésentlig ny bevisning ldggs
fram, ska radet se over det beslut som avses i punkt 1 och underritta
den berorda fysiska eller juridiska personen, den berérda enheten eller
det berdrda organet i enlighet med detta.

4.  Forteckningen i bilaga I ska ses Over regelbundet, och atminstone
var tolfte ménad.

5. Kommissionen ska ha befogenhet att dndra bilaga II pa grundval
av information som ldmnas av medlemsstaterna.

Artikel 14

1. Bilaga I ska innehélla skélen till att de berdrda fysiska eller juri-
diska personerna, enheterna eller organen har forts upp pa forteckning-
en.

2. Bilaga I ska innehdlla de uppgifter som krdvs for att identifiera
berérda fysiska eller juridiska personer, enheter eller organ, om sadana
uppgifter finns att tillgd. Nér det géller fysiska personer kan dessa upp-
gifter inbegripa namn och alias, fodelsedatum och fodelseort, medbor-
garskap, pass- och id-kortnummer, kon, adress (om kénd) samt befatt-
ning eller yrke. Nér det géller juridiska personer, enheter eller organ kan
sddana uppgifter omfatta namn, plats och datum for registrering samt
registreringsnummer och driftsstlle.

Artikel 15

1.  Medlemsstaterna ska faststélla regler om péféljder for dvertrddel-
ser av bestdmmelserna i denna férordning och vidta alla nddvéndiga
atgdrder for att sdkerstélla att reglerna tillimpas. Pafoljderna ska vara
effektiva, proportionella och avskrickande.
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2. Medlemsstaterna ska anmila de regler som avses i punkt 1 till
kommissionen sd snart denna forordning har tritt i kraft samt anméla
senare andringar till kommissionen.

Artikel 16

1.  Kommissionen ska behandla personuppgifter for att fullgéra sina
uppgifter enligt denna forordning. I dessa uppgifter ingar att

a) tillfora innehéllet i bilaga I i den elektroniska konsoliderade forteck-
ningen &ver personer, grupper och enheter som ér foremal for finan-
siella sanktioner frdn unionens sida samt pd den interaktiva sank-
tionskartan, vilka bada finns offentligt tillgéngliga,

b) behandla uppgifter om verkningarna av de atgirder som foreskrivs i
denna forordning, sdsom uppgifter om virdet pa de frysta penning-
medlen och om tillstdnd som beviljats av de behériga myndigheter-
na.

2. For tillampningen av denna forordning ska den avdelning inom
kommissionen som anges i bilaga II utses till personuppgifisansvarig
for kommissionen i den mening som avses i artikel 3.8 i forordning
(EU) 2018/1725, for att sékerstélla att de berdrda fysiska personerna kan
utdva sina rittigheter enligt den forordningen.

Artikel 17

1.  Medlemsstaterna ska utse de behdriga myndigheter som avses i
denna forordning och ange dessa pa de webbplatser som fortecknas i
bilaga II. Medlemsstaterna ska underrétta kommissionen om varje dnd-
ring av adresserna till de webbplatser som fortecknas i bilaga II.

2. Medlemsstaterna ska anmila namnen pé sina behdriga myndighe-
ter, inklusive kontaktuppgifter f6r dessa behoriga myndigheter, till kom-
missionen sa snart denna forordning har tréitt i kraft samt anméla senare
andringar till kommissionen.

3. I de fall da denna forordning foreskriver anmilan, underrittelse
eller annat meddelande till kommissionen, ska den adress och de andra
kontaktuppgifter som anges i bilaga II anvéndas.

Artikel 18
Denna forordning ska tillimpas
a) inom unionens territorium, inbegripet dess luftrum,

b) ombord pé varje flygplan och varje fartyg under en medlemsstats
jurisdiktion,

¢) pa varje fysisk person inom eller utanfor unionens territorium som &r
medborgare i en medlemsstat,

d) pa varje juridisk person, enhet eller organ, inom eller utom unionens
territorium, som har bildats eller stiftats enligt en medlemsstats rétt,

e) pa varje juridisk person, enhet eller organ med avseende pa varje
form av affirsverksamhet som helt eller delvis bedrivs i unionen.
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Artikel 19

Denna forordning trader i kraft dagen efter det att den har offentliggjorts
i Europeiska unionens officiella tidning.

Denna forordning é&r till alla delar bindande och direkt tillimplig i alla
medlemsstater.



VM3

A. Fysiska personer

BILAGA 1

Forteckning over fysiska och juridiska personer, enheter och organ som avses i artikel 3

Namn Identifieringsuppgifter Skl lﬁitg?arfgz
1. GAO Qiang Fodelsedatum: 4 oktober 1983 Gao Qiang ar involverad i Operation Cloud Hopper, en rad cyberattacker med betydande 30.7.2020
Fodelseort: Shandong Province, China | effekt och med ursprung utanfor unionen, som utgor ett externt hot mot unionen eller dess
(provinsen Shandong, Kina) medlemsstater, och cyberattacker som har en betydande effekt pa tredjelander.
Adress: Room 1102, Guanfu Mansion, 46 | Operation Cloud Hopper har varit inriktad pa multinationella foretags informationssystem
Xinkai Road, Hedong District, Tianjin, | pd sex kontinenter, inbegripet foretag beldgna i unionen, och har skaffat sig otillaten
China tillgang till kommersiellt kdnsliga uppgifter, vilket har medfort betydande ekonomiska
Nationalitet: kinesisk forluster.
Koén: man Den aktor som ar allmént kand som APT10 (Advanced Persistent Threat 10) (aven kallad
Red Apollo, CVNX, Stone Panda, MenuPass och Potassium) genomforde Operation
Cloud Hopper.
Gao Qiang kan kopplas till APT10, bl.a. genom sin koppling till APT10:s ledningsinfra-
struktur. Dessutom har Gao Qiang varit anstélld av Huaying Haitai, en enhet som forts
upp pa forteckningen for att ha gett stod till och underldttat Operation Cloud Hopper.
Han har kopplingar till Zhang Shilong, som ocksa har forts upp pa forteckningen i
samband med Operation Cloud Hopper. Gao Qiang har darfor kopplingar till bade
Huaying Haitai och Zhang Shilong.
2. ZHANG Shilong Fodelsedatum: 10 september 1981 Zhang Shilong ér involverad i Operation Cloud Hopper, en rad cyberattacker med bety- 30.7.2020

Fodelseort: China (Kina)

Adress: Hedong, Yuyang Road No 121,
Tianjin, China

Nationalitet: kinesisk

Koén: man

dande effekt och med ursprung utanfor unionen, som utgdr ett externt hot mot unionen
eller dess medlemsstater, och cyberattacker som har en betydande effekt pa tredjelander.
Operation Cloud Hopper har varit inriktad pa multinationella foretags informationssystem
pa sex kontinenter, inbegripet foretag beldgna i unionen, och har skaffat sig otillaten
tillgang till kommersiellt kdnsliga uppgifter, vilket har medfort betydande ekonomiska
forluster.
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Namn

Identifieringsuppgifter

Skl

Datum for
uppforande

Den aktor som dr allmént kdnd som APT10 (Advanced Persistent Threat 10) (dven kallad
Red Apollo, CVNX, Stone Panda, MenuPass och Potassium) genomforde Operation
Cloud Hopper.

Zhang Shilong kan kopplas till APT10, bl.a. genom sabotageprogram som han utvecklade
och testade i samband med de cyberattacker som genomfordes av APT10. Dessutom har
Zhang Shilong varit anstélld av Huaying Haitai, en enhet som forts upp pa forteckningen
for att ha gett stod till och underléttat Operation Cloud Hopper. Han har kopplingar till
Gao Qiang, som ocksé har forts upp pa forteckningen i samband med Operation Cloud
Hopper. Zhang Shilong har dérfor kopplingar till bade Huaying Haitai och Gao Qiang.

Alexey Valeryevich
MININ

Anekceit Banepsesnu MMHUH
Fodelsedatum: 27 maj 1972

Fodelseort: Perm Oblast, (Ryska SFSR)
(numera Ryska federationen)

Passnummer: 120017582, utfirdat av
Ryska federationens utrikesministerium,
giltigt

17 april 201717 april 2022.

Plats: Moskva, Ryska federationen
Nationalitet: rysk

Koén: man

Alexey Minin deltog i ett forsok till cyberattack med en potentiellt betydande effekt pa
Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna.

I egenskap av officer inom personbaserad inhdmtning vid huvuddirektoratet vid general-
staben inom Ryska federationens forsvarsmakt (GU/GRU), ingick Aleksej Minin i en
grupp bestdende av fyra ryska militdra underrittelseofficerare som utan tillstand forsokte
fa tilltrade till OPCW:s tradlosa nédtverk i Haag i Nederldnderna i april 2018. Syftet med
forsoket till cyberattack var att man skulle hacka sig in i OPCW:s tradlésa nétverk. Om
detta hade lyckats skulle det ha dventyrat sikerheten i nétverket och OPCW:s péagaende
utredningsarbete. Nederldndernas Defence Intelligence and Security Service (DISS) (Mi-
litaire Inlichtingen- en Veiligheidsdienst — MIVD) (forsvarets underrittelse- och siker-
hetstjénst) avbrot forsoket till cyberattack och forhindrade dédrmed allvarlig skada for
OPCW.

30.7.2020

Aleksei  Sergeyvich
MORENETS

Anexceit Cepreesna MOPEHEIL]
Fodelsedatum: 31 juli 1977

Fodelseort: Murmanskaya oblast (ldnet
Murmansk), Ryska SFSR (numera Ryska
federationen)

Passnummer: 100135556, utfirdat av
Ryska federationens utrikesministerium,
giltigt

17 april 2017-17 april 2022

Plats: Moskva, Ryska federationen
Nationalitet: rysk

Koén: man

Aleksei Morenets deltog i ett forsok till cyberattack med en potentiellt betydande effekt
mot Organisationen for férbud mot kemiska vapen (OPCW) i Nederlédnderna.

I egenskap av it-operator vid huvuddirektoratet vid generalstaben inom Ryska federatio-
nens forsvarsmakt (GU/GRU), ingick Aleksei Morenets i en grupp bestdende av fyra
ryska militdra underrittelseofficerare som utan tillstand forsokte fa tilltrdde till OPCW:s
tradlosa nétverk i Haag i Nederldnderna i april 2018. Syftet med forsoket till cyberattack
var att man skulle hacka sig in i OPCW:s tradlosa nidtverk. Om detta hade lyckats skulle
det ha aventyrat sdkerheten i ndtverket och OPCW:s péagéende utredningsarbete. Neder-
landernas Defence Intelligence and Security Service (DISS) (Militaire Inlichtingen- en
Veiligheidsdienst — MIVD) (forsvarets underrittelse- och sikerhetstjanst) avbrot forsoket
till cyberattack och forhindrade ddrmed allvarlig skada for OPCW.

30.7.2020
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Namn Identifieringsuppgifter Skl i?tlglafg;
Evgenii ~ Mikhaylo- | Eerennit Muxaiinosuu CEPEBPSIKOB Evgenii Serebriakov deltog i ett forsok till cyberattack med en potentiellt betydande effekt 30.7.2020
vich SEREBRIA- | . . mot Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna.

Fodelsedatum: 26 juli 1981
KoV . A . . . .
. I egenskap av it-operator vid huvuddirektoratet vid generalstaben inom Ryska federatio-
Fodelseort: Kursk, Ryska SFSR (numera . o " ; . N
Ryska federati nens forsvarsmakt (GU/GRU) ingick Evgenii Serebriakov i en grupp bestdende av fyra
yska federationen) ryska militdra underrittelseofficerare som utan tillstand forsokte fa tilltrdde till OPCW:s
Passnummer: 100135555, utfirdat av | trddldsa nétverk i Haag i Nederldnderna i april 2018. Syftet med forsoket till cyberattack
Ryska federationens utrikesministerium, | var att man skulle hacka sig in i OPCW:s tridldsa nitverk. Om detta hade lyckats skulle
giltigt det ha aventyrat sidkerheten i ndtverket och OPCW:s péagéende utredningsarbete. Neder-
. . landernas Defence Intelligence and Security Service (DISS) (Militaire Inlichtingen- en
17 april 2017-17 april 2022 Veiligheidsdienst — MIVD) (forsvarets underrittelse- och siakerhetstjanst) avbrot forsoket
Plats: Moskva, Ryska federationen till cyberattack och forhindrade darmed allvarlig skada f6r OPCW.
Nationalitet: rysk
Koén: man
Oleg  Mikhaylovich | Oner Muxaitnosuu COTHUKOB Oleg Sotnikov deltog i ett forsok till cyberattack med en potentiellt betydande effekt mot 30.7.2020

SOTNIKOV  (Oleg
Michajlovitj SOTNI-
KOV)

Fodelsedatum: 24 augusti 1972

Fodelseort: Ulyanovsk (Uljanovsk), Ryska
SFSR (numera Ryska federationen)

Passnummer: 120018866, utfirdat av
Ryska federationens utrikesministerium,
giltigt

17 april 2017-17 april 2022
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna.

1 egenskap av officer inom personbaserad inhdmtning vid huvuddirektoratet vid general-
staben inom Ryska federationens forsvarsmakt (GU/GRU) ingick Oleg Sotnikov i en
grupp bestdende av fyra ryska underrittelseofficerare som utan tillstand forsokte fa till-
trade till OPCW:s tradlosa ndtverk i Haag i Nederldanderna i april 2018. Syftet med
forsoket till cyberattack var att man skulle hacka sig in i OPCW:s tradlosa nétverk.
Om detta hade lyckats skulle det ha dventyrat sdkerheten i nétverket och OPCW:s pa-
géende utredningsarbete. Nederldndernas Defence Intelligence and Security Service
(DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) (forsvarets underrittelse-
och sidkerhetstjanst) avbrot forsoket till cyberattack och forhindrade dérmed allvarlig
skada for OPCW.
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Datum for
Namn Identifieringsuppgifter Skl
uppfdrande
Dmitry  Sergeyevich | Imutpuii Cepreesuu baanu Dmitry Badin deltog i en cyberattack med betydande effekt mot Tysklands forbundsdag 22.10.2020
BADIN Fodelsedatum: 15.11.1990 (Deutscher Bundestag).
Fodelseort: Kursk, Ryska SFSR (numera I egenskap av militdr undc?rratteISfaof.ﬁ.cer vid §5th MalnACentre for Speczal Services
Ryska federati (GTsSS) (huvudcentrum for specialtjansten) vid huvuddirektoratet vid generalstaben
yska federationen) inom Ryska federationens forsvarsmakt (GU/GRU), ingick Dmitry Badin i en grupp
Nationalitet: rysk bestaende av ryska militdra underréttelseofficerare som genomforde en cyberattack mot
. Tysklands forbundsdag (Deutscher Bundestag) i april och maj 2015. Denna cyberattack
Kén: man riktade sig mot forbundsdagens informationssystem och paverkade dess funktion under
flera dagar. En stor midngd data stals och flera parlamentsledaméters liksom Tysklands
forbundskansler Angela Merkels e-postkonton péaverkades.
Igor Olegovich KOS- | Urops Onerosuuy Koctrokos Igor Kostyukov &r for ndrvarande chef for huvuddirektoratet vid generalstaben inom 22.10.2020

TYUKOV

Fodelsedatum: 21.2.1961
Nationalitet: rysk

Ko6n: man

Ryska federationens forsvarsmakt (GU/GRU), dar han tidigare var forste bitrddande chef.
En enhet understélld honom &r 85th Main Centre for Special Services (GTsSS) (huvud-
centrum for specialtjansten), dven kallad militdr enhet 26165 (inom branschen ocksa
kallad APT28, Fancy Bear, Sofacy Group, Pawn Storm och Strontium).

I denna egenskap ar Igor Kostyukov ansvarig for de cyberattacker som genomforts av
GTsSS, dven cyberattacker med betydande effekt som utgor ett externt hot mot unionen
eller dess medlemsstater.

I synnerhet deltog militdra underrittelseofficerare vid GTsSS i cyberattacken mot Tysk-
lands forbundsdag (Deutscher Bundestag) som dgde rum i april och maj 2015 och for-
soket till cyberattack da man skulle hacka sig in i OPCW:s (Organisationen for forbud
mot kemiska vapen) tradlosa nétverk i Nederldnderna i april 2018.

Cyberattacken mot Tysklands férbundsdag riktade sig mot férbundsdagens informations-
system och paverkade dess funktion under flera dagar. En stor méngd data stals och flera
parlamentsledaméters liksom Tysklands forbundskansler Angela Merkels e-postkonton
paverkades.
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B. Juridiska personer, enheter och organ

Namn

Identifierings-uppgifter

Skl

Datum for upp-
forande

1. Tianjin Huaying Hai-
tai Science and Tech-
nology Development
Co. Ltd (Huaying
Haitai)

Aven kallad: Haitai Technology Devel-
opment Co. Ltd

Plats: Tianjin, Kina

Huaying Haitai tillhandahdll finansiellt, tekniskt eller materiellt stod till och underldttade
Operation Cloud Hopper, en rad cyberattacker med betydande effekt och med ursprung
utanfor unionen, som utgdr ett externt hot mot unionen eller dess medlemsstater, och
cyberattacker som har en betydande effekt pa tredjeldnder.

Operation Cloud Hopper har varit inriktad pa multinationella foretags informationssystem
pa sex kontinenter, inbegripet foretag beldgna i unionen, och har skaffat sig otilldten
tillgang till kommersiellt kdnsliga uppgifter, vilket har medfort betydande ekonomiska
forluster.

Den aktor som ar allmént kand som APT10 (Advanced Persistent Threat 10) (aven kallad
Red Apollo, CVNX, Stone Panda, MenuPass och Potassium) genomforde Operation
Cloud Hopper.

Huaying Haitai kan ha koppling till APT10. Dessutom Gao Qiang och Zhang Shilong,
som bada har forts upp pa forteckningen i samband med Operation Cloud Hopper varit
anstdllda av Huaying Haitai. Huaying Haitai har darfor samrore med Gao Qiang och
Zhang Shilong.

30.7.2020

2. Chosun Expo

Aven kallad: Chosen Expo; Korea Export
Joint Venture

Plats: DPRK

Chosun Expo tillhandaholl finansiellt, tekniskt eller materiellt stod till och underléttade en
rad cyberattacker med betydande effekt och med ursprung utanfor unionen, som utgér ett
externt hot mot unionen eller dess medlemsstater, och cyberattacker som har en betydande
effekt pa tredjelander, inbegripet de cyberattacker som allmént kallas WannaCry och
cyberattacker mot Polens Financial Supervision Authority (finansinspektion) och Sony
Pictures Entertainment, samt cyberstold fran Bangladesh Bank och forsok till cyberstdld
fran den vietnamesiska banken Tien Phong Bank.

WannaCry stérde informationssystem véarlden dver genom att angripa informationssystem
med utpressningsprogram och blockera dtkomsten till data. Detta paverkade informations-
system hos foretag i unionen, inklusive informationssystem som ror tjénster som &r
nodvindiga for uppritthallande av grundliggande tjanster och ekonomisk verksamhet
inom medlemsstaterna.

30.7.2020
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Datum for upp-

Namn Identifierings-uppgifter Skl forande
Den aktor som ar allmént kind som APT38 (Advanced Persistent Threat 38) eller Lazarus
Group genomforde WannaCry.
Chosun Expo kan kopplas till APT38/Lazarus Group, inbegripet via de konton som
anvindes for cyberattackerna.
Main Centre for Spe- | Adress: 22 Kirova Street, Moscow, Russian | Huvudcentrumet for specialteknik vid huvuddirektoratet vid generalstaben inom Ryska 30.7.2020

cial Technologies
(GTsST) (huvudcent-
rum for specialteknik)
vid huvuddirektoratet
vid generalstaben
inom Ryska federa-
tionens forsvarsmakt
(GU/GRU)

Federation

federationens forsvarsmakt, dven kidnd som féltpostnummer 74455, dr ansvarigt for cyber-
attacker med betydande effekt och med ursprung utanfér unionen, som utgor ett externt
hot mot unionen eller dess medlemsstater, och cyberattacker som har en betydande effekt
pé tredjeldnder, inbegripet de cyberattacker som allmént kallas NotPetya eller EternalPe-
tya i juni 2017 och de cyberattacker som riktades mot ett ukrainskt kraftnét under vintern
2015/2016.

NotPetya eller EternalPetya gjorde data odtkomliga i ett antal foretag i unionen, i Europa
och vérlden 6ver genom att angripa datorer med utpressningsprogram och blockera till-
géangen till data, vilket bland annat resulterade i betydande ekonomiska forluster. Cyber-
attacker pa ett ukrainskt kraftnét ledde till att delar av ndtet stingdes av under vintern.

Den aktér som dr kidnd som Sandworm (aven kallad SandwormTeam, BlackEnergy
Group, Voodoo Bear, Quedagh, Olympic Destroyer, Telebots) ligger ocksad bakom attac-
ken pa det ukrainska kraftndtet som utfordes av NotPetya eller EternalPetya.
Huvudcentrumet for specialteknik vid huvuddirektoratet vid generalstaben vid Ryska
federationens forsvarsmakt har en aktiv roll i den cyberverksamhet som utfors av Sand-
worm och kan kopplas till Sandworm.
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VM2

Namn

Identifierings-uppgifter

Skl

Datum for upp-
forande

85th Main Centre for
Special Services
(GTsSS) (huvudcent-
rum for specialtjins-
ten) vid huvuddirek-
toratet vid generalsta-
ben inom Ryska fede-
rationens forsvars-
makt (GU/GRU)

Adress: Komsomol’skiy Prospekt, 20, Mos-
cow, 119146, Russian Federation

85th Main Centre for Special Services (GTsSS) (huvudcentrum for specialtjansten) vid
huvuddirektoratet vid generalstaben inom Ryska federationens forsvarsmakt (GU/GRU),
aven kallad militdr enhet 26165 (inom branschen ocksa kallad APT28, Fancy Bear,
Sofacy Group, Pawn Storm och Strontium) ér ansvarigt for cyberattacker med betydande
effekt som utgor ett externt hot mot unionen eller dess medlemsstater.

1 synnerhet deltog militdra underrattelseofficerare vid GTsSS i cyberattacken mot Tysk-
lands forbundsdag (Deutscher Bundestag) som édgde rum i april och maj 2015 och for-
soket till cyberattack da man skulle hacka sig in i OPCW:s (Organisationen for forbud
mot kemiska vapen) tradlosa nétverk i Nederldanderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot forbundsdagens informations-
system och paverkade dess funktion under flera dagar. En stor médngd data stals och flera
parlamentsledaméters liksom Tysklands forbundskansler Angela Merkels e-postkonton
péaverkades.

22.10.2020
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BILAGA 11

Webbplatser med uppgifter om de behoriga myndigheterna samt adress for
anmilningar, meddelanden och underrittelser till kommissionen

BELGIEN

https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede en_veiligheid/
sancties

https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et securite/
sanctions

https://diplomatie.belgium.be/en/policy/policy areas/peace and_security/sanctions

BULGARIEN
https://www.mfa.bg/en/101

TIECKIEN

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANMARK
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

TYSKLAND

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,
did=404888.html

ESTLAND
http://www.vm.ee/est/kat_622/

IRLAND
http://www.dfa.ie/home/index.aspx?id=28519

GREKLAND

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

SPANIEN

http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/
GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANKRIKE

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

KROATIEN

http://www.mvep.hr/sankcije

ITALIEN

https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe

CYPERN

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument

LETTLAND

http://www.mfa.gov.lv/en/security/4539

LITAUEN

http://www.urm.lt/sanctions
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LUXEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
mesures-restrictives.html

UNGERN

http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3 %B3s%
20t%C3%A1j%C3%A%o0ztat%C3%B3_20170214_final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-
Board.aspx

NEDERLANDERNA

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

OSTERRIKE
http://www.bmeia.gv.at/view.php3?f id=12750&LNG=en&version=

POLEN

https://www.gov.pl/web/dyplomacja

PORTUGAL

http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-
ministerio/medidas-restritivas/medidas-restritivas.aspx

RUMANIEN

http://www.mae.ro/node/1548

SLOVENIEN

http://www.mzz.gov.si/si/omejevalni_ukrepi

SLOVAKIEN

https://www.mzv.sk/europske zalezitosti/europske politiky-sankcie eu

FINLAND

https://um.fi/internationella-sanktioner

SVERIGE

http://www.ud.se/sanktioner

FORENADE KUNGARIKET

https://www.gov.uk/sanctions-embargoes-and-restrictions

Adress for anmélningar, meddelanden och underrittelser till Europeiska kommis-
sionen:

Europeiska kommissionen

Tjéansten for utrikespolitiska instrument (FPI)
EEAS 07/99

B-1049 Bruxelles/Brussel, BELGIQUE/BELGIE
E-post: relex-sanctions@ec.europa.cu
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