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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 30 april 2024 *

"Begdran om forhandsavgorande — Straffréttsligt samarbete — Direktiv 2014/41/EU —
Europeisk utredningsorder pa det straffréttsliga omradet — Inhdmtande av bevisning som de
behoriga myndigheterna i den verkstédllande medlemsstaten redan har i sin besittning —
Villkor for utfirdande — Krypterad telekommunikationstjanst — Encrochat — Fraga huruvida
det kravs domstolsbeslut — Anvidndning av bevisning som inhdmtats i strid med unionsrétten”

I mal C-670/22,
angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstélld av Landgericht
Berlin (Regionala domstolen i Berlin, Tyskland) genom beslut av den 19 oktober 2022, som
inkom till domstolen den 24 oktober 2022, i brottmalet mot
MoNo,
meddelar

DOMSTOLEN (stora avdelningen)
sammansatt av ordforanden K. Lenaerts, vice ordféranden L. Bay Larsen, avdelningsordférandena
A. Prechal, K. Jiirimée (referent), C. Lycourgos, T. von Danwitz, Z. Csehi och O. Spineanu-Matei
samt domarna M. Ilesi¢, J.-C. Bonichot, I. Jarukaitis, A. Kumin, D. Gratsias, M.L. Arastey Sahun
och M. Gavalec,
generaladvokat: T. Capeta,
justitiesekreterare: enhetschefen D. Dittert och handlaggaren K. Hotzel,
efter det skriftliga forfarandet och forhandlingen den 4 juli 2023,
med beaktande av de yttranden som avgetts av:
— Staatsanwaltschaft Berlin, genom R. Piitzhoven och J. Raupach, bada i egenskap av ombud,

— M.N,, genom S. Conen, Rechtsanwalt,

— Tysklands regering, genom J. Moller, P. Busche och M. Hellmann, samtliga i egenskap av
ombud,

* Rattegangssprak: tyska.

SV

ECLL:EU:C:2024:372 1




Dowm av pen 30. 4. 2024 — MAL C-670/22
M.N. (ENCROCHAT)

— Tjeckiens regering, genom L. Halajovd, M. Smolek, och T. Suchd, samtliga i egenskap av
ombud,

— Estlands regering, genom M. Kriisa, i egenskap av ombud,

— Irland, genom M. Browne, Chief State Solicitor, M.A. Joyce och D. O’Reilly, samtliga i egenskap
av ombud, bitrddda av D. Fennelly, BL,

— Spaniens regering, genom A. Gavela Llopis och A. Pérez-Zurita Gutiérrez, bada i egenskap av
ombud,

— Frankrikes regering, genom G. Bain, R. Bénard, B. Dourthe, B. Fodda och T. Stéhelin, samtliga i
egenskap av ombud,

— Ungerns regering, genom M.Z. Fehér, i egenskap av ombud,

— Nederldndernas regering, genom M.K. Bulterman, A. Hanje och J. Langer, samtliga i egenskap
av ombud,

— Polens regering, genom B. Majczyna, i egenskap av ombud,
— Sveriges regering, genom F.-L. Goransson och H. Shev, bada i egenskap av ombud,

— Europeiska kommissionen, genom H. Leupold, M. Wasmeier och F. Wilman, samtliga i
egenskap av ombud,

och efter att den 26 oktober 2023 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begidran om forhandsavgorande avser tolkningen av artiklarna 2 ¢, 6.1 och 31 i
Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pa det straffrittsliga omradet (EUT L 130, 2014, s. 1) samt likvardighets- och
effektivitetsprinciperna.

Begdran har framstillts i ett brottmal mot M.N. och ror lagenligheten av tre europeiska

utredningsorder som utfirdats av Generalstaatsanwaltschaft Frankfurt am Main (allménna
aklagarmyndigheten i Frankfurt am Main, Tyskland) (nedan kallad Frankfurts dklagarmyndighet).
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Tillimpliga bestimmelser

Unionsrdtt

Direktiv 2002/58/EG

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37) har f6ljande
lydelse:

"Medlemsstaterna far genom lagstiftning vidta atgdrder for att begrdnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en sddan begrdnsning i ett demokratiskt samhélle dr noédvindig, lamplig och
proportionell for att skydda nationell siakerhet (dvs. statens sidkerhet), forsvaret och allmin sikerhet
samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehérig anvindning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i [Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281, 1995, s. 31)]. ...
Alla atgirder som avses i denna punkt skall vara i enlighet med de allménna principerna i
gemenskapslagstiftningen, inklusive principerna i artikel 6.1 och 6.2 [FEU].”

Direktiv 2014/4.1
I skélen 2, 5-8, 19 och 30 i direktiv 2014/41 anges foljande:

”(2) Enligt artikel 82.1 [FEUF] ska det straffréttsliga samarbetet inom [Europeiska] unionen
bygga pa principen om 6msesidigt erkdnnande av domar och rattsliga avgéranden, vilket
sedan Europeiska radets mote i Tammerfors den 15 och 16 oktober 1999 allmint anses
vara en hornsten i det straffrittsliga samarbetet inom unionen.

(5) Alltsedan antagandet av [rddets rambeslut 2003/577/RIF av den 22 juli 2003 om
verkstillighet i Europeiska unionen av beslut om frysning av egendom eller bevismaterial
(EUT L 196, 2003, s. 45)] och [radets rambeslut 2008/978/RIF av den 18 december 2008 om
en europeisk bevisinhamtningsorder for att inhdmta foremal, handlingar eller uppgifter som
ska anvindas i straffréttsliga forfaranden (EUT L 350, 2008, s. 72)] har det sttt klart att den
nuvarande ramen for bevisinhdmtning ar alltfoér fragmenterad och komplicerad. Det behovs
dérfor en ny strategi.

(6) I Stockholmsprogrammet, som antogs av Europeiska radet den 10-11 december 2009, ansag
Europeiska radet att man bor ga vidare med inrdttandet av ett dvergripande system for
inhdmtning av bevis i mal med en granséverskridande dimension, pa grundval av principen
om Omsesidigt erkdnnande. Europeiska radet menade att de befintliga instrumenten pa detta
omrade utgor ett fragmentariskt system och att det krdvs ett nytt angreppssétt grundat pa
principen om Omsesidigt erkdnnande, vilket samtidigt beaktar flexibiliteten i det
traditionella systemet med Omsesidig rattslig hjalp. Europeiska radet efterlyste darfor ett
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overgripande system, som ska ersitta alla befintliga instrument pd omradet, inklusive
rambeslut 2008/978/RIF, och som i mdjligaste man ska omfatta alla typer av bevis, innehalla
tidsfrister for verkstéllighet samt i mojligaste man begrénsa vigransgrunderna.

Den nya strategin bygger pa ett samlat instrument, kallat den europeiska utredningsordern
(nedan kallad utredningsordern). En utredningsorder ska utfardas i syfte att vidta en eller
flera utredningséatgarder i bevisinhamtningssyfte i den stat som verkstiller utredningsordern
(nedan kallad den verkstdillande staten). Detta inkluderar inhdmtande av bevis som den
verkstillande myndigheten redan har i sin besittning.

Utredningsordern bor ha ett overgripande tillaimpningsomrade och bor dérfor tillimpas pa
alla utredningsatgérder som syftar till bevisinhdmtning. Inrdttandet av en gemensam
utredningsgrupp och bevisinhdmtning inom en sddan grupp kréaver dock specifika regler,
som hellre bor behandlas separat. Utan att det paverkar tillimpningen av detta direktiv bor
befintliga instrument déarfér &ven fortsittningsvis tillimpas pa den typen av
utredningsatgarder.

Skapandet av ett omrade med frihet, sikerhet och réttvisa inom unionen &r grundat pa
omsesidigt fortroende och presumtionen om andra medlemsstaters efterlevnad av
unionsréitten och, i synnerhet, respekt for de grundliggande rattigheterna. Den
presumtionen kan dock motbevisas. Om det finns goda skél att anta att verkstéllandet av
en utredningsatgard som anges i utredningsordern skulle leda till en krdankning av en
grundldggande rittighet och att den verkstdllande medlemsstaten skulle asidosdtta sina
skyldigheter avseende det skydd av grundldggande réttigheter som erkdnns i [Europeiska
unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan)], bor
verkstillandet av utredningsordern végras.

Moijligheterna att samarbeta enligt detta direktiv nédr det giller avlyssning av
telekommunikation bor inte vara begransade till telekommunikationens innehall, utan det
kan é&ven gilla insamling av trafik- och lokaliseringsuppgifter som avser sadan
telekommunikation, och som gor det mojligt for de behoriga myndigheterna att utfirda en
utredningsorder for inhdmtande av mindre inkrdktande telekommunikationsuppgifter. En
utredningsorder som har utfirdats for inhdmtande av historiska trafik- och
lokaliseringsuppgifter om telekommunikation bor behandlas inom ramen for den
allmédnna ordningen for verkstélligheten av utredningsordern och kan, beroende pa den
verkstéllande statens nationella ritt, anses vara en tvangsutredningsatgérd.”

I artikel 1 i detta direktiv, som har rubriken "Den europeiska utredningsordern och skyldigheten
att verkstélla den”, foreskrivs foljande:

”1. En europeisk utredningsorder (nedan kallad utredningsorder) ar ett rittsligt avgérande som
har utfirdats eller godkiants av en rittslig myndighet i en medlemsstat (nedan kallad den
utfirdande staten) for genomforande av en eller flera specifika utredningsatgiarder i en annan
medlemsstat (nedan kallad den verkstdllande staten) i syfte att inhdmta bevis i enlighet med detta
direktiv.
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Utredningsordern far ocksa utfirdas i syfte att inhdmta bevis som de behoriga myndigheterna i
den verkstéllande staten redan har i sin besittning.

2. Medlemsstaterna ska verkstélla en utredningsorder pa grundval av principen om 6msesidigt
erkdnnande och i enlighet med detta direktiv.”

Artikel 2 i samma direktiv, med rubriken "Definitioner”, har f6ljande lydelse:

"I detta direktiv géller foljande definitioner:

c) utfirdande myndighet:

i)

ii)

en domare, domstol, undersékningsdomare eller allmdn aklagare som &r behorig i det
berorda fallet, eller

en annan behorig myndighet, enligt den utfirdande statens definition, som i det enskilda
fallet handlar i egenskap av utredande myndighet i straffréttsliga forfaranden, med
behorighet att besluta om bevisinhdmtning i enlighet med nationell ritt. Dessutom ska
utredningsordern, efter granskning av dess Overensstimmelse med villkoren for
utfirdande av en europeisk utredningsorder enligt detta direktiv, i synnerhet villkoren i
artikel 6.1, och innan den 6versinds till den verkstéllande myndigheten, godkdnnas av en
domare, domstol, undersokningsdomare eller allmén aklagare i den utfirdande staten. Om
utredningsordern har godkédnts av en rittslig myndighet, kan den myndigheten ocksa
betraktas som en utfirdande myndighet med avseende pa oOversindandet av
utredningsordern.

d) verkstdllande myndighet: en myndighet som har behorighet att erkdnna en utredningsorder
och se till att den verkstills i enlighet med detta direktiv och med de forfaranden som &r
tillampliga vid liknande inhemska drenden. Sddana forfaranden kan kréva ett bemyndigande
av domstol i den verkstéllande staten, om sa krdvs i den statens nationella lagstiftning.”

Artikel 4 i direktiv 2014/41, med rubriken "Typer av forfaranden for vilka utredningsordern far
utfardas”, foreskriver foljande:

“En utredningsorder far utfirdas

a) med avseende pa straffrittsliga forfaranden som har inletts av eller ska tas upp infor en rattslig
myndighet med avseende pa en straftbar gérning enligt den utfirdande statens nationella
lagstiftning,

”»
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Artikel 6 i direktivet, med rubriken ”Villkor for utfirdande och oOversindande av en
utredningsorder”, foreskriver féljande:

”1. Den utfirdande myndigheten far endast utfirda en utredningsorder om den har konstaterat
att foljande villkor &r uppfyllda:

a) Utfirdandet av utredningsordern &r nodvéindigt och proportionellt med avseende pa de
forfaranden som avses i artikel 4 och med beaktande av den misstinkta eller tilltalade
personens rittigheter, och

b) den eller de utredningsatgarder som anges i utredningsordern kunde ha begirts under samma
forutsédttningar i ett liknande inhemskt drende.

2. Den utfirdande myndigheten ska i varje enskilt d&rende gora en bedomning av huruvida de
villkor som avses i punkt 1 dr uppfyllda.

3. Om en verkstillande myndighet har skal att tro att de villkor som avses i punkt 1 inte har
uppfyllts, far den samrdda med den utfirdande myndigheten om vikten av att verkstilla
utredningsordern. Efter samradet fir den utfirdande myndigheten besluta att aterkalla
utredningsordern.”

Artikel 14 i direktivet, med rubriken "Réttsmedel”, har foljande lydelse:

”1. Medlemsstaterna ska se till att rattsmedel som ar likvdrdiga dem som ér tillgangliga i ett
liknande inhemskt drende kan tillimpas pa de utredningséatgérder som anges i utredningsordern.

7. Den utfirdande staten ska beakta en framgangsrik talan mot erkdnnandet eller verkstilligheten
av en utredningsorder i enlighet med dess nationella lagstiftning. Utan att det paverkar nationella
forfaranderegler ska medlemsstaterna sédkerstélla att man vid straffréttsliga forfaranden i den
utfirdande staten respekterar rétten till forsvar och ett rattvist forfarande vid bedémningen av
det bevismaterial som erhallits med anledning av utredningsordern.”

I artikel 30 i ndimnda direktiv, med rubriken ”"Avlyssning av telekommunikation med tekniskt
bistand fran en annan medlemsstat”, anges f6ljande:

”1. En utredningsorder far utfirdas for avlyssning av telekommunikation i den medlemsstat fran
vilken tekniskt bistand dr nodvandig.

7. Vid utfirdandet av en utredningsorder enligt punkt 1 eller under avlyssningen far den
utfirdande myndigheten om den har sirskilda skil for detta ocksa begéra en transkribering,
avkodning eller dekryptering av inspelningen, med forbehall for ett godkédnnande fran den
verkstillande myndighetens sida.

8. Kostnader i samband med tillimpningen av denna artikel ska baras i enlighet med artikel 21,

med undantag for de kostnader som uppstar i samband med transkriberingen, avkodningen och
dekrypteringen av de avlyssnade meddelandena och som ska baras av den utfirdande staten.”
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I artikel 31 i samma direktiv, med rubriken "Underréttande av den medlemsstat dar den person
som &r foremal for avlyssningen befinner sig och fran vilken inget tekniskt bistdnd behdovs”,
foreskrivs foljande:

”1. Om den behoriga myndigheten i en medlemsstat (nedan kallad den avlyssnande
medlemsstaten) har gett tillstand till avlyssning av telekommunikation for en utredningsatgard
och den person som enligt avlyssningsbeslutet ska avlyssnas har en teleadress som anvidnds pa en
annan medlemsstats territorium (nedan kallad den underrdttade medlemsstaten) fran vilken inget
tekniskt bistand behovs for att genomfora avlyssningen, ska den avlyssnande medlemsstaten
underritta den behoriga myndigheten i den underréttade medlemsstaten om avlyssningen

a) fore avlyssningen, om den behdriga myndigheten i den avlyssnande medlemsstaten vid
tidpunkten foér beslutet om avlyssning vet att den person som dr foremal for avlyssningen
befinner sig eller kommer att befinna sig pa den underréittade medlemsstatens territorium,

b) under eller efter avlyssningen, s& snart som den fatt kinnedom om att den person som &ar
foremal for avlyssningen befinner sig eller under avlyssningen har befunnit sig pa den
underrittade medlemsstatens territorium.

2. Den underrittelse som avses i punkt 1 ska goras med hjalp av formuléret i bilaga C.

3. Den underrittade medlemsstatens behoriga myndighet far, om avlyssningen inte skulle vara
tillaten i ett liknande inhemskt drende, utan dréjsmal, dock senast inom 96 timmar efter det att
den underrittelse som avses i punkt 1 har mottagits, till de behoriga myndigheterna i den
avlyssnande medlemsstaten anmala foljande:

a) Att avlyssningen inte far utforas eller ska avslutas.

b) Att allt som redan avlyssnats nédr den person som é&r foremal for avlyssningen befann sig pa dess
territorium, i forekommande fall, inte far anvdndas eller bara far anvdndas pa sddana villkor
som den anger. Den behoriga myndigheten i den underréittade medlemsstaten ska informera
den behoriga myndigheten i den avlyssnande medlemsstaten om skélen for dessa villkor.

Artikel 33 i direktiv 2014/41 har rubriken "Anmaélningar”. I artikel 33.1 anges vilken information
som ska ldmnas och goras tillgdnglig for alla medlemsstater och for det europeiska rittsliga
ndtverket, som inrdttades genom gemensam atgard 98/428/RIF av den 29 juni 1998 beslutad av
radet pa grundval av artikel K 3 i Fordraget om Europeiska unionen, om inrédttande av ett
europeiskt réttsligt natverk (EGT L 191, 1998, s. 4).

Tysk rditt

Avlyssning av telekommunikation for lagféring regleras i Strafprozessordnung (StPO)
(straffprocesslagen) (nedan kallad StPO).

Enligt 100a § punkt 1 forsta till tredje meningen StPO é&r det tillatet att kontrollera pigaende

kommunikationer i form av "klassisk” kontroll av telekommunikation, att dvervaka pagaende
kommunikationer genom att installera spionprogramvara pa terminalutrustning ("avlyssning av
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telekommunikation vid kéllan”) och att beslagta kommunikation som firdigstillts och redan
registrerats pa en apparat niar Landgericht (regional domstol, Tyskland) meddelar beslut om den
berorda atgiarden ("begransad husrannsakan pa nitet”). Enligt § 100b StPO &r det mojligt att lasa
alla uppgifter som registrerats pa terminalutrustning ("husrannsakan pa nitet”).

Alla dessa atgarder forutsatter att det foreligger en konkret misstanke om att ett brott har begatts,
eftersom den kategori av Gvertradelser som avses dr begrénsad till vissa omstédndigheter som
raknas upp i 100a § punkt 2 och 100b § punkt 2 StPO.

Enligt 100e § punkt 1 och 100e punkt 2 § StPO far behorig Landgericht (regional domstol)
dessutom endast besluta om dessa atgéarder pa begiran av den berorda aklagarmyndigheten. Enligt
100e § punkt 2 StPO jamford med 74a § punkt 4 Gerichtsverfassungsgesetz (GVG) (lagen om
domstolsvisendet) av den 12 september 1950 (BGBL 1950 I, s. 455) faller husrannsakan pa nitet
under den exklusiva behorigheten for en specialiserad avdelning vid Landgericht (regional
domstol).

Gesetz tiber die internationale Rechtshilfe in Strafsachen (IRG) (lag om internationell réttslig hjalp
i brottmal) av den 23 december 1982 (BGBL 1982 I, s. 2071), i dess tillimpliga lydelse i det
nationella malet (nedan kallad IRG), preciserar inte uttryckligen vilken myndighet som é&r
behorig att utfirda europeiska utredningsorder. Med hénvisning till § 161 StPO kan en europeisk
utredningsorder som avser kontroll av telekommunikation utomlands saledes utfirdas av
aklagarmyndigheten under den utredning som foregar atalet.

[§91g.6 IRG, genom vilken artikel 31 i direktiv 2014/41 inforlivats med tysk ritt, foreskrivs att en
behorig myndighet, till vilken en medlemsstat anmaéler sin avsikt att foreta en avlyssning pa tyskt
territorium, ska forbjuda genomfoérandet av denna éatgérd eller anvdndningen av de inhdmtade
uppgifterna inom 96 timmar eller foreskriva villkor for hur uppgifterna fir anvindas, om
atgirden inte dr tillaiten pa nationell niva i ett jamforbart fall. IRG har emellertid inte preciserat
om samma atgird ska anmadlas till behorig Landgericht (regional domstol) eller till den berérda
aklagarmyndigheten. I 92d § IRG regleras endast den behoriga myndighetens territoriella
behorighet.

Mailet vid den nationella domstolen och tolkningsfragorna

I en utredning som genomfdrdes av de franska myndigheterna visade det sig att de misstéankta
anviande krypterade mobiltelefoner som fungerade med en licens kallad Encrochat for att bega
brott som huvudsakligen hade samband med narkotikahandel. Dessa mobiltelefoner gjorde det
mojligt att, med hjdlp av en sérskild programvara och modifierad utrustning, via en server
installerad i Roubaix (Frankrike) bedriva end-to-end-krypterad kommunikation som inte kunde
avlyssnas genom traditionella utredningsmetoder (nedan kallad Encrochat-tjansten).

Den franska polisen lyckades, med tillstand fran domstol, lagra uppgifter fran denna server under
aren 2018 och 2019. De uppgifterna gjorde det mojligt for en gemensam utredningsgrupp, dar
dven nederldndska experter ingick, att utveckla en programvara av “trojan”-typ. Denna
programvara installerades pa den servern varen 2020 med tillstand fran Tribunal correctionnel
de Lille (Brottmélsdomstolen i Lille, Frankrike), och darifran pa mobiltelefonerna genom en
simulerad uppdatering. 32477 anvéndare, av sammanlagt 66 134 registrerade anvéindare, i 122
linder berordes av programvaran, varav ungefar 4 600 i Tyskland.
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Den 9 mars 2020 deltog foretradare for Bundeskriminalamt (den federala
kriminalpolismyndigheten, Tyskland) (nedan kallad BKA) och Frankfurts dklagarmyndighet samt
foretrddare for bland annat de franska och nederldndska myndigheterna och myndigheterna i
Forenade kungariket i en videokonferens anordnad av Europeiska unionens byra for
straffrittsligt samarbete (Eurojust). Vid denna konferens informerade foretradare for de franska
och nederldndska myndigheterna foretrddarna for myndigheterna i 6vriga medlemsstater om den
utredning som de genomfdrde mot ett bolag som bedrev verksamhet i form av krypterad
mobiltelefoni och om sina planerade avlyssningsatgérder, vilka inkluderade att inhdmta uppgifter
fran mobiltelefoner som befann sig utanfor Frankrike. Foretrddare for de tyska myndigheterna
uttryckte sitt intresse for uppgifterna fran de tyska anvdndarna.

I en skrivelse av den 13 mars 2020 meddelade BKA att den inledde en utredning mot en okdnd
grupp anvéandare av Encrochat-tjansten avseende pastddd organiserad handel med narkotika i en
icke forsumbar méngd och olaglig brottslig sammanslutning. BKA motiverade inledandet av
denna utredning med att anvindningen av Encrochat-tjdnsten i sig gjorde det moijligt att
missténka att allvarliga brott hade begatts, sarskilt organiserad narkotikahandel.

Pa grundval av denna skrivelse inledde Frankfurts dklagarmyndighet den 20 mars 2020, under
rubriken "Bradskande”, en utredning mot X (nedan kallat UJs-férfarandet).

Den 27 mars 2020 mottog BKA, via systemet for sdkert informationsutbyte vid Europeiska
unionens byra for samarbete inom brottsbekdmpning (Europol), Secure Information Exchange
Network Application (SIENA), ett meddelande frdn den gemensamma utredningsgruppen till
polismyndigheterna i de medlemsstater som visat intresse for uppgifterna fran
Encrochat-tjansten. De behoriga myndigheterna i dessa medlemsstater uppmanades att
skriftligen bekrifta att de hade underréttats om de metoder som anvénts for att samla in
uppgifter fran mobiltelefoner pa deras nationella territorium. De skulle &ven forsikra att de
uppgifter som lidmnades i ett forsta skede i princip endast skulle Gversindas for operativa
dndamal och att de enbart skulle anvdndas for pagaende utredningsforfaranden efter tillstand
frain medlemsstaterna i den gemensamma utredningsgruppen. Enligt den héanskjutande
domstolen var det i samforstind med Frankfurts dklagarmyndighet som BKA o6verlimnade de
begirda bekriftelserna.

Mellan den 3 april och den 28 juni 2020 tog BKA del av de uppgifter som dagligen spreds pa
Europols server avseende de mobiltelefoner som anvéindes i Tyskland.

Den 2 juni 2020 begérde Frankfurts dklagarmyndighet, inom ramen {f6r UJs-forfarandet, genom en
forsta europeisk utredningsorder att de franska myndigheterna skulle ge den tillstand att utan
inskrankning anvinda uppgifter fran Encrochat-tjdnsten i straffréttsliga forfaranden. Den
motiverade sin begdran med att BKA hade informerats av Europol om att ett stort antal mycket
allvarliga brott, bland annat import av och handel med narkotika i icke férsumbara méngder,
begicks i Tyskland med hjélp av mobiltelefoner utrustade med denna tjénst och att personer som
dnnu inte hade identifierats misstidnktes for att med anvindning av krypterad kommunikation
planera och begd mycket allvarliga brott i Tyskland.

Med anledning av denna begéran godkénde Tribunal correctionnel de Lille (Brottmalsdomstolen i

Lille) att uppgifterna fran tyska anvindares mobiltelefoner utrustade med Encrochat-tjénsten fick
oversindas och anvdndas i lagforingssyfte. Darefter oversindes kompletterande uppgifter i
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enlighet med tva kompletterande europeiska utredningsorder av den 9 september 2020 respektive
den 2 juli 2021 (nedan, gemensamt med den europeiska utredningsordern av den 2 juni 2020,
kallade de europeiska utredningsorderna).

Dérefter delade Frankfurts aklagarmyndighet upp UJs-forfarandet och 6verlamnade
utredningarna mot vissa anvéndare, daribland M.N,, till lokala dklagarmyndigheter. Det dr mot
denna bakgrund som Landgericht Berlin (Regionala domstolen i Berlin, Tyskland), som &r den
hinskjutande domstolen, vill fa klarlagt om de europeiska utredningsorderna ar lagenliga mot
bakgrund av direktiv 2014/41.

Den hénskjutande domstolen har stillt den forsta gruppen av tre fragor for att fa klarhet i vilken
myndighet som var behorig att utfirda en europeisk utredningsorder.

I ett beslut av den 2 mars 2022 i mal 5 StR 457/21 (DE:BGH:2022:020322B5STRT457.21.0) slog
Bundesgerichtshof (Federala hogsta domstolen, Tyskland) fast att Frankfurts aklagarmyndighet,
som genomfor utredningen inom ramen for UJs-forfarandet, var behorig att utfirda europeiska
utredningsorder i syfte att fa bevisning 6versiand (nedan kallat Bundesgerichtshofs beslut av den
2 mars 2022). Den hidnskjutande domstolen ér emellertid av en annan asikt. Den anser att endast
en domstol kan utfirda en europeisk utredningsorder enligt artikel 6.1 jamférd med artikel 2 c i

direktiv 2014/41.

Den hinskjutande domstolen har i detta avseende héanvisat till dom av den 2 mars 2021,
Prokuratuur (Villkor for att ge tillgang till uppgifter avseende elektronisk kommunikation)
(C-746/18, EU:C:2021:152), och dom av den 16 december 2021, Spetsializirana prokuratura
(Uppgifter om trafik och lokalisering) (C-724/19, EU:C:2021:1020). Den hédnskjutande domstolen
grundar sig ndrmare bestamt pa de resonemang som EU-domstolen, i den praxis som foljer av
nidmnda domar, har dgnat tolkningen av artikel 15.1 i direktiv 2002/58 mot bakgrund av de
grundldggande rattigheter som foljer av artiklarna 7, 8 och 11 i stadgan. Enligt den hanskjutande
domstolen kan denna rittspraxis 6verforas pa tolkningen av artikel 6.1 a i direktiv 2014/41.

De tyska brottsutredande myndigheternas tillgang till uppgifterna fran Encrochat-tjénsten genom
europeiska utredningsorder ska vara underkastad motsvarande villkor som de som reglerar
tillgdngen till uppgifter som lagrats med tillimpning av artikel 15.1 i direktiv 2002/58. Den
omstindigheten att uppgifterna fran  Encrochat-tjdnsten inte sparats av en
telekommunikationsoperator efter ett myndighetsbeslut utan samlades in direkt av de franska
brottsutredande myndigheterna motiverar inte en annan 16sning. Den omstdndigheten forsvarar
tviartom ingreppet i de berdrda personernas grundlidggande rattigheter.

Det framgér dessutom av artikel 2 c i direktiv 2014/41 att en europeisk utredningsorder for
lagforing alltid, oberoende av nationella behorighetsregler i en jamforbar situation pa nationell
niv4, ska utfirdas av en domstol som inte har till uppgift att vidta konkreta utredningsatgérder,
ndr den proportionalitetsprovning som foreskrivs i artikel 6.1 a i direktivet kraver en komplicerad
avviagning mellan berdrda intressen och avser allvarliga krankningar av grundldggande rattigheter.

Den andra och den tredje gruppen av fragor som den hénskjutande domstolen har stéllt avser de
materiella villkoren for att anta en europeisk utredningsorder.
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For det forsta anser den hinskjutande domstolen att en europeisk utredningsorder om tillgang till
uppgifter fran avlyssning av telekommunikation i lagféringssyfte endast uppfyller kraven pa
nodvindighet och proportionalitet i artikel 6.1 a i direktiv 2014/41 om det mot varje berord
person foreligger en misstanke, grundat pa konkreta omstandigheter, om deltagande i ett allvarligt
brott.

Den hénskjutande domstolen delar i detta avseende inte slutsatsen i Bundesgerichtshofs beslut av
den 2 mars 2022, enligt vilket enbart en ospecificerad misstanke om flera brott &r tillracklig for att
utfirda en europeisk utredningsorder. Den hénskjutande domstolen har grundat sina tvivel pa
EU-domstolens praxis om huruvida lagring av uppgifter ar tillaten, sarskilt bedomningar av
proportionaliteten i den mening som avses i artikel 15.1 i direktiv 2002/58, och den har i detta
avseende hdnvisat till dom av den 2 mars 2021, Prokuratuur (Villkor for att ge tillgang till
uppgifter avseende elektronisk kommunikation) (C-746/18, EU:C:2021:152, punkterna 39, 40
och 50), och dom av den 5 april 2022, Commissioner of An Garda Siochdana m.fl. (C-140/20,
EU:C:2022:258, punkt 44). Det kan i detta avseende inte invdndas att skyddet for de berérda
personernas grundldggande réttigheter ar tillrackligt sdkerstéllt inom ramen for det nationella
forfarandet genom nationella straffprocessrittsliga bestimmelser.

Fragan huruvida en europeisk utredningsorder dr proportionerlig har dven vickt fragor hos den
hanskjutande domstolen om ritten till en réttvis rattegang enligt artikel 47 andra stycket i
stadgan och artikel 6.1 i Europeiska konventionen om skydd fér de ménskliga réttigheterna och
de grundliggande friheterna, som undertecknades i Rom den 4 november 1950. Denna ritt
kréaver att en part i ett domstolsforfarande har en verklig mojlighet att yttra sig over viss
bevisning. Detta géller sarskilt nar bevisningen hérror fran ett tekniskt omrédde dar den behoriga
domstolen och parten i forfarandet saknar specialistkunskaper.

For det andra har den hénskjutande domstolen erinrat om att den utfirdande myndigheten enligt
artikel 6.1 b i direktiv 2014/41 ska kontrollera den atgird som anges i den europeiska
utredningsordern mot bakgrund av nationell rétt.

I Bundesgerichtshofs beslut av den 2 mars 2022 fann den emellertid att denna bestimmelse inte
var tillamplig i det nationella malet. Enligt Bundesgerichtshofs mening avser ndmnda
bestdmmelse endast en europeisk utredningsorder for inhdmtande av bevisning som énnu inte har
verkstillts. Den ansag att bestimmelsen inte ar tillimplig pa en europeisk utredningsorder som
endast syftar till att oversinda bevisning som redan inhdmtats. En kontroll av atgirden mot
bakgrund av nationell ratt ansags séledes vara overflodig.

Den hiénskjutande domstolen anser tviartom att den myndighet som utfirdar en europeisk
utredningsorder i ett sadant fall ska kontrollera den utredningsatgird som ligger till grund for
inhdmtandet av uppgifter enligt nationell rdtt. Med andra ord kan myndigheten, genom en
europeisk utredningsorder, begira in bevisning som samlats in i den verkstillande staten endast
om den utredningsatgdrd genom vilken detta material samlades in &r tillaten i den utfirdande
staten i en jamforbar nationell situation.

Den fjarde gruppen av fragor fran den hanskjutande domstolen avser tolkningen av artikel 31 i
direktiv 2014/41.
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Den hénskjutande domstolen anser att en medlemsstat som dnskar avlyssna telekommunikation
fran personer som befinner sig i Tyskland enligt denna artikel ska anméla den planerade
avlyssningen till den behoriga tyska myndigheten innan atgérden borjar tillampas eller sa snart
den far kinnedom om var personerna befinner sig.

I Bundesgerichtshofs beslut av den 2 mars 2022 ifragasatte den domstolen att den franska
atgirden for att inhdmta uppgifter utgoér "avlyssning av telekommunikation” i den mening som
avses i artikel 31.1 i direktiv 2014/41. Den hinskjutande domstolen &r av motsatt uppfattning.
Den anser att de franska utredningsmyndigheterna borde ha underridttat den behoriga tyska
myndigheten om infiltreringen av de tyska mobiltelefonerna utrustade med Encrochat-tjénsten
innan denna atgiard genomfordes.

Den tyska lagstiftningen faststdller denna myndighets territoriella behorighet, men den preciserar
ddremot inte huruvida en sddan underrittelse ska riktas till en Landgericht (regional domstol)
eller till den berdrda dklagarmyndigheten. Det rader skilda meningar om detta i tysk réattspraxis
och doktrin. Den hénskjutande domstolen anser att begreppet behorig myndighet i artikel 31.1 i
direktiv 2014/41 ska tolkas sa, att det endast kan avse ett organ som &r oberoende av alla
instruktioner och som inte sjéilv har ett intresse av uppgifterna for utredningsindamal, det vill
sdga en domstol.

Néar det giller gransoverskridande atgdrder som vidtas pa unionsnivd och genomfors i flera
medlemsstaters samtidiga intresse dr ndmligen begreppet europeisk utredningsorder, i den
mening som avses i artikel 2 ¢ i direktiv 2014/41, och begreppet underrittande i artikel 31 i
direktivet i stor utstrackning utbytbara. En tillndrmning av befogenheterna fér de myndigheter
som ansvarar for dessa atgiarder bor darfor fraimjas.

Den hénskjutande domstolen undrar dven Over syftet att skydda medlemsstaternas suveréanitet
som efterstrdvas med artikel 31 i direktiv 2014/41, med hénsyn till att hemlig inblandning i
kommunikationer ar sérskilt kansligt.

Den femte gruppen av fragor avser konsekvenserna av ett eventuellt asidosattande av unionsratten
med avseende pa likvirdighetsprincipen och effektivitetsprincipen.

Den hinskjutande domstolen har papekat att de nationella beslut som meddelats avseende
uppgifter fran Encrochat-tjansten utgar fran dels att dessa uppgifter kan anvéndas, dels att
straffrittsliga forfaranden, for det fall Overtridelser av unionsrétten &r tinkbara, &nda
ska prioriteras med hénsyn till allvaret i de overtradelser som identifierats pa grundval av dessa
uppgifter.

Den hiénskjutande domstolen hyser emellertid tvivel om huruvida detta synsitt &r forenligt med
unionsrétten, sirskilt med likvardighetsprincipen och effektivitetsprincipen.

Vad giller likvardighetsprincipen har den hénskjutande domstolen papekat att uppgifter som
samlats in med hjalp av en telefonavlyssning som vidtagits utan att beakta den behorighet som ar
forbehallen domstol i detta hidnseende och i avsaknad av en konkret misstanke om ett sérskilt
angivet brott skulle ha varit oanvidndbara enligt de tyska straffprocessrittsliga bestaimmelserna.

Nar det giller effektivitetsprincipen framgér det av domen av den 2 mars 2021, Prokuratuur

(Villkor for att ge tillgang till uppgifter avseende elektronisk kommunikation) (C-746/18,
EU:C:2021:152, punkt 43), att syftet att forhindra att information och bevisning som erhallits pa
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ett olagligt sdtt skadar en person som misstinks for att ha begatt brott skulle kunna uppnas inte
bara genom ett forbud mot att anvdnda sddan information och sddan bevisning, utan dven
genom att vid bevisvirderingen eller i samband med paféljdsbestimningen beakta deras olagliga
karaktar.

Enligt den hidnskjutande domstolen foljer forbudet mot att anvdnda denna bevisning direkt av
unionsrittens effektivitetsprincip. Detta forbud ar tillampligt i det nationella mélet, eftersom den
allménna principen om ratt till en réttvis rattegdng har asidosatts i flera avseenden, bland annat
genom att de uppgifter som begirdes i den europeiska utredningsordern inte kunde kontrolleras
av en tekniskt sakkunnig pa grund av att de franska myndigheterna hade klassificerat dem som
"militdr hemlighet”.

Den hinskjutande domstolen drog ocksd den slutsatsen av EU-domstolens domar av den
6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791,
punkt 141), av den 2 mars 2021, Prokuratuur (Villkor for att ge tillgang till uppgifter avseende
elektronisk kommunikation) (C-746/18, EU:C:2021:152, punkt 50), och av den 5 april 2022,
Commissioner of An Garda Siochana m.fl. (C-140/20, EU:C:2022:258, punkt 65), att syftet att
bekdampa allvarlig brottslighet inte kan motivera en generell, odifferentierad lagring av
personuppgifter. Sddana uppgifter, som lagrats pa ett réttsstridigt sdtt och utan godtagbara skal,
ska da inte ldngre vara tillgdngliga for de brottsbekimpande myndigheterna, d&ven om de i ett
konkret fall maste anviandas for att klarldgga allvarliga garningar.

Mot denna bakgrund beslutade Landgericht Berlin (Regionala domstolen i Berlin) att
vilandeforklara malet och hanskjuta foljande tolkningsfragor till EU-domstolen:

”1. Betriffande tolkningen av begreppet utfirdande myndighet i den mening som avses i

artikel 6.1 jamford med artikel 2 c i direktiv 2014/41:

a) Maste en domstol fatta beslut om en europeisk utredningsorder som utfirdas i syfte att
inhdmta bevisning som den verkstéllande staten (i detta fall Frankrike) redan har i sin
besittning, ndr det skulle krdvas ett beslut av en domstol enligt den nationella
lagstiftningen i den utfirdande staten (i detta fall Tyskland) om motsvarande inhdmtning
av bevisning skulle genomforas i ett liknande inhemskt drende?

b) Iandra hand: Géller detta i vart fall om den verkstéillande staten har genomfort den berérda
atgirden avseende bevisinhdmtning pa den utfirdande statens territorium i syfte att
dérefter oversinda de inhdmtade uppgifterna till intresserade utredande myndigheter i
den utfirdande staten i brottsbekdmpningssyfte?

¢) Maste en europeisk utredningsorder i syfte att inhdmta bevis, oberoende av de nationella
behorighetsreglerna i den utfirdande staten, alltid utfirdas av en domstol (eller av ett
oberoende organ som inte deltar i brottsutredningen) om étgédrden innebédr omfattande
ingrepp i grundlaggande réttigheter av stor vikt?

2. Betriffande tolkningen av artikel 6.1 a i direktiv 2014/41:

a) Utgor artikel 6.1 a i direktiv 2014/41 hinder for att utfirda en europeisk utredningsorder
for oversindande av uppgifter som den verkstillande staten (Frankrike) redan har i sin
besittning och som hérror fran avlyssning av telekommunikation — i synnerhet trafik- och
lokaliseringsuppgifter samt innehallet i kommunikation — om avlyssningen som den
verkstillande staten genomfort omfattar samtliga anvindare av en kommunikationstjénst,
utredningsordern omfattar en begdran om 6versiandande av uppgifter betraffande samtliga
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anslutningar som anvéints pd den utfirdande statens territorium och det varken nir
avlyssningen beslutades eller genomfordes eller nédr utredningsordern utfirdades forelag
konkreta indikationer pa att nagon av dessa enskilda anvéndare begatt allvarliga brott?

b) Utgor artikel 6.1 a i direktiv 2014/41 hinder for att utfirda en sddan europeisk
utredningsorder om det inte dr mojligt att kontrollera integriteten hos uppgifterna som
inhdmtats genom avlyssningen pé grund av omfattande sekretess hos myndigheterna i den
verkstillande staten?

Betriffande tolkningen av artikel 6.1 b i direktiv 2014/41:

a) Utgor artikel 6.1 b i direktiv 2014/41 hinder for att utfirda en europeisk utredningsorder
for oversindande av telekommunikationsuppgifter som den verkstidllande staten
(Frankrike) redan har i sin besittning om avlyssningen som ligger till grund for
uppgiftsinsamlingen i den verkstéllande staten hade varit olaglig enligt lagstiftningen i den
utfirdande staten (Tyskland) i ett liknande inhemskt drende?

b) Iandra hand: Géller detta dven nir den verkstéllande staten har genomfort avlyssningen pa
den utfirdande statens territorium och i denna stats intresse?

Betriffande tolkningen av artikel 31.1 och 31.3 i direktiv 2014/41:

a) Ska en atgird for insamling av trafik- och lokaliseringsuppgifter samt
kommunikationsinnehall fran en internetbaserad kommunikationstjanst i samband med
hemlig 6vervakning av terminalutrustning anses utgora avlyssning av telekommunikation
i den mening som avses i artikel 31 i direktiv 2014/41?

b) Ska underrittandet enligt artikel 31.1 i direktiv 2014/41 alltid riktas till en domstol, eller
ska det i vart fall ske om atgdrden som den avlyssnande medlemsstaten (Frankrike) avser
att genomfora endast skulle fa genomforas efter domstolsbeslut i ett liknande inhemskt
arende enligt lagstiftningen i den underrdttade medlemsstaten (Tyskland)?

¢) I den man som artikel 31 i direktiv 2014/41 dven syftar till att skydda den enskilde
anvindaren av telekommunikation: omfattar detta skydd &ven anvdndningen av
uppgifterna i brottsbekdmpande syfte i den underrittade staten (Tyskland), och ska detta
syfte i forekommande fall anses vara likvirdigt med bestimmelsens andra syfte, som &r att
respektera den underriattade medlemsstatens suveranitet?

Betraffande réttsfoljderna av att bevisning inhdmtats pa ett sdtt som strider mot unionsratten:

a) Kan den unionsrittsliga effektivitetsprincipen innebéra att bevisning som inhdmtats
genom en europeisk utredningsorder som strider mot unionsrétten inte far anviandas?

b) Innebér den unionsrittsliga likvdrdighetsprincipen att bevisning som inhdmtats genom en
utredningsorder som strider mot unionsrétten inte far anvindas om atgiarden som ligger
till grund for bevisinhdmtningen i den verkstillande staten inte hade varit tillaten i ett
liknande inhemskt drende i den utfirdande staten och bevisning som inhdmtats genom en
sadan olaglig inhemsk atgérd inte skulle fa anvdndas enligt lagstiftningen i den utfdrdande
staten?

c) Strider det mot unionsritten och i synnerhet mot effektivitetsprincipen att réttfirdiga
anvdndning i brottmal av bevisning som inhdmtats i strid med unionsridtten, ndrmare
bestimt pa grund av att det inte fanns nagon misstanke om brott, inom ramen for en
intresseavvigning med hanvisning till allvaret i de brott som uppdagats forst i samband
med att denna bevisning analyserades?
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d) I andra hand: Foljer det av unionsritten, i synnerhet effektivitetsprincipen, att
overtradelser mot unionsritten i samband med att bevisning inhdmtats inom ramen for
en nationell brottsutredning inte ens vid allvarlig brottslighet far bli helt utan rattsliga
foljder och att dessa Overtridelser saledes ska beaktas till den tilltalades forman
atminstone vid bevisvarderingen eller vid pafoljdsbestamningen?”

Forfarandet vid domstolen

Den hidnskjutande domstolen ansokte om att forevarande méal om férhandsavgorande skulle
handlaggas skyndsamt i enlighet med artikel 105 i domstolens réattegangsregler.

Till stod for sin ansokan har den hénskjutande domstolen gjort gillande att malet vid den
nationella domstolen ska provas sdrskilt skyndsamt. Om den nationella arresteringsorder som
utfardats mot M.N. for ndrvarande inte verkstalls, skulle en forlangning av férfarandet vilken kan
undvikas och vilken staten kan héllas ansvarig for kunna leda till att arresteringsordern upphévs.
Domstolens avgorande édr dessutom av intresse for ett stort antal liknande pagaende forfaranden.

Enligt artikel 105.1 i réttegangsreglerna far EU-domstolens ordférande, pa ansdkan av den
hanskjutande domstolen eller i undantagsfall pa eget initiativ, efter att ha hort referenten och
generaladvokaten, besluta att ett mél om férhandsavgorande ska handlidggas skyndsamt med
avvikelse fran vad som géller enligt rittegdngsreglerna, niar malet &r av sadan beskaffenhet att det
maste avgoras utan drojsmal.

Domstolen erinrar om att en sadan skyndsam handldggning av ett mal utgor ett processréttsligt
instrument som dr avsett att hantera ytterst tringande fall (dom av den 21 december 2021,
Randstad Italia, C-497/20, EU:C:2021:1037, punkt 37 och dér angiven réttspraxis).

I forevarande fall beslutade domstolens ordférande den 16 november 2022, efter att ha hort
referenten och generaladvokaten, att avsla den ovan i punkt 55 nimnda ansdkan om skyndsam
handlaggning.

Med tanke pa att M.N. inte ar foremal for frihetsberévande, racker den omstandigheten att den
hianskjutande domstolen &r skyldig att sdkerstélla att det nationella malet avgors snabbt inte for
att motivera en skyndsam handldggning enligt artikel 105.1 i rdttegangsreglerna (se, for ett
liknande resonemang, beslut av domstolens ordférande av den 7 oktober 2013, Rabal Canas,
C-392/13, EU:C:2013:877, punkt 15, och av den 20 september 2018, Minister for Justice and
Equality, C-508/18 och C-509/18, EU:C:2018:766, punkt 13, samt dom av den 13 juli 2023,
Ferrovienord, C-363/21 och C-364/21, EU:C:2023:563, punkt 46).

Vidare utgor fragornas betydelse eller den omstindigheten att ett stort antal personer eller
rittsliga situationer potentiellt berdrs av dessa fragor inte i sig skédl som visar att det foreligger
synnerlig bradska, vilket kravs for att motivera en skyndsam handldggning (beslut av domstolens
ordférande av den 21 september 2004, parlamentet/radet, C-317/04, EU:C:2004:834, punkt 11,
och dom av den 21 december 2023, GN (Barnets basta som skil for avslag), C-261/22,
EU:C:2023:1017, punkt 30).

Domstolens ordférande har emellertid beslutat att férevarande mal ska handldggas med fortur i
enlighet med artikel 53.3 i rattegangsreglerna.
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Huruvida begidran om forhandsavgorande kan tas upp till provning

Staatsanwaltschaft Berlin (Aklagarmyndigheten i Berlin, Tyskland) och flera av de regeringar som
har inkommit med yttranden till domstolen har gjort géllande att vissa fragor inte kan tas upp till
sakprovning, eftersom de ar hypotetiska eller alltfér allmént hallna eller avser en provning av de
faktiska omstdndigheterna eller av den nationella lagstiftningen.

Det framgar av fast rdttspraxis att det i ett forfarande enligt artikel 267 FEUF uteslutande
ankommer péa den nationella domstol vid vilken tvisten har anhdngiggjorts och som har ansvaret
for det rattsliga avgorandet att mot bakgrund av de sérskilda omstdandigheterna i malet bedoma
savdl om ett forhandsavgorande ar nodviandigt for att doma i saken som relevansen av de fragor
som stdlls till EU-domstolen (se, for ett liknande resonemang, dom av den 16 december 1981,
Foglia, 244/80, EU:C:1981:302, punkt 15). EU-domstolen ar foljaktligen, i princip, skyldig att
meddela ett forhandsavgorande nér de fragor som stillts avser tolkningen av unionsratten (dom
av den 20 september 2022, VD och SR, C-339/20 och C-397/20, EU:C:2022:703, punkt 56).

Domstolen far underlata att besvara en tolkningsfraga som en nationell domstol har stillt endast
dé& det ar uppenbart att den begérda tolkningen av unionsritten inte har nagot samband med de
verkliga omsténdigheterna eller foremalet for tvisten i mélet vid den nationella domstolen, eller
ndr fragan dr hypotetisk, eller ndr EU-domstolen inte har tillgdng till sddana uppgifter om de
faktiska och rittsliga forhallandena som &ér nédvéndiga for att kunna ge ett anvandbart svar pa de
fragor som stillts till den (se, for ett liknande resonemang, dom av den 15 december 1995,
Bosman, C-415/93, EU:C:1995:463, punkt 61, och dom av den 20 september 2022, VD och SR,
C-339/20 och C-397/20, EU:C:2022:703, punkt 57).

I forevarande fall framgar det av begédran om férhandsavgorande att vissa av den hanskjutande
domstolens problemstdllningar faktiskt har sitt ursprung i nationell riatt och att vissa
bedomningar av de faktiska omstindigheterna fortfarande maste faststillas av den hanskjutande
domstolen.

Det foljer emellertid av fast rattspraxis att de nationella domstolarna har mojlighet att vinda sig
till EU-domstolen ndr som helst under forfarandet som de finner lampligt. Det ankommer
uteslutande pa den nationella domstolen att vilja den frdn processuell synpunkt mest ldmpliga
tidpunkten for att framstélla en begéran om forhandsavgorande (se, for ett liknande resonemang,
dom av den 5 juli 2016, Ognyanov, C-614/14, EU:C:2016:514, punkt 17 och dér angiven
rattspraxis).

Vidare kan det konstateras att de fragor som stillts avser tolkningen av klart identifierade
unionsbestimmelser som enligt den hénskjutande domstolen behover besvaras for att den ska
kunna avgora det nationella malet. Eftersom de argument som framforts av dklagarmyndigheten i
Berlin och de regeringar som avses i punkt 63 ovan inte ar tillrdckliga for att visa att denna
tolkning uppenbart saknar samband med de verkliga omstdndigheterna eller saken i det nationella
malet, framstar det under dessa omstdndigheter som nddvindigt att EU-domstolen besvarar de
fragor som stillts for att det nationella malet ska kunna avgoras.
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Provning av tolkningsfragorna

Den forsta fragan

Den hianskjutande domstolen har stéllt den forsta fragan for att fa klarhet i huruvida artiklarna 2 ¢
och 6.1 i direktiv 2014/41 ska tolkas s, att en europeisk utredningsorder som avser 6versiandande
av bevisning som de behdriga myndigheterna i den verkstillande staten redan har i sin besittning
med nodvédndighet maste utfirdas av en domstol nér det ursprungliga inhdmtandet av den
bevisningen enligt lagstiftningen i den utfirdande staten i ett rent internt forfarande i den staten
maste ha beslutats av domstol.

Det ska inledningsvis papekas att dven om artikel 6.1 i direktiv 2014/41 bidrar till att faststélla
villkoren for utfirdande av en europeisk utredningsorder, bestimmer den inte vilken typ av
myndighet som kan utfdrda en sadan utredningsorder.

Det foljer av artikel 1.1 i direktiv 2014/41 att en europeisk utredningsorder kan utfirdas i tva fall.
Den kan avse antingen genomfoérande av en eller flera specifika utredningsatgérder i en annan
medlemsstat i syfte att inhdmta bevisning, eller inhdmtning av bevisning som de behoriga
myndigheterna i den verkstéllande staten redan har i sin besittning, det vill sdga 6versindande av
denna bevisning till de behoriga myndigheterna i utfirdandestaten. I alla handelser framgar det av
denna bestimmelse att en europeisk utredningsorder ska utfardas eller godkdnnas av en "rattslig
myndighet”.

Det i den bestammelsen anvinda begreppet rittslig myndighet definieras dock inte dér. Det
framgar av domstolens praxis att artikel 1.1 i direktiv 2014/41 i detta sammanhang ska ldsas
tillsammans med artikel 2 ¢ i samma direktiv, ddr begreppet utfirdande myndighet definieras i
direktivets mening (se, for ett liknande resonemang, dom av den 2 mars 2023, Staatsanwaltschaft
Graz (Skattebrottsmyndigheten i Diisseldorf), C-16/22, EU:C:2023:148, punkterna 27 och 28).

Det framgar av ordalydelsen i artikel 2 c i) i ndmnda direktiv att denna bestimmelse uttryckligen
foreskriver att allman aklagare ingar bland de myndigheter som, i likhet med domare, domstol
eller undersokningsdomare, ska anses vara en "utfirdande myndighet”. Enligt den sistndmnda
bestammelsen dr det enda villkoret for att kvalificeras som utfirdande myndighet att domstolen
och de personer som utdvar @mbetet som domare, undersokningsdomare eller &klagare é&r
behoriga i det berorda fallet (dom av den 8 december 2020, Staatsanwaltschaft Wien (Forfalskade
bankéverforingar), C-584/19, EU:C:2020:1002, punkterna 50 och 51).

Niér en dklagare enligt den utfirdande statens lagstiftning, i en rent inhemsk situation, ar behorig
att besluta om en utredningsatgérd i syfte att 6versinda bevisning som de behdriga nationella
myndigheterna redan har i sin besittning, omfattas aklagaren saledes av begreppet utfirdande
myndighet i den mening som avses i artikel 2 c i) i direktiv 2014/41, vad géller utfirdande av en
utredningsorder som syftar till att fa dversidnt bevisning som de behoriga myndigheterna i den
verkstillande staten redan har i sin besittning (se, analogt, dom av den 8 december 2020,
Staatsanwaltschaft Wien (Forfalskade bankoverforingar), C-584/19, EU:C:2020:1002, punkt 52).

Niér en aklagare enligt den utfirdande statens lagstiftning ddremot inte ar behorig att besluta om
oversindande av bevisning som de behdriga nationella myndigheterna redan har i sin besittning —
och saledes sarskilt nér ett sidant dversdndande, i en rent inhemsk situation, kraver godkédnnande
av domstol pa grund av att det innebar allvarliga ingrepp i den berorda personens grundldggande
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rattigheter — kan aklagaren inte anses vara en behorig utfirdande myndighet i den mening som
avses i denna bestimmelse (se, analogt, dom av den 16 december 2021, Spetsializirana
prokuratura (Uppgifter om trafik och lokalisering), C-724/19, EU:C:2021:1020, punkt 39).

I forevarande fall har den tyska regeringen gjort géllande att 100e § punkt 6 led 1 StPO tillater att
bevisning pa nationell niva sinds 6ver fran en nationell utredande myndighet till en annan. Enligt
denna rittsliga grund, som skiljer sig fran den som anvéndes for det ursprungliga inhdmtandet av
uppgifter, kréaver ett sadant 6versdndande enligt ndmnda regering inte godkénnande av domstol.
Det ankommer pa den hdnskjutande domstolen, som ensam &r behorig att tolka nationell ratt, att
avgora om sa dr fallet.

Mot denna bakgrund ska den forsta fragan besvaras pa foljande sétt. Artiklarna 1.1 och 2 c i
direktiv 2014/41 ska tolkas s, att en europeisk utredningsorder som avser Gversindande av
bevisning som de behoriga myndigheterna i den verkstéllande staten redan har i sin besittning
inte med nodvandighet maste utfirdas av en domstol, ndr det ursprungliga inhdmtandet av den
bevisningen enligt lagstiftningen i den utfirdande staten i ett rent internt forfarande i den staten
maste ha beslutats av domstol men allméin &klagare ar behorig att besluta om 6versindande av
denna bevisning.

Den andra och den tredje fragan

Det foljer av fast rattspraxis att det enligt det forfarande for samarbete mellan nationella
domstolar och EU-domstolen som infdrts genom artikel 267 FEUF ankommer p& EU-domstolen
att ge den nationella domstolen ett anvindbart svar, som gor det mojligt for den domstolen att
avgora det mal som den ska prova. I detta syfte kan EU-domstolen behova omformulera de
fragor som hénskjutits. Det ankommer pa EU-domstolen att utifran samtliga uppgifter som den
nationella domstolen har lamnat, och i synnerhet utifrdn skélen i beslutet om hénskjutande,
avgora vilka delar av unionsrétten som behover tolkas med hénsyn till saken i malet (se, for ett
liknande resonemang, dom av den 13 december 1984, Haug-Adrion, 251/83, EU:C:1984:397,
punkt 9, och dom av den 18 maj 2021, Asociatia "Forumul Judecatorilor din Roménia” m.fl.,
C-83/19, C-127/19, C-195/19, C-291/19, C-355/19 och C-397/19, EU:C:2021:393, punkt 131).

Det ska i detta hdnseende pédpekas att de europeiska utredningsorderna i fraga avser den
omstdndigheten att Frankfurts &klagarmyndighet erhallit uppgifter frdn de franska
utredningsmyndigheterna som samlats in frdn mobiltelefoner utrustade med Encrochat-tjansten
vilka de tyska anvidndarna anvdnde sig av. Dessa uppgifter hade samlats in av de franska
utredningsmyndigheterna efter det att de hade fatt tillstand av en fransk domstol.

Den situation som avses i den andra och den tredje tolkningsfrigan avser séledes, sdsom &ven
framgar av fragornas lydelse, endast det andra fallet i artikel 1.1 i direktiv 2014/41, det vill sdga
utfirdandet av en europeisk utredningsorder for 6versindande av bevisning som de behdriga
myndigheterna i den verkstéllande staten redan har i sin besittning.

Det framgar av begdran om forhandsavgorande att den hdnskjutande domstolen har stéllt den
andra och den tredje fragan for att fa klarhet i de materiella villkor som géller for utfirdande av
en sadan europeisk utredningsorder som anges i artikel 6.1 a och b i direktiv 2014/41, i det
specifika sammanhang dir myndigheterna i en medlemsstat har samlat in uppgifter fran
mobiltelefoner som, tack vare en sdrskild programvara och modifierad utrustning, mojliggor
end-to-end-krypterad kommunikation.
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Den hinskjutande domstolen har séledes stdllt fraga 2 a for att fa klarhet i huruvida det for
utfirdandet av en europeisk utredningsorder i syfte att fi 6versdnt bevisning som de behoriga
myndigheterna i den verkstéllande staten redan har i sin besittning, for att uppfylla de krav pa
nodvindighet och proportionalitet som stélls upp i artikel 6.1 a i direktiv 2014/41, bland annat
kravs konkreta indicier pa allvarlig brottslighet betriffande varje berord person vid tidpunkten
for beslutet om denna europeiska utredningsorder, eller om indicier pa att flera brott begatts av
personer som énnu inte identifierats kan ricka i detta avseende.

Den hinskjutande domstolen har stallt fraga 2 b for att fa klarhet i huruvida
proportionalitetsprincipen, med avseende pa ritten till en réttvis rattegang, utgoér hinder for att
utfirda en europeisk utredningsorder nér integriteten hos de uppgifter som erhallits genom
avlyssningen inte kan kontrolleras pa grund av konfidentialiteten for de tekniska grunderna for
atgiarden och en tilltalad av denna anledning kan sakna majlighet att pa ett effektivt sétt yttra sig
over dessa uppgifter under det senare straffrittsliga forfarandet.

Vad giller artikel 6.1 b i direktiv 2014/41 vill den hénskjutande domstolen genom fraga 3 a och b fa
klarhet i huruvida utfirdandet av en europeisk utredningsorder avseende Gversindande av
bevisning som de behoriga myndigheterna i den verkstillande staten redan har i sin besittning —
generellt eller atminstone nir dessa uppgifter har samlats in av de behoériga myndigheterna i den
verkstillande staten inom den utfirdande statens territorium och i denna stats intresse — omfattas
av samma materiella villkor som de som tillimpas i den utfardande staten i fraga om inhdmtande
av denna bevisning i en rent inhemsk situation.

Under dessa omstandigheter ska den hdnskjutande domstolen anses ha stillt den andra och den
tredje fragan, vilka ska provas tillsammans, for att fa klarhet i huruvida, och i sa fall pa vilka
villkor, artikel 6.1 i direktiv 2014/41 hindrar att en aklagare fattar beslut om en europeisk
utredningsorder som avser dversindande av bevisning som de behoriga myndigheterna i den
verkstillande staten redan har i sin besittning, nar denna bevisning har erhéllits till f6ljd av att
dessa myndigheter har avlyssnat telekommunikation i den utfirdande staten for samtliga
anviandare av mobiltelefoner som med hjélp av sdrskild programvara och modifierad utrustning
mojliggor end-to-end-krypterad kommunikation.

Syftet med direktiv 2014/41 ar, sasom framgar av skidlen 5-8 i direktivet, att ersdtta den
existerande fragmentariska och komplicerade ramen for bevisupptagning i brottmal med en
gransoverskridande dimension, och, genom inréttandet av ett forenklat och mer effektivt system
grundat pa ett samlat instrument, kallat "den europeiska utredningsordern”, att underlatta och
paskynda det réttsliga samarbetet for att uppna maélet for unionen att bli ett omrade med frihet,
sakerhet och rittvisa, pa grundval av den hoga grad av fortroende som ska finnas mellan
medlemsstaterna (dom av den 8 december 2020, Staatsanwaltschaft Wien (Forfalskade
bankéverforingar), C-584/19, EU:C:2020:1002, punkt 39).

Enligt artikel 6.1 och 6.2 i direktiv 2014/41 ska tva kumulativa villkor vara uppfyllda for att en
utredningsorder ska kunna utfirdas. Det ankommer pa den utfirdande myndigheten att
kontrollera att dessa villkor dr uppfyllda. For det forsta ska denna myndighet enligt artikel 6.1 a
forsakra sig om att utfirdandet av utredningsordern &r nddvéndigt och proportionerligt med
avseende pa de forfaranden som avses i artikel 4 i direktivet, med beaktande av den misstdnktes
eller tilltalades rattigheter. For det andra ska nimnda myndighet enligt namnda artikel 6.1 b
kontrollera att den eller de utredningséitgdrder som anges i den europeiska utredningsordern
kunde ha begérts under samma forutséttningar i ett liknande inhemskt drende.
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Enligt artikel 6.1 a i direktiv 2014/41 krdvs sdledes att det gors en prévning av huruvida
utfirdandet av en europeisk utredningsorder dr noédviandigt och proportionerligt med avseende
pa de forfaranden som avses i artikel 4 i direktivet. I sistndmnda artikel, som anger de typer av
forfaranden for vilka en europeisk utredningsorder far utfardas, foreskrivs i led a att ett sadant
beslut far utfirdas "med avseende pa straffrittsliga forfaranden som har inletts av eller ska tas
upp infor en rittslig myndighet med avseende pa en straffbar gédrning enligt den utfirdande
statens nationella lagstiftning”. Eftersom denna bestimmelse hinvisar till den utfirdande statens
lagstiftning, ska frdgan huruvida utfirdandet av ett sadant beslut dr nodvéndigt och
proportionerligt bedomas enbart mot bakgrund av den utfirdande statens lagstiftning.

Mot bakgrund av de fragor som den hénskjutande domstolen har stillt och som det erinrats om i
punkterna 82 och 83 ovan, ska det preciseras att det enligt artikel 6.1 a i direktiv 2014/41 inte
fordras att utfirdandet av en europeisk utredningsorder avseende Oversindande av bevisning
som de behoriga myndigheterna i den verkstdllande staten redan har i sin besittning
nodvindigtvis maste vara beroende av att det foreligger en misstanke om ett allvarligt brott mot
varje berord person vid tidpunkten for beslutet om utredningsordern, nér ett sadant krav inte
foljer av lagstiftningen i den utfirdande staten.

Vidare utgor denna bestimmelse inte heller hinder mot att utfirda en europeisk utredningsorder
ndr integriteten hos de uppgifter som erhéllits genom avlyssningen inte kan kontrolleras pa grund
av sekretessen for de tekniska grunderna for atgérden, forutsatt att rétten till en réttvis rattegdng
garanteras i det senare straffréttsliga forfarandet. Den Oversinda bevisningens integritet kan
namligen i princip endast bedomas vid den tidpunkt da de behoriga myndigheterna faktiskt
forfogar 6ver den aktuella bevisningen och inte vid den tidigare tidpunkt d& den europeiska
utredningsordern utfdrdas.

Det foljer vidare av lydelsen i artikel 6.1 b i direktiv 2014/41 och av den éatskillnad som gors i
artikel 1.1 i detta direktiv, vilken det erinras om i punkt 68 ovan, att for det fall "den
utredningsatgird som anges i utredningsordern” bestar i inhdmtande av bevisning som de
behoriga myndigheterna i den verkstdllande staten redan har i sin besittning, det vill siga
oversindande av denna bevisning till de behoériga myndigheterna i den utfirdande staten, far ett
sadant beslut endast utfirdas under forutsiattning att oversandandet "kunde ha begirts under
samma forutsattningar i ett liknande inhemskt drende”.

Genom formuleringarna "under samma forutsiattningar” och ”i ett liknande inhemskt drende” i
artikel 6.1 b i direktiv 2014/41 gors faststdllandet av de exakta villkoren for utfirdande av en
europeisk utredningsorder beroende av enbart den utfirdande statens lagstiftning.

Av detta foljer att ndr en utfirdande myndighet 6nskar inhdmta bevisning som de behoriga
myndigheterna i den verkstillande staten redan har i sin besittning, ska denna myndighet som
villkor for att utfirda en europeisk utredningsorder uppstilla samtliga villkor som foreskrivs i
den egna medlemsstatens lagstiftning for ett liknande inhemskt drende.

Detta innebdr att lagligheten av en europeisk utredningsorder, sdsom de som é&r aktuella i det
nationella malet, som syftar till att 6versinda uppgifter som de behdriga myndigheterna i den
verkstéllande staten redan har i sin besittning och som kan ge information om de
kommunikationer som gjorts av en anvdndare av en mobiltelefon, vilken med hjilp av sdrskild
programvara och modifierad utrustning mojliggdér end-to-end-krypterad kommunikation,
omfattas av samma villkor som de som i forekommande fall giller for 6versindande av sddana
uppgifter i en rent inhemsk situation i den utfirdande staten.
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Om den utfirdande statens lagstiftning for ett sdidant 6versdndande av uppgifter stéller krav pa att
det ska finnas konkreta indicier pa att den tilltalade har begatt ett allvarligt brott eller att den
bevisning som de aktuella uppgifterna utgor ska vara tillaten, ar foljaktligen antagandet av en
europeisk utredningsorder underkastat samtliga dessa villkor.

Enligt artikel 6.1 b i direktiv 2014/41 krévs déremot inte — inbegripet i en sddan situation som den
som dr aktuell i det nationella malet, dér de aktuella uppgifterna har samlats in av de behoriga
myndigheterna i den verkstéllande staten pa den utfirdande statens territorium och i denna stats
intresse — att utfirdandet av en europeisk utredningsorder avseende 6versindande av bevisning
som de behoriga myndigheterna i den verkstillande staten redan har i sin besittning omfattas av
samma materiella villkor som de som tillimpas i den utfirdande staten i fraga om inhdmtande av
sadan bevisning.

Artikel 6.1 b i direktiv 2014/41 syftar visserligen till att forhindra att de regler och garantier som
foreskrivs i den utfirdande statens lagstiftning kringgas. I forevarande fall framgar det emellertid
inte att inhdmtandet och dversindandet, genom en europeisk utredningsorder, av den bevisning
som samlats in pa detta sitt skulle ha syftat till ett sadant kringgaende eller haft en sddan verkan.
Detta ankommer dock pa den hénskjutande domstolen att prova.

I avsaknad av en regel i direktiv 2014/41 som innebédr att det system som ér tillaimpligt pa en
europeisk utredningsorder avseende 6versindande av bevisning som de behdriga myndigheterna
i den verkstillande staten redan har i sin besittning varierar beroende pa var bevisningen har
inhdmtats, saknar det i detta avseende betydelse att den verkstillande staten i forevarande fall har
genomfort detta inhdmtande inom den utfardande statens territorium och i denna stats intresse.

EU-domstolen erinrar om att det av bland annat skélen 2, 6 och 19 i direktiv 2014/41 foljer att den
europeiska utredningsordern &r ett instrument for straffrattsligt samarbete enligt artikel 82.1
FEUF, vilket grundar sig pa principen om Omsesidigt erkdnnande av domar och rattsliga
avgoranden. Denna princip, som utgoér "hornstenen” i det straffréttsliga samarbetet, grundar sig i
sin tur pd ett Omsesidigt fortroende och pa den motbevisbara presumtionen att de andra
medlemsstaterna iakttar unionsriatten och sirskilt de grundldggande rittigheterna (dom av den
8 december 2020, Staatsanwaltschaft Wien (Forfalskade bankoverforingar), C-584/19,
EU:C:2020:1002, punkt 40).

Av detta foljer att ndr den utfirdande myndigheten genom en europeisk utredningsorder 6nskar
fa tillgang till bevisning som de behoriga myndigheterna i den verkstillande staten redan har i sin
besittning, har den forsta av dessa myndigheter inte rdtt att kontrollera lagenligheten av det
separata forfarande genom vilket den verkstillande medlemsstaten har samlat in de bevis som
den begir ska oversdndas. En motsatt tolkning av artikel 6.1 i direktivet skulle i praktiken leda till
ett mer komplicerat och mindre effektivt system som skulle undergrava det mal som efterstravas
med direktivet.

Det ska dessutom understrykas att direktiv 2014/41 sékerstiller en domstolsprévning av att de
berérda personernas grundldggande rattigheter iakttas.

Enligt artikel 14.1 i direktiv 2014/41 ska medlemsstaterna se till att rattsmedel likvardiga dem som
ar tillgdngliga i ett liknande inhemskt drende ar tillimpliga pa en utredningsatgérd som ar féremal
for en europeisk utredningsorder. I detta sammanhang ankommer det pa den behoriga domstolen
att kontrollera att villkoren for utfirdande av ett sddant beslut, vilka anges i artikel 6.1 i direktivet
och som det erinrats om i punkterna 87-95 ovan, dr uppfyllda.
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Om ett 6versiandande av bevisning som de behoriga myndigheterna i en annan medlemsstat redan
har i sin besittning skulle visa sig vara antingen oproportionerligt med avseende pa de
straffréttsliga forfaranden som inletts mot den berérda personen i den utfirdande staten, till
exempel pa grund av allvaret i krankningen av denna persons grundlaggande réttigheter, eller om
oversindandet har beslutats i strid med det regelverk som ér tillimpligt pa ett liknande inhemskt
arende, ska den domstol som provar 6verklagandet av den europeiska utredningsorder som
forordnar om detta 6versindande dra de slutsatser som krévs enligt nationell rétt.

Vidare foreskriver artikel 14.7 i direktiv 2014/41 att medlemsstaterna ska sikerstélla att man vid
straffréttsliga forfaranden i den utfirdande staten respekterar rétten till forsvar och ett rattvist
forfarande vid bedomningen av den bevisning som erhallits med anledning av utredningsordern.

Vad sérskilt giller rétten till en rattvis rattegang ska det erinras om att en domstol som anser att en
part inte har beretts tillfille att pa effektivt sdtt yttra sig O6ver bevisning som kan paverka
bedomningen av de faktiska omstédndigheterna pa ett avgorande satt, ska konstatera att rétten till
en rittvis rittegdng har asidosatts och bortse fran denna bevisning for att undvika ett sddant
asidoséttande (se, for ett liknande resonemang, dom av den 2 mars 2021, Prokuratuur (Villkor for
att ge tillgang till uppgifter avseende elektronisk kommunikation), C-746/18, EU:C:2021:152,
punkt 44).

Mot denna bakgrund ska den andra och den tredje tolkningsfragan besvaras enligt foljande.
Artikel 6.1 i direktiv 2014/41 ska tolkas sa, att den inte hindrar att en allmédn aklagare fattar
beslut om en europeisk utredningsorder som avser oversindande av bevisning som de behoriga
myndigheterna i den verkstillande staten redan har i sin besittning, ndr denna bevisning har
erhéllits till foljd av att dessa myndigheter har avlyssnat telekommunikation i den utfirdande
staten for samtliga anvdndare av mobiltelefoner som med hjélp av sérskild programvara och
modifierad utrustning mojliggor end-to-end-krypterad kommunikation, forutsatt att ett sadant
beslut uppfyller samtliga villkor som i forekommande fall foreskrivs i den utfirdande statens
lagstiftning for 6versdndande av sadan bevisning i en rent inhemsk situation i denna stat.

Frdaga 4 a och b

Den hinskjutande domstolen har stillt fraga 4 a och b for att fa klarhet i huruvida artikel 31 i
direktiv 2014/41 ska tolkas sa, att en atgiard som avser infiltrering av terminalutrustning i syfte att
hamta trafik-, lokaliserings- och kommunikationsuppgifter fran en internetbaserad
kommunikationstjénst utgor "avlyssning av telekommunikation” i den mening som avses i denna
artikel, som ska anmailas till en domstol i den medlemsstat ddr avlyssningsmalet befinner sig.

Artikel 31.1 i direktivet avser det fallet att den behoriga myndigheten i en medlemsstat, i syfte att
verkstilla en utredningsatgérd, har godkant avlyssning av telekommunikation avseende en person
som har en kommunikationsadress som anvinds i en annan medlemsstat, vars tekniska bistand
inte ar nodvandigt for avlyssningen. I ett sadant fall ska den forsta av dessa medlemsstater, kallad
den "avlyssnande medlemsstaten”, anmala avlyssningen till den behoriga myndigheten i den andra
av dessa medlemsstater, kallad "den underriattade medlemsstaten”.

Forst, vad giller begreppet telekommunikation, som anvinds i den bestimmelsen, erinrar
domstolen om att det enligt fast rattspraxis foljer savdl av kravet pa en enhetlig tillimpning av
unionsritten som av likhetsprincipen att ordalydelsen i en unionsbestimmelse som inte
innehaller nagon uttrycklig hénvisning till medlemsstaternas rattsordningar for faststéllandet av
bestammelsens innebord och tillimpningsomrade, i regel ska ges en sjéilvstindig och enhetlig
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tolkning inom hela unionen, med beaktande av det sammanhang som bestammelsen forekommer
i och det mal som efterstravas med den aktuella lagstiftningen (se, for ett liknande resonemang,
dom av den 18 januari 1984, Ekro, 327/82, EU:C:1984:11, punkt 11, och dom av den
8 december 2020, Staatsanwaltschaft Wien (Forfalskade bankéverforingar), C-584/19,
EU:C:2020:1002, punkt 49).

Med hénsyn till att det inte finns ndgon bestimmelse i direktiv 2014/41 som innehaller ndgon
definition av begreppet telekommunikation i artikel 31.1 i direktivet eller nagon uttrycklig
hanvisning till medlemsstaternas rattsordningar for att bestimma begreppets inneboérd och
rackvidd, ska denna bestimmelse ges en sjélvstindig och enhetlig tolkning i unionsritten, i
enlighet med den metod som det erinras om i foregaende punkt.

Vad, for det forsta, giller lydelsen av artikel 31.1 i direktiv 2014/41, hénvisar ordet
"telekommunikation”, i dess vanliga betydelse, till samtliga metoder for distansoverforing av
information.

Vad, for det andra, giller det ssmmanhang som artikel 31.1 i direktiv 2014/41 ingar i, ska det
papekas att artikel 31.2 i ssamma direktiv stadgar att den underrittelse som avses i artikel 31.1 ska
goras med hjalp av formuldret i bilaga C till direktivet. Under rubriken "Mal for avlyssningen”
anges i punkt B III i denna bilaga bade telefonnummer, internetadress (IP-adress) och e-post.
Denna vida tolkning av begreppet telekommunikation bekraftas ocksa i artikel 31.3 i direktivet,
som utan atskillnad avser "allt” som avlyssnats.

Vad, for det tredje, giller syftet med artikel 31 i direktiv 2014/41, framgar det av skél 30 i direktivet
att mojligheterna att samarbeta enligt detta direktiv ndr det géller avlyssning av
telekommunikation inte bor vara begrdnsade till telekommunikationens innehall utan dven kan
gilla insamling av trafik- och lokaliseringsuppgifter som avser sddan telekommunikation.

Av detta foljer att infiltrering av terminalutrustning som syftar till att inhdmta
kommunikationsuppgifter, men dven trafik- eller lokaliseringsuppgifter, fran en internetbaserad
kommunikationstjénst utgoér en "avlyssning av telekommunikation” i den mening som avses i
artikel 31.1 i direktiv 2014/41.

Harefter, vad géller den myndighet till vilken den underrittelse som foreskrivs i denna artikel ska
sandas, framgar det, for det forsta, av ordalydelsen i artikel 31.1 i direktivet att unionslagstiftaren
har nojt sig med att hénvisa till "den behoriga myndigheten i den underrdttade medlemsstaten”,
utan att ndrmare ange vilken typ av myndighet (forvaltningsmyndighet eller domstol) eller vilken
funktion denna myndighet ska ha.

Det ska, for det andra, dven papekas att uppgift om ndmnda myndighet inte ingar bland de
uppgifter som rdknas upp i artikel 33 i direktiv 2014/41 och som medlemsstaterna skulle laimna
till Europeiska kommissionen. Vidare framgar det av formuldret i bilaga C till direktivet, vilket,
sasom anges i punkt 112 i forevarande dom, ska anvindas for att anméla “avlyssning av
telekommunikation” i den mening som avses i artikel 31.1 i direktivet, att den enda upplysning
som i detta hanseende ska anges pa formuléret dr den "underrdttade medlemsstaten”.
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Av detta foljer att det ankommer pa varje medlemsstat att bestimma vilken myndighet som ska
vara behorig att ta emot en underrittelse enligt artikel 31.1 i direktiv 2014/41. Om den
avlyssnande medlemsstaten inte kan identifiera den behoriga myndigheten i den underréttade
medlemsstaten, kan underrittelse ldmnas till varje myndighet i den underrittade medlemsstaten
som den avlyssnande medlemsstaten anser lamplig for detta &ndamal.

Det ska emellertid preciseras att den behoriga myndigheten, i den mening som avses i artikel 31.1 i
direktiv 2014/41, enligt artikel 31.3 i direktivet bland annat kan meddela att avlyssningen inte far
utforas eller ska avslutas om avlyssningen inte skulle vara tillaten i ett liknande inhemskt drende.
Av detta foljer att om den myndighet som mottar underrittelsen inte dr den behoriga
myndigheten enligt lagstiftningen i den underrittade medlemsstaten, ska denna forsta
myndighet, for att sdkerstilla den andamaélsenliga verkan av artikel 31 i direktiv 2014/41, pa eget
initiativ 6versianda underréttelsen till den behoriga myndigheten.

Av detta foljer att fraga 4 a och b ska besvaras med att artikel 31 i direktiv 2014/41 ska tolkas s4, att
en atgird som avser infiltrering av terminalutrustning i syfte att hamta trafik-, lokaliserings- och
kommunikationsuppgifter fran en internetbaserad kommunikationstjanst utgoér "avlyssning av
telekommunikation” i den mening som avses i denna artikel, som ska anmalas till den myndighet
som utsetts for detta dndamaél i den medlemsstat dar avlyssningsmalet befinner sig. Om den
avlyssnande medlemsstaten inte kan identifiera den behoriga myndigheten i den underréttade
medlemsstaten, kan underrittelse ldmnas till varje myndighet i den underrittade medlemsstaten
som den avlyssnande medlemsstaten anser lamplig for detta &ndamal.

Frdaga 4 c

Den hinskjutande domstolen har stdllt fraga 4 c for att fi klarhet i huruvida artikel 31 i
direktiv 2014/41 ska tolkas sa, att den syftar till att skydda réttigheterna for de anvindare som
berors av en atgird for "avlyssning av telekommunikation”, i den mening som avses i denna
artikel, och att detta skydd omfattar anvandning av uppgifter som samlats in pa detta sitt inom
ramen for straffréttsliga forfaranden som inletts i den underriattade medlemsstaten.

Till skillnad fran ”avlyssning av telekommunikation med tekniskt bistind fran en annan
medlemsstat”, som regleras i artikel 30 i direktiv 2014/41, &r "avlyssning av telekommunikation” i
den mening som avses i artikel 31 i direktivet, det vill sdga avlyssning som inte kréver tekniskt
bistdnd frdn den medlemsstat dar den person som avlyssnas befinner sig, inte foremal for en
europeisk utredningsorder. Av detta foljer att de olika villkor och garantier som giller for ett
sadant beslut inte dr tillampliga pd ndmnda avlyssning.

Sasom har papekats i punkt 118 i forevarande dom framgar det vidare av ordalydelsen i artikel 31.3
i direktiv 2014/41 att den behoriga myndigheten i den underrédttade medlemsstaten, om det inte ar
tillatet att avlyssna uppgifterna i ett liknande inhemskt forfarande, far anméila till den behoriga
myndigheten i den avlyssnande medlemsstaten att avlyssningen inte far utforas eller ska avbrytas
eller, i forekommande fall, att de inhdmtade uppgifterna inte far anvédndas eller bara far anvdndas
pa sadana villkor som den anger.

Anvindningen av verbet "fa” i denna bestimmelse innebdr att den underrittade medlemsstaten
har en mojlighet som ar upp till den behériga myndigheten i denna stat att anvianda sig av. Att
anvinda sig av denna mojlighet maste vara motiverat av att ett sadant ingripande inte skulle vara
tillatet i ett liknande inhemskt forfarande.
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Artikel 31 i direktiv 2014/41 syftar saledes inte bara till att sdkerstilla att den underrittade
medlemsstatens suverdnitet respekteras, utan dven till att sdkerstilla att den skyddsniva som
garanteras i denna medlemsstat i fraga om avlyssning av telekommunikation inte dventyras.
Eftersom avlyssning av telekommunikation dr ett ingrepp i den avlyssnades ratt till respekt for
sitt privatliv och sina kommunikationer, vilken slés fast i artikel 7 i stadgan (se, for ett liknande
resonemang, dom av den 17 januari 2019, Dzivev m.fl., C-310/16, EU:C:2019:30, punkt 36), ska
artikel 31 i direktiv 2014/41 anses avse att skydda ocksa réttigheterna for personer som berérs av
sadana atgdrder, ett indamal som &dven inkluderar anvindningen av uppgifterna for straffrittsliga
atgirder i den underrdttade medlemsstaten.

Av vad som anforts foljer att fraga 4 c ska besvaras med att artikel 31 i direktiv 2014/41 ska tolkas
sa, att den dven syftar till att skydda rattigheterna for de anvindare som berors av en atgard for
"avlyssning av telekommunikation” i den mening som avses i denna artikel.

Den femte fragan

Den hianskjutande domstolen har stillt den femte fragan for att fa klarhet i huruvida
effektivitetsprincipen innebdr att en nationell brottmalsdomstol, inom ramen for ett
straffrittsligt forfarande som inletts mot en person som misstinks for brott, ar skyldig att
underlata att beakta information och bevisning som erhallits i strid med de unionsrittsliga
bestammelserna.

Det ska inledningsvis papekas att det endast finns anledning att besvara denna fraga for det fall
den hénskjutande domstolen, pa grundval av svaren pa den forsta till den fjarde tolkningsfragan,
kommer fram till att de europeiska utredningsorderna har utfardats rattsstridigt.

Pa unionsrattens nuvarande stadium ska reglerna om tillatlighet och bedomning, i ett
straffréttsligt forfarande, av information och bevisning som har erhéllits pa ett sitt som strider
mot unionsrétten i princip uteslutande faststéllas i nationell ritt (se, for ett liknande resonemang,
dom av den 6 oktober 2020, La Quadrature du net m.fl., C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 222).

Det foljer namligen av fast rdttspraxis att det, i avsaknad av unionsbestimmelser pd omradet,
ankommer pa varje medlemsstat att i sin réittsordning, enligt principen om processuell autonomi,
faststilla de processuella regler som giller for talan som syftar till att sdkerstélla skyddet av de
rattigheter som enskilda har till f6ljd av unionsriatten. Dessa regler far emellertid varken vara
mindre formanliga én dem som giller for liknande situationer som regleras av nationell ratt
(likvardighetsprincipen) eller medfora att det i praktiken blir omojligt eller orimligt svart att
utova de rattigheter som foljer av unionsritten (effektivitetsprincipen) (se, for ett liknande
resonemang, dom av den 16 december 1976, Rewe-Zentralfinanz och Rewe-Zentral, 33/76,
EU:C:1976:188, punkt 5, och dom av en 6 oktober 2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 och C-520/18, EU:C:2020:791, punkt 223).

Som framgar av punkterna 104 och 105 ovan kan man emellertid inte bortse fran att artikel 14.7 i
direktiv 2014/41 uttryckligen aldgger medlemsstaterna att, utan att det paverkar tillimpningen av
nationella processrittsliga regler, se till att ritten till forsvar och ett réttvist forfarande iakttas i
straffrittsliga forfaranden i den utfirdande staten vid bedomningen av den bevisning som
erhéllits genom den europeiska utredningsordern, vilket innebér att bevisning som en part inte
har beretts tillfille att pa effektivt sdtt yttra sig over ska uteslutas fran det straffréttsliga
forfarandet.
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Mot denna bakgrund ska den femte fragan besvaras pa foljande sétt. Artikel 14.7 i direktiv 2014/41
ska tolkas sa, att den innebédr en skyldighet for en nationell brottmaélsdomstol att, i ett
straffrittsligt forfarande som inletts mot en person som misstinks for brott, bortse fran
information och bevisning om denna person inte har beretts tillfille att pa effektivt sétt yttra sig
over denna information och denna bevisning och den kan péverka bedomningen av de faktiska
omstidndigheterna pa ett avgdrande sitt.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héanskjutande domstolen att besluta om
rittegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft &r inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artiklarna 1.1 och 2 ¢ i Europaparlamentets och radets direktiv 2014/41/EU av den
3 april 2014 om en europeisk utredningsorder pa det straffrittsliga omradet

ska tolkas sa,

att en europeisk utredningsorder som avser oversindande av bevisning som de behoriga
myndigheterna i den verkstidllande staten redan har i sin besittning inte med
nodvindighet maste utfirdas av en domstol, nidr det ursprungliga inhdamtandet av den
bevisningen enligt lagstiftningen i den utfirdande staten i ett rent internt forfarande i
den staten maste ha beslutats av domstol men allmin aklagare dr behorig att besluta
om Oversindande av denna bevisning.

2) Artikel 6.1 i direktiv 2014/41
ska tolkas sa,

att den inte hindrar att en allmidn aklagare fattar beslut om en europeisk
utredningsorder som avser 6versindande av bevisning som de behdriga myndigheterna
i den verkstillande staten redan har i sin besittning, nir denna bevisning har erhallits
till foljd av att dessa myndigheter har avlyssnat telekommunikation i den utfirdande
staten for samtliga anvindare av mobiltelefoner som med hjilp av sidrskild
programvara och modifierad utrustning mdojliggor end-to-end-krypterad
kommunikation, forutsatt att ett sadant beslut uppfyller samtliga villkor som i
forekommande fall foreskrivs i den utfirdande statens lagstiftning for 6versindande av
sadan bevisning i en rent inhemsk situation i denna stat.

3) Artikel 31 i direktiv 2014/41
ska tolkas sa,
att en atgird som avser infiltrering av terminalutrustning i syfte att hamta trafik-,

lokaliserings- och kommunikationsuppgifter fran en internetbaserad
kommunikationstjinst utgor avlyssning av telekommunikation” i den mening som
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avses i denna artikel, som ska anmilas till den myndighet som utsetts for detta andamal i
den medlemsstat dir avlyssningsmalet befinner sig. Om den avlyssnande medlemsstaten
inte kan identifiera den behoriga myndigheten i den underrittade medlemsstaten, kan
underrittelse lamnas till varje myndighet i den underrittade medlemsstaten som den
avlyssnande medlemsstaten anser limplig for detta andamal.

4) Artikel 31 i direktiv 2014/41
ska tolkas sa,

att den dven syftar till att skydda rattigheterna for de anvindare som berdors av en atgird
for ”avlyssning av telekommunikation” i den mening som avses i denna artikel.

5) Artikel 14.7 i direktiv 2014/41
ska tolkas sa,
att den innebir en skyldighet for en nationell brottmalsdomstol att, i ett straffrittsligt
forfarande som inletts mot en person som misstinks for brott, bortse fran information
och bevisning om denna person inte har beretts tillfille att pa effektivt sitt yttra sig

over denna information och denna bevisning och den kan paverka bedomningen av de
faktiska omstindigheterna pa ett avgorande sitt.

Underskrifter
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