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W Rattsfallssamlingen

DOMSTOLENS DOM (fjdrde avdelningen)

den 7 mars 2024*

"Begdran om forhandsavgorande — Skydd for fysiska personer med avseende pa behandling av
personuppgifter — Forordning (EU) 2016/679 — Normerande branschorganisation som
tillhandahéller sina medlemmar regler avseende behandling av anvidndares samtycke — Artikel 4
led 1 — Begreppet 'personuppgifter’ — En bokstavs- och teckenf6ljd som, pa ett strukturerat och
maskinldsbart sitt, ger uttryck for en internetanviandares preferenser vad giller denna anvédndares
samtycke till behandling av sina personuppgifter — Artikel 4led 7 — Begreppet
‘personuppgiftsansvarig’ — Artikel 26.1 — Begreppet ‘'gemensamt personuppgiftsansvariga’ —
Organisation som inte sjdlv har tillgang till de personuppgifter som dess medlemmar behandlar —
Organisationens ansvar omfattar d&ven senare behandlingar som utfors av tredje man”

I mal C-604/22,

angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstélld av Hof van
beroep te Brussel (Appellationsdomstolen i Bryssel, Belgien) genom beslut av den
7 september 2022, som inkom till domstolen den 19 september 2022, i malet

IAB Europe

mot

Gegevensbeschermingsautoriteit,

ytterligare deltagare i rattegangen:

Jef Ausloos,

Pierre Dewitte,

Johnny Ryan,

Fundacja Panoptykon,

Stichting Bits of Freedom,

Ligue des Droits Humains VZW,

meddelar

* Rattegangssprak: nederldndska.

SV
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DOMSTOLEN (fjarde avdelningen)

sammansatt av avdelningsordféranden C. Lycourgos samt domarna O. Spineanu-Matei, J.-C.
Bonichot, S. Rodin och L.S. Rossi (referent),

generaladvokat: T. Capeta,

justitiesekreterare: handldggaren A. Lamote,

efter det skriftliga forfarandet och férhandlingen den 21 september 2023,

med beaktande av de yttranden som avgetts av:

— IAB Europe, genom P. Craddock, avocat, och K. Van Quathem, advocaat,

— Gegevensbeschermingsautoriteit, genom E. Cloots, J. Roets och T. Roes, advocaten,

— Jef Ausloos, Pierre Dewitte, Johnny Ryan, Fundacja Panoptykon, Stichting Bits of Freedom och
Ligue des Droits Humains VZW, genom F. Debusseré och R. Roex, advocaten,

— Osterrikes regering, genom J. Schmoll och C. Gabauer, bada i egenskap av ombud,

— Europeiska kommissionen, genom A. Bouchagiar och H. Kranenborg, bada i egenskap av
ombud,

med hénsyn till beslutet, efter att ha hort generaladvokaten, att avgdra malet utan forslag till
avgorande,

foljande

Dom

Begiran om forhandsavgorande avser tolkningen av artikel 4 leden 1 och 7 samt artikel 24.1 i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sdédana
uppgifter och om upphédvande av direktiv 95/46/EG (allmdn dataskyddsférordning)
(EUT L 119, 2016, s. 1, samt rittelser i EUT L 127, 2018, s. 2, och EUT L 74, 2021, s. 35) (nedan
kallad dataskyddsforordningen), jamforda med artiklarna 7 och 8 i Europeiska unionens stadga
om de grundlaggande rattigheterna (nedan kallad stadgan).

Begiran har framstillts i ett mal mellan IAB Europe och Gegevensbeschermingsautoriteit
(Dataskyddsmyndigheten, Belgien) (nedan kallad dataskyddsmyndigheten). Malet ror ett beslut
som fattats av tvisteavdelningen vid Dataskyddsmyndigheten angdende IAB Europes pastidda
asidosattande av flera bestimmelser i dataskyddsforordningen.
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Tillimpliga bestimmelser

Unionsrdtt
I skélen 1, 10, 26 och 30 i dataskyddsforordningen anges foljande:

”(1) Skyddet for fysiska personer vid behandling av personuppgifter dar en grundliggande
rattighet. Artikel 8.1 i [stadgan] och artikel 16.1 [FEUF] foreskriver att var och en har rétt
till skydd av de personuppgifter som ror honom eller henne.

(10) For att sikra en enhetlig och hog skyddsniva for fysiska personer och for att undanréja
hindren for flodena av personuppgifter inom [Europeiska] unionen bor nivan pa skyddet
av fysiska personers rittigheter och friheter vid behandling av personuppgifter vara
likvardig i alla medlemsstater. En konsekvent och enhetlig tillimpning av bestimmelserna
om skydd av fysiska personers grundliggande rattigheter och friheter vid behandling av
personuppgifter bor sékerstéllas i hela unionen. ...

(26) Principerna for dataskyddet bor gélla all information som ror en identifierad eller
identifierbar fysisk person. Personuppgifter som har pseudonymiserats och som skulle
kunna tillskrivas en fysisk person genom att kompletterande uppgifter anvinds bor anses
som uppgifter om en identifierbar fysisk person. For att avgora om en fysisk person ar
identifierbar bor man beakta alla hjdlpmedel, som t.ex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvéndas for
att direkt eller indirekt identifiera den fysiska personen. For att faststédlla om hjalpmedel
med rimlig sannolikhet kan komma att anvdndas for att identifiera den fysiska personen
bor man beakta samtliga objektiva faktorer, sdsom kostnader och tidsatgdng for
identifiering, med beaktande av saval tillginglig teknik vid tidpunkten fér behandlingen
som den tekniska utvecklingen. Principerna for dataskyddet bor dérfor inte gilla for
anonym information, ndmligen information som inte hanfor sig till en identifierad eller
identifierbar fysisk person, eller for personuppgifter som anonymiserats pa ett sadant sitt
att den registrerade inte eller inte lingre ar identifierbar. Denna férordning beror darfor
inte behandling av saddan anonym information, vilket inbegriper information for statistiska
andamal eller forskningséndamal.

(30) Fysiska personer kan knytas till néitidentifierare som limnas av deras utrustning,
applikationer, verktyg och protokoll, t.ex. ip-adresser, kakor eller andra identifierare, som
radiofrekvensetiketter. Detta kan efterlaimna spéar som, sérskilt i kombination med unika
identifierare och andra uppgifter som tas emot av servrarna, kan anvéndas for att skapa
profiler for fysiska personer och identifiera dem.”
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Artikel 1 i dataskyddsfoérordningen har rubriken ”Syfte”. I punkt 2 i denna artikel foreskrivs
foljande:

"Denna forordning skyddar fysiska personers grundlaggande réttigheter och friheter, sirskilt deras rétt
till skydd av personuppgifter.”

I artikel 4 i ndmnda foérordning foreskrivs foljande:
"I denna forordning avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar fysisk person dr en person som direkt
eller indirekt kan identifieras sdrskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som é&r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet,

2. behandling: en atgird eller kombination av atgirder betriffande personuppgifter eller
uppsdttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller andring,
framtagning, ldsning, anvdndning, utlimning genom Overféring, spridning eller
tillhandahallande pa annat sitt, justering eller sammanforande, begrinsning, radering eller
forstoring,

7. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter; om dndamélen och medlen f6r behandlingen bestims av
unionsritten eller medlemsstaternas nationella rétt kan den personuppgiftsansvarige eller de
sarskilda kriterierna for hur denne ska utses foreskrivas i unionsritten eller i
medlemsstaternas nationella rétt,

11. samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekréftande handling, godtar behandling av personuppgifter som rér honom eller
henne,

Artikel 6 i dataskyddsforordningen, med rubriken "Laglig behandling av personuppgifter”, har
foljande lydelse:

”1. Behandling ar endast laglig om och i den mén som &tminstone ett av foljande villkor &r
uppfyllt:

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika andamal.
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f) Behandlingen dr nodvéndig for éndamal som ror den personuppgiftsansvariges eller en tredje
parts berdttigade intressen, om inte den registrerades intressen eller grundlédggande rattigheter
och friheter viager tyngre och kraver skydd av personuppgifter, sdrskilt nar den registrerade &r
ett barn.

Led f i forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter nir de
fullgor sina uppgifter.

»

Artikel 24 i dataskyddsforordningen har rubriken ”"Den personuppgiftsansvariges ansvar”. I
punkt 1 i denna artikel anges foljande:

"Med beaktande av behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige genomféra lampliga tekniska och organisatoriska atgérder for att sikerstilla
och kunna visa att behandlingen utfors i enlighet med denna férordning. Dessa atgiarder ska ses over
och uppdateras vid behov.”

Artikel 26 i dataskyddsforordningen har rubriken "Gemensamt personuppgiftsansvariga”. I
punkt 1 i denna artikel foreskrivs foljande:

"Om tva eller fler personuppgiftsansvariga gemensamt faststédller andamalen med och medlen for
behandlingen ska de vara gemensamt personuppgiftsansvariga. ...”

Kapitel VI i dataskyddsférordningen ror “Oberoende tillsynsmyndigheter” och innehaller
artiklarna 51-59.

Artikel 51 i forordningen har rubriken “Tillsynsmyndighet”. I punkterna 1 och 2 i denna
artikel foreskrivs foljande:

”1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga
for att overvaka tillimpningen av denna forordning, i syfte att skydda fysiska personers
grundldggande rattigheter och friheter i samband med behandling samt att underlédtta det fria
flodet av sadana uppgifter inom unionen ...

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillampning av denna foérordning i hela
unionen. For detta dndamal ska tillsynsmyndigheterna samarbeta savil sinsemellan som med
[Europeiska] kommissionen i enlighet med kapitel VIL.”

Artikel 55 i dataskyddsférordningen har rubriken "Behorighet”. Punkterna 1 och 2 i denna
artikel har foljande lydelse:

”1. Varje tillsynsmyndighet ska vara behorig att utfora de uppgifter och utéva de befogenheter
som tilldelas den enligt denna férordning inom sin egen medlemsstats territorium.

2. Om behandling utférs av myndigheter eller privata organ som agerar pa grundval av

artikel 6.1 c eller e ska tillsynsmyndigheten i den berérda medlemsstaten vara behorig. I sddana
fall ska artikel 56 inte tillampas.”

ECLI:EU:C:2024:214 5
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Artikel 56 i dataskyddsforordningen har rubriken ”Den ansvariga tillsynsmyndighetens
behorighet”. I punkt 1 i denna artikel foreskrivs f6ljande:

"Utan att det paverkar tillimpningen av artikel 55 ska tillsynsmyndigheten for den
personuppgiftsansvariges eller personuppgiftsbitradets huvudsakliga verksamhetsstille eller enda
verksamhetsstélle vara behorig att agera som ansvarig tillsynsmyndighet for den
personuppgiftsansvariges eller personuppgiftsbitradets gransoverskridande behandling i enlighet med
det forfarande som foreskrivs i artikel 60.”

I artikel 57 i ndmnda foérordning, med rubriken "Uppgifter”, foreskrivs f6ljande i punkt 1:

"Utan att det paverkar de andra uppgifter som foreskrivs i denna forordning ska varje
tillsynsmyndighet pa sitt territorium ansvara for foljande:

a) Overvaka och verkstilla tillimpningen av denna férordning.

g) Samarbeta, inbegripet utbyta information, med och ge Omsesidigt bistand till andra
tillsynsmyndigheter for att se till att denna férordning tillimpas och verkstalls pa ett enhetligt
satt.

”»

Kapitel VII i dataskyddsfoérordningen har rubriken "Samarbete och enhetlighet”. Avsnitt 1 i det
kapitlet har rubriken "Samarbete” och innehaller artiklarna 60-62. Artikel 60 rér "Samarbete
mellan den ansvariga tillsynsmyndigheten och de andra berérda tillsynsmyndigheterna”. I
punkt 1 i denna artikel foreskrivs foljande:

"Den ansvariga tillsynsmyndigheten ska samarbeta med de andra berdrda tillsynsmyndigheterna i
enlighet med denna artikel i en strdvan att uppna samforstind. Den ansvariga tillsynsmyndigheten
och de berdrda tillsynsmyndigheterna ska utbyta all relevant information med varandra.”

Artikel 61 i dataskyddsférordningen har rubriken "Omsesidigt bistind”. I punkt 1 i denna
artikel foreskrivs foljande:

"Tillsynsmyndigheterna ska utbyta relevant information och ge dmsesidigt bistand i arbetet for att
genomfora och tillimpa denna férordning pa ett enhetligt sitt, och ska infora atgiarder som bidrar till
ett verkningsfullt samarbete. Det omsesidiga bistandet ska i synnerhet omfatta begiranden om
information och tillsynsatgarder, till exempel begdranden om utférande av forhandstillstaind och
forhandssamrad, inspektioner och utredningar.”

Artikel 62 i forordningen har rubriken ”Tillsynsmyndigheters gemensamma insatser”. I
punkterna 1 och 2 i denna artikel foreskrivs f6ljande:

”1. Tillsynsmyndigheter ska vid behov genomféra gemensamma insatser, inbegripet
gemensamma utredningar och gemensamma verkstillighetsatgarder i vilka ledamoter eller

personal fran andra medlemsstaters tillsynsmyndigheter deltar.

2. Om den personuppgiftsansvarige eller personuppgiftsbitradet har verksamhetsstéllen i flera
medlemsstater eller om ett betydande antal registrerade personer i mer dn en medlemsstat
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sannolikt kommer att paverkas i visentlig grad av att uppgifter behandlas, ska
tillsynsmyndigheterna i var och en av dessa medlemsstater ha ratt att delta i de gemensamma
insatserna. ...”

Avsnitt 2 i kapitel VII i dataskyddsforordningen har rubriken ”“Enhetlighet”. Det avsnittet
innehéller artiklarna 63—67. Artikel 63, med rubriken "Mekanism for enhetlighet”, har féljande
lydelse:

"For att bidra till en enhetlig tillimpning av denna forordning i hela unionen ska
tillsynsmyndigheterna samarbeta med varandra och, i féorekommande fall, med kommissionen,
genom den mekanism for enhetlighet som foreskrivs i detta avsnitt.”

Belgisk rditt

I artikel 100.1.9° i wet tot oprichting van de Gegevensbeschermingsautoriteit (lag om inrdttande av
Dataskyddsmyndigheten) av den 3 december 2017 (Belgisch Staatsblad av den 10 januari 2018,
s. 989) (nedan kallad WOG) foreskrivs foljande:

"Tvisteavdelningen har befogenhet att

9° meddela foreldggande om att behandlingen ska ske i enlighet med géllande bestimmelser.”

I artikel 101 WOG foreskrivs foljande:

"Tvisteavdelningen far besluta att aligga de berdrda parterna administrativa sanktionsavgifter i
enlighet med de allminna principer som avses i artikel 83 i [dataskyddsférordningen].”

Malet vid den nationella domstolen och tolkningsfragorna

IAB Europe ér en ideell organisation med séte i Belgien som foretrader foretag inom branschen for
digital reklam och marknadsforing pa europeisk niva. IAB Europes medlemmar &r savil foretag
inom denna bransch, sdsom forlaggare, e-handelsféretag, marknadsforingsforetag, mellanhander,
som nationella sammanslutningar, ddribland nationella IAB (Interactive Advertising Bureau), vars
medlemmar i sin tur dr foretag inom ndmnda bransch. Bland IAB Europes medlemmar ingar
bland annat foretag som genererar betydande intdkter genom forséljning av reklamutrymme pa
webbplatser eller i applikationer.

IAB Europe har utvecklat Transparency & Consent Framework (ram for 6ppenhet och samtycke)
(nedan kallad TCF), som é&r ett regelverk som bestar av riktlinjer, instruktioner, tekniska
specifikationer, protokoll och avtalsforpliktelser som gor det mojligt for sévil leverantdren av en
webbplats eller en applikation som for datamaklare eller reklamplattformar att lagligen behandla
personuppgifter som ror en anvindare av en webbplats eller en applikation.

TCF har bland annat till syfte att fraimja efterlevnaden av dataskyddsforordningen nér dessa
aktorer anvinder OpenRTB-protokollet, det vill sdga ett av de protokoll som anvands mest for
Real Time bidding, som ar ett system for 6gonblicklig och automatiserad online-auktion av
anvéandarprofiler i forsiljningssyfte och fér kop av reklamutrymme pa internet (nedan kallat
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RTB). Med hinsyn till vissa metoder som utvecklades av IAB Europes medlemmar inom ramen
for detta system for massivt utbyte av personuppgifter avseende anviandarprofiler, har IAB
Europe presenterat TCF som en losning som kan gora ndmnda auktionssystem forenligt med
dataskyddsforordningen.

Sasom framgar av de handlingar som ingetts till EU-domstolen kan reklamteknikforetag — sarskilt
dataméklare och reklamplattformar — vilka foretrader tusentals annonsoérer, nir en anvindare
besoker en webbplats eller en applikation som innehaller en reklamplats, i realtid och i hemlighet
lagga bud for att erhélla denna reklamplats via ett automatiserat auktionssystem som anvénder
algoritmer, i syfte att pd ndmnda utrymme visa riktad reklam som ar sdrskilt anpassad till en
sadan anviandares profil.

Innan séddan riktad reklam visas maste emellertid anvindarens férhandssamtycke inhdmtas. Nar
en anvidndare besoker en webbplats eller en applikation for forsta gangen visas saledes en
plattform for hantering av samtycke kallad Consent Management Platform (nedan kallad CMP) i
ett popup-fonster som ger anvandaren mdajlighet dels att ge sitt samtycke till att leverantoren av
webbplatsen eller applikationen samlar in och behandlar anvéndarens personuppgifter for pa
forhand faststillda dndamal, sdsom marknadsforing eller reklam, eller i syfte att dela dessa
uppgifter med vissa leverantorer, dels att motsitta sig olika typer av databehandling eller delning
av uppgifter, pa grundval av leverantorers berittigade intressen, i den mening som avses i
artikel 6.1 f i dataskyddsforordningen. Dessa personuppgifter avser bland annat anvdndarens
lokalisering, dlder, sokhistorik och senaste inkop.

I detta sammanhang tillhandahaller TCF en ram f6r behandling av personuppgifter i stor skala och
underlattar registrering av anvindarnas preferenser via CMP. Dessa preferenser kodas och lagras
dérefter i en string som bestar av en kombination av bokstéver och tecken som IAB Europe har
gett namnet "Transparency and Consent String’ (nedan kallad TC-strdng), som delas med
personuppgiftsmaklare och reklamplattformar som deltar i OpenRTB-protokollet, sa att dessa vet
vad anvédndaren har samtyckt till eller motsatt sig. CMP placerar ocksa en kaka (euconsent-v2) pa
anviandarens utrustning. Néar de kombineras kan TC-strangen och kakan euconsent-v2 kopplas till
anvéndarens IP-adress.

TCF har séledes betydelse for OpenRTB-protokollets funktion, eftersom det gor det majligt att
transkribera anvéndarens preferenser i syfte att formedla dem till potentiella sdljare och att
uppna olika behandlingsmal, déribland att erbjuda skraddarsydd reklam. TCF syftar bland annat
till att genom TC-stringen sdkerstélla att personuppgiftsmiklare och reklamplattformar foljer
dataskyddsforordningen.

Sedan ér 2019 har dataskyddsmyndigheten mottagit flera klagomal mot IAB Europe, savil fran
Belgien som fran tredjelinder, som avser huruvida TCF é&r forenligt med
dataskyddsforordningen. Efter att ha granskat klagomalen utloste dataskyddsmyndigheten, i
egenskap av ansvarig tillsynsmyndighet i den mening som avses i artikel 56.1 i
dataskyddsforordningen, mekanismen for samarbete och enhetlighet, i enlighet med
artiklarna 60-63 i forordningen, for att nd fram till ett gemensamt beslut som samtliga de 21
nationella tillsynsmyndigheter som var inblandade i denna mekanism hade godkidnt gemensamt.
Dataskyddsmyndighetens tvisteavdelning slog dérefter, i sitt beslut av den 2 februari 2022 (nedan
kallat beslutet av den 2 februari 2022), fast att IAB Europe agerade i egenskap av
personuppgiftsansvarig i frdga om registreringen av enskilda anvidndares samtycken,
invindningar och preferenser via en TC-string, som enligt dataskyddsmyndighetens
tvisteavdelning dr knuten till en identifierbar anvindare. Genom detta beslut forelade
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dataskyddsmyndighetens tvisteavdelning vidare, enligt artikel 100.1.9° WOG, IAB Europe att se
till att den behandling av personuppgifter som utférdes inom ramen fér TCF var forenlig med
bestaimmelserna i dataskyddsforordningen och é&lade IAB Europe att genomfora flera
korrigerande atgiarder samt att betala en administrativ sanktionsavgift.

IAB Europe o6verklagade detta beslut till Hof van beroep te Brussel (Appellationsdomstolen i
Bryssel, Belgien), som ar den hénskjutande domstolen. IAB Europe har yrkat att denna domstol
ska upphdva beslutet av den 2 februari 2022. IAB Europe har bland annat bestritt att
organisationen ska anses ha agerat i egenskap av personuppgiftsansvarig. IAB Europe har dven
gjort gillande att beslutet ar otillrackligt nyanserat och motiverat, i den del det dari konstateras
att TC-strdngen &r en personuppgift i den mening som avses i artikel 4 led 1 i
dataskyddsforordningen, och att det under alla omstidndigheter ar felaktigt. IAB Europe har
sarskilt framhéllit att det endast &r de andra deltagarna i TCF som skulle kunna kombinera
TC-strangen med en [P-adress for att omvandla TC-stringen till en personuppgift, att
TC-stridngen inte &r specifik for en anvéndare och att IAB Europe inte sjdlv har mojlighet att fa
tillgang till de uppgifter som dess medlemmar behandlar i detta sammanhang.

Dataskyddsmyndigheten har, med stod i det nationella malet av Jef Ausloos, Pierre Dewitte,
Johnny Ryan, Fundacja Panoptykon, Stichting Bits of Freedom och Ligue des droits Humains
VZW, bland annat gjort gillande att TC-strdngarna utgdr personuppgifter, eftersom
TC-strangarna via CMP kan kopplas till IP-adresser, att deltagarna i TCF dessutom dven kan
identifiera anvdndarna pa grundval av andra uppgifter, att IAB Europe har tillgang till
information for att gora detta, och att denna identifiering av anvéndaren ar just syftet med
TC-strdingen, som &dr avsedd att underldtta forsdljningen av riktad reklam.
Dataskyddsmyndigheten har vidare bland annat anfort att den omstédndigheten att IAB Europe
ska betraktas som personuppgiftsansvarig i den mening som avses i dataskyddsforordningen
foljer av organisationens avgorande roll i behandlingen av TC-strangar. Dataskyddsmyndigheten
har tillagt att denna organisation bestimmer d&ndamalen och medlen for behandlingen, hur
TC-strangar genereras, dndras och ldses, hur och var de nddvéndiga kakorna lagras, vem som
mottar personuppgifterna och pa grundval av vilka kriterier som fristerna for lagring av
TC-strangar kan faststillas.

Den hianskjutande domstolen hyser tvivel om huruvida en TC-stréng, eventuellt i kombination
med en IP-adress, utgér en personuppgift och, om sa ar fallet, huruvida IAB Europe ska anses
vara personuppgiftsansvarig inom ramen foér TCF, sdrskilt med hdnsyn till behandlingen av
TC-strangen. Den hdnskjutande domstolen har i detta hdnseende angett att beslutet av den
2 februari 2022 visserligen aterspeglar den gemensamma standpunkt som de olika nationella
tillsynsmyndigheter som é&r inblandade i forevarande fall har antagit gemensamt, men att
EU-domstolen dock énnu inte har haft tillfalle att uttala sig om den nya inkréktande teknik som
TC-strangen utgor.

Mot denna bakgrund beslutade Hof van beroep te Brussel (Appellationsdomstolen i Bryssel) att
vilandeforklara malet och stilla féljande fragor till EU-domstolen:

”1. a) Ska artikel 4 led 1 i [dataskyddsférordningen], jimford med artiklarna 7 och 8 i [stadgan],
tolkas sa, att en teckenf6ljd som pa ett strukturerat och maskinldasbart sétt ger uttryck for
en internetanvindares preferenser i samband med behandlingen av dennes
personuppgifter, utgér en personuppgift i den mening som avses i ovanndmnda
bestammelse vad géller 1) en branschorganisation som tillhandahaller sina medlemmar en
standard med foreskrifter om pa vilket sétt teckenfoljden rent praktiskt och tekniskt ska
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genereras, lagras och/eller spridas, och 2) de parter som har infért denna standard pa sina
webbplatser eller i sina applikationer och pa detta sitt saledes fatt tillgang till denna
teckenfoljd?

b) Har det dérvid betydelse om inforandet av standarden innebdr att denna teckenfoljd gors
tillganglig tillsammans med en IP-adress?

c) Blir svaret pa fraga 1 a och b annorlunda om denna normerande branschorganisation inte
sjalv har laglig tillgéng till de personuppgifter som dess medlemmar behandlar inom denna
standard?

2. a) Ska artikel 4 led 7 och artikel 24.1 i [dataskyddsforordningen], jamfoérd med artiklarna 7
och 8 i [stadgan], tolkas sd, att en normerande branschorganisation ska kvalificeras som
personuppgiftsansvarig nédr organisationen tillhandahaller sina medlemmar en standard
for hantering av samtycke som utéver en bindande teknisk ram innehaller detaljerade
foreskrifter for hur dessa samtyckesuppgifter, som utgor personuppgifter, ska lagras och
spridas?

b) Blir svaret pa fraga 2 a annorlunda om denna branschorganisation inte sjalv har tillgang till
de personuppgifter som dess medlemmar behandlar inom denna standard?

c) For det fall den normerande branschorganisationen ska betraktas som
personuppgiftsansvarig eller gemensamt personuppgiftsansvarig for behandlingen av
internetanviandarnas preferenser, omfattar den normerande branschorganisationens
(gemensamma) personuppgiftsansvar i sa fall d&ven automatiskt den senare behandling
som utfors av tredje man som erhallit internetanvandarnas preferenser, sdsom riktad
onlinereklam fran utgivare och forséljare?”

Den forsta fragan

Den hinskjutande domstolen har stéllt den forsta fragan for att fa klarhet i huruvida artikel 4 led 1
i dataskyddsforordningen ska tolkas sa, att en bokstavs- och teckenfdljd, sésom TC-strdngen, som
innehéller en internet- eller applikationsanvidndares preferenser vad giller anvindarens samtycke
till att hans eller hennes personuppgifter behandlas av leverantorer av webbplatser eller
applikationer samt av personuppgiftsméklare och reklamplattformar, utgor en personuppgift i
den mening som avses i denna bestimmelse, ndr en branschorganisation har faststillt ett
regelverk enligt vilket denna strang ska genereras, lagras eller spridas och medlemmarna i en
sadan organisation har genomfort sadana regler och saledes har tillgang till denna strang. Den
hinskjutande domstolen vill dven fa klarhet i huruvida det, for svaret pa denna fraga, har nagon
betydelse dels att ndimnda strang dr kopplad till en identifierare, sdisom bland annat IP-adressen
till ndmnda anvéndares utrustning, sa att det blir mgjligt att identifiera den registrerade, dels att
en sddan branschorganisation har rétt att direkt fa tillgang till de personuppgifter som dess
medlemmar behandlar inom ramen for det regelverk den har faststéllt.

EU-domstolen erinrar inledningsvis om att dataskyddsforordningen har upphévt och ersatt
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (EGT L 281, 1995 s. 31) och om att de relevanta bestimmelserna i
dataskyddsforordningen i allt vasentligt har samma réckvidd som de relevanta bestaimmelserna i
niamnda direktiv, vilket saledes innebér att EU-domstolens praxis avseende ndmnda direktiv i
princip dven dr tillamplig med avseende pa ndmnda forordning (dom av den 17 juni 2021,
M.I.C.M., C-597/19, EU:C:2021:492, punkt 107).
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Det ska dven erinras om att det vid tolkningen av en unionsbestammelse enligt fast rattspraxis inte
bara dr lydelsen som ska beaktas, utan ocksa det ssmmanhang i vilket den forekommer och de
mal och syften som efterstravas med den rittsakt som bestimmelsen ingar i (dom av den
22 juni 2023, Pankki S, C-579/21, EU:C:2023:501, punkt 38 och dar angiven rattspraxis).

I artikel 4 led 1 i dataskyddsforordningen anges att personuppgifter utgor "varje upplysning som
avser en identifierad eller identifierbar fysisk person”. Dér preciseras vidare att "en identifierbar
fysisk person ér en person som direkt eller indirekt kan identifieras sérskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”.

Anvéandningen, i denna bestimmelse, av uttrycket "varje upplysning” i definitionen av begreppet
personuppgifter avspeglar unionslagstiftarens avsikt att ge detta begrepp en vid innebord, vilken
potentiellt innefattar alla typer av upplysningar, savil objektiva som subjektiva, i form av asikter
eller bedomningar, under forutsittning att uppgifterna "avser” den berorda personen (dom av den
4 maj 2023, Osterreichische Datenschutzbehérde och CRIF, C-487/21, EU:C:2023:369, punkt 23
och dér angiven réttspraxis).

I detta hdnseende har EU-domstolen slagit fast att en upplysning avser en identifierad eller
identifierbar fysisk person nédr den pa grund av sitt innehall, syfte eller verkan &r knuten till en
identifierbar person (dom av den 4 maj 2023, Osterreichische Datenschutzbehérde och CRIF,
C-487/21, EU:C:2023:369, punkt 24 och dir angiven rittspraxis).

Vad giller en persons ’“identifierbara” karaktir framgar det av artikel 4 led 1 i
dataskyddsforordningen att en identifierbar person &r en person som inte endast kan identifieras
direkt utan dven indirekt.

Sasom EU-domstolen redan har slagit fast tyder unionslagstiftarens anvdndning av ordet
"indirekt” pa att det inte dr nodvandigt att upplysningen i sig gor det mgjligt att identifiera den
aktuella personen for att upplysningen ska anses utgora en personuppgift (se, analogt, dom av den
19 oktober 2016, Breyer, C-582/14, EU:C:2016:779, punkt 41). Det f6ljer tvdartom av artikel 4 led 5,
jamford med skal 26, i dataskyddsférordningen att personuppgifter som genom att anvdnda
kompletterande uppgifter skulle kunna tillskrivas en fysisk person ska anses som uppgifter om en
identifierbar fysisk person (dom av den 5 december 2023, Nacionalinis visuomenés sveikatos
centras, C-683/21, EU:C:2023:949, punkt 58).

Dessutom preciseras det i ndimnda skial 26 att man, for att avgéra om en fysisk person ar
”identifierbar”, bor beakta ”alla hjdlpmedel, som t.ex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvéndas for att
direkt eller indirekt identifiera den fysiska personen”. Denna lydelse antyder att det inte krévs att
en enda person innehar alla upplysningar som ar nédvéindiga for att identifiera den registrerade
for att en uppgift ska anses utgora en "personuppgift” i den mening som avses i artikel 4 led 1 i
dataskyddsforordningen (se, analogt, dom av den 19 oktober 2016, Breyer, C-582/14,
EU:C:2016:779, punkt 43).

Saledes omfattar begreppet personuppgifter inte endast de uppgifter som samlats in och lagrats av
den personuppgiftsansvarige, utan dven varje upplysning som genereras i samband med en
behandling av personuppgifter och som ror en identifierad eller identifierbar person (dom av den
22 juni 2023, Pankki S, C-579/21, EU:C:2023:501, punkt 45).
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I forevarande fall ska det papekas att en bokstavs- och teckenf6ljd, sasom TC-strangen, innehéaller
en internet- eller applikationsanvéndares preferenser vad giller anvdndarens samtycke till att hans
eller hennes personuppgifter behandlas av tredje man eller vad géller hans eller hennes eventuella
invindning mot att sidana uppgifter behandlas pa grundval av ett pastatt beréttigat intresse, enligt
artikel 6.1 f i dataskyddsforordningen.

Aven om det antas att en TC-string inte i sig innehéller nigra uppgifter som gor det méjligt att
direkt identifiera den registrerade, kvarstar det faktum att TC-strangen innehaller en specifik
anviandares individuella preferenser vad géller hans eller hennes samtycke till behandling av
vederborandes personuppgifter, varvid denna information "avser en ... fysisk person” i den
mening som avses i artikel 4 led 1 i dataskyddsférordningen.

Vidare &r det dven utrett att informationen i en TC-stréng, ndr den kopplas till en identifierare,
sasom bland annat IP-adressen for en sddan anvindares utrustning, kan gora det mojligt att
skapa en profil av ndmnda anvéndare och att faktiskt identifiera den person som specifikt berors
av informationen.

Eftersom den omstdndigheten att en bokstavs- och teckenf6ljd, sasom TC-strangen, kopplas
samman med ytterligare uppgifter, bland annat IP-adressen fér en anvindares utrustning eller
andra identifierare, gor det mojligt att identifiera denna anvéndare, ska TC-stringen anses
innehalla information om en identifierbar anvéndare, och den utgor saledes en personuppgift i
den mening som avses i artikel 4 led 1 i dataskyddsforordningen. Stod for detta finns dven i
skél 30 i dataskyddsforordningen som uttryckligen avser en sadan situation.

Denna tolkning paverkas inte av den enkla omstindigheten att IAB Europe inte sjilv kan
kombinera TC-straingen med IP-adressen for en anvdndares utrustning och inte har mojlighet att
direkt fa tillgang till de uppgifter som dess medlemmar behandlar inom ramen for TCF.

Sasom framgér av den réttspraxis som det erinrats om i punkt 40 ovan utgdr en sadan
omstidndighet ndmligen inte hinder for att en TC-striang kvalificeras som en "personuppgift” i
den mening som avses i artikel 4 led 1 i dataskyddsférordningen.

Det framgar for 6vrigt av handlingarna i malet, och sérskilt av beslutet av den 2 februari 2022, att
IAB Europes medlemmar ar skyldiga att pa IAB Europes begiran laimna all information som gor
det mojligt for organisationen att identifiera de anvéndare vars uppgifter har samlats i en
TC-strang.

Det framstar saledes, med forbehall for den provning som det ankommer pa den hianskjutande
domstolen att gora i detta hdnseende, som om IAB Europe, i enlighet med vad som anges i
skal 26 i dataskyddsférordningen, forfogar 6ver rimliga medel for att identifiera en bestimd
fysisk person utifran en TC-string, med hjilp av den information som dess medlemmar och
andra organisationer som deltar i TCF ar skyldiga att tillhandahalla denna organisation.

Av detta foljer att en TC-strang utgor en personuppgift i den mening som avses i artikel 4 led 1 i
dataskyddsforordningen. Det saknar i detta hidnseende betydelse att en sadan
branschorganisation, utan nagon extern medverkan, som den har rétt att krdva, varken kan fa
tillgang till uppgifter som behandlas av dess medlemmar enligt de regler som den har faststallt
eller kombinera TC-strangen med andra identifierare, sasom bland annat IP-adressen for en
anvédndares utrustning.

12 ECLI:EU:C:2024:214
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Mot denna bakgrund ska den forsta fragan besvaras enligt foljande. Artikel 4 led 1 i
dataskyddsforordningen ska tolkas sa, att en bokstavs- och teckenféljd, sésom TC-strangen, som
innehaller en internet- eller applikationsanviandares preferenser vad géller anvidndarens samtycke
till att hans eller hennes personuppgifter behandlas av leverantorer av webbplatser eller
applikationer samt av personuppgiftsméklare och reklamplattformar, utgor en personuppgift i
den mening som avses i denna bestimmelse, eftersom denna teckenfoljd, ndr den med hjilp av
rimliga hjalpmedel kopplas till en identifierare, sdisom bland annat IP-adressen for anvindarens
utrustning, gor det mojligt att identifiera den registrerade. Under dessa omstandigheter utgor det
forhallandet att en branschorganisation som innehar denna teckenfdljd utan négon externt
medverkan varken kan fa tillgang till de uppgifter som behandlas av dess medlemmar enligt de
regler som den har faststdllt eller kombinera nimnda teckenfoéljd med andra uppgifter inte
hinder for att denna teckenfoljd utgér en personuppgift i den mening som avses i nidmnda
bestammelse.

Den andra fragan

Den hénskjutande domstolen har stéllt den andra fragan for att fa klarhet i huruvida artikel 4 led 7
i dataskyddsforordningen ska tolkas pa foljande sétt:

— En branschorganisation, i den man den tillhandahaller sina medlemmar ett regelverk som den
har faststallt avseende samtycke till behandling av personuppgifter, vilket inte endast innehaller
bindande tekniska foreskrifter utan dven bestaimmelser som i detalj anger hur personuppgifter
om samtycke ska lagras och spridas, ska anses vara personuppgiftsansvarig i den mening som
avses i denna bestammelse och huruvida det for svaret pa denna fraga har nagon betydelse om
en sadan branschorganisation sjdlv har direkt tillgdng till de personuppgifter som dess
medlemmar behandlar inom ramen f6r ndmnda regelverk.

— Det eventuella gemensamma ansvaret for namnda branschorganisation omfattar automatiskt
dven senare behandling av personuppgifter som utfors av tredje man, sdsom leverantorer av
webbplatser eller applikationer, nar behandlingen ror anvindarnas preferenser och sker i syfte
att kunna sprida riktad reklam online.

EU-domstolen erinrar inledningsvis om att syftet med dataskyddsforordningen, sasom det
framgar av artikel 1 samt skélen 1 och 10 i férordningen, bland annat bestar i att sdkerstélla en
hog niva pa skyddet av fysiska personers grundlédggande fri- och rattigheter, i synnerhet ritten till
skydd for privat- och familjelivet med avseende pa behandling av personuppgifter, vilken ar
stadfast i artikel 8.1 i stadgan och i artikel 16.1 FEUF (dom av den 4 maj 2023, Bundesrepublik
Deutschland (Digital domstolsbrevlada), C-60/22, EU:C:2023:373, punkt 64).

I enlighet med detta syfte, definieras begreppet “personuppgiftsansvarig” i artikel 4 led 7 i
forordningen i vid bemérkelse som en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter.

Sasom domstolen redan har slagit fast dr syftet med denna bestimmelse att genom denna vida
definition av begreppet "personuppgiftsansvarig” sakerstilla ett effektivt och komplett skydd for
de registrerade (se, analogt, dom av den 5 juni 2018, Wirtschaftsakademie Schleswig-Holstein,
C-210/16, EU:C:2018:388, punkt 28).
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Eftersom begreppet “personuppgiftsansvarig”, sdsom uttryckligen framgar av artikel 4 led 7 i
dataskyddsforordningen, avser det organ som “ensamt eller tillsammans med andra” bestaimmer
dndamalen och medlen for behandlingen av personuppgifter, avser detta begrepp séledes inte
nodvandigtvis ett enda organ, utan det kan avse flera aktorer som deltar i behandlingen, dar var
och en av dem omfattas av bestimmelserna om skydd av personuppgifter (se, analogt, dom av den
5 juni 2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16, EU:C:2018:388, punkt 29, och
dom av den 10 juli 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, punkt 65).

Domstolen har dven slagit fast att en fysisk eller juridisk person som, for sina egna éndamal,
paverkar behandlingen av personuppgifter, och dérigenom bidrar till att bestimma dndamal och
medel for behandlingen, kan anses vara personuppgiftsansvarig, i den mening som avses i
artikel 4 led 7 i dataskyddsforordningen (se, analogt, dom av den 10 juli 2018, Jehovan todistajat,
C-25/17, EU:C:2018:551, punkt 68). Enligt artikel 26.1 i dataskyddsférordningen ska det anses vara
fraga om ”gemensamt personuppgiftsansvariga” om tva eller fler personuppgiftsansvariga
gemensamt bestimmer d&ndamal och medel for behandlingen (dom av den 5 december 2023,
Nacionalinis visuomenés sveikatos centras, C-683/21, EU:C:2023:949, punkt 40).

Aven om varje gemensamt personuppgiftsansvarig sjilvstindigt ska omfattas av definitionen av
personuppgiftsansvarig i artikel 4 led 7 i dataskyddsforordningen, innebér forekomsten av ett
gemensamt ansvar inte nodvandigtvis att olika aktorer har samma ansvar for samma typ av
behandling av personuppgifter. Tviartom kan dessa aktorer vara involverade i olika skeden av
behandlingen och i olika utstrdackning, sa att ansvaret for var och en av dem ska bedémas med
beaktande av alla relevanta omsténdigheter i det enskilda fallet. For att flera aktorer ska anses ha
ett gemensamt ansvar for en och samma behandling krévs, enligt denna bestdmmelse, inte heller
att var och en av dem har tillgang till de aktuella personuppgifterna (se, analogt, dom av den
10 juli 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, punkterna 66 och 69 samt dér angiven
rattspraxis).

Ett deltagande i att bestimma @ndamal och medel f6r en behandling av personuppgifter kan ta sig
olika former, eftersom deltagandet kan f6lja saval av ett gemensamt beslut fattat av tva eller flera
organ som av sddana organs samstdmmiga beslut. I det sistndmnda fallet kravs att besluten
kompletterar varandra, si att vart och ett av dem har en pataglig inverkan pa bestimmandet av
dndamalen och medlen for behandlingen. Daremot kan det inte krdvas att det foreligger en
formell Overenskommelse mellan de personuppgiftsansvariga om &ndamal och medel for
behandlingen (dom av den 5 december 2023, Nacionalinis visuomenés sveikatos centras,
C-683/21, EU:C:2023:949, punkterna 43 och 44).

Mot denna bakgrund ska den forsta delen av den andra fragan omformuleras s3, att den syftar till
att fa klarhet i huruvida en branschorganisation, sasom IAB Europe, kan betraktas som en
gemensam personuppgiftsansvarig i den mening som avses i artikel 4 led 7 och artikel 26.1 i
dataskyddsforordningen.

For detta dndamal ska det saledes, med hénsyn till de siarskilda omstédndigheterna i det enskilda
fallet, bedomas huruvida IAB Europe, for sina egna dndamaél, paverkar behandlingen av
personuppgifter, sasom TC-strangen, och tillsammans med andra bestimmer dndamalen och
medlen for en sddan behandling.

Vad giller andamalen med en sadan behandling av personuppgifter, framgar det, med forbehall

for den provning som det ankommer pa den hdnskjutande domstolen att gora, av handlingarna i
malet att det TCF som inrittats av IAB Europe, sdsom det erinrats om i punkterna 21 och 22 ovan,
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utgor ett regelverk som syftar till att sdkerstdlla att den behandling av en webbplats- eller
applikationsanvindares personuppgifter som utférs av vissa aktorer som deltar i
online-auktioner avseende reklamutrymme pa internet &r férenlig med dataskyddsférordningen.

Under dessa omstandigheter syftar TCF huvudsakligen till att frimja och mojliggéra for namnda
aktorer att sdlja och kopa reklamutrymme pa internet.

Det kan saledes, med forbehéll for den provning som det ankommer pa den héanskjutande
domstolen att gora, anses att IAB Europe, for sina egna déndamal, paverkar den behandling av
personuppgifter som dr aktuell i det nationella malet och ddrmed, tillsammans med sina
medlemmar, bestimmer dndamalen med sadana atgarder.

Vad vidare giller de medel som anvénds for en sdidan behandling av personuppgifter framgar det
av handlingarna i mélet, med forbehéll fér den provning som det ankommer pa den hanskjutande
domstolen att gora, att TCF utgor ett regelverk som IAB Europes medlemmar férvédntas godta for
att ansluta sig till denna organisation. Sasom IAB Europe har bekréftat vid forhandlingen infor
EU-domstolen kan organisationen, om en av dess medlemmar inte foljer TCF:s regler, anta ett
beslut om bristande efterlevnad och avstingning avseende denna medlem, vilket kan leda till att
nimnda medlem utesluts fran TCF och, f6ljaktligen, att nimnda medlem hindras fran att gora
gillande den garanti for efterlevnad av dataskyddsférordningen som detta regelverk férmodas
tillhandahalla med avseende pa den behandling av personuppgifter som medlemmen utfér med
hjélp av TC-stréngar.

Dessutom, och ur praktisk synvinkel, innehaller det TCF som upprittats av IAB Europe, sasom
ndmnts i punkt 21 ovan, tekniska specifikationer for behandlingen av TC-stréngar. Det forefaller
sarskilt som om dessa specifikationer exakt beskriver pa vilket satt CMP ska samla in anvdndarnas
preferenser avseende behandlingen av deras personuppgifter och hur sddana preferenser ska
behandlas for att generera en TC-strang. Det har dessutom faststillts precisa regler for
TC-strangens innehall samt for lagring och delning av TC-stréngar.

Det framgar bland annat av beslutet av den 2 februari 2022 att IAB Europe, inom ramen for dessa
regler, bland annat foreskriver ett standardiserat sdtt for hur de olika parter som ar inblandade i
TCF kan fa tillgang till de preferenser, invindningar och samtycken avseende anvindarna som
TC-strangarna innehaller.

Under dessa omsténdigheter, och med férbehall for den provning som det ankommer pa den
hanskjutande domstolen att gora, ska en sddan branschorganisation som IAB Europe anses, for
sina egna dndamal, paverka den behandling av personuppgifter som ar aktuell i det nationella
malet och den faststéller ddarmed, tillsammans med sina medlemmar, de medel som ska anvdndas
for att utfora sddana atgdrder. Av detta foljer att IAB Europe ska anses vara en “gemensam
personuppgiftsansvarig” i den mening som avses i artikel 4 led 7 och artikel 26.1 i
dataskyddsforordningen, i enlighet med den réttspraxis som det erinrats om i punkt 57 ovan.

Den omstidndighet som den hénskjutande domstolen har hénvisat till, ndmligen att en sadan
branschorganisation inte sjilv har direkt tillgang till TC-stringarna och saledes till de
personuppgifter som, inom ramen for ndimnda regler, behandlas av organisationens medlemmar,
tillsammans med vilka organisationen gemensamt bestimmer &ndamalen och medlen for
personuppgiftsbehandlingen, utgor, i enlighet med den rittspraxis som det erinrats om i
punkt 58 ovan, inte nagot hinder for att organisationen kan kvalificeras som
"personuppgiftsansvarig” i den mening som avses i nimnda bestammelser.

ECLI:EU:C:2024:214 15
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Som svar pa den hinskjutande domstolens tvivel kan det dessutom uteslutas att denna
branschorganisations eventuella gemensamma ansvar automatiskt &ven omfattar senare
behandling av personuppgifter som utférs av tredje man, sdsom exempelvis leverantorer av
webbplatser eller applikationer, nér behandlingen rér anvindarnas preferenser och sker i syfte att
kunna sprida riktad reklam online.

Det ska i detta hinseende papekas att artikel 4 led 2 i dataskyddsforordningen definierar
"behandling” av personuppgifter som “en atgird eller kombination av &atgédrder betraffande
personuppgifter eller uppsittningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning, anvéndning, utlimning genom Overféring,
spridning eller tillhandahéllande pa annat sitt, justering eller sammanforande, begrdnsning,
radering eller forstoring”.

Det framgar av denna definition att en behandling av personuppgifter kan besta av en eller flera
atgédrder, som var och en avser olika led i denna behandling.

Vidare framgér det, saisom domstolen redan har slagit fast, av artikel 4 led 7 och artikel 26.1 i
dataskyddsforordningen att en fysisk eller juridisk person endast kan anses vara gemensam
personuppgiftsansvarig om vederborande gemensamt faststéiller dndamélen och medlen for
behandlingen av personuppgifter. Foljaktligen, och utan att det paverkar ett eventuellt
civilréttsligt ansvar enligt nationell lagstiftning i detta hédnseende, kan en sadan fysisk eller
juridisk person inte anses vara ansvarig i den mening som avses i nimnda bestammelser for
tidigare eller senare atgirder i behandlingskedjan, som denna person varken faststéller
dndamalen eller medlen for (se analogt, dom av den 29 juli 2019, Fashion ID, C-40/17,
EU:C:2019:629, punkt 74).

I forevarande fall ska det goras atskillnad mellan a ena sidan den behandling av personuppgifter
som utférs av IAB Europes medlemmar, det vill siga leverantorer av webbplatser eller
applikationer samt datamiklare och reklamplattformar, i samband med att de bertrda
anviandarnas preferenser avseende samtycke registreras i en TC-string enligt de regler som
faststillts i TCF, och, & andra sidan, den senare behandling av personuppgifter som dessa aktorer
och tredje man utfér pa grundval av dessa preferenser, sdsom exempelvis overforing av dessa
uppgifter till tredje man eller erbjudande av personlig reklam till dessa anvandare.

Det forefaller ndmligen, med forbehall f6r den provning som det ankommer pa den hanskjutande
domstolen att gora, inte som om IAB Europe deltar i denna senare behandling, vilket innebér att
det kan uteslutas att en sddan organisation automatiskt har ett ansvar, tillsammans med ndmnda
aktorer och tredje man, for den behandling av personuppgifter som utfoérs pa grundval av de
uppgifter om de berorda anvindarnas preferenser som ingar i en TC-stréng.

En branschorganisation, sasom IAB Europe, kan siledes endast anses vara ansvarig for sddana
senare behandlingar nidr det har faststdllts att organisationen har paverkat dndamalen och
medlen for dessa behandlingar, vilket det ankommer pa den hianskjutande domstolen att prova
mot bakgrund av samtliga relevanta omstédndigheter i det nationella malet.
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Mot bakgrund av dessa 6vervaganden ska den andra fragan besvaras enligt f6ljande. Artikel 4 led 7
och artikel 26.1 i dataskyddsférordningen ska tolkas pa foljande sitt:

— En branschorganisation, i den man den tillhandahaller sina medlemmar ett regelverk som den
har faststéllt avseende samtycke till behandling av personuppgifter, vilket inte endast innehaller
bindande tekniska foreskrifter utan aven bestimmelser som i detalj anger hur personuppgifter
om samtycke ska lagras och spridas, ska anses vara "gemensamt personuppgiftsansvarig” i den
mening som avses i denna bestimmelse, om organisationen, med héansyn till de sérskilda
omstdndigheterna i det enskilda fallet, for sina egna dndamal, paverkar behandlingen av de
berorda personuppgifterna, och dirmed, tillsammans med sina medlemmar, bestimmer
dndamalen och medlen fér en sadan behandling. Den omstdndigheten att en sadan
branschorganisation inte sjélv har direkt tillgang till de personuppgifter som dess medlemmar
behandlar inom ramen for namnda regler utgor inte hinder for att organisationen kan betraktas
som gemensamt personuppgiftsansvarig i den mening som avses i nimnda bestammelser.

— Det gemensamma ansvaret for nimnda branschorganisation omfattar inte automatiskt dven
senare behandlingar av personuppgifter som utfors av tredje man, sdsom leverantorer av
webbplatser eller applikationer, ndr behandlingen rér anvédndarnas preferenser och sker i syfte
att kunna sprida riktad reklam online.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héanskjutande domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft &r inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (fjarde avdelningen) f6ljande:

1) Artikel 4 led 1 i Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning)

ska tolkas sa, att

en bokstavs- och teckenfoljd, saisom TC-strangen (Transparency and Consent String),
som innehadller en internet- eller applikationsanvindares preferenser vad giller
anvindarens samtycke till att hans eller hennes personuppgifter behandlas av
leverantorer av webbplatser eller applikationer samt av personuppgiftsmiklare och
reklamplattformar, utgor en personuppgift i den mening som avses i denna
bestimmelse, eftersom denna teckenf6ljd, nir den med hjilp av rimliga hjilpmedel
kopplas till en identifierare, sasom bland annat IP-adressen for anvindarens
utrustning, gor det mdojligt att identifiera den registrerade. Under dessa
omstindigheter utgor det forhallandet att en branschorganisation som innehar denna
teckenfo6ljd utan nagon extern medverkan varken kan fa tillgang till de uppgifter som
behandlas av dess medlemmar enligt de regler som den har faststillt eller kombinera
nimnda teckenfoljd med andra uppgifter inte hinder for att denna teckenfoljd utgor en
personuppgift i den mening som avses i nimnda bestimmelse.
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2) Artikel 4 led 7 och artikel 26.1 i forordning 2016/679

ska tolkas pa foljande sitt:

— En branschorganisation, i den man den erbjuder sina medlemmar ett regelverk som

den har faststillt avseende samtycke till behandling av personuppgifter, vilket inte
endast innehaller bindande tekniska foreskrifter utan dven bestimmelser som i detalj
anger hur personuppgifter om samtycke ska lagras och spridas, ska anses vara
”gemensamt personuppgiftsansvarig” i den mening som avses i denna bestaimmelse,
om organisationen, med hinsyn till de sdrskilda omstindigheterna i det enskilda
fallet, for sina egna é&dndamal, paverkar behandlingen av de berorda
personuppgifterna, och diarmed, tillsammans med sina medlemmar, bestimmer
dndamalen och medlen for en sadan behandling. Den omstindigheten att en sadan
branschorganisation inte sjilv har direkt tillgang till de personuppgifter som dess
medlemmar behandlar inom ramen for nimnda regler utgor inte hinder for att
organisationen kan betraktas som gemensamt personuppgiftsansvarig i den mening
som avses i nimnda bestaimmelser.

Det gemensamma ansvaret for nimnda branschorganisation omfattar inte automatiskt
dven senare behandlingar av personuppgifter som utféors av tredje man, sasom
leverantorer av webbplatser eller applikationer, nidr behandlingen ror anvindarnas
preferenser och sker i syfte att kunna sprida riktad reklam online.

Underskrifter

18
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