g

W Rattsfallssamlingen

DOMSTOLENS DOM (forsta avdelningen)

den 7 september 2023 *

"Begidran om forhandsavgorande — Telekommunikation — Behandling av personuppgifter inom
sektorn for elektronisk kommunikation — Direktiv 2002/58/EG — Tillaimpningsomrade —
Artikel 15.1 — Uppgifter som lagrats av leverantorer av elektroniska kommunikationstjanster och
gjorts tillgdngliga for myndigheter med ansvar for straffrittsliga forfaranden —

Senare anvidndning av dessa uppgifter i samband med en utredning om tjénstefel”

I mal C-162/22,
angdende en begdran om forhandsavgorande enligt artikel 267 FEUF, framstilld av Lietuvos

vyriausiasis administracinis teismas (Hogsta forvaltningsdomstolen, Litauen) genom beslut av den
24 februari 2022, som inkom till domstolen den 3 mars 2022, i ett férfarande som inletts av

A.G,
ytterligare deltagare i rattegangen:
Lietuvos Respublikos generaliné prokuratira,
meddelar
DOMSTOLEN (forsta avdelningen),

sammansatt av avdelningsordféranden A. Arabadjiev samt domarna P.G. Xuereb (referent), T.
von Danwitz, A. Kumin och I. Ziemele,

generaladvokat: M. Campos Sanchez-Bordona,

justitiesekreterare: handldggaren A. Lamote,

efter det skriftliga forfarandet och forhandlingen den 2 februari 2023,
med beaktande av de yttranden som avgetts av:

— A.G,, genom G. Danélius, advokatas,

— Litauens regering, genom S. Grigonis, V. Kazlauskaité-Svencioniené och V. Vasiliauskiené,
samtliga i egenskap av ombud,

* Rattegangssprak: litauiska.

SV
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— Tjeckiens regering, genom O. Serdula, M. Smolek och J. VIac¢il, samtliga i egenskap av ombud,
— Estlands regering, genom M. Kriisa, i egenskap av ombud,

— Irland, genom M. Browne, A. Joyce och M. Tierney, samtliga i egenskap av ombud, bitrddda av
D. Fennelly, BL,

— Frankrikes regering, genom R. Bénard, i egenskap av ombud,

— Italiens regering, genom G. Palmieri, i egenskap av ombud, bitrddd av A. Grumetto, avvocato
dello Stato,

— Ungerns regering, genom Zs., Bir6-Téth och M.Z. Fehér, béda i egenskap av ombud,

— Europeiska kommissionen, genom S.L. Kaléda, H. Kranenborg, P.-]. Loewenthal och
F. Wilman, samtliga i egenskap av ombud,

och efter att den 30 mars 2023 ha hort generaladvokatens forslag till avgérande,

foljande

Dom

Begiran om forhandsavgorande avser tolkningen av artikel 15.1 i Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets
direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat
direktiv 2002/58).

Begidran har framstéllts i ett forfarande som anhéngiggjorts av A.G. Malet ror lagenligheten av
beslut som meddelats av Lietuvos Respublikos generaliné prokuratiira (Republiken Litauens
riksdklagarmyndighet) (nedan kallad riksdklagarmyndigheten) om att entlediga A.G. fran hans
tjianst som aklagare.

Tillampliga bestimmelser

Unionsrdtt
I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggérs en harmonisering av nationella bestimmelser for att
sakerstdlla ett likvardigt skydd av de grundldggande fri- och réttigheterna, sérskilt ratten till
integritet och konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sdkerstilla fri rorlighet for sadana uppgifter samt for
utrustning och tjanster avseende elektronisk kommunikation inom gemenskapen.
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3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
Fordraget om upprittandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VIi Fordraget om Europeiska unionen, och inte i nagot fall pa verksamheter som avser allmén
sakerhet, forsvar, statens sikerhet (inbegripet statens ekonomiska vélstand nér verksamheten ror
statens sikerhet) och statens verksamhet pa straffrittens omrade.”

I artikel 5 i detta direktiv, med rubriken "Konfidentialitet vid kommunikation”, foreskrivs foljande
i punkt 1:

"Medlemsstaterna skall genom nationell lagstiftning sékerstélla konfidentialitet vid kommunikation
och dirmed forbundna trafikuppgifter via allmdnna kommunikationsndt och allmént tillgdngliga
elektroniska kommunikationstjanster. De skall sérskilt forbjuda avlyssning, uppfadngande med tekniskt
hjdlpmedel, lagring eller andra metoder som innebér att kommunikationen och de dédrmed f6rbundna
trafikuppgifterna kan fangas upp eller 6vervakas av andra personer édn anvindarna utan de berorda
anvindarnas samtycke, utom nir de har laglig ratt att gora detta i enlighet med artikel 15.1. Denna
punkt fir inte forhindra teknisk lagring som ar nodvéndig for overféring av kommunikationen utan
att det paverkar principen om konfidentialitet.”

Artikel 15 i ndmnda direktiv har rubriken “Tillimpningen av vissa bestimmelser i
direktiv 95/46/EG”. I artikel 15.1 anges f6ljande:

"Medlemsstaterna fir genom lagstiftning vidta éatgdrder for att begrédnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en sddan begrinsning i ett demokratiskt samhille dr nodvindig, lamplig och
proportionell for att skydda nationell sidkerhet (dvs. statens sdkerhet), forsvaret och allmén sékerhet
samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehorig anvdndning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i [Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter (EGT L 281, 1995, s. 31)].
Medlemsstaterna far for detta éndamal bland annat vidta lagstiftningsatgérder som innebér att
uppgifter far bevaras under en begrénsad period som motiveras av de skil som faststills i denna
punkt. Alla atgarder som avses i denna punkt skall vara i enlighet med de allménna principerna i
gemenskapslagstiftningen, inklusive principerna i artikel 6.1 och 6.2 [FEU].”

Litauisk rdtt

Lagen om elektronisk kommunikation

Enligt artikel 65.2 i Lietuvos Respublikos elektroniniy rysiy jstatymas (Republiken Litauens lag om
elektronisk kommunikation) av den 15 april 2004 (Zin., 2004, nr 69-2382), i den lydelse som &r
tillamplig pd omstédndigheterna i det nationella malet (nedan kallad lagen om elektronisk
kommunikation), ar leverantorer av elektroniska kommunikationstjanster skyldiga att lagra de
uppgifter som avses i bilaga 1 till denna lag och, i forekommande fall, géra dem tillgdngliga for
behoriga myndigheter s att de kan anvédnda dem for att bekdmpa grov brottslighet.

ECLI:EU:C:2023:631 3



10

11

12

DoMm Av DEN 7. 9. 2023 — MAL C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

Enligt bilaga 1 till lagen om elektronisk kommunikation ska f6ljande kategorier av uppgifter lagras:

”1. Uppgifter som &dr nodvéndiga for att spara och identifiera kéllan till en kommunikation:... 2.
Uppgifter som dr nodvéndiga for att identifiera slutmalet for en kommunikation:... 3. Uppgifter
som dr nodvindiga for att identifiera datum och klockslag for en kommunikation samt
varaktigheten av densamma:... 4. Uppgifter som dr nodvédndiga for att identifiera typen av
kommunikation.... 5. Uppgifter som é&r nodviandiga for att identifiera anvéndarnas
kommunikationsutrustning, eller den utrustning som de tros ha anvént.... 6. Uppgifter som ar
nodvéndiga for att lokalisera mobil kommunikationsutrustning.....”

I artikel 77.4 i denna lag foreskrivs att om det finns ett motiverat rittsligt avgorande eller nagon
annan rdttslig grund som foreskrivs i lag, ska leverantorer av elektroniska
kommunikationstjanster gora det tekniskt mojligt for kriminalunderréttelseorgan och
forundersokningsmyndigheter att pa det sitt som foreskrivs i Lietuvos Respublikos baudziamojo
proceso kodeksas (Republiken Litauens straffprocesslag) (nedan kallad straffprocesslagen),
kontrollera innehéllet i de kommunikationer som sprids via elektroniska kommunikationsnit.

Lagen om kriminalunderrdttelser

I artikel 6.3 led 1 i Lietuvos Respublikos kriminalinés zvalgybos jstatymas (Republiken Litauens lag
om kriminalunderrittelser) av den 2 oktober 2012 (Zin., 2012, nr 122-6093), i den lydelse som ér
tillamplig pa omstindigheterna i det nationella malet (nedan kallad lagen om
kriminalunderréttelser), foreskrivs att kriminalunderrittelseorgan —utover sina befogenheter
enligt punkterna 1 och 2 i samma artikel — har rétt att inhdmta uppgifter fran leverantorer av
elektroniska ~kommunikationstjanster ndr de villkor for genomférandet av en
kriminalunderrittelseatgird som uppstills i denna lag &r uppfyllda och om de har tillstiand fran
aklagare eller domstol.

I artikel 8.1 i denna lag foreskrivs att en utredning vidtas av organen med ansvar for
kriminalunderrittelseverksamhet nir de har information om forberedelse till eller begaendet av
ett mycket allvarligt, allvarligt eller relativt allvarligt brott, eller om de personer som foérbereder,
begér eller har begatt ett sadant brott. I artikel 8.3 i samma lag preciseras att om en sadan
utredning visar att det finns indikationer pa brott, ska en férundersékning inledas omedelbart.

Enligt artikel 19.1 led 5 i lagen om kriminalunderréttelser kan information som hérrér fran
kriminalunderrittelseatgirder anvéndas i de fall som anges i punkterna 3 och 4 i denna artikel
och i andra fall som foreskrivs i lag. Enligt artikel 19.3 far sekretessen for information som harror
fran en kriminalunderréttelseatgird och rér en handling som har koppling till korruption hévas,
efter tillstand fran aklagarmyndigheten, och anvindas inom ramen for en utredning om
disciplinforseelser eller tjénstefel.

Straffprocesslagen

I artikel 154 i straffprocesslagen foreskrivs att en utredare, efter beslut som fattats av
undersokningsdomare pa begdran av aklagarmyndigheten, far avlyssna samtal som fors via
elektroniska kommunikationsndt, lata transkribera dem, kontrollera andra uppgifter som
overfors via elektroniska kommunikationsnat samt registrera och lagra dem, om det finns skal att

4 ECLI:EU:C:2023:631



13

14

15

16

17

18

19

20

DoMm Av DEN 7. 9. 2023 — MAL C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

anta att detta kommer att gora det mojligt att erhalla upplysningar om ett mycket allvarligt eller
allvarligt brott som haller pa att forberedas eller begds eller som har begatts, eller om ett relativt
allvarligt brott eller ett icke allvarligt brott.

I artikel 177.1 i denna lag foreskrivs att forundersokningsuppgifterna dr konfidentiella och att de,
fram till dess att saken prévas i domstol, endast far ldmnas ut efter tillstand fran
aklagarmyndigheten och endast i den man det kan anses motiverat.

Vid genomférandet av artikel 177 i namnda lag tillimpas Ikiteisminio tyrimo duomeny teikimo ir
panaudojimo ne Baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo duomeny apsaugos
rekomendacijos  (rekommendationer = om tillhandahallande och  anvidndning av
forundersokningsuppgifter for andra dndamal én lagforing samt om skydd for saddana uppgifter),
vilka godkindes genom rikséklagarens dekret nr I-279 av den 17 augusti 2017 (TAR, 2017,
nr 2017-13413), senast éndrade genom dekret nr I-211 av den 25 juni 2018.

I punkt 23 i dessa rekommendationer foreskrivs att aklagaren, efter att ha mottagit en begdran om
tillgang till forundersokningsuppgifter, ska besluta om det finns grund for att limna ut
uppgifterna. Om aklagaren beslutar att sa &r fallet ska denne ange i vilken utstrickning de
uppgifter som begéran avser kan lamnas ut.

Malet vid den nationella domstolen och tolkningsfragan

Riksaklagarmyndigheten inledde en administrativ utredning mot A.G (klaganden i det nationella
malet), som vid denna tidpunkt tjdnstgjorde som &klagare vid en litauisk aklagarmyndighet.
Utredningen hade sin grund i att det fanns indicier pa att A.G., i samband med en
forundersokning som han ledde, réttsstridigt hade lamnat upplysningar som var relevanta for
forundersokningen till den misstéinkte och dennes advokat.

I sin rapport avseende denna utredning konstaterade kommittén vid Riksaklagarmyndigheten att
A.G. mycket riktigt hade gjort sig skyldig till tjanstefel.

Enligt rapporten framgick detta tjanstefel av de uppgifter som samlats in under den administrativa
utredningen. Nédrmare bestimt ska det av information som hade erhallits i samband med
kriminalunderrittelseatgarder och av uppgifter som hade inhdamtats vid tva forundersékningar
ha bekriftats att det i samband med en av A.G. ledd férundersékning mot en misstdnkt person
hade forekommit telefonsamtal mellan A.G. och den missténktes advokat. I rapporten noterades
ocksa att en domstol hade godként avlyssningen och upptagningen av innehallet i uppgifter som
overforts via elektroniska kommunikationsnit savitt géllde advokaten i fraga, och att samma
atgird hade godkants genom ett annat domstolsbeslut med avseende pa A.G.

Pa grundval av samma rapport antog Riksdklagarmyndigheten tvd beslut. Genom det forsta
beslutet tilldelades A.G en disciplindr pafoljd i form av avsked fran tjansten som aklagare och
genom det andra beslutet skildes A.G fran sin tjanst.

A.G. overklagade besluten vid Vilniaus apygardos administracinis teismas (Regionala

forvaltningsdomstolen i Vilnius, Litauen) och yrkade bland annat att dessa tva beslut skulle
forklaras ogiltiga.
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Genom dom av den 16 juli 2021 ogillade ndimnda domstol A.G:s dverklagande, bland annat med
motiveringen att de kriminalunderrattelsedtgdrder som hade vidtagits i forevarande fall var
lagenliga, och att de uppgifter som samlats in i enlighet med bestimmelserna i lagen om
kriminalunderréttelser lagligen hade anvénts for att avgora huruvida A.G. eventuellt hade begatt
ett fel i tjansten.

A.G. 6verklagade till Lietuvos vyriausiasis administracinis teismas (Hogsta forvaltningsdomstolen,
Litauen) som &r hdnskjutande domstol i forevarande mal. A.G gjorde darvid gillande att ett
underrittelseorgans atkomst till trafikuppgifter och till sjdlva innehallet i elektronisk
kommunikation i samband med en kriminalunderréttelseatgiard utgor ett sa allvarligt ingrepp i
grundldggande rattigheter att en sadan atkomst, med hédnsyn till bestimmelserna i direktiv
2002/58 och Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad
stadgan), endast kan godkénnas i syfte att bekdmpa grov brottslighet. I artikel 19.3 i lagen om
kriminalunderrittelser foreskrivs emellertid att sadana uppgifter kan anviandas for att utreda inte
bara grova brott, utan dven disciplinforseelser eller tjanstefel med koppling till korruption.

Enligt den hdnskjutande domstolen rymmer de fragor som vickts av klaganden i det nationella
malet tvd aspekter, ndmligen dels atkomsten till uppgifter som lagrats av leverantorer av
elektroniska kommunikationstjénster for andra &ndamal én bekdmpning av grov brottslighet och
forebyggande av allvarliga hot mot allmén sdkerhet, dels anvindandet av dessa uppgifter, nar
atkomsten till dem beviljats, for att utreda tjanstefel med koppling till korruption.

Den hinskjutande domstolen har erinrat om att det framgar av EU-domstolens praxis, bland
annat av domen av den 6 oktober 2020, Privacy International (C-623/17, EU:C:2020:790,
punkt 39), att artikel 15.1 i direktiv 2002/58, jamford med artikel 3 i samma direktiv, ska tolkas
sa, att tillampningsomréadet for direktivet inte bara omfattar lagstiftning som alagger leverantorer
av elektroniska kommunikationstjanster att lagra trafik- och lokaliseringsuppgifter, utan dven
lagstiftning som alagger dessa leverantorer att ge de behoriga nationella myndigheterna atkomst
till dessa uppgifter. Den hénskjutande domstolen har vidare papekat att det foljer av ndmnda
praxis frain EU-domstolen, bland annat av domen av den 2 mars 2021, Prokuratuur (Villkor for
att ge tillgdng till uppgifter avseende elektronisk kommunikation) (C-746/18, EU:C:2021:152,
punkterna 33 och 35), att nir det giller malet att forebygga, undersoka, avsloja och étala brott ar
det, i enlighet med proportionalitetsprincipen, endast bekdmpning av grov brottslighet och
forebyggande av allvarliga hot mot allmén sdkerhet som kan motivera allvarliga ingrepp i de
grundldggande rattigheter som anges i artiklarna 7 och 8 i stadgan, sasom de ingrepp som foljer
av lagring av trafik- och lokaliseringsuppgifter, oavsett om sadan lagring &r generell och
odifferentierad eller riktad.

Domstolen har emellertid dnnu inte uttalat sig om hur en senare anvindning av uppgifterna i fraga
ska bedomas med avseende pa ingreppet i de grundliggande réttigheterna. Under dessa
omstiandigheter vill den hénskjutande domstolen fa klarhet i huruvida dven en sadan senare
anviandning ska anses utgora ett sa allvarligt ingrepp i de grundldggande réttigheter som stadfasts i
artiklarna 7 och 8 i stadgan, att endast bekdmpning av grov brottslighet och forebyggande av
allvarliga hot mot allmén sdkerhet kan motivera en sddan senare anvindning, vilket skulle
utesluta mojligheten att anvdnda dessa uppgifter for att utreda tjanstefel med koppling till
korruption.
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Mot denna bakgrund beslutade Lietuvos vyriausiasis administracinis teismas (Hogsta
forvaltningsdomstolen, Litauen) att vilandeforklara malet och stdlla foljande fraga till
EU-domstolen:

”Ska artikel 15.1 i direktiv [2002/58] jamford med artiklarna 7, 8, 11 och 52.1 i [stadgan], tolkas s3,
att den innebar ett forbud for behoriga offentliga myndigheter att i utredningar om tjanstefel med
koppling till korruption anvidnda uppgifter som har lagrats av leverantorer av elektroniska
kommunikationstjédnster och som kan ge information om kommunikation som har utfoérts av en
anviandare av ett elektroniskt kommunikationsmedel, oavsett om tillgang till dessa uppgifter i det
specifika fallet har beviljats i syfte att bekdmpa grov brottslighet och forebygga allvarliga hot mot
den allménna sdkerheten?”

Provning av tolkningsfragan

Den hanskjutande domstolen har stéllt sin fraga for att fa klarhet i huruvida artikel 15.1 i direktiv
2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas pa sa sitt att den utgor
hinder for att i utredningar om tjanstefel kopplade till korruption anvénda personuppgifter
avseende elektronisk kommunikation, vilka har lagrats av leverantorer av elektroniska
kommunikationstjanster i enlighet med en med stod av denna bestaimmelse vidtagen
lagstiftningsatgéird och darefter, med tillimpning av denna atgird, gjorts tillgdngliga for behoriga
myndigheter i syfte att bekdmpa grov brottslighet.

EU-domstolen pépekar inledningsvis att det av beslutet om hénskjutande framgéar att den
administrativa akten i det forfarande som utmynnade i de nu aktuella besluten, vilka ndmns i
punkt 19 ovan, dven innehéll information som behdriga myndigheter hade inhdmtat genom
avlyssning och upptagning av elektroniska kommunikationer och att dessa atgirder, i
lagforingssyfte, hade godkédnts genom tva domstolsbeslut. Det finns emellertid skél att framhélla
att den hanskjutande domstolens fraga inte ror anvindningen av personuppgifter som erhallits
utan medverkan av leverantorer av elektroniska kommunikationstjdnster, utan den senare
anvindningen av personuppgifter som lagrats av saddana leverantérer med stod av en i
medlemsstaten vidtagen lagstiftningsatgird i enlighet med artikel 15.1 i direktiv 2002/58, genom
vilken de alagts en sadan lagringsskyldighet.

Det framgar av upplysningarna i begidran om forhandsavgorande att de uppgifter som
tolkningsfragan avser dr de som sparats med stod av artikel 65.2 i lagen om elektronisk
kommunikation, jamférd med bilaga 1 till denna lag, vilken alédgger leverantorer av elektroniska
kommunikationstjdnster en skyldighet att pa ett generellt och odifferentierat sitt lagra trafik- och
lokaliseringsuppgifter avseende sadana kommunikationer i syfte att bekdmpa grov brottslighet.

Vad giller villkoren for anvindning av dessa uppgifter i ett administrativt forfarande som ror
tjianstefel med koppling till korruption, ska det inledningsvis erinras om att tillgang till dessa
uppgifter kan beviljas med tillimpning av en éatgdrd som vidtagits med stod av artikel 15.1 i
direktiv 2002/58 endast om dessa uppgifter har lagrats av leverantorerna pd ett séitt som ar
forenligt med denna bestimmelse (se, for ett liknande resonemang, dom av den 2 mars 2021,
Prokuratuur (Villkor for att ge tillgdng till uppgifter avseende elektronisk kommunikation),
C-746/18, EU:C:2021:152, punkt 29 och dir angiven rattspraxis)). Vidare giller att en senare
anviandning av trafik- och lokaliseringsuppgifter avseende sadana kommunikationer, i syfte att
bekdmpa grov brottslighet, endast dr mdjlig under forutséttning dels att lagringen av dessa
uppgifter av leverantéren av den elektroniska kommunikationstjdnsten var forenlig med
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artikel 15.1 i direktiv 2002/58, sasom den har tolkats i domstolens praxis, dels att den tillgang till
niamnda uppgifter som beviljades de behdriga myndigheterna éven den var forenlig med denna
bestdmmelse.

Domstolen har i detta avseende redan slagit fast att artikel 15.1 i direktiv 2002/58, jamférd med
artiklarna 7, 8, 11 och 52.1 i stadgan, utgor hinder for lagstiftningsatgdrder som i forebyggande
syfte, for att bekdmpa grov brottslighet och forhindra allvarliga hot mot allmén sidkerhet,
foreskriver att det ska ske en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter (dom av den 20 september 2022, SpaceNet och Telekom Deutschland,
C-793/19 och C-794/19, EU:C:2022:702, punkterna 74 och 131 och dir angiven réttspraxis).
Domstolen klargjorde dérvid att ndimnda artikel 15.1, jamford med artiklarna 7, 8, 11 och 52.1 i
stadgan, ddremot inte utgor hinder for lagstiftningsatgarder som, i syfte att bekdmpa grov
brottslighet och for att forhindra allvarliga hot mot allmén sékerhet, foreskriver

— en riktad lagring av trafik- och lokaliseringsuppgifter vilken, pa grundval av objektiva och
icke-diskriminerande faktorer, ér avgrinsad genom de kategorier av personer som berors eller
genom ett geografiskt kriterium, for en period som é&r tidsmaéssigt begransad till vad som ar
strangt nodvandigt men som kan forlédngas,

— en generell och odifferentierad lagring av IP-adresser som har tilldelats killan till en
internetanslutning, for en period som é&r tidsméssigt begrinsad till vad som é&r strangt
nodvindigt,

— en generell och odifferentierad lagring av uppgifter om identiteten betriffande anvindare av
elektroniska kommunikationsmedel, och

— tillater att leverantorer av elektroniska kommunikationstjénster genom ett beslut fran behorig
myndighet, vilket ska kunna bli foremal for en effektiv domstolskontroll, alaggs att, under en
begransad tidsperiod, skyndsamt sdkra de trafik- och lokaliseringsuppgifter som dessa
tjiansteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sikerstiller att lagringen av
uppgifterna i fraga sker med iakttagande av tillimpliga materiella och formella villkor, och att de
berérda personerna forfogar over effektiva garantier mot riskerna fér missbruk (dom av den
20 september 2022, SpaceNet och Telekom Deutschland, C-793/19 och C-794/19,
EU:C:2022:702, punkt 75 och dér angiven rattspraxis).

Vad giller de syften som kan motivera att myndigheterna anvdnder uppgifter som lagrats av
leverantorer av elektroniska kommunikationstjanster med tillimpning av en atgdrd som &r
forenlig med dessa bestimmelser, ska det erinras om att artikel 15.1 i direktiv 2002/58 gor det
mojligt for medlemsstaterna att infora undantag fran den principiella skyldigheten enligt
artikel 5.1 i direktivet att garantera konfidentialiteten for personuppgifter och fran motsvarande
skyldigheter, vilka ndmns bland annat i artiklarna 6 och 9 i direktivet, ndr en sadan begrénsning i
ett demokratiskt samhille dr nodvidndig, lamplig och proportionell for att skydda nationell
sakerhet, forsvaret och allmén sidkerhet samt for forebyggande, undersokning, avslojande av och
atal for brott eller obehorig anvindning av ett elektroniskt kommunikationssystem.
Medlemsstaterna far for detta &ndamal bland annat vidta lagstiftningsatgédrder som innebédr att
uppgifter far bevaras under en begrinsad period nér det dr motiverat av ett av dessa skl (dom av
den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 110).

8 ECLI:EU:C:2023:631



33

34

35

36

37

38

39

DoMm Av DEN 7. 9. 2023 — MAL C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

Artikel 15.1 i direktiv 2002/58 kan emellertid inte motivera att undantaget fran den principiella
skyldigheten att sdkerstilla konfidentialiteten vid elektronisk kommunikation och ddrmed
forbundna uppgifter, och sirskilt fran forbudet mot lagring av sddana uppgifter i artikel 5 i
direktivet, gors till huvudregel. Detta skulle ndmligen i stor utstrickning forta verkan av
sistndmnda bestaimmelse (dom av den 5 april 2022, Commissioner of An Garda Siochiana m.fl.,
C-140/20, EU:C:2022:258, punkt 40).

Vad giller de mal som kan motivera en begriansning av de rattigheter och skyldigheter som
foreskrivs i bland annat artiklarna 5, 6 och 9 i direktiv 2002/58, har domstolen tidigare slagit fast
att uppréikningen av mal i artikel 15.1 forsta meningen i detta direktiv dr uttommande. En
lagstiftningsatgdrd som har vidtagits med stod av denna bestimmelse maste déarfor faktiskt och
strikt avse ett av dessa mal (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, punkt 41).

Vad giller sadana mal av allmanintresse som kan motivera att en atgard med stod av artikel 15.1 i
direktiv 2002/58 vidtas framgér det av EU-domstolens praxis att det av proportionalitetsprincipen
foljer att det foreligger en hierarki mellan dessa mal beroende pd deras betydelse och att
betydelsen av det mal som efterstrdvas med en sadan atgdrd maste sta i proportion till hur
allvarligt det ingrepp ér som étgdrden medfér (dom av den 5 april 2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 56).

Betydelsen av malet att skydda nationell sdkerhet, tolkad mot bakgrund av artikel 4.2 FEU, dér det
anges att skyddet av den nationella sikerheten &r varje medlemsstats eget ansvar, &r mer
omfattande dn betydelsen av de 6vriga mal som anges i artikel 15.1 i direktiv 2002/58, bland
annat malen att bekdmpa brottslighet i allménhet, dven grov brottslighet, och att skydda allmén
sakerhet. Under forutséttning att dvriga krav i artikel 52.1 i stadgan iakttas, kan malet att skydda
nationell sdkerhet saledes motivera atgirder som innebar mer langtgidende ingrepp i de
grundldggande rattigheterna 4n dem som dessa 6vriga mal skulle kunna motivera (dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 57 och
dér angiven rattspraxis).

Vad giller malet att forebygga, undersoka, avsldja och lagfora brott har domstolen framhallit att
det, i enlighet med proportionalitetsprincipen, endast dr bekdmpning av grov brottslighet och
forebyggande av allvarliga hot mot allmin sékerhet som kan motivera allvarliga ingrepp i de
grundldggande rattigheter som anges i artiklarna 7 och 8 i stadgan, sasom de ingrepp som foljer
av lagring av trafik- och lokaliseringsuppgifter. Darmed kan endast sddana ingrepp i ndmnda
grundldggande rattigheter som inte &r av allvarligt slag motiveras av malet att forebygga,
undersoka, avsloja och lagfora brott i allmdnhet (dom av den 5 april 2022, Commissioner of An
Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 59 och dér angiven réttspraxis).

Det foljer av denna réttspraxis att &ven om bekdmpning av grov brottslighet och férhindrande av
allvarliga hot mot allmédn sdkerhet &r att tillskriva mindre betydelse i hierarkin av mélen av allmént
intresse én skyddet for den nationella sékerheten (se, for ett liknande resonemang, dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 99), dr
dessa mal emellertid av storre betydelse én bekdmpning av brottslighet i allmdnhet och
forebyggande av icke allvarliga hot mot allmén siakerhet.

Det ska i detta sammanhang emellertid erinras om att mojligheten fér medlemsstaterna, sdsom

aven framgér av punkt 31 ovan, att motivera en begriansning av de réttigheter och skyldigheter
som foreskrivs i bland annat artiklarna 5, 6 och 9 i direktiv 2002/58 ska bedomas med hénsyn till
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hur allvarligt det ingrepp ér som en sadan begrédnsning medfor. Det ska ocksa kontrolleras att
betydelsen av det mal av allménintresse som efterstrivas med denna begrinsning star i
proportion till hur allvarligt ingreppet dr (dom av den 6 oktober 2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 131).

Domstolen har dessutom redan slagit fast att atkomst till trafik- och lokaliseringsuppgifter som
lagrats av leverantorer med tillimpning av en atgdrd som vidtagits med stod av artikel 15.1 i
direktiv 2002/58, vilken ska ges med iakttagande av de villkor som foljer av rattspraxis avseende
tolkningen av detta direktiv, i princip endast kan motiveras av det mal av allménintresse som
ligger till grund for leverantorernas skyldighet att lagra uppgifterna, forutom om atkomsten kan
motiveras av ett mal som dr av storre betydelse dn malet med lagringen (dom av den 5 april 2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 98 och dir angiven
rattspraxis).

Dessa oOvervaganden ér giltiga i tillampliga delar pa en senare anvindning av trafik- och
lokaliseringsuppgifter som lagrats av leverantorer av elektroniska kommunikationstjanster med
tillaimpning av en atgird som vidtagits med stod av artikel 15.1 i direktiv 2002/58 for att bekdmpa
grov brottslighet. Sadana uppgifter far alltsa inte, efter att ha lagrats och gjorts tillgdngliga for
behoriga myndigheter i syfte att bekdmpa grov brottslighet, overforas till andra myndigheter och
anviandas for att uppnd mal som, i likhet med det i forevarande fall aktuella mélet att bekdmpa
tjianstefel med koppling till korruption, vid rangordningen av malen av allménintresse ska anses
vara av mindre betydelse dn malet att bekdmpa grov brottslighet och forebygga allvarliga hot mot
allmin sdkerhet. Att i en sadan situation tillata atkomst till och anvindning av lagrade uppgifter
skulle strida mot den rangordning av maélen av allménintresse som det erinrats om i
punkterna 33, 35-37 och 40 ovan (se, for ett liknande resonemang, dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 99).

Nir det giller det argument som den tjeckiska regeringen och Irland har framfort i sina skriftliga
yttranden, ndmligen att ett disciplinart forfarande avseende tjanstefel med koppling till korruption
kan vara kopplat till skyddet av den allménna sdkerheten, ricker det att konstatera att den
hanskjutande domstolen i sitt beslut om hédnskjutande inte har hénvisat till nagot allvarligt hot
mot den allménna sdkerheten.

I ovrigt kan konstateras att det forvisso dr riktigt att administrativa utredningar av
disciplinforseelser eller tjénstefel med koppling till korruption kan spela en viktig roll i kampen
mot sadana handlingar. En lagstiftningsatgiard som foreskriver sddana utredningar kan emellertid
inte anses svara faktiskt och strikt mot det mal avseende lagforing och sanktioner for brott som
anges i artikel 15.1 forsta meningen i direktiv 2002/58, dér det endast ar straffrittsliga
ingripanden som avses.

Mot bakgrund av det ovan anforda ska den stéllda fragan besvaras enligt foljande. Artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8,11 och 52.1 i stadgan, ska tolkas sa, att den utgor
hinder for att i utredningar om tjénstefel med koppling till korruption anvénda personuppgifter
avseende elektronisk kommunikation, vilka har lagrats av leverantorer av elektroniska
kommunikationstjdnster i enlighet med en med stéd av denna bestimmelse vidtagen
lagstiftningsatgird och darefter, med tillimpning av denna atgiard, gjorts tillgédngliga for behoriga
myndigheter i syfte att bekampa grov brottslighet.
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Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héinskjutande domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft &dr inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (forsta avdelningen) foljande:

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009,
jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundliggande
riattigheterna,

ska tolkas sa,

att den utgor hinder for att i utredningar om tjinstefel med koppling till korruption anvinda
personuppgifter avseende elektronisk kommunikation, vilka har lagrats av leverantorer av
elektroniska kommunikationstjinster i enlighet med en med stod av denna bestimmelse

vidtagen lagstiftningsatgird och direfter, med tillimpning av denna atgird, gjorts
tillgdngliga for behoriga myndigheter i syfte att bekiampa grov brottslighet.

Underskrifter
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