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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 5 december 2023 *

"Begdran om férhandsavgorande — Skydd av personuppgifter — Foérordning (EU) 2016/679 —
Artikel 4.7 — Begreppet personuppgiftsansvarig — Artikel 58.2 —
Tillsynsmyndigheters korrigerande befogenheter — Artikel 83 — Paférande av administrativa
sanktionsavgifter pa en juridisk person — Villkor — Medlemsstaternas handlingsutrymme —
Krav pa att 6vertrddelsen ska ha skett uppsatligen eller av oaktsamhet”

I mal C-807/21,
angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstéilld av
Kammergericht Berlin (Regionala 6verdomstolen i Berlin, Tyskland) genom beslut av den
6 december 2021, som inkom till domstolen den 21 december 2021, i maélet
Deutsche Wohnen SE
mot
Staatsanwaltschaft Berlin,
meddelar

DOMSTOLEN (stora avdelningen)
sammansatt av ordféranden K. Lenaerts, vice-ordféranden L. Bay Larsen, avdelningsordférandena
A. Arabadjiev, C. Lycourgos, E. Regan T. von Danwitz, Z. Csehi och O. Spineanu-Matei samt
domarna M. Ilesi¢, J.-C. Bonichot, L.S. Rossi A. Kumin, N. Jaiskinen (referent), N. Wahl och
M. Gavalec,
generaladvokat: M. Campos Sanchez-Bordona,
justitiesekreterare: enhetschefen D. Dittert,
efter det skriftliga forfarandet och férhandlingen den 17 januari 2023,
med beaktande av de yttranden som avgetts av:

— Deutsche Wohnen SE, genom O. Geiss, K. Mertens, N. Venn och T. Wybitul, Rechtsanwilte,

— Tysklands regering, genom J. Moéller och P.-L. Kriiger, bada i egenskap av ombud,

* Rattegangssprak: tyska.
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— Estlands regering, genom M. Kriisa, i egenskap av ombud,
— Nederldandernas regering, genom C.S. Schillemans, i egenskap av ombud,

— Norges regering, genom L.-M. Moen Jiinge, M. Munthe-Kaas och T. Westhagen Edell, samtliga
i egenskap av ombud,

— Europaparlamentet, genom G.C. Bartram och P. Lépez-Carceller, bada i egenskap av ombud,
— Europeiska unionens rad, genom J. Bauerschmidt och K. Ple$niak, bada i egenskap av ombud,

— Europeiska kommissionen, genom A. Bouchagiar, F. Erlbacher, H. Kranenborg och G. Meessen,
samtliga i egenskap av ombud,

och efter att den 27 april 2023 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begdran om forhandsavgorande avser tolkningen av artiklarna 83.4, 83.5 och 83.6 i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning)
(EUT L 119, 2016, s. 1, och rattelser i EUT L 127, 2018, s. 2 och EUT L 74, 2021, s. 35) (nedan
kallad dataskyddsfoérordningen).

Begidran har framstillts i ett mal mellan Deutsche Wohnen SE (nedan kallat DW) och
Staatsanwaltschaft Berlin (dklagarmyndigheten i Berlin, Tyskland). Malet ror en administrativ
sanktionsavgift som DW paforts med stdod av artikel 83 i dataskyddsforordningen for
overtradelser av artikel 5.1 a, c och e, artikel 6 och artikel 25.1 i denna férordning.

Tillampliga bestimmelser

Unionsrdtt
Skilen 9, 10, 11, 13, 74, 129 och 150 i dataskyddsférordningen har féljande lydelse:

79. ... Skillnader i nivan pa skyddet av fysiska personers rattigheter och friheter, sarskilt ratten
till skydd av personuppgifter, vid behandling av personuppgifter i olika medlemsstater kan
forhindra det fria flodet av personuppgifter 6ver hela unionen. Dessa skillnader kan darfor
utgora ett hinder for att bedriva ekonomisk verksamhet pa unionsniva, de kan snedvrida
konkurrensen och hindra myndigheterna att fullgora sina skyldigheter enligt unionsritten. ...

(10) For att sdkra en enhetlig och hog skyddsniva for fysiska personer och for att undanrdja
hindren for flodena av personuppgifter inom unionen bor nivan pa skyddet av fysiska
personers rittigheter och friheter vid behandling av personuppgifter vara likvardig i alla
medlemsstater. En konsekvent och enhetlig tillimpning av bestimmelserna om skydd av
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fysiska personers grundliaggande réttigheter och friheter vid behandling av personuppgifter
bor sékerstéllas i hela unionen. Vad giller behandlingen av personuppgifter for att fullgora
en rattslig forpliktelse, for att utféra en uppgift av allmint intresse eller som ett led i
myndighetsutovning som utfors av den personuppgiftsansvarige, bor medlemsstaterna
tillatas att behalla eller inféra nationella bestammelser for att narmare faststilla hur
bestimmelserna i denna forordning ska tillimpas. ... Denna forordning ger dessutom
medlemsstaterna handlingsutrymme att specificera sina bestammelser, &ven for
behandlingen av sérskilda kategorier av personuppgifter ... Denna forordning utesluter
inte att det i medlemsstaternas nationella ratt faststdlls ndrmare omstindigheter for
specifika situationer ddr uppgifter behandlas, inbegripet mer exakta villkor for laglig
behandling av personuppgifter.

Ett effektivt skydd av personuppgifter 6ver hela unionen forutsitter att de registrerades
rattigheter forstirks och specificeras och att de personuppgiftsansvarigas och
personuppgiftsbitradenas skyldigheter vid behandling av personuppgifter klargdrs, samt
att det finns likvdrdiga befogenheter for 6vervakning och att det sakerstélls att reglerna for
skyddet av personuppgifter efterlevs och att sanktionerna for 6vertradelser &r likvirdiga i
medlemsstaterna.

For att sdkerstélla en enhetlig niva for skyddet av fysiska personer 6ver hela unionen och
undvika avvikelser som hindrar den fria rorligheten av personuppgifter inom den inre
marknaden behévs en forordning som skapar rittslig sdkerhet och Oppenhet for
ekonomiska aktorer, diaribland mikroforetag samt sma och medelstora foretag, och som
ger fysiska personer i alla medlemsstater samma rattsligt verkstéllbara rattigheter och
skyldigheter samt aldgger personuppgiftsansvariga och personuppgiftsbitraden ansvar, sa
att overvakningen av behandling av personuppgifter blir enhetlig, sanktionerna i alla
medlemsstater likvirdiga och samarbetet mellan tillsynsmyndigheterna i olika
medlemsstater effektivt. ...

Personuppgiftsansvariga bor alaggas ansvaret for all behandling av personuppgifter som de
utfor eller som utfors pa deras vignar. Personuppgiftsansvariga bor sarskilt vara skyldiga att
vidta lampliga och effektiva atgérder och kunna visa att behandlingen ar forenlig med denna
forordning, dven vad giller atgdrdernas effektivitet. Man bor inom dessa atgdrder beakta
behandlingens art, omfattning, sammanhang och &ndamal samt risken for fysiska
personers réttigheter och friheter.

For att denna forordning ska overvakas och verkstillas pa ett enhetligt sétt i hela unionen
bor tillsynsmyndigheterna i alla medlemsstater ha samma uppgifter och effektiva
befogenheter, bland annat undersokningsbefogenheter, korrigerande befogenheter och
befogenheter att aligga sanktioner ... Framfor allt bor varje atgard vara lamplig,
nodvindig och proportionell for att sikerstilla efterlevnad av denna forordning, med
beaktande av omstédndigheterna i varje enskilt fall, samt respektera varje persons ritt att
bli hérd innan négra enskilda atgdrder som paverkar honom eller henne negativt vidtas
och vara utformad s att onddiga kostnader och alltfor stora oldgenheter for de berérda
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personerna undviks. Undersokningsbefogenheten nir det géller tilltrade till lokaler bor
utovas i enlighet med sérskilda krav i medlemsstaternas nationella processritt, sasom
kravet pa att inhdmta forhandstillstind fran rdttsliga myndigheter. Varje rattsligt
bindande atgdrd som vidtas av tillsynsmyndigheten bor vara skriftlig, klar och entydig,
innehélla information om vilken tillsynsmyndighet som har utfirdat dtgérden och datum
for utfirdandet, vara undertecknad av tillsynsmyndighetens chef eller en av dess
ledamoter efter dennes bemyndigande samt innehalla en motivering till atgérden och en
hanvisning till ratten till ett effektivt rattsmedel. Detta bor inte utesluta ytterligare krav
enligt medlemsstaternas nationella processritt. ...

(150) For att forstirka och harmonisera de administrativa sanktionerna for évertradelser av

denna forordning bor samtliga tillsynsmyndigheter ha befogenhet att utfirda
administrativa sanktionsavgifter. Det bor i denna forordning anges vilka 6vertréddelserna
ar, den Ovre grinsen for och kriterierna for faststillande av de administrativa
sanktionsavgifterna, som i varje enskilt fall bor bestimmas av den behoriga
tillsynsmyndigheten med beaktande av alla relevanta omstandigheter i det sérskilda fallet,
med vederborlig hédnsyn bland annat till overtrddelsens karaktir, svarighetsgrad och
varaktighet samt till dess foljder och till de atgirder som vidtas for att sorja for
fullgérandet av skyldigheterna enligt denna férordning och for att forebygga eller lindra
konsekvenserna av overtrddelsen. Om de administrativa sanktionsavgifterna aldaggs ett
foretag, bor ett foretag i detta syfte anses vara ett foretag i den mening som avses i
artiklarna 101 och 102 [FEUF]. ...”

I artikel 4 i dataskyddsforordningen foreskrivs foljande:

”’I denna forordning avses med

7) personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller

annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter; om dndamalen och medlen fér behandlingen bestims av
unionsritten eller medlemsstaternas nationella ritt kan den personuppgiftsansvarige eller de
sarskilda kriterierna for hur denne ska utses foreskrivas i wunionsritten eller i
medlemsstaternas nationella ritt,

8) personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet, institution eller

18)

annat organ som behandlar personuppgifter for den personuppgiftsansvariges riakning,

foretag: en fysisk eller juridisk person som bedriver ekonomisk verksamhet, oavsett dess
juridiska form, vilket inbegriper partnerkap eller foreningar som regelbundet bedriver
ekonomisk verksamhet,
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I artikel 58 i dataskyddsforordningen, som har rubriken "Befogenheter”, foreskrivs foljande i
punkterna 2 och 4:

2. Varje tillsynsmyndighet ska ha samtliga f6ljande korrigerande befogenheter

a) Utfarda varningar till en personuppgiftsansvarig eller personuppgiftsbitradet om att planerade
behandlingar sannolikt kommer att bryta mot bestimmelserna i denna férordning.

b) Utfarda reprimander till en personuppgiftsansvarig eller personuppgiftsbitridet om
behandling bryter mot bestimmelserna i denna férordning.

d) Forelagga den personuppgiftsansvarige eller personuppgiftsbitradet att se till att behandlingen
sker i enlighet med bestimmelserna i denna forordning och om sé krévs pa ett specifikt sétt
och inom en specifik period.

f) Infora en tillfillig eller definitiv begransning av, inklusive ett forbud mot, behandling.

i) Paféra administrativa sanktionsavgifter i enlighet med artikel 83 utover eller i stéllet for de
atgirder som avses i detta stycke, beroende pa omstédndigheterna i varje enskilt fall.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska
omfattas av ldmpliga skyddséatgirder, inbegripet effektiva riattsmedel och rattssikerhet, som
faststdlls i unionsritten och i medlemsstaternas nationella rédtt i enlighet med [Europeiska
unionens stadga om de grundldggande rittigheterna].”

I artikel 83 i samma forordning, som har rubriken "Allmdnna villkor fér paférande av
administrativa sanktionsavgifter”, foreskrivs foljande:

”1. Varje tillsynsmyndighet ska sdkerstélla att paférande av administrativa sanktionsavgifter i
enlighet med denna artikel for saddana Overtrddelser av denna forordning som avses i
punkterna 4, 5 och 6 i varje enskilt fall ar effektivt, proportionellt och avskrackande.

2. Administrativa sanktionsavgifter ska, beroende pd omstidndigheterna i det enskilda fallet,
paforas utover eller i stillet for de atgdrder som avses i artikel 58.2 a—h och j. Vid beslut om
huruvida administrativa sanktionsavgifter ska paféras och om beloppet for de administrativa
sanktionsavgifterna i varje enskilt fall ska vederborlig hdansyn tas till féljande:

a) Overtridelsens karaktir, svarighetsgrad och varaktighet med beaktande av den aktuella
uppgiftsbehandlingens karaktdr, omfattning eller syfte samt antalet berérda registrerade och

den skada som de har lidit.

b) Om overtradelsen skett med uppsat eller genom oaktsamhet.
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De étgédrder som den personuppgiftsansvarige eller personuppgiftsbitradet har vidtagit for att
lindra den skada som de registrerade har lidit.

Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitridet med
beaktande av de tekniska och organisatoriska atgarder som genomforts av dem i enlighet med
artiklarna 25 och 32.

Eventuella relevanta tidigare Overtrddelser som den personuppgiftsansvarige eller
personuppgiftsbitradet gjort sig skyldig till.

Graden av samarbete med tillsynsmyndigheten for att komma till rdtta med 6vertrddelsen och
minska dess potentiella negativa effekter.

De kategorier av personuppgifter som péaverkas av overtradelsen.

Det sitt pa vilket overtradelsen kom till tillsynsmyndighetens kdnnedom, sarskilt huruvida och
i vilken omfattning den personuppgiftsansvarige eller personuppgiftsbitradet anmaélde
overtradelsen.

Nar atgirder enligt artikel 58.2 tidigare har forordnats mot den berdrda
personuppgiftsansvarige eller personuppgiftsbitridet vad géller samma sakfraga, efterlevnad
av dessa atgarder.

Tillimpandet av godkidnda uppfoérandekoder i enlighet med artikel 40 eller godkidnda
certifieringsmekanismer i enlighet med artikel 42.

Eventuell annan forsvarande eller formildrande faktor som ér tillamplig pd omsténdigheterna i
fallet, sdésom ekonomisk vinst som gors eller forlust som undviks, direkt eller indirekt, genom

overtradelsen.

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende pa en och samma

eller ssmmankopplade uppgiftsbehandlingar, uppsatligen eller av oaktsamhet 6vertrader flera av
bestémmelserna i denna forordning far den administrativa sanktionsavgiftens totala belopp inte
overstiga det belopp som faststills for den allvarligaste 6vertradelsen.

4.

Vid overtriddelser av foljande bestimmelser ska det i enlighet med punkt 2 paforas

administrativa sanktionsavgifter pa upp till 10 000 000 [euro] eller, om det giller ett foretag, pa
upp till 2 % av den totala globala drsomséttningen under foregaende budgetar, beroende pa vilket
vdrde som ar hogst:

a)

Personuppgiftsansvarigas och personuppgiftsbitradens skyldigheter enligt artiklarna 8, 11,
25-39, 42 och 43.
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5. Vid overtriddelser av foljande bestimmelser ska det i enlighet med punkt 2 paforas
administrativa sanktionsavgifter pa upp till 20 000 000 [euro] eller, om det giller ett foretag, pa
upp till 4 % av den totala globala arsomsittningen under féregdende budgetar, beroende pa vilket
varde som dr hogst:

a) De grundliggande principerna for behandling, inklusive villkoren for samtycke, enligt
artiklarna 5, 6, 7 och 9.

b) Registrerades rattigheter enligt artiklarna 12—-22.

d) Alla skyldigheter som foljer av medlemsstaternas lagstiftning som antagits pa grundval av
kapitel IX.

e) Underlatenhet att ritta sig efter ett foreldggande eller en tillfillig eller permanent begransning
av behandling av uppgifter eller ett beslut om att avbryta uppgiftsflodena som meddelats av
tillsynsmyndigheten i enlighet med artikel 58.2 eller underlatelse att ge tillgang till uppgifter i
strid med artikel 58.1.

6. Vid underlatenhet att ritta sig efter ett foreldggande fran tillsynsmyndigheten i enlighet med
artikel 58.2 ska det i enlighet med punkt 2 i den hir artikeln paféras administrativa
sanktionsavgifter pa upp till 20 000 000 [euro] eller, om det géller ett foretag, pa upp till 4 % av
den totala globala arsomséttningen under foregdende budgetar, beroende pa vilket virde som ar
hogst:

7. Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt artikel 58.2 far
varje medlemsstat faststéilla regler for huruvida och i vilken utstrickning administrativa
sanktionsavgifter kan paforas offentliga myndigheter och organ som ar inrédttade i medlemsstaten.

8. Tillsynsmyndighetens utévande av sina befogenheter enligt denna artikel ska omfattas av
lampliga rattssdkerhetsgarantier i enlighet med unionsratten och medlemsstaternas nationella
ratt, inbegripet effektiva rattsmedel och rattssédkerhet.

”»

Tysk rditt

I 41 § 1 forsta meningen i Bundesdatenschutzgesetz (den federala dataskyddslagen) av den
30 juni 2017 (BGBL 2017 I, s. 2097) foreskrivs att bestdmmelserna i Gesetz iber
Ordnungswidrigkeiten (lag om administrativa dvertrddelser) av den 24 maj 1968 (BGBI. 1968 I,
s. 481) i dess lydelse enligt tillkdnnagivandet av den 19 februari 1987 (BGBI. 1987 I, s. 602),
dndrad genom lagen av den 19 juni 2020 (BGBI. 2020 I, s. 1350) (nedan kallad OWiG), ska, savida
inte annat foreskrivs i ndmnda lag, tillimpas pa de 6vertradelser som avses i artikel 83.4—83.6 i
dataskyddsforordningen.

I 30 § OWiG, som har rubriken ”Boter som aldggs juridiska personer och
personsammanslutningar”, foreskrivs foljande:

"Nér en person som agerar
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1. i egenskap av organ som dr behorigt att foretrdda en juridisk person eller som medlem av ett
sadant organ,

2. iegenskap av ordférande for en sammanslutning som inte har réttskapacitet eller som medlem
av dess presidium,

3. iegenskap av deldgare med behorighet att foretrida ett personbolag med réttskapacitet,

4. i egenskap av befullméktigad representant eller vid utovandet av en ledande befattning i
egenskap av befullméktigad representant eller handelsombud fér en sddan juridisk person
eller sammanslutning av personer som avses i punkt 2 eller 3, eller

5. iegenskap av varje annan person som ansvarar for affirsverksamhetens eller foretagets ledning
hos en juridisk person eller en sddan sammanslutning av personer som avses i punkt 2 eller 3,
inbegripet 6vervakning av ledningen eller utévande av andra kontrollbefogenheter i ledande
stillning,

har gjort sig skyldig till ett brott eller en administrativ 6vertradelse, pa sa sitt att den juridiska
personen eller sammanslutningen av personer har asidosatt sina skyldigheter eller nar denna
juridiska person eller sammanslutning av personer har berikats eller skulle ha berikats, kan en
sadan juridisk person eller ssmmanslutning av personer paforas boter.

4. Om ett brott eller en administrativ overtradelse inte leder till att ett straffréttsligt forfarande
eller ett botesforfarande inleds, eller om handldggningen av ett sadant forfarande avslutas eller
om pafoljdseftergift meddelas, kan boter paforas oavsett. Enligt lag kan dven foreskrivas att boter
aven i andra fall kan paforas pa ett oberoende sitt. Sddana béter mot en juridisk person eller en
sammanslutning av personer kan emellertid inte komma i frdga ndr brottet eller den
administrativa forseelsen inte kan beivras pa réttsliga grunder ...”

1130 § OWiG foreskrivs foljande:

”(1) Den som i egenskap av &gare till en verksamhet eller ett foretag uppsatligen eller av
oaktsamhet underlater att vidta de nodvindiga tillsynsétgédrder for att inom verksamheten eller
foretaget forhindra att en dgare asidosétter sina skyldigheter, och om detta asidosittande ar
belagt med straff eller boter, ska anses ha gjort sig skyldig till en administrativ vertrddelse om en
sadan overtrdadelse begas som skulle kunna ha forhindrats eller avsevirt forsvarats om lampliga
tillsynsatgarder vidtagits. De nodvindiga tillsynsatgdrderna ska dven omfatta utndmning,
noggrant urval och dvervakning av personer med tillsynsuppgifter.

(3) Nair en underlatenhet att uppfylla en skyldighet &r belagd med paf6ljd, kan den administrativa
overtradelsen beivras med boter pa hogst 1 miljon euro. 30 § 2 tredje meningen ska tillimpas. Nar
en underlatenhet att uppfylla en skyldighet kan bli foremal for boter, ska det hogsta botesbelopp
som péfors for dsidosittandet av tillsynsskyldigheten bestammas i forhallande till det hogsta
bétesbelopp som kan paforas for asidosattandet av skyldigheten. ...”

8 ECLI:EU:C:2023:950



10

11

12

13

14

15

16

17

18

Dowm Av DEN 5. 12. 2023 — MAL C-807/21
DEUTSCHE WOHNEN

Malet vid den nationella domstolen och tolkningsfragorna

DW ér ett borsnoterat fastighetsbolag, med site i Berlin (Tyskland), som har bildats i form av
europabolag. Bolaget innehar indirekt, genom andelar i olika bolag, ungefar 163 000 bostéder
och 3 000 afférslokaler.

Agarna till dessa bostider och lokaler 4r dotterbolag till DW, sé kallade “sgarbolag”, som ansvarar
for den operativa verksamheten, medan DW svarar fér den overgripande ledningen for den
koncern som DW bildar tillsammans med bland annat dessa bolag. Agarbolagen hyr ut
affarslokalerna och bostéderna, vilka forvaltas av andra bolag i koncernen, sa kallade servicebolag.

Inom ramen for sin affirsverksamhet behandlar DW och bolagen i den koncern som bolaget leder
personuppgifter fran fastigheternas hyresgister. Dessa uppgifter utgors bland annat av
identitetshandlingar, skatteuppgifter, uppgifter om social- och sjukforsikring samt uppgifter om
tidigare hyresavtal.

Den 23 juni 2017 genomforde Berliner Beauftragte fiir den Datenschutz (ombudsmannen for
dataskydd i Berlin, Tyskland) (nedan kallad tillsynsmyndigheten) en kontroll pa plats av DW.
Tillsynsmyndigheten uppméarksammade DW pa den omstdndigheten att koncernbolagen lagrade
handlingar med personuppgifter fran hyresgésterna i ett elektroniskt arkivsystem vilket inte
gjorde det mojligt att kontrollera huruvida lagringen var nodvandig eller sékerstélla att uppgifter
som inte langre behovdes raderades.

Tillsynsmyndigheten begdrde att DW skulle radera dessa handlingar fran sitt elektroniska
arkivsystem senast i slutet av ar 2017. Som svar pa denna begiran uppgav DW att denna radering
inte var mojlig av tekniska och rittsliga skal.

Efter skriftvaxling mellan DW och tillsynsmyndigheten angdende mojligheten att radera de
aktuella handlingarna, underrattade DW myndigheten om sin avsikt att infora ett nytt system for
att lagra uppgifter i syfte att ersitta det system som inneholl dessa handlingar.

Den 5 mars 2019 genomforde tillsynsmyndigheten en kontroll vid huvudkontoret for den av DW
styrda koncernen. DW meddelade tillsynsmyndigheten vid denna kontroll att det kritiserade
arkivsystemet redan hade tagits ur drift och att uppgifterna snarast skulle 6verforas till det nya
lagringssystemet.

Genom beslut av den 30 oktober 2019 paférde tillsynsmyndigheten DW en administrativ
sanktionsavgift pa 14 385000 euro for uppsatligt asidosdttande av artikel 5.1 a, ¢ och e samt
artikel 25.1 i dataskyddsférordningen (nedan kallat det aktuella beslutet). Genom detta beslut
paférde myndigheten d&ven DW 15 andra sanktionsavgifter pa mellan 3 000 och 17 000 euro for
asidosattande av artikel 6.1 i dataskyddsforordningen.

Tillsynsmyndigheten anforde sérskilt i det aktuella beslutet att DW mellan den 25 maj 2018 och
den 5 mars 2019 avsiktligt hade underlatit att vidta nodvindiga atgérder for att regelbundet
radera sddana personuppgifter om hyresgister som inte lingre var nédvéandiga eller som av nagot
annat skil hade lagrats felaktigt. Tillsynsmyndigheten papekade dven att DW, utan att detta var
nodvandigt, hade fortsatt att lagra personuppgifter om minst 15 hyresgédster som var mer precist
identifierbara.

ECLI:EU:C:2023:950 9
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DW o6verklagade detta beslut till Landgericht Berlin (Regionala domstolen i Berlin, Tyskland).
Néamnda domstol avskrev malet med motiveringen att det aktuella beslutet var behiftat med sa
allvarliga fel att det inte kunde ligga till grund for paférande av sanktionsavgifter.

Landgericht Berlin (Regionala domstolen i Berlin) papekade bland annat att paférandet av boter
for en juridisk person regleras uttommande i 30 § OWiG, vilken enligt 41 § 1 i den federala
dataskyddslagen é&r tillimplig pa sadana Overtrddelser som avses i artikel 83.4-83.6 i
dataskyddsforordningen. Enligt 30 § OWiG kan en administrativ overtréddelse endast faststéllas
vad avser en fysisk person och inte en juridisk person. Dessutom kan den juridiska personen
endast tillskrivas ansvar for sddana étgarder som vidtas av dess foretradare eller av medlemmarna
i dess ledning. Aven om ett oberoende administrativt vertridelseférfarande enligt 30 § 4 OWiG
pa vissa villkor kan inledas mot en juridisk person, skulle det dock dven dérvid krévas att den
administrativa overtrdadelsen begatts av den juridiska personens foretriadare eller av medlemmar i
dess ledning.

Staatsanwaltschaft Berlin (dklagarmyndigheten i Berlin) Overklagade detta beslut till
Kammergericht Berlin (Regionala 6verdomstolen i Berlin, Tyskland), som &r den hénskjutande
domstolen.

Den hinskjutande domstolen vill for det forsta fa klarhet i huruvida administrativa
sanktionsavgifter, med tillampning av artikel 83 i dataskyddsférordningen, ska kunna paforas en
juridisk person utan att 6vertradelsen av forordningen forst har tillskrivits en identifierad fysisk
person. I detta sammanhang vill den hanskjutande domstolen bland annat fa klarhet i huruvida
foretagsbegreppet i den mening som avses i artiklarna 101 och 102 FEUF ér relevant.

Den hénskjutande domstolen har i detta avseende forklarat att enligt nationell réttspraxis star det
system med begrinsat ansvar for juridiska personer som finns i nationell rétt i strid med det
system med direkt ansvar for foretag som foreskrivs i artikel 83 i dataskyddsférordningen. Enligt
denna rattspraxis framgar det bland annat av ordalydelsen i artikel 83 i dataskyddsfoérordningen,
som i enlighet med principen om unionsrittens foretrade ska vinna foretride framfor nationell
ratt, att administrativa sanktionsavgifter kan paforas foretag. Det oaktsamma handlandet maste
saledes inte kunna knytas till den juridiska personens ledning eller foretridare for att sadana
sanktionsavgifter ska kunna paforas, i motsats till vad som krévs enligt tillamplig nationell rétt.

Enligt den hénskjutande domstolen tillmits foretagsbegreppet, i den mening som avses i
artiklarna 101 och 102 FEUF, sdrskild vikt enligt denna réttspraxis, och dven enligt merparten av
uttalanden i nationell juridisk doktrin. Sérskild vikt ska dven tillmétas tanken att ansvar ska
tillskrivas den ekonomiska enhet inom vilken det oonskade, exempelvis konkurrensbegransande,
beteendet har dgt rum. Enligt detta "funktionella” synsitt ska alla atgérder som vidtas av samtliga
anstéllda som ar behoriga att agera for ett foretags rakning tillskrivas foretaget, dven vad géller
administrativa sanktionsatgarder.

For det fall EU-domstolen skulle anse att administrativa sanktionsavgifter ska kunna péaforas en
juridisk person direkt, vill den hdnskjutande domstolen for det andra fa klarhet i vilka kriterier
som ska tillimpas for att faststilla ansvaret for en juridisk person, i egenskap av foretag, for ett
asidosdttande av dataskyddsforordningen. Den hinskjutande domstolen vill bland annat fa
klarhet i huruvida administrativa sanktionsavgifter kan péaforas en juridisk person med stod av
artikel 83 i denna foérordning utan att det har visats att den Overtradelse av forordningen som
laggs denna person till last har skett av oaktsamhet.

10 ECLI:EU:C:2023:950
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Mot denna bakgrund har Kammergericht Berlin (Regionala 6verdomstolen i Berlin) beslutat att
vilandeforklara malet och stélla foljande tolkningsfragor till EU-domstolen:

”1) Ska artikel 83.4—83.6 i dataskyddsforordningen tolkas sd, att den i nationell ratt integrerar det
funktionella foretagsbegreppet och funktionsprincipen (Funktionstrdgerprinzip), i den
mening som avses i artiklarna 101 och 102 FEUF, med den fdljden att ett forfarande for
administrativa ~ sanktioner, genom en utvidgning av  réttssubjektsprincipen
(Rechtstrdgerprinzip) som ligger till grund for 30 § OWiG ... kan inledas direkt mot ett
foretag och det for péforande av administrativa sanktionsavgifter inte krdvs att det
konstateras att en fysisk identifierad person har begatt nagon 6vertrddelse, i forekommande
fall ansvarsgrundande sadan?

2) Om fraga 1 besvaras jakande: Ska artikel 83.4—83.6 i dataskyddsforordningen tolkas s4, att
foretaget uppsatligen eller av oaktsamhet maste ha begatt Gvertridelsen genom en
medarbetares medverkan (se artikel 23 i radets forordning (EG) nr 1/2003 av den
16 december 2002 om tillimpning av konkurrensreglerna i artiklarna 81 och 82 i fordraget
(EGT L 1, 2003, s. 1)), eller ar det for att foretaget ska kunna &ldggas boter i princip
tillrackligt att det kan tillskrivas ett objektivt asidosittande av sina skyldigheter (strikt
ansvar)?”

Provning av begiran om aterupptagande av det muntliga forfarandet

Efter forhandlingen den 17 januari 2023 har DW, genom skrivelse som inkom till EU-domstolens
kansli den 23 mars 2023, begirt att EU-domstolen med stod av artikel 83 i domstolens
rattegangsregler ska ateruppta den muntliga delen av forfarandet.

Till stod for sin begéran har DW i huvudsak gjort géllande att den hénskjutande domstolens svar
pa den av EU-domstolen med stod av artikel 101 i rattegangsreglerna framstéllda begéran om
klarlagganden, innebédr att EU-domstolen getts felaktig information om tillampliga bestimmelser
i nationell ratt. Det var emellertid inte mojligt att pa ett uttdmmande sitt diskutera denna fraga
vid forhandlingen den 17 januari 2023, eftersom parterna fick kinnedom om dessa svar forst tre
arbetsdagar innan férhandlingen. Denna korta frist gjorde det ndmligen inte mojligt att forbereda
forhandlingen ingaende.

I enlighet med artikel 83 i domstolens rattegangsregler far domstolen visserligen, efter att ha hort
generaladvokaten, ndr som helst, besluta att den muntliga delen av forfarandet ska aterupptas,
bland annat om domstolen anser att den inte har tillricklig kinnedom om omsténdigheterna i
malet, eller om en part, efter det att den muntliga delen har forklarats avslutad, har lagt fram en
ny omstdndighet som kan ha ett avgorande inflytande pa malets utgang, eller om maélet ska
avgoras pa grundval av ett argument som inte har avhandlats mellan parterna.

I forevarande fall har domstolen emellertid tillgang till alla uppgifter som den behover for att
kunna avgora det aktuella malet. Malet ska vidare inte heller avgoras pa grundval av nagot
argument som inte har avhandlats mellan de berérda parterna. Begdran om aterupptagande av
den muntliga delen av forfarandet innehaller inte heller ndgon ny omsténdighet som kan ha ett
avgorande inflytande pa malets utgang.

Under dessa omstandigheter finner domstolen, efter att ha hort generaladvokaten, att det saknas
skél att besluta om aterupptagande av den muntliga delen av forfarandet.

ECLI:EU:C:2023:950 11
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Provning av tolkningsfragorna

Den forsta fragan

Den hénskjutande domstolen har stdllt den forsta fragan for att fa klarhet i huruvida artikel 58.2
och artikel 83.1-83.6 i dataskyddsforordningen ska tolkas sa, att de utgor hinder for nationell
lagstiftning enligt vilken administrativa sanktionsavgifter kan péaforas en juridisk person i dennes
egenskap av personuppgiftsansvarig for en sddan Overtradelse som avses i artikel 83.4—83.6 i
denna forordning endast om 6vertradelsen forst har tillskrivits en identifierad fysisk person.

Det ska inledningsvis papekas att den tyska regeringen i sitt skriftliga yttrande har uttryckt tvivel
betrdffande den hinskjutande domstolens tolkning av nationell rédtt, med motiveringen att 130 §
OWiG gor det mojligt att pafora en juridisk person boter dven i andra fall én de som avses i 30 §
OWiG. Dessa tva bestaimmelser gor det dessutom mojligt att pafora si kallade "anonyma” boter
inom ramen for ett forfarande som inletts mot foretaget, utan att det dr nodvandigt att identifiera
den fysiska person som har gjort sig skyldig till 6vertradelsen i fraga.

Som svar pa EU-domstolens begdran om klarldgganden (se punkt 28 ovan) angav den
hianskjutande domstolen att 130 § OWiG saknar betydelse f6r den forsta fragan.

Enligt den hénskjutande domstolen avser denna bestimmelse namligen dgaren till en verksamhet
eller ett foretag som uppsatligen eller av oaktsamhet har asidosatt sin tillsynsskyldighet. Det &r
emellertid mycket komplicerat och ofta omdjligt att bevisa att foretagets dgare har underlatit att
uppfylla sina skyldigheter. Fragan huruvida en foretagskoncern kan betecknas som "foretag” eller
som “dgare till foretag” i den mening som avses i ndmnda bestaimmelse ar vidare foremal for
diskussion pa nationell niva. Den forsta tolkningsfragan dr i vart fall dven relevant i detta
sammanhang.

EU-domstolen gor i denna del foljande bedomning. Nér det géller tolkningen av bestammelser i
den nationella réttsordningen ér EU-domstolen i princip skyldig att grunda sig pa de réttsliga
kvalificeringar som f6ljer av beslutet om hénskjutande. Enligt fast réttspraxis &r EU-domstolen
namligen inte behorig att tolka en medlemsstats nationella rédtt (dom av den 26 januari 2021,
Hessischer Rundfunk, C-422/19 och C-423/19, EU:C:2021:63, punkt 31 och dir angiven
rattspraxis).

Den forsta tolkningsfragan ska saledes besvaras med utgangspunkt i antagandet att administrativa
sanktionsavgifter enligt tillaimplig nationell rétt kan paforas en juridisk person i dess egenskap av
personuppgiftsansvarig for en sadan Overtridelse som avses i artikel 83.4-83.6 i
dataskyddsforordningen endast om de krav som foreskrivs i 30 § OWiG, sasom de beskrivits av
den hianskjutande domstolen, dr uppfyllda.

For att besvara den forsta fragan ska det inledningsvis papekas att de principer, férbud och
skyldigheter =~ som  foreskrivs i  dataskyddsférordningen  sdrskilt riktar sig  till
"personuppgiftsansvariga”, vars ansvar, sasom understryks i skdl 74 i dataskyddsférordningen,
omfattar all personuppgiftsbehandling som de utfor sjélva eller som utfoérs pa deras vignar. De ar
saledes skyldiga inte bara att vidta lampliga och effektiva atgirder, utan dven att kunna visa att
deras behandling ar forenlig med dataskyddsforordningen, inbegripet att de atgérder som vidtas
for att sdkerstilla en sddan efterlevnad ar effektiva. Det dr detta ansvar som, vid en sadan
overtriddelse som avses i artikel 83.4—83.6 i forordningen, utgér grunden for att pafora den
personuppgiftsansvarige administrativa sanktionsavgifter med tillimpning av ndimnda artikel 83.
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I artikel 4.7 i dataskyddsforordningen ges en vid definition av begreppet "personuppgiftsansvarig”.
Med begreppet avses fysiska eller juridiska personer, offentliga myndigheter, institutioner eller
andra organ som ensamma eller tillsammans med andra bestimmer dndaméalen och medlen for
behandlingen av personuppgifter.

Syftet med denna vida definition i artikel 4.7 i dataskyddsférordningen — vari det uttryckligen
anges att juridiska personer ska ingd — ar att i Overensstimmelse med dataskyddsforordningens
syfte siakerstalla ett effektivt skydd for fysiska personers grundlaggande fri- och réttigheter och, i
synnerhet, en hog skyddsniva for envars ratt till skydd av de personuppgifter som rér honom
eller henne (se, for ett liknande resonemang, dom av den 29 juli 2019, Fashion ID, C-40/17,
EU:C:2019:629, punkt 66 och dom av den 28 april 2022, Meta Platforms Ireland, C-319/20,
EU:C:2022:322, punkt 73 samt dir angiven rattspraxis).

Domstolen har redan slagit fast att en fysisk eller juridisk person som for egna syften utovar
inflytande 6ver behandlingen av personuppgifter, och darigenom deltar i bestimmandet av
dndamal och medel for behandlingen, kan anses vara personuppgiftsansvarig vid behandling av
de aktuella personuppgifterna (se, for ett liknande resonemang, dom av den 10 juli 2018, Jehovan
todistajat, C-25/17, EU:C:2018:551, punkt 68).

Det foljer saledes av ordalydelsen i och syftet med artikel 4.7 i dataskyddsférordningen att
unionslagstiftaren, vid faststdllandet av ansvar enligt denna forordning, inte har gjort nagon
atskillnad mellan fysiska och juridiska personer. Det enda villkor som géller for detta ansvar &r att
dessa personer, var for sig eller tillsammans med andra, bestimmer éndamalen och medlen for
behandlingen av personuppgifter.

Med forbehall for vad som foreskrivs i artikel 83.7 i dataskyddsférordningen avseende offentliga
myndigheter och organ, dr varje person som uppfyller detta villkor — oavsett om det ror sig om
en fysisk person, en juridisk person, en offentlig myndighet, en myndighet eller ett annat organ —
ansvarig for varje overtradelse som avses i artikel 83.4—83.6 och som denne begar eller som begas
pa dess végnar.

Niar det giller juridiska personer innebédr detta, sasom generaladvokaten har framhallit i
punkterna 57-59 i sitt forslag till avgorande, att dessa inte bara dr ansvariga for overtradelser
som begatts av deras foretrddare, direktorer eller forvaltare, utan dven av varje annan person som
agerar inom ramen for dessa juridiska personers affirsverksamhet och for deras rdkning. Nar
juridiska personer kan anses vara personuppgiftsansvariga for den ifragavarande behandlingen
ska de administrativa sanktionsavgifter som for sddana overtradelser foreskrivs i artikel 83 i
dataskyddsforordningen vidare kunna paforas dessa personer direkt.

I artikel 58.2 i dataskyddsforordningen faststélls i detalj vilka korrigerande befogenheter
tillsynsmyndigheterna har, utan att hénvisa till medlemsstaternas lagstiftning eller limna nagot
utrymme for skonsmaéssig bedomning till dessa stater. Dessa befogenheter, bland vilka aterfinns
befogenheten att paféra administrativa sanktionsavgifter enligt artikel 58.2 i) i denna
bestdmmelse, géller emellertid for den personuppgiftsansvarige och en sadan ansvarig kan, sdsom
framgar av punkt 39 ovan, vara savil en fysisk som en juridisk person. De materiella krav som en
tillsynsmyndighet ska uppfylla vid paférandet av saddana sanktionsavgifter faststdlls i
artikel 83.1-83.6 i dataskyddsforordningen i detalj, utan att medlemsstaterna i detta hianseende
ges nagot handlingsutrymme.

ECLI:EU:C:2023:950 13



46

47

48

49

50

51

52

Dowm Av DEN 5. 12. 2023 — MAL C-807/21
DEUTSCHE WOHNEN

Det foljer saledes av en jamforelse mellan artikel 4.7, artikel 83 och artikel 58.2 i) i
dataskyddsforordningen att administrativa sanktionsavgifter for sddana 6vertradelser som avses i
artikel 83.4—83.6 dven kan péforas juridiska personer om de ér personuppgiftsansvariga. Det foljer
ddremot inte av ndgon bestimmelse i dataskyddsférordningen att en forutsiattning for att pafora
en juridisk person sanktionsavgifter i egenskap av personuppgiftsansvarig skulle vara att en
identifierad fysisk person forst har konstaterats vara ansvarig for den ifragavarande 6vertradelsen.

Det framgar visserligen av artiklarna 58.4 och 83.8 i dataskyddsférordningen, jamférda med
skdl 129 i samma forordning, att tillsynsmyndighetens befogenheter enligt dessa artiklar ska
utovas i overensstimmelse med lampliga processuella skyddsregler i enlighet med unionsratten
och medlemsstaternas nationella ritt, inbegripet effektiva rattsmedel och rattssékerhet.

Den omstidndigheten att medlemsstaterna enligt dataskyddsforordningen ges mojlighet att
foreskriva villkor for det forfarande som tillsynsmyndigheterna ska tillimpa vid paférande av
administrativa sanktionsavgifter innebédr emellertid pa intet sétt att de dven ges behorighet att
utover sadana processuella villkor foreskriva ytterligare materiella krav 4n dem som faststélls i
ndmnda artikel 83.1-83.6. Den omstdndigheten att unionslagstiftaren har lagt sig vinn om att
uttryckligen foreskriva denna mojlighet men inte mojligheten att foreskriva sddana ytterligare
materiella krav bekriftar att medlemsstaterna inte medges nagot handlingsutrymme i detta
avseende. Dessa materiella krav omfattas saledes enbart av unionsratten.

Den ovanndmnda bokstavstolkningen av artiklarna 58.2 och 83.1-83.6 i dataskyddsforordningen
vinner stod av forordningens syfte.

Det framgar sarskilt av skél 10 i dataskyddsférordningen att forordningens bestimmelser bland
annat syftar till att sdkerstélla en enhetlig och hog skyddsniva for fysiska personer vid behandling
av personuppgifter inom unionen och till att sidkerstélla att bestimmelserna om skydd av fysiska
personers grundldggande fri- och rittigheter vid behandling av personuppgifter tillimpas pa ett
konsekvent och enhetligt sétt i hela unionen. I skilen 11 och 129 i dataskyddsférordningen talas
dessutom just om vikten av att se till att forordningen tillimpas péa ett konsekvent sitt och i
samband med detta framhalls behovet av att sdkerstélla att tillsynsmyndigheterna har likvéirdiga
befogenheter i fraga om Overvakning och tillsyn av efterlevnaden av bestimmelserna om skydd
av personuppgifter och att de kan pafora likvirdiga sanktioner vid overtriddelser av férordningen.

Om medlemsstaterna tilldts att unilateralt krdva, som ett nodvandigt villkor for att paféra en
personuppgiftsansvarig som dr en juridisk person administrativa sanktionsavgifter med
tillampning av artikel 83 dataskyddsférordningen, att en identifierad fysisk person forst tillskrivs
eller kan hallas ansvarig for den aktuella 6vertrddelsen, skulle detta strida mot ovanndmnda syfte
med dataskyddsforordningen. Ett sadant ytterligare krav skulle dessutom i slutdndan riskera att
forsvaga effektiviteten och den avskrickande verkan av administrativa sanktionsavgifter som
pafors juridiska personer i egenskap av personuppgiftsansvariga, i strid med artikel 83.1 i
dataskyddsforordningen.

I artikel 288 andra stycket FEUF foreskrivs att en unionsférordning till alla delar dr bindande och
direkt tillamplig i varje medlemsstat, vilket utesluter att medlemsstaterna sjalva antar inhemska
bestimmelser som paverkar forordningens réckvidd om inget undantag foreskrivs i
forordningen. Medlemsstaterna har enligt EUF-fordraget blivit skyldiga att inte hindra
forordningars direkta tillamplighet. De fir i synnerhet inte anta réttsakter som medfér att en
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rattsregels unionskaraktér och de verkningar som ér f6ljden harav doljs for medborgarna (dom av
den 15 november 2012, Al-Aqgsa/radet och Nederlinderna/Al-Agsa, C-539/10 P och C-550/10 P,
EU:C:2012:711, punkterna 86 och 87 samt dér angiven réttspraxis).

Mot bakgrund av den hinskjutande domstolens fragor ska det slutligen péapekas att
foretagsbegreppet, i den mening som avses i artiklarna 101 och 102 FEUF, saknar betydelse for
fragan huruvida och pa vilka villkor administrativa sanktionsavgifter kan péaforas en
personuppgiftsansvarig som é&r en juridisk person, med tillimpning av artikel 83 i
dataskyddsforordningen. Denna fraga regleras nédmligen uttommande i artiklarna 58.2
och 83.1-83.6 i forordningen.

Foretagsbegreppet dr ndmligen endast relevant for att faststélla beloppet pa de administrativa
sanktionsavgifter som en personuppgiftsansvarig kan paféras med stod av artikel 83.4-83.6 i
dataskyddsforordningen.

Héanvisningen i skdl 150 i forordningen till foretagsbegreppet, i den mening som avses i
artiklarna 101 och 102 FEUF, ska, sasom generaladvokaten har framhallit i punkt 45 i sitt forslag
till avgorande, forstas i det specifika sammanhang som avser berdkningen av administrativa
sanktionsavgifter vid sadana 6vertradelser som anges i artikel 83.4—836 i dataskyddsférordningen.

Vid tillimpningen av konkurrensreglerna i artiklarna 101 och 102 FEUF omfattar
foretagsbegreppet varje enhet som bedriver ekonomisk verksamhet, oavsett enhetens rittsliga
form och oavsett hur den finansieras. Begreppet avser saledes en ekonomisk enhet oavsett om
denna ur réttslig synvinkel bestar av flera fysiska eller juridiska personer. En sddan ekonomisk
enhet bestar av en enhetlig organisation med personal samt materiella och immateriella
tillgangar, vilken pd ett varaktigt sétt strivar efter att uppna ett bestimt ekonomiskt mal (dom av
den 6 oktober 2021, Sumal, C-882/19, EU:C:2021:800, punkt 41 och dér angiven réttspraxis).

Det framgar saledes av artikel 83.4—83.6 i dataskyddsférordningen, som avser berdkningen av
administrativa sanktionsavgifter vid de 6vertrddelser som dar anges, att om den som paférs dem
ar ett foretag eller ingar i ett, i den mening som avses i artiklarna 101 och 102 FEUF, ska
sanktionsavgifternas maximala belopp berdknas pa grundval av en procentandel av det berorda
foretagets totala globala arsomsdttning under foregaende riakenskapsar.

Sasom generaladvokaten har papekat i punkt 47 i sitt forslag till avgorande ar det i slutdndan
endast sadana administrativa sanktionsavgifter vars belopp faststills pa grundval av mottagarens
faktiska eller materiella ekonomiska kapacitet, och som tillsynsmyndigheten séledes pafor, vad
giller avgiftsbeloppet, med stod av begreppet ekonomisk enhet i den mening som avses i
rattspraxis (se punkt 56 ovan), som kan uppfylla de tre villkor som uppstills i artikel 83.1 i
dataskyddsforordningen, namligen att de pa samma géng ska vara effektiva, proportionerliga och
avskrackande.

Nar en tillsynsmyndighet med stdd av sina befogenheter enligt artikel 58.2 i
dataskyddsforordningen beslutar att paféra en personuppgiftsansvarig, som ér ett foretag eller
ingar i ett, i den mening som avses i artiklarna 101 och 102 FEUF, administrativa
sanktionsavgifter med tillimpning av artikel 83 i forordningen, 4r denna myndighet saledes
skyldig att, enligt sistndmnda bestimmelse, jamford med skil 150 i samma forordning, vid
berdkningen av dessa sanktionsavgifter for de overtréddelser som avses i artikel 83.4—83.6, grunda
sig pa foretagsbegreppet i den mening som avses i artiklarna 101 och 102 FEUF.
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Mot bakgrund av ovanstdende Overviganden ska den forsta fragan besvaras enligt foljande.
Artikel 58.2 i och artikel 83.1-83.6 i dataskyddsfoérordningen ska tolkas sa, att de utgor hinder for
nationell lagstiftning enligt vilken administrativa sanktionsavgifter kan paforas en juridisk person i
dennes egenskap av personuppgiftsansvarig for en sadan 6vertradelse som avses i artikel 83.4—83.6
endast om 6vertradelsen forst har tillskrivits en identifierad fysisk person.

Den andra fragan

Den hinskjutande domstolen har, for det fall den forsta fragan besvaras jakande, stéllt den andra
fragan for att fa klarhet i huruvida artikel 83 i dataskyddsférordningen ska tolkas sd, att
administrativa sanktionsavgifter kan paféras med stdd av denna bestimmelse endast om det visas
att den personuppgiftsansvarige, som bade &r en juridisk person och ett foretag, uppsatligen eller
av oaktsamhet har begatt nagon av de 6vertriddelser som avses i punkterna 4—6 i denna artikel.

Det framgar av artikel 83.1 i dataskyddsforordningen att administrativa sanktionsavgifter ska vara
effektiva, proportionerliga och avskréckande. I artikel 83 i dataskyddsférordningen anges daremot
inte uttryckligen att de 6vertradelser som avses i punkterna 4—6 i denna artikel kan beivras med
sadana sanktionsavgifter endast om de har begétts uppsatligen eller i vart fall av oaktsamhet.

Den tyska, den estniska och den norska regeringen samt Europeiska unionens rad har darav bland
annat dragit slutsatsen att unionslagstiftaren har avsett att ge medlemsstaterna ett visst
handlingsutrymme vid genomférandet av artikel 83 i dataskyddsforordningen, som innebdr att
de kan infora bestaimmelser enligt vilka administrativa sanktionsavgifter ska kunna paféras med
tillimpning av denna bestimmelse, utan att det behover visas att den Overtridelse av
dataskyddsforordningen for vilken sanktionsavgifterna paférs har begatts uppsétligen eller av
oaktsamhet.

En sadan tolkning av artikel 83 i dataskyddsforordningen kan inte godtas.

Sésom har konstaterats i punkterna 45 och 48 ovan omfattas de materiella krav som en
tillsynsmyndighet ska iaktta nér den beslutar att pafora en personuppgiftsansvarig administrativa
sanktionsavgifter enbart av unionsrétten. Dessa krav anges namligen i detalj i artikel 83.1-83.6 i
dataskyddsforordningen och utan att medlemsstaterna ges nagot handlingsutrymme i detta
avseende (se dven dom av den 5 december 2023, Nacionalinis visuomenés sveikatos centras,
C-683/21, EU:C:2023:XXX, punkterna 64-70).

Vad giller dessa krav ska det papekas att artikel 83.2 i dataskyddsférordningen innehaller en
upprékning av vilka faktorer som en tillsynsmyndighet ska beakta vid beslut om att paféra en
personuppgiftsansvarig administrativa sanktionsavgifter. Av led b) i bestimmelsen framgar att en
av de faktorer som ska beaktas &r ”[o]m Overtradelsen skett med uppsat eller genom oaktsamhet”.
Nagon hiénvisning till en mojlighet att hélla en personuppgiftsansvarig ansvarig utan att
overtradelsen skett varken uppsatligen eller av oaktsamhet gors ddremot inte i nagon av de
faktorer som riaknas upp i artikel 83.2 i dataskyddsférordningen.

Artikel 83.2 i dataskyddsférordningen maste dessutom lasas tillsammans med punkt 3 i samma
artikel, som reglerar vad som ska gélla i fall dir det ar fraga om flera Overtrddelser av denna
forordning. Den bestimmelsen har foljande lydelse: "Om en personuppgiftsansvarig eller ett
personuppgiftsbitrade, med avseende pa en och samma eller sammankopplade
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uppgiftsbehandlingar, uppsatligen eller av oaktsamhet 6vertrader flera av bestimmelserna i denna
forordning far den administrativa sanktionsavgiftens totala belopp inte overstiga det belopp som
faststélls for den allvarligaste overtradelsen”.

Det foljer séledes av ordalydelsen i artikel 83.2 i dataskyddsforordningen att det endast &r i fall dar
en personuppgiftsansvarig har asidosatt bestimmelserna i féorordningen genom ett vallande, det
vill sdga uppsatligen eller av oaktsamhet, som det kan bli aktuellt att paféra den
personuppgiftsansvarige administrativa sanktionsavgifter med stod av denna artikel.

En sadan tolkning vinner stéd av den allmdnna systematiken i och syftet med
dataskyddsforordningen.

For det forsta har wunionslagstiftaren infért en sanktionsordning som innebédr att
tillsynsmyndigheterna ges mojlighet att pafora de sanktioner som &dr mest lampliga beroende pa
omstdndigheterna i varje enskilt fall.

I artikel 58 i dataskyddsforordningen anges ndmligen i punkt 2 i) att dessa myndigheter far pafora
administrativa sanktionsavgifter med stod av artikel 83 i forordningen "utover eller i stéllet for”
andra i artikel 58.2 angivna korrigerande é&tgirder, sasom varningar, reprimander eller
forelagganden. P& samma sitt anges i skdl 148 i dataskyddsforordningen att vid mindre
overtrddelser eller om den troliga sanktionsavgiften skulle innebdra en oproportionerlig bérda
for en fysisk person far tillsynsmyndigheterna utfirda en reprimand i stéllet for att paféra en
sanktionsavgift.

For det andra syftar dataskyddsforordningens bestammelser, sisom papekats i punkt 50 ovan,
bland annat till att sékerstilla en enhetlig och hog skyddsniva for fysiska personer vid behandling
av personuppgifter inom unionen och till att sidkerstélla att bestimmelserna om skydd av fysiska
personers grundldggande fri- och rittigheter vid behandling av personuppgifter tillimpas pa ett
konsekvent och enhetligt sétt i hela unionen. For att sdkerstilla en konsekvent tillimpning av
denna foérordning ska tillsynsmyndigheterna ha likvirdiga befogenheter i fraga om 6vervakning
och tillsyn av efterlevnaden av bestimmelserna om skydd av personuppgifter, sa att de kan pafora
likvardiga sanktioner vid 6vertradelser av férordningen.

Genom att det finns en sanktionsordning som gor det mdjligt att paféra administrativa
sanktionsavgifter enligt artikel 83 i dataskyddsforordningen — om de sérskilda omstandigheterna
i det enskilda fallet &r sadana att detta &r befogat — skapas ett incitament for
personuppgiftsansvariga och personuppgiftsbitraden att folja bestimmelserna i férordningen.
Administrativa sanktionsavgifter bidrar genom sin avskrackande verkan till att starka skyddet for
fysiska personer vid behandling av personuppgifter och utgor déarfor en nyckelfaktor for att
sakerstilla att dessa personers rittigheter iakttas, vilket ligger i linje med forordningens syfte att
sakerstilla en hog skyddsniva for fysiska personer vid behandling av personuppgifter.

Unionslagstiftaren har dock inte ansett att det for att sékerstdlla en sadan hog skyddsniva behover
inforas en bestimmelse om att administrativa sanktionsavgifter kan paféras dven i fall dar
overtradelsen inte skett vare sig uppsatligen eller av oaktsamhet. Med hénsyn till att
dataskyddsforordningen syftar till att uppna en bade likvéardig och enhetlig skyddsniva och att det
for detta andamal kravs att forordningen tillimpas pa ett konsekvent sdtt i hela unionen, skulle det
strida mot detta dndamal att tillata medlemsstaterna att infora en sadan ordning for paférande av
administrativa sanktionsavgifter enligt artikel 83 i forordningen. En sadan valfrihet skulle
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dessutom kunna snedvrida konkurrensen mellan ekonomiska aktorer inom unionen, vilket skulle
strida mot de mal som unionslagstiftaren gett uttryck for bland annat i skidlen 9 och 13 i
forordningen.

Det nu sagda innebér foljande. Artikel 83 i dataskyddsforordningen utgoér hinder for att
administrativa sanktionsavgifter pafors for ndgon av de 6vertradelser som avses i punkterna 4—6 i
samma artikel utan att det behover visas att den personuppgiftsansvarige har begatt 6vertridelsen
uppsétligen eller av oaktsamhet. Det krévs saledes att 6vertradelsen har begétts genom ett vallande
for att administrativa sanktionsavgifter ska kunna paforas.

Vad dérvid giller fragan huruvida en 6vertrédelse har begatts uppsatligen eller av oaktsamhet, och
ddrigenom kan beivras med administrativa sanktionsavgifter enligt artikel 83 i
dataskyddsforordningen, vill EU-domstolen éven papeka att personuppgiftsansvariga kan paforas
sanktionsavgifter for ett agerande som omfattas av dataskyddsférordningens tillimpningsomrade
om de inte kan anses ha varit okunniga om att deras agerande utgjorde en 6vertradelse, oavsett om
de varit medvetna om att de dsidosatte bestimmelserna i dataskyddsforordningen (se, analogt,
dom av den 18 juni 2013, Schenker & Co. m.fl,, C-681/11, EU:C:2013:404, punkt 37 och dar
angiven rdttpraxis, dom av den 25 mars 2021, Lundbeck/kommissionen, C-591/16 P,
EU:C:2021:243, punkt 156, och dom av den 25 mars 2021, Arrow Group och Arrow
Generics/kommissionen, C-601/16 P, EU:C:2021:244, punkt 97).

Om den personuppgiftsansvarige ar en juridisk person giller vidare att det for att artikel 83 i
dataskyddsforordningen ska kunna tillimpas inte kravs ett aktivt handlande fran den juridiska
personens ledningsorgan eller ens att detta organ kant till den aktuella 6vertrédelsen (se, analogt,
dom av den 7 juni 1983, Musique Diffusion francaise m.fl./kommissionen, 100/80-103/80,
EU:C:1983:158, punkt 97, och dom av den 16 februari 2017, Tudapetrol Mineral6lerzeugnisse Nils
Hansen/kommissionen, C-94/15 P, EU:C:2017:124, punkt 28 och dér angiven réttspraxis).

Mot bakgrund av ovanstaende Overviganden ska den andra tolkningsfragan besvaras enligt
foljande. Artikel 83 i dataskyddsfoérordningen ska tolkas sd, att administrativa sanktionsavgifter
kan péaforas med stod av denna bestimmelse endast om det visas att den
personuppgiftsansvarige, som bade &r en juridisk person och ett foretag, uppsatligen eller av
oaktsamhet har begatt nagon av de dvertradelser som avses i punkterna 4—6 i denna artikel.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héinskjutande domstolen att besluta om
rittegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft dr inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artikel 58.2 i och artikel 83.1-6 i Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om

upphivande av direktiv 95/46/EG (allmin dataskyddsférordning)

ska tolkas sa,
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att de utgor hinder for nationell lagstiftning enligt vilken administrativa
sanktionsavgifter kan paforas en juridisk person i dennes egenskap av
personuppgiftsansvarig for en sadan overtriadelse som avses i artikel 83.4—-83.6 endast
om Overtridelsen forst har tillskrivits en identifierad fysisk person.

2) Artikel 83 i forordning 2016/679
ska tolkas sa,
att administrativa sanktionsavgifter kan paforas med stod av denna bestimmelse endast
om det visas att den personuppgiftsansvarige, som bade ir en juridisk person och ett

foretag, uppsatligen eller av oaktsamhet har begatt nagon av de évertriadelser som avses i
punkterna 4-6 i denna artikel.

Underskrifter
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