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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 5 mars 2024*

"Overklagande — Samarbete inom brottsbekimpning — Férordning (EU) 2016/794 —

Artikel 49.3 och artikel 50 — Skydd av personuppgifter — Otillaten behandling av
personuppgifter — Brottmal mot klaganden i Slovakien — Expertbedomning av Europeiska

unionens byra for samarbete inom brottsbekdmpning (Europol) i utredningssyfte —

Uppgifter som hamtats ur mobiltelefoner och ett USB-minne vilka tillhor klaganden —

Utldmning av dessa uppgifter— Ideell skada — Skadestandstalan — Karaktdren av det

utomobligatoriska ansvaret”
I mal C-755/21 P,

angaende ett 6verklagande enligt artikel 56 i stadgan for Europeiska unionens domstol, som ingavs
den 8 december 2021,

Marian Koc¢ner, Bratislava (Slovakien), foretradd av M. Mandzik och M. Para, advokati,
klagande,
i vilket den andra parten ar:

Europeiska unionens byra for samarbete inom brottsbekimpning (Europol), foretradd av
A. Nunzi, i egenskap av ombud, bitrddd av M. Kottmann och G. Ziegenhorn, Rechtsanwilte,

svarande i forsta instans
med stod av

Republiken Slovakien, inledningsvis foretradd av S. Ondrasikovd, dérefter av E.V. Drugda och
S. Ondrasikova, bada i egenskap av ombud,

intervenient i malet om 6verklagande,
Konungariket Spanien,
intervenient i forsta instans

meddelar

DOMSTOLEN (stora avdelningen)

* Rattegangssprak: slovakiska.
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sammansatt av ordféranden K. Lenaerts, vice-ordforanden L. Bay Larsen, avdelningsordférandena
A. Arabadjiev, A. Prechal, E. Regan, F. Biltgen, N. Picarra och O. Spineanu-Matei (referent) samt
domarna S. Rodin, P.G. Xuereb, L.S. Rossi, N. Wahl, I. Ziemele, J. Passer och D. Gratsias,

generaladvokat: A. Rantos,

justitiesekreterare: A. Calot Escobar,

efter det skriftliga forfarandet,

och efter att den 15 juni 2023 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Marian Koc¢ner har yrkat att domstolen ska upphéva den dom som Europeiska unionens tribunal
meddelade den 29 september 2021, Ko¢ner/Europol (T-528/20, EU:T:2021:631) (nedan kallad den
overklagade domen). Genom denna dom ogillade tribunalen Maridan Kocners talan enligt
artikel 268 FEUF om ersittning for den skada som han pastar sig ha lidit till foljd av att
Europeiska unionens byrd for samarbete inom brottsbekémpning (Europol) lamnat ut
personuppgifter och for att Europol har fort upp hans namn i de sa kallade maffialistorna.

Tillimpliga bestimmelser

Skilen 23, 45, 56, 57 och 65 i Europaparlamentets och radets forordning (EU) 2016/794 av den
11 maj 2016 om Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och
om ersittande och upphédvande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 2016, s. 53) har foljande lydelse:

”(23) I syfte att forebygga och bekdmpa brottslighet som omfattas av Europols mal ér det
nodvandigt att Europol forfogar 6ver sa fullstindiga och aktuella uppgifter som mojligt.
Europol bor dérfor ha befogenhet att behandla uppgifter fran medlemsstaterna, ...

(45) For att garantera skyddet av personuppgifter bor Europol och medlemsstaterna genomfora
nodvindiga tekniska och organisatoriska atgérder.

(56) Europol bor omfattas av allmdnna bestimmelser om inom- och utomobligatoriskt ansvar
som dr tillampliga pa [Europeiska] unionens institutioner, byraer och organ, med
undantag for bestimmelser om ansvar for olaga databehandling.

(57) Det kan for den berorda personen vara oklart om skada till f6ljd av olaga databehandling &r

en konsekvens av atgirder som vidtagits av Europol eller av en medlemsstat. Europol och
den medlemsstat dér skadan uppkom bor dérfor vara solidariskt ansvariga.
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(65) Europol behandlar uppgifter som behover sérskilt skydd, eftersom de inbegriper kinsliga
icke-sakerhetsskyddsklassificerade och  sdkerhetsskyddsklassificerade EU-uppgifter.
Europol bor dérfor utarbeta regler om konfidentialitet och behandling av sddana uppgifter.
Reglerna for skydd av sakerhetsskyddsklassificerade EU-uppgifter bor 6verensstimma med
radets beslut 2013/488/EU [av den 23 september 2013 om sdkerhetsbestaimmelser for skydd
av sikerhetsskyddsklassificerade EU-uppgifter (EUT L 274, 2013, s. 1)].”

I artikel 2 i denna foérordning, med rubriken "Definitioner”, foreskrivs foljande:

”I denna forordning géller foljande definitioner:

h) personuppgifter: upplysning som avser den registrerade.

i) den registrerade: en identifierad eller identifierbar fysisk person, dér en identifierbar person ar
en person som kan identifieras, direkt eller indirekt, sarskilt genom hénvisning till en
identifierare som namn, identifikationsnummer, lokaliseringsuppgift eller onlineidentifikator,
eller till en eller flera faktorer som é&r specifika for den personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

k) behandling: en atgird, eller serie av atgirder, som vidtas med personuppgifter, eller
uppsamlingar av personuppgifter, oberoende av om de utfors automatiserat eller ej, till
exempel insamling, registrering, organisering, strukturering, lagring, bearbetning eller
andring, hamtning, ldsning, anvindning, utlimning genom o&verforing, spridning eller annat
tillhandahallande av uppgifter, ssmmanstillning eller samkorning, begriansning, utpléning eller
forstoring.

I artikel 3 i ndmnda férordning, med rubriken "Mal”, foéreskrivs f6ljande i punkt 1:

"Europol ska stodja och stirka medlemsstaternas behoriga myndigheters insatser och 0msesidiga
samarbete for att forebygga och bekdmpa allvarlig brottslighet som beror tva eller flera
medlemsstater, terrorism och former av brottslighet som paverkar ett gemensamt intresse som
omfattas av unionens politik ...”

Artikel 17 i samma férordning har rubriken "Kéllor”. I punkt 1 i den artikeln foreskrivs féljande:

"Europol far endast behandla uppgifter som har erhallits fran

a) medlemsstaterna i enlighet med deras nationella rétt och artikel 7,

”
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Artikel 18 i forordning 2016/794, med rubriken "Syftet med behandlingen av uppgifter” har
foljande lydelse i punkt 1:

”I den man det dr nddvindigt for att uppna malen i artikel 3 far Europol behandla information,
inbegripet personuppgifter.”

Artikel 28 i forordningen, med rubriken ”Allménna principer for dataskydd”, har féljande lydelse i
punkt 1:

"Personuppgifter ska
a) behandlas pa ett korrekt och lagenligt satt,

b) samlas in for sarskilda, uttryckligt angivna och berittigade syften och inte vidarebehandlas pa
ett sitt som dr oforenligt med detta syfte; ...

f) behandlas pa ett sédtt som garanterar vederborlig sikerhet for personuppgifter.”

I artikel 32 i denna forordning, med rubriken ”Sakerhet vid behandling”, foreskrivs foljande:

"Europol ska vidta lampliga tekniska och organisatoriska atgarder for att skydda personuppgifter fran
oavsiktlig eller olaglig utplaning, oavsiktlig forlust eller otillatet utlimnande, otillatna andringar,
otillaten atkomst och varje annat slag av otillaiten behandling.”

Artikel 38 i samma forordning har rubriken "Ansvar for skyddet av uppgifter”. I punkterna 4, 5
och 7 i den artikeln foreskrivs foljande:

”

4. Europol ska vara ansvarig for efterlevnaden av de principer som avses i artikel 28.1 a, b, ... och
f.

5. Ansvaret for att 6verforingen av uppgifterna ar lagenlig ska ligga hos
a) den medlemsstat som lamnade personuppgifterna till Europol,

b) Europol, nir personuppgifter lamnas ut av Europol till medlemsstater, ...

7. Europol ska vara ansvarig for all behandling av uppgifter som utfoérs av Europol, ...”

I artikel 49 i denna férordning, med rubriken "Allménna bestimmelser om ansvar och ritt till
ersattning”, stadgas foljande i punkt 3:

"Utan att det paverkar tillimpningen av artikel 49, giller i frdga om utomobligatoriskt ansvar att
Europol ska ersitta skada som dess avdelningar eller dess personal orsakar under tjansteutdvning, i
enlighet med de allménna principer som dr gemensamma for medlemsstaternas réttsordningar.”

4 ECLLI:EU:C:2024:202



11

12

13

14

15

16

17

Dowm Av DEN 5. 3. 2024 — MAL C-755/21 P
Koc¢Ner/EUrROPOL

I artikel 50 i férordningen, med rubriken ”Ansvar for felaktig behandling av personuppgifter och
ratt till ersdttning”, foreskrivs foljande:

”1. Var och en som asambkats skada pa grund av otilldten behandling av personuppgifter har ratt
till ersiattning for den skada som asambkats, antingen fran Europol i enlighet med artikel 340
[FEUF] eller fran den medlemsstat dir den hidndelse som fororsakade skadan intréffade, i
enlighet med dess nationella rétt. Den enskilde ska vdcka talan mot Europol vid Europeiska
unionens domstol eller mot en medlemsstat vid en behorig domstol i den medlemsstaten.

2. Alla tvister mellan Europol och medlemsstater om det slutliga ansvaret for ersattning som har
beviljats enskilda i enlighet med punkt 1 ska hénskjutas till styrelsen, som ska besluta med tva
tredjedelars majoritet av sina ledamoter, utan att detta paverkar rétten att angripa det beslutet i
enlighet med artikel 263 [FEUF].”

Bakgrund till tvisten

Bakgrunden till tvisten, som beskrivs i punkterna 1-16 i den Overklagade domen, kan med
avseende pa forevarande mal sammanfattas enligt foljande.

Inom ramen for en utredning som genomfordes av de slovakiska myndigheterna efter mordet pa
en journalist och hans fiastmo i Slovakien i februari 2018 gav Europol, pa begiaran av Narodna
krimindlna agentura (Nationella myndigheten for brottsbekampning, Slovakien) (nedan kallad
NAKA), dessa myndigheter sitt stod genom att himta uppgifter som fanns lagrade dels pa tva
mobiltelefoner som tillhorde klaganden (nedan kallade de aktuella mobiltelefonerna) och som
NAKA overlamnade till myndigheterna den 10 oktober 2018, dels pa ett USB-minne.

Den 21 juni 2019 6versande Europol, till NAKA, de slutliga vetenskapliga rapporterna rorande de
uppgifter som hdamtats ur mobiltelefonerna.

Enligt Europol foregicks detta 6versindande av att Europol, den 23 oktober 2018, 6verlimnade en
harddisk till NAKA, som inneholl krypterade uppgifter fran bland annat dessa mobiltelefoner, och
att Europol, den 13 februari 2019 6verlamnade dessa mobiltelefoner till NAKA.

Som bevis for dessa 6verlimnanden tillhandaholl Europol en kopia av ett protokoll med NAKA:s
officiella ~ brevhuvud, daterat den 23 oktober 2018, i vilket referensnummer
PPZ-203/NKA-PZ-ZA-2018 angavs och som undertecknats av chefen for utredningsgruppen,
A. Europol 6verlamnade ocksa en kopia av ett formuldr for mottagande/6verlaimnande av bevis,
daterat den 13 februari 2019, med samma referens, i vilket bland annat de aktuella
mobiltelefonerna rdknades upp, och vilket var undertecknat av savél uppgiftslimnaren som
mottagaren av bevisningen.

Protokollet av den 23 oktober 2018 hade foljande lydelse:

"Denna dag, klockan 1:30, tog jag emot en svart extern HDD-skiva innehéllandes de preliminéra
resultaten av Europols utredning, som hdmtats in genom beslut av den 8 oktober 2018 och den
10 oktober 2018. Namnda harddisk levererades personligen av en anstélld vid Europol, B, frin
Europols site i Haag [Nederldnderna].
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Skivan i fraga innehaller preliminéra resultat i form av insamling av minne och inhdmtning av
bevis 1Z (endast SIM-kort), 2Z, 3Z, 4Z (endast SIM-kort), 5Z, 6Z, 7Z, 87, 1K och 2K.

Innehallet i HDD-skivan skyddas av ett 16senord som jag har fatt del av.”

Nir det géller USB-minnet begidrde NAKA den 17 oktober 2018 bistand av Europol for att bland
annat undersoka de uppgifter som fanns darpa.

I Europols rapport av den 13 januari 2019 (nedan kallad Europolrapporten), som Oversandes till
NAKA den 14 februari 2019, anges under rubriken ”"Bakgrund” att ”"[klaganden] sedan den
20 juni 2018 é&r frihetsberévad pa grund av misstanke om ekonomiskt brott. Hans namn ar bland

r»

annat direkt kopplat till ‘de sa kallade maffialistorna’ och till ’'Panama Papers’.

Den 1 april 2019 anvinde det slovakiska réttsvardande myndigheterna uppgifterna i de aktuella
mobiltelefonerna inom ramen for ett straffréttsligt forfarande mot klaganden. P4 samma sitt
framgar det av ett protokoll fran den slovakiska polismyndigheten av den 18 juni 2019 att dessa
myndigheter gjorde en fullstdndig analys av uppgifterna i dessa telefoner.

I en rad olika tidningsartiklar och pa flera webbplatser, daribland ett internationellt nédtverk av
undersokande journalister, atergavs dessutom en mycket stor méngd uppgifter om klaganden
fran bland annat de aktuella mobiltelefonerna, varpd dessa uppgifter gjordes tillgingliga for
allménheten. Bland annat den 20 och den 29 maj 2019 ska flera artiklar i pressen ha hénvisat till
uppgifter hidrrorandes fran dessa telefoner. P4 samma sitt offentliggjorde en webbplats den
19 maj 2020 ett urval av handlingar rorande klaganden, bland annat transkriptioner av intima
samtal som forts mellan klaganden och hans flickvan genom en krypterad meddelandetjanst och
som fanns i dessa telefoner. Detta urval anvdndes av den slovakiska pressen den 21 maj 2020.

Genom skrivelse av den 4 maj 2020 begirde klaganden, med stéd av artikel 50.1 i férordning
2016/794, att Europol skulle betala 100 000 euro i ersattning for den ideella skada som han ansag
sig ha lidit pa grund av tva asidosattanden av hans rétt till respekt for sitt privatliv och familjeliv.
Denna skada foljer for det forsta av att personuppgifter publicerats i pressen och pa internet, sérs-
kilt offentliggérandet av transkriptioner av hans intima och sexuella meddelanden. Fér det andra
har skada uppkommit av att hans namn upptagits i de sa kallade maffialistorna, vilket ska ha skett
pa grund av Europolrapporten, eftersom pressen atergivit denna efter att handlingar i det natio-
nella straffrattsliga forfarandet avseende mordet pa journalisten och hans fistmo hade lackt, vilket
avses i punkt 13 i forevarande dom, en akt som inneholl denna rapport.

Efter de slovakiska myndigheterna utredning, som ndmns i punkt 13 ovan, atalades klaganden for
medhjélp till mordet, i egenskap av anstiftare.

Den 3 september 2020 frikindes klaganden av den behoriga slovakiska domstolen. Den

15 juni 2021 upphdvde Najvyssi sad Slovenskej republiky (Republiken Slovakiens hogsta
domstol) domen i forsta instans och aterforvisade malet till domstolen i forsta instans.

Forfarandet vid tribunalen och den éverklagade domen
Genom handling som inkom till tribunalens kansli den 18 augusti 2020 véckte klaganden talan

med stod av artiklarna 268 FEUF och 340 FEUF samt artikel 50.1 i Europolférordningen och
yrkade ersittning for den ideella skada som han ansag sig ha lidit till f6ljd av Europols handlande.
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Inom ramen for det forsta yrkandet yrkade han erséttning med 50 000 euro for den skada som han
pastod sig ha lidit till f6ljd av utlimnandet av personuppgifter fran de aktuella mobiltelefonerna.
Dessa uppgifter hade dérefter publicerats pa internet och aterpublicerats av slovakisk press.
Néamnda utlimnande av personuppgifter hade skadat hans heder och yrkesmaéssiga anseende, rit-
ten till respekt for privatlivet och familjelivet samt rétten till respekt for hans kommunikationer,
vilka garanteras i artikel 7 i Europeiska unionens stadga om de grundlidggande rittigheterna
(nedan kallad stadgan). Inom ramen for det andra yrkandet begidrde klaganden ersiattning med
samma belopp for den skada han hade lidit till f5ljd av Europols upptagande av hans namn i de sa
kallade maffialistorna.

I den o6verklagade domen fann tribunalen, efter att ha provat Europols invdindningar om
rattegangshinder avseende klagandens forsta yrkande, att detta yrkande endast kunde tas upp till
provning i den del klaganden hade aberopat en ideell skada till f6ljd av Europols pastadda
utlimnande av transkriptioner av intima och sexuella samtal mellan honom och hans flickvén,
uppgifter som hamtats ur de aktuella mobiltelefonerna. Nér det giller omfattningen av den
pastadda skadan fann tribunalen att dven om klaganden anklagat Europol for att ha ldmnat ut en
betydande méngd personuppgifter fran dessa telefoner, var det endast utlimnandet av dessa
transkriberingar som stoddes av skriftlig bevisning, till skillnad fran det pastadda utlimnandet av
fotografier av "ytterst konfidentiell natur”, varav vissa visade flickvannen avkladd.

I sak ogillade tribunalen darefter det forsta och pa detta sétt avgréansade yrkandet. For det forsta
fann tribunalen, i punkterna 58-91 i den Overklagade domen, att klaganden inte hade anfort
“tillracklig bevisning for ett orsakssamband” mellan den pastadda skadan och ett eventuellt
handlande fran Europols sida. Klaganden hade till exempel inte visat att utlimnandet av
uppgifterna frdn de aktuella mobiltelefonerna eller av transkriptionerna fran de samtal som
utbytts mellan klaganden och hans flickvdn kunde tillskrivas Europol.

For det andra fann tribunalen, i punkterna 92-95 i den 6verklagade domen, att denna slutsats, att
Europol inte kunde hallas ansvarig for utlimnandet av de aktuella uppgifterna, inte paverkades av
vare sig skal 57, artikel 49.3 eller artikel 50 i forordning 2016/794, vilka aberopats av klaganden.

I detta avseende slog tribunalen, i punkterna 93-95 i den oOverklagade domen fast att
artiklarna 49.3 och 50.1 i forordning 2016/794 endast preciserar att Europol, i fraga om
utomobligatoriskt ansvar och i synnerhet ansvar till foljd av otillaten behandling av
personuppgifter, ska ersédtta skada som dess avdelningar eller dess personal orsakar under
tjidnsteutovning, i enlighet med villkoren i artikel 340 FEUF. Enligt tribunalen var dessa villkor
emellertid inte uppfyllda i forevarande fall. Vidare erinrade tribunalen om att d&ven om det i
skal 57 i forordning 2016/794 i huvudsak anges att Europol och den medlemsstat dir skadan
uppkommit till f6ljd av olaga databehandling som utférts av nadgon av dem, &dr solidariskt
ansvariga for denna skada. Likval konstaterade tribunalen att denna mekanism for solidariskt
ansvar varken kommer till uttryck eller har sin grund i bestimmelserna i denna férordning.
Tribunalen understrok dessutom att ingressen till en unionsrittsakt inte &r juridiskt bindande
och saledes inte kan aberopas till stod for undantag fran bestimmelserna i den aktuella
rattsakten. Tribunalen fann saledes att "skil 57 i forordning 2016/794 inte kan ligga till grund for
att lagga ett solidariskt ansvar pa Europol i forevarande fall”.

Tribunalen ogillade foljaktligen det forsta yrkandet och fann att det inte var nddvandigt att prova
huruvida de 6vriga villkoren for unionens utomobligatoriska ansvar var uppfyllda.
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Vad giller det andra yrkandet, avseende erséttning for den skada som klaganden pastod sig ha lidit
till f6ljd av att Europol hade tagit upp hans namn i de sa kallade maffialistorna, konstaterade
tribunalen, i punkterna 102 och 105 i den 6verklagade domen, att det inte hade visats att dessa
listor hade utarbetats och vidmakthallits av en unionsinstitution, i den mening som avses i
artikel 340 andra stycket FEUF, och i synnerhet av Europol. Denna slutsats befanns inte heller
paverkas av vare sig skil 57, artikel 49.3 eller artikel 50 i forordning 2016/794, och detta av
samma skdl som de som anges i punkterna 92-95 i den Overklagade domen och som
sammanfattas i punkt 29 ovan.

Tribunalen preciserade dessutom, i punkterna 106—109 i den 6verklagade domen, att det andra
yrkandet “ska forstas s, att Europol anklagas for att ha gett upphov till utvecklingen av den
slovakiska pressens beskrivning av klaganden, eftersom han inte lingre presenterats som en
’kontroversiell entreprenor’ utan numera som ‘'mafioso’ eller som ’en person som finns upptagen
pa maffialistorna”, men att dven detta yrkande var ogrundat. Tribunalen fann i detta avseende
bland annat att klaganden inte hade lagt fram nagra bevis for att de uppgifter som publicerats i
den slovakiska pressen hade sitt ursprung i Europolrapporten, och inte heller styrkt ett
orsakssamband mellan lickan av denna rapport och den omstindigheten att den slovakiska
pressen, sedan borjan av ar 2019, hade dndrat sitt sétt att presentera klaganden. Mot detta
pastadda tidsmassiga sammantréffande talar den bevisning som lagts fram av savél klaganden som
Europol, och av vilken det framgér att den slovakiska pressen, redan langt fore borjan av ar 2019,
vid enstaka tillfillen presenterat klaganden som en mafioso. Denna omstédndighet utesluter att
detta sdtt att presentera klaganden har sitt ursprung i liackan av de nationella
brottmélshandlingarna avseende klaganden, vilka innehdll namnda Europolrapport.

Tribunalen ogillade foljaktligen det andra yrkandet och talan i dess helhet.

Forfarandet vid domstolen och parternas yrkanden

Genom ansokan som inkom till domstolens kansli den 8 december 2021 har klaganden 6verklagat
den ovanndmnda domen.

Klaganden har yrkat att domstolen ska

— upphéva den 6verklagade domen,

— aterforvisa malet till tribunalen, och

— besluta om att beslutet om rattegangskostnaderna ska fattas i det nationella malet.
Europol har yrkat att domstolen ska

— ogilla 6verklagandet, och

— forplikta klaganden att ersitta rattegangskostnaderna.

Genom beslut av domstolens ordforande av den 1 april 2022 tillits Republiken Slovakien att
intervenera till stod for Europols yrkanden.
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Provning av 6verklagandet

Klaganden har anfort sex grunder till stod for sitt 6verklagande. Den forsta, den tredje och den
fjarde grunden avser ogillandet av det forsta yrkandet, vilket avser erséttning for den ideella
skada som klaganden pastar sig ha lidit till foljd av utlimnandet till allmdnheten av
personuppgifter hdrrorande fran de aktuella mobiltelefonerna. Den femte och den sjétte grunden
avser ogillandet av det andra yrkandet, vilket avser ersattning for den ideella skada som han lidit
till f6ljd av upptagandet av hans namn i de sa kallade maffialistorna.

Huruvida den forsta och den femte grunden kan tas upp till provning

Parternas argument

Europol har gjort géllande att den forsta och den femte grunden, avseende att tribunalen har gjort
sig skyldig till felaktig rattstillimpning genom att utesluta Europols och den berdrda
medlemsstatens solidariska ansvar for den skada som orsakats av en olaga databehandling, inte
kan tas upp till provning, eftersom de avser en grund som klaganden &beropat for sent vid
tribunalen, det vill sdga i samband med repliken. Tribunalen borde ex officio ha avvisat denna
grund.

Klaganden har yrkat att denna invindning om réttegangshinder ska ogillas.

Domstolens bedomning

Det foljer av artikel 84.1 och 84.2 i tribunalens réttegéngsregler att grunder som aberopas for
forsta gangen i repliken ska avvisas sdvida de inte foranleds av réttsliga eller faktiska
omstiandigheter som framkommit férst under forfarandet. Domstolen har emellertid redan slagit
fast att en grund eller ett argument som utgor en utvidgning av en grund som tidigare aberopats i
ansOkan kan tas upp till provning (se, for ett liknande resonemang, dom av den 26 april 2007,
Alcon/harmoniseringskontoret, C-412/05 P, EU:C:2007:252, punkterna 38—40 och dér angiven
rattspraxis). En sddan grund kan saledes inte avvisas pa grund av att den aberopats for sent.

I forevarande fall har klaganden, i punkt 58 i sin ansokan till tribunalen, gjort géllande att Europol,
enligt det solidariska ansvar som féreskrivs i artiklarna 49.3 och 50 i férordning 2016/794, och
med beaktande av skil 57 i denna forordning, ska hallas ansvarig for den skada som klaganden
har lidit &ven om de skadebringande handlingarna har begatts tillsammans med de slovakiska
myndigheterna. I punkt 24 i repliken utvecklade klaganden detta argument och gjorde géllande att
Europol, enligt dessa bestimmelser och sérskilt mot bakgrund av nidmnda skél, under alla
omstiandigheter var solidariskt ansvarig tillsammans med den berérda medlemsstaten for den
skada som orsakats av en olaga databehandling.

Diarmed aberopade klaganden i sin ansokan uttryckligen att det finns en mekanism f6r Europols
solidariska ansvar enligt artiklarna 49 och 50 i féorordning 2016/794, jamférda med skil 57 i samma
forordning, vilket innebar att tribunalen gjorde en riktig bedomning ndr den genom ndmnda
ansokan fann sig behorig att prova fragan om detta solidariska ansvar inom ramen for férevarande
mal. Punkt 24 i repliken ska saledes anses utgora en utvidgning av de argument som anforts i
ansokan i detta avseende.
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Under dessa omsténdigheter gjorde tribunalen en riktig bedomning nér den valde att prova de
bestammelser och det skil som klaganden aberopat inom ramen f6r denna argumentation.

Europols invindning om rattegangshinder ska foljaktligen ogillas.

Den forsta grunden

Parternas argument

Klaganden har genom sin forsta grund gjort gillande att tribunalen gjorde sig skyldig till felaktig
rattstillimpning nér den, i punkterna 94 och 95 i den 6verklagade domen, beslutade att inte beakta
skdl 57 i forordning 2016/794 vid faststdllandet av Europols ansvar enligt artikel 50.1 i
forordningen, med motiveringen att ingressen till en forordning inte &ar réttsligt bindande.
Foljden av detta blev att tribunalen felaktigt ogillade det forsta yrkandet genom att sla fast att
detta skal inte kan ge upphov till ett solidariskt ansvar for Europol, pa grund av den byrans eller
den berérda medlemsstatens olaga databehandling.

Klaganden har i detta avseende gjort gillande att tribunalen fann att skadan skulle baras av den
som kunde tillskrivas ansvar for den, det vill siga antingen Europol eller den berérda
medlemsstaten, trots att det av artikel 49.3 och artikel 50 i férordning 2016/794, jamférda med
skél 57 i forordningen och de maél som efterstravas med forordningen, framgar att forordningen
foreskriver ett solidariskt ansvar for Europol och den medlemsstat dér skadan, som uppkommit
genom Europols och denna medlemsstats otillatna behandling av personuppgifter, uppkom.

Europol, som stdds av Republiken Slovakien, har gjort géllande att 6verklagandet inte kan vinna
bifall sévitt avser den forsta grunden.

Denna byra har gjort géllande att unionens skadestandsansvar enligt artikel 340 FEUF forutsitter
att flera villkor ar uppfyllda, daribland att det handlande som laggs den berdrda
unionsinstitutionen till last &ér rattsstridigt. Europol har éven gjort gillande att unionen, for det
fall att en av dess institutioner inte har agerat rattsstridigt, inte kan adra sig skadestdndsansvar
och att de skador som orsakats av medlemsstaterna inte kan medfora ett sadant ansvar. I de fall
dédr unionens och medlemsstaternas myndigheter samarbetar har domstolen bland annat
preciserat att unionsdomstolen, vid skada som orsakats gemensamt av bade unionen och en
medlemsstat, endast kan prova skadan efter det att den nationella domstolen har fattat ett beslut
i fragan. Unionens och den berérda medlemsstatens solidariska ansvar ndr bada agerar
gemensamt erkénns i princip inte inom ramen for artikel 340 andra stycket FEUF, utan kréver en
uttrycklig hdnvisning hértill fran unionslagstiftarens sida.

Artikel 50 i forordning 2016/794 ar inte heller tillimplig pa den databehandling som ar i fraga i det
aktuella fallet, eftersom den bestimmelsen uteslutande é&r tillamplig pa databehandling som
Europol utfor inom ramen for dess verksamhet och uppgifter. Eftersom de pastadda héndelser
som fororsakade skadan intréffade i samband med att den nationella utredningsakten sparades,
utgor de inte ”otillatna behandlingar av personuppgifter”, i den mening som avses i denna artikel,
och som omfattas av férordningens tillimpningsomrade.

I artikel 50.1 i forordning 2016/794 foreskrivs inte heller uttryckligen nagot solidariskt ansvar for

Europol och den berérda medlemsstaten. Enligt denna bestimmelse dr Europol ndmligen endast
ansvarig ”i enlighet med artikel 340 [FEUF]”, vilket innebdr att detta ansvar endast kan goras

10 ECLLI:EU:C:2024:202



52

53

54

55

Dowm Av DEN 5. 3. 2024 — MAL C-755/21 P
Koc¢Ner/EUrROPOL

gillande om de tre villkor som féljer av denna bestimmelse 4r uppfyllda. Aven om ovannimnda
artikel 50.1 skulle vara tillaimplig i férevarande fall, kan Europol fdljaktligen inte adra sig ansvar
om det inte foreligger nagot rattsstridigt handlande fran Europols sida och om det inte finns
nagot orsakssamband mellan ett sadant handlande och den skada som lidits. Unionen kan inte
heller vara skyldig att ersdtta skada som uppkommit till f6ljd av en medlemsstats handlande
enligt ndimnda artikel 50.1, eftersom denna bestimmelse endast &r tillimplig pa skador som
orsakats gemensamt av unionen och av en medlemsstat, vilket bekréftas av lydelsen i artikel 50.2 i
forordningen.

Enligt Europol gar det inte att av skél 57 i férordning 2016/794 dra slutsatsen att det skulle férhélla
sig annorlunda. Begreppet ”"solidariskt ansvar” i detta skl forutsdtter att fler én en enhet &r
ansvarig for samma skada och inte att Europol, i avsaknad av rittsstridigt agerande, kan hallas
ensamt ansvarig for en medlemsstats handlande. Klagandens tolkning av ndmnda skal star i strid
med forordningens rackvidd och ordalydelsen i artikel 50 i densamma. Eftersom ingressen till en
unionsréttsakt inte &r juridiskt bindande kan den inte a&beropas for att avvika fran en
bestdmmelses klara ordalydelse.

Domstolens bedomning

Det ska inledningsvis provas huruvida artikel 50.1 i férordning 2016/794 innebdr att det infors ett
system med solidariskt ansvar for Europol och den berorda medlemsstaten vid otillaten
behandling av uppgifter. Om sa ar fallet, ska det darefter faststillas under vilka forutsattningar
detta ansvar ska aktualiseras.

— Vilken typ av ansvarssystem som foljer av artikel 50.1 i forordning 2016/794

Vid tolkningen av artikel 50.1 i férordning 2016/794, sarskilt for att faststilla vilken typ av
ansvarssystem som foreskrivs dari, ska enligt domstolens fasta praxis inte bara lydelsen beaktas,
utan ocksa sammanhanget och de mal som efterstravas med de foreskrifter som bestimmelsen
ingar i (se, for ett liknande resonemang, dom av den 3 juni 2021, TEAM POWER EUROPE,
C-784/19, EU:C:2021:427, punkt 43 och dir angiven rittspraxis).

I artikel 50.1 i forordning 2016/794 anges att den som asamkats skada pa grund av otillaten
behandling av personuppgifter har ritt till ersattning for den skada som asamkats ”antingen fran
Europol ... eller frdn den medlemsstat ddr den hdndelse som fororsakade skadan intraffade ...”.
Sasom generaladvokaten har papekat i punkt 38 i sitt forslag till avgérande ér denna lydelse inte
entydig ndr det giller vilken typ av ansvar som avses. De kan ndmligen betyda att den
skadelidande fysiska personen maéste vinda sig antingen till Europol vid skada som helt eller
delvis kan tillskrivas denna byra, eller till den berérda medlemsstaten vid skada som helt eller
delvis kan tillskrivas den medlemsstaten. Namnda ordalydelse kan dven tolkas sa, att den
skadelidande utan atskillnad kan vinda sig till var och en av dessa enheter — det vill sdga till
antingen Europol eller den berérda medlemsstaten — for att erhélla ersattning fér hela den skada
som dsamkats pa grund av en otillaten behandling av personuppgifter som skett inom ramen for
ett samarbete mellan Europol och denna medlemsstat. Detta utesluter emellertid inte att det i
denna bestdmmelse faststills ett solidariskt ansvar for dessa enheter i detta avseende.

ECLI:EU:C:2024:202 11
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Det ska saledes provas huruvida denna bestimmelse, mot bakgrund av det mal som efterstravas
med artikel 50.1 i férordning 2016/794 och det sammanhang i vilket den ingdr, ger upphov till ett
system med solidariskt ansvar f6r Europol och den berérda medlemsstaten for skada som orsakats
av en otillaten behandling av uppgifter som skett inom ramen for ett samarbete mellan Europol
och denna medlemsstat i enlighet med denna férordning.

I skdl 57 i forordning 2016/794, dér detta syfte kommer till uttryck anges f6ljande: "Det kan for den
berérda personen vara oklart om skada till foljd av olaga databehandling &r en konsekvens av
atgiarder som vidtagits av Europol eller av en medlemsstat. Europol och den medlemsstat dér
skadan uppkom bor dérfor vara solidariskt ansvariga.”

Av detta foljer att unionslagstiftaren, med beaktande av en situation i vilken en fysisk person som
asamkats skada pa grund av en otillaten behandling av personuppgifter inte kan avgora huruvida
skadan asamkats av Europol eller av en medlemsstat med vilken Europol har samarbetat, har
infort ett system med solidariskt ansvar mellan Europol och den medlemsstat dir skadan
uppkom, i syfte att sdkerstdlla ett fullstindigt skydd for denna fysiska person for det fall
vederborande befinner sig i en sddan situation.

Det ska i detta sammanhang erinras om att ett skal i en unionsakt, &ven om det inte ar réttsligt
bindande, har ett viktigt tolkningsvérde, eftersom det kan precisera innehallet i en bestimmelse i
den berorda akten och klargora avsikten hos den som har antagit réttsakten (se, for ett liknande
resonemang, dom av den 13 juli 2023, kommissionen/CK Telecoms UK Investments,
C-376/20 P, EU:C:2023:561, punkterna 104 och 105 och dér angiven rattspraxis).

Skilen i en unionsrittsakt kan inte aberopas till stod for undantag fran bestimmelserna i den
aktuella rattsakten eller till stod for en tolkning av dessa bestimmelser som uppenbart strider
mot deras ordalydelse (se, for ett liknande resonemang, dom av den 19 juni 2014, Karen Millen
Fashions, C-345/13, EU:C:2014:2013, punkt 31 och dér angiven rittspraxis, och dom av den
16 februari 2022, Ungern/parlamentet och radet, C-156/21, EU:C:2022:97, punkt 191).

I forevarande fall strider emellertid skdl 57 i forordning 2016/794 inte pa nagot sitt mot
ordalydelsen i artikel 50.1 i denna férordning. Sdsom har papekats i punkt 55 i forevarande dom
talar denna formulering bland annat for en tolkning enligt vilken det genom denna bestimmelse
inrdttas ett system med solidariskt ansvar for Europol och den berorda medlemsstaten till
forman for en fysisk person som lidit skada pa grund av en otillaiten behandling av
personuppgifter som har foretagits inom ramen for ett samarbete dem emellan.

Det framgar av dessa omstandigheter att det i artikel 50.1 i forordning 2016/794, jamford med
skdl 57 i samma forordning, i enlighet med unionslagstiftarens vilja att gynna den skadelidande
fysiska personen, inréttas ett system med solidariskt ansvar fér Europol och den berdrda
medlemsstaten for den skada som asamkats av en sddan behandling.

Denna tolkning stods av det sammanhang i vilket denna bestammelse ingar, sarskilt artikel 49 och
artikel 50.2 i férordning 2016/794.

For det forsta faststdller artikel 49 i férordning 2016/794 namligen, enligt rubriken, allmidnna

bestammelser om ansvar och ritt till ersdttning. Daremot framgar det av rubriken till artikel 50 i
forordningen att denna artikel specifikt avser ansvar for felaktig behandling av personuppgifter
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och den ritt till ersittning som foljer hdrav. Att ndimnda artikel 50 utgor ett undantag fran de
allménna principerna for unionens utomobligatoriska skadestdndsansvar, understryks sarskilt
genom artikel 49.3 i forordningen, jamford med skél 56 i samma forordning.

Enligt sistndmnda bestammelse ska Europol, i fraiga om utomobligatoriskt ansvar, ersétta skada
som dess avdelningar eller dess personal orsakar under tjdnsteutdovning, i enlighet med de
allmédnna principer som dr gemensamma for medlemsstaternas rattsordningar. Denna regel ska
emellertid gdlla "utan att det paverkar tillimpningen av artikel 49” i forordning 2016/794.

I detta avseende bor det noteras att hénvisningen till "artikel 49” i lydelsen av artikel 49.3 i
forordningen &ar ett uppenbart redaktionellt fel. Denna héanvisning skulle ndmligen vara
meningslos om den hénvisade till samma artikel som den ingar i. Eftersom det i artikel 50 i
samma forordning foreskrivs en undantagsordning i férhallande till de allménna principerna for
unionens utomobligatoriska skadestandsansvar som avses i ndmnda artikel 49.3, ska sistnamnda
bestimmelse, vad géller den inledande delen, som innehéller orden "utan att det paverkar”, forstas
sd, att den avser artikel 50.

Skal 56 i forordning 2016/794 ger stod for den tolkning som redovisats i foregaende punkt genom
att det déri anges att "Europol bor omfattas av allmdnna bestimmelser om inom- och
utomobligatoriskt ansvar som ér tillimpliga pa unionens institutioner, byrader och organ, med
undantag for bestimmelser om ansvar for olaga databehandling”.

Av detta foljer att artikel 50 i forordning 2016/794 har som syfte att inrétta ett sarskilt system for
utomobligatoriskt ansvar nir det géller otillaten behandling av personuppgifter. Detta sérskilda
system utgor ett undantag fran det allménna ansvarssystemet i denna forordning.

For det andra framgar det av artikel 50.2 i forordning 2016/794 att prévningen vid Europeiska
unionens domstol eller vid behorig nationell domstol avseende Europols eller den berdrda
medlemsstatens ansvar for otillaten behandling av personuppgifter inom ramen for ett samarbete
dem emellan endast utgor det forsta av de tva stegen i den ansvarsmekanism som foreskrivs i
artikel 50 i denna forordning. Enligt artikel 50.2 i forordningen bestar det andra steget i denna
mekanism av att faststédlla Europols och/eller den berérda medlemsstatens ”slutliga ansvar” for
ersattning som har beviljats enskilda i enlighet med artikel 50.1 i forordningen. Tvister mellan
Europol och medlemsstaterna kan i detta avseende hénskjutas till Europols styrelse, utan att
detta paverkar ritten att angripa dess beslut vid Europeiska unionens domstol i enlighet med
artikel 263 FEUF.

Den mojlighet som foreskrivs i artikel 50.2 i forordning 2016/794, att lata Europols styrelse, inom
ramen for det andra steget, faststdlla det "slutliga ansvar” som éligger den enhet till vilken det
rattsstridiga beteende som orsakat skadan kan hénforas, eller ens den andel av ansvaret som
aligger varje enhet vid en kombination av rattsstridigt beteende, skulle emellertid sakna
existensberdttigande om dessa enheter inte hade ett solidariskt ansvar.

Mot bakgrund av det ovan anférda finner domstolen att artikel 50 i férordning 2016/794, jamford
med artikel 49.3 och skilen 56 och 57 i samma férordning, infor ett system enligt vilket Europol
och den medlemsstat dir skadan har uppkommit pd grund av en otillaiten behandling av
personuppgifter inom ramen for ett samarbete dem emellan enligt ndmnda forordning ar
solidariskt ansvariga for en sadan skada.
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Sasom generaladvokaten har papekat i punkt 51 i sitt forslag till avgorande ar detta system med
solidariskt ansvar inte fraimmande for unionsritten pad omradet for behandling av
personuppgifter. I artikel 82.4 i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 2016, s. 1) foreskrivs ndmligen ett sddant ansvar for det fall
att det finns flera personuppgiftsansvariga.

— Villkor for ansvar enligt artikel 50.1 i forordning 2016/794

I enlighet med de villkor som foljer av artikel 340 FEUF, till vilken det hénvisas i artikel 50.1 i
forordning 2016/794 vad avser fall dir den skadelidande vicker talan mot Europol, forutsitter
unionens utomobligatoriska skadestandsansvar enligt denna artikel 340 att flera villkor ar
uppfyllda, ndmligen att det handlande som ldggs institutionen, organet eller byran till last ar
rattsstridigt, att det verkligen foreligger en skada och att det finns ett orsakssamband mellan
handlandet och den &beropade skadan (se, for ett liknande resonemang, dom av den
16 december 2020, radet/K. Chrysostomides & Co. m.fl., C-597/18 P, C-598/18 P, C-603/18 P
och C-604/18 P, EU:C:2020:1028, punkterna 79 och 80 och dér angiven réttspraxis).

I det specifika sammanhang som forordning 2016/794 ingar i framgar det av ordalydelsen i
artikel 50.1 i denna forordning att en enskild person som avser att med stod av denna
bestammelse gora géllande sin rétt till ersiattning, antingen gentemot Europol eller mot den
medlemsstat som han eller hon haller ansvarig, ska styrka att det foreligger en otillaten
behandling av personuppgifter”, en "skada” och ett orsakssamband mellan denna behandling och
skadan. Mot bakgrund av det forsta av de villkor som angetts i féregdende punkt behéver den
enskilde saledes endast visa att en olaglig behandling av personuppgifter har dgt rum inom ramen
for ett samarbete i enlighet med niamnda férordning som inbegriper Europol och en medlemsstat.

Sasom har pépekats i punkterna 57 och 58 ovan ér syftet med artikel 50.1 i forordning 2016/794,
enligt skil 57 i samma forordning, att hantera de svarigheter som den berorda fysiska personen
kan utsdttas for nidr det giller att avgora om den skada som en otilliten behandling av
personuppgifter har orsakat inom ramen for ett sidant samarbete dr en foljd av en atgiard som
vidtagits av Europol eller av den berérda medlemsstaten.

For att denna artikel 50.1, jamford med skél 57, inte ska forlora sin &ndamalsenliga verkan, kan det
inte krévas att denna person visar vem som kan tillskrivas denna skada, Europol eller den berérda
medlemsstaten, eller att denna person vécker talan mot bada dessa organ i syfte att erhalla full
ersittning for sin skada.

I detta sistndmnda avseende papekar domstolen att det i artikel 50.1 i férordning 2016/794 inte
foreskrivs att den berorda enskilda personen kan vécka talan mot de tva enheter som eventuellt
ar ansvariga for den otillatna behandlingen av personuppgifter vid samma domstol, eftersom
denna bestimmelse aldgger den enskilde att viacka talan mot Europol vid Europeiska unionens
domstol eller mot en medlemsstat vid en behérig domstol i den medlemsstaten.

Aven om den berérda medlemsstaten och Europol har méjlighet att intervenera vid tribunalen
eller vid en domstol i denna medlemsstat, kan det inte uteslutas att den enskilde ar tvungen att
vdcka talan i franvaro av ndgon av dessa enheter. Vidare, om bada dessa enheter dr niarvarande i
forfarandet vid den domstol dér talan har véckts, framgar det av foregaende punkt att endast en
av dem kan hallas ansvarig inom ramen for det pagdende forfarandet, vilket skulle kunna inverka
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pé faststillandet av de faktiska omstdndigheterna. Slutligen skulle en talan som den berérda
personen vickt mot Europol vid tribunalen respektive mot den berérda medlemsstaten vid
domstolarna i den medlemsstaten kunna leda till att bada dessa domstolar finner att varken
Europol eller medlemsstaten dr ansvarig, eftersom den berorda personen inte har styrkt att den
pastadda skadan kan tillskrivas dem.

Det ér just for att beakta dessa bevissvarigheter som unionslagstiftaren i artikel 50 i forordning
2016/794 har foreskrivit en ansvarsmekanism i tva steg for ersiattning for skada som orsakats av
en otillaten behandling av personuppgifter. For det forsta befriar unionslagstiftaren den berérda
fysiska personen fran skyldigheten att styrka identiteten pa den enhet vars handling har orsakat
den pastadda skadan, och for det andra ska det ”slutliga ansvaret” for denna skada i
forekommande fall avgoras slutligt i ett forfarande infér Europols styrelse, diar endast Europol
och den berorda medlemsstaten dr involverade.

Av detta foljer att artikel 50.1 i férordning 2016/794, jamford med skél 57 i samma forordning, ska
tolkas sa, att den inte alagger den berorda fysiska person som har bevisat att det forekommit en
otillaten behandling av personuppgifter inom ramen for ett samarbete mellan Europol och en
medlemsstat i enlighet med ndmnda forordning, att identifiera vilken av dessa enheter,
inblandade i detta samarbete, som kan tillskrivas den otillatna behandlingen.

For att Europol eller den berérda medlemsstaten ska adra sig solidariskt ansvar och for att den
berorda fysiska personen ska kunna fa full ersittning for sin skada, antingen vid unionsdomstolen
eller vid en nationell domstol, enligt artikel 50.1 i férordning 2016/794, riacker det att denna
person visar att det i samband med ett samarbete mellan Europol och den berdrda
medlemsstaten, i enlighet med denna forordning, har skett en otilliten behandling av
personuppgifter som &samkat vederborande skada. Det krédvs alltsd inte att vederborande
dédrutover visar vilken av dessa enheter som kan tillskrivas denna otillatna behandling.

Det star emellertid den svarande enheten fritt att med alla tillgdngliga rattsliga medel visa att det
ar uteslutet att den pastddda skadan har samband med en pastadd otilliten behandling av
personuppgifter som skett inom ramen for ett sadant samarbete. Sa skulle till exempel vara fallet
om ndmnda enhet visade att skadan har sitt ursprung i omstindigheter som intraffade fore
samarbetet enligt forordning 2016/794.

Av det ovan anforda foljer att tribunalen gjorde sig skyldig till felaktig réttstillimpning, dels
genom att i punkt 91 i den Overklagade domen ogilla klagandens foérsta yrkande med
motiveringen att han inte hade styrkt att Europol var ansvarig for utlimnandet av hans
personuppgifter och saledes "inte hade anfort tillracklig bevisning for ett orsakssamband mellan
den [i yrkandet] pastadda skadan och ett eventuellt handlande fran Europols sida”, dels genom
att, i punkterna 92-95 i den 6verklagade domen, sla fast att detta ogillande inte paverkades av
vare sig skél 57, artikel 49.3 eller artikel 50 i forordning 2016/794. Tribunalen gjorde sig saledes
skyldig till felaktig rattstillimpning nér den, utifrdn detta resonemang, fann att artikel 50.1 i
forordningen, jamford med skidl 57 i samma forordning, inte befriade den berdrda fysiska
personen fran skyldigheten att faststélla till vilken av de tvd berérda enheterna den otilldtna
behandlingen av personuppgifter kunde hénforas.

Av detta foljer att 6verklagandet ska bifallas savitt avser den forsta grunden.
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Denna felaktiga rattstillimpning avser tribunalens ogillande av det forsta yrkandet i sin helhet,
sasom det har avgrédnsats i punkt 49 i den 6verklagade domen, varvid denna begransning inte har
bestritts inom ramen for 6verklagandet.

Overklagandet ska foljaktligen bifallas savitt avser den férsta grunden och den éverklagade domen
ska upphdvas i den del tribunalen ogillade det salunda avgransade forsta yrkandet.

Den andra, den tredje och den fjdrde grunden

Den forsta, den tredje och den fjarde grunden avser, i likhet med den forsta grunden, ogillandet av
det forsta yrkandet, vilket avser ersiattning for den ideella skada som klaganden paéstar sig ha lidit
till foljd av utlimnandet till allménheten av personuppgifter hirrorande fran de aktuella
mobiltelefonerna.

Eftersom provningen av den andra, den tredje och den fjarde grunden inte kan leda till att den
overklagade domen upphévs i storre utstrackning én vad som foljer av att talan bifallits savitt
avser den forsta grunden, saknas det anledning att prova dessa grunder.

Den sjditte grunden

Parternas argument

Den sjitte grunden, som ska provas fore den femte grunden, bestar av tva delar och avser
punkterna 102 och 106—111 i den 6verklagade domen.

Genom den sjitte grundens forsta del har klaganden anklagat tribunalen for att, i dessa punkter i
den overklagade domen, felaktigt ha slagit fast att det inte fanns nagot orsakssamband mellan &
ena sidan det rittsstridiga handlandet som avses inom ramen for det andra yrkandet, det vill sdga
att Europol tagit upp hans namn i de s& kallade maffialistorna eller att Europol upprittat ett
samband mellan honom och dessa listor, och & andra sidan den skada som han pastar sig ha lidit
pa grund av detta upptagande eller pa grund av faststéllandet av detta samband.

Till stod for den forsta delgrunden har klaganden gjort gillande att Europol inte har motiverat
faststdllandet av ett saddant samband mellan honom och maffialistorna och att Europol, genom
att faststélla detta samband, har &sidosatt proportionalitetsprincipen och 6verskridit sitt uppdrag
att endast analysera det aktuella USB-minnet.

Vidare har klaganden gjort gillande att eftersom Europolrapporten ingick i den nationella
brottsutredningen rérande klaganden och uppgifterna i detta drende lickt ut, foreligger det ett
orsakssamband mellan Europols rittsstridiga handlande och den skada som klaganden har lidit.
Den omstindigheten att denna rapport inte ndmns i nagon av de aktuella tidningsartiklarna,
sasom tribunalen angett i punkt 107 i den 6verklagade domen, paverkar inte detta orsakssamband.

Klaganden har vidare gjort géllande att Europol &r den enda som i ndmnda rapport har faststallt
denna koppling mellan honom och maffialistorna, trots att det varken i nationell rdtt eller i
unionsrétten foreskrivs ndgon mojlighet att uppréatta och fora sddana listor. I detta avseende kan
man inte ta hénsyn till slovakisk media, enligt vilka den slovakiska polisen forde maffialistor.
Genom att grunda sig pa allmént tillgdngliga kéllor vid faststdllandet av detta samband har
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Europol dessutom é&sidosatt sina skyldigheter enligt artikel 29.6 i forordning 2016/794. De
omstdndigheterna, att det i Europolrapporten inte anges att Europol funnit uppgifterna om
sambandet mellan klaganden och maffialistorna i medierna och att dessa uppgifter uttryckligen
framgar av rapporten, talar enligt klaganden for att det var Europol som faststillde detta
samband och att detta samband inte framgar av "sensationspressen”.

Den andra delen av denna grund avser missuppfattning av bevisningen. Klaganden har gjort
gillande att tribunalens konstaterande, i punkterna 108 och 109 i den 6verklagade domen, att det
foljer av de tidningsartiklar som aberopats under forfarandet vid tribunalen att klaganden
betecknades som mafioso redan innan det att Europolrapporten upprittades, ér felaktigt. Titeln
pa den tidningsartikel som publicerades den 28 februari 2012 och i vilken klaganden framstalls
som "[m]afioson som inte existerar”, visar att han inte hade ndgot samband med maffialistorna.

Europol och Republiken Slovakien har yrkat att 6verklagandet ska ogillas savitt avser den sjitte
grunden.

Domstolens bedomning

Vad giller den sjatte grundens andra del, som ska provas forst, erinrar domstolen om att det av
fast rattspraxis foljer att en missuppfattning av bevisningen bland annat foreligger nér tribunalen
uppenbart har dverskridit ramarna for en skilig bedomning av dessa omsténdigheter. Det ska
utifrdn handlingarna i malet siledes vara uppenbart att tribunalen missuppfattat bevisningen
eller omstindigheterna utan att domstolen behover géra en ny bedomning hirav. I detta
avseende dr det séledes inte tillrackligt att foresla en annan tolkning dn den som tribunalen har
gjort av bevisningen, for att visa att det skett en sddan missuppfattning (se, for ett liknande
resonemang, dom av den 16 februari 2023, kommissionen/Italien och Spanien, C-635/20 P,
EU:C:2023:98, punkt 127 och dér angiven rattspraxis).

I forevarande fall konstaterade tribunalen i punkt 108 i den oOverklagade domen att "det
tidsméssiga sammantréffande som [klaganden] har gjort géllande motsédgs av den bevisning som
lagts fram av savidl [klaganden] sjdlv som Europol”. Tribunalen papekade i samma punkt att
”[klaganden] i ansokan héanvisat till en tidningsartikel som publicerades den 28 februari 2012 och
som har rubriken ’Marian Ko¢ner. Mafioson som inte existerar’, enligt vilken foretagaren Marian
Kocner i de sa kallade 'maffialistorna’, 6ver maffiamedlemmar som har flytt fran polisen under
ar 2005, figurerar under rubriken ‘'motordrivna fordon av intresse”. Vidare papekade tribunalen
att "Europol hénvisat till tidningsartiklar som publicerades den 21 juni 2005 och den 9 juli 2017
och som ocksa de hianvisade till att [klaganden] eventuellt var inblandad i maffian”.

Det forefaller saledes som om tribunalen grundade sitt konstaterande, att klaganden hade
beskrivits som en mafioso redan innan Europolrapporten upprittades, pa en rad pressartiklar om
klaganden och inte pa den enda artikel frén ar 2012 som klaganden tillhandahallit och som, enligt
denne, fjirmade honom fran maffialistorna. Genom att forfara pa detta sétt har tribunalen, i
motsats till vad klaganden anser, varken overskridit granserna for en skilig bedomning av dessa
omstindigheter, betraktade som en helhet, eller missuppfattat ndmnda tidningsartikel som
klaganden har aberopat genom att tolka den pa ett satt som dr oforenligt med dess lydelse.

Av detta foljer att overklagandet inte kan vinna bifall pa den forsta grundens andra del.
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Vad giller den forsta delen av denna grund erinrar domstolen om att fragan huruvida det finns ett
orsakssamband mellan den skadestandsgrundande omstdndigheten och sjélva skadan, vilket &r ett
villkor for att unionen ska adra sig sadant ansvar, utgoér i mal som rér unionens utomobligatoriska
ansvar en réttsfraga som foljaktligen ska provas av domstolen (dom av den 16 juli 2009,
kommissionen/Schneider Electric, C-440/07 P, EU:C:2009:459, punkt 192, och beslut av den
3 september 2019, FV/radet, C-188/19 P, EU:C:2019:690, punkt 36). Vid denna provning far dock
domstolen inte ifragasétta hur tribunalen faststédllde och bedémde de faktiska omstédndigheterna
(se, for ett liknande resonemang, dom av den 16 juli 2009, kommissionen/Schneider Electric,
C-440/07 P, EU:C:2009:459, punkt 193).

Domstolen konstaterar att klaganden genom denna forsta delgrund i sjilva verket avser att
ifragasdtta vissa bedomningar av de faktiska omstdndigheterna, som tribunalen gjorde mot
bakgrund av den bevisning som lagts fram vid den. Det ror sig for det forsta om beddmningen i
punkt 102 i den 6verklagade domen, enligt vilken klaganden inte hade lagt fram négon bevisning
som kunde styrka att maffialistorna, i vilka hans namn hade upptagits, hade utarbetats och
vidmakthallits av Europol. For det andra har klaganden &ven ifrdgasatt tribunalens bedémning
enligt vilken det inte finns ndgot orsakssamband mellan Europols pastatt réttsstridiga handlande
och den pastadda skadan. Tribunalen konstaterade namligen dels, i punkt 107 i den 6verklagade
domen, att klaganden inte hade lagt fram négot bevis for att de uppgifter som publicerats i detta
avseende hade sitt ursprung i Europolrapporten, dels, i punkterna 108 och 109 i den domen, att
slovakisk press, redan langt fore borjan av ar 2019, hade framstillt klaganden som en mafioso.
Eftersom klaganden genom denna delgrund inte har gjort gillande att bevisningen har
missuppfattats, ska dessa bedomningar inte omfattas av domstolens prévning.

Den sjitte grundens forsta del kan foljaktligen inte tas upp till provning.

Harav foljer att 6verklagandet inte kan vinna bifall pa forevarande grund, eftersom denna grund
delvis ska avvisas och delvis ska ogillas.

Den femte grunden

Genom den femte grunden, som bygger pa samma argument som anforts till stod for den forsta
grunden, har klaganden gjort gillande att tribunalen gjorde sig skyldig till felaktig
rattstillimpning nédr den, i punkt 105 i den 6verklagade domen, beslutade att inte beakta skél 57 i
forordning 2016/794 vid faststéllandet av Europols ansvar, med motiveringen att ingressen till en
forordning inte &r rattsligt bindande. Av detta foljer att tribunalen felaktigt ogillade det andra
yrkandet om ersittning for den skada som klaganden anser sig ha lidit pa grund av Europols
pastaddda upptagande av hans namn i maffialistorna. Tribunalen slog salunda fast att det inte
finns nagon mekanism for solidariskt ansvar som kommer till uttryck eller har sin grund i
bestdmmelserna i denna forordning for det fallet att Europol eller den berérda medlemsstaten
gor sig skyldiga till otillaten behandling av personuppgifter.

Europol, som stdds av Republiken Slovakien, har gjort géllande att overklagandet inte kan vinna
bifall sévitt avser den femte grunden, och dirvid aberopat samma argument som de som anges i
punkterna 49-52 ovan och som framforts som svar pa de argument som klaganden anfort inom
ramen for den forsta grunden.

Det ska i detta hdnseende papekas att tribunalen — som ensam &r behorig att faststilla och bedoma

de faktiska omstdndigheterna och att préva den bevisning som den aberopar till stod for dessa —
ndr den valde att inte godta det andra yrkandet om erséttning for den skada som klaganden anser
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sig ha lidit till f6ljd av att Europol fort upp hans namn pa maffialistorna, gjorde detta pa grund av
flera omstdndigheter. For det forsta konstaterade tribunalen, i punkt 102 i den o6verklagade
domen, till vilken det hénvisas i den sjatte grunden for Overklagandet, en grund som
underkdndes, att klaganden inte hade visat att maffialistorna, i vilka hans namn pastds ha
upptagits, hade utarbetats och vidmakthallits av Europol. For det andra fann tribunalen, i
punkterna 108 och 109 i den 6verklagade domen, till vilka det ocksa hénvisas i den sjitte grunden
for overklagandet, att det tidsmdssiga samband som klaganden gjort gillande mellan
Europolrapporten och utvecklingen den slovakiska pressens beskrivning av klaganden, som efter
att den nationella brottsakten om honom hade lackt ut presenterade klaganden som en mafioso
eller som "en person som finns upptagen pa maffialistorna”, motsades av den bevisning som lagts
fram av savdl klaganden som Europol, med héanvisning till tidningsartiklar som publicerades
aren 2005, 2012 och 2017. I detta avseende konstaterade tribunalen dessutom, i punkt 109 i den
overklagade domen, att "den slovakiska pressen, redan langt fore borjan av ar 2019, framstillt
klaganden som en 'mafioso’, och inte bara som en ’kontroversiell entreprendr”. Tribunalen uteslot
saledes, pa grundval av denna bevisning, att "denna beskrivning av [klaganden] [kunde] ha sitt
ursprung i lackan av [handlingar i det nationella straffrittsliga drendet avseende honom], [i
vilken] Europolrapporten ingick”.

Det framgar séledes bland annat av konstaterandena i punkterna 108 och 109 i den 6verklagade
domen att den skada som klaganden har aberopat i den andra grunden inte kan hénforas till
nagon otillaten behandling av personuppgifter inom ramen for ett samarbete mellan Europol och
de slovakiska myndigheterna, eftersom Europolrapporten upprittades vid ett senare tillfdlle.
Sasom har papekats i punkterna 96—102 i forevarande dom har klaganden, inom ramen fér den
sjatte grunden, inte visat att tribunalen, vad giller dessa konstateranden, har missuppfattat
bevisningen eller gjort en felaktig rattstillimpning.

Det krav som anges i punkt 81 ovan och som maste uppfyllas for att Europol ska adra sig
solidariskt ansvar enligt artikel 50.1 i forordning 2016/794 &r foljaktligen inte uppfyllt i
forevarande fall, vilket innebér att detta ansvar under alla omsténdigheter inte kan goras gillande
inom ramen for det andra yrkandet.

Av det ovanstaende foljer att overklagandet inte kan vinna bifall savitt avser den femte grunden
trots att tribunalen gjorde sig skyldig till felaktig réttstillimpning ndr den, i punkt 105 i den
overklagade domen och av de skil som anges i punkterna 92-95 i samma dom, bortsag fran
sjilva principen om Europols solidariska ansvar inom ramen fér denna férordning.

Eftersom overklagandet inte kan vinna bifall savitt avser den femte och den sjatte grunden, ska
overklagandet ogillas i den del det avser det andra yrkandet.

Malet vid tribunalen

Enligt artikel 61 forsta stycket andra meningen i stadgan for Europeiska unionens domstol kan
domstolen, om den upphéver tribunalens avgorande, sjalv slutligt avgora malet, om detta ar
fardigt for avgorande.

Mot bakgrund av bland annat den omstdndigheten att klagande till stod for sitt 6verklagande

anfort grunder som varit foremal for ett kontradiktoriskt forfarande vid tribunalen och vars
provning inte kréver nagon ytterligare atgérd for processledning eller bevisupptagning, anser
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domstolen att mélet ar fardigt for avgorande och att det ska avgoras slutligt (se, analogt, dom av
den 4 mars 2021, kommissionen/Futbol Club Barcelona, C-362/19 P, EU:C:2021:169, punkt 108
och dér angiven réttspraxis).

Med hénsyn till att den 6verklagade domen delvis ska upphévas, ska domstolen endast prova det
forsta yrkande som framstéllts vid tribunalen, sdsom detta avgransats i punkt 49 i ndimnda dom.

Klaganden har med stdd av artiklarna 268 och 340 FEUF samt artikel 50.1 i férordning 2016/794
yrkat betalning av ett belopp pa 50 000 euro som ersittning for den skada som han anser sig ha
lidit till f6ljd av att personuppgifter som harror fran de aktuella mobiltelefonerna har lamnats ut
till allménheten och gjorts tillgangliga for allménheten pa internet samt aterpublicerats av slova-
kisk press. Detta utlimnande av personuppgifter har, genom offentliggérandet, skadat hans
heder och yrkesmaissiga anseende, ritten till respekt for privatlivet och familjelivet, och rétten till
respekt for hans kommunikationer, rittigheter som garanteras i artikel 7 i stadgan.

Klaganden har med stod av skél 57 i forordning 2016/794 gjort géllande att Europol kan hallas
solidariskt ansvarig enligt artikel 50.1 i férordningen om den skada som han péastar sig ha lidit till
foljd av otillaten behandling av personuppgifter ar en foljd av ett agerande som kan tillskrivas
Europol eller en medlemsstat.

Europol har gjort géllande att det inte har faststdllts att byran har foretagit en otillaiten behandling
av personuppgifter, eftersom det inte har visats att lickan av klagandens uppgifter harrérde fran
Europol. I vilket fall som helst medfor inte varje informationslacka, &ven om denna skulle styrkas,
automatiskt att Europol adrar sig utomobligatoriskt ansvar. Europol har namligen gjort gillande
att det av domstolens praxis foljer att unionens organ endast kan adra sig utomobligatoriskt
ansvar om det, bland annat, féreligger en tillrackligt klar 6vertradelse av en rattsregel som har till
syfte att ge enskilda réttigheter. I artikel 32.1 i forordning 2016/794 foreskrivs emellertid inte
nagon absolut skyldighet att uppna ett visst resultat, utan endast att Europol ska vidta lampliga
tekniska och organisatoriska atgdrder for att skydda personuppgifter fran varje slag av otilldten
behandling, vilket Europol har gjort. Dessutom har Europol aldrig behandlat de uppgifter som
hamtats fran de aktuella mobiltelefonerna i en avkodad och begriplig form.

Enligt domstolens praxis forutsdtter unionens utomobligatoriska ansvar enligt artikel 340 andra
stycket FEUF, att ett antal villkor ar uppfyllda, ndmligen att det foreligger en tillrackligt klar
overtrddelse av en rittsregel som har till syfte att ge enskilda rattigheter, att det verkligen
foreligger en skada och att det finns ett orsakssamband mellan asidosédttandet av den skyldighet
som dligger den som é&r ansvarig for handlandet och den skada som de drabbade personerna har
lidit (dom av den 10 september 2019, HTTS/radet, C-123/18 P, EU:C:2019:694, punkt 32 och dar
angiven réttspraxis).

Det framgar av denna réttspraxis att det forsta villkoret for att detta ansvar ska aktualiseras, vilket
avser att det handlande som ldggs den berdorda unionsinstitutionen, unionsorganet eller
unionsbyran till last &r rattsstridigt, i den mening som avses i den rittspraxis som det erinrats om i
punkt 73 ovan, bestar av tva delar, ndmligen dels att det maste ha skett en Gvertradelse av en
unionsrittslig bestimmelse som har till syfte att ge enskilda rattigheter, dels att denna
overtradelse ska vara tillrackligt klar (se, for ett liknande resonemang, dom av den
10 september 2019, HTTS/radet, C-123/18 P, EU:C:2019:694, punkt 36).
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Nar det géller den forsta delen av detta villkor uppkommer enskildas réttigheter, enligt fast
rattspraxis, inte enbart nér de uttryckligen tillerkdnns genom unionsbestimmelser, utan éven pa
grund av positiva eller negativa skyldigheter som genom sadana bestimmelser pa ett vil angivet
satt aldaggs savil enskilda som medlemsstaterna och unionens organ och institutioner (se, for ett
liknande resonemang, dom av den 22 december 2022, Ministre de la Transition écologique och
Premier ministre (Statens ansvar for luftférorening), C-61/21, EU:C:2022:1015, punkt 46). Denna
regel giller dven skyldigheter enligt unionsritten inom ramen for samarbetet mellan en
unionsbyra, sasom Europol, och medlemsstaterna.

Ett asidosdattande av sadana skyldigheter kan inverka menligt pa de réttigheter som pa detta sitt
underforstatt tillerkdnns enskilda enligt de berérda unionsbestammelserna. Dessa bestaimmelsers
fulla verkan och skyddet av de réttigheter som de har till syfte att ge enskilda kréver att de enskilda
har mojlighet att fa skadestand (se, for ett liknande resonemang, dom av den 22 december 2022,
Ministre de la Transition écologique och Premier ministre (Statens ansvar for luftférorening),
C-61/21, EU:C:2022:1015, punkt 47).

I forevarande fall konstaterar domstolen att forordning 2016/794 éldgger Europol och de behoriga
myndigheter i medlemsstaterna som kallats att samarbeta med denna unionsbyra i straffrattsliga
forfaranden en skyldighet att skydda enskilda mot otillaten behandling av deras personuppgifter,
vilken sarskilt foljer av artikel 2 h), i) och k), artikel 28.1 a och f, artikel 38.4 och artikel 50.1 i
samma férordning.

I artikel 2 k) i forordning 2016/794 definieras namligen "behandling” som en atgird, eller serie av
atgirder, som vidtas med personuppgifter, eller uppsamlingar av personuppgifter, oberoende av
om de utfors automatiserat eller ej, till exempel utlimning genom o6verforing, spridning eller
annat tillhandahallande av uppgifter. I artikel 2 h) och i) i denna f6érordning definieras
"personuppgifter” som varje upplysning som avser “den registrerade”, varvid sistndmnda begrepp
avser en identifierad eller identifierbar fysisk person. Dessutom krévs det enligt artikel 28.1 a och f
i ndmnda forordning att personuppgifter behandlas "pa ett korrekt och lagenligt sétt” och pa ett
sdtt som garanterar vederborlig sdkerhet for personuppgifter. Enligt artikel 38.4 i samma
forordning ska Europol ansvara for efterlevnaden av de principer som avses i artikel 28.1 a och f.
Slutligen medfor artikel 50.1 i férordning 2016/794 — i den del den aldgger de enheter som ar
inblandade i det samarbete som foreskrivs i forordningen att ersétta den skada som enskilda har
asamkats pa grund av otillaten behandling av personuppgifter — en underforstadd skyldighet for
dessa enheter att skydda varje fysisk person mot otilliten behandling av dennes personuppgifter.

Det foljer av en jamforelse mellan de bestimmelser som avses i de tva foregaende punkterna att
det utgor ett dsidosdttande av en unionsrittslig bestimmelse som har till syfte att ge enskilda
rattigheter varje gang personuppgifter som behandlas inom ramen for ett samarbete mellan
Europol och de behoriga nationella myndigheterna i enlighet med férordning 2016/794 lamnas
ut till personer som inte dr behoriga att ta del av sadana uppgifter.

I forevarande fall framgar det av tribunalens konstateranden i punkterna 1, 2, 44, 84, 85 och 90 i
den 6verklagade domen, med vilka domstolen instimmer, att klagandens personuppgifter, vilka
utgjordes av intima samtal mellan honom och hans flickvdn och vilka var sparade i de aktuella
mobiltelefonerna, och som de slovakiska myndigheterna dverlamnade till Europol inom ramen
for ett samarbete enligt forordning 2016/794, har hiamtats ur dessa telefoner och att dessa
uppgifter, som forst innehades av Europol och fran och med den 23 oktober 2018 av Europol och
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nidmnda myndigheter, utlimnades till personer som inte var behoriga att ta del av dem, vilket
ledde till att de publicerades i slovakisk press den 20 maj 2019. Sddana omsténdigheter tyder pa
att det skett en overtradelse, saisom den som avses i foregdende punkt.

I detta avseende underkdnner domstolen Europols argument att den iakttagit sina skyldigheter
enligt forordning 2016/794 genom att vidta lampliga tekniska och organisatoriska atgarder for att
skydda personuppgifter fran varje slag av otillaten behandling. Sdsom har papekats i punkt 80 ovan
har det genom artikel 50.1 i denna forordning inforts ett system med solidariskt ansvar enligt
vilket den person som anser sig ha blivit utsatt for en otillaten behandling av personuppgifter inte
behover visa vilken av de enheter, vilka deltar i ett samarbete enligt férordningen, som kan
tillskrivas denna otillatna behandling. Detta paverkar emellertid inte Europols mdjlighet att, i
forekommande fall och i ett senare skede samt med stod av artikel 50.2 i samma férordning,
védnda sig till sin styrelse for att faststélla det slutliga ansvaret for den ersédttning som beviljas denna
person.

Vad giller den andra delen av det forsta villkoret for att unionen ska adra sig utomobligatoriskt
ansvar, ndmligen att det foreligger en tillrackligt klar 6vertradelse av en réttsregel som har till
syfte att ge enskilda réttigheter, dr det avgorande kriteriet for att en 6vertradelse av unionsratten
ska anses vara tillriackligt klar att det foreligger en uppenbar och allvarlig 6vertridelse av granserna
for det utrymme for skonsméssig bedomning som den dvertradda réttsregeln medfor (se, for ett
liknande resonemang, dom av den 4 juli 2000, Bergaderm och Goupil/kommissionen,
C-352/98 P, EU:C:2000:361, punkt 43 och dér angiven réttspraxis, och dom av den 4 april 2017,
ombudsmannen/Staelen, C-337/15 P, EU:C:2017:256, punkt 31 och dir angiven réttspraxis).
Redan den omstdndigheten att unionsrdtten har overtrdtts kan vara tillricklig for att en
tillrackligt klar overtradelse ska anses foreligga, om den berérda myndigheten endast forfogade
over ett i hog grad begrinsat, eller rentav obefintligt, utrymme for skonsmaéssig bedomning (dom
av den 10 juli 2003, kommissionen/Fresh Marine, C-472/00 P, EU:C:2003:399, punkt 26 och dar
angiven rattspraxis). Ett sadant &sidosdttande utgors bland annat av oursdktliga fel, grov
forsumlighet vid fullgorandet av en forpliktelse eller uppenbar brist pa omsorg (se, for ett liknande
resonemang, dom av den 30 januari 1992, Finsider m.fl./kommissionen, C-363/88 och C-364/88,
EU:C:1992:44, punkt 22 och dér angiven réttspraxis).

Vid den bedomning som ska goras ska hansyn tas till det omrade, de villkor och det sammanhang i
vilket den berérda myndigheten alaggs skyldigheten i fraga (se, for ett liknande resonemang, dom
av den 4 april 2017, ombudsmannen/Staelen, C-337/15 P, EU:C:2017:256, punkterna 38—40 och
dér angiven réttspraxis).

Dessutom ska hénsyn bland annat tas till graden av klarhet och precision hos den rittsregel som
overtritts, liksom omfattningen av det utrymme for skonsmaéssig bedomning som den berérda
myndigheten ges genom den regel som Overtritts (se, for ett liknande resonemang, dom av den
30 maj 2017, Safa Nicu Sepahan/radet, C-45/15 P, EU:C:2017:402, punkt 30 och déar angiven
rattspraxis), komplexiteten i den situation som ska regleras och svarigheterna att tillimpa eller
tolka rattsakterna (dom av den 19 april 2007, Holcim (Deutschland)/kommissionen, C-282/05 P,
EU:C:2007:226, punkt 50 och dér angiven rattspraxis).

I forevarande fall konstaterar domstolen att de bestdmmelser som ndmns i punkterna 122
och 123 ovan inte ger de enheter som deltar i ett samarbete enligt férordning 2016/794 nagot
utrymme {or skonsmaéssig bedomning vad giller deras skyldighet att skydda fysiska personer mot
varje form av otillatet tillhandahéllande av deras personuppgifter genom att i detta syfte vidta
lampliga tekniska och organisatoriska atgdrder. Vidare ingér denna skyldighet i det kénsliga
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sammanhang i vilket Europol och medlemsstaterna samarbetar for att lagfora personer, i vilket
sadana uppgifter behandlas utan nagon inblandning av de registrerade, oftast utan deras vetskap,
och saledes utan mojlighet for dessa att ingripa pa nagot sitt for att forhindra en eventuell otillaten
behandling av deras personuppgifter.

Den intima karaktdren av de uppgifter som kan finnas pa sédana medier som de som &r aktuella i
forevarande mal forstiarker behovet av att strikt sdkerstélla skyddet for klagandens uppgifter,
sarskilt som uppgifterna inte hade nagot samband med de giarningar for vilka han hade lagforts.

Under dessa omsténdigheter finner domstolen, mot bakgrund av tribunalens konstateranden, som
det erinrats om i punkt 124 ovan, att den otillaitna behandlingen av dessa personuppgifter, som
foretagits inom ramen for samarbetet mellan Europol och de slovakiska myndigheterna enligt
forordning 2016/794, utgjorde en tillrackligt klar 6vertrddelse av en unionsrittslig bestimmelse
som har till syfte att ge enskilda réttigheter.

Det ska tilldggas att Europols argument, att den aldrig hade tillgang till de uppgifter som hamtats
ur de aktuella mobiltelefonerna i en avkodad och begriplig form, paverkar inte sjilva
forefintligheten av ett sadant asidosittande som foljer av den otillaitna behandling av
personuppgifter som skett inom ramen for detta samarbete. Sdsom framgar av punkt 80 i
forevarande dom infors det genom artikel 50.1 i férordning 2016/794 ett system med solidariskt
ansvar, inom ramen for vilket den som utsatts for en sadan behandling inte behover visa vilken av
de enheter, vilka deltar i ett samarbete, som kan tillskrivas denna otillatna behandling. Hérav foljer
att detta argument under alla omstédndigheter inte kan godtas i forevarande mal utan att det
paverkar Europols mojlighet att i forekommande fall &beropa det i samband med hénskjutandet
till dess styrelse enligt artikel 50.2 i denna férordning.

Nar det giller det andra och det tredje villkoret for att unionen ska adra sig utomobligatoriskt
ansvar enligt artikel 340 andra stycket FEUF, det vill sédga bevis for den skada som lidits och for
ett orsakssamband mellan skadan och den tillrackligt klara Gvertrddelsen av en unionsrattslig
bestammelse, vilket i forevarande fall utgors av otillaiten behandling av personuppgifter, har
klaganden gjort gillande att utlimnandet av hans personuppgifter som hiamtats ur de aktuella
mobiltelefonerna, pa grund av offentliggérandet av dessa uppgifter, inte bara har kriankt hans ratt
till respekt for privatlivet utan &ven hans rétt till respekt for familjelivet. Detta utlimnande har
haft en negativ inverkan pa relationen mellan klaganden och hans déttrar, vilka paverkades djupt
av offentliggérandet av dessa uppgifter som bland annat uppvisar faderns intima foérhéllande med
sin flickvén, vilket publicerats for allménheten, samt deras intima samtal. Detta ledde till en kédnsla
av frustration och oréttvisa och till en krinkning av klagandens heder och yrkesmaéssiga anseende.
Utlamnandet har dven kriankt klagandens ritt till respekt for hans kommunikationer, som
garanteras i artikel 7 i stadgan.

Europol har inte anfort ndgot sérskilt argument vad géller huruvida den ideella skada som
klaganden pastdr sig ha asamkats verkligen har uppkommit eller huruvida det finns ett
orsakssamband mellan den otillatna behandlingen av personuppgifter och denna skada. Byran
gjorde endast gillande att det forsta yrkandet skulle ogillas, eftersom det inte hade visats att det
forelag en handelse som fororsakade skadan eller att denna kunde tillskrivas Europol.

Nir det giller villkoren avseende huruvida det verkligen foreligger en skada och huruvida det finns
ett orsakssamband, kan unionen endast &dra sig utomobligatoriskt ansvar om klaganden verkligen
har lidit en faktisk och sdker skada, samtidigt som det konstateras att skadan &r en tillrackligt
direkt f6ljd av det pastadda asidosdttandet av en unionsrattslig bestimmelse. Det ankommer pa
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klaganden att inkomma med bevisning till unionsdomstolen for att styrka forekomsten och
omfattningen av den aberopade skadan samt forekomsten av ett tillrackligt direkt orsakssamband
mellan 6vertrddelsen och den pastadda skadan (se, for ett liknande resonemang, dom av den
30 maj 2017, Safa Nicu Sepahan/radet, C-45/15 P, EU:C:2017:402, punkterna 61 och 62 och dir
angiven réttspraxis).

I forevarande fall har, sdisom har papekats i punkt 124 ovan, den otillaitna behandlingen av
personuppgifter, som bestar i att uppgifter avseende hemliga samtal mellan klaganden och hans
flickvan har lamnats ut till obehoriga personer, lett till att dessa uppgifter gjorts tillgangliga for
allménheten, vilket framgar av att de publicerats i den slovakiska pressen. Mot bakgrund av
innehallet i dessa samtal kan det konstateras att denna otillatna behandling av personuppgifter
innebar ett asidoséttande av klagandens rétt till respekt for sitt privatliv och sitt familjeliv och sina
kommunikationer, vilken garanteras i artikel 7 i stadgan, och skadade hans heder och rykte, vilket
asamkade honom ideell skada.

Som ersittning for den skada som klaganden péstar sig ha lidit inom ramen for det forsta yrkandet
har han yrkat betalning av ett belopp pa 50 000 euro.

Tribunalen fann emellertid att provningen av det forsta yrkandet skulle begriansas till den
pastadda skada som uppkommit enbart till f6ljd av utlimnandet av transkriptionerna av de
intima och sexuella samtalen mellan klaganden och hans flickvin, eftersom klaganden inte hade
lagt fram nagon bevisning som direkt eller indirekt kunde styrka att de fotografier som avses i
punkt 26 i denna dom verkligen hade lamnats ut.

Eftersom detta delvisa ogillande av det forsta yrkandet inte har bestritts inom ramen for
overklagandet, ska denna del av den péastddda skadan inte ersittas.

Under dessa omstidndigheter faststiller domstolen att den ideella skada som klaganden har
asamkats pa grund av utlimnandet av transkriptionerna av intima samtal med hans flickvén, ska
gottgors pa ett lampligt sdtt genom att klaganden erhaller en ersittning pa 2 000 euro.

Rittegangskostnader

Nér overklagandet avvisas eller ogillas, eller nér 6verklagandet bifalls och domstolen sjélv slutligt
avgor saken, ska domstolen enligt artikel 184.2 i rattegangsreglerna besluta om
rattegangskostnaderna.

Enligt artikel 138.1 i rattegangsreglerna, som enligt artikel 184.1 i rattegangsreglerna ska tillaimpas
i mal om overklagande, ska tappande part forpliktas att ersitta rattegdngskostnaderna om detta
har yrkats. Enligt denna artikel 138.3 forsta meningen i rattegangsreglerna ska vardera parten
béra sina rattegangskostnader om parterna 6msom tappar malet pa en eller flera punkter.

I forevarande fall har klaganden yrkat att domstolen ska besluta om réttegangskostnaderna ”i det
nationella mélet”. Det ska i detta hidnseende papekas att dven om klaganden i forsta instans har
yrkat att Europol ska forpliktas att ersétta rattegdngskostnaderna, har han i sitt 6verklagande inte
framstéllt ndgot yrkande om rattegangskostnader i malet om 6verklagande.

Europol har yrkat att klaganden ska forpliktas att ersétta réittegangskostnaderna savil i forsta
instans som i malet om 6verklagande.
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Under dessa omsténdigheter har vardera parten delvis tappat malet om 6verklagande och delvis

tappat malet i forsta instans. Vardera parten ska darfor bara sina rattegangskostnader saval i

forsta instans som i malet om overklagande.

Enligt artikel 140.1 i domstolens réttegangsregler, som i enlighet med artikel 184.1 i dessa regler

ska tillaimpas i mal om 6verklagande, ska medlemsstater och institutioner som har intervenerat

béra sina rattegangskostnader. Republiken Slovakien, som har intervenerat vid domstolen, ska

saledes béra sina rattegangskostnader.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Europeiska unionens tribunals dom av den 29 september 2021, Kocner/Europol
(T-528/20, EU:T:2021:631), upphivs i den del det forsta yrkandet, sisom det har
avgriansats i den domen, ogillas.

2) Overklagandet ogillas i 6vrigt.

3) Europeiska unionens byra for samarbete inom brottsbekidmpning (Europol) forpliktas att
betala en ersittning pa 2 000 euro till Marian Kocner.

4) Talan ogillas i 6vrigt.

5) Marian Kocner och Europol ska béra sina rittegangskostnader bade i malet i forsta
instans och i malet om 6verklagande.

6) Republiken Slovakien ska bira sin egen rittegangskostnad.

Underskrifter
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