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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
MACIE] SZPUNAR
foredraget den 27 oktober 2022!

Mal C-470/21

La Quadrature du Net,
Fédération des fournisseurs d’access a Internet associatifs,
Franciliens.net,
French Data Network
mot
Premier ministre,
Ministere de la Culture

(begiran om forhandsavgorande fran Conseil d’Etat (Frankrike))

"Begdran om forhandsavgorande — Behandling av personuppgifter inom sektorn for elektronisk
kommunikation — Direktiv 2002/58/EG — Artikel 15.1 — Medlemsstaternas rétt att begréinsa
omfattningen av vissa réttigheter och skyldigheter — Forpliktelse om forhandskontroll av en
domstol eller av ett oberoende forvaltningsorgan vars avgéranden har bindande verkan —
Uppgifter om den fysiska identitet som motsvarar en [P-adress”

I. Inledning

1. Fragan om lagring av och éatkomst till vissa uppgifter om internetanvindare ar en stindigt
aktuell fraga som redan hunnit bli foremal f6r en ny men riklig praxis fran domstolen.

2. Det nu aktuella malet ger domstolen dnnu ett tillfille att behandla denna fraga, nu i

sammanhanget av bekdmpandet av intrdng i immateriella réttigheter som enbart begis pa
internet.

! Originalspréik: franska.
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II. Tillampliga bestimmelser

A. Unionsrdtt

3. Iskilen 2, 6,7, 11, 22, 26 och 30 i direktiv 2002/58/EG?* anges f6ljande:

”(2) I detta direktiv efterstravas respekt for de grundlédggande réttigheterna och iakttagande av de

principer som erkdnns i synnerhet i Europeiska unionens stadga om de grundldggande
rattigheterna [(nedan kallad stadgan)]. I synnerhet efterstréivas i detta direktiv att sikerstélla
full respekt for réttigheterna i artiklarna 7 och 8 i den stadgan.

(6) Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam,

global infrastruktur for leverans av en mingd olika elektroniska kommunikationstjénster.
Allmént tillgéngliga kommunikationstjénster via Internet Oppnar nya mojligheter for
anvdndarna, men for d&ven med sig nya risker for deras personuppgifter och integritet.

Nar det giller allmdnna kommunikationsnét bor sirskilda réttsliga och tekniska bestammelser
antas for att skydda fysiska personers grundliggande fri- och réttigheter samt juridiska
personers berdttigade intressen, sdrskilt med hénsyn till den oOkade kapaciteten for
automatisk lagring och behandling av uppgifter om abonnenter och anvéindare.

(11) Ilikhet med direktiv 95/46/EG[®] omfattar det har direktivet inte sddana fragor om skydd av

grundldggande fri- och rittigheter som ror verksamhet som inte regleras av
gemenskapslagstiftningen. Det &ndrar dérfor inte den befintliga jamvikten mellan den
enskildes ratt till integritet och medlemsstaternas mojligheter att vidta sadana atgarder,
enligt artikel 15.1 i det har direktivet, som kravs for att skydda allmén sédkerhet, forsvar,
statens sdkerhet (inbegripet statens ekonomiska vélstand ndr verksamheten ror statens
sakerhet) och brottsbekidmpning. Det hir direktivet paverkar foljaktligen inte
medlemsstaternas mojlighet att utfora laglig avlyssning av elektronisk kommunikation eller
att vidta andra atgdrder om det ar nddvandigt for nagot av dessa @ndamal och sker i enlighet
med Europeiska konventionen om skydd for de maénskliga réttigheterna och de
grundldggande friheterna [undertecknad i Rom den 4 november 1950] i den tolkning dessa
fatt i rédttspraxis fran Europeiska domstolen for de méanskliga réttigheterna. Sddana atgarder
maste vara lampliga, i strikt proportion till det avsedda dndamalet och nodvéindiga i ett
demokratiskt samhalle. De bor omfattas av lampliga skyddsmekanismer i 6verensstimmelse
med Europeiska konventionen om skydd for de manskliga réttigheterna och de
grundlidggande friheterna.

Europaparlamentets och radets direktiv av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for

elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37).

Europaparlamentets och radets direktiv av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av

personuppgifter och om det fria flodet av saidana uppgifter (EGT L 281, 1995, s. 31).

ECLLI:EU:C:2022:838



FORSLAG TILL AVGORANDE AV GENERALADVOKAT SZPUNAR — MAL C-470/21
LA QUADRATURE DU NET M.FL. (PERSONUPPGIFTER OCH BEKAMPANDE AV UPPHOVSRATTSINTRANG)

(22) Forbudet mot lagring av kommunikationer och tillhorande trafikuppgifter av andra an
anviandarna eller utan deras samtycke &r inte avsett att forbjuda ndgon automatisk,
mellanliggande och tillfillig lagring av denna information, i den man lagringen enbart gors
for att utfora overforingen i det elektroniska kommunikationsnitet och under forutsittning
att informationen inte lagras liangre dn vad som é&r nodvandigt for overforingen och
trafikstyrningen och att konfidentialiteten forblir garanterad under lagringsperioden. ...

(26) De uppgifter om abonnenter som behandlas inom elektroniska kommunikationsnit i
samband med uppkoppling och 6verforing av information innehaller upplysningar om
fysiska personers privatliv och giller rétten till skydd for deras korrespondens eller
omsorgen om juridiska personers beréttigade intressen. Sddana uppgifter far endast lagras i
den utstrickning det dr nodvandigt for att tillhandahalla tjansten nér det giller fakturering
och betalning av samtrafikavgifter, och endast under en begransad tid. [Ytterligare
behandling av sddana uppgifter far] endast ske om abonnenten givit sitt samtycke till detta
efter att ha erhallit korrekt och uttommande information av den berdrda leverantéren om
vilka typer av ytterligare behandling som denne avser att foreta och om abonnentens ratt att
inte ge sitt samtycke eller att aterkalla sitt samtycke till en sddan behandling. ...

(30) Systemen for tillhandahallande av elektroniska kommunikationsndt och elektroniska
kommunikationstjanster bor utformas s& att midngden nodviandiga personuppgifter
begransas till ett absolut minimum. ...”

4. T artikel 2 i direktivet, som har rubriken "Definitioner”, anges foljande:

”»

Dessutom skall foljande definitioner gélla:

a) anvindare: en fysisk person som anvinder en allmént tillgdnglig elektronisk
kommunikationstjénst for privat eller affarsmassigt bruk utan att nédvandigtvis ha abonnerat
pa denna tjénst.

b) trafikuppgifter: alla uppgifter som behandlas i syfte att 6verféora en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller
av en elektronisk kommunikationstjénst och som visar den geografiska positionen for
terminalutrustningen for en anvindare av en allmidnt tillginglig elektronisk
kommunikationstjénst.

d) kommunikation: all information som utbyts eller overfors mellan ett begrinsat antal parter
genom en allmént tillgdnglig elektronisk kommunikationstjanst. Detta inbegriper inte
information som oOverfors som del av en sidndningstjanst for rundradio eller TV till
allménheten via ett elektroniskt kommunikationsnidt utom i den méan informationen kan
sdttas i samband med den enskilde abonnenten eller anvindaren av informationen.
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5. I artikel 3 i direktivet, som har rubriken "Berorda tjanster”, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént
tillgangliga elektroniska kommunikationstjénster tillhandahalls i allmdnna kommunikationsnit
inom gemenskapen, inbegripet allmdnna kommunikationsndt som stoder datainsamling och
identifieringsutrustning.”

6. I artikel 5 i samma direktiv, som har rubriken "Konfidentialitet vid kommunikation”, foreskrivs
foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sédkerstdlla konfidentialitet vid
kommunikation och dirmed forbundna trafikuppgifter via allménna kommunikationsnit och
allmént tillgdngliga elektroniska kommunikationstjéanster. De skall sdrskilt forbjuda avlyssning,
uppfingande med tekniskt hjdlpmedel, lagring eller andra metoder som innebdr att
kommunikationen och de ddrmed férbundna trafikuppgifterna kan fangas upp eller 6vervakas av
andra personer dn anvindarna utan de berérda anvindarnas samtycke, utom nér de har laglig ratt
att gora detta i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk lagring som ar
nodvindig for oOverforing av kommunikationen utan att det paverkar principen om
konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan
ar lagrad i en abonnents eller anvindares terminalutrustning endast &r tillaten pa villkor att
abonnenten eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgang till tydlig och
fullstaindig information, i enlighet med direktiv [95/46], bland annat om &ndamalen med
behandlingen av uppgifterna. Detta far inte férhindra nagon teknisk lagring eller atkomst som
endast sker for att utféora Overforingen av en kommunikation via ett elektroniskt
kommunikationsndt eller det som é&r absolut nodvindigt for att leverantoren ska kunna
tillhandahalla en av informationssamhillets tjanster som anvidndaren eller abonnenten
uttryckligen har begart.”

7. Artikel 6 i direktiv 2002/58, som har rubriken "Trafikuppgifter”, har f6ljande lydelse:

”1. Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av leverantéren av
ett allmédnt kommunikationsnit eller en allmént tillgdnglig elektronisk kommunikationstjanst
skall utplanas eller avidentifieras ndr de inte lingre behovs for sitt syfte att overfora en
kommunikation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln
samt artikel 15.1.

2. Trafikuppgifter som kravs for abonnentfakturering och betalning av samtrafikavgifter far
behandlas. Sddan behandling ér tillaten endast fram till utgangen av den period under vilken det
lagligen gér att gora invindningar mot fakturan eller kréva betalning.

»
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8. Artikel 15 i direktiv 2002/58 har rubriken “Tillimpningen av vissa bestimmelser i
direktiv [95/46]”. I artikel 15.1 anges f6ljande:

"Medlemsstaterna fir genom lagstiftning vidta atgédrder for att begrinsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och
artikel 9 i detta direktiv ndr en sadan begransning i ett demokratiskt samhalle dr nodvéndig,
lamplig och proportionell for att skydda nationell sdkerhet (dvs. statens sidkerhet), forsvaret och
allmén sdkerhet samt for forebyggande, undersokning, avsldjande av och étal for brott eller vid
obehorig anvdndning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i
direktiv [95/46]. Medlemsstaterna far for detta &ndamal bland annat vidta lagstiftningsatgarder
som innebdr att uppgifter far bevaras under en begriansad period som motiveras av de skil som
faststélls i denna punkt. Alla atgdrder som avses i denna punkt skall vara i enlighet med de
allménna principerna i [union]slagstiftningen, inklusive principerna i artikel 6.1 och 6.2 [FEU].”

B. Fransk rdtt

1. Lagen om immateriella réttigheter

9. I artikel L. 331-12 i Code de la propriété intellectuelle (lagen om immateriella réttigheter), i
den lydelse som ér tillimplig i det nationella malet (nedan kallad CPI), foreskrivs foljande:

"Haute Autorité pour la diffusion des ceuvres et la protection des droits sur internet (central
myndighet for spridning av verk och réttighetsskydd pa internet) [(nedan kallad Hadopi)] &r en
oberoende offentlig myndighet.”

10. I artikel L. 331-13 CPI foreskrivs foljande:

"Hadopi ska sorja for foljande:

2° Ett uppdrag att skydda [verk och alster som omfattas av upphovsritt eller en nérstaende
rattighet i elektroniska kommunikationsnédt] mot rattighetsintrang som begas i elektroniska
kommunikationsndt som anvinds for tillhandahallande av allmént tillgdngliga
kommunikationstjdnster pa internet; ...”

11. I artikel L. 331-15 i denna lag anges fdljande:

“[Hadopi] bestar av ett kollegium och en kommitté for réattighetsskydd. ...

Kollegiets ledamoter och ledaméterna av kommittén for réttighetsskydd ska utfora sina uppgifter
utan att ta emot instruktioner fran nagon myndighet.”

12. T artikel L. 331-17 i ndimnda lag anges f6ljande:

"Kommittén for réttighetsskydd ar ansvarig for att vidta atgarder enligt artikel L. 331-25.”
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13. I artikel L. 331-21 i samma lag anges foljande:

"For att kommittén for rattighetsskydd ska kunna utéva sina befogenheter forfogar [Hadopi] dver
auktoriserade tjansteman som bemyndigats av [Hadopis] ordférande i enlighet med ett dekret
meddelat efter yttrande av Conseil d’Etat [(Hogsta forvaltningsdomstolen, Frankrike)]. ...

Kommitténs ledaméter och de tjanstemén som avses i forsta stycket ska ta emot drenden som
hanskjuts till kommittén i enlighet med artikel L. 331-24. De ska granska de faktiska
omstdndigheterna.

For att kunna genomféra forfarandet far de begira in alla former av handlingar, inbegripet
uppgifter som lagras och behandlas av operatorer av elektronisk kommunikation med
tillaimpning av artikel L. 34—1 i Code des postes et des communications électroniques (lag om
elektronisk post och kommunikation) och av de leverantorer som avses i artikel 6 I leden 1 och 2
i Loi n° 2004—575 du 21 juin 2004 pour la confiance dans 'économie numérique (lag nr 2004—575
av den 21 juni 2004 om fortroendet for den digitala ekonomin).

De far ocksa begédra in kopior av de handlingar som avses i foregédende stycke.

De kan bland annat begira att operatorer av elektronisk kommunikation ldmnar ut namn,
postadress, e-postadress och telefonnummer till en abonnent vars tillgang till allmaént tillgéngliga
elektroniska kommunikationstjanster pa internet, utan tillstdind fran [rdttsinnehavarna], har
anvénts for mangfaldigande, atergivning, tillgangliggérande eller 6verforing av skyddade verk eller
alster, om ett sadant tillstand krévs.”

14. T artikel L. 331-24 CPI foreskrivs foljande:

"Kommittén for rattighetsskydd ska agera efter det att ett drende har hianskjutits av certifierade
och auktoriserade ombud ... som ska utses av

— lagenligt konstituerade organ som tillvaratar branschintressen,
— kollektiva forvaltningsorgan,

— Centre national du cinéma et de 'image animée (nationellt centrum for film och animerade
bilder).

Kommittén for rdttighetsskydd kan dven agera pa grundval av upplysningar som erhalls fran
allman aklagare.

Kommittén far inte ta upp drenden om faktiska omstandigheter som ar dldre d4n sex manader.”

15. Tartikel L. 331-25 CPI, som reglerar det sa kallade "forfarandet f6r graduated response”, anges
foljande:

Om ett drende avseende girningar som kan utgora asidosittande av skyldigheten enligt
artikel L. 336-3 [CPI] hanskjuts till kommittén for réttighetsskydd kan den 6versédnda ... en
rekommendation till abonnenten med en erinran om bestimmelserna i artikel L. 336-3 och en
anmodan om att iaktta skyldigheten enligt dessa bestaimmelser samt upplysa abonnenten om de
pafoljder som han eller hon kan paforas enligt artiklarna L. 335-7 och L. 335-7-1. Denna
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rekommendation ska dven innehélla information till abonnenten om det lagenliga kulturutbudet
pa internet, sikerhetsatgirder som finns att tillga for att forhindra dsidosédttande av skyldigheten
enligt artikel L. 336-3 och om hotet mot det konstnidrliga skapandet och ekonomin i
kultursektorn fran forfaringssétt dgnade att kringga upphovsritten och nérstdende réttigheter.

For det fall att gdrningar som kan utgora asidosittande av skyldigheten enligt artikel L. 336-3
upprepas under en period av sex méanader efter 6versindande av rekommendationen enligt forsta
stycket far kommittén 6versianda en ny rekommendation med e-post med samma innehall som
den foregdende ... Kommittén ska se till att rekommendationen &tfoljs av en skrivelse som
6verlamnas mot underskrift eller pa ndgot annat sdtt som kan styrka dagen for 6verlimnandet av
rekommendationen.

Rekommendationer enligt denna artikel ska innehalla uppgift om datum och klockslag da
gdrningar som kan utgdra asidosiattande av skyldigheten enligt artikel L. 336-3 faststillts.
Innehallet i de skyddade verk eller alster som berdrs av dsidoséttandet ska daremot inte anges. En
rekommendation ska innehalla telefonnummer, postadress och elektroniska kontaktuppgifter
som mottagaren kan anvinda sig av om han eller hon vill yttra sig till kommittén for
rattighetsskydd och, om mottagaren uttryckligen begir det, erhélla klargoranden om innehallet i
de skyddade verk eller alster som berdrs av det asidosdttande som han eller hon klandrats for.”

16. I artikel L. 331-29 i ndamnda lag foreskrivs foljande:

”[Hadopi] far uppritta en automatisk behandling av personuppgifter for personer som ér foremal
for ett forfarande enligt detta underavsnitt.

Andamalet med denna behandling ska vara att kommittén for rittighetsskydd ska kunna vidta de
atgirder som foreskrivs i detta underavsnitt, uppritta alla handlingar i drendet, faststélla villkoren
for att underrétta organ som tillvaratar branschintressen och kollektiva forvaltningsorgan om
drenden som hénskjutits till rattsliga myndigheter samt for delgivningar enligt vad som foreskrivs i
artikel L. 335-7 femte stycket.

Nérmare bestimmelser om tillimpningen av denna artikel ska faststillas i ett dekret ... Dekretet
ska i synnerhet klargora

— vilka kategorier av uppgifter som ska registreras och hur ldnge de ska lagras,

— vilka mottagare som har ritt att ta del av uppgifterna, i synnerhet personer vars verksamhet
bestar i att tillhandahalla allmént tillgdngliga elektroniska kommunikationstjénster,

— under vilka forutsattningar berérda personer kan utova sin ritt att fa tillgéng till sina uppgifter
hos [Hadopi] ...”

17. I artikel R. 331-37 i samma lag foreskrivs foljande:

"Operatorer av elektronisk kommunikation ... och ... leverantorer ... ar skyldiga att, genom
uppkoppling till den automatiska behandlingen av personuppgifter enligt artikel L. 331-29 eller
genom att anvédnda sig av ett lagringsmedium som garanterar personuppgifternas integritet och
sakerhet, limna ut personuppgifter och den information som anges i punkt 2 i bilagan till [dekret
nr 2010-236 av den 5 mars 2010 om den automatiska behandling av personuppgifter i enlighet
med artikel L. 331-29 [CPI] som bendmns ’System for forvaltning av atgarder for skydd av verk pa
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internet’*] inom atta dagar, raknat fran den dag da kommittén for rattighetsskydd lamnar ut de
tekniska uppgifter som krévs for att identifiera den abonnent vars tillgang till allmént tillgdngliga
elektroniska kommunikationstjianster, utan tillstand fran [rdttsinnehavarna], har anvéints for
mangfaldigande, atergivning, tillgéngliggérande eller kommunikation av skyddade verk eller
alster, om ett sddant tillstand krévs.

»

18. T artikel R. 335-5 CPI foreskrivs foljande:

”L.- Den som har en anslutning till allmént tillgédngliga kommunikationstjanster pa nitet gor sig
skyldig till grov oaktsamhet, vilket dr forenat med boter i enlighet med vad som foreskrivs for
overtrddelser av femte graden, om han eller hon utan legitimt skil, och om villkoren i II &r

uppfyllda,

1° inte har installerat ett hjalpmedel for att sikra denna anslutning, eller
2° har brustit i aktsamhet vid anvdndningen av detta hjalpmedel.
II.- Bestimmelserna i I dr endast tillimpliga om foljande tva villkor ar uppfyllda:

1° Kommittén for rattighetsskydd ska i enlighet med artikel L. 331-25 och pa det sitt som
foreskrivs i denna artikel ha rekommenderat innehavaren av anslutningen att installera ett
hjalpmedel for att sikra sin anslutning som gor det mojligt att forhindra att anslutningen
aterigen anviands for mangfaldigande, atergivning, tillgdngliggorande eller kommunikation till
allménheten av verk eller alster som skyddas av upphovsritt eller nédrstaende rattigheter utan
tillstand fran [rattsinnehavarna], om ett sddant tillstand kravs.

2° Anslutningen anvénds pa nytt for de &ndamal som anges i 1° i denna II under en period av ett
ar efter det att rekommendationen lamnades.”

19. I artikel L. 336-3 i lagen anges f6ljande:

"Den som har en anslutning till allmént tillgdngliga elektroniska kommunikationstjénster ska se
till att denna anslutning inte anvdnds for mangfaldigande, atergivning, tillgingliggérande eller
kommunikation till allménheten av verk eller alster som skyddas av upphovsritt eller narstaende

rattigheter utan tillstand fran [rédttsinnehavarna], om ett sadant tillstand kréavs.

Den person som innehar anslutningen blir inte straffrattsligt ansvarig pa grund av asidoséttande
av skyldigheten enligt forsta stycket ...”

2. Dekret av den 5 mars 2010

20. I artikel 1 i dekretet av den 5 mars 2010, i den lydelse som ér tillamplig pd omstédndigheterna i
det nationella malet, foreskrivs foljande:

”Syftet med behandlingen av personuppgifter i 'System for forvaltning av atgarder for att skydda
verk pa internet’ ar att [Hadopis] kommitté for rattighetsskydd ska

* JORF av den 7 mars 2010, text nr 19.

8 ECLLI:EU:C:2022:838



FORSLAG TILL AVGORANDE AV GENERALADVOKAT SZPUNAR — MAL C-470/21
LA QUADRATURE DU NET M.FL. (PERSONUPPGIFTER OCH BEKAMPANDE AV UPPHOVSRATTSINTRANG)

1° vidta atgérder enligt del III i lagstiftningsdelen [CPI] (avdelning III, kapitel I, avsnitt 3,
underavsnitt 3 och del III i regleringsdelen av samma lag (avdelning III, kapitel I, avsnitt 2,
underavsnitt 2),

2° anmadla faktiska omstédndigheter som kan utgora brott enligt artiklarna L. 335-2, L. 335-3,
L. 335-4 och R. 335-5 i samma lag till allmidn aklagare och informera organ som tillvaratar
branschintressen och kollektiva forvaltningsorgan om dessa anmaélningar,

21. I artikel 4 i dekretet anges foljande:

”I. De auktoriserade offentliga tjanstemédn som bemyndigats av [Hadopis] ordférande i enlighet
med artikel L. 331-21 [CPI] och ledaméterna i den kommitté for rattighetsskydd som anges i
artikel 1 ska ha direkt tillgéng till personuppgifter och den information som anges i bilaga till detta

dekret.

I1. De operatorer av elektronisk kommunikation och de leverantorer som anges i 2° i bilagan till
detta dekret ska erhalla

— de tekniska uppgifter som krévs for att identifiera abonnenten,

— de rekommendationer som foreskrivs i artikel L. 331-25 [CPI] for elektronisk vidarebefordran
till abonnenterna,

— de uppgifter som behovs for att genomfora kompletterande straff i form av avstiangning av
anslutningen till en allmént tillgénglig kommunikationstjanst pa internet som allmén aklagare

underréttat kommittén for rattighetsskydd om.

III. Organ som tillvaratar branschintressen och kollektiva forvaltningsorgan ska erhalla
information om en anmalan till allmén aklagare.

IV. De rittsliga myndigheterna ska erhalla protokoll fran faststillande av faktiska omstandigheter
som kan utgora Overtrddelser enligt artiklarna L. 335-2, L. 335-3, L. 335-4, L. 335-7, R. 331-37,
R. 331-38 och R. 335-5 [CPI].

Det automatiska belastningsregistret ska underréttas om verkstillighet av ett avstangningsstraff.”

22. I bilagan till dekretet av den 5 mars 2010 foreskrivs foljande:

"Foljande personuppgifter och information ska registreras i systemet for forvaltning av atgarder
for skydd av verk pa internet:

1° Personuppgifter och information som harror fran lagligt konstituerade organ som tillvaratar

branschintressen, kollektiva forvaltningsorgan, Nationella centrumet for film och animerade
bilder samt fran allmén éklagare.
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Betriaffande omstdndigheter som kan utgora asidosiattande av skyldigheten enligt artikel L. 336-3
[CPI]:

Datum och klockslag fér omstiandigheterna.

Berorda abonnenters IP-adress.

Anvint peer-to-peer-protokoll.

Pseudonym som anvénts av abonnenten.

Information om skyddade verk eller alster som berors av omstandigheterna.

Filens namn pa abonnentens dator (i forekommande fall).

Internetleverantor som atkomsten erhéllits fran eller som tillhandahallit den tekniska IP-resursen.
2° Personuppgifter och information om abonnenten som inhdmtats fran operatorer av elektronisk
kommunikation ... och leverantorer ...:

For- och efternamn.

Postadress och e-postadresser.

Telefonnummer.

Adpress till abonnentens telefoninstallation.

Internetleverantor som anvander de tekniska resurserna fran den leverantdr som anges i 1°, hos
vilken abonnenten har tecknat avtal, kundnummer.

Datum da atkomsten till en allmént tillgénglig kommunikationstjénst pé internet stidngs av.

”
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3. Post- och telekommunikationslagen

23. Artikel L. 34-1 i Code des postes et des communications électroniques (post-
och telekommunikationslagen), i dess lydelse enligt artikel 17 i lag nr 2021-998 av den
30 juli 2021° (nedan kallad CPCE), foreskriver, i punkt II bis, att "operatorer av elektronisk
kommunikation &r skyldiga att lagra foljande:

1° Information om anvandarens fysiska identitet, upp till fem ar efter det att vederborandes avtal
har upphort att gilla, for att mojliggéra genomférande av straffrittsliga forfaranden, forebyggande
av hot mot den allménna sikerheten forebyggas och skydd av den nationella siakerheten.

2°Annan information som anvindaren ldmnat i samband med tecknandet av ett avtal eller
skapandet av ett konto samt betalningsinformation, upp till ett ar efter det att vederboérandes
avtal har upphort att gilla eller dennes konto har avslutats, for samma édndamal som de som
avses i punkt 1 i denna bestammelse.

3° Tekniska uppgifter som gor det mojligt att identifiera kéllan till en uppkoppling eller den
terminalutrustning som anvénts, upp till ett &r efter uppkopplingen eller anvindningen av
terminalutrustningen, for att mojliggora bekdémpande av grov brottslighet, forebyggande
allvarliga hot mot den allmdnna sékerheten och skydd av den nationella siakerheten.”

III. Det nationella malet, tolkningsfragorna och forfarandet vid domstolen

24. La Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs,
Franciliens.net och French Data Network har genom ansdkan av den 12 augusti 2019, och tva
kompletterande inlagor av den 12 november 2019 och den 6 maj 2021, yrkat att Conseil d’Etat
(Hogsta forvaltningsdomstolen, Frankrike) ska ogiltigforklara det indirekta beslutet genom vilket
Premier ministre (premidrministern, Frankrike) avslog deras ansékan om upphédvande av dekretet
av den 5 mars 2010, trots att detta dekret och de bestimmelser som utgor dess réttsliga grund
utgor ett orimligt ingrepp i réttigheter som garanteras genom den franska konstitutionen och
dessutom strider mot artikel 15 i direktiv 2002/58 samt mot artiklarna 7, 8, 11, och 52 i stadgan.

25. Sokandena i det nationella malet har i synnerhet gjort gillande att dekretet av den 5 mars 2010
och de bestimmelser som utgor dess rittsliga grund tillater en oproportionerlig atkomst till
anslutningsuppgifter for brott som avser upphovsrétt som begas pa internet och inte &r grova,
utan att nagon forhandskontroll gors av en domstol eller en myndighet for vilken det finns
garantier for dess oberoende och opartiskhet.

5 JORF av den 31 juli 2021, text nr 1. Denna version av artikel L. 34-1 CPCE, som varit i kraft sedan den 31 juli 2021, antogs till f6ljd av ett
beslut av Conseil d’Etat (Hogsta forvaltningsdomstolen, Frankrike) av den 21 april 2021, nr 393099 (JORF av den 25 april 2021), genom
vilket denna férvaltningsdomstol underkdnde den tidigare versionen av bestimmelsen, vilken foreskrev en skyldighet att lagra
personuppgifter "nir det behovs for att utreda, avsloja och lagfora brott eller &sidoséttanden av skyldigheten enligt artikel L. 336-3 [CPI]”
i det enda syftet att vid behov kunna stélla dessa uppgifter till forfogande f6r bland annat Hadopi. Genom beslut nr 2021-976-977 QPC
av den 25 februari 2022 (Habib A. m.fl.) forklarade Conseil constitutionnel (Forfattningsdomstolen, Frankrike) att denna tidigare version
av artikel L. 34-1 CPCE var forfattningsstridig huvudsakligen pa grund av att "de angripna bestimmelserna genom att medge en generell
och odifferentierad lagring av uppkopplingsuppgifter medfor ett oproportionerligt ingrepp i respekten for privatlivet” (punkt 13).
Forfattningsdomstolen ansig niamligen att de uppkopplingsuppgifter som skulle lagras enligt dessa bestimmelser avsig bade
identifiering av anviandarna av de elektroniska kommunikationstjansterna och andra uppgifter som "med hénsyn till sin beskaffenhet
och sin mangfald och vilka behandlingar de kan bli féremal for ... ger omfattande och utforlig information om anvindarna och i
féorekommande fall om tredje man som sérskilt inkréktar pa deras privatliv” (punkt 11).
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26. Den hinskjutande domstolen har forst och framst understrukit att domstolen i sin senaste
dom om La Quadrature du Net m.fl.%, slog fast att artikel 15.1 i direktiv 2002/58, jamford med
artiklarna 7, 8, 11, och artikel 52.1 i stadgan, inte utgor hinder for lagstiftningsétgdrder som, for
att skydda nationell sikerhet, bekdmpa brottslighet och skydda allmin sdakerhet, foreskriver en
generell och odifferentierad lagring av uppgifter om den fysiska identiteten for anvindare av
elektroniska kommunikationsmedel. Det ér saledes mojligt att lagra dessa uppgifter utan nagon
sarskild tidsgréans for att brott i allménhet ska kunna utredas, avslojas och lagforas.

27. Den hénskjutande domstolen har av detta dragit slutsatsen att den grund som anforts av
sOkandena i det nationella malet for att gora géllande att dekretet av den 5 mars 2010 ar
rittsstridigt i den del det antagits i ett sammanhang som avser bekdmpande av ringa brott, ska
underkdnnas.

28. Den hinskjutande domstolen har sedan erinrat om att domstolen i dom Tele2 Sverige och
Watson’ faststdllde att artikel 15.1 i direktiv 2002/58/EG, jamford med artiklarna 7, 8, 11 och
artikel 52.1 i stadgan, ska tolkas pa s sitt att den utgor hinder for en nationell lagstiftning som
reglerar skydd och sidkerhet for trafikuppgifter och lokaliseringsuppgifter och, i synnerhet,
behoriga nationella myndigheters atkomst till lagrade uppgifter och som inte foreskriver att
atkomsten ska vara underkastad forhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet.

29. Den hénskjutande domstolen har framhallit att EU-domstolen i Tele2-domen® angav att det
ar vasentligt, for att sdkerstdlla att dessa villkor uppfylls fullt ut i praktiken, att behoriga
nationella myndigheters atkomst till de lagrade uppgifterna i princip, utom i vederbérligen
motiverade bradskande fall, &r underkastad ett krav pa forhandskontroll av en domstol eller en
oberoende myndighet och att domstolen meddelar sitt avgorande eller myndigheten fattar sitt
beslut efter det att de behoriga nationella myndigheterna framstéllt en motiverad ansokan, vilket
kan ske bland annat inom ramen for ett forfarande for forebyggande, avslojande eller lagforing av
brott.

30. Den hinskjutande domstolen har understrukit att EU-domstolen erinrade om detta krav i
domen La Quadrature du Net m.fl.,° som avsig en underrittelsemyndighets insamling i realtid av
uppkopplingsuppgifter, och i domen Prokuratuur (Villkor for att ge tillgang till uppgifter avseende
elektronisk ~ kommunikation),’ som avsag nationella ~myndigheters atkomst till

uppkopplingsuppgifter.

31. Den hinskjutande domstolen har slutligen papekat att Hadopi sedan myndigheten inrdttades
2009 har lamnat 6ver 12,7 miljoner rekommendationer till abonnenter enligt forfarandet for
graduated response i artikel L 331-25 CPI, varav 827 791 rekommendationer enbart under 2019.
For detta andamal maste de ansvariga vid Hadopis kommitté for rattighetsskydd kunna samla in
ett avsevirt antal uppgifter varje &r om de berérda anvindarnas fysiska identitet. Den hanskju-
tande domstolen anser att det med hansyn till det stora antalet rekommendationer finns en risk
att ett krav pa forhandskontroll av denna insamling leder till att rekommendationerna
omdjliggors.

¢ Se dom av den 6 oktober 2020 (C-511/18, C-512/18 och C-520/18, nedan kallad domen Quadrature du Net m.fl., EU:C:2020:791,
domslut).

7 Se dom av den 21 december 2016 (C-203/15 och C-698/15, nedan kallad Tele2-domen, EU:C:2016:970, domslut).
8 Punkt 120 i den domen.

® Punkt 189 i den domen.

10" Se dom av den 2 mars 2021, Prokuratuur (C-746/18, EU:C:2021:152) (nedan kallad domen Prokuratuur).
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32. Mot denna bakgrund beslutade Conseil d’Etat (Hogsta férvaltningsdomstolen, Frankrike) att
vilandeforklara malet och stlla foljande tolkningsfragor till EU-domstolen:

”1) Ingar de uppgifter om den fysiska identitet som &r knuten till en IP-adress bland de trafik- och
lokaliseringsuppgifter som i princip dr underkastade forhandskontroll av en domstol eller en
oberoende myndighet vars avgoranden har bindande verkan?

2) Om fraga 1 besvaras jakande, och med beaktande av att uppgifter om anvindarnas fysiska
identitet, inklusive deras kontaktuppgifter, dr foga kansliga, ska [direktiv 2002/58], jamfort
med [stadgan], tolkas s, att det utgor hinder for en nationell lagstiftning som foreskriver att
en myndighet ska samla in uppgifter om anvdndarnas IP-adresser, utan nagon
forhandskontroll av en domstol eller av ett oberoende forvaltningsorgan, vars avgoranden
har bindande verkan?

3) Om fraga 2 besvaras jakande, och med beaktande av att uppgifterna om den fysiska identiteten
ar foga kénsliga, att dessa uppgifter endast far samlas in i syfte att forebygga underlatenhet att
uppfylla skyldigheter som i nationell rdtt blivit definierat pa ett precist, uttommande och
restriktivt sitt, och att en systematisk kontroll av &tkomsten till respektive anvidndares
uppgifter som utfors av en domstol eller ett utomstaende forvaltningsorgan, vars avgoranden
har bindande verkan, skulle kunna dventyra fullgérandet av det allmdnnyttiga uppdrag som
anfortrotts den oberoende myndighet som samlar in uppgifterna, utgor [direktiv 2002/58]
hinder for att denna kontroll utfors pa ett anpassat sétt, sdsom genom automatiserad
kontroll, vilken, i forekommande fall, sker under dverinseende av en intern avdelning inom
forvaltningsorganet som uppfyller krav pa oavhiangighet och opartiskhet i férhallande till de
tjdnstemdn som ansvarar for insamlingen?”

33. Skriftliga yttranden har inkommit fran sokandena i malet vid den nationella domstolen, den
franska regeringen, den estniska regeringen, den svenska regeringen och den norska regeringen
samt fran Europeiska kommissionen. Dessa parter, med undantag av den estniska regeringen,
samt den danska och den finska regeringen var foretradda vid forhandlingen den 5 juli 2022.

IV. Bedomning

A. Den forsta och den andra tolkningsfrdagan

34. Den hinskjutande domstolen har stillt de forsta tva tolkningsfragorna, som jag anser ska
provas tillsammans, for att fa klarhet i huruvida artikel 15.1 i direktiv 2002/58, jamford med
artiklarna 7, 8 och 11 samt artikel 52.1 i stadgan, ska tolkas sd, att den utgér hinder for en
nationell lagstiftning som innebér att en forvaltningsmyndighet som har till uppgift att skydda
upphovsritten och nérstaende rattigheter mot réttighetsintrang pé internet kan fa atkomst till
fysiska identitetsuppgifter som motsvarar IP-adresser sd att myndigheten kan identifiera
innehavarna till adresserna, som ar misstankta for att ha begétt intrangen och vid behov vidta
atgiarder mot dem, utan att denna atkomst dr underkastad nagon forhandskontroll av en domstol
eller ett oberoende forvaltningsorgan.
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1. Avgrdnsning av tolkningsfragorna

a) Upphovsrittsorganisationers foregdende insamling av IP-adresser

35. Det framgar av beslutet om hénskjutande att det forfarande for graduated response som ar
aktuellt i det nationella malet omfattar tvad pa varandra foljande databehandlingar. Den forsta
behandlingen bestar i att upphovsrittsorganisationer forst samlar in IP-adresser i
peer-to-peer-nidtverk som anviands for upphovsrattsintrang. Den andra bestar i att Hadopi efter
att ta tagit emot en anmalan parar ihop IP-adressen med den berordes fysiska identitet i syfte att
oversinda en rekommendation till de wvars tillgang till allmént tillgdngliga
kommunikationstjdnster pa internet har anvénts i strid med reglerna om upphovsritt.

36. Den forsta och den andra tolkningsfragan géller enbart den andra behandlingen, som utfors av
Hadopi.

37. Sokandena i det nationella malet har emellertid anfort att domstolen borde granska den forsta
behandlingen, eftersom det ofrdnkomligen strider mot bestimmelserna i direktiv 2002/58 att
utnyttja IP-adresserna om de erhallits i strid med dessa bestimmelser.

38. Resonemanget Overtygar inte. Tillimpningsomradet for direktiv 2002/58 begrinsas genom
artikel 3.1 i direktivet till "behandling av personuppgifter i samband med att. elektroniska
kommunikationstjdnster tillhandahalls”. Sdsom den franska regeringen anférde vid
forhandlingen erhaller inte upphovsrittsorganisationerna de aktuella IP-adresserna genom
leverantorer av elektroniska kommunikationstjanster utan direkt pa internet, genom att soka
bland allmént tillgdngliga uppgifter.

39. Jag kan alltsa bara konstatera att upphovsrittsorganisationernas foregaende insamling av
IP-adresser inte omfattas av bestimmelserna i direktiv 2002/58 och att den darfoér, sasom
kommissionen har framhallit, skulle kunna bedomas mot bakgrund av bestimmelserna i
forordning (EU) 2016/679." En sadan bedomning tycks dérfor falla utanfor ramen for de
tolkningsfragor som stéllts till EU-domstolen, i synnerhet som den hinskjutande domstolen inte
har ldamnat nagra klargéranden om insamlingen som skulle kunna goéra det mojligt for
EU-domstolen att lamna ett &ndamalsenligt svar.

40. Under dessa forutsittningar ska min bedomning &dgnas at fraigan om Hadopis atkomst till
uppgifter om fysisk identitet som motsvarar en IP-adress.

b) Kopplingen mellan IP-adresser och uppgifter om fysisk identitet

41. De tva forsta tolkningsfragorna avser “de uppgifter om den fysiska identitet som &r knuten till
en IP-adress”, vilka enligt den hdnskjutande domstolen &r av 14g kédnslighet. Den domstolen hanfor
sig i sitt beslut enbart till de punkter i domen Quadrature du Net m.fl. som avser lagring av
uppgifter om fysisk identitet.

1 Europaparlamentets och radets forordning av den 27 april 2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning)
(EUT L 119, 2016, s. 1).
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42. Det édr riktigt att EU-domstolen i sin praxis gor en skillnad mellan regelverket for lagring av
och atkomst till IP-adresser och regelverket for lagring och atkomst till uppgifter om den fysiska
identiteten pa anvidndare av elektroniska kommunikationsmedel, varvid den sistndmnda
ordningen inte ar lika strang som den forstndmnda. **

43. Trots formuleringen av dessa tva tolkningsfragor tycks det emellertid i det nu aktuella fallet
inte endast vara fraga om sjdlva atkomsten till uppgifterna om den fysiska identiteten pa
anviandarna av de elektroniska kommunikationsmedlen, utan om att dessa uppgifter paras ihop
med de IP-adresser som Hadopi forfogar over sedan de samlats in och Oversiants av
upphovsrittsorganisationerna. Syftet med att ge Hadopi atkomst till uppgifterna om fysisk
identitet 4r ndmligen, sdsom kommissionen har framhallit, att frigéra en storre mangd uppgifter,
déribland IP-adresser och utdrag ur filer som har konsulterats, och att gora det majligt att utnyttja
dessa uppgifter, eftersom uppgifter om fysisk identitet och IP-adresser var for sig saknar intresse
for de nationella myndigheterna da varken fysisk identitet eller IP-adress i sig kan ge information
om fysiska personers aktivitet pa nitet om de inte dr sammankopplade.

44. Jag menar att de tva forsta tolkningsfragorna foljaktligen bor forstas s, att de inte avser endast
uppgifterna om den fysiska identiteten hos anvindare av ett elektroniskt kommunikationsmedel,
utan dven atkomsten till de IP-adresser som gor det majligt att identifiera kallan till en anslutning.

¢) Lagring av IP-adresser hos leverantérer av kommunikationstjinster

45. Det &r riktigt att tolkningsfragorna till domstolen, sdsom den franska regeringen och
kommissionen har framhallit, formellt inte avser den datalagring som leverantdrer av
elektroniska kommunikationstjianster foretar, utan endast den omstindigheten att Hadopi far
atkomst till uppgifter om fysisk identitet som motsvarar IP-adresser.

46. Som jag ser det kan fragan om Hadopis atkomst till dessa uppgifter emellertid inte skiljas fran
den foregdende fragan om lagringen av dessa uppgifter hos leverantorerna av
kommunikationstjénster. Sdsom domstolen har understrukit sker datalagringen endast for det
dndamalet att, i forekommande fall, kunna ge behériga nationella myndigheter &tkomst till
uppgifterna.” Datalagringen och atkomsten till uppgifter kan med andra ord inte ses separat, i
och med att den sistndmnda ar beroende av den férstndmnda.

47. Domstolen har forvisso redan provat huruvida artikel 15.1 i direktiv 2002/58 &r forenlig med
en nationell lagstiftning om behoriga nationella myndigheters sjilva atkomst till vissa
personuppgifter, oberoende av fragan om den aktuella datalagringen ér forenlig med denna
bestammelse.'* De nu aktuella tolkningsfragorna skulle dirmed kunna besvaras med bortseende
fran fragan om de aktuella uppgifterna har lagrats i enlighet med unionsbestammelserna.

48. Jag vill emellertid forst och fraimst framhalla att domstolens prévning i domen Ministerio
Fiscal® av fragan huruvida de nationella myndigheternas atkomst till vissa personuppgifter var
forenlig med unionsritten i strikt bemérkelse gjordes enligt samma principer som domstolens
provning av fragan huruvida datalagringen var foérenlig med unionsriatten. Domstolen hénvisade
ndmligen enbart till den réttspraxis som utvecklats i det sistndimnda avseendet for att dverfora

2 Se domen La Quadrature du Net m.fl. (punkterna 155 och 159).

3 Se dom Tele2 (punkt 79).

4 Se dom av den 2 oktober 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punkt 49).
> Dom av den 2 oktober 2018 (C-207/16, EU:C:2018:788).
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den péa fragan om atkomst till personuppgifter. For det fall frigan om en viss datalagrings
forenlighet med unionsrétten inte har provats skjuts denna provning med andra ord upp till
provningen av fragan om atkomsten till dessa uppgifter, vilket innebér att frdgan om denna
atkomst &r forenlig med unionsrétten till syvende och sist blir beroende av lagringens foérenlighet.

49. Domstolen har ocksa klart och tydligt angett att atkomst till personuppgifter endast far
beviljas savitt dessa uppgifter har lagrats av leverantérerna av de elektroniska
kommunikationstjdnsterna pa ett sitt som ar forenligt med artikel 15.1 i direktiv 2002/58'¢ och
att privatpersoners atkomst till personuppgifter for att gora det mojligt att vicka talan vid
allménna domstolar om upphovsrattsintrang endast ér forenlig med unionsrétten pa villkor att
dessa uppgifter lagras pa ett siatt som ar forenligt med denna bestammelse. "

50. Domstolens fasta praxis ér att atkomst till trafik- och lokaliseringsuppgifter som lagrats av
leverantorer med tillimpning av en atgird som vidtagits med stod av artikel 15.1 i
direktiv 2002/58, vilken ska ske med iakttagande av de villkor som foljer av rattspraxis avseende
tolkningen av direktiv 2002/58, i princip endast kan motiveras av det mal av allmént
samhéllsintresse som ligger till grund for leverantorernas skyldighet att lagra uppgifterna.’®
Fragan om nationella myndigheters atkomst till vissa personuppgifter &ar forenlig med
unionsrétten dr med andra ord helt beroende av huruvida lagringen av dessa uppgifter ér férenlig
med unionsratten.

51. Jag menar att det foljaktligen ar en forutsattning for bedomningen av huruvida en nationell
lagstiftning som foreskriver att en nationell myndighet ska ha dtkomst till personuppgifter &r
forenlig med unionsritten att det forst ar faststallt att lagringen av samma uppgifter ar forenlig
med unionsritten.

52. Under dessa forutséttningar inleder jag min bedomning med att erinra om domstolens praxis
i fraga om lagring av IP-adresser som tilldelats kéllan till en anslutning for att visa pa dess granser
och foresla en anpassad tolkning av regelverket i fraga.

2. Domstolens praxis om tolkningen av artikel 15.1 i direktiv 2002/58/EG ndir det giller dtgdrder
avseende lagring av IP-adresser som tilldelats kéillan till en anslutning

53. I artikel 5.1 i direktiv 2002/58 faststills principen om konfidentialitet for savél elektronisk
kommunikation som didrmed forbundna trafikuppgifter. Detta innebdr bland annat ett
principiellt forbud for andra personer &n anvéndarna att, utan anvidndarnas samtycke, lagra
sadan kommunikation och sddana uppgifter.

54. Nar det giller trafikuppgifter om abonnenter och anvindare som behandlas och lagras av
leverantorer av elektroniska kommunikationstjénster foreskrivs i artikel 6.1 i direktiv 2002/58 att
dessa uppgifter ska utplanas eller avidentifieras nér de inte langre behovs for sitt syfte att dverfora
en kommunikation. I artikel 6.2 anges att trafikuppgifter som krévs fér abonnentfakturering och
betalning av samtrafikavgifter endast far behandlas fram till utgdngen av den period under vilken
det lagligen gar att gora invdndningar mot fakturan eller kréva betalning. I frdga om andra

¢ Se dom Prokuratuur (punkt 29).
7" Se dom av den 17 juni 2021, M.I.C.M. (C-597/19, EU:C:2021:492, punkterna 127-130).

8 Se dom La Quadrature du Net m.fl, punkt 166), dom av den 5 april 2022, Commissioner of An Garda Siochidna m.fl. (C-140/20,
EU:C:2022:258, punkt 98) (nedan kallad dom Commissioner of An Garda Siochdna m.fl.), och dom av den 20 september 2022, SpaceNet
(C-793/19 och C-794/19, EU:C:2022:702, punkt 131) (nedan kallad dom SpaceNet).

1 Se dom La Quadrature du Net m.fl. (punkt 107), Commissioner of An Garda Siochdna m.fl. (punkt 35), och SpaceNet (punkt 52).
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lokaliseringsuppgifter dn trafikuppgifter foreskrivs i artikel 9.1 i direktivet att dessa endast far
behandlas pé vissa villkor och sedan de har avidentifierats eller om anvidndarna eller
abonnenterna gett sitt samtycke.?

55. Genom att anta direktiv 2002/58 har unionslagstiftaren saledes konkretiserat de réttigheter
som dr stadfdsta i artiklarna 7 och 8 i stadgan, vilket innebdr att anvdndarna av elektroniska
kommunikationsmedel i princip har ratt att forvinta sig att deras kommunikationer och ddrmed
forbundna uppgifter forblir anonyma och inte kan registreras, savida de inte har samtyckt till
detta.? Direktivet reglerar saledes inte bara atkomsten till sadana uppgifter genom att foreskriva
garantier i syfte att forhindra missbruk utan innehaller dven, i synnerhet, ett forbud mot att de
lagras av tredje part.

56. I och med att artikel 15.1 i direktiv 2002/58 tillater medlemsstaterna att genom lagstiftning
vidta atgirder for att "begransa omfattningen” av réttigheter och skyldigheter enligt bland annat
artiklarna 5, 6 och 9 i direktivet, sdisom de som foljer av principerna om konfidentialitet vid
kommunikation och om forbud mot lagring av ddrmed férbundna uppgifter, foreskriver den
under dessa forutsiattningar ett undantag fran huvudregeln i bland annat artiklarna 5, 6 och 9 i
direktivet. Enligt fast rattspraxis ska de saledes tolkas restriktivt. En sadan bestimmelse kan alltsa
inte motivera att undantaget fran den principiella skyldigheten att garantera konfidentialitet for
elektronisk kommunikation och ddrmed férbundna uppgifter, i synnerhet forbudet i artikel 5 i
direktivet mot att lagra dessa uppgifter, gors till huvudregel. Det skulle forta verkan av den
sistndmnda bestammelsen. %

57. Vad giller de mél som kan motivera en begrinsning av de rittigheter och skyldigheter som
foreskrivs i bland annat artiklarna 5, 6 och 9 i direktiv 2002/58, har domstolen redan slagit fast
att upprikningen av mal i artikel 15.1 forsta meningen i detta direktiv dr uttommande. En
lagstiftningsatgard som har vidtagits med stdd av denna bestimmelse maste déarfor faktiskt och
strikt avse ett av dessa mal.*

58. Det framgar dessutom av artikel 15.1 tredje meningen i direktiv 2002/58 att de atgérder som
medlemsstaterna vidtar enligt denna bestiammelse ska vara forenliga med de allménna principerna
i unionsrétten, diribland proportionalitetsprincipen, och sidkerstédlla att de grundliggande
rattigheter som garanteras i stadgan iakttas. Domstolen har tidigare slagit fast att ndr en
medlemsstat i nationell lagstiftning alagger leverantorer av elektroniska kommunikationstjanster
en skyldighet att lagra trafikuppgifter i syfte att, i forekommande fall, gora dem tillgéngliga for
behoriga nationella myndigheter vicker detta fradgor om en sadan lagstiftnings forenlighet inte
bara med artiklarna 7 och 8 i stadgan, vilka ror skyddet for privatlivet respektive skyddet av
personuppgifter, utan dven med artikel 11 i stadgan, som ror yttrandefriheten, en frihet som
utgor en av grundvalarna for ett demokratiskt och pluralistiskt samhille och ingar i de virden
som unionen enligt artikel 2 FEU bygger pa.*

% Se dom Tele2 (punkt 86), La Quadrature du Net m.fl. (punkt 108), Commissioner of An Garda Siochdna m.fl. (punkt 38), och SpaceNet
(punkt 55).

% Se dom La Quadrature du Net m.fl. (punkt 109), dom Commissioner of An Garda Siochdna m.fl. (punkt 37), och dom SpaceNet
(punkt 54).

2 Se dom La Quadrature du Net m.fl. (punkterna 110 och 111), dom Commissioner of An Garda Siochdna m.fl. (punkt 40), och dom
SpaceNet (punkt 57).

Se dom La Quadrature du Net m.fl. (punkt 112), dom Commissioner of An Garda Siochdna m.fl. (punkt 41), och dom SpaceNet
(punkt 58).

Se dom La Quadrature du Net m.fl. (punkterna 113 och 114), dom Commissioner of An Garda Siochdna m.fl. (punkt 42), och dom
SpaceNet (punkt 60).
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59. Eftersom artikel 15.1 i direktiv 2002/58 ger medlemsstaterna mojlighet att begransa de
rattigheter och skyldigheter som foreskrivs i artiklarna 5, 6 och 9 i direktivet, avspeglar denna
bestammelse emellertid den omstdndigheten att de réttigheter som ar stadfasta i artiklarna 7, 8
och 11 i stadgan inte dr nagra absoluta rattigheter, utan maste bedomas utifran deras funktion i
samhallet. Sasom framgar av artikel 52.1 i stadgan &r det ndmligen enligt stadgan tillatet att
begrinsa utovandet av dessa rittigheter, under forutsattning att begransningarna foreskrivs i lag,
att de ar forenliga med det vésentliga innehéllet i dessa réttigheter och att de, med beaktande av
proportionalitetsprincipen, &r nodvdndiga och faktiskt svarar mot mal av allmént
samhéllsintresse som erkdnns av unionen eller mot behovet av skydd for andra ménniskors
rattigheter och friheter. En tolkning av artikel 15.1 i direktiv 2002/58, jamford med stadgan,
kréaver séledes dven att det tas hdnsyn till den betydelse som malen att skydda nationell sikerhet
och bekdampa grov brottslighet har genom att bidra till skyddet foér andra méanniskors réttigheter
och friheter och betydelsen av de rittigheter som ar stadfésta i artiklarna 3, 4, 6 och 7 i stadgan,*
av vilka kan folja positiva skyldigheter for myndigheterna.

60. Mot bakgrund av dessa olika positiva skyldigheter dr det siledes nodvandigt att gora en
avviagning mellan de olika intressen och de rattigheter som ar i fraga. Det foreskrivs i artikel 15.1
forsta meningen i direktiv 2002/58 att medlemsstaterna far vidta en atgird som avviker fran
principen om konfidentialitet nér en sadan atgird &r "nodvéndig, lamplig och proportionerlig ... i
ett demokratiskt samhalle”. I skdl 11 i direktivet anges att en atgérd av detta slag ska vara i "strikt”
proportion till det avsedda éndamalet.?”

61. Det framgar av domstolens praxis att medlemsstaternas mojlighet att motivera en
begrinsning av de réttigheter och skyldigheter som foreskrivs i bland annat artiklarna 5, 6 och 9 i
direktiv 2002/58 ska bedomas med hénsyn till hur allvarligt det ingrepp dr som en sadan
begrinsning medfor. Det ska ocksa kontrolleras att betydelsen av det mal av allmént
samhallsintresse som efterstrdvas med denna begrinsning star i proportion till hur allvarligt
ingreppet ar.*

62. Jag vill ocksa framhalla att domstolen i sin praxis har gjort skillnad mellan a ena sidan ingrepp
som foljer av atkomsten till uppgifter som i sig ger exakt information om de aktuella
kommunikationerna och alltsa om personens privatliv, f6r vilka lagringsordningen é&r restriktiv,
och, & andra sidan, ingrepp som féljer av atkomsten till uppgifter som endast kan ge sadan
information i den man de ar parade med andra uppgifter, saisom IP-adresser.*

63. Nir det ndrmare bestamt giller IP-adresser har domstolen saledes framhallit att de genereras
utan anknytning till en viss kommunikation och huvudsakligen har till syfte att, via leverantorer av
elektroniska kommunikationstjinster, identifiera den fysiska person som dger den
terminalutrustning fran vilken en kommunikation sker via internet. Savitt endast IP-adresser till
kommunikationskallan lagras och inte adresserna till kommunikationsmottagaren, har denna
kategori av uppgifter dirmed en légre grad av kédnslighet én andra trafikuppgifter.*

% Se dom La Quadrature du Net m.fl. (punkterna 120-122), dom Commissioner of An Garda Siochdna m.fl. (punkt 48), och dom SpaceNet
(punkt 63).

% Se dom La Quadrature du Net m.fl. (punkterna 120-122), dom Commissioner of An Garda Siochdna m.fl. (punkt 49), och dom SpaceNet
(punkt 64).

7 Se dom La Quadrature du Net m.fl. (punkterna 127-129), dom Commissioner of An Garda Siochdna m.fl. (punkterna 50 och 51), och
dom SpaceNet (punkterna 65 och 66).

% Se dom La Quadrature du Net m.fl. (punkt 131), dom Commissioner of An Garda Siochidna m.l. (punkt 53), och dom SpaceNet
(punkt 68).

»  Se ovan punkt 41och fdljande punkter.
% Se dom La Quadrature du Net m.fl. (punkt 152).
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64. Domstolen har dock samtidigt understrukit att i och med att IP-adresser kan anvédndas for att
bland annat pa ett uttommande satt kartligga en internetanviandares hela klickstrom, och dérmed
dennes online-aktivitet, dr det emellertid mojligt att med anvéndning av dessa adresser utforligt
kartldgga internetanviandaren och dra exakta slutsatser om anvéndarens privatliv. Lagring och
analys av dessa IP-adresser utgor alltsa allvarliga ingrepp i de grundliggande réttigheter som
stadfésts i artiklarna 7 och 8 i stadgan och kan ha en avhallande inverkan pa utdvandet av den
yttrandefrihet som garanteras i artikel 11 i stadgan.*

65. Vid avvédgningen mellan réttigheter och de berittigade intressen som ar i fraga ska emellertid
enligt fast réittspraxis det faktum beaktas att, nér det dr fraga om brott som begatts pa internet, kan
IP-adressen utgora den enda utredningsmetod som gor det mojligt att identifiera den person, till
vilken denna adress var tilldelad vid den tidpunkt d& brottet begicks. **

66. Domstolen har foljaktligen slagit fast att en lagstiftningsatgiard som foreskriver en generell och
odifferentierad lagring enbart av IP-adresser som har tilldelats kéllan till en internetanslutning i
princip inte strider mot artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8 och 11 samt
artikel 52.1 i stadgan, och att denna mojlighet maste vara strikt underkastad de materiella och
processuella villkor som reglerar behandlingen av dessa uppgifter, eftersom det med hénsyn till
det allvarliga ingrepp i de grundlidggande rittigheter som denna lagring innebdr endast &r
bekdampning av grov brottslighet och forebyggande av allvarliga hot mot allmén sdkerhet som, i
likhet med skyddet av nationell sdkerhet, kan motivera detta ingrepp.*

67. Domstolen har vidare klargjort att lagringstiden inte far overstiga den tid som &r stréngt
nodvindig med hénsyn till det efterstraivade maélet och att en &atgdrd av denna art maste
foreskriva strikta villkor och garantier for utnyttjandet av dessa uppgifter. *

3. De begrdnsningar som foljer av rdittspraxis angdende tolkningen av artikel 15.1 i
direktiv 2002/58 med avseende pad dtgdrder for lagring av IP-adresser som tilldelats kéllan till en
anslutning

68. Den losning som domstolen kommit fram till i fraga om nationella atgdrder avseende lagring
av [P-adresser som tilldelats killan till en anslutning, tolkade mot bakgrund av artikel 15.1 i
direktiv 2002/58, tycks emellertid forenad med tva huvudsakliga svarigheter.

a) Sammanjimkningen med rdttspraxis om utldmnande av IP-adresser som tilldelats kdillan till
en anslutning inom ramen for en talan om skydd for immateriella rdttigheter

69. Sasom jag angav redan i mitt forslag till avgérande i mélet M..C.M.*, finns det en tydlig
spanning mellan denna linje i réttspraxis och den rdttspraxis som avser utlimnande av
IP-adresser inom ramen for en talan om skydd f6r immateriella réattigheter for innehavare av dessa

3 Se dom La Quadrature du Net m.fl. (punkt 153), dom Commissioner of An Garda Siochdna m.l. (punkt 73), och dom SpaceNet
(punkt 103). Min kursivering.

2 Se dom La Quadrature du Net m.fl. (punkt 154), dom Commissioner of An Garda Siochdna m.l. (punkt 73), och dom SpaceNet
(punkt 103).

% Se dom La Quadrature du Net m.fl. (punkterna 155 och 156), dom Commissioner of An Garda Siochina m.fl. (punkt 74), och dom
SpaceNet (punkterna 104 och 105).

*#  Se dom La Quadrature du Net m.fl. (punkt 156) och SpaceNet (punkt 105).
% C-597/19, EU:C:2020:1063, punkt 98.
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rattigheter, i vilken betonas medlemsstaternas skyldighet att sdkerstdlla att innehavare av
immateriella réttigheter verkligen har mojlighet att yrka ersattning for den skada de lidit till f6ljd
av intrang i dessa réttigheter. *

70. Vad betréffar den andra linjen i rédttspraxis har domstolen ndmligen vidhallit att unionsratten
inte hindrar att medlemsstaterna foreskriver en skyldighet att lamna ut personuppgifter till
enskilda for att dessa ska kunna vécka talan vid allmén domstol angidende upphovsrittsintrang.*

71. Domstolen har i detta avseende framhallit att mojligheten for medlemsstaterna att foreskriva
en skyldighet att lamna ut personuppgifter i tvistemal i forsta hand foljer av mojligheten att
foreskriva ett sadant utlimnande i samband med lagforing av brott,* vilken senare har utvidgats
till tvistemal.

72. 1fraga om IP-adresser har domstolen emellertid samtidigt slagit fast att dessa uppgifter endast
far lagras inom ramen for bekdmpande av grov brottslighet och férebyggande av allvarliga hot mot
den allménna sikerheten.*

73. Att forsoka forena dessa tva linjer i rittspraxis leder enligt min mening till otillrackliga och
foga overtygande resultat.

74. Bekampande av intrang i immateriella rattigheter kan i motsats till vad den franska regeringen
anforde vid forhandlingen inte hdnforas till bekdmpande av grov brottslighet. Begreppet grov
brottslighet ska enligt min mening tolkas fristdende. Det far inte goras beroende av varje enskild
medlemsstat uppfattning, savida inte kraven i artikel 15.1 i direktiv 2002/58 ska fa kringgas
beroende pa huruvida medlemsstaterna betraktar bekdmpande av grov brottslighet i vid
bemairkelse eller inte. Sdsom jag redan har framhallit far intressen som é&r knutna till skyddet for
immateriella réttigheter inte blandas ihop med de intressen som ligger bakom bekdmpandet av
grov brottslighet.*

75. Att medge overforing av IP-adresser till innehavare av immateriella réttigheter inom ramen
for forfaranden som syftar till att skydda dessa rattigheter, trots att de bara far lagras inom ramen
for bekdmpande av grov brottslighet, skulle sta i uppenbar strid med domstolens praxis om lagring
av anslutningsuppgifter. Villkoren for sddan datalagring skulle ocksa forlora sin dndamalsenliga
verkan, eftersom det i vart fall skulle vara majligt att fa atkomst till dem pa olika grunder.

76. Jag menar att det foljaktligen skulle kunna strida mot artikel 15.1 direktiv 2002/58, sasom den
har tolkats i domstolens praxis, att lagra IP-adresser i syfte att skydda immateriella réattigheter och
lamna ut dessa adresser till rattsinnehavarna i samband med processer som ror skyddet av dessa
rattigheter. Skyldigheten att 6verfora personuppgifter till privatpersoner for att gora det mojligt
att vicka talan om upphovsrittsintrang vid allmén domstol, ndgot som EU-domstolen sjilv har
mojliggjort, omintetgdrs sidledes genom samma domstols praxis om lagring av IP-adresser hos
leverantorer av elektroniska kommunikationstjanster.

% Se mitt forslag till avgérande i malet M.I.C.M. (C-597/19, EU:C:2020:1063, punkt 97).

7 Se dom av den 19 april 2012, Bonnier Audio m.fl. (C-461/10, EU:C:2012:219, punkt 55), dom av den 4 maj 2017, Rigas satiksme (C-13/16,
EU:C:2017:336, punkt 34), och dom av den 17 juni 2021, M.I.C.M. (C-597/19, EU:C:2021:492, punkterna 47-54).

% Se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae (C-275/06, EU:C:2008:54, punkterna 50-52).
»  Se punkt 65 i detta forslag till avgorande.
% Se mitt forslag till avgérande i malet M.I.C.M. (C-597/19, EU:C:2020:1063, punkt 103).
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77. Detta dr emellertid ingen tillfredsstéllande 16sning, eftersom den undergriver den jamvikt
mellan de olika intressen som star pa spel som EU-domstolen har forsokt uppréatthalla, genom att
innehavarna av immateriella réttigheter frantas det frimsta, om inte det enda, medlet for att
identifiera dem som gor intrang i dessa rattigheter pa internet. Detta 6vervagande foranleder en
redogorelse for den andra svarigheten som EU-domstolens praxis i fraga om nationella atgédrder
avseende lagring av IP-adresser som tilldelats kéllan till en anslutning, tolkad mot bakgrund av
artikel 15.1 i direktiv 2002/58, enligt min mening kan ge upphov till.

b) Risken for generell straffrihet for brott som enbart begds pd internet

78. Jag anser saledes att denna losning ocksd ger upphov till praktiska svarigheter. Sasom
domstolen sjdlv har understrukit kan IP-adressen, om ett brott begis uteslutande online, vara
den enda utredningsmetod som gor det mojligt att identifiera den person som hade denna adress
vid den tidpunkten da det aktuella brottet begicks.

79. Det forefaller mig som om denna aspekt inte beaktas fullt ut i avvigningen mellan de berérda
intressena. I och med att domstolen trots allt har begridnsat majligheten att lagra IP-adresser till
bekdmpande av grov brottslighet, har den samtidigt uteslutit att dessa uppgifter far lagras for att
bekampa brott i allmanhet, trots att vissa av dessa brott inte kan forebyggas, avslojas eller beivras
utan namnda uppgifter.

80. Domstolens praxis skulle med andra ord kunna leda till att nationella myndigheter frantas det
enda medlet for att identifiera gdrningsman som begar brott pa internet som emellertid inte kan
hinforas till grov brottslighet, sdsom till exempel intrang i immateriella rattigheter. Foljden av
detta skulle i praktiken bli en generell straffrihet for brott som enbart begas pa internet, vilka for
ovrigt omfattar mer &n bara intrdng i immateriella réttigheter. Jag tianker bland annat pa
fortalsbrott som begas pa internet. I unionsratten foreskrivs det visserligen att forelagganden far
meddelas mot de mellanhdnder vars tjdnster anvdnds for att bega sddana brott,* men det skulle
kunna f6lja av domstolens praxis att garningsmannen aldrig lagfors.

81. For att inte medge att en rad brottsliga gérningar aldrig kan bli foremal for lagforing, anser jag
att avvagningen mellan de olika aktuella intressena bor bli foremal f6r en ny bedémning.

82. Mot bakgrund av dessa olika 6vervaganden foreslar jag att domstolen i viss man ska justera sin
praxis om nationella atgdrder avseende lagring av IP-adresser, tolkade mot bakgrund av
artikel 15.1 i direktiv 2002/58.

4. Forslag till justering av domstolens praxis om tolkningen av artikel 15.1 i direktiv 2002/58/EG
i fraga om dtgdrder avseende lagring av IP-adresser som tilldelas kéllan till en anslutning

83. Med hiénsyn till vad som anfors ovan anser jag att artikel 15.1 i direktiv 2002/58 ska tolkas s3,
att den inte utgor hinder for atgérder som foreskriver en generell och odifferentierad lagring av
IP-adresser som tilldelats kéllan till en anslutning under en tidsperiod som dr begransad till vad
som dr strikt nodvéndigt, i syfte att forebygga, utreda, avsloja och lagfora brott som begas pa
internet for vilka IP-adresser utgér den enda utredningsmetoden som gor det mojligt att
identifiera den person som var tilldelad denna adress da brottet begicks.

“ Se artikel 15.1 i Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa
informationssambhdllets tjanster, sérskilt elektronisk handel, pd den inre marknaden ("Direktiv om elektronisk handel”) (EGT
L 178, 2000, s. 1).
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84. Jag vill i detta avseende understryka att ett sddant forslag enligt min mening inte undergraver
kravet pa proportionalitet som géller for datalagring, med hénsyn till det allvarliga ingrepp i de
grundldggande réttigheterna enligt artiklarna 7 och 8 i stadgan som detta ingrepp innebdr.*
Tvartom uppfyller det till fullo detta krav.

85. Den begrinsning av rittigheterna och skyldigheterna enligt artiklarna 5, 6 och 9 i
direktiv 2002/58 som lagringen av IP-adresser utgor syftar till att uppna ett mal av allmént
samhallsintresse i forhédllande till allvaret i detta ingrepp, det vill sdga att forebygga, utreda,
avsloja och lagfora brott som avses i riattsakter som annars skulle bli verkningslosa.

86. Begransningen gors ocksa inom ramen for vad som ar strikt nodvandigt. Lagringen ar
namligen begridnsad till vissa specifika fall, det vill sdga nér det géller brott som begds pa internet
och for vilka en garningsman inte kan identifieras pa annat sétt dn med hjalp av den IP-adress som
han eller hon tilldelats. Det d4r med andra ord inte fraga om att tillita en generell och
odifferentierad datalagring utan nagra andra villkor, utan endast om att mojliggora lagforing av
brott, inte i allmidnhet utan i vissa specifika fall.

87. Artikel 15.1 i direktiv 2002/58 hindrar visserligen inte en generell och odifferentierad lagring
av IP-adresser som tilldelats kéllan till en anslutning i syfte att sékerstélla forebyggande, utredning,
avslojande och lagforing av brott pa internet for vilka IP-adressen utgor den enda
utredningsmetoden som gor det mojligt att identifiera den person som var tilldelad denna adress
da brottet begicks. Det ska emellertid ocksa klargoras att denna mdojlighet enligt réttspraxis ska
anvindas “med beaktande av de stringa materiella och formella villkor som mdste styra
anvéindningen av dessa uppgifter.”* Domstolen har ocksa angett att en sddan atgérd maste
"foreskriva stringa villkor och garantier vad giller utnyttjandet av dessa uppgifter”.*

88. Sasom jag understryker ovan kan lagring av uppglfter och atkomst till dessa uppgifter med
andra ord inte betraktas isolerat. Aven om det i princip inte strider mot artikel 15.1 i
direktiv 2002/58 att Hadopi kan fa atkomst till IP-adresser, savitt uppgifterna har lagrats i
enlighet med kraven i denna bestimmelse, dr det under dessa forutsittningar fortfarande
nodvindigt, for att besvara tolkningsfragorna till domstolen, att undersoka huruvida villkoren for
Hadopis atkomst till IP-adresser som tilldelats killan till en anslutning i sig ar férenliga med
niamnda bestdmmelse, sirskilt med avseende pa fragan huruvida en sadan étkomst forst maste
kontrolleras av en domstol eller av en oberoende férvaltningsmyndighet.

89. Efter bedomningen av den inledande fragan om lagring av IP-adresser som tilldelats kéllan till
en anslutning ska jag nu granska Hadopis atkomst till dessa uppgifter mot bakgrund av artikel 15.1
i direktiv 2002/58.

2 Se punkterna 60 och 61 ovan.
#  Se dom La Quadrature du Net m.fl. (punkt 155). Min kursivering.
#  Se dom La Quadrature du Net m.fl. (punkt 156). Min kursivering.
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5. Hadopis dtkomst till uppgifter om fysisk identitet som motsvarar IP-adresser

90. Det framgar av domstolens praxis i fraga om syften som kan motivera en nationell atgard som
frangar principen om konfidentialitet for elektroniska kommunikationer, att atkomsten till
uppgifterna strikt och objektivt méste motsvara nagot av dessa syften och att syftet med en
lagstiftning maste sta i proportion till hur allvarligt ingrepp i de grundliaggande rattigheterna i
fraga atgiarden innebdar.*

91. Sasom anges ovan® kan atkomst till uppgifter som lagrats av leverantorer med stod av en
atgard som vidtagits i enlighet med artikel 15.1 i direktiv 2002/58 i princip endast motiveras av det
mal av allmént samhillsintresse som ligger till grund for leverantorernas skyldighet att lagra
uppgifterna.

92. Domstolen har séaledes slagit fast att i enlighet med proportionalitetsprincipen kan ett
allvarligt ingrepp i samband med forebyggande, utredning, avsléjande och lagféring av brott
namligen endast motiveras av syftet att bekdmpa brottslighet som ocksa maste kvalificeras som
grov.*

93. Jag vill i detta avseende framhalla att Hadopis atkomst till uppgifter om fysisk identitet som
motsvarar en IP-adress tviartemot vad den franska regeringen och kommissionen har anfort
faktiskt utgor ett allvarligt ingrepp i de grundliaggande rattigheterna. Det ror sig namligen inte
endast om att fa atkomst till uppgifter om fysisk identitet, vilka i sig inte dr av hog kanslighet,
utan om att para ihop dessa uppgifter med en storre mangd uppgifter, namligen IP-adressen, och
aven, som sokandena i det nationella malet har anfort, ett utdrag ur en fil som laddats ned i strid
med upphovsritten. Det handlar alltsa om att koppla en persons fysiska identitet till innehallet i
den fil som konsulterats och till den IP-adress dar konsultationen dgde rum.

94. Pa samma sitt som jag anser att sidan lagring av uppgifter som utgor ett allvarligt ingrepp i de
grundldggande rattigheterna dven bor tillatas i syfte att forebygga, utreda, avsloja och lagfora brott
pa internet dér IP-adressen utgor den enda utredningsmetoden som gor det mojligt att identifiera
den person till vilken adressen var tilldelad da brottet begicks,® tror jag emellertid att det ocksa
maste vara mojligt att fa atkomst till dessa uppgifter i syfte att uppna samma mal, for att inte
godta en generell straffrihet for brott som enbart begas pa internet.

95. Hadopis atkomst till uppgifter om fysisk identitet parade med en IP-adress tycks alltsa
berittigad av det mal av allmant samhallsintresse for vilket denna lagring har élagts leverantorer
av elektroniska kommunikationstjénster.

96. I domstolens praxis anges emellertid att nationell lagstiftning som reglerar behoriga
myndigheters atkomst till lagrade trafik- och lokaliseringsuppgifter inte kan vara begrénsad till
att kréva att atkomst till uppgifterna svarar mot det andamal som efterstrdvas med lagstiftningen,
utan den maste dven faststélla de materiella och formella villkor som géller f6r behoriga nationella
myndigheters atkomst till de berérda uppgifterna.*

% Se dom av den 2 oktober 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punkt 55), och domen Prokuratuur (punkt 32).
% Se ovan punkt 47.
¥ Se dom SpaceNet, (punkt 131), La Quadrature du Net m.fl. (punkt 166), och dom Commissioner of An Garda Siochdna m.fl. (punkt 98).

% Se dom Tele2 (punkt 115), dom av den 2 oktober 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punkt 56), och dom Prokuratuur
(punkt 33).

#  Se punkt 65 och foljande punkter i detta forslag till avgorande.
% Se dom Tele2 (punkt 118), Prokuratuur (punkt 49), och Commissioner of An Garda Siochdna m.fl. (punkt 104).
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97. Domstolen har i synnerhet slagit fast att eftersom en generell atkomst till samtliga lagrade
uppgifter, oberoende av om det finns nagon koppling till det efterstravade malet, inte kan anses
vara begriansad till vad som ar stringt nodvéindigt, maste den nationella lagstiftningen saledes
vara grundad pa objektiva kriterier som avgor under vilka omstédndigheter och pa vilka villkor
behoriga nationella myndigheter ska ges atkomst till uppgifter om anvindare, for att kontrollera
att tkomst endast beviljas till uppgifter om personer som misstinks planera, bega eller ha begatt
ett allvarligt brott eller pa nagot sitt vara inblandade i ett sadant brott.*

98. Enligt rdttspraxis dar det vasentligt, for att sdkerstdlla att de villkoren uppfylls fullt ut i
praktiken, att behoriga nationella myndigheters dtkomst till de lagrade uppgifterna i princip,
utom i braddskande fall, &r underkastad forhandskontroll av en domstol eller en oberoende
myndighet. *

99. Jag konstaterar emellertid att domstolen, under andra omsténdigheter 4n dem i det nu
aktuella fallet, har slagit fast att det krdvs sadan forhandskontroll av atkomsten till
personuppgifter, vilken innebér synnerligen allvarliga ingrepp i privatlivet for anvdndarna av
elektroniska kommunikationstjdnster.

100. I alla de domar i vilka detta krav understroks var det ndmligen fraga om nationella atgérder
som tillat atkomst till samtliga trafik- och lokaliseringsuppgifter om anviandarna med avseende pa
samtliga elektroniska kommunikationsmedel* eller, atminstone, fast och mobil telefoni.** Det var
ndrmare bestdmt fraga om atkomst till "ett stort antal ... uppgifter som kan ge information om den
kommunikation som en anvédndare av elektronisk kommunikationsutrustning har utfort eller om
platsen dir vederbérande har anvint terminalutrustning, vilka gor det mojligt att dra mycket
precisa slutsatser om de berorda personernas privatliv”’.** Jag menar att det betyder att kravet pa
en forhandskontroll av atkomsten till dessa uppgifter av en domstol eller ett oberoende
forvaltningsorgan endast galler under dessa forutséttningar.

101. Hadopi har endast atkomst till uppgifter om fysisk identitet parade med den IP-adress som
anvants och den fil som konsulterats vid en viss tidpunkt, utan att det leder till att behoriga
myndigheter kan rekonstruera den berorda anviandarens klickstrom, och dédrmed inte heller kan
dra nagra precisa slutsatser om anvéndarens privatliv utéver kunskapen om just den fil som
konsulterades da brottet begicks. Det ér alltsd inte fraga om att tillata sparning av allt som den
berorda anviandaren gor pa internet.

102. Vidare ar det endast fraga om uppgifter om personer som, sdsom faststillts i protokoll
upprattade av upphovsriattsorganisationer, har &dgnat sig at girningar som kan utgora
asidosdttande av skyldigheten enligt artikel L.336-3 CPI. Hadopis atkomst till uppgifter om fysisk
identitet parade med IP-adresser ar alltsa strikt begransad till vad som &r nédvéndigt for att uppna
det efterstravade malet, det vill sdga att forebygga, utreda, avsldja och lagfora brott pa internet — i
vilket mekanismen for graduated respomnse ingar — for vilka IP-adresserna utgoér den enda
utredningsmetoden som gor det mojligt att identifiera den person som var tilldelad adressen da
brottet begicks.

51 Se dom Tele2 (punkt 119), Prokuratuur (punkt 50), och Commissioner of An Garda Siochdna m.fl. (punkt 105).
%2 Se dom Tele2 (punkt 120), Prokuratuur (punkt 51), och Commissioner of An Garda Siochdna m.fl. (punkt 106).
% Se dom Tele2 och dom Commissioner of An Garda Siochiana m.fl.

% Se dom Prokuratuur.

% Se dom Prokuratuur (punkt 45).
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103. Under dessa forutsiattningar anser jag att artikel 15.1 i direktiv 2002/58 inte kraver att en
domstol eller ett oberoende forvaltningsorgan pa forhand ska kontrollera Hadopis atkomst till
uppgifter om fysisk identitet parade med anviandarnas IP-adresser.

104. I 6vrigt vill jag i likhet med den franska regeringen framhalla att Hadopis atkomst till dessa
uppgifter, &ven om den inte &r underkastad en forhandskontroll av en domstol eller ett oberoende
forvaltningsorgan, dnda inte dr undantagen all kontroll, i och med att den datafil som Hadopi
oversander till operatorer av elektronisk kommunikation uppréttas dagligen av en auktoriserad
tjdnsteman pa grundval av anmélningar som tas emot och kontrolleras slumpmaissigt genom
stickprov innan de fors in i datafilen.* Framfor allt ska det papekas att forfarandet for graduated
response fortfarande omfattas av bestammelserna i direktiv (EU) 2016/680.” De fysiska personer
som berdrs av Hadopis verksamhet omfattas av en rad materiella och processuella garantier i
enlighet med detta direktiv. Dessa garantier inbegriper rétt att begira tillgang till samt rittelse
och radering av personuppgifter som behandlats av Hadopi, liksom en mojlighet att lamna in ett
klagomal till en oberoende tillsynsmyndighet och dérefter, i forekommande fall, vicka talan vid
domstol enligt allménna rattsregler.

105. Jag foreslar foljaktligen som svar pa de tva forsta tolkningsfrigorna att artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8 och 11 samt artikel 52.1 i stadgan, ska tolkas s, att
den inte utgor hinder for en nationell lagstiftning enligt vilken det é&r tillatet for leverantorer av
elektroniska kommunikationstjanster att lagra uppgifter om fysisk identitet som &ar kopplade till
IP-adresser och enligt vilken en forvaltningsmyndighet som har till uppgift att skydda
upphovsritten och nérstdende rattigheter mot rattighetsintrang pa internet ges ratt att fa
atkomst till dessa uppgifter, sa att myndigheten ska kunna identifiera innehavarna av adresserna,
som dr misstankta for att ha begatt sddana rattighetsintrang och, i forekommande fall, vidta
atgiarder mot dem, utan att denna atkomst dr underkastad nagon férhandskontroll av en domstol
eller ett oberoende forvaltningsorgan, nér dessa uppgifter utgor den enda utredningsmetoden som
mojliggor identifiering av den person som var tilldelad denna adress nér intranget begicks.

B. Den tredje tolkningsfrdagan

106. Den hénskjutande domstolen har stdllt den tredje tolkningsfragan, for det fall de tva forsta
fragorna besvaras jakande och med hénsyn till den laga kansligheten hos uppgifter om fysisk
identitet, den strikta regleringen av atkomsten till uppgifterna och kravet pa att inte undergréava
den aktuella forvaltningsmyndighetens allmadnnyttiga uppdrag, for att fa klarhet i huruvida
artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, och 11 samt med artikel 52.1 i
stadgan, ska tolkas sa, att den utgor hinder for att atkomsten ar féremal for forhandskontroll pa
ett anpassat sitt, till exempel genom en automatiserad kontroll, i forekommande fall under
overinseende av en intern avdelning vid ett organ som garanterar oberoende och opartiskhet i
forhallande till de tjdnstemdn som ansvarar for insamlingen.

% TJag vill tilldgga att det finns genomférbarhetsargument som talar mot en skyldighet till systematisk forhandskontroll. En forutséttning for
ett sddant organiserat system for att bekdmpa upphovsrittsintrang pa internet som det aktuella i det nationella mélet &r att det finns ett
behov av att behandla stora mangder personuppgifter som stér i proportion till antalet intrang som beivras. Ar 2019 hanterade Hadopi
exempelvis, enligt den franska regeringens yttrande, 33 465 ansokningar om identifiering av IP-adress per dag. En skyldighet att pa for-
hand kontrollera atkomsten till dessa uppgifter skulle i praktiken innebdra en risk att mekanismerna for organiserat bekimpande av
intrang pa internet inte kan fungera och att balansen mellan anvindarnas och upphovsménnens rittigheter rubbas.

57 Europaparlamentets och radets direktiv av den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga myndigheters
behandling av personuppgifter for att forebygga, férhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga paféljder, och
det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89).

Alla dessa garantier foreskrivs genom bestammelserna i kapitel III, avdelning III i Loi n° 78-17 du 6 janvier 1978 relative a 'informatique,
aux fichiers et aux libertés (lag nr 78-17 av den 6 januari 1978 om datasystem, register och friheter) (JORF av den 7 januari 1978).
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107. Det framgar av den tredje tolkningsfragans lydelse och av den franska regeringens skriftliga
svar pa domstolens fragor att de villkor fér den automatiserade kontroll som avses med fragan inte
avser en befintlig kontrollmekanism i nationell rdtt, utan vilka losningar som skulle kunna
undersokas for att vid behov anpassa det franska regelverket till unionsrétten.

108. Det ar utrett i fast praxis att en begéran om forhandsavgorande syftar till att bidra till den
faktiska losningen av en tvist som ror unionsrétten och inte till att uttala sig om allménna och
hypotetiska fragor.*

109. Den tredje tolkningsfragan &r alltsa enligt min mening hypotetisk och bor darfor avvisas.

110. Mot bakgrund av det svar som jag foreslér pa den forsta och den andra tolkningsfragan finns
det under alla omstédndigheter inte anledning att besvara den tredje tolkningsfragan.

V. Forslag till avgorande

111. Mot bakgrund av det ovan anforda féreslér jag att domstolen besvarar de frigor som stillts
av Conseil d’Etat (Hogsta forvaltningsdomstolen, Frankrike) pa foljande sétt:

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktivet om integritet och elektronisk kommunikation), jamférd med artiklarna 7, 8 och 11
samt artikel 52.1 i Europeiska unionens stadga om de grundldggande réttigheterna

ska tolkas s3,

att den inte utgor hinder for en nationell lagstiftning enligt vilken det ar tillatet for leverantorer av
elektroniska kommunikationstjénster att lagra uppgifter om fysisk identitet som &r kopplade till
IP-adresser och enligt vilken en forvaltningsmyndighet som har till uppgift att skydda
upphovsritten och nérstdende rattigheter mot rattighetsintrang pa internet ges ratt att fa
atkomst till dessa uppgifter, s& att myndigheten ska kunna identifiera innehavarna av adresserna,
som dr misstankta for att ha begatt sddana rattighetsintrang och, i forekommande fall, vidta
atgdarder mot dem, utan att denna atkomst dr underkastad nagon férhandskontroll av en domstol
eller ett oberoende forvaltningsorgan, nér dessa uppgifter utgoér den enda utredningsmetoden som
mojliggor identifiering av den person som var tilldelad denna adress nir intranget begicks.

* Se dom av den 26 oktober 2017, Balgarska energiyna borsa (C-347/16, EU:C:2017:816, punkt 31), dom av den 31 maj 2018, Confetra m.fl.
(C-259/16 och C-260/16, EU:C:2018:370, punkt 63), och dom av den 17 oktober 2019, Elektrorazpredelenie Yug (C-31/18,
EU:C:2019:868, punkt 32).
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