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W Rattsfallssamlingen

Forenade malen C-339/20 och C-397/20

VD
och
SR

mot
Procureur général pres la Cour de cassation

(begdranden om forhandsavgorande fran Cour de cassation (Hogsta domstolen) (Frankrike))

Domstolens dom (stora avdelningen) av den 20 september 2022

"Begdran om forhandsavgorande — Den inre marknaden for finansiella tjanster —
Marknadsmissbruk — Insiderhandel — Direktiv 2003/6/EG — Artikel 12.2 a ochd — Forordning
(EU) nr 596/2014 — Artikel 23.2 goch h — Finansmarknadsmyndighetens tillsyns- och
utredningsbefogenheter — Allmént intresse av att skydda finansmarknadens integritet i
Europeiska unionen och allménhetens fortroende for finansiella instrument — Mojlighet for
finansmarknadsmyndigheten att begéra in trafikuppgifter som innehas av en operatér som
tillhandahéller elektroniska kommunikationstjanster — Behandling av personuppgifter inom
sektorn for elektroniska kommunikationstjanster — Direktiv 2002/58/EG — Artikel 15.1 —
Europeiska unionens stadga om de grundlaggande rattigheterna — Artiklarna 7, 8, 11 och 52.1 —
Konfidentialitet vid kommunikation — Begrdnsningar — Lagstiftning som innebér att operatorer
som tillhandahaller elektroniska kommunikationstjanster generellt och odifferentierat ska lagra
trafikuppgifter — Mojlighet for en nationell domstol att begransa verkningarna i tiden av en
faststéllelse av att nationell lagstiftning som strider mot unionsrétten ar ogiltig — Saknas”

1. Tillndrmning av lagstiftning -  Insiderhandel och otillbérlig marknadspdverkan
(marknadsmissbruk) — Finansmarknadsmyndighetens tillsyns- och utredningsbefogenheter —
Madjlighet for finansmarknadsmyndigheten att begdra in trafikuppgifter som innehas av en
operator som tillhandahdller elektroniska kommunikationstjinster ——  Behandling av
personuppgifter inom sektorn for elektronisk kommunikation — Rdtt for medlemsstaterna att
begrinsa omfattningen av vissa rdttigheter och skyldigheter — Nationella lagstiftningsdtgdrder
som dldgger operatorer som tillhandahdller elektroniska kommunikationstjinster att tillfilligt,
men generellt och odifferentierat, lagra trafikuppgifter — Madl bestiende i att bekdmpa
marknadsmissbruksbrott, inklusive insiderhandel — Otilldtet
(Europeiska unionens stadga om de grundldggande rittigheterna, artiklarna 7, 8, 11 och 52.1;
Europaparlamentets och rddets forordning nr 596/2014, skdl 2, 24 och 62 och artiklarna 1, 8.1,
22, 23.2 g och h samt 23.3; Europaparlamentets och rddets direktiv 2002/58, i dess lydelse
enligt direktiv 2009/136, artikel 15.1, och 2003/6, skdil 2 och 12 och artiklarna 2.1, 11, 12.1
samt 12.2 a och d)

(se punkterna 66, 68—70, 72, 73, 76-79, 82, 85, 95 och domslutet punkt 1)
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2. Tillndrmning av lagstiftning -  Insiderhandel och otillborlig marknadspaverkan
(marknadsmissbruk) — Finansmarknadsmyndighetens tillsyns- och utredningsbefogenheter —
Mojlighet for finansmarknadsmyndigheten att begira in trafikuppgifter som innehas av en
operator som tillhandahdller elektroniska kommunikationstjdnster —  Behandling av
personuppgifter inom sektorn for elektronisk kommunikation — Rdtt for medlemsstaterna att
begrinsa omfattningen av vissa rdttigheter och skyldigheter — Nationella lagstiftningsdtgdrder
som dr oforenlign med unionsrdtten - Mojlighet for en nationell domstol att begrinsa
verkningarna i tiden av en ogiltigforklaring av dylika dtgdrder — Saknas
(Europeiska unionens stadga om de grundldggande rdttigheterna, artiklarna 7, 8, 11 och 52.1;
Europaparlamentets och rddets forordning nr 596/2014, skél 2, 24 och 62 och artiklarna 1, 8.1,
22, 23.2 g och h samt 23.3; Europaparlamentets och rddets direktiv 2002/58, i dess lydelse
enligt direktiv 2009/136, artikel 15.1, och 2003/6, skél 2 och 12 och artiklarna 2.1, 11, 12.1
samt 12.2 a och d)

(se punkterna 97-107 och domslutet Punkt 2)
Sammanfattning

Till foljd av en utredning som finansmarknadsmyndigheten (Frankrike)' genomfort vicktes atal
mot VD och SR, tva fysiska personer som nu anklagas for insider- och haleribrott, medhjalp till
dylika brott, mutbrott samt penningtvittsbrott. Inom ramen for denna utredning hade
finansmarknadsmyndigheten anvéant sig av personuppgifter som framkommit i VD:s och SR:s
telefonsamtal, och som genererats med stod av code des postes et des communications
électroniques (lag om elektronisk post och kommunikation, CPCE)? i samband med
tillhandahallandet av elektroniska kommunikationstjdnster.

I den man atalen grundades pa trafikuppgifter fran finansmarknadsmyndigheten vickte bade VD
och SR talan vid Cour d’appel de Paris (Appellationsdomstolen i Paris, Frankrike) och aberopade
bland annat en grund avseende ett &sidosdttande av artikel 15.1 i direktivet om integritet och
elektronisk kommunikation?, jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens
stadga om de grundldggande rittigheterna (nedan kallad stadgan). Med hénvisning till den
rattspraxis som foljer av domen Tele2 Sverige och Watsom m.fl.%, invinde VD och SR ndrmare
bestdmt mot den omsténdigheten att finansmarknadsmyndigheten hade samlat in de aktuella
uppgifterna med stod av dessa nationella bestimmelser trots att de — enligt VD:s och SR:s
mening — dels stred mot unionsritten, eftersom de medforde en skyldighet att generellt och
odifferentierat lagra uppkopplingsuppgifter, dels inte inneholl nagon begrinsning av
befogenheten for finansmarknadsmyndighetens utredare att begira ut de lagrade uppgifterna.

Genom tvd domar av den 20 december 2018 respektive den 7 mars 2019 ogillade Cour d’appel de
Paris (Appellationsdomstolen i Paris) deras talan. De instanser som provat mélen i sak
underkidnde ovanndmnda grund bland annat med hdnvisning till den omstédndigheten att enligt
marknadsmissbruksforordningen® far de behoriga myndigheterna, i den man det ar tillatet enligt

! Utredning enligt artikel L.621-10 i code monétaire et financier (lag om penning- och finansmarknaden, CMF), i den lydelse som &r
tillamplig i de nationella mélen.

2 Nérmare bestdmt med stod av artikel L.34-1 CPCE, i den lydelse som ér tillimplig i de nationella malen.

> Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11).

* Dom av den 21 december 2016, Tele2 Sverige och Watson m.fl., (C 203/15 och C 698/15, EU:C:2016:970).

> Europaparlamentets och radets forordning (EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk

(marknadsmissbruksférordning) och om upphévande av Europaparlamentets och radets direktiv 2003/6/EG och kommissionens
direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG (EUT L 173, 2014, s. 1).
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nationell rétt, begira in befintliga trafikuppgifter som innehas av operatorer som tillhandahaller
elektroniska kommunikationstjénster, om det finns en rimlig misstanke om o&vertridelse av
forbudet mot insiderhandel och om sadana uppgifter kan vara av betydelse for att undersoka
denna 6vertréadelse.

VD och SR overklagade dessa domar till Cour de cassation (Hogsta domstolen, Frankrike), som
ocksa dr den hinskjutande domstolen i forevarande mal.

I detta sammanhang soker den hanskjutande domstolen klarhet i hur artikel 15.1 i direktivet om
integritet och elektronisk kommunikation, jamférd med stadgan, ska férenas med de krav som
foljer av artikel 12.2 a och d i marknadsmissbruksdirektivet®och artikel 23.2 g och h i
marknadsmissbruksforordningen. Denna fragestillning har sitt ursprung i de lagbestammelser
som dr aktuella i de nationella malen, dir det foreskrivs att operatérer som tillhandahaller
elektroniska kommunikationstjanster, i forebyggande syfte, generellt och odifferentierat ska lagra
trafikuppgifter i ett ar fran och med registreringsdagen for att bekdmpa marknadsmissbruksbrott,
inklusive insiderhandel. For det fall att EU-domstolen skulle finna att den lagstiftning om lagring
av uppkopplingsuppgifter som é&r aktuell i de nationella méalen inte ar férenlig med unionsritten,
sOker den hanskjutande domstolen dven klarhet i huruvida det ar mojligt att lata verkningarna av
denna lagstiftning besta tillfalligt, for att undvika rattsosdkerhet och for att gora det mojligt att
anvinda uppgifter som redan samlats in och lagrats, i syfte att avsloja och beivra insiderhandel.

I sin dom finner domstolen (stora avdelningen) att det inte ar tillatet for operatorer som
tillhandahaller elektroniska kommunikationstjinster att — i forebyggande syfte och for att
bekampa marknadsmissbruksbrott — generellt och odifferentierat lagra trafikuppgifter i ett
ar fran och med registreringsdagen. Domstolen bekréftar dven sin praxis med innebdrden att
unionsrétten utgoér hinder mot att en nationell domstol begransar rattsverkningarna i tiden av en
ogiltigforklaring av nationell lagstiftning som ar oférenlig med unionsrétten.

Domstolens bedomning

Domstolen erinrar inledningsvis om att vid tolkningen av en unionsbestimmelse ska inte bara
lydelsen beaktas, utan ocksa sammanhanget och de mél som efterstréavas med de foreskrifter som
bestdmmelsen ingér i.

Vad giller lydelsen av de bestaimmelser som avses i tolkningsfragorna konstaterar domstolen att
medan det i artikel 122 d i marknadsmissbruksdirektivet hinvisas  till
finansmarknadsmyndighetens befogenhet att ”infordra befintliga uppgifter om tele- och
datatrafik”, hanvisar artikel 23.2 g och h i marknadsmissbruksférordningen till myndighetens
befogenhet att begira in dels “inspelningar av ... datatrafik som innehas av ett
vardepappersforetag, kreditinstitut eller finansiellt institut”, dels ”[i] den man det &r tillatet enligt
nationell ritt, ... befintliga trafikuppgifter som innehas av en teleoperatér”. Domstolen anser att
det framgér otvetydigt av ordalydelsen i dessa bestammelser att de endast avser att reglera
finansmarknadsmyndighetens befogenhet att "infordra” eller "begira in” sddana uppgifter som
operatorerna forfogar over, vilket motsvarar tillgang till dessa uppgifter. Hanvisningen till
"befintliga” inspelningar som ”innehas” av dessa operatorer, visar ocksa att unionslagstiftaren
inte har haft for avsikt att reglera den nationella lagstiftarens mojlighet att infora en skyldighet

¢ Europaparlamentets och radets direktiv 2003/6/EG av den 28 januari 2003 om insiderhandel och otillbérlig marknadspéaverkan
(marknadsmissbruk) (EGT L 96, 2003, s. 16).
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att lagra sadana inspelningar. Enligt domstolens mening stods denna tolkning savdl av det
sammanhang som dessa bestimmelser ingar i, som av de mal som efterstrivas med de
foreskrifter bestimmelserna ingér i.

Nar det giéller det sammanhang som de aktuella bestimmelserna ingar i, noterar domstolen att det
folier av  de relevanta  bestimmelserna i  marknadsmissbruksdirektivet”  och
marknadsmissbruksférordningen® att unionslagstiftaren har haft for avsikt att aldgga
medlemsstaterna en skyldighet att vidta nodvéndiga &tgdrder sa att de behoriga
finansmarknadsmyndigheterna har tillgang till en uppsittning effektiva verktyg, befogenheter och
resurser, samt sadana tillsyns- och utredningsbefogenheter som fordras for att de ska kunna
fullgora sitt uppdrag pa ett tillfredsstillande sdatt. Det kan dock konstateras att dessa
bestammelser varken reglerar fragan huruvida medlemsstaterna, for detta dndamal, eventuellt
har mojlighet att dldgga operatorer som tillhandahaéller elektroniska kommunikationstjanster en
skyldighet att generellt och odifferentierat lagra trafikuppgifter, och inte heller i enlighet med
vilka villkor operatorerna ska lagra sadana uppgifter, for att i forekommande fall 6verlimna dem
till de behoriga myndigheterna.

Nir det géller de mal som efterstravas med det aktuella regelverket framhéller domstolen att det
framgar savidl av marknadsmissbruksdirektivet’ som av marknadsmissbruksférordningen® att
dessa rittsakter syftar till att sdkerstdlla finansmarknadens integritet i unionen och oOka
investerarnas fortroende for denna marknad, ett fortroende som bland annat bygger pa att
investerare behandlas likvirdigt och skyddas mot otilliten anvdndning av sekretessbelagda
uppgifter. Det forbud mot insiderhandel som uppstills i dessa réttsakter' syftar saledes till att
sakerstdlla att avtalsparterna i en borstransaktion behandlas lika, genom att férhindra att en av
dem, som forfogar 6ver insiderinformation och som dirigenom befinner sig i en férdelaktigare
situation i jamforelse med andra investerare, drar nytta av informationen till nackdel fér den som
ar ovetande om den. Det framgar visserligen av marknadsmissbruksférordningen® att
uppkopplingsuppgifter utgor ett avgorande bevis, och ibland det enda beviset, nér det géller att
uppticka och styrka forekomsten av insiderhandel och otillborlig marknadspaverkan, men det
ska likval noteras att denna forordning endast hanvisar till uppgifter som “innehas” av operatorer
som tillhandahéller elektroniska kommunikationstjinster —och till den behoriga
finansmarknadsmyndighetens befogenhet att "kréva” att dessa operatdrer lamnar ut "befintliga”
uppgifter. Foljaktligen framgar det ingalunda av denna forordning att unionslagstiftaren
hiarigenom har haft for avsikt att ge medlemsstaterna befogenhet att aldgga operatorer som
tillhandahaller elektroniska kommunikationstjanster en generell skyldighet att lagra uppgifter.
Harav foljer att varken marknadsmissbruksdirektivet eller marknadsmissbruksférordningen kan
tolkas sd, att de kan utgora rittslig grund for att alagga operatorer som tillhandahaller
elektroniska kommunikationstjénster en generell skyldighet att lagra trafikuppgifter som de
innehar, for att den behoriga finansmyndigheten ska kunna utéva sina befogenheter enligt detta
direktiv och denna férordning.

7 Artikel 12.1 i direktiv 2003/6.

8 Artikel 23.3 i férordning nr 596/2014, jamford med dess skl 62.

°  Skal 2 och 12 i direktiv 2003/6.

10 Artikel 1 forordning nr 596/2014, jamford med dess skl 2 och 24.

" Artikel 2.1 i direktiv 2003/6 och artikel 8.1 i forordning nr 596/2014.
12 Skl 62 i férordning nr 596/2014.
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Domstolen erinrar vidare om att direktivet om integritet och elektronisk kommunikation utgor
det grundldggande regelverket for lagring och — mer allmént — behandling av personuppgifter
inom sektorn for elektronisk kommunikation, vilket innebér att domstolens tolkning av detta
direktiv gor sig gillande dven i frdga om lagring av trafikuppgifter som innehas av operatorer av
elektroniska kommunikationstjanster och som de behoriga finansmarknadsmyndigheterna, i den
mening som avses i marknadsmissbruksdirektivet” och marknadsmissbruksférordningen,' kan
begéra att fa tillgdng till. Bedomningen av huruvida det ar tillatet att behandla uppgifter som
innehas av operatorer som tillhandahaller elektroniska kommunikationstjédnster’ ska saledes
goras mot bakgrund av de villkor som foreskrivs i direktivet om integritet och elektronisk
kommunikation, i enlighet med den tolkning av detta direktiv som etablerats genom domstolens
rattspraxis.

Domstolen finner foljaktligen att marknadsmissbruksdirektivet och
marknadsmissbruksforordningen, jiamforda med direktivet om integritet och elektronisk
kommunikation och mot bakgrund av stadgan, utgér hinder mot nationella lagstiftningsatgarder
som innebdr att operatorer som tillhandahéller elektroniska kommunikationstjanster — i
forebyggande syfte och for att bekdmpa marknadsmissbruksbrott, inklusive insiderhandel —
tillfalligt, ndrmare bestdmt ett &r fran och med registreringsdagen, men generellt och
odifferentierat ska lagra trafikuppgifter.

Slutligen bekréftar domstolen sin praxis med inneborden att unionsriatten utgor hinder mot att en
nationell domstol, med stod av nationell rétt, begrénsar réttsverkningarna i tiden av en
ogiltigforklaring av nationell lagstiftning som dels innebér att operatérer som tillhandahaller
elektroniska kommunikationstjanster alaggs en skyldighet att generellt och odifferentierat lagra
trafikuppgifter, dels tillaiter att sadana uppgifter lamnas wut till den behoriga
finansmarknadsmyndigheten utan foregdende tillstdnd frdén en domstol eller en oberoende
forvaltningsmyndighet, ndr dessa bestimmelser har ansetts vara ofdrenliga med direktivet om
integritet och elektronisk kommunikation, tolkat mot bakgrund av stadgan. Domstolen erinrar
dock @ven om att det foljer av principen om medlemsstaternas processuella autonomi att
tillatligheten av bevisning som erhallits genom en sadan lagring omfattas av nationell ratt, under
forutséttning att bland annat principerna om likvardighet och effektivitet iakttas. Sistndmnda
princip kréver att den nationella brottmalsdomstolen bortser fran information och bevisning
som erhallits genom en generell och odifferentierad lagring som inte &r forenlig med
unionsrétten, om de berdrda personerna inte bereds tillfille att pa ett effektivt sétt yttra sig over
denna information och bevisning, och denna hanfor sig till ett omrade som domarna saknar
sakkunskap om och som kan péverka bedomningen av omstidndigheterna pa ett avgérande sétt.

13 Artikel 11 i direktiv 2003/6.
14 Artikel 22 i férordning nr 596/2014.
* I den mening som avses i artikel 12.2 d i direktiv 2003/6 och artikel 23.2 g och h i férordning nr 596/2014.
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