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W Rattsfallssamlingen

DOMSTOLENS DOM (femte avdelningen)

den 17 juni 2021 *

"Begiran om forhandsavgorande — Immateriella rattigheter — Upphovsritt och nérstaende
rattigheter — Direktiv 2001/29/EG — Artikel 3.1 och 3.2 — Begreppet tillgdngliggorande for
allménheten — Nedladdning genom ett peer-to-peer-nétverk av en fil innehallande ett skyddat
verk och samtidigt tillgdngliggérande av delar av filen i nedladdningssyfte —

Direktiv 2004/48/EG — Artikel 3.2 — Missbruk av atgarder, forfaranden och sanktioner —
Artikel 4 — Personer som har ritt att begira tillimpning av atgiarderna, forfarandena och
sanktionerna — Artikel 8 — Ratt till information — Artikel 13 — Begreppet skada — Forordning
(EU) 2016/679 — Artikel 6.1 forsta stycket f — Skydd for fysiska personer med avseende pa
behandling av personuppgifter — Laglig behandling av personuppgifter —

Direktiv 2002/58/EG — Artikel 15.1 — Lagstiftningsatgarder som syftar till att begrénsa
omfattningen av vissa réttigheter och skyldigheter — Grundlédggande rattigheter —
Artiklarna 7, 8, 17.2 och 47 forsta stycket i Europeiska unionens stadga om de
grundldggande rattigheterna”

I mal C-597/19,

angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstilld av
Ondernemingsrechtbank Antwerpen (Naringsdomstolen i Antwerpen, Belgien) genom beslut av
den 29 juli 2019, som inkom till domstolen den 6 augusti 2019, i malet

Mircom International Content Management & Consulting (M.I.C.M.) Limited

mot

Telenet BVBA,

ytterligare deltagare i rattegangen:

Proximus NV,

Scarlet Belgium NV,

meddelar

DOMSTOLEN (femte avdelningen)

sammansatt av avdelningsordféranden E. Regan samt domarna M. Ilesi¢ (referent), E. Juhasz,
C. Lycourgos och I. Jarukaitis,

* Rattegangssprak: nederldndska.

SV
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generaladvokat: M. Szpunar,

justitiesekreterare: handldggaren C. Stromholm,

efter det skriftliga forfarandet och férhandlingen den 10 september 2020,
med beaktande av de yttranden som avgetts av:

— Mircom International Content Management & Consulting (M.I.C.M.) Limited, genom
T. Toremans och M. Hiigel, advocaten,

— Telenet BVBA, genom H. Haouideg, avocat, och S. Debaene, advocaat,

— Proximus NV och Scarlet Belgium NV, genom B. Van Asbroeck, avocat, samt I. De Moortel och
P. Hechtermans, advocaten,

— Italiens regering, genom G. Palmieri, i egenskap av ombud, bitrddd av P. Pucciariello, avvocato
dello Stato,

— Osterrikes regering, genom J. Schmoll, i egenskap av ombud,
— DPolens regering, genom B. Majczyna, i egenskap av ombud,

— Europeiska kommissionen, genom F. Wilman, H. Kranenborg och J. Samnadda, samtliga i
egenskap av ombud,

och efter att den 17 december 2020 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begiran om férhandsavgorande avser tolkningen av artikel 3.1 och 3.2 i Europaparlamentets och
radets direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av vissa aspekter av
upphovsrédtt och nirstdende réttigheter i informationssamhallet (EGT L 167, 2001, s. 10),
artiklarna 3.2, 4, 8 och 13 i Europaparlamentets och radets direktiv 2004/48/EG av den
29 april 2004 om sidkerstillande av skyddet for immateriella réattigheter (EUT L 157, 2004, s. 45,
och rittelse i EUT L 195, 2004, s. 16) samt artikel 6.1 forsta stycket f i Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 2016, s. 1) jamford
med artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009
(EUT L 337, 2009, s. 11) (nedan kallat direktiv 2002/58).
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Begdran har framstéllts i ett méal mellan Mircom International Content
Management & Consulting (M.I.C.M.) Limited (nedan kallat Mircom), ett bolag bildat enligt
cypriotisk ratt som &r innehavare av vissa réttigheter till ett stort antal pornografiska filmer
tillverkade av atta foretag etablerade i Forenta staterna och Kanada, och Telenet BVBA, ett bolag
etablerat i Belgien, som bland annat tillhandahaller internetbaserade tjéanster. Malet ror Telenets
vagran att tillhandahalla information som gor det mdjligt att identifiera foretagets kunder pa
grundval av tusentals ip-adresser som for Mircoms rikning samlats in av ett specialiserat bolag,
genom ett peer-to-peer-nétverk, ddr vissa av Telenets kunder pastas ha tillgdngliggjort filmer ur
Mircoms katalog genom Bittorrent-protokollet.

Tillimpliga bestimmelser

Unionsrdtt

Immaterialrdtt

— Direktiv 2001/29
Skilen 3, 4, 9, 10 och 31 i direktiv 2001/29 har foljande lydelse:

”(3) Den foreslagna harmoniseringen kommer att underldtta genomférandet av den inre
marknadens fyra friheter och har samband med efterlevhaden av de grundldggande
rattsprinciperna och sdrskilt avseende &dganderdtt, inklusive immaterialratt, samt
yttrandefrihet och allménintresset.

(4) Harmoniserade rittsliga ramar for upphovsritt och nirstdende rattigheter kommer genom
okad klarhet i rattsligt hinseende och genom att en hog skyddsniva skapas inom omradet
for immaterialrdtt att uppmuntra till betydande investeringar i kreativ och innovativ
verksambhet ...

(9) Utgangspunkten for en harmonisering av upphovsritt och nirstaende rattigheter maste vara
en hog skyddsniva, eftersom dessa rdttigheter har en avgorande betydelse for det
intellektuella skapandet. Skyddet av dem bidrar till att bevara och utveckla kreativiteten och
gagnar upphovsmain, utévande konstnarer, producenter, konsumenter, kultur, néringsliv och
allménhet. Immaterialrétt har déarfor erkénts som en integrerad del av dganderétten.

(10) For att upphovsménnen och de utévande konstnirerna skall kunna fortsdtta med sin
skapande och konstnarliga verksamhet maste de fa en skilig ersattning for utnyttjandet av
sina verk och detsamma giller producenterna som maste kunna finansiera denna
verksamhet. De investeringar som kravs for att producera varor, t.ex. fonogram, filmer eller
multimedieprodukter, och tjanster, t.ex. sddana som tillhandahalls pa begiran, ar
betydande. Ett tillfredsstillande rattsligt skydd av immateriella rattigheter &r nodvandigt
for att sékerstdlla sadan erséttning och for att mojliggora en tillfredsstillande avkastning pa
investeringarna.
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(31) En skalig avvigning mellan réttigheter och intressen hos de olika kategorierna av
rattsinnehavare samt mellan de olika kategorierna av réttsinnehavare och anvindarna av
skyddade alster maste uppratthallas. ...”

I artikel 3 i direktivet, med rubriken "Rétten till 6verforing av verk till allmdnheten och rétten att
gora andra alster tillgéngliga for allménheten”, foreskrivs foljande:

”1. Medlemsstaterna skall ge upphovsmén en ensamritt att tillata eller forbjuda varje 6verforing
till allmdnheten av deras verk, pa trddbunden eller tradlos vdg, inbegripet att verken gors
tillgangliga for allmdnheten pa ett sadant sétt att enskilda kan fa tillgang till dessa verk fran en
plats och vid en tidpunkt som de sjélva véljer.

2. Medlemsstaterna ska ge ensamritt att tillata eller forbjuda tillgéngliggorandet for allménheten,
pa tradbunden eller tradlos vég, pa ett sadant sétt att enskilda kan fa tillgang till dem fran en plats
och vid en tidpunkt som de sjalva viljer,

c) for framstéllarna av de forsta upptagningarna av filmer: av originalet och kopior av deras filmer,

3. De rittigheter som avses i punkterna 1 och 2 skall inte anses vara konsumerade genom nagon
form av overforing till allménheten eller genom att alster gors tillgdngliga for allménheten enligt
denna artikel.”

— Direktiv 2004/48
Skalen 10, 14 och 18 i direktiv 2004/48 har foljande lydelse:

”(10) Syftet med detta direktiv ar att tillndrma lagstiftningarna for att uppné en hog, likvardig
och enhetlig skyddsniva for immateriella rattigheter pa den inre marknaden.

(14) De atgirder som anges i artiklarna 6.2, 8.1 och 9.2 behover bara tillimpas nér det giller
handlingar som utférs i kommersiell skala. Detta paverkar inte medlemsstaternas
mojligheter att ocksa tillaimpa dessa atgérder pa andra handlingar. Handlingar som utfors i
kommersiell skala dr sadana som utfors for att uppna en direkt eller indirekt kommersiell
eller ekonomisk fordel; detta utesluter i allmdnhet handlingar som utfors av
slutkonsumenter i god tro.

(18) Inte bara rdttighetshavarna, utan ocksd andra personer som har ett direkt intresse och
partsbehorighet, vilket kan inbegripa branschsammanslutningar som forvaltar réttigheter
eller tillvaratar gemensamma och enskilda intressen inom sitt ansvarsomrade, bor ha ratt
att begéra tillimpning av atgiarderna, forfarandena och sanktionerna i den man detta tillats
i och dverensstimmer med tillamplig lag.”
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Artikel 2 i direktivet har rubriken "Tillimpningsomrade”. I artikel 2.1 och 2.3 a foreskrivs foljande:

”1. Utan att det paverkar de medel som foreskrivs eller kan komma att foreskrivas i
gemenskapslagstiftningen eller i nationell lagstiftning, forutsatt att dessa medel dr gynnsammare
for rattighetshavaren, skall de étgirder, forfaranden och sanktioner som foreskrivs i detta
direktiv vara tillampliga, i enlighet med artikel 3, vid varje intrdng i de immateriella réttigheter
som foljer av gemenskapsriatten och/eller den berérda medlemsstatens nationella ritt.

3. Detta direktiv skall inte paverka

a) de gemenskapsrittsliga bestimmelser som reglerar den materiella delen av immaterialrétten,
[Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter (EGT L 281, 1995, s. 31)] ...”

Kapitel II i direktiv 2004/48, med rubriken ”Atgirder, forfaranden och sanktioner”, innehaller
artiklarna 3—15. I artikel 3, med rubriken ”Allmén skyldighet”, foreskrivs foljande:

”1. Medlemsstaterna skall tillhandahalla de atgérder, forfaranden och sanktioner som ar
nddvindiga for att sdkerstilla skyddet for de immateriella réttigheter som omfattas av detta
direktiv. Atgirderna, forfarandena och sanktionerna skall vara réttvisa och skaliga, inte onddigt
komplicerade eller kostsamma och inte medfora oskéliga tidsfrister eller omotiverade drojsmal.

2. Atgirderna, forfarandena och sanktionerna skall ocksa vara effektiva, proportionella och
avskriackande och skall tillimpas sa att hinder for lagenlig handel inte uppkommer och sa att
missbruk inte sker.”

Artikel 4 i direktiv 2004/48, med rubriken "Personer som har rétt att begéra tillimpning av
atgarderna, forfarandena och sanktionerna”, har féljande lydelse:

"Medlemsstaterna skall tillerkdnna foljande personer och organ ritten att anséka om tillimpning
av de atgirder, forfaranden och sanktioner som avses i detta kapitel:

a) personer som innehar immateriella rittigheter, i 6verensstimmelse med bestimmelserna i
tillamplig lag,

b) alla andra personer som far utnyttja dessa réttigheter, i synnerhet licenstagare, i den man detta
tillats i och 6verensstimmer med bestaimmelserna i tillamplig lag,

c) organ som forvaltar kollektiva immateriella rattigheter och som regelmaissigt anses ha ratt att
foretrada innehavare av immateriella rattigheter, i den man detta tillats i och 6verensstimmer
med bestimmelserna i tillamplig lag,

d) organ som tillvaratar branschintressen och som regelmissigt anses ha rétt att foretrdda

innehavare av immateriella rittigheter, i den man detta tilldts i och Overensstimmer med
bestaimmelserna i tillamplig lag.”
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Artikel 6 i samma direktiv har rubriken "Bevisning”. Artikel 6.2 foreskriver foljande:

"Under samma forutsattningar skall medlemsstaterna, nir det géller ett intrang som har begitts i
kommersiell skala, se till att de behoriga rattsliga myndigheterna dér sa ér lampligt, pa begéran av en
part, kan besluta att bank-, finans- eller affirshandlingar som motparten forfogar 6ver skall laggas
fram, forutsatt att sekretessbelagd och annan konfidentiell information skyddas.”

I artikel 8 i ndimnda direktiv, som har rubriken "Rétt till information”, foreskrivs foljande:

”1-

Medlemsstaterna skall se till att de behoriga réttsliga myndigheterna, i samband med en

rittegdng om immaterialrittsintrang och som svar pa en berittigad och proportionell begéran av
kdranden, far besluta att information om ursprung och distributionsnét for de intrangsgorande
varorna eller tjansterna skall limnas av intrangsgdraren och/eller annan person som

a)
b)

c)

har befunnits forfoga 6ver intrangsgoérande varor i kommersiell skala,
har befunnits anvinda intrangsgorande tjanster i kommersiell skala,

har befunnits i kommersiell skala tillhandahélla tjdnster som anvénts i intrangsgérande
verksambhet,

eller

har pekats ut av en person som avses i a, b eller ¢ sdsom delaktig i produktion, tillverkning eller
distribution av varorna eller tillhandahallandet av tjansterna.

Informationen i punkt 1 skall, om lampligt, omfatta

namn och adress pa producenter, tillverkare, distributorer, leverantorer och andra som tidigare
innehaft respektive anvint varorna eller tjansterna, samt pa tilltankta grossister och detaljister,

uppgifter om hur mycket som producerats, tillverkats, levererats, mottagits eller bestdllts samt
om erhéllet pris pa varorna eller tjansterna.

Punkterna 1 och 2 skall inte paverka tillimpningen av andra lagbestimmelser som
ger rattighetshavaren ratt till ytterligare information,

reglerar hur information som ldmnas enligt denna artikel far anvéndas i civilréttsliga eller
straffrittsliga forfaranden,

reglerar ansvar for missbruk av rétten till information,

gor det mojligt att vagra lamna sddan information som skulle tvinga den person som avses i
punkt 1 att medge egen eller ndra anhorigs medverkan i ett immaterialréttsintrang, eller

reglerar sekretesskydd for informationskéllor eller behandling av personuppgifter.”
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I artikel 9.2 i direktiv 2004/48, under rubriken "Interimistiska atgarder och sikerhetsatgérder”,
foreskrivs foljande:

"Nar det giller intrang som begas i kommersiell skala skall medlemsstaterna se till att de behoriga
rattsliga myndigheterna, om den skadelidande parten pavisar omstdndigheter som kan dventyra
indrivningen av skadestand, far beldagga fast och rorlig egendom som tillhér den pastadda
intrangsgoraren med kvarstad, innefattande en mojlighet att frysa dennes bankkonton och andra
tillgangar. I detta syfte far de behoriga myndigheterna besluta att bank-, finans- eller affairshandlingar
ska lamnas ut, eller om lamplig tillgang till relevant information.”

I direktivets artikel 13, som har rubriken "Skadestand”, anges f6ljande:

”1. Medlemsstaterna skall se till att de behoriga rattsliga myndigheterna, efter ansokan fran den
skadelidande parten, forpliktar den som har begatt immaterialrattsintrang och som visste eller
rimligen borde ha vetat att han eller hon dgnade sig at intrangsgdrande verksamhet, att betala ett
skadestand till rattighetshavaren som &r lampligt i forhallande till den faktiska skada som denne
har orsakats till f6ljd av intranget.

Nar de rattsliga myndigheterna faststiller skadestandet

a) skall de beakta alla relevanta omstiandigheter, sasom de negativa ekonomiska konsekvenserna,
déribland utebliven vinst, for den skadelidande parten, den otillborliga vinst som
intrdngsgoraren har gjort och, dér sa ar lampligt, omstdndigheter av annan dn rent ekonomisk
betydelse, sasom ideell skada som rittighetshavaren har fororsakats genom intrénget,

eller

b) kan de, som ett alternativ till a dar sa ar lampligt, faststilla skadestandet till ett engangsbelopp
pa grundval av sddana faktorer som atminstone det belopp som skulle ha betalats i royalty eller
avgift om intrangsgoraren hade begirt tillstand att nyttja den immateriella rattigheten i fraga.

2. For de fall da en intrangsgorare har begétt ett immaterialrdttsintrang utan att ha vetat eller
rimligen borde ha vetat om det, far medlemsstaterna foreskriva att de réttsliga myndigheterna far
forordna om aterbetalning av vinst eller betalning av skadestdnd som kan vara faststéllt i forvig.”

— Direktiv 2014/26/EU

I artikel 39 i Europaparlamentets och radets direktiv 2014/26/EU av den 26 februari 2014 om
kollektiv forvaltning av upphovsritt och nirstdende rattigheter och grénséverskridande
licensiering av rittigheter till musikaliska verk for anvindning pa nitet pa den inre marknaden
(EUT L 84, 2014, s. 72), med rubriken "Anmélan av kollektiva foérvaltningsorganisationer”,
foreskrivs foljande:

”"Senast den 10 april 2016 ska medlemsstaterna, pa grundval av den information som de forfogar 6ver,
forse kommissionen med en forteckning 6ver kollektiva forvaltningsorganisationer som dr etablerade
pa deras territorier.

Medlemsstaterna ska utan onédigt drojsmal anmala eventuella édndringar av denna forteckning till
kommissionen.

Kommissionen ska offentliggora denna information och halla den uppdaterad.”
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Lagstiftningen om skydd av personuppgifter

— Direktiv 95/46

Artikel 7 f i direktiv 95/46 ingar i kapitel II avsnitt II, med rubriken ”Principer som gor att
uppgiftsbehandling kan tillatas”. Dér foreskrevs foljande:

"Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast om

f) behandlingen ar nodvindig for &dndamal som ror berdttigade intressen hos den
registeransvarige eller hos den eller de tredje main till vilka uppgifterna har lamnats ut, utom
nédr sddana intressen uppvégs av den registrerades intressen eller dennes grundliggande fri-
och rittigheter som kraver skydd under artikel 1.1.”

Artikel 8.1 och 8.2 e i direktivet hade foljande lydelse:

”1. Medlemsstaterna skall forbjuda behandling av personuppgifter som avslojar ras eller etniskt

ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackforening samt

uppgifter som ror hélsa och sexualliv.

2. Punkt 1 giller inte om

e) behandlingen ror uppgifter som pa ett tydligt sétt offentliggdrs av den registrerade eller &r
nodvindiga for att kunna fastsla, gora géllande eller forsvara rittsliga ansprak.”

I artikel 13.1 g i namnda direktiv foreskrevs foljande:
"Medlemsstaterna fir genom lagstiftning vidta étgdrder for att begrdnsa omfattningen av de

skyldigheter och réttigheter som anges i artiklarna 6.1, 10, 11.1, 12 och 21 i fall da en sadan
begransning ér en noédviandig atgird med hénsyn till

g) skydd av den registrerade eller andras réttigheter och friheter”.

— Forordning 2016/679

Artikel 4 i forordning 2016/679 har rubriken ”Definitioner”. I artikel 4.1, 4.2, 4.9 och 4.10
preciseras foljande:

”I denna forordning avses med
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1) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar fysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hédnvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som é&r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet,

2) behandling: en atgird eller kombination av atgérder betriaffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, ldsning, anvdndning, utlimning genom Overforing, spridning eller
tillhandahallande pa annat sitt, justering eller sammanforande, begrinsning, radering eller
forstoring,

9) mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till
vilket personuppgifterna utlimnas, vare sig det dr en tredje part eller inte; ...

10) tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte
ar den registrerade, den personuppgiftsansvarige, personuppgiftsbitradet eller de personer
som under den personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar ar
behoriga att behandla personuppgifterna”.

Artikel 6 i forordningen har rubriken "Laglig behandling av personuppgifter”. I artikel 6.1 forsta
stycket f och andra stycket foreskrivs foljande:

"Behandling dr endast laglig om och i den man som atminstone ett av féljande villkor ar uppfyllt:

f) Behandlingen dr nodvindig for éndamal som ror den personuppgiftsansvariges eller en tredje
parts berittigade intressen, om inte den registrerades intressen eller grundlidggande rattigheter
och friheter véager tyngre och kréaver skydd av personuppgifter, sdrskilt nar den registrerade ar
ett barn.

Led fi forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter nér de fullgor
sina uppgifter.”

I artikel 9 i forordningen, med rubriken "Behandling av sirskilda kategorier av personuppgifter”,
foreskrivs i punkt 2 e och f att forbudet mot behandling av vissa typer av personuppgifter som
avslojar bland annat uppgifter om en fysisk persons sexualliv eller sexuella liggning inte ska
tillaimpas nar behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade eller nar behandlingen ar nédvandig for att faststélla, gora géllande eller forsvara
rattsliga ansprak eller som en del av domstolarnas ddmande verksamhet.
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Artikel 23 i férordning 2016/679 har rubriken "Begransningar”. I artikel 23.1 i och j foreskrivs
foljande:

"Det ska vara mojligt att i unionsridtten eller i en medlemsstats nationella rédtt som den
personuppgiftsansvarige eller personuppgiftsbitradet omfattas av infora en lagstiftningsatgérd
som begrinsar tillaimpningsomradet for de skyldigheter och rattigheter som foreskrivs i
artiklarna 12-22 och 34, samt artikel 5 i den man dess bestimmelser motsvarar de réttigheter
och skyldigheter som faststills i artiklarna 12—-22, om en sddan begrénsning sker med respekt for
andemeningen i de grundldggande rittigheterna och friheterna och utgér en ndédviandig och
proportionell atgard i ett demokratiskt samhille i syfte att sdkerstalla

i) skydd av den registrerade eller andras rittigheter och friheter,
j) verkstillighet av civilréttsliga krav.”

Artikel 94 i férordning 2016/679, med rubriken "Upphdvande av direktiv [95/46]”, har foljande
lydelse:

”1. Direktiv [95/46] ska upphora att gilla med verkan fran och med den 25 maj 2018.
2. Haénvisningar till det upphévda direktivet ska anses som hanvisningar till denna férordning. ...”

I artikel 95 i samma forordning, med rubriken "Forhallande till direktiv [2002/58]”, foreskrivs
foljande:

"Denna forordning ska inte innebéra nagra ytterligare forpliktelser for fysiska eller juridiska personer
som behandlar personuppgifter inom ramen for tillhandahéllande av allmént tillgdngliga elektroniska
kommunikationstjanster i allmédnna kommunikationsnét i unionen, nér det giller omraden inom vilka
de redan omfattas av sdrskilda skyldigheter for samma éndamal i enlighet med direktiv [2002/58].”

— Direktiv 2002/58

Artikel 1 i direktiv 2002/58 har rubriken "Tillimpningsomrade och syfte”. I artikel 1.1 och 1.2
foreskrivs foljande:

”1. Genom detta direktiv mojliggérs en harmonisering av nationella bestimmelser for att
sakerstdlla ett likvardigt skydd av de grundldggande fri- och réttigheterna, sérskilt ratten till
integritet och konfidentialitet, nar det géller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sakerstélla fri rorlighet for sddana uppgifter samt for
utrustning och tjanster avseende elektronisk kommunikation inom gemenskapen.

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de
andamal som avses i punkt 1. ...”
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Artikel 2 i direktiv 2002/58, med rubriken "Definitioner”, innehaller f6ljande bestammelse i andra
stycket b:

"Dessutom skall f6ljande definitioner gélla:

b) trafikuppgifter: alla uppgifter som behandlas i syfte att 6verféra en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den.”

I artikel 5 i direktivet, med rubriken "Konfidentialitet vid kommunikation”, foreskrivs foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstéilla konfidentialitet vid
kommunikation och dirmed férbundna trafikuppgifter via allménna kommunikationsnit och
allmént tillgdngliga elektroniska kommunikationstjénster. De skall sdrskilt forbjuda avlyssning,
uppfingande med tekniskt hjdlpmedel, lagring eller andra metoder som innebdr att
kommunikationen och de ddrmed forbundna trafikuppgifterna kan fangas upp eller dvervakas av
andra personer dn anvindarna utan de berérda anviandarnas samtycke, utom nér de har laglig ratt
att gora detta i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk lagring som ar
nodviandig for overforing av kommunikationen utan att det paverkar principen om
konfidentialitet.

2. Punkt 1 far inte péaverka saddan inspelning av kommunikation och ddrmed férbundna
trafikuppgifter som ér tillaten enligt lag nér den utfors i samband med laglig affarsverksamhet for
att tillhandahalla bevis pa en affarstransaktion eller annan affirskommunikation.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan
ar lagrad i en abonnents eller anviandares terminalutrustning endast é&r tillaten pa villkor att
abonnenten eller anvdndaren i frdga har gett sitt samtycke efter att ha fétt tillgang till tydlig och
fullstindig information, i enlighet med direktiv [95/46], bland annat om &dndamélen med
behandlingen av uppgifterna. Detta far inte férhindra nagon teknisk lagring eller atkomst som
endast sker for att utfora Overforingen av en kommunikation via ett elektroniskt
kommunikationsnét eller det som é&r absolut nodvindigt for att leverantoren ska kunna
tillhandahalla en av informationssamhaillets tjanster som anvdndaren eller abonnenten
uttryckligen har begért.”

I artikel 6 i direktivet, med rubriken "Trafikuppgifter”, foreskrivs foljande:

”1. Trafikuppgifter om abonnenter och anviandare som behandlas och lagras av leverantoren av
ett allmdnt kommunikationsnit eller en allmint tillgdnglig elektronisk kommunikationstjénst
skall utplanas eller avidentifieras ndr de inte lingre behdvs for sitt syfte att dverfora en
kommunikation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln
samt artikel 15.1.

2. Trafikuppgifter som krdavs for abonnentfakturering och betalning av samtrafikavgifter far
behandlas. Sddan behandling ér tilldten endast fram till utgangen av den period under vilken det

lagligen gér att gora invindningar mot fakturan eller kréva betalning.

3. I syfte att salufora elektroniska kommunikationstjanster eller i syfte att tillhandahélla
merviardestjanster far en leverantor av en allmént tillgdnglig elektronisk kommunikationstjénst
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behandla de uppgifter som avses i punkt 1 i den utstrickning och under den tidsperiod som ar
nodvindig for sadana tjdnster eller sadan marknadsforing, om den abonnent eller anvandare som
uppgifterna giller i forvag har samtyckt till detta. Anvéndare eller abonnenter ska ha majlighet att
ndr som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

4. Tijéansteleverantoren skall informera abonnenten eller anvindaren om de typer av
trafikuppgifter som behandlas och om behandlingens varaktighet for de éndamél som anges i
punkt 2 och, innan samtycke erhalles, for de &ndamal som anges i punkt 3.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begransas till
sadana personer som av leverantoren av allmdnna kommunikationsnét och allmaént tillgdngliga
elektroniska kommunikationstjanster getts i uppdrag att skota fakturering, trafikstyrning,
kundforfragningar,  sparning av  bedrdgerier, = marknadsféring av  elektroniska
kommunikationstjdnster eller tillhandahallande av en mervirdestjdanst, och behandlingen skall
begrinsas till sdadant som &r nodvéndigt for dessa verksamheter.

6. Punkterna 1, 2, 3 och 5 skall tillimpas utan att det paverkar behoriga organs mdjlighet att fa
information om trafikuppgifter, i enlighet med tillimplig lagstiftning, i syfte att avgora tvister, i
synnerhet sddana som géller samtrafik och fakturering.”

Artikel 15 i direktiv 2002/58 har rubriken “Tillimpningen av vissa bestimmelser i
direktiv [95/46]”. I artikel 15.1 foreskrivs foljande:

"Medlemsstaterna fir genom lagstiftning vidta &atgdrder for att begrédnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en sddan begrdnsning i ett demokratiskt samhille dr nodvindig, lamplig och
proportionell for att skydda nationell sdkerhet (dvs. statens sdkerhet), forsvaret och allmén sékerhet
samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehérig anvindning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far
for detta andamal bland annat vidta lagstiftningsatgdrder som innebar att uppgifter far bevaras under
en begréinsad period som motiveras av de skil som faststills i denna punkt. Alla atgarder som avses i
denna punkt ska vara i enlighet med de allménna principerna i unionslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 [FEU].”

Belgisk rditt

Enligt artikel XI1.165.1 fjiarde stycket i Wetboek Economisch Recht (lagen om ekonomisk ratt) har
endast upphovsmannen till ett litterdrt eller konstnarligt verk ritt att gora verket tillgéngligt for
allménheten pa nagot sitt, inbegripet genom att gora verket tillgdngligt for allménheten pa ett
sadant sétt att enskilda kan fa tillgang till verket frdn en plats och vid en tidpunkt som de sjélva
viljer.

Malet vid den nationella domstolen och tolkningsfragorna

Den 6 juni 2019 vickte Mircom talan vid Ondernemingsrechtbank Antwerpen
(Néringsdomstolen i Antwerpen, Belgien), och yrkade bland annat att Telenet skulle foreldaggas
att overldmna identifieringsuppgifter for de kunder vars internetanslutningar hade anvénts for
att i ett peer-to-peer-nitverk, med hjilp av Bittorrent-protokollet, dela filmer fran Mircoms
katalog.

12 ECLL:EU:C:2021:492
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Mircom har nédmligen pastétt sig inneha tusentals dynamiska ip-adresser, vilka registrerats for
dess rakning, med hjilp av programvaran FileWatchBT, av Media Protector GmbH, ett bolag
med sdte i Tyskland, vid tidpunkten for uppkopplingen av Telenets kunder med hjilp av
programvaran for delning mellan klient och Bittorrent.

Telenet har, med stod av tva andra internetleverantorer i Belgien, Proximus NV och Scarlet
Belgium NV, bestritt Mircoms talan.

Med hénsyn till domen av den 14 juni 2017, Stichting Brein (C-610/15, EU:C:2017:456), som rorde
overforing till allménheten i den mening som avses i artikel 3.1 i direktiv 2001/29, utférd av
administratorer av en fildelningsplattform pé internet inom ramen for ett peer-to-peer-nétverk,
onskar den hinskjutande domstolen fa klarlagt om en sadan 6verforing till allmdnheten kan
utforas av enskilda anvdndare av ett sadant nétverk, sa kallade downloaders, som genom att ladda
ned delar av en digital fil som innehaller ett upphovsrittsligt skyddat verk samtidigt
tillhandahaller dessa delar for nedladdning av andra anvidndare. Dessa anvidndare, som tillhor en
grupp personer som laddar ned filer, kallad "svarmen”, blir ddrmed sjédlva distributorer av dessa
filfragment, i likhet med den ursprungliga distributéren, som ligger bakom det ursprungliga
tillhandahallandet av filen i natverket.

Den hédnskjutande domstolen har i detta avseende preciserat dels att filfragmenten inte bara bestar
av delar av den ursprungliga filen, utan av separata krypterade filer som inte kan anvindas i sig,
dels att, pa grund av hur Bittorrent-tekniken fungerar, uppladdningen av fragment av en fil, kallad
seed, i princip sker automatiskt, eftersom denna funktion endast kan elimineras genom vissa
program.

Mircom har emellertid gjort géllande att dven uppladdning av filfragment som tillsammans utgor
minst 20 procent av den underliggande mediefilen ska beaktas, eftersom det fran och med denna
procentandel blir mgjligt att fa en 6verblick over filen, &ven om den ar fragmentarisk och av en
hogst osdker kvalitet.

For det andra hyser den hidnskjutande domstolen tvivel om huruvida ett sadant foretag som
Mircom kan atnjuta det skydd som direktiv 2004/48 ger, eftersom det inte faktiskt utnyttjar de
rittigheter som upphovsménnen till de aktuella filmerna har overldtit, utan endast begir
ersittning av pastddda intrangsgorare, en modell som liknar definitionen av ett
"upphovsrittstroll” (copyright troll).

For det tredje uppkommer &dven fragan huruvida det var tillatet for Mircom att samla in
ip-adresser med avseende pa artikel 6.1 forsta stycket f i féorordning 2016/679.

Mot denna bakgrund beslutade Ondernemingsrechtbank Antwerpen (Néaringsdomstolen i
Antwerpen) att vilandeforklara malet och stilla foljande fragor till EU-domstolen:

”1) a) Ska nedladdning av en fil via ett peer-to-peer-nétverk och samtidigt tillhandahallande for
uppladdning ('seedning’) av delar (‘pieces’) (som stundtals d&r mycket fragmentariska i
forhallande till helheten) av denna anses utgora en dverforing till allménheten i den
mening som avses i artikel 3.1 i direktiv 2001/29, trots att dessa enskilda delar som
sadana dr oanvandbara?

Om denna fraga ska besvaras jakande:
b) Finns det en bagatellgrins da seedning av dessa delar skulle utgéra en o6verforing till
allménheten om den 6verskrids?
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c) Ar det en relevant omstindighet att seedning sker automatiskt (till f6ljd av instillningarna i
Bittorrent-klientprogrammet) och saledes kan ske utan att anvindaren mérker det?

2) a) Kan en person som pé grund av avtal innehar upphovsritt (eller narliggande rattigheter),
men sjilv inte utnyttjar dessa rittigheter, utan endast gor gillande
skadestidndsansprak mot péastddda intrangsgorare — och vars affirsmodell séledes ar
beroende av forekomsten av piratkopiering i stillet for dess bekdmpning — utnyttja
samma réttigheter som enligt kapitel II i direktiv 2004/48 tillerkdnns upphovsmén och
licenstagare, vilka utnyttjar upphovsritt pa ett normalt sétt?

b) Hur kan licenstagaren i detta fall ha lidit skada (i den mening som avses i artikel 13 i
direktiv 2004/48) till f6ljd av intranget?

3) Ar de faktiska omstindigheter som angetts i fraga 1 och 2 ovan relevanta inom ramen for
intresseavvdagningen mellan sikerstéllande av skyddet av immateriella rattigheter & ena sidan
och de rittigheter och friheter som garanteras av [Europeiska unionens stadga om de
grundldggande réttigheterna] sasom respekt for privatlivet och skydd av personuppgifter a
andra sidan, i synnerhet inom ramen for en proportionalitetsprévning?

4) Ar systematisk registrering och allmin bearbetning av ip-adresser som tillhér en ’svirm’ av
'seeders’ (av licenstagaren sjilv och av tredje part pa uppdrag av licenstagaren) mot bakgrund
av dessa omstdndigheter laglig enligt [forordning 2016/679], ndrmare bestimt enligt dess
artikel 6.1 £?”

Provning av tolkningsfragorna

Den forsta fragan

Det ska inledningsvis erinras om att enligt det forfarande for samarbete mellan nationella
domstolar och EU-domstolen som inforts genom artikel 267 FEUF ankommer det pa
EU-domstolen att ge den nationella domstolen ett anviandbart svar, som gor det mojligt for den
domstolen att avgora det mal som den ska prova. I detta syfte kan EU-domstolen behéva
omformulera de fragor som hanskjutits. EU-domstolen ska ndamligen tolka alla bestimmelser i
unionsrétten som de nationella domstolarna behover for att avgéra de mal som dr anhéngiga vid
dem, dven om dessa bestimmelser inte anges uttryckligen i de fragor som dessa domstolar har
stillt (dom av den 19 december 2019, Nederlands Uitgeversverbond och Groep Algemene
Uitgevers, C-263/18, EU:C:2019:1111, punkt 31 och dér angiven réttspraxis).

I detta syfte kan domstolen, utifran samtliga uppgifter som den nationella domstolen har lamnat,
och i synnerhet utifrdn skilen i beslutet om hanskjutande, avgora vilka delar av unionsrétten som
behover tolkas med héansyn till saken i det nationella malet (dom av den 19 december 2019,
Nederlands Uitgeversverbond och Groep Algemene Uitgevers, C-263/18, EU:C:2019:1111,
punkt 32 och dér angiven réttspraxis).

I forevarande fall har den hinskjutande domstolen stillt den forsta fragan for att fa klarhet i
huruvida begreppet overforing till allménheten i artikel 3.1 i direktiv 2001/29 omfattar delning, i
ett peer-to-peer-nitverk, av ibland mycket fragmentariska delar av en mediefil som innehaller ett
skyddat verk. Som generaladvokaten pépekat i punkt 34 i sitt forslag till avgérande tycks det i
forevarande fall snarare vara artikel 3.2 c i direktivet som skulle kunna vara tillimplig, eftersom
malet ror rattigheterna for framstéllare av filmer.
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Eftersom unionslagstiftaren inte har uttryckt ndgon annan avsikt, ska uttrycket "tillgangliggérande
for allménheten”, som i artikel 3.1 i direktiv 2001/29 anvidnds som ett uttryck for upphovsménnens
ensamratt att tillata eller forbjuda varje "6verforing till allmanheten”, och det identiska uttryck
som forekommer i artikel 3.2 i direktivet, vilket avser en ensamritt som tillkommer innehavare
av nirstaende rattigheter, tolkas pa sd sitt att de har samma inneboérd (se, analogt, dom av den
2 april 2020, Stim och SAMI, C-753/18, EU:C:2020:268, punkt 28 och dér angiven rittspraxis).

Mot bakgrund av dessa Overviaganden ska den forsta fragan omformuleras pa sa sitt att den
hinskjutande domstolen har stéllt den for att fa klarhet i huruvida artikel 3.1 och 3.2 i
direktiv 2001/29 ska tolkas sa, att begreppet tillgédngliggérande for allménheten i den mening
som avses i dessa bestimmelser omfattar uppladdning fran terminalutrustningen tillhérande en
anvindare av ett peer-to-peer-nitverk till sidan utrustning tillhérande andra anvdndare av
nitverket av fragment av en mediefil innehallande ett skyddat verk vilka tidigare laddats ned av
denna anvéndare, trots att dessa fragment inte ér anvdndbara i sig om de inte dverfors i viss
hastighet och uppladdningen automatiskt genereras av programvaran for delning mellan klient
och Bittorrent till f6ljd av hur denna programvara ar konfigurerad.

Domstolen konstaterar inledningsvis att dessa filfragment, sdsom generaladvokaten har papekat i
punkt 48 i sitt forslag till avgorande, inte utgor delar av verk, utan delar av de filer som innehaller
verken, vilka anvinds for 6verforingen av dessa filer enligt Bittorrent-protokollet. Att de fragment
som Overfors inte i sig kan anvdndas saknar dock betydelse, eftersom de tillgdngliggor den fil som
innehaller verket, det vill sidga verket i digital form.

Sasom generaladvokaten har papekat i punkt 49 i sitt forslag till avgorande skiljer sig
peer-to-peer-nitverkens funktion i allt vésentligt inte fran internet i allménhet eller, ndrmare
bestamt, webben (World Wide Web), dir filer som innehaller ett verk delas upp i smé datapaket
som Overfors mellan servern och klienten i en slumpmaissig ordning och pa olika végar.

I forevarande fall framgar det av beslutet om héinskjutande att alla anvdndare av
peer-to-peer-nitverket enkelt kan aterskapa den ursprungliga filen fran de fragment som finns
tillgdngliga i datorerna tillhérande de anvindare som ingér i samma svirm. Den omstdndigheten
att en enskild anviandare inte lyckas ladda ned hela den ursprungliga filen hindrar inte att denne
tillhandahaller andra anvédndare (peers) de delar av denna fil som denne faktiskt har lyckats ladda
ned fran sin dator, och denne bidrar ddarmed till att skapa en situation dar samtliga anvédndare i
kretsen i slutdndan far tillgéng till hela filen.

For att faststilla att det i en sddan situation foreligger ett tillgdngliggorande”, i den mening som
avses i artikel 3.1 och 3.2 i direktiv 2001/29, &r det inte nédvandigt att styrka att den berorda
anvédndaren tidigare har laddat ned ett visst antal fragment som motsvarar en miniminiva.

For att det ska foreligga en "0verforing” och, foljaktligen, ett tillgdngliggorande, ricker det i
slutdndan att verket gors tillgdngligt for en publik pa ett sadant sitt att de personer som tillhor
denna kan fa tillgang till verket, fran en plats och vid en tidpunkt som de sjélva viljer. Det &r inte
avgorande huruvida de anvéinder sig av denna mojlighet eller inte (se, for ett liknande resonemang,
dom av den 7 augusti 2018, Renckhoff, C-161/17, EU:C:2018:634, punkt 20). Begreppet dverforing
omfattar i detta avseende alla sindningar av skyddade verk, oberoende av vilka medel eller
tekniska processer som anvénds alla 6verforingar av skyddade verk, oberoende av vilka medel
eller tekniska processer som anvinds (dom av den 29 november 2017, VCAST, C-265/16,
EU:C:2017:913, punkt 42 och dar angiven rattspraxis).

ECLI:EU:C:2021:492 15



48

49

50

51

52

53

54

55

Dowm Av DEN 17. 6. 2021 — MAL C-597/19
M.IL.C.M.

Varje handling genom vilken en anvéndare ger tillgéng till skyddade verk, med full kinnedom om
konsekvenserna av sitt handlande, kan séledes utgoéra en 6verforing savitt avser artikel 3.1 och 3.2 i
direktiv 2001/29 (se, for ett liknande resonemang, dom av den 9 mars 2021, VG Bild-Kunst,
C-392/19, EU:C:2021:181, punkt 30 och dér angiven rattspraxis).

Vad géller forevarande fall framgar det att varje anviandare av det aktuella peer-to-peer-nitverket
som inte avaktiverat uppladdningsfunktionen i programmet for delning mellan klient och
Bittorrent laddar upp de fragment av mediefiler som de tidigare laddat ned pa sin dator. Under
forutsdttning att det visar sig, vilket det ankommer pa den hédnskjutande domstolen att
kontrollera, att de berérda anvindarna av nétverket har anlitat denna programvara genom att ge
sitt samtycke till att den anvéinds efter att i vederborlig ordning ha informerats om dess
egenskaper, ska de anses agera med full kinnedom om sitt beteende och de konsekvenser det kan
ha. Nar det vl har faststillts att de aktivt har anslutit sig till en sddan programvara, fortas inte
avsiktligheten i deras beteende av att denna programvara automatiskt genererar uppladdning.

Aven om det av det ovan anférda foljer att de berérda anvindarnas beteende, med forbehall for
den provning av de faktiska omstdndigheterna som ankommer pa den hénskjutande domstolen,
kan utgora ett tillgdngliggorande av ett skyddat verk eller annat alster, ska det darefter provas
huruvida ett sadant handlande utgor ett tillgingliggérande for "allmédnheten” i den mening som
avses i artikel 3.1 och 3.2 i direktiv 2001/29.

For att omfattas av begreppet "tillgdngliggérande for allménheten” i den mening som avses i denna
bestimmelse ska verken eller andra skyddade alster faktiskt goras tillgdngliga fér en publik.
Tillgdngliggorandet avser ett obestimt antal potentiella mottagare och forutsatter ett nagorlunda
stort antal personer. Det kravs dessutom att tillgdngliggérandet sker pa ett specifikt tekniskt satt
som skiljer sig fran dem som dittills anvéants eller, om sd inte &r fallet, infér en ny publik, det vill
sdga en publik som innehavaren av upphovsritten eller de nérstaende rattigheterna inte redan
beaktat ndr den gett sitt tillstand till det ursprungliga tillgdngliggérandet av verket eller andra
skyddade alster for allménheten (se, for ett liknande resonemang, dom av den 9 mars 2021, VG
Bild-Kunst, C-392/19, EU:C:2021:181, punkterna 31 och 32 och dir angiven rittspraxis).

Nir det giller peer-to-peer-nétverk har domstolen redan slagit fast att tillgangliggérande och drift
av en delningsplattform pa internet som, genom indexering av metadata om skyddade verk och
tillhandahallandet av en sokmotor, gor det mdojligt for anvindarna av denna plattform att
lokalisera och dela dessa verk inom ramen for ett sddant nitverk utgoér en overforing till
allménheten i den mening som avses i artikel 3.1 i direktiv 2001/29 (dom av den 14 juni 2017,
Stichting Brein, C-610/15, EU:C:2017:456, punkt 48).

Sasom generaladvokaten har konstaterat i punkterna 37 och 61 i sitt forslag till avgérande utgors
peer-to-peer-nitverket i egentlig mening av dessa anvindares datorer som delar samma fil, kallat
"sviarmen”, i vilket de spelar samma roll som servrarna for webbens funktion.

Det dr utrett att ett sidant nétverk anvinds av ett betydande antal personer, vilket for 6vrigt
framgar av det stora antalet ip-adresser som Mircom har registrerat. Dessa anvéndare kan, nir
som helst och samtidigt, fa tillgang till de skyddade verk som delas genom denna plattform.

Detta tillhandahéllande riktar sig foljaktligen till ett obestimt antal potentiella mottagare och
forutsétter ett nagorlunda stort antal personer.

16 ECLL:EU:C:2021:492



56

57

58

59

60

Dowm Av DEN 17. 6. 2021 — MAL C-597/19
M.IL.C.M.

Eftersom det i forevarande fall ror sig om verk som publicerats utan riattsinnehavarnas tillstand,
ska det dven anses foreligga ett tillgdngliggorande for en ny publik (se, analogt, dom av den
14 juni 2017, Stichting Brein, C-610/15, EU:C:2017:456, punkt 45 och dér angiven rattspraxis).

Aven om det skulle konstateras att ett verk tidigare har publicerats p4 en webbplats, utan
begransningar som forhindrar nedladdning och med tillstdnd fran innehavaren av upphovsritten
eller de nérstdende réttigheterna, innebér den omstdndigheten att anvidndare sasom de i det
nationella malet genom ett peer-to-peer-nédtverk har laddat ned delar av filen som innehaller
verket pa en privat server, och darefter tillgingliggjort dessa delar inom nidtverket genom
uppladdning, att dessa anvidndare spelat en avgorande roll for verkets tillgdngliggérande for en
publik som rattsinnehavaren inte beaktade ndr denne limnade tillstdnd till den ursprungliga
overforingen (se, analogt, dom av den 7 augusti 2018, Renckhoff, C-161/17, EU:C:2018:634,
punkterna 46 och 47).

Att tillata ett sadant tillgdngliggorande genom uppladdning av ett verk utan att rittsinnehavaren
kan gora géllande de réttigheter som foreskrivs i artikel 3.1 och 3.2 i direktiv 2001/29 skulle strida
mot den skaliga balans som avses i skélen 3 och 31 i det direktivet och som i den digitala miljon ska
vidmakthéllas mellan, & ena sidan, intresset for innehavare av upphovsréitt och nirstaende
rattigheter att skydda sina immateriella rattigheter, som garanteras i artikel 17.2 i Europeiska
unionens stadga om de grundldggande rattigheterna (nedan kallad stadgan), och, & andra sidan,
skyddet for de intressen och grundliggande réttigheter som de som utnyttjar skyddade alster har,
sarskilt deras yttrandefrihet och informationsfrihet, som garanteras genom artikel 11 i stadgan,
samt for allménintresset (se, for ett liknande resonemang, dom av den 9 mars 2021, VG
Bild-Kunst, C-392/19, EU:C:2021:181, punkt 54 och dir angiven réttspraxis). Ett asidoséttande av
denna balans skulle dessutom strida mot huvudsyftet med direktiv 2001/29, vilket, sdsom framgar
av skilen 4, 9 och 10 i direktivet, ar att infora en hog skyddsniva till forman for réattsinnehavarna,
vilket gor det mojligt for dem att fa en skalig ersattning for utnyttjandet av sina verk eller andra
skyddade alster, bland annat i samband med tillgdngliggorande for allmanheten.

Mot bakgrund av det ovan anférda ska den forsta fragan besvaras enligt foljande. Artikel 3.1
och 3.2 i direktiv 2001/29 ska tolkas sa, att begreppet tillgédngliggorande for allmdnheten i den
mening som avses i dessa bestimmelser omfattar uppladdning fran terminalutrustning
tillhorande en anvéndare av ett peer-to-peer-nitverk till sidan utrustning tillhérande andra
anviandare av ndtverket av fragment av en mediefil innehéllande ett skyddat verk vilka tidigare
laddats ned av denna anvéndare, trots att dessa fragment inte &r anvéndbara i sig om de inte
overfors i viss hastighet. Det saknar betydelse att denna uppladdning automatiskt genereras av
programvaran for delning mellan klient och Bittorrent, till f6ljd av konfigurationerna i denna, nar
anviandaren anslutit sig till denna programvara fran den terminalutrustning fran vilken ndmnda
uppladdning sker och gett sitt samtycke till att programvaran anvidnds efter att i vederborlig
ordning ha informerats om dess egenskaper.

Den andra fragan

Den hidnskjutande domstolen har stillt den andra fragan for att fa klarhet i huruvida
direktiv 2004/48 ska tolkas sa, att en person som genom avtal innehar vissa immateriella
rattigheter men som inte sjdlv utnyttjar dem, utan endast begir skadestand frén pastidda
intrdngsgorare, kan komma i atnjutande av de atgirder, forfaranden och sanktioner som
foreskrivs i kapitel 11 i direktivet.
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Denna fraga ska forstas sa, att den omfattar tre delar, ndmligen for det forsta om en sddan person
som Mircom har ratt att vicka talan om att de atgérder, forfaranden och sanktioner som foreskrivs
i kapitel II i direktiv 2004/48 ska tillampas, for det andra om en sddan person kan ha lidit skada i
den mening som avses i artikel 13 i direktivet och for det tredje om dennes begdran om
information enligt artikel 8 jamford med artikel 3.2 i direktivet kan tas upp till sakprévning.

Niér det géller den forsta delen, om Mircoms taleritt, erinrar domstolen om att den som ansoker
om att de atgirder, forfaranden och sanktioner som foreskrivs i kapitel II i direktiv 2004/48 ska
vidtas ska omfattas av nagon av de fyra personkategorier eller organ som riaknas upp i artikel 4
a—d i direktivet.

Dessa kategorier omfattar for det forsta innehavare av immateriella rittigheter, for det andra alla
andra personer som far utnyttja dessa réttigheter, i synnerhet licenstagare, for det tredje organ
som forvaltar kollektiva immateriella rattigheter och som regelmaéssigt anses ha ratt att foretrada
innehavare av immateriella rattigheter och for det fjarde organ som tillvaratar branschintressen
och som regelmaissigt anses ha ritt att foretrdda innehavare av immateriella réttigheter.

Till skillnad frdn innehavare av immateriella rattigheter, vilka avses i artikel 4 a i direktiv 2004/48,
maste dock i enlighet med skal 18 i direktivet de tre kategorier av personer som avses i artikel 4
b—d i direktivet dessutom ha ett direkt intresse av att dessa réttigheter tillvaratas och ritt att fora
talan infor domstol i den man detta tillats i och 6verensstimmer med bestammelserna i tillaimplig
lag (se, for ett liknande resonemang, dom av den 7 augusti 2018, SNB-REACT, C-521/17,
EU:C:2018:639, punkt 39).

I forevarande fall kan det direkt konstateras att Mircom inte &r ett organ som tillvaratar
branschintressen i den mening som avses i artikel 4 ¢ och d i direktiv 2004/48. Som
generaladvokaten papekat i punkterna 92 och 93 i sitt forslag till avgérande har Mircom ndmligen
inte, vilket bolaget ocksa sjélvt bekriftat, till uppgift att férvalta sina avtalsparters upphovsritt och
ndrstdende réttigheter eller att tillvarata avtalsparternas branschintressen, utan soker endast
erhalla ersittning for den skada som foljer av intranget i nimnda rattigheter.

I detta sammanhang ska det papekas att de organens verksamhet harmoniserats inom unionen
genom direktiv 2014/26. Mircoms namn finns dock inte upptaget pa den forteckning Over
kollektiva forvaltningsorganisationer som Europeiska kommissionen offentliggor enligt artikel 39
i det direktivet.

Vad giller stillningen som innehavare av immateriella réttigheter, i den mening som avses i
artikel 4 a i direktiv 2004/48, kan en sadan innehavare inte uteslutas fran tillimpningsomradet
for denna bestimmelse pa grund av att denne inte har utnyttjat sina immateriella réttigheter,
eftersom denna bestimmelse inte fordrar att rattsinnehavaren faktiskt utnyttjar sina réttigheter.

Det ska i detta hinseende papekas att den hinskjutande domstolen har kvalificerat Mircom som
en person som enligt avtal innehar upphovsritt eller nérstdende rattigheter. Under dessa
omstindigheter ska bolaget ha tillgang till de atgéarder, forfaranden och sanktioner som foreskrivs i
direktiv 2004/48, dven om foretaget inte utnyttjar dessa réttigheter.

Ett sadant bolag som Mircom skulle dessutom under alla omstédndigheter kunna anses utgora en
annan person som har tillatelse att utnyttja de immateriella réttigheterna i den mening som avses i
artikel 4 b i direktivet, eftersom en sadan tillatelse inte heller forutsétter faktiskt utnyttjande av de
overlatna rattigheterna. Huruvida en person klassificeras som en sddan ”"annan person” i den
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mening som avses i ndimnda artikel 4 b ska emellertid, sdsom det erinras om i punkt 64 ovan,
provas i enlighet med bestimmelserna i den tillimpliga lagstiftningen. Denna hanvisning ska,
mot bakgrund av artikel 2.1 i ndimnda direktiv, forstas sa, att den avser savél relevant nationell
lagstiftning som, i forekommande fall, unionslagstiftningen (se, for ett liknande resonemang,
dom av den 7 augusti 2018, SNB-REACT, C-521/17, EU:C:2018:639, punkt 31).

Den andra delen av den andra fragan avser sérskilt den omstandigheten att Mircom i férevarande
fall inte utnyttjar och inte tycks ha ndgon avsikt att utnyttja de forvirvade réttigheterna till de verk
som &r aktuella i malet. Enligt den hénskjutande domstolen ar det tveksamt om en sadan person
lider skada i den mening som avses i artikel 13 i direktiv 2004/48 om de 6verlatna rattigheterna
inte utnyttjas.

Denna fraga avser den skadelidande partens faktiska identitet — vem som i forevarande fall har
lidit skada i den mening som avses i artikel 13 i direktivet till f6ljd av intrdnget i immateriella
rattigheter — det vill sdga huruvida skadan i fraga lidits av Mircom eller av producenterna av de
berérda filmerna.

Visserligen kan innehavare av immateriella réttigheter, vilka avses i artikel 4 a i direktiv 2004/48,
liksom personer som far utnyttja dessa réttigheter, vilka avses i artikel 4 b i direktivet, i princip lida
skada pa grund av intrangsgorande verksamhet, eftersom sadan verksamhet, sdsom
generaladvokaten har papekat i punkt 70 i sitt forslag till avgorande, kan utgora hinder for en
normal anvidndning av dessa rittigheter eller minska inkomsterna. Det dr emellertid ocksa
mojligt att en person, som innehar immateriella réattigheter, inskrénker sig till att i eget namn och
for egen rakning kréva in skadestand med stod av fordringar som overlatits till denne av andra
innehavare av immateriella rattigheter.

I forevarande fall tycks den hdnskjutande domstolen anse att Mircom endast véckt talan dér i
egenskap av forvarvare av réttigheter, som tillhandahaller filmproducenterna i fraga en tjénst
bestdende i att driva in skadestdndsfordringar.

Den omstidndigheten att en sddan person som avses i artikel 4 i direktiv 2004/48 endast vicker en
sadan talan i egenskap av forvdrvare av rittigheter innebar emellertid inte att denne dr utesluten
fran de atgérder, forfaranden och sanktioner som foreskrivs i kapitel 11 i direktivet.

Det skulle ndmligen strida mot det allménna syftet med direktiv 2004/48, vilket, sasom framgar av
skdl 10 i direktivet, bland annat &r att sdkerstélla en hog skyddsniva for immateriella rattigheter pa
den inre marknaden (se, for ett liknande resonemang, dom av den 18 januari 2017, NEW WAVE
CZ, C-427/15, EU:C:2017:18, punkt 23).

Det ska i detta hinseende papekas att en 6verlatelse av fordringar inte i sig kan paverka arten av de
rattigheter i vilka intrang skett — i forevarande fall de berorda filmproducenternas immateriella
rattigheter — bland annat pa sa sétt att overlatelsen skulle paverka faststédllandet av behorig
domstol eller andra processuella omstindigheter, saisom mojligheten att ansoka om atgérder,
forfaranden och sanktioner i den mening som avses i kapitel II i direktiv 2004/48 (se, for ett
liknande resonemang, dom av den 21 maj 2015, CDC Hydrogen Peroxide, C-352/13,
EU:C:2015:335, punkterna 35 och 36 och dir angiven réttspraxis).

Om en innehavare av immateriella rattigheter valjer att lagga ut indrivning av skadestand pa en

utomstdende och dérvid anvinder sig av ett specialiserat foretag genom 6verlatelse av fordringar
eller ndgon annan rdttshandling bor den innehavaren foljaktligen inte behandlas mindre
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formanligt én en annan innehavare av sadana réttigheter som viljer att gora gillande dessa
rattigheter pa egen hand. En mindre formanlig behandling skulle ndmligen gora det ekonomiskt
mindre attraktivt att pa detta sitt anlita utomstaende och skulle pé sikt beréva innehavare av
immateriella rattigheter denna mojlighet, som for 6vrigt forekommer inom olika réttsomraden,
sasom skydd for flygpassagerare enligt Europaparlamentets och radets foérordning (EG)
nr 261/2004 av den 11 februari 2004 om faststéillande av gemensamma regler om kompensation
och assistans till passagerare vid nekad ombordstigning och instéllda eller kraftigt forsenade
flygningar och om upphévande av radets férordning (EEG) nr 295/91 (EUT L 46, 2004, s. 1).

Vad giller den tredje delen av den andra fragan hyser den hédnskjutande domstolen tvivel om
huruvida den begdran om information som Mircom framstillt med stod av artikel 8 i
direktiv 2004/48 kan provas, med tanke pa att Mircom inte faktiskt utnyttjar de rattigheter som
bolaget forvdrvat fran de aktuella filmproducenterna. Dessutom finner EU-domstolen att den
hianskjutande domstolens hénvisning till mojligheten att kvalificera Mircom som ett
upphovsrittstroll (copyright troll) ska forstas sa att den har tagit upp fragan om bolaget kan ha
gjort sig skyldigt till rattsmissbruk.

For det forsta forefaller den hanskjutande domstolen tvivla pa att Mircom har for avsikt att vacka
skadestandstalan, eftersom det finns starka indicier pa att Mircom i allménhet endast foreslar en
uppgorelse i godo i syfte att erhdlla en schablonerséttning pa 500 euro. Enligt artikel 8.1 i
direktiv 2004/48 ska en begdran om information framstillas i samband med en rattegdng om
immaterialrattsintrang.

I likhet med vad generaladvokaten har papekat i punkt 113 i sitt forslag till avgérande, konstaterar
domstolen att stravan efter en uppgorelse i godo ofta dr en forberedelse infor en skadestandstalan i
egentlig mening. Detta tillvigagangssitt kan foljaktligen inte anses forbjudet inom ramen for det
system for skydd av immateriella rittigheter som inforts genom direktiv 2004/48.

Domstolen har redan slagit fast att artikel 8.1 i direktiv 2004/48 ska tolkas sa, att den ska tillimpas
i en situation dér en kédrande, efter det att en réittegang avslutats dar det faststéllts att intrang skett
i en immateriell réttighet, i ett separat forfarande begir information om ursprung och
distributionsnét for de intrangsgérande varorna eller tjansterna (dom av den 18 januari 2017,
NEW WAVE CZ, C-427/15, EU:C:2017:18, punkt 28).

Samma resonemang ska tillimpas ndr det giller ett sjdlvstindigt forfarande som foregar en
skadestandstalan, sdsom det som dr aktuellt i det nationella malet, dér en kidrande i enlighet med
artikel 8.1 c i direktiv 2004/48 begir att en internetleverantor, sdsom Telenet, som befunnits i
kommersiell skala tillhandahalla tjanster som anvénds i intrdngsgoérande verksamhet, ska lamna
ut information som gor det mojligt att identifiera dess kunder, just for att pa ett andamalsenligt
satt kunna vécka talan mot formodade intrangsgorare.

Rétten till information enligt ndmnda artikel 8 syftar till att genomfdéra och konkretisera den
grundldggande ritten till ett effektivt rattsmedel, som garanteras i artikel 47 i stadgan, och
dérigenom sdkerstdlla att den grundliggande ratten till egendom, vilken dven omfattar
immateriell egendom — som skyddas i artikel 17.2 i stadgan — kan utdvas effektivt, genom att
gora det mojligt for innehavaren av en immateriell réttighet att vidta nédvédndiga atgérder for att
skydda denna rattighet (dom av den 9 juli 2020, Constantin Film Verleih, C-264/19,
EU:C:2020:542, punkt 35).
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Domstolen konstaterar foljaktligen att en begéran om av det slag som Mircom framstallt i ett
administrativt forfarande inte enbart av detta skal kan avvisas.

For det andra ska en sddan begiran enligt artikel 8.1 i direktiv 2004/48 vara berittigad och
proportionell.

Domstolen konstaterar, mot bal(grund av 6vervﬁgandena i punkterna 70-77 ovan, att s kan vara
fallet nir den begédran som avses i artikel 8.1 har getts in av ett bolag som fatt ratt till detta genom
avtal med filmproducenterna. Det ankommer emellertid pa den hdnskjutande domstolen att
avgora huruvida begéran, saisom den konkret formuleras av ett sddant bolag, ér valgrundad.

For det tredje anser den hanskjutande domstolen, med hénvisning till uttrycket "den otillborliga
vinst som intrangsgoraren har gjort” i artikel 13.1 andra stycket a i direktiv 2004/48 och till
villkoret i artiklarna 6.2, 8.1 och 9.2 i samma direktiv, enligt vilket intrang ska begés i kommersiell
skala, att unionslagstiftaren hér har haft i atanke en situation som kraver att atgérder vidtas pa ett
strukturerat sdtt mot spridning av intrang pa marknaden, snarare dn bekdmpande av enskilda
intrang.

Det ska i detta hinseende papekas att enligt skal 14 i direktiv 2004/48 ska villkoret att intrang ska
begés i kommersiell skala endast gélla de atgdrder avseende bevisning som foreskrivs i artikel 6 i
direktivet, de atgdrder avseende ritten till information som foreskrivs i artikel 8 i direktivet och
de interimistiska atgérder, ddribland sdkerhetsatgérder, som foreskrivs i artikel 9 i direktivet,
utan att det paverkar medlemsstaternas mojlighet att dven tillimpa saddana atgdrder pa
handlingar som inte begatts i kommersiell skala.

Detta villkor ar emellertid inte tillimpligt pa sddana erséttningskrav fran den skadelidande parten
mot en intrangsgorare som avses i artikel 13 i direktiv 2004/48. Enligt denna bestimmelse kan
foljaktligen enskilda intrangsgorare aldggas att till immaterialrittsinnehavaren betala skadestand
som dr lampligt i forhallande till den faktiska skada som rattighetshavaren har lidit till f6ljd av
intrdnget, under forutséttning att de har varit medvetna om eller rimligen borde ha vetat att de
gjort sig skyldiga till intrang.

I samband med en begéran om information enligt artikel 8.1 i direktiv 2004/48 kan villkoret att
intranget ska ha begatts i ett kommersiellt ssmmanhang bland annat vara uppfyllt nir en annan
person dn den formodade intrangsgoraren “har befunnits i kommersiell skala tillhandahélla
tjidnster som anvands i intrangsgorande verksamhet”.

I forevarande fall riktar sig Mircoms begidran om information, sasom konstateras i punkt 82 ovan,
mot en internetleverantor, i egenskap av person som befunnits i kommersiell skala tillhandahélla
tjidnster som anvands i intrangsgorande verksamhet.

I det nationella malet forefaller séledes Mircoms krav mot Telenet, som i kommersiell skala
tillhandahéller tjénster som anvénts i intrangsgorande verksamhet, uppfylla det villkor som
erinras om i punkt 90 ovan.

Det ankommer dessutom pa den hédnskjutande domstolen att under alla omstdndigheter prova

huruvida Mircom missbrukar atgirder, forfaranden och sanktioner i den mening som avses i
artikel 3 i direktiv 2004/48 och i sa fall avsla bolagets begéran.
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I artikel 3 i direktiv 2004/48 foreskrivs namligen en allmén skyldighet att se till att de atgérder,
forfaranden och sanktioner som &r nddvindiga for att sdkerstélla skyddet for de immateriella
rattigheter som avses i detta direktiv, ddribland den ritt till information som avses i artikel 8 i
direktivet, dr lojala och rattvisa och tillimpas pa ett satt som sidkerstiller att de inte missbrukas.

Huruvida ett sddant missbruk konstateras ingar helt och hallet i bedomningen av de faktiska
omstidndigheterna i det nationella malet och hor saledes till den hénskjutande domstolens
behorighet. Denna kan i detta syfte bland annat underséka hur Mircom agerar, genom att
bedéma hur Mircom foreslar forlikningslosningar f6r de formodade intrangsgérarna och genom
att kontrollera om bolaget verkligen vicker talan vid domstol i fall da ingen uppgorelse i godo kan
nas. Den skulle dven kunna préva om det, mot bakgrund av samtliga sarskilda omstindigheter i
det aktuella fallet, framgér att Mircom i sjédlva verket forsoker att, under foreviandning av forslag
till uppgorelse i godo pa grund av pastddda forseelser, utvinna ekonomiska intdkter frén de
berérda anvdndarnas sjdlva anvindning av ett peer-to-peer-nitverk, som det aktuella, utan att
specifikt forsoka bekdmpa de upphovsrittsintrang som detta nétverk orsakar.

Mot bakgrund av det ovan anforda ska den andra fragan besvaras enligt f6ljande. Direktiv 2004./48
ska tolkas sd, att en person som genom avtal innehar vissa immateriella rattigheter men som inte
sjalv utnyttjar dem, utan endast begir skadestand fran pastadda intrangsgorare, kan i princip
komma i atnjutande av de atgérder, forfaranden och sanktioner som foreskrivs i kapitel II i
direktivet, savida det inte i enlighet med den allménna skyldigheten i artikel 3.2 i direktivet och
pé grundval av en omfattande helhetsbedomning visas att begdran utgér missbruk. Vad sérskilt
giller en begidran om information med stdd av artikel 8 i direktivet ska den dven avslas om den
inte dr berdttigad eller inte dr proportionell, vilket det ankommer pa den hinskjutande
domstolen att prova.

Den tredje och den fjdrde fragan

Det ska inledningsvis papekas att det nationella malet ror tvd olika fall av behandling av
personuppgifter. Den ena behandlingen har redan tidigare utforts av Media Protector for
Mircoms rakning, inom ramen f{or peer-to-peer-ndtverk bestdende av registrering av
ip-adresserna for de anvéindare vars internetanslutningar pastas ha anvints for att vid ett givet
tillfdlle ladda upp skyddade verk pa dessa ndtverk. Den andra ska, enligt Mircom, utforas i ett
senare skede av Telenet och bestar i dels att dessa anvindare identifieras genom att dessa
ip-adresser matchas med dem Telenet vid samma tillfille tilldelat anvindarna for att genomfora
uppladdningen, dels att Mircom underrédttas om anviandarnas namn och adresser.

Den hinskjutande domstolen har stillt den fjarde fragan for att fa klarhet i huruvida den forsta
behandlingen av personuppgifter, vilken redan utforts, och endast denna, ar berdttigad med
hansyn till artikel 6.1 forsta stycket f i forordning 2016/679.

Den hiénskjutande domstolen har stéllt den tredje fragan for att fa klarhet i huruvida de
omstdndigheter som anges i den forsta och den andra fragan ar relevanta for bedomningen av en
riktig avvdgning mellan & ena sidan de immateriella réattigheterna och a andra sidan skyddet for
privatlivet och for personuppgifter, sirskilt vid proportionalitetsbedomningen.

For det fall den hénskjutande domstolen, pa grundval av EU-domstolens svar pa den forsta och
den andra fragan, skulle komma fram till att Mircoms begiran om information uppfyller
villkoren i artikel 8 jamford med artikel 3.2 i direktiv 2004/48, ska den anses ha stéllt den tredje
fragan for att fa klarhet i huruvida artikel 6.1 forsta stycket f i forordning 2016/679 under sddana
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omstdndigheter som i det nationella mélet ska tolkas s&, att den utgér hinder for den andra
behandling av personuppgifter i ett senare skede som beskrivs i punkt 97 ovan, trots att begédran
uppfyller dessa villkor.

Mot bakgrund av dessa 6verviganden och i enlighet med den réttspraxis som det hédnvisas till i
punkterna 38 och 39 ovan, ska den tredje och den fjarde fragan omformuleras pa s sitt att den
hianskjutande domstolen har stdllt dessa fragor for att fa klarhet i huruvida artikel 6.1 forsta
stycket f i forordning 2016/679 ska tolkas sd, att den utgor hinder for dels att innehavaren av de
immateriella rattigheterna och en tredje part for dennes rdkning systematiskt registrerar
ip-adresser for anviandare av peer-to-peer-nitverk vilkas internetanslutning péstas ha anvénts for
intrangsgorande verksambhet, dels att immaterialrédttsinnehavaren eller tredje part underrittas om
dessa anvidndares namn och postadresser i syfte att kunna vicka skadestandstalan i tvistemal for
en skada som dessa anviandare pastas ha vallat.

Vad for det forsta géller den tidigare behandlingen av personuppgifter i fraga i mélet, ska det
erinras om att en dynamisk ip-adress som en leverantor av elektroniska informations- eller
kommunikationstjénster registrerar i samband med att en person besoker en webbplats som
denna leverantor gor tillgdnglig for allménheten utgor en personuppgift, i den mening som avses i
artikel 4 led 1 i forordning 2016/679, i forhallande till leverantdren, nér denne har tillgang till
lagliga medel som gor den mdjligt for denne att identifiera den registrerade med hjélp av de
ytterligare upplysningar som den registrerades internetleverantor forfogar 6ver (dom av den
19 oktober 2016, Breyer, C-582/14, EU:C:2016:779, punkt 49).

Registrering av sadana adresser for senare anvandning i réttsliga forfaranden utgor foljaktligen
behandling i den mening som avses i artikel 4.2 i forordning 2016/679.

Detta ér éven fallet for Mircom, for vars rakning Media Protector samlar in ip-adresser, forutsatt
att bolaget har en laglig mojlighet att identifiera innehavarna av internetanslutningarna i enlighet
med det forfarande som foreskrivs i artikel 8 i direktiv 2004./48.

Enligt artikel 6.1 forsta stycket f i forordningen dr behandling av personuppgifter endast laglig om
och i den méan behandlingen dr nédvéndig for &ndamal som roér den personuppgiftsansvariges eller
en tredje parts berdttigade intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och friheter véiger tyngre och kraver skydd av personuppgifter, sirskilt ndr den
registrerade dr ett barn.

Den bestaimmelsen foreskriver séledes tre kumulativa villkor for att personuppgiftsbehandling ska
vara tillaten. For det forsta ska den personuppgiftsansvarige eller den eller de tredje parter till vilka
uppgifterna har ldmnats ut avse att skydda ett berdttigat intresse. For det andra ska
personuppgiftsbehandlingen vara nédvandig for att skydda det aktuella beréttigade intresset. For
det tredje ska den registrerades intressen eller grundldggande fri- och réttigheter inte vager tyngre
dn ndmnda berdttigade intresse (se for ett liknande resonemang, avseende artikel 7 f i
direktiv 95/46, dom av den 4 maj 2017, Rigas satiksme, C-13/16, EU:C:2017:336, punkt 28).

Eftersom forordning 2016/679 har upphdvt och ersatt direktiv 95/46 och de relevanta
bestimmelserna i den forordningen i allt vdsentligt har samma riackvidd som de relevanta
bestimmelserna i direktivet, &r domstolens praxis avseende ndmnda direktiv i princip dven
tillamplig med avseende pa ndmnda forordning (se, analogt, dom av den 12 november 2020,
Sonaecom, C-42/19, EU:C:2020:913, punkt 29).
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Vad giller villkoret att det ska foreligga ett berittigat intresse, ska — med forbehall for de
kontroller som ankommer pa den hédnskjutande domstolen inom ramen fér den andra fragan —
den registeransvariges eller tredje parts intresse av att erhalla en personuppgift avseende en
person som pastas ha skadat dennes egendom i syfte att vicka talan om skadestand anses utgor
ett beréttigat intresse. Denna bedomning stods av artikel 9.2 e och f i forordning 2016/679, som
foreskriver att forbudet mot behandling av vissa typer av personuppgifter som bland annat
avslojar uppgifter som ror en fysisk persons sexualliv eller sexuella liggning inte ska tillimpas om
behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den registrerade
eller 4r nodvandig for att faststilla, gora gillande eller forsvara rattsliga ansprak eller som en del
av domstolarnas domande verksamhet (se for ett liknande resonemang, avseende artikel 8.2 e i
direktiv 95/46, dom av den 4 maj 2017, Rigas satiksme, C-13/16, EU:C:2017:336, punkt 29).

Som generaladvokaten papekat i punkt 131 i sitt forslag till avgérande kan indrivning av fordringar
i vederborlig ordning utgora ett berdttigat intresse som motiverar behandling av personuppgifter i
den mening som avses i artikel 6.1 forsta stycket f i forordning 2016/679 (se analogt, avseende
direktiv 2002/58, dom av den 22 november 2012, Probst, C-119/12, EU:C:2012:748, punkt 19).

Vad giller villkoret att behandlingen av personuppgifter ska vara nodvandig for att uppna det
berittigade intresset, erinrar domstolen om att undantag fran och inskréankningar av principen
om skydd av personuppgifter ska inskrénkas till vad som ar stringt nodvandigt (dom av den
4 maj 2017, Rigas satiksme, C-13/16, EU:C:2017:336, punkt 30). Detta villkor skulle kunna vara
uppfyllt i forevarande fall, eftersom det, sdsom generaladvokaten har papekat i punkt 97 i sitt
forslag till avgorande, ofta endast dr mdojligt att identifiera innehavaren av anslutningen pa
grundval av ip-adressen och de uppgifter som tillhandahalls av internetleverantoren.

Vad slutligen géller villkoret avseende avvigningen mellan de motstdende rittigheterna och
intressena i fraga beror detta i princip pa de konkreta omstandigheterna i det enskilda fallet (dom
av den 4 maj 2017, Rigas satiksme, C-13/16, EU:C:2017:336, punkt 31 och dir angiven réttspraxis).
Det ankommer pa den hénskjutande domstolen att bedoma dessa specifika omstdndigheter.

De mekanismer som gor det majligt att uppna en korrekt balans mellan dessa olika rattigheter och
intressen éterfinns i forordning 2016/679 sjilv (se, analogt, dom av den 29 januari 2008,
Promusicae, C-275/06, EU:C:2008:54, punkt 66 och dir angiven réttspraxis).

Eftersom de faktiska omstdandigheterna i malet tycks omfattas av tillimpningsomrédena for bade
férordning 2016/679 och direktiv 2002/58, da de behandlade ip-adresserna utgér bade
personuppgifter och trafikuppgifter, sdisom framgar av ovan i punkt 102 anforda réttspraxis (se,
for ett liknande resonemang, dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 och C-520/18, EU:C:2020:791, punkt 152), ska det provas om villkoren i direktivet ska
beaktas vid bedomningen av om uppgiftsbehandlingen é&r laglig.

Som framgar av artikel 1.2 i direktiv 2002/58 jamford med artikel 94.2 i férordning 2016/679 ska
bestammelserna i direktivet precisera och komplettera forordningen for att harmonisera
nationella bestammelser som &r nodvdndiga for att bland annat sdkerstdlla en likvardig
skyddsniva for grundliggande fri- och rattigheter, sarskilt ratten till privatliv, nir det géller
behandling av personuppgifter inom sektorn for elektronisk kommunikation (se, for ett liknande
resonemang, dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 31,
och dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 102).
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Enligt artikel 5.1 i direktiv 2002/58 ska medlemsstaterna férbjuda avlyssning, uppfangande med
tekniskt hjdlpmedel, lagring eller andra metoder som innebdr att kommunikation och ddrmed
forbundna trafikuppgifter kan fangas upp eller 6vervakas av andra personer dn anvindarna utan
de berorda anviandarnas samtycke, utom nir de har laglig rétt att gora detta i enlighet med
artikel 15.1 i direktivet. Enligt artikel 6.1 i direktivet ska trafikuppgifter om abonnenter och
anviandare som behandlas och lagras av leverantoren av ett allmédnt kommunikationsnit eller en
allmént tillgdnglig elektronisk kommunikationstjianst utplanas eller avidentifieras nir de inte
langre behovs for sitt syfte att overféra en kommunikation, utan att det paverkar tillimpningen av
artikel 15.1 i direktivet.

I ndmnda artikel 15.1 avslutas upprikningen av undantag fran skyldigheten att garantera
konfidentialitet for personuppgifter med en uttrycklig hénvisning till artikel 13.1 i direktiv 95/46,
vilken i huvudsak motsvarar artikel 23.1 i férordning 2016/679. Den sistndmnda bestimmelsen
tillditer numera, savil i unionsriatten som i den nationella ratten i den medlemsstat som den
personuppgiftsansvarige eller personuppgiftsbitradet omfattas av, att omfattningen av
skyldigheten att iaktta sekretess for personuppgifter inom sektorn for elektronisk
kommunikation begransas genom lagstiftningsatgdrder, ndr en sddan begrénsning &r forenlig
med grundliggande fri- och rittigheter och utgor en proportionerlig inskrankning i ett
demokratiskt samhille for att garantera bland annat skyddet for andras fri- och réttigheter
liksom verkstéllighet av civilrittsliga krav (se, for ett liknande resonemang, dom av den
29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 53).

Den omsténdigheten att artikel 23.1 j i forordningen numera uttryckligen avser verkstdllighet av
civilrattsliga krav ska dessutom tolkas sd, att den ger uttryck for unionslagstiftarens avsikt att
bekriafta domstolens praxis enligt vilken skyddet av ritten till egendom och de situationer da
upphovsminnen forsoker erhalla ett sadant skydd i ett tvistemal aldrig fallit utanfor
tillampningsomradet for artikel 15.1 i direktiv 2002/58 (se, for ett liknande resonemang, dom av
den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 53).

For att en behandling sdsom registrering av ip-adresser for personer vilkas internetuppkopplingar
har anvints for att ladda wupp filfragment innehdllande skyddade verk genom
peer-to-peer-nitverk, i syfte att lamna in en begéran om utlimnande av namn och postadresser
for innehavare av dessa ip-adresser, ska kunna anses laglig under iakttagande av de villkor som
foreskrivs i forordning 2016/679, maste det prévas om denna behandling uppfyller kraven i de
ovannamnda bestammelserna i direktiv 2002/58, som for anvandarna av elektroniska
kommunikationsmedel konkretiserar de grundldggande réttigheterna till respekt for privatlivet
och skyddet for personuppgifter (se, for ett liknande resonemang, dom av den 6 oktober 2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 109).

Eftersom begiran om forhandsavgorande inte innehaller nagra ndrmare uppgifter om den
rattsliga grunden for Mircoms tillgang till de ip-adresser som lagrats av Telenet, kan
EU-domstolen inte ge den hénskjutande domstolen végledning vad géller fragan huruvida en
sadan behandling som den som utfors i ett tidigare led, och som bestér i att registrera namnda
ip-adresser, strider mot dessa grundldaggande rattigheter, mot bakgrund av direktiv 2002/58 och
villkoret om avvdgning mellan motstdende rattigheter och intressen. Det ankommer pa den
hanskjutande domstolen att analysera den relevanta nationella lagstiftningen mot bakgrund av
unionsrétten, sarskilt artiklarna 5, 6 och 15 i direktiv 2002/58.
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Vad for det andra giller Telenets senare behandling, som bestar i identifiering av innehavarna av
dessa ip-adresser och dverforing till Mircom av innehavarnas namn och postadresser, ska det
papekas att en begéran enligt artikel 8 i direktiv 2004/48 som endast avser utlimnande av namn
och adresser till de anvindare som é&r inblandade i intrangsgorande verksamhet &r forenlig med
syftet att uppna en korrekt balans mellan immaterialrattsinnehavarnas rétt till information och
ratten till skydd for dessa personuppgifter (se, for ett liknande resonemang, dom av den
9 juli 2020, Constantin Film Verleih, C-264/19, EU:C:2020:542, punkterna 37 och 38 och dar
angiven réttspraxis).

Sadana identitetsuppgifter om anvéndarna av elektroniska kommunikationsmedel gor det
ndmligen normalt inte i sig mojligt att fa kinnedom om datum, tid, varaktighet och mottagare av
den kommunikation som &gt rum, eller pa vilka platser kommunikationen &gt rum eller hur ofta
den dgt rum med vissa personer under en viss period, vilket innebér att de, bortsett fran
anviandarnas kontaktuppgifter, sdsom deras identitet och deras adresser, inte ger nagon
information om kommunikationen och foljaktligen deras privatliv. Det ingrepp som en &tgérd
avseende dessa uppgifter innebér kan dérfor i princip inte anses vara allvarligt (se, for ett liknande
resonemang, dom av den 2 mars 2021, Prokuratuur (Villkor for tillgang till uppgifter om
elektronisk kommunikation), C-746/18, EU:C:2021:152, punkt 34 och dér angiven rattspraxis).

I det nationella malet forutsiatter emellertid Mircoms begdran om information att Telenet
matchar de dynamiska ip-adresser som registrerats for Mircoms riakning med dem som Telenet
tilldelade anviandarna, vilka gjort det mojligt for dem att delta i peer-to-peer-nitverket i fraga.

Sasom framgar av ovan i punkt 113 angiven rattspraxis avser en sddan ansokan foljaktligen en
behandling av trafikuppgifter. Rétten till skydd for dessa uppgifter, som tillkommer de personer
som avses i artikel 8.1 i direktiv 2004/48, ingar i den grundlaggande rétten for var och en att fa
sina personuppgifter skyddade, vilket garanteras i artikel 8 i stadgan och i forordning 2016/679, i
dess preciserade och kompletterade lydelse enligt direktiv 2002/58 (se, for ett liknande
resonemang, dom av den 16 juli 2015, Coty Germany, C-580/13, EU:C:2015:485, punkt 30).

Tillimpningen av de atgirder som foreskrivs i direktiv 2004/48 kan nédmligen inte paverka
forordning 2016/679 och direktiv 2002/58 (se, for ett liknande resonemang, dom av den
16 juli 2015, Coty Germany, C-580/13, EU:C:2015:485, punkt 32).

Domstolen har redan tidigare slagit fast att artikel 8.3 i direktiv 2004/48 jamford med artikel 15.1 i
direktiv 2002/58 och artikel 7 f i direktiv 95/46, inte hindrar att medlemsstaterna foreskriver en
skyldighet att lamna ut personuppgifter till enskilda for att dessa ska kunna vicka talan i
tvistemal angdende upphovsrittsintrang, men att dessa bestimmelser inte heller alagger
medlemsstaterna att foreskriva en sddan skyldighet (se, for ett liknande resonemang, dom av den
19 april 2012, Bonnier Audio m.l., C-461/10, EU:C:2012:219, punkt 55 och dir angiven
rattspraxis, och dom av den 4 maj 2017, Rigas satiksme, C-13/16, EU:C:2017:336, punkt 34).

Domstolen konstaterar emellertid att i likhet med artikel 7 f i direktiv 95/46 medfor varken
artikel 6.1 forsta stycket f eller artikel 9.2 f i forordning 2016/679 — dven om de enligt artikel 288
andra stycket FEUF ar direkt tillampliga i varje medlemsstat — ndgon skyldighet for tredje man,
sasom en internetleverantdr, att laimna personuppgifter till enskilda, i egenskap av mottagare i
den mening som avses i artikel 4 led 9 i den férordningen, for att de ska kunna vicka talan i
tvistemal om upphovsrittsintrang, utan reglerar enbart fridgan om lagligheten av den
personuppgiftsansvariges eller tredje parts, i den mening som avses i artikel 4 led 10 i
forordningen, personuppgiftsbehandling.
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En internetleverantor, sdsom Telenet, kan séledes endast alaggas att lamna en sddan underrittelse
pa grundval av en sadan atgird som avses i artikel 15.1 i direktiv 2002/58, vilken begransar
omfattningen av de rittigheter och skyldigheter som foreskrivs i bland annat artiklarna 5 och 6 i
direktivet.

Eftersom begédran om foérhandsavgorande inte innehéller nagra uppgifter i detta avseende, dr det
den hénskjutande domstolens sak att prova den rattsliga grunden for savél Telenets lagring av
ip-adresser som Mircoms eventuella tillgang till dessa adresser.

Enligt artikel 6.1 och 6.2 i direktiv 2002/58 &r namligen lagring av ip-adresser av leverantorer av
elektroniska kommunikationstjanster under langre tid &n tilldelningen av adresserna varar i
princip inte nédvandig for faktureringen av tjansterna, vilket innebér att det kan visa sig vara
omdjligt att upptiacka brott som begatts online utan att lagstiftningsatgédrder vidtas med stod av
artikel 15.1 i direktiv 2002/58 (se, for ett liknande resonemang, dom av den 6 oktober 2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 154).

Om lagring av ip-adresser med stod av en sddan lagstiftningsatgérd eller atminstone anvidndning
av dem for andra dndamal &n de som ansags tillitna i domen av den 6 oktober 2020, La
Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791) ansags strida mot
unionsratten skulle, sasom generaladvokaten papekat i punkt 104 i sitt forslag till avgorande,
begidran om information i fraga i det nationella malet forlora sitt féremal.

Om det skulle folja av den hédnskjutande domstolens kontroller att det finns nationella
lagstiftningsatgirder, i den mening som avses i artikel 15.1 i direktiv 2002/58, som begrdnsar
rickvidden av artiklarna 5 och 6 i direktivet och som pa ett &ndamalsenligt sétt skulle kunna
tillaimpas i forevarande fall, och om det antas att det pa grundval av de tolkningsdata som
domstolen har tillhandahallit i samtliga féregdende punkter ovan dven visar sig att Mircom har
talerdtt och att dess begiran om information &r berdttigad, proportionell och inte utgor
missbruk, ska dven den ovanndmnda behandlingen av personuppgifter anses laglig i den mening
som avses i forordning 2016/679.

Mot bakgrund av det ovan anforda ska den tredje och den fjarde fragan besvaras enligt foljande.
Artikel 6.1 forsta stycket f i forordning 2016/679 jamford med artikel 15.1 i direktiv 2002/58 ska
tolkas sd, att den i princip inte utgor hinder for att innehavaren av de immateriella rittigheterna
eller en tredje part som for dennes rikning systematiskt registrerar ip-adresser for anvdndare av
peer-to-peer-nitverk vilkas internetanslutning pastas ha anvénts for intrangsgérande verksamhet
eller att immaterialrattsinnehavaren eller tredje part underrattas om dessa anvdandares namn och
postadresser i syfte att kunna vicka skadestandstalan i tvistemal for en skada som dessa anvandare
pastas ha vallat. Detta forutsatter dock att rattsinnehavarens och tredje parts initiativ i detta syfte
och deras begdran om detta &ér berittigade, proportionella och inte utgér missbruk och har sin
rattsliga grund i en nationell lagstiftningsatgérd, i den mening som avses i artikel 15.1 i
direktiv 2002/58, som begrénsar rackvidden for artiklarna 5 och 6 i direktivet.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héinskjutande domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft ar inte erséttningsgilla.

ECLI:EU:C:2021:492 27



Dowm Av DEN 17. 6. 2021 — MAL C-597/19
M.IL.C.M.

Mot denna bakgrund beslutar domstolen (femte avdelningen) foljande:

1)

2)

3)

Artikel 3.1 och 3.2 i Europaparlamentets och radets direktiv 2001/29/EG av den
22 maj 2001 om harmonisering av vissa aspekter av upphovsritt och nirstiende
rittigheter i informationssamhillet ska tolkas sa, att uppladdning fran
terminalutrustningen tillhérande en anvindare av ett peer-to-peer-nitverk till sadan
utrustning tillhérande andra anvidndare av nitverket utgor ett tillgangliggorande for
allmidnheten i den mening som avses i dessa bestimmelser niar uppladdningen avser
fragment av en mediefil innehallande ett skyddat verk vilka tidigare laddats ned av denna
anvindare. Det saknar betydelse att denna uppladdning automatiskt genereras av
programvaran for delning mellan klient och Bittorrent, till foljd av konfigurationerna i
denna, nir anvindaren anslutit sig till denna programvara fran den terminalutrustning
fran vilken nidmnda uppladdning sker och gett sitt samtycke till att programvaran
anvinds efter att i vederborlig ordning ha informerats om dess egenskaper.

Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om
sikerstillande av skyddet for immateriella rittigheter ska tolkas sa, att en person som
genom avtal innehar vissa immateriella rittigheter men som inte sjilv utnyttjar dem,
utan endast begir skadestand fran pastadda intrangsgorare, kan i princip komma i
atnjutande av de atgirder, forfaranden och sanktioner som foreskrivs i kapitel II i
direktivet, savida det inte i enlighet med den allmidnna skyldigheten i artikel 3.2 i
direktivet och pa grundval av en omfattande helhetsbedomning visas att begiran utgor
missbruk. Vad sirskilt giller en begiran om information med stod av artikel 8 i
direktivet ska den dven avslds om den inte dr berittigad eller inte dr proportionell, vilket
det ankommer pa den hinskjutande domstolen att prova.

Artikel 6.1 forsta stycket f i Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av
direktiv 95/46/EG (allmidn dataskyddsforordning) jimford med artikel 15.1 i
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation), i dess lydelse enligt
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009, ska
tolkas sa, att den i princip inte utgor hinder for att innehavaren av de immateriella
rittigheterna eller en tredje part for dennes rikning systematiskt registrerar ip-adresser
for anvindare av peer-to-peer-nitverk vilkas internetanslutning pastas ha anvints for
intrangsgorande verksamhet eller att immaterialriattsinnehavaren eller tredje part
underrittas om dessa anvindares namn och postadresser i syfte att kunna vicka
skadestandstalan i tvistemal for en skada som dessa anvindare pastas ha vallat. Detta
forutsitter dock att rittsinnehavarens eller tredje parts initiativ i detta syfte och deras
begiran om detta ir berittigade och proportionella och inte utgor missbruk och har sin
riattsliga grund i en nationell lagstiftningsatgird, i den mening som avses i artikel 15.1 i
direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, som begrinsar rackvidden for
artiklarna 5 och 6 i direktivet i &ndrad lydelse.

Underskrifter
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