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I. Inledning

1. Genom forevarande begiran om forhandsavgorande har Cour constitutionnelle
(Forfattningsdomstolen, Belgien) stdllt tio fragor till EU-domstolen avseende tolkningen av
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana
uppgifter och om upphédvande av direktiv 95/46/EG (allman dataskyddsférordning) (nedan kallad
dataskyddsforordningen),? och avseende giltigheten och tolkningen av Europaparlamentets och
radets direktiv (EU) 2016/681 av den 27 april 2016 om anvéndning av passageraruppgiftssamlingar
(PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet (nedan kallat PNR-direktivet)® och radets direktiv 2004/82/EG av den 29 april 2004
om skyldighet for transportorer att limna uppgifter om passagerare (nedan kallat
API-direktivet).* Dessa fragor har uppkommit i samband med en talan som vickts av den ideella
foreningen Ligue des droits humains (LDH) med yrkande om att loi du 25 décembre 2016 relative
au traitement des données des passagers (lag av den 25 december 2016 om behandling av
passageraruppgifter) (nedan kallad PNR-lagen),” genom vilken PNR-direktivet och
API-direktivet har inforlivats med belgisk rétt, helt eller delvis ska upphavas.

2. De fragor som EU-domstolen ska ta stéllning till i férevarande mal hor till ett av de storsta
dilemmana inom den samtida liberal-demokratiska konstitutionalismen: hur ska en avvigning
mellan individen och kollektivet goras i dataaldern, da digital teknik har gjort det mojligt att samla
in, lagra, behandla och analysera enorma méngder personuppgifter i prediktivt syfte? Algoritmer,
storskalig dataanalys och artificiell intelligens som nyttjas av myndigheterna kan anvéndas for att
framja och skydda samhillets grundldggande intressen, med en effektivitet som tidigare var
otdnkbar: fran folkhélsoskydd till miljoméssig hallbarhet, fréan bekdmpande av terrorism till
forebyggande av brottslighet, i synnerhet grov brottslighet. Samtidigt kan den odifferentierade
insamlingen av personuppgifter och anvindningen av digital teknik fran statsmakternas sida ge
upphov till ett digitalt panoptikon, det vill siga en statsmakt som ser allt utan att synas. En
allvetande makt som kan kontrollera och forutse alla och envars beteenden och vidta de atgédrder
som krédvs, dnda till det paradoxala resultatet, som Steven Spielberg forestillde sig i filmen
Minority Report, att i forebyggande syfte frihetsberova giarningsmannen till ett brott som dnnu

2 EUT L 119, 2016, s. 1.

3 EUT L 119, 2016, s. 132, och rittelse i EUT L 313, 2016, s. 59.
*  EUTL 261, 2004, s. 24.

5 Moniteur belge av den 25 januari 2017, s. 12905.
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inte har begatts. I vissa linder har som bekant samhillet foretride framfor individen och
anvandningen av personuppgifter gor det mojligt att legitimt genomfdéra en effektiv
massovervakning i syfte att skydda offentliga intressen som anses som grundldggande. Den
europeiska konstitutionalismen — pa nationell och dverstatlig nivda — med den centrala plats som
individen och dennes friheter har getts, uppstéller diremot ett viktigt hinder for framvéxten av ett
massovervakningssambhille, framfor allt efter erkdnnandet av den grundlédggande rétten till skydd
for privatlivet och till skydd av personuppgifter. I vilken utstrickning kan dock detta hinder
uppstillas utan att allvarligt krinka vissa grundldggande sambhaillsintressen — sasom dem som
tidigare har ndmnts som exempel — vilka dock kan ha konstitutionella band? Detta ar sjdlva kdrnan
i fragan om forhéllandet mellan individen och kollektivet i det digitala samhéllet. En fraga som
kraver dels att man efterforskar och gor delikata avvigningar mellan kollektivets intressen och
individernas rattigheter, med utgangspunkt i den absoluta betydelse som individernas réttigheter
har i det europeiska konstitutionella arvet, dels att det inférs skyddsregler mot missbruk. Aven hir
ar det fraga om en samtida version av ett klassiskt tema inom konstitutionalismen, eftersom —
sasom kortfattat hdvdades i The Federalist — méanniskor inte dr dnglar och det ar skalet till att
juridiska mekanismer kravs for att begrénsa och kontrollera statsmakten.

3. Detta ar de allménna frigor som uppkommer inom ramen for forevarande forslag till
avgorande, vilket endast kan begrédnsas till en tolkning av unionsritten, mot bakgrund av
EU-domstolens tidigare praxis, med anvindning av véletablerade tekniker, dédribland tekniken
med unionskonform tolkning. Det dr en teknik som jag ofta kommer att tillimpa, ndr det
framstar som juridiskt mojligt, i forevarande forslag till avgorande i syfte att hitta den nédvindiga
jamvikten, ur konstitutionell synvinkel, mellan de offentliga syften som ligger till grund for
systemet for 6verforing, insamling och behandling av passageraruppgiftssamlingar (nedan kallade
PNR-uppgifter), och de réttigheter som foreskrivs i artiklarna 7 och 8 i Europeiska unionens
stadga om de grundliggande réttigheterna (nedan kallad stadgan).

II. Tillampliga bestimmelser
A. Unionsritt

1. Stadgan

4. 1 artikel 7 i stadgan foreskrivs att ”[v]ar och en har ratt till respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer”.

5. Artikel 8 i stadgan har f6ljande lydelse:

”1. Var och en har ritt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda dndamal och péa grundval av den berérda
personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har ritt att fa

tillgang till insamlade uppgifter som ror honom eller henne och att fa rittelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.”
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6. Av artikel 52.1 i stadgan framgar att ”[v]arje begransning i utdvandet av de rittigheter och
friheter som erkdnns i denna stadga ska vara foreskriven i lag och forenlig med det vasentliga
innehallet i dessa rattigheter och friheter. Begrinsningar far, med beaktande av
proportionalitetsprincipen, endast goras om de dr nddviandiga och faktiskt svarar mot mal av
allmént samhallsintresse som erkénns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter.”

2. Dataskyddsforordningen

7. Genom artikel 2.2 d i dataskyddsforordningen utesluts fran férordningens tillimpningsomrade
behandling av personuppgifter som "behoriga myndigheter utfor i syfte att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstilla straffréttsliga pafoljder, i vilket dven ingar att
skydda mot samt forebygga och forhindra hot mot den allménna sdkerheten”.

8. Artikel 23.1 d i dataskyddsforordningen har f6ljande lydelse:

"Det ska vara mojligt att i unionsridtten eller i en medlemsstats nationella ritt som den
personuppgiftsansvarige eller personuppgiftsbitridet omfattas av infora en lagstiftningsétgéard
som begrinsar tillimpningsomradet for de skyldigheter och rittigheter som foreskrivs i
artiklarna 12-22 och 34, samt artikel 5 i den man dess bestimmelser motsvarar de réttigheter
och skyldigheter som faststélls i artiklarna 12—22, om en sddan begransning sker med respekt for
andemeningen i de grundliggande rittigheterna och friheterna och utgér en nédviandig och
proportionell atgérd i ett demokratiskt samhalle i syfte att sakerstélla

d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstillande av
straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande och foérhindrande av hot
mot den allménna sikerheten ...”

3. PNR-direktivet

9. Jag kommer nedan att endast ge en kort 6versikt 6ver hur det system som har inforts genom
PNR-direktivet fungerar. Fler detaljer om innehéllet i bestimmelserna i PNR-direktivet, som &r
relevant for att besvara tolknings- och giltighetsfragorna, kommer att ges i samband med den
rattsliga bedomningen.

10. Enligt artikel 1 i PNR-direktivet, vilket antogs med stod av artiklarna 82.1 d FEUF och 87.2 a
FEUF, inrdttas genom direktivet ett system, pa unionsniva, for lufttrafikforetags overforing av
PNR-uppgifter om flygningar utanfér EU,° samt insamling, behandling och lagring av sddana
uppgifter av de behoériga myndigheterna i medlemsstaterna for att bekdmpa terrorism och grov
brottslighet.

Enligt artikel 3 led 2 i PNR-direktivet avses med flygning utanfor EU “varje reguljir eller icke-reguljar flygning som utférs av ett
lufttrafikforetag, med avgang fran ett tredjeland och planerad landning pa en medlemsstats territorium eller flygning fran en
medlemsstats territorium med planerad landning i ett tredjeland, i bada fallen inklusive eventuella mellanlandningar pé territorier i
medlemsstater eller tredjeldnder”.
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11. Enligt artikel 3 led 5 i direktivet avses med passageraruppgiftssamling eller PNR-uppgifter "en
sammanstéllning av for resan nodvédndiga uppgifter om varje enskild passagerare som gor det
mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag att
behandla och kontrollera reservationen for varje resa som bokas av en person eller fér en persons
rakning, oavsett om uppgifterna finns i reservationssystemet, det avgangskontrollsystem som
anviands for att checka in passagerare pa flygningar eller likvdrdiga system med motsvarande

uppgift”.

12. Ibilaga I till PNR-direktivet (nedan kallad bilaga I) fértecknas de PNR-uppgifter som samlas in
av lufttrafikforetag, vilka overfors i den mening och pa det séitt som foreskrivs i artikel 8 i
direktivet.

13. Bilaga II till PNR-direktivet (nedan kallad bilaga II) innehaller en férteckning Gver brott som
utgor “grov brottslighet” i den mening som avses i artikel 3 led 9 i direktivet.

14. Iartikel 2 i PNR-direktivet foreskrivs en mojlighet for medlemsstaterna att besluta att tillampa
detta direktiv dven pa "flygningar inom EU”’ eller pa valda flygningar inom EU, som anses "vara
nodvindiga” for att efterfolja malen for detta direktiv.

15. I artikel 4.1 i PNR-direktivet foreskrivs att ”[v]arje medlemsstat ska inrdtta eller utse en
myndighet med behorighet att forebygga, forhindra, upptéacka, utreda och lagfora terroristbrott
och grov brottslighet eller en avdelning inom en sddan myndighet, vilken ska fungera som
medlemsstatens enhet for passagerarinformation”. Enligt artikel 4.2 a ska enheten for
passagerarinformation bland annat ansvara for att samla in PNR-uppgifter fran
lufttrafikforetagen, lagra och behandla dessa uppgifter och overfora dessa uppgifter eller
resultatet av behandlingen av dem till de behoriga myndigheter som avses i artikel 7 i
PNR-direktivet. I artikel 7.2 foreskrivs att dessa myndigheter ska vara "myndigheter som é&r
behoriga att forebygga, forhindra, uppticka, utreda och lagféra terroristbrott eller grov
brottslighet”.®

16. Iartikel 6.1 andra meningen i PNR-direktivet foreskrivs att ”[o]m PNR-uppgifter som 6verfors
av lufttrafikforetag omfattar andra uppgifter én dem som anges i bilaga I, ska enheten for
passagerarinformation omedelbart och slutgiltigt radera dessa vid mottagandet”. Artikel 6.2 har
foljande lydelse:

”2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande
andamal:

a) Gora en bedomning av passagerare fore deras berdknade ankomst till eller avresa fran den
berérda medlemsstaten, for att identifiera personer som de behdriga myndigheterna enligt
artikel 7 och i forekommande fall Europol enligt artikel 10 behoéver utreda ytterligare, pa
grund av att dessa personer kan vara inblandade i terroristbrott eller grov brottslighet.

Enligt artikel 3 led 3 i PNR-direktivet avses med en flygning inom EU "varje reguljir eller icke-reguljar flygning som utfors av ett
lufttrafikforetag, med avgang frdn en medlemsstats territorium och planerad landning pa en eller flera andra medlemsstaters
territorium, utan eventuella mellanlandningar pa tredjeldnders territorier”.

I artikel 7.1 i PNR-direktivet foreskrivs att varje medlemsstat ska faststélla en forteckning 6ver de behoriga myndigheter som har
befogenhet att begira eller motta PNR-uppgifter eller resultat av behandlingen av dessa uppgifter fran enheten for
passagerarinformation for vidare granskning av informationen eller for att vidta ldmpliga atgarder for att forebygga, forhindra,
uppticka, utreda och lagféra terroristbrott eller grov brottslighet. Denna forteckning offentliggjordes av kommissionen ar 2018
(EUT C 194, 2018, s. 1, och rittelse i EUT C 366, 2020, s. 55).

6 ECLI:EU:C:2022:65
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b) Ienskilda fall, besvara en vederborligen motiverad forfragan som bygger pa tillrackliga skal fran
de behoriga myndigheterna om att tillhandahalla och behandla PNR-uppgifter i specifika fall i
syfte att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott eller grov brottslighet
och tillhandahalla de behdriga myndigheterna eller, ndr s& &r lampligt, Europol resultaten av
sadan behandling.

c) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anvéndas vid de
beddomningar som genomférs enligt punkt 3 b, i syfte att identifiera personer som kan vara
delaktiga i terroristbrott eller grov brottslighet.”

17. Artikel 12 i PNR-direktivet innehaller bestimmelser om lagring av PNR-uppgifter.

18. I artikel 5 i PNR-direktivet foreskrivs att varje enhet for passagerarinformation ska utse ett
dataskyddsombud, som ska ansvara for 6vervakningen av behandlingen av PNR-uppgifter och for
genomforandet av relevanta skyddsatgéarder. Vidare ar varje medlemsstat skyldig, enligt artikel 15 i
direktivet, att ge den nationella tillsynsmyndighet som avses i artikel 25 i
rambeslut  2008/977/RIF,® vilket har ersatts av Europaparlamentets och radets
direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sadana
uppgifter och om upphévande av radets rambeslut 2008/977/RIF (nedan kallat polisdirektivet), ™ i
uppdrag att inom sitt territorium ansvara for att 6vervaka tillimpningen av de bestimmelser som
antas i enlighet med detta direktiv. Denna myndighet, som ska utfora sina uppgifter i syfte att
skydda grundldggande rittigheter i samband med behandling av personuppgifter,’' ska bland
annat ansvara for att hantera klagomal fran en registrerad, undersoka drendet och inom rimlig
tid informera den registrerade om forloppet for och resultatet av dennes klagomal, och for att
kontrollera att uppgiftsbehandlingen é&r laglig, genomféra utredningar, inspektioner och revision
i enlighet med nationell ritt, antingen pa eget initiativ eller pa grundval av ett klagomal.

4. Andra relevanta rdttsakter i unionsrdtten

19. De tillimpliga bestimmelserna i forevarande mal kompletteras av API-direktivet och
polisdirektivet. For lasbarhetens skull kommer jag i detta forslag till avgorande att redogora for
innehallet i de relevanta bestimmelserna i dessa réttsakter i den man det dr nodvéndigt for att
behandla de fragor som avser dessa bestimmelser eller mer allmént fér den rattsliga
bedomningen.

B. Belgisk ritt

20. Iartikel 22 i den belgiska konstitutionen foreskrivs att ”[v]ar och en har ritt till respekt for sitt
privatliv och familjeliv, utom i de fall och pa de villkor som foreskrivs i lag”.

°  Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for polissamarbete
och straffrittsligt samarbete (EUT L 350, 2008, s. 60).

0 EUT L 119, 2016, s. 89. Artikel 25 i rambeslut 2008/977/RIF har ersatts av artikel 41 i polisdirektivet.
1 Se artikel 15.2 i PNR-direktivet.
2 Se artikel 15.3 a och b i PNR-direktivet.
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21. Enligt artikel 2 i PNR-lagen har API-direktivet och PNR-direktivet samt delar av
direktiv 2010/65/EU inforlivats genom PNR-lagen.

22. Det foreskrivs i artikel 3 § 1 i PNR-lagen att genom denna lag "faststélls skyldigheter for
transportorer och researrangorer avseende 6verforing av uppgifter om passagerare som reser till
eller fran Belgien eller som befinner sig dér i transit”. Enligt artikel 4 leden 1 och 2 i PNR-lagen
avses med transportor “varje fysisk eller juridisk person som yrkesmissigt bedriver
persontransport inom luftfart, sjofart, jarnvag eller vagtrafik” och med researrangor avses "alla
som arrangerar eller formedlar resor, i den mening som avses i loi du 16 février 1994 régissant le
contrat d’organisation de voyages et le contrat d’intermédiaire de voyages (lag av den
16 februari 1994 om avtal om paketresor och avtal med researrangor)”.

23. I artikel 8 i PNR-lagen foreskrivs foljande:
”§ 1 Passageraruppgifter ska behandlas for

1) utredning och lagféring, inklusive verkstillighet av straff eller andra frihetsberévande atgérder
avseende de brott som anges i artikel 90 ter § 2, ... leden 7, ... 8, ... 11, ... 14, ... 17, 18 och 19 samt
artikel 90 ter § 3 i Code d'instruction criminelle (forundersékningslagen),

2) utredning och lagforing, inklusive verkstéllighet av straff eller andra frihetsberévande étgédrder
avseende de brott som anges i artikel 196, vad betriffar urkundsforfalskning, samt
artiklarna 198, 199, 199 bis, 207, 213, 375 och 505 i Code pénal (strafflagen),

3) forebyggande av allvarliga storningar i den allménna sékerheten inom ramen for valdsinriktad
radikalisering genom uppfoljning av rorelser och grupperingar i enlighet med artikel 44/5 § 1
leden 2 och 3 och artikel 44/5 § 2 i loi du 5 aott 1992 sur la fonction de police (lag av den
5 augusti 1992 om polisens uppgifter),

4) overvakning av de verksamheter som avses i artikel 7 led 1 och led 3/1, och artikel 11 § 1
leden 1-3 och 5 iloi du 30 novembre 1998 organique des services de renseignement et de sécurité
(lag av den 30 november 1998 om underrittelse- och sikerhetstjénsten), **

5) utredning och lagforing av de brott som avses i artikel 220 § 2 i loi générale sur les douanes et
accises du 18 juillet 1977 (den allmdnna tull- och punktskattelagen av den 18 juli 1977) och
artikel 45 tredje stycket i loi du 22 décembre 2009 relative au régime général d’accise (lag av den
22 december 2009 om allméanna regler for punktskatt) ...

§ 2 Under de forutsattningar som anges i kapitel 11 ska passageraruppgifter ocksa behandlas for
att forbéttra personkontroller vid de yttre granserna och for att bekdmpa olaglig invandring.”

24. Artikel 9 i PNR-lagen innehaller forteckningen over de uppgifter som ska overforas. Dessa
uppgifter motsvarar de uppgifter som fortecknas i bilaga L.

25. I artikel 18 i PNR-lagen foreskrivs att "passageraruppgifterna ska bevaras i PNR-databasen
under hogst fem ar riknat fran tidpunkten for registreringen. Vid utgdngen av denna period ska de
forstoras.”

¥ Europaparlamentets och radets direktiv 2010/65/EU av den 20 oktober 2010 om rapporteringsformaliteter for fartyg som ankommer
till och/eller avgér fran hamnar i medlemsstaterna och om upphévande av direktiv 2002/6/EG (EUT L 283, 2010, s. 1).

4 Moniteur belge av den 18 december 1998, s. 40312.
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26. I artikel 19 i lagen foreskrivs att ”[v]id utgangen av en period pa sex manader, fran och med
registreringen av passageraruppgifter i passageraruppgiftsdatabasen, ska alla passageraruppgifter
avidentifieras genom maskering av uppgifter.”

27. I artikel 24 i PNR-lagen foreskrivs foljande:

”§ 1 Passageraruppgifterna ska behandlas for att gora en forhandsbedomning av passagerare fore
deras berdknade ankomst till, avresa frén eller transitering genom det nationella territoriet i syfte
att faststilla vilka personer som ska bli foremal for en mer ingaende undersokning.

§ 2 Inom ramen for de syften som avses i artikel 8 § 1 leden 1, 4 och 5, eller avseende de hot som
namns i artikel 8 led 1 a, b, ¢, d, f, g och artikel 11 § 2 i lagen av den 30 november 1998 om
underrittelse- och sdkerhetstjdnsten, ska forhandsbedémningen av passagerare grunda sig pa en
traff, som foljer av att passageraruppgifterna jamfors med

1) databaser som forvaltas av de behoriga myndigheterna eller som é&r direkt tillgdngliga eller
atkomliga for myndigheterna inom ramen fér deras uppdrag, eller med foérteckningar dver
personer som har utarbetats av de behoriga myndigheterna inom ramen for deras uppdrag,

2) de bedomningskriterier som pa forhand har faststéllts av enheten for passagerarinformation,
och som avses i artikel 25.

§ 3 Inom ramen for de syften som avses i artikel 8 § 1 led 3, ska forhandsbeddmningen av
passagerare grunda sig pa en triff, som foljer av att passageraruppgifterna jaimfors med de
databaser som avsesi§2led1...”

28. Artikel 25 i PNR-lagen aterger innehallet i artikel 6.4 i PNR-direktivet.

29. Kapitel 11 i PNR-lagen innehaller de bestimmelser som reglerar behandlingen av
passageraruppgifter for att forbattra granskontrollen och for att bekdmpa olaglig invandring.
API-direktivet har inforlivats med belgisk rédtt genom dessa bestimmelser.

30. I artikel 44 i PNR-lagen forskrivs att enheten for passagerarinformation ska utse ett
dataskyddsombud vid inrikesministeriet. Tillsyn Over tillimpningen av bestimmelserna i
PNR-lagen utdvas av Commission de la protection de la vie privée (kommittén for skydd av
privatlivet).

31. Genom artikel 51 i PNR-lagen har lagen av den 30 november 1998 om underrittelse- och
sakerhetstjdnsten dndrats, genom att artikel 16/3 har inforts med foljande lydelse:

”§ 1 Underrittelse- och sékerhetstjansten far, for att utfora sina uppgifter, pa ett vederborligen
motiverat sdtt besluta att fa tillgang till saidana passageraruppgifter som avses i artikel 7 i
[PNR-]lagen.

§ 2 Det beslut som avses i 1 § ska fattas av myndighetschefen och skriftligen 6versandas till den
enhet for passagerarinformation som avses i kapitel 7 i ovanndmnda lag. Beslutet ska meddelas

Standiga kommittén R tillsammans med beslutets motivering.

Standiga kommittén R ska forbjuda underrittelse- och siakerhetstjansten att anvdnda uppgifter
som har samlats in under omstandigheter som inte uppfyller de lagstadgade villkoren.
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Beslutet kan avse en uppsittning av uppgifter avseende en specifik underrittelseutredning. I
sadant fall ska en forteckning 6ver de passageraruppgifter som konsulterats 6versidndas till
Standiga kommittén R en gédng per ménad.”

C. Malet vid den nationella domstolen, tolknings- och giltighetsfragorna samt forfarandet
vid EU-domstolen

32. Genom ansokan riktad till Cour constitutionnelle (Forfattningsdomstolen) den 24 juli 2017,
vackte LDH talan med yrkande om att PNR-lagen helt eller delvis ska upphévas. LDH &beropade
tva grunder till stod for sin talan.

33. Som forsta grund, vilken har aberopats i forsta hand och avser asidosittande av artikel 22 i
Belgiens konstitution, jamford med artikel 23 i dataskyddsférordningen, artiklarna 7, 8 och 52.1 i
stadgan samt artikel 8 i Europeiska konventionen om skydd f6r de ménskliga rattigheterna och de
grundliggande friheterna, som undertecknades i Rom den 4 november 1950 (nedan kallad
Europakonventionen), anser LDH att den angripna lagen inte é&r forenlig med
proportionalitetsprincipen vad betréffar dess tillimpningsomrade och de kategorier av uppgifter
som avses, den behandling av uppgifter som inférs genom lagen, dess syften och uppgifternas
lagringstid. I synnerhet har LDH hévdat att definitionen av PNR-uppgifter ar alltfér omfattande
och kan leda till att kidnsliga uppgifter rojs, och att definitionen av begreppet passagerare, som
finns i denna lag, mojliggor en icke-riktad och systematisk behandling av uppgifter rérande
samtliga berorda passagerare. Vidare anser LDH att beskaffenheten av pre-screening-metoden i
databaser Over passagerare och hur denna gar till samt de kriterier som tjanar som
"hotindikatorer” inte definieras tillrackligt tydligt i PNR-lagen. Slutligen anser LDH att
PNR-lagen gar utdver vad som ér strangt nodvéndigt, i den meningen att lagen efterstravar syften
med behandlingen av PNR-uppgifter som ar mer vidstrackta dn de syften som PNR-direktivet
tillater och att femarsperioden for lagring av PNR-uppgifter dr oproportionerlig. Som andra
grund, vilken har &beropats i andra hand och avser asidosdttande av artikel 22 i Belgiens
konstitution, jamférd med artikel 3.2 FEU och artikel 45 i stadgan, har LDH angripit
bestdmmelserna i kapitel 11 i PNR-lagen, varigenom API-direktivet har inforlivats.

34. Konungariket Belgiens Conseil des ministres (ministerrad), i egenskap av intervenient i malet
vid Cour constitutionnelle (Forfattningsdomstolen), har bestritt LDH:s talan, genom att
ifragasitta bade att talan kan tas upp till provning och att det finns fog for de tva grunder som
har aberopats till stod for talan.

35. Cour constitutionnelle (Forfattningsdomstolen) har for sin del anfort féljande.

36. Vad betriffar den forsta grunden, vill den hdnskjutande domstolen forst fa klarhet i huruvida
definitionen av PNR-uppgifter, som finns i bilaga I, ar tillriackligt klar och precis. Beskrivningen av
vissa av dessa uppgifter dr exemplifierande och inte uttommande. Vidare har namnda domstol
papekat att definitionen av begreppet passagerare i artikel 3 led 4 i PNR-direktivet medfor
insamling, oOverforing, behandling och lagring av PNR-uppgifter om alla personer som
transporteras eller ska transporteras och som star med pa passagerarforteckningen, oberoende av
om det finns tungt vdgande skal att anta att den berérda personen har begatt ett brott, r pa vég att
begd ett brott eller har befunnits skyldig till ett brott. Vad betrédffar behandlingen av
PNR-uppgifter, har den hénskjutande domstolen papekat att dessa systematiskt dr foremal for en
forhandsbedomning som innebdr att PNR-uppgifterna om alla passagerare samkors med
databaser eller pd forhand faststilla kriterier, for att hitta traffar. Cour constitutionnelle
(Forfattningsdomstolen) har dock angett att dven om dessa kriterier ska vara specifika,
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tillforlitliga och icke-diskriminerande, anser den att det ar tekniskt omojligt att ndrmare definiera
de pa forhand faststéllda kriterier som ska tillampas for att faststélla riskprofiler. Vad betraffar
lagringstiden for PNR-uppgifter som foreskrivs i artikel 12.1 i PNR-direktivet, enligt vilken
sadana uppgifter far lagras under en period pa fem ar, anser den hinskjutande domstolen att
PNR-uppgifterna ska lagras utan beaktande av huruvida de berdrda passagerarna, vid
forhandsbedomningen, kan utgora en risk for den allménna siakerheten. Mot denna bakgrund vill
den hénskjutande domstolen fa klarhet i huruvida det system for insamling, overforing,
behandling och lagring av PNR-uppgifter som har inforts genom PNR-direktivet kan anses inte
gd utover vad som dr stringt nodviandigt, med hénsyn till den réttspraxis som foljer av bland
annat domen av den 21 december 2016, Tele2 Sverige och Watson m.fl.,** och yttrande 1/15
(Avtal om passageraruppgifter mellan EU och Kanada) av den 26 juli 2017 . I det sammanhanget
vill denna domstol dven fa klarhet i huruvida PNR-direktivet utgor hinder for en sddan nationell
lagstiftning som den som foljer av artikel 8 § 1 led 4 i PNR-lagen, som tillater behandling av
PNR-uppgifter for ett annat syfte &n dem som foreskrivs i direktivet. Slutligen vill den
hianskjutande domstolen fa klarhet i huruvida enheten fér passagerarinformation kan betraktas
som en “annan nationell myndighet” som enligt artikel 12.3 b ii i PNR-direktivet kan tillata att
fullstindiga PNR-uppgifter lamnas ut efter en frist pa sex manader. Vad betridffar den andra
grunden har den hinskjutande domstolen papekat att den &ar riktad mot artiklarna 3.1, 8.2
och 28-31 i PNR-lagen som reglerar insamling och behandling av passageraruppgifter for att
bekdampa olaglig invandring och for att forbéttra gréanskontrollerna. Den hianskjutande domstolen
har erinrat om att denna lag, enligt den forstndmnda av dessa bestimmelser, omfattar flygningar
till, fran och via Belgien, och har uppgett att den nationella lagstiftaren inkluderade flygningar
“inom EU” i lagens tillimpningsomrade for att f& "en mer fullstindig bild 6ver de passagerare
som utgdr ett potentiellt hot mot sékerheten [inom unionen] och i Belgien”, genom att stodja sig
pa den mojlighet som foreskrivs i artikel 2 i PNR-direktivet, jaimford med skal 10 i direktivet.

37. Mot denna bakgrund beslutade Cour constitutionnelle (Forfattningsdomstolen) att
vilandeforklara malet och stilla féljande fragor till EU-domstolen:

”1) Ska artikel 23 i [dataskyddsforordningen], jamford med artikel 2.2 d i samma férordning,
tolkas s, att den ér tillamplig pa en sadan nationell lagstiftning som [PNR-lagen], som
inforlivar [PNR-direktivet] och [API-direktivet] samt ... direktiv 2010/65 ...?

2) Arbilagal ... forenlig med artiklarna 7, 8 och 52.1 i [stadgan], sitillvida som de uppgifter som
anges i bilagan dr mycket omfattande — sérskilt de uppgifter som avses i punkt 18 i bilaga I ...
vilka gar utdver de uppgifter som avses i artikel 3.2 i [API-direktivet] — och satillvida som
uppgifterna sammantagna skulle kunna roja kénsliga uppgifter, och diarigenom ga utover vad
som dr ’strangt nodvandigt’?

3) Arpunkterna 12 och 18 ibilagal... férenliga med artiklarna 7, 8 och 52.1 i [stadgan], satillvida
som de uppgifter som avses i dessa punkter, med hénsyn till ordet ’inklusive’, anges som
exempel och inte pa ett uttommande sitt, med foljden att kravet pa precision och klarhet i
regler som innebdr ett ingrepp i rétten till respekt for privatlivet och i ritten till skydd av
personuppgifter inte iakttas?

5 C-203/15 och C-698/15, nedan kallad domen Tele2 Sverige, EU:C:2016:970.
© Nedan kallat yttrande 1/15, EU:C:2017:592.
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Ar artikel 3 led 4 i [PNR-direktivet] och bilaga I ... férenliga med artiklarna 7, 8 och 52.1 i
[stadgan], satillvida som det system for generell insamling, overfoéring och behandling av
passageraruppgifter som infors genom dessa bestimmelser avser varje person som anvander
det berorda transportmedlet, oberoende av objektiva omstandigheter som ger anledning att
anse att denna person kan utgora en risk for den allmidnna sékerheten?

Ska artikel 6 i [PNR-direktivet], jaimford med artiklarna 7, 8 och 52.1 i [stadgan], tolkas s4, att
den utgor hinder for en sadan nationell lagstiftning som den angripna lagen, enligt vilken ett
av syftena med behandlingen av PNR-uppgifter kan vara underrittelse- och
sakerhetstjanstens overvakning av sddan verksamhet som omfattas av dess befogenheter,
varigenom detta syfte inordnas under férebyggande, forhindrande, upptéckt, utredning och
lagforing av terroristbrott och grov brottslighet?

Ar artikel 6 i [PNR-direktivet] férenlig med artiklarna 7, 8 och 52.1 i [stadgan], satillvida som
den férhandsbedomning, som inférs genom den artikeln och som vidtas genom en jamforelse
mellan passageraruppgifter och databaser och pa forhand faststillda kriterier, systematiskt
och generellt ska tillimpas pa sadana uppgifter, oberoende av objektiva omstdndigheter som
ger anledning att anse att berorda passagerare kan utgora en risk for den allmidnna
sakerheten?

Kan begreppet ’annan nationell myndighet som ... dr behorig’ enligt artikel 12.3 i
[PNR-direktivet] tolkas sa, att det avser den enhet for passagerarinformation som har
inrattats genom [PNR-lagen], och som siledes skulle kunna ge tillstand till tillgdng till
PNR-uppgifter, efter utgdngen av en sexmadnadersfrist, i samband med punktvisa
efterforskningar?

Ska artikel 12 i [PNR-direktivet] jamford med artiklarna 7, 8 och 52.1 i [stadgan] tolkas s4, att
den utgor hinder for en sadan nationell lagstiftning som den angripna lagen, i vilken det
foreskrivs en allmédn lagringstid pa fem ar for uppgifterna, varvid det inte gors nagon
atskillnad beroende pa om det vid forhandsbedomningen framkommit att de berdrda
passagerarna kan utgora en risk for den allménna sékerheten eller ej?

a) Ar [API-direktivet] forenligt med artikel 3.2 [FEU] och med artikel 45 i [stadgan], satillvida
som de skyldigheter som infors genom direktivet ar tillaimpliga pa flygningar inom ...
unionen?

b) Ska [API-direktivet] jamfort med artikel 3.2 [FEU] och artikel 45 i [stadgan] tolkas s§, att
det utgor hinder for en sddan nationell lagstiftning som den angripna lagen, vilken, i syfte
att bekdmpa olaglig invandring och forbattra granskontrollerna, tillater ett system for
insamling och behandling av uppgifter om passagerare ’som reser till eller fran Belgien
eller som befinner sig dér i transit’, vilket indirekt skulle kunna innebéra ett aterinférande
av kontrollerna vid de inre granserna?

Om Cour constitutionnelle (Forfattningsdomstolen), pa grundval av svaren pa de foregaende
fragorna, kommer fram till att den angripna lagen, som bland annat inforlivar
[PNR-direktivet], asidosétter en eller flera av de skyldigheter som foljer av de bestammelser
som anges i dessa fragor, kan den da tillfalligt lata rattsverkningarna av [PNR-lagen] besta for
att undvika rattslig osakerhet och for att mojliggora att de uppgifter som redan samlats in och
lagrats fortfarande kan anviandas for de syften som anges i lagen?”
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38. LDH, den belgiska, den tjeckiska, den danska, den tyska, den estniska, den irlindska, den
spanska, den franska, den cypriotiska, den lettiska, den nederldndska, den Osterrikiska, den
polska och den finldndska regeringen samt Europaparlamentet, Europeiska unionens rad och
Europeiska kommissionen har inkommit med skriftliga yttranden, enligt artikel 23 i stadgan for
Europeiska unionens domstol. I enlighet med artikel 24 i stadgan for Europeiska unionens
domstol anmodades kommissionen, Europeiska datatillsynsmannen och Europeiska unionens
byrd for grundliggande réttigheter (FRA) att skriftligen besvara domstolens fragor. En
forhandling holls den 13 juli 2021.

III. Bedomning

A. Den forsta fragan

39. Den hinskjutande domstolen har stdllt den forsta fragan for att fa klarhet i huruvida
artikel 2.2 d i dataskyddsforordningen ska tolkas s3, att denna férordning, och sarskilt artikel 23.1 i
denna, enligt vilken det ska vara maojligt att i unionsrétten eller i medlemsstaternas nationella rétt
inféra en lagstiftningsdtgird som - av de skdl som uttémmande anges — begrdnsar
tillimpningsomradet for de skyldigheter och rittigheter som foreskrivs i forordningen, ar
tillamplig pa behandlingen av uppgifter som sker pa grundval av en sddan nationell lagstiftning
som PNR-lagen, varigenom PNR-direktivet och API-direktivet samt direktiv 2010/65 har
inforlivats med nationell ratt.

40. I artikel 2.2 i dataskyddsforordningen foreskrivs undantag fran férordningens
tillimpningsomrade, sdsom detta — mycket vidstrackt” — har definierats i artikel 2.1 i
forordningen.™ I egenskap av undantag fran tillimpningen av bestimmelser om behandling av
personuppgifter som kan krinka de grundliggande friheterna, ska dessa undantag tolkas
restriktivt. "

41. Artikel 2.2 d i dataskyddsfoérordningen innehaller bland annat en undantagsklausul, enligt
vilken foérordningen inte ska tillimpas pa behandling av personuppgifter som “behoriga
myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och forhindra
hot mot den allmédnna sidkerheten”. Denna undantagsklausul grundar sig pa ett dubbelt subjektivt
och objektivt kriterium. Behandling av uppgifter som utfors, for det forsta, av "behoriga
myndigheter” och, for det andra, for de &ndamal som rdknas upp i denna bestammelse ar saledes
undantagna fran forordningens tillimpningsomrade. De olika typerna av behandling av uppgifter
som omfattas av PNR-lagen ska siledes bedomas mot bakgrund av detta dubbla kriterium.

42. Vad, for det forsta, betraffar behandling av uppgifter som utfors av transportérer (inom
luftfart, jarnvdg, véagtrafik och sjofart) at enheten for passagerarinformation eller av
researrangorer i syfte att tillhandahdlla tjinster eller i kommersiellt syfte, i den man sadan

17 Se, for ett liknande resonemang, dom av den 22 juni 2021, Latvijas Republikas Saeima (Prickning) (C-439/19, EU:C:2021:504, punkt 61).

18 Tartikel 2.1 i dataskyddsférordningen foreskrivs att ”[d]enna férordning ska tillimpas pa sddan behandling av personuppgifter som helt
eller delvis foretas pa automatisk vidg samt pa annan behandling &n automatisk av personuppgifter som ingér i eller kommer att inga i
ett register”.

1 Se dom av den 16 juli 2020, Facebook Ireland och Schrems (C-311/18, EU:C:2020:559, punkt 84), och dom av den 22 juni 2021, Latvijas
Republikas Saeima (Prickning) (C-439/19, EU:C:2021:504, punkt 62).
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behandling avses i ndmnda lag, regleras sddan behandling alltjamt av dataskyddsférordningen,
eftersom varken den subjektiva delen eller den objektiva delen av undantagskriteriet i
artikel 2.2 d i ndmnda férordning ar uppfylld.

43. Vad, for det andra, betriffar overforingen av PNR-uppgifter frdan transportorer eller
researrangorer till enheten for passagerarinformation, vilket i sig utgor en "behandling” i den
mening som avses i artikel 4 led 2 i dataskyddsforordningen,® dr det mindre uppenbart att den
omfattas av férordningens tillimpningsomrade.

44. En sadan overforing utfors inte av en "behorig myndighet” i den mening som avses i artikel 3
led 7 i polisdirektivet, till vilken det analogt ska hénvisas i avsaknad av en definition av detta
begrepp i dataskyddsforordningen.?” En ekonomisk aktor, sdsom ett transportforetag eller en
resebyrd, som enbart har en rittslig forpliktelse att 6verfora personuppgifter och som inte har
anfortrotts ndgon myndighetsutévning,? kan inte anses utgora ett saddant organ eller en sadan
enhet som avses i artikel 3 led 7 b.*

45. Overféringen av PNR-uppgifter fran transportforetag och resebyrder utfors for att fullgéra
den skyldighet som uppstélls i lagen i syfte att gora det mojligt att uppna de syften som anges i
artikel 2.2 d i dataskyddsférordningen.

46. Enligt min mening framgar det klart av lydelsen i denna bestimmelse att endast behandling
som uppfyller bade den subjektiva delen och den objektiva delen av undantagskriteriet som anges
i bestaimmelsen faller utanfor dataskyddsforordningens tillimpningsomrade. Den 6verforing av
PNR-uppgifter till enheten for passagerarinformation som PNR-lagen aldgger transportforetag
och researrangorer omfattas saledes av denna férordning.

47. Vad giller de bestimmelser i PNR-lagen varigenom PNR-direktivet har inforlivats, bekriftas
denna slutsats av artikel 21.2 i nimnda direktiv, dir det foreskrivs att direktivet "paverkar inte
tillampligheten av direktiv 95/46/EG? pa lufttrafikforetags behandling av personuppgifter”. Den
tolkning av denna bestimmelse som bland annat den franska regeringen har foreslagit, enligt
vilken det i denna bestimmelse endast foreskrivs att transportorerna fortsitter att omfattas av de
skyldigheter som faststills i dataskyddsforordningen vad giller sadan behandling av uppgifter som
inte foreskrivs i PNR-direktivet, kan enligt min mening inte godtas. Med hénsyn till ordalydelsen

Se, for ett liknande resonemang, dom av den 6 oktober 2020, Privacy International (C-623/17, nedan kallad domen Privacy
International, EU:C:2020:790, punkt 41 och dir angiven rittspraxis). Enligt artikel 4 led 2 i dataskyddsférordningen avses med
behandling "en étgérd ... betraffande personuppgifter eller uppsittningar av personuppgifter ... sdsom ... utlimning genom 6verforing

2 Se, for ett liknande resonemang, dom av den 22 juni 2021, Latvijas Republikas Saeima (Prickning) (C-439/19, EU:C:2021:504, punkt 69).
Enligt artikel 3 led 7 a och b i polisdirektivet avses med "behérig myndighet” ”a) en offentlig myndighet som har behérighet att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga pafoljder, inklusive skydda mot eller férebygga hot
mot den allménna sékerheten, eller b) annat organ eller annan enhet som genom medlemsstaternas nationella ratt har anfortrotts
myndighetsutévning” for samma syften.

Det finns inte ndgot som tyder pé detta i beslutet om hénskjutande.

En sadan aktor kan inte heller betecknas som "personuppgiftsbitride” i den mening som avses i artikel 4 led 8 i dataskyddsférordningen
eller artikel 3 led 9 i polisdirektivet, d& det snarare ar fraga om “personuppgiftsansvarig” i den mening som avses i artikel 4 led 7 andra
meningen i dataskyddsforordningen. Enligt artikel 4 led 8 i dataskyddsforordningen och artikel 3 led 9 i polisdirektivet, vilka har samma
lydelse, avses med personuppgiftsbitride "en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
behandlar personuppgifter fér den personuppgiftsansvariges riakning”. Enligt artikel 4 led 7 forsta meningen i dataskyddsférordningen
avses med personuppgiftsansvarig "en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ... bestimmer
dandamalen och medlen f6r behandlingen av personuppgifter”. I den andra meningen av denna bestimmelse anges att om d4ndamélen
och medlen for behandlingen bestims av unionsrétten eller medlemsstaternas nationella rétt kan den personuppgiftsansvarige eller de
sdrskilda kriterierna for hur denne ska utses foreskrivas i unionsritten eller i medlemsstaternas nationella ratt”.

#  Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31). Det direktivet har upphivts och ersatts av
dataskyddsforordningen, se artikel 94 i férordningen.
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ar rackvidden av detta "forbehall” omfattande och definieras endast med hénvisning till den som
behandlar uppgifterna, eftersom syftet med behandlingen eller den ram inom vilken
behandlingen sker inte omndamns och det inte heller ndmns huruvida behandlingen sker vid
utovandet av lufttrafikforetagets kommersiella verksamhet eller for att fullgéra en rittslig
forpliktelse. Jag noterar dessutom att det finns en klausul med samma innebord i artikel 13.3 i
PNR-direktivet, som sdrskilt hanvisar till lufttrafikforetagens skyldigheter enligt
dataskyddsforordningen “att vidta lampliga tekniska och organisatoriska atgarder for att skydda
personuppgifters sikerhet och konfidentialitet”. Denna bestammelse hor till dem som reglerar
skyddet av personuppgifter som behandlas i enlighet med PNR-direktivet och 6verensstaimmer
med artikel 13.1 i direktivet, som allméant foreskriver att all behandling av personuppgifter i
enlighet med direktivet ska omfattas av de bestimmelser i rambeslut 2008/977 som ndamns dari. I
motsats till vad den franska regeringen har hédvdat, gor ett sadant normativt arrangemang det
mojligt dels att tolka ndmnda artikel 13.3 som en klausul som medfor att enbart behandlingen av
uppgifter som foreskrivs i PNR-direktivet, och som inte utfors av "behoriga myndigheter” i den
mening som avses i polisdirektivet, omfattas av dataskyddsforordningen, dels att forsta
hanvisningen till iakttagandet av de skyldigheter som uppstills i ndimnda forordning vad géller
uppgifters sikerhet och konfidentialitet som en paminnelse om de skyddsregler som ovillkorligen
maste omgirda Overforingen av PNR-uppgifter frin transportorerna till enheterna for
passagerarinformation.

48. Slutsatsen i punkt 46 ovan paverkas inte av skél 19 i dataskyddsfoérordningen och skal 11 i
polisdirektivet, som bland annat den tyska, den irlindska och den franska regeringen har
hanvisat till for att havda att PNR-direktivet har karaktér av lex specialis. Det dr visserligen riktigt
att det genom ndmnda direktiv infors, for sddan behandling av personuppgifter som direktivet
avser, en skyddsram for dessa uppgifter som dr fristdende i forhédllande till
dataskyddsforordningen. Denna sirskilda ram é&r dock tillimplig enbart pa behandling av
PNR-uppgifter som utfors av "behoriga myndigheter”, i den mening som avses i artikel 3 led 7 i
polisdirektivet, till vilka bland annat enheterna for passagerarinformation hoér, medan éverforing
av PNR-uppgifter till enheterna for passagerarinformation fortsitter att omfattas av de allmdnna
bestammelser som har faststéllts i dataskyddsférordningen med tillimpning av bland annat det
"forbehall” som foreskrivs i artikel 21.2 i PNR-direktivet.

49. Till stod for standpunkten att dataskyddsforordningen inte ér tillimplig pa overforingen av
PNR-uppgifter till enheterna for passagerarinformation av transportorer och researrangorer, har
den belgiska, den irlindska, den franska och den cypriotiska regeringen hénvisat till domen av den
30 maj 2006, parlamentet/radet och kommissionen.* I nimnda dom slog EU-domstolen fast att
overforingen av PNR-uppgifter fran gemenskapens lufttrafikforetag till myndigheterna i
Amerikas forenta stater, inom ramen for ett avtal som forhandlats fram mellan Amerikas forenta
stater och Europeiska gemenskapen, utgjorde behandling av personuppgifter i den mening som
avses i artikel 3.2 forsta strecksatsen i direktiv 95/46% och omfattades darfor inte av

»  (C-317/04 och C-318/04, nedan kallad domen parlamentet/radet, EU:C:2006:346. I de mal som avgjordes genom den domen hade
parlamentet yrkat att domstolen skulle dels ogiltigforklara radets beslut 2004/496/EG av den 17 maj 2004 om ingdende av ett avtal
mellan Europeiska gemenskapen och Amerikas forenta stater om lufttrafikforetags behandling och 6verforing av passageraruppgifter
till Bureau of Customs and Border Protection inom Forenta staternas Department of Homeland Security (EUT L 183, 2004, s. 83, och
rittelse i EUT L 255, 2005, s. 168), dels ogiltigférklara kommissionens beslut 2004/535/EG av den 14 maj 2004 om adekvat skydd av
personuppgifter som finns i Passenger Name Record for flygpassagerare som Overfors till Forenta staternas tull- och
gransskyddsmyndighet (EUT L 235, 2004, s. 11).

Enligt artikel 3.2 forsta strecksatsen i direktiv 95/46 gillde detta direktiv inte fér sddan behandling av personuppgifter "som utgor ett
led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sddan verksamhet som avses i avdelningarna V och VI i
Fordraget om Europeiska unionen, och inte under ndgra omstindigheter behandlingar som ror allmén sdkerhet, forsvar, statens
sakerhet (inbegripet statens ekonomiska vilstind nir behandlingen har samband med fragor om statens sikerhet) och statens
verksamhet pé straffrittens omrade” (min kursivering).
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tillampningsomradet for ndmnda direktiv. For att komma fram till denna slutsats beaktade
domstolen syftet med overforingen och den omstindigheten att dverforingen “skedde inom en
ram som inrdttats av statsmakterna”, trots att uppgifterna samlades in och 6verfordes av privata
operatorer.”

50. I det avseendet ricker det att papeka att domstolen, i domen av den 6 oktober 2020, La
Quadrature du Net m.fl.,*® i huvudsak fann att domen parlamentet/radet inte kunde 6verforas till
omradet for dataskyddsférordningen.

51. I punkt 102 i domen La Quadrature du Net® slog domstolen fast, utifran en analog
tillimpning av det resonemang som fordes i domen Tele2 Sverige och domen av den
2 oktober 2018, Ministerio Fiscal,* att "[d]ven om det i artikel 2.2 d i [dataskyddsférordningen]
anges att den inte ska tillimpas p& behandling som utfors av 'behoriga myndigheter’ i syfte att
bland annat forebygga och avsloja brott, i vilket dven ingar att forhindra hot mot allmén sékerhet
och forebygga sadana hot, framgar det av artikel 23.1 d och h i samma férordning att férordningen
ar tillamplig pa behandling av personuppgifter som utfors av enskilda for ssmma dndamal”. *

52. Av de skdl som redan har angetts édr jag Overtygad om att slutsatsen att 6verforingen av
PNR-uppgifter frdn transportféretagen och researrangorerna till enheterna for
passagerarinformation omfattas av dataskyddsforordningen framgar klart redan av ordalydelsen i
artikel 2.2 d i dataskyddsforordningen, som endast hénvisar till behandling som “behériga
myndigheter” utfor, utan att det ar nodvindigt att hénvisa till begransningsklausulen i
artikel 23.1 i ndmnda foérordning.* Konstaterandet i punkt 102 i domen La Quadrature du Net
utgor dock ett tydligt stillningstagande av EU-domstolen till forman for en sadan slutsats.

53. Eftersom oOverféringen av PNR-uppgifter av transportforetag och researrangorer omfattas av
dataskyddsforordningens tillimpningsomrdde, utgér en sadan nationell lagstiftning som
PNR-lagen, vilken aldgger dessa foretag och arrangorer att gora en sddan Overforing, en
"lagstiftningsatgard” enligt artikel 23.1 d i dataskyddsfoérordningen och ska foljaktligen uppfylla
de villkor som foreskrivs i denna bestammelse. **

54. Vad, for det tredje, betriaffar behandling av PNR-uppgifter som enheten for
passagerarinformation — och  de  nationella  behoriga  myndigheterna  utfor,  é&r
dataskyddsforordningens tillimplighet, sdisom framgar av ovanstaende resonemang, avhiangig av
de syften som efterstrivas genom behandlingen.

7 Betraffande domstolens "teleologiska tolkning” och “kontextuella” tolkning i domen parlamentet/radet, se forslag till avgorande av
generaladvokaten Campos Sanchez-Bordona i de férenade malen La Quadrature du Net m.fl. (C-511/18 och C-512/18, EU:C:2020:6,
punkterna 47 och 62).

% (C-511/18, C-512/18 och C-520/18, nedan kallad domen La Quadrature du Net, EU:C:2020:791.

»  Se domen La Quadrature du Net, punkterna 100-102.

%0 Se, for ett liknande resonemang, domen Privacy International, punkt 47.

3 (C-207/16, nedan kallad domen Ministerio Fiscal, EU:C:2018:788, punkt 34.

%2 Se, analogt, domen Tele2 Sverige, punkterna 72-74, och domen Ministerio fiscal, punkt 34. Dessa domar avsig tolkningen av
artikel 15.1 forsta meningen i Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 2002, s. 37), som foreskriver en motsvarande begransningsklausul som den som finns i artikel 23.1 a-d i
dataskyddsforordningen.

% En hénvisning till artikel 15.1 i direktiv 2002/58 var motiverad savitt giller detta direktiv, med hénsyn till lydelsen i den
undantagsklausul som foreskrivs i artikel 1.3 i direktivet, som allmént hénvisar till "statens verksamhet pa straffrittens omrade”.

#  Se, analogt, domen Privacy International, punkterna 38 och 39.
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55. Behandling av PNR-uppgifter som enheten for passagerarinformation och de nationella
behoriga myndigheterna utfér for de syften som anges i artikel 8 § 1 leden 1-3 och 5 i
PNR-lagen* omfattas inte av dataskyddsforordningens tillaimpningsomrade, i den man som —
vilket tycks vara fallet — dessa syften hor till de som omfattas av undantagsklausulen i
artikel 2.2 d i dataskyddsforordningen. Skyddet av uppgifter for de personer som berors av denna
behandling omfattas av nationell ratt, med forbehall for tillampningen av polisdirektivet® och,
inom dess tillampningsomrade, PNR-direktivet.

56. Samma sak giller dessutom behandling av PNR-uppgifter som enheten for
passagerarinformation och sékerhets- och underrittelsetjainsten utfér i samband med
overvakning av de verksamheter som avses i de bestimmelser i lagen om underréttelse- och
sakerhetstjansten som raknas upp i artikel 8 § 1 led 4 i PNR-lagen, i den méan som de uppfyller de
syften som anges i artikel 2.2 d i dataskyddsforordningen, vilket det ankommer pa den
hanskjutande domstolen att bedoma.

57. Den belgiska regeringen har hdvdat att behandling som utfors enligt artikel 8 § 1 led 4 i
PNR-lagen under alla omstdndigheter omfattas av den undantagsklausul som foreskrivs i
artikel 2.2 a i dataskyddsférordningen, och av den som foreskrivs i artikel 2.3 a i polisdirektivet,
eftersom sdkerhets- och underrittelsetjanstens verksamhet inte omfattas av unionsrittens
tillaimpningsomrade.

58. Jagvill i det avseendet understryka att EU-domstolen inte har att ta stillning till en frdga som
avser tolkningen av dessa bestimmelser, och till att borja med papeka att EU-domstolen redan har
slagit fast att en nationell lagstiftning som alagger privata operatorer en skyldighet att behandla
uppgifter omfattas av unionsriattens bestimmelser om skydd av personuppgifter, &ven om
lagstiftningen syftar till att skydda nationell sdkerhet.”” Harav foljer att den o&verforing av
PNR-uppgifter som PNR-lagen éldgger transportdrer och researrangorer i princip omfattas av
dataskyddsforordningen dven nér 6verforingen utfors for de syften som avses i artikel 8 § 1 led 4 i
lagen.

59. Vidare vill jag pipeka att d&ven om det i skil 16 i dataskyddsforordningen anges att denna
forordning inte é&r tillamplig pa "verksamhet rorande nationell sdkerhet” och det i skil 14 i
polisdirektivet anges att "verksamhet som ror nationell sdkerhet, verksamhet som utférs av
byrder och organ som hanterar nationella sikerhetsfragor ... inte [bor] betraktas som verksamhet
som omfattas av detta direktivs tillimpningsomrade”, grundar sig de kriterier pa grundval av vilka
en behandling av personuppgifter som utfors av en myndighet, ett organ eller en byrd i en
medlemsstat antingen omfattas av tillimpningsomradet for den ena eller den andra
unionsrittsakten som reglerar skyddet for de berérda personerna i friga om sddan behandling
eller faller utanfér unionsréttens tillimpningsomrade, pa en logik som har samband med savil
det uppdrag som denna myndighet, detta organ eller denna byra har getts som syftena med denna
behandling. Domstolen har slagit fast att artikel 2.2 a i dataskyddsforordningen, jamférd med
skél 16 i forordningen, "ska anses ha som enda syfte att fran férordningens tillimpningsomrade
undanta behandling av personuppgifter som statliga myndigheter utfor som ett led i en
verksamhet som syftar till att uppratthalla nationell sékerhet eller en verksamhet som kan
placeras i samma kategori. Det innebér att enbart den omstdndigheten att en verksamhet endast
kan bedrivas av staten eller av en offentlig myndighet inte rdcker for att detta undantag

% Det ror sig om sddan behandling som regleras av kapitlen 7-10 och 12 i PNR-lagen.

% Se, for ett liknande resonemang, domen La Quadrature du Net, punkt 103, och domen Privacy International, punkt 48.
%7 Se, bland annat, domen La Quadrature du Net.
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automatiskt ska vara tillimpligt pa en sadan verksamhet ...”.?® Domstolen har dven angett att
”[vlerksamhet som syftar till att uppratthalla den nationella sékerheten i den mening som avses i
artikel 2.2 a i dataskyddsforordningen omfattar [sdrskilt] ... verksamhet som syftar till att skydda
statens grundfunktioner och sambhillets grundldggande intressen”.* Hérav foljer att om en
medlemsstat ger sin sdkerhets- och underrittelsetjanst i uppdrag att utféra uppgifter pa de
omraden som riknas upp i artikel 3 led 7 a i polisdirektivet, omfattas den behandling av uppgifter
som sidkerhets- och underrittelsetjansten utfor for att fullgéra sina uppgifter av
tillimpningsomradet for detta direktiv och, i forekommande fall, PNR-direktivet. Mer allmént
vill jag papeka att domstolen upprepade ganger har slagit fast, vid tolkningen av artikel 4.2 FEU
som bland annat den belgiska regeringen stoder sig pd, att enbart den omstdndigheten att en
nationell dtgédrd har vidtagits for att skydda nationell sidkerhet inte kan leda till att unionsratten
inte dr tillaimplig och befria medlemsstaterna fran skyldigheten att iaktta unionsratten.*
Domstolen har saledes visat sig vara tveksam till att automatiskt och utan urskillning utesluta
medlemsstaternas verksamheter som har anknytning till skyddet av nationell sikerhet fran
unionsréttens tillimpningsomrade.

60. I enlighet med uppfattningen hos alla beroérda parter som har ingett yttranden, med undantag
av den franska regeringen, ska det vidare anses att den behandling av PNR-uppgifter som utfors av
de behoriga belgiska myndigheterna for de syften som anges i artikel 8 § 2 i PNR-lagen, det vill
sdga for att "forbattra personkontroller vid de yttre grédnserna och for att bekdmpa olaglig
invandring”,* inte omfattas av undantagsklausulen i artikel 2.2 d i dataskyddsforordningen, eller
av nagon annan undantagsklausul som féreskrivs i denna artikel och omfattas foljaktligen av
tillimpningsomradet for denna férordning. I motsats till vad den franska regeringen har héavdat,
kan saddan behandling inte regleras av PNR-direktivet, ddr det i artikel 1.2 foreskrivs att
"PNR-uppgifter som samlas in i enlighet med detta direktiv far endast behandlas i syfte att
forebygga, forhindra, upptédcka, utreda och lagfora terroristbrott och grov brottslighet”, och i
princip inte heller av polisdirektivet, som enligt artikel 1.1 i direktivet endast ar tillaimpligt pa
behandling av personuppgifter som utférs av behodriga myndigheter ”i syfte att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffrittsliga pafoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allménna sdkerheten”. Som framgar av
beslutet om hénskjutande har artikel 8 § 2 i PNR-lagen och kapitel 11 i nimnda lag, som
innehaller bestimmelser om behandling av PNR-uppgifter for att forbattra kontrollen vid
granserna och for att bekdmpa olaglig invandring och som for det syftet foreskriver att dessa
uppgifter ska 6verforas till enheten for passagerarinformation av bland annat grénspolisen, till
syfte att inforliva API-direktivet och direktiv 2010/65 med belgisk rédtt. Dessa bada
direktiv aldgger dock de behoriga myndigheterna, i fraga om de behandlingar som foreskrivs déri,
att folja bestaimmelserna i direktiv 95/46.* I motsats till vad den franska regeringen har héavdat,
ska hdnvisningen till skyddsreglerna i ndimnda direktiv forstés s, att den omfattar all behandling
av personuppgifter som utfors pa grundval av API-direktivet och direktiv 2010/65. Den
omstidndigheten att API-direktivet antogs innan rambeslut 2008/977 trddde i kraft &r inte
relevant i det avseendet, eftersom detta rambeslut, och polisdirektivet som har ersatt detta,
endast ror sddan behandling av personuppgifter som avses i artikel 3.1 i API-direktivet, som
utfors av de behoriga myndigheterna i brottsbekdmpande syfte.*

% Se dom av den 22 juni 2021, Latvijas Republikas Saeima (Prickning) (C-439/19, EU:C:2021:504, punkt 66).
¥ Se dom av den 22 juni 2021, Latvijas Republikas Saeima (Prickning) (C-439/19, EU:C:2021:504).

% Se domen La Quadrature du Net, punkt 99 och dir angiven réttspraxis.

# Villkoren for denna behandling av uppgifter foreskrivs i kapital 11 i PNR-lagen.

2 Seskilen 8, 9 och 12 samt artikel 6 i API-direktivet, och artikel 8.2 i direktiv 2010/65.

#  Anvindningen av forhandsuppgifter om passagerarare (nedan kallade API-uppgifter) fran de brottsbekdmpande myndigheternas sida
foreskrivs uttryckligen i artikel 6.1 sista stycket i API-direktivet.
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61. Mot bakgrund av det ovan anfoérda foreslar jag att domstolen ska besvara den forsta fragan pa
foljande satt. Artikel 23 i dataskyddsforordningen, jamférd med artikel 2.2 d i samma férordning,
ska tolkas s3,

— att den dr tillimplig pa en nationell lagstiftning som inforlivar PNR-direktivet, i den man som
denna lagstiftning reglerar behandling av PNR-uppgifter som utfors av transportorer och
andra ekonomiska aktorer, inbegripet overféring av PNR-uppgifter till enheterna for
passagerarinformation, som foreskrivs i artikel 8 i nimnda direktiv,

— att den inte &r tillamplig pa en nationell lagstiftning som inforlivar PNR-direktivet, i den man
som denna lagstiftning reglerar behandling av uppgifter som utférs for de syften som
foreskrivs i artikel 1.2 i direktivet av de behoriga nationella myndigheterna, déribland
enheterna for passagerarinformation och, i forekommande fall, sédkerhets- och
underrittelsetjansten i den berérda medlemsstaten, och

— att den d&r tillimplig pa en nationell lagstiftning som inforlivar API-direktivet och
direktiv 2010/65 for att forbéttra personkontroller vid de yttre granserna och for att bekampa
olaglig invandring.

B. Den andra, den tredje, den fjiarde, den sjitte och den attonde fragan

62. Cour constitutionnelle (Forfattningsdomstolen) har stéllt den andra, den tredje, den fjarde
och den sjdtte fragan for att EU-domstolen ska ta stdllning till huruvida PNR-direktivet ar giltigt i
forhallande till artiklarna 7, 8 och 52.1 i stadgan. Trots att den attonde fragan har avfattats som en
tolkningsfraga, syftar dven den i huvudsak till att domstolen ska ta stdllning till direktivets
giltighet.

63. Dessa fragor avser de olika delarna av det system for behandling av PNR-uppgifter som har
inrdttats genom PNR-direktivet och kréver, i foérhallande till var och en av dessa delar, en
bedomning av huruvida villkoren for att de inforda begrdnsningarna av utdvandet av de
grundldggande réttigheter som slas fast i artiklarna 7 och 8 i stadgan ska vara lagenliga har
iakttagits. Den andra och den tredje fragan avser saledes forteckningen 6ver PNR-uppgifter i
bilaga I, den fjarde fragan avser definitionen av begreppet passagerare i artikel 3 led 4 i
PNR-direktivet, den sjitte fragan avser anvdndningen av PNR-uppgifter med avseende pa
forhandsbedomningen enligt artikel 6 i direktivet och den attonde fragan avser den lagringstid for
PNR-uppgifter som foreskrivs i artikel 12.1 i direktivet.

1. De grundldggande rdttigheter som slds fast i artiklarna 7 och 8 i stadgan

64. Artikel 7 i stadgan garanterar var och en ritt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. I artikel 8.1 i stadgan erkédnns uttryckligen att var och en har
ritt till skydd av de personuppgifter som rér honom eller henne. Det foljer av fast réttspraxis att
dessa rattigheter, vilka omfattar all information som avser en identifierad eller identifierbar fysisk
person, har ett ndra samband, eftersom atkomst till en fysisk persons personuppgifter for lagring
eller anvandning paverkar denna persons ritt till respekt for privatlivet. *

“  Se, for ett liknande resonemang, bland annat dom av den 16 juli 2020, Facebook Ireland och Schrems (C-311/18, EU:C:2020:559,
punkt 170 och dér angiven rittspraxis).
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65. De rittigheter som slas fast i artiklarna 7 och 8 i stadgan ér dock inte nagra absoluta
rattigheter, utan maste bedémas utifrdn deras funktion i samhallet.* Artikel 8.2 i stadgan tillater
saledes behandling av personuppgifter om vissa villkor dr uppfyllda. I denna bestimmelse
foreskrivs att personuppgifter ska behandlas "lagenligt for bestimda éndamal och pa grundval av
den berorda personens samtycke eller ndgon annan legitim och lagenlig grund”.

66. Varje begrinsning av rétten till skydd av personuppgifter och ritten till privatliv ska dessutom
uppfylla kraven i artikel 52.1 i stadgan. En sadan begransning ska vara foreskriven i lag och férenlig
med det visentliga innehallet i dessa rdttigheter och ska, med beaktande av
proportionalitetsprincipen, vara nodvindig och faktiskt svara mot mal av allmént
samhallsintresse som erkdnns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter.

67. Bedomningen av en atgird som begréinsar dessa rittigheter ska éven ta hansyn till betydelsen
av de rdttigheter som slas fast i artiklarna 3, 4, 6 och 7 i stadgan och till den betydelse som malen
att skydda nationell sikerhet och bekdmpa grov brottslighet har for att bidra till skyddet f6r andra
maénniskors réttigheter och friheter.* I artikel 6 i stadgan anges att var och en har ritt till frihet,
men ocksa till personlig sdkerhet.*

68. Artikel 52.3 i stadgan syftar vidare till att trygga den nodviandiga koherensen mellan
rattigheterna i stadgan och motsvarande rattigheter i Europakonventionen, vilka ska beaktas
sasom ldgsta tillatna skyddsniva.* Rétten till respekt for privatlivet och familjelivet, som slas fast i
artikel 7 i stadgan, motsvarar den rittighet som garanteras i artikel 8 i Europakonventionen och
ska foljaktligen ges samma innebérd och rickvidd.* Det framgar av réttspraxis fran Europeiska
domstolen for de ménskliga rattigheterna (nedan kallad Europadomstolen) att ett ingrepp i de
rattigheter som garanteras i denna artikel endast kan vara motiverat enligt artikel 8.2 om det har
stod i lag, avser ett eller flera av de legitima mal som anges i ndmnda bestimmelse och ar
nodvindigt i ett demokratiskt samhille for att detta eller dessa mal ska kunna uppnas.* Atgérden
ska dven vara forenlig med den grundldggande rattsuppfattningen, som uttryckligen omndmns i
ingressen till Europakonventionen och som é&r en del av syftet och malet med artikel 8 i
Europakonventionen.

69. Det dr mot bakgrund av dessa principer som jag kommer att prova de giltighetsfragor som
Cour constitutionnelle (Forfattningsdomstolen) har stallt.

% Se, bland annat, dom av den 16 juli 2020, Facebook Ireland och Schrems (C-311/18, EU:C:2020:559, punkt 172 och dér angiven
rattspraxis).

% Se, for ett liknande resonemang, domen La Quadrature du Net, punkt 122.

¥ Se domen La Quadrature du Net, punkt 123.

% Se domen La Quadrature du Net, punkt 124 och dér angiven réttspraxis.

¥ Se dom av den 18 juni 2020, kommissionen/Ungern (Insyn i foreningar) (C-78/18, EU:C:2020:476, punkt 122 och déir angiven
rittspraxis).

% Se, bland annat, Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland (CE:ECHR:2015:1204JUD004714306, § 227),
Europadomstolen, 18 maj 2010, Kennedy mot Forenade kungariket (CE:ECHR:2010:0518JUD002683905, § 130), och
Europadomstolen, 25 maj 2021, Centrum for Rittvisa mot Sverige (CE:ECHR:2021:0525]JUD003525208, § 246).

51 Se Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland (CE:ECHR:2015:1204JUD004714306, § 228), Europadomstolen,
4 maj 2000, Rotaru mot Ruminien (CE:ECHR:2000:0504JUD002834195, § 52), Europadomstolen, 4 december 2008, S. och Marper mot
Forenade kungariket (CE:ECHR:2008:1204JUD003056204, § 95), Europadomstolen, 18 maj 2021, Kennedy mot Forenade kungariket
(CE:ECHR:2010:0518JUD002683905, § 151), och Europadomstolen, 25 maj 2021, Centrum for Réttvisa mot Sverige
(CE:ECHR:2021:0525JUD003525208, § 246).
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2. Ingreppet i de grundldiggande rdittigheter som slds fast i artiklarna 7 och 8 i stadgan

70. Domstolen har redan slagit fast att bestimmelser som foreskriver eller tillater utlimnande av
personuppgifter om fysiska personer till tredje man, sésom en offentlig myndighet, ska — om dessa
fysiska personer inte har lamnat sitt samtycke och oavsett hur uppgifterna i fraga senare anvénds —
anses utgora intrang i privatlivet och foljaktligen en begransning av den grundlédggande réttighet
som garanteras i artikel 7 i stadgan, utan att detta paverkar fragan om de eventuellt kan anses
berittigade.®® Sa ar fallet dven i avsaknad av omstdndigheter som kan kvalificera ett sadant
ingrepp som allvarligt” och oavsett om upplysningarna om de berérdas privatliv ar av kinslig art
och om de berorda har fatt utstd oldgenheter pa grund av ingreppet.> Myndigheters tillgéng till
sadana upplysningar utgér &dven ett ingrepp i den grundliggande rétten till skydd av
personuppgifter som garanteras i artikel 8 i stadgan, eftersom det utgér behandling av
personuppgifter.® Pa samma sdtt utgoér lagring, under en viss tid, av uppgifter avseende en
persons privatliv ett ingrepp i de réttigheter som garanteras i artiklarna 7 och 8 i stadgan.*

71. Domstolen har édven slagit fast att PNR-uppgifterna, sdsom de som réiknas upp i bilaga I,
innehaller uppgifter om identifierade fysiska personer, det vill siga berdrda flygpassagerare, och
de olika behandlingar som uppgifterna kan bli féremal for paverkar darfér den grundliggande
ratten till respekt for privatlivet, vilken ar garanterad i artikel 7 i stadgan. Dessa behandlingar
omfattas dven av artikel 8 i stadgan och de maste darfor uppfylla de krav pa skydd av uppgifter
som foljer av den artikeln.>

72. De behandlingar av PNR-uppgifter som PNR-direktivet tillater och sérskilt, savitt ar av
intresse i forevarande mal, lufttrafikforetagens overforing av dessa uppgifter till enheterna for
passagerarinformation, deras anvindning av dessa enheter, deras vidare overforing till behoriga
nationella myndigheter i den mening som avses i artikel 7 i direktivet, samt lagring av dessa
uppgifter utgor lika mycket ingrepp i de grundldggande rittigheter som garanteras i artiklarna 7
och 8 i stadgan.

73. Nér det géller hur allvarliga dessa ingrepp é&r, ska det, for det forsta, papekas att det i
PNR-direktivet foreskrivs en systematisk och fortlopande Overforing av PNR-uppgifter till
enheterna for passagerarinformation om alla flygpassagerare, sasom detta begrepp definieras i
artikel 3 led 4 i direktivet, pa en flygning "utanfér EU” i den mening som avses i artikel 3 led 2 i
direktivet. En sadan Overforing innebdr en allmédn atkomst for enheterna for
passagerarinformation till samtliga PNR-uppgifter som lamnats ut.” Detta konstaterande
paverkas inte, i motsats till vad vissa medlemsstater har gjort gillande i forevarande mal, av den
omstdndigheten att enheterna for passagerarinformation endast far konkret tillgang till uppgifter
som vid en analys har lett till ett positivt resultat, eftersom dessa uppgifter genomgar en
automatisk behandling. En sddan omstdndighet har hittills inte hindrat domstolen fran att, i
samband med liknande system for automatisk behandling av personuppgifter som samlas in eller

%2 Se, bland annat, dom av den 18 juni 2020, kommissionen/Ungern (C-78/18, EU:C:2020:476, punkterna 124 och 126 samt dir angiven
rattspraxis); se dven Europadomstolen, 4 maj 2000, Rotaru mot Ruminien (CE:ECHR:2000:0504JUD002834195, § 48),
Europadomstolen, 26 mars 1987, Leander mot Sverige (CE:ECHR:1987:0326JUD000924881, § 46), och Europadomstolen, 29 juni 2006,
Weber och Saravia mot Tyskland (CE:ECHR:2006:0629DEC005493400, § 79).

% Se, bland annat, domen Ministerio Fiscal, punkt 51 och dir angiven rittspraxis.

% Se, bland annat, dom av den 18 juni 2020, kommissionen/Ungern (C-78/18, EU:C:2020:476, punkt 126), och domen Ministerio Fiscal,
punkt 51 och dér angiven réttspraxis.

Se dom av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12, nedan kallad domen Digital Right, EU:C:2014:238,
punkt 34).

% Seyttrande 1/15, punkterna 121-123.
7 Se, analogt, domen Privacy International, punkterna 79 och 80 samt dér angiven réttspraxis.
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lagras "huller om buller”, anse att de berérda myndigheternas atkomst till sddana uppgifter ar
generell. Enbart den omstédndigheten att personuppgifter stélls till myndigheters forfogande for
att dessa myndigheter ska behandla och lagra uppgifterna medfér i princip en generell och
fullstdndig tillgang till sadana uppgifter for myndigheterna och ett ingrepp i den grundlédggande
ratten till respekt for privatlivet och till skydd av personuppgifter.

74. For det andra far medlemsstaterna, enligt artikel 2.1 i PNR-direktivet, besluta att tillimpa
detta direktiv pa flygningar "inom EU”, i den mening som avses i artikel 3.3 i direktivet. I det
avseendet vill jag papeka att PNR-direktivet inte enbart foreskriver en mojlighet for
medlemsstaterna att utvidga direktivets tillimpning till att omfatta flygningar inom EU, utan i
direktivet faststills dven bade de formella och de materiella villkoren for att utnyttja denna
mojlighet® och det anges déri att nir denna mojlighet utnyttjas endast i fraga om valda
flygningar inom EU, ska valet av dessa flygningar ske med beaktande av de mal som efterstravas
genom direktivet.* I PNR-direktivet faststélls vidare konsekvenserna av att en sadan majlighet har
utnyttjats, da det i artikel 2.2 i direktivet foreskrivs att ndr en medlemsstat beslutar att tillimpa
detta direktiv pa flygningar inom EU, ska alla bestimmelser i direktivet “gilla for flygningar inom
EU som om de vore flygningar utanfér EU och for PNR-uppgifter fran flygningar inom EU som
om de vore PNR-uppgifter fran flygningar utanfor EU”.

75. Under dessa omstdndigheter anser jag, i motsats till vad som har gjorts gillande av ett visst
antal regeringar som har avgett yttranden i forevarande mal, att d&ven om tillimpningen av
PNR-direktivet pa flygningar inom EU é&r avhingig av medlemsstaternas val, utgor
PNR-direktivet den rattsliga grunden for ingreppen i ritten till respekt for privatlivet och riatten
till skydd av personuppgifter som har samband med 6verféringen, behandlingen och lagringen av
PNR-uppgifter avseende dessa flygningar, nir ett sadant val har gjorts.

76. Bortsett frain Konungariket Danmark, som inte omfattas av direktivet,® tillimpar néstan alla
medlemsstater den ordning som har inrdttats genom direktivet pa flygningar "inom EU”.® Harav
foljer att denna ordning ar tillimplig pa alla flygningar till och fran unionen samt pa ndstan alla
flygningar som sker inom unionen.

77. Vad, for det tredje, betraffar PNR-uppgifter som ska overforas, anges 19 kategorier i bilaga I
som avser biografiska uppgifter,® detaljer om flygresan® och andra uppgifter som samlats in i
samband med ett avtal om lufttransport, sisom telefonnummer eller e-postadress,
betalningsinformation, resebyra eller resebyratjansteman, bagageinformation och allménna

% Se artikel 2.1-2.3 i PNR-direktivet.
% Se artikel 2.3 i PNR-direktivet.

® T enlighet med artiklarna 1 och 2 i protokoll (nr 22) om Danmarks stéllning, har denna medlemsstat inte deltagit i antagandet av
PNR-direktivet, vilket dérfor inte &r bindande for eller tillimpligt p4 Danmark (se skél 40 i direktivet). Det framgér dock av den danska
regeringens skriftliga yttrande att Konungariket Danmark &r 2018 antog en lag om insamling, anvindning och lagring av
PNR-uppgifter, vars bestimmelser till stor del dverensstimmer med bestimmelserna i PNR-direktivet. Vad betriffar Irland, framgar
det av skdl 39 i PNR-direktivet att denna medlemsstat har, i enlighet med artikel 3 i protokoll nr 21 om Férenade kungarikets och
Irlands stillning med avseende pa omrédet med frihet, sikerhet och rittvisa, fogat till FEU och FEUF, meddelat att det 6nskar delta i
antagandet och tillimpningen av detta direktiv.

Kommissionen har offentliggjort en uppdaterad forteckning 6ver medlemsstater som har beslutat att tillimpa PNR-direktivet p&
flygningar inom EU enligt artikel 2 i [PNR-]direktivet (EUT C 358, 2020, s. 7), vilken rittades i september 2021 genom att Slovenien
lades till och hinvisningen till Férenade kungariket utgick (EUT C 360, 2021, s. 8). Irland och Osterrike finns inte med i denna
forteckning. I rapporten fran kommissionen till Europaparlamentet och radet om 6versynen av [PNR-direktivet] av den 24 juli 2020
(COM(2020) 305 final, s. 11) (nedan kallad kommissionens rapport fran ar 2020) ndmns att samtliga medlemsstater, forutom en, har
utvidgat insamlingen av PNR-uppgifter till flygningar inom EU.

@ Se, bland annat, punkterna 4 och 18 i bilaga I avseende passagerarens namn, kon, fodelsedatum, nationalitet och identitetshandlingar.

Se, bland annat, punkterna 2, 3, 7, 13 och 18 i bilaga I till PNR-direktivet, vari omndmns bland annat flygnummer, avresehamn,
ankomsthamn, utresedatum, ankomstdatum, avresetid och ankomsttid.
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anmdrkningar.® Sdsom domstolen angav i punkt 128 i yttrande 1/15, da den tog stéllning till
kategorierna i bilagan till forslaget till avtal mellan Kanada och Europeiska unionen om
overforing och behandling av passageraruppgifter (nedan kallat forslaget till PNR-avtal mellan
Kanada och EU), vilka i stor utstrackning var utformade pa ett liknande sdtt som kategorierna i
bilaga I, ’[d]ven om vissa PNR-uppgifter sedda separata inte forefaller kunna ldmna négra viktiga
upplysningar om de berérda personernas privatliv, dr det icke desto mindre sa, att uppgifterna
sammantagna kan ldmna upplysningar om bland annat en fullstindig res[r]utt, resvanor,
forhallandena mellan tva eller flera personer, upplysningar om flygpassagerarnas ekonomiska
situation, upplysningar om deras matvanor eller hilsotillstand och till och med skulle kunna
lamna kénsliga upplysningar om dessa flygpassagerare”.

78. For det fjarde framgar det av lydelsen i artikel 6 i PNR-direktivet att uppgifter som 6verfors av
lufttrafikforetag dr avsedda att analyseras av enheterna for passagerarinformation med
automatiska metoder och pd ett systematiskt sditt, det vill siga oberoende av huruvida det finns
minsta tecken pa att de berérda personerna riskerar att vara inblandade i terroristbrott eller grov
brottslighet. Vid den féorhandsbedomning av passagerare som foreskrivs i artikel 6.2 a i direktivet
och i enlighet med artikel 6.3, kan ndrmare bestimt dessa uppgifter kontrolleras genom
samkorning med uppgifter i databaser "som é&r relevanta” (artikel 6. 3 a) och behandlas i enlighet
med pa forhand faststéillda kriterier (artikel 6.3 b). Den forsta typen av behandling kan ge
ytterligare upplysningar om de berérda personernas privatliv® och, med hansyn till de databaser
som anvinds vid samkdrningen, till och med gora det majligt att skapa en exakt profil for dessa
personer. Under dessa omstdndigheter kan det inte anses att den invindning som har framstallts
av flera regeringar, namligen att PNR-direktivet endast ger tillgdng till en relativt begransad
uppsdttning av personuppgifter, pa ett lampligt sétt avspeglar den potentiella omfattningen av de
ingrepp som detta direktiv innebér i de grundlédggande rattigheter som skyddas i artiklarna 7 och 8
i stadgan, mot bakgrund av omfattningen av de uppgifter som direktivet kan majliggora tillgang
till. Vad betréffar den andra typen av behandling av uppgifter, som foreskrivs i artikel 6.3 b i
PNR-direktivet, vill jag erinra om att domstolen, i punkterna 169 och 172 i yttrande 1/15,
framholl att det ligger i sakens natur att varje analys som grundar sig pa forhandsbestimda
kriterier innehéller en viss felmarginal, och sérskilt ett antal "felaktiga positiva” resultat. Enligt de
sifferuppgifter som finns i arbetsdokumentet fran kommissionens avdelningar® (nedan kallat
arbetsdokumentet fran ar 2020), vilket bifogades kommissionens rapport fran ar 2020, &ér antalet
triaffar som, efter en sddan individuell granskning som foreskrivs i artikel 6.5 i PNR-direktivet,
visar sig vara felaktiga ganska konsekvent och uppgick under aren 2018 och 2019 till &tminstone
fem av sex identifierade personer.®

79. For det femte, i enlighet med artikel 12.1 i PNR-direktivet, lagras PNR-uppgifterna i en
databas under en period pa fem ar efter dverforingen till enheten for passagerarinformation i den
medlemsstat pa vars territorium flygningen ankom eller avgick. PNR-direktivet gor det
foljaktligen mojligt att forfoga 6ver information om flygpassagerares privatliv under en sarskilt
lang tid.® Eftersom o6verforingen av PNR-uppgifter berér nastan samtliga flygningar till och fran

¢ Se punkterna 5, 6,9, 12 och 16 i bilaga I.
% Se, idet avseendet, yttrande 1/15, punkt 131.
% SWD(2020)128 final.

¢ I arbetsdokumentet frdn dr 2020 (s. 28 och fotnot 55) némns en procentandel triffar pd 0,59 procent ar 2019, av vilka endast
0,11 procent overfordes till de behoriga myndigheterna. Ar 2018 uppgick motsvarande procentandelar till 0,25 procent respektive
0,04 procent.

¢ Seyttrande 1/15, punkt 132.
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unionen samt inom unionen, och flyg har blivit ett ganska vanligt transportmedel, skulle en
betydande andel av flygpassagerarna kunna fa sina personuppgifter lagrade praktiskt taget
permanent, enbart pa grund av att de forflyttar sig med flyg minst tva ganger vart femte ar.

80. Pa ett mer allmént plan foreskrivs det slutligen i PNR-direktivet atgidrder som, vid en
sammantagen bedomning, syftar till att pd unionsniva inrétta ett system for 6vervakning som ar
"icke-riktad”, det vill sdga som inte aktiveras av en misstanke mot en eller flera specifika
personer, som dr “massiv’ genom att den avser personuppgifter om ett stort antal individer,®
tacker en personkategori i dess helhet”™ och ér "proaktiv”, eftersom den inte bara syftar till att
utreda kidnda hot, utan éven till att hitta eller identifiera hittills okédnda faror.” Sddana éatgédrder
ger, till sin natur, upphov till allvarliga ingrepp i de grundldggande rattigheter som skyddas av
artiklarna 7 och 8 i stadgan,” som har samband bland annat med deras forebyggande och
prediktiva syfte, vilket krdver en bedomning av personuppgifter avseende stora segment av
befolkningen, dd maélet ar att “identifiera” de personer som utifran resultatet av denna
bedomning bor undersokas ndrmare av de behdriga myndigheterna.”? Den allt vanligare
anviandningen, i syfte att forebygga och forhindra viss grov brottslighet, av behandling av stora
mingder personuppgifter av olika slag som har samlats in "huller om buller”, och att de jamfors
med varandra och behandlas tillsammans, medfor en “kumulativ effekt” som okar allvaret i
inskrankningarna av den grundliggande ritten till respekt for privatlivet och till skydd av
personuppgifter och riskerar att fridmja en process med en gradvis glidning mot ett
“6vervakningssamhalle”.”

81. Mot bakgrund av det ovan anforda anser jag att det ingrepp som PNR-direktivet innebdr i de
grundldggande rattigheter som skyddas i artiklarna 7 och 8 i stadgan dtminstone ska betecknas
som "allvarligt”.

82. Det édr, sasom sdrskilt kommissionen har hévdat, riktigt att samtliga de skyddsregler och
skyddsatgarder som foreskrivs i PNR-direktivet, sdrskilt for att undvika missbruk av
PNR-uppgifter, kan minska ingreppens intensitet eller allvar. Det dr icke desto mindre sa, att
varje ordning som foreskriver tillgdng och behandling av personuppgifter fran myndigheternas
sida har en viss allvarlighetsgrad, sett utifran skyddet for de grundldggande réttigheter som
paverkas, vilken foljer av dess objektiva egenskaper. Denna allvarlighetsgrad ska, enlig min

®  Det system som har inréttats genom PNR-direktivet kunde, fore hélsokrisen, omfatta upp till en miljard passagerare per ar, uppgifter
som finns tillgéngliga pa https://ec.europa.eu/eurostat/databrowser/view/ttr00012/default/table ?lang=fr.

7 Det vill sdga varje person som omfattas av begreppet passagerare, sisom det definieras i artikel 3 led 4 i PNR-direktivet, pa en "flygning
utanfér EU” och, i praktiken, en "flygning inom EU”.

] en studie som antogs av Europeiska kommissionen for demokrati genom lag (Venedigkommissionen) ar 2015, anses sddana atgérder
omfattas av begreppet "strategisk 6vervakning” och f6lja en "allmén tendens” att anvénda "proaktiv 6vervakning” av befolkningen; se
studien Mise d jour du rapport de 2007 sur le contréle démocratique des services de sécurité et rapport sur le contrile démocratique des
agences de collecte de renseignements d'origine électromagnétique, som antogs av Venedigkommissionen vid dess 102:a
plenarsammantrade (Venedig, den 20 och 21 mars 2015),
https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2015)006-f, punkt 61.

7 Betréffande artikel 8 i Europakonventionen, se dom av Europadomstolen, 25 maj 2021, Big Brother Watch m.fl. mot Férenade
kungariket (CE:ECHR:2021:0525JUD005817013, § 325) (nedan kallad domen Big Brother Watch), avseende atgirder for
massavlyssning, didr Europadomstolen har slagit fast att graden av ingrepp i utévandet av ritten till respekt for privatlivet till foljd av
dessa atgérder okar allteftersom de olika stegen i forfarandet tas, ndmligen avlyssning och inledande lagring av kommunikationer och
dérmed relaterade data, automatisk behandling genom tillimpning av urvalstermer, bedomning av analytiker och efterfoljande lagring
av uppgifter samt anvindning av "slutprodukten”.

Se, for ett liknande resonemang, skilen 6 och 7 i PNR-direktivet; se, for en fordjupad analys av syftet och foljderna for skyddet for
privatlivet och personuppgifter, rapporten med titeln Passenger Name Records (PNR), data mining and data protection: the need for
strong safeguards, utarbetad av Korff, D., med bidrag av Georges, M., http://rm.coe.int/16806a601b (nedan kallad Korff-rapporten).

7 Som anges i Korff-rapporten, "PNR is not an isolated issue, but a new symptom of a much wider disease”.
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mening, faststéllas innan det, i samband med proportionalitetsbedémningen av ndmnda ingrepp,
gors en beddmning av huruvida de skyddsregler som foreskrivs i denna ordning ér tillrackliga och
lampliga. Det dr sa domstolen enligt min mening hittills har gatt till viga.

83. For att vara forenliga med stadgan maste de ingrepp som PNR-direktivet innebér i den
grundldggande rétten till respekt for privatlivet och till skydd av personuppgifter uppfylla
villkoren som anges i punkterna 65 och 66 i detta forslag till avgorande, vilket kommer att provas
nedan savitt betriffar de aspekter som den hinskjutande domstolen har understillt
EU-domstolens provning.

3. Huruvida det ingrepp som foljer av PNR-direktivet dr motiverat

84. Den tredje fragan avser iakttagandet av villkoret i artikel 52.1 forsta meningen i stadgan, enligt
vilket varje ingrepp i en grundldggande réttighet ska vara "foreskrive[t] i lag”, medan den andra,
den fjarde, den sjitte och den attonde fragan syftar till att EU-domstolen bland annat ska ta
stiallning till huruvida proportionalitetsprincipen har iakttagits, vilken avses i den andra
meningen i nimnda bestimmelse.

a) lakttagandet av kravet att varje begrdnsning i utovandet av en grundliggande rdttighet
som foreskrivs i stadgan ska vara foreskriven i lag

85. Det foljer av EU-domstolens fasta praxis,” som inspirerats av Europadomstolens praxis,”® att
kravet pa att varje begriansning i utovandet av en grundldggande rittighet ska vara "foreskriven i
lag” inte enbart avser ingreppets “rittsliga” ursprung — som inte ar i fraga i forevarande mal —
utan innebdr dven att den réttsliga grund som tillater ett sadant ingrepp pa ett klart och precist
satt ska definiera omfattningen av ingreppet. Denna andra del, vilken avser "lagens egenskaper”
och sadledes den aktuella atgdrdens tillgdnglighet och forutsebarhet,” och omfattar uttrycken
"foreskriven i lag”, "lagenlig” och "med stod av lag” i den mening som avses i artikel 52.1 stadgan,
artikel 8.2 i stadgan respektive artikel 8 i Europakonventionen, syftar inte bara till att sékerstélla
iakttagandet av legalitetsprincipen och ett adekvat skydd mot godtycke,” utan uppfyller dven ett

7 Se, bland annat, dom av den 16 juli 2020, Facebook Ireland och Schrems (C-311/18, EU:C:2020:559, punkt 175), dom av den
8 september 2020, Recorded Artists Actors Performers (C-265/19, EU:C:2020:677, punkt 86 och dir angiven réttspraxis), och domen
Privacy international, punkt 65.

7 Se, bland annat, Europadomstolen dom av den 8 juni 2006, Lupsa mot Ruménien, (CE:ECHR:2006:0608JUD001033704, §§ 32 och 33),
och dom av den 15 december 2020, Piskin mot Turkiet (CE:ECHR:2020:1215JUD003339918, § 206); se dven domen Big Brother
Watch, § 333. Betréiffande huruvida det dr nodvéndigt att ge uttrycket "foreskriven i lag” i artikel 52.1 i stadgan samma tolkning som
Europadomstolen anvinde, se forslag till avgorande av generaladvokaten Wathelet i malet WebMindLicenses (C-419/14,
EU:C:2015:606, punkterna 134—143).

77 Se, senast, domen Big Brother Watch, § 333.

7  Se dom av den 17 december 2015, WebMindLicenses (C-419/14, EU:C:2015:832, punkt 81); se dven Europadomstolen, 1 juli 2008,
Liberty m.fl. mot Férenade kungariket (CE:ECHR:2008:0701JUD005824300, § 69), och domen Big Brother Watch, § 333.
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krav pa rittssdkerhet. Detta krav har dven gjorts gillande i yttrandet av den 19 augusti 2016 fran
den radgivande kommittén for konvention 108 om konsekvenserna i fraga om dataskydd av
behandling av passageraruppgifter (nedan kallat yttrandet av den 19 augusti 2016). %

86. Genom att anta PNR-direktivet, inférde unionslagstiftaren sjilv en begrdnsning av de
rattigheter som stadgas i artiklarna 7 och 8 i stadgan. De ingrepp i dessa réttigheter som ar
tillatna enligt detta direktiv ska séledes inte anses vara en foljd av medlemsstaternas val,® trots
det utrymme for skonsméssig beddmning som medlemsstaterna har kunnat &tnjuta vid
inforlivandet av direktivet med nationell rdtt, utan de har sin rittsliga grund i sjilva
PNR-direktivet. Under dessa omsténdigheter ankom det pa unionslagstiftaren — for att rétta sig
efter den réttspraxis som det har erinrats om i punkt 85 ovan och de "hoga standarder” i fraga
om skydd av grundldggande rattigheter som finns bland annat i stadgan och i
Europakonventionen, vilka det hénvisas till i skdl 15 i PNR-direktivet — att foreskriva klara och
precisa bestimmelser som definierar bade riackvidden och tillimpningen av de atgérder som
medfor dessa ingrepp.

87. Aven om den hinskjutande domstolen genom den tredje frigan specifikt vill fa klarhet i
huruvida denna skyldighet har iakttagits i forhallande till punkterna 12 och 18 i bilaga I, kommer
provningen av den andra, den fjarde och den sjdtte fragan, genom vilka ndmnda domstol har
uttryckt tvivel om huruvida de ingrepp som PNR-direktivet medfér i de grundldggande
rattigheter som anges i artiklarna 7 och 8 i stadgan dr nédvindiga, dven att krdva att domstolen
tar stéllning till huruvida de ifragasitta bestimmelserna i PNR-direktivet ér tillrackligt klara och
precisa.

88. Trots att denna bedomning, sdsom jag har angett i punkt 85 ovan, avser ingreppets lagenlighet
enligt artikel 52.1 forsta meningen i stadgan, kommer jag att gora denna i samband med
provningen av huruvida ingreppet dr proportionerligt, vilket avses i den andra meningen i namnda
bestimmelse, i enlighet med det synsétt som har tillimpats bade av EU-domstolen och av
Europadomstolen i de mal som ror atgarder som avser behandlingen av personuppgifter. ®

b) Forenligheten med det viisentliga innehdllet i de réittigheter som anges i artiklarna 7 och 8
i stadgan

89. Enligt artikel 52.1 forsta meningen i stadgan ska varje begrinsning i utévandet av de
grundldggande rittigheterna inte bara ha en tillrackligt precis réttslig grund, utan ska dven vara
forenlig med det vdsentliga innehdllet i dessa rittigheter.

7 Europaraddets konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, vilken antogs i Strasbourg den
28 januari 1981 och ratificerades av samtliga medlemsstater, mer kind som konvention 108. Ett protokoll om &ndring av denna
konvention utarbetades ar 2018 for att uppdatera konventionen. Genom rédets beslut (EU) 2019/682 av den 9 april 2019
(EUT L 115, 2019, s. 7), har medlemsstaterna bemyndigats att i unionens intresse ratificera protokollet om 4ndring i den man dess
bestimmelser omfattas av unionens exklusiva befogenhet. Nedan i detta forslag till avgorande kommer jag dven att hinvisa till texten i
konvention 108 i dess uppdaterade lydelse som, dven om den dnnu inte har ratificerats av samtliga medlemsstater och dnnu inte har
trétt i kraft, innehaller, sasom framgar av beslut 2019/682, skyddsatgiarder som grundar sig p4 samma principer som dem som anges i
dataskyddsforordningen och i polisdirektivet.

% https://rm.coe.int/t-pd-2016-18rev-avis-pnr-fr/16807b6c09, s. 3 och 5. I den forklarande rapport som étfoljer protokollet om dndring
av konvention 108 (nedan kallad den férklarande rapporten om konvention 108 i dess uppdaterade lydelse) betonas dven kravet att den
bestimmelse som foreskriver ingrepp i ritten till respekt for privatlivet och ritten till skydd av personuppgifter ar "tillgénglig”,
“forutsebar”,  “tillrackligt  detaljerad” och  “klart formulerad”; se punkt 91 i den forklarande rapporten,
https://rm.coe.int/convention-108-convention-pour-la-protection-des-personnes-a-l-egard-d/16808b3726.

81 Se, e contrario, dom av den 3 december 2019, Republiken Tjeckien/parlamentet och radet (C-482/17, EU:C:2019:1035, punkt 135).

2 Se, bland annat, domen La Quadrature du Net, punkt 132 och dir angiven rittspraxis; se d&ven Europadomstolen, domen Big Brother
Watch, § 334.
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90. Som jag har angett i punkt 66 ovan, har detta krav — som har inforlivats med olika
medlemsstaters konstitutioner,® och som &ven om det inte uttryckligen har erkdnts i
Europakonventionen, likvdl &r fast forankrat i Europadomstolens praxis® — slagits fast i
artikel 52.1 i stadgan.® Ett sddant krav erkdndes av EU-domstolen ldngt innan det kodifierades, *
och har stdndigt bekréftats i unionsdomstolarnas praxis, dven efter ikrafttradandet av
Lissabonfordraget.

91. Det framgar bland annat av domen av den 6 oktober 2015, Schrems,¥ att om en
unionsrattsakt inte dr forenlig med det vasentliga innehallet i en grundldggande rattighet medfor
detta automatiskt att réittsakten utgor en nullitet eller ar ogiltig, utan att det &r n6dvéndigt att gora
en avvigning mellan de intressen som star pa spel. Domstolen har séledes erkdnt att varje
grundldggande réttighet har en "hard kidrna”, som garanterar alla och envar en sfir av frihet som
ar skyddad mot varje ingrepp fran statsmakternas sida och som inte far begrinsas,® da den
demokratiska principen, rattsstatsprincipen och principen om respekt for manniskans vardighet
som ligger till grund for skyddet for de grundliggande réttigheterna i annat fall skulle
ifragasdttas. Det framgir dessutom av sévél lydelsen i artikel 52.1 i stadgan som av
EU-domstolens praxis, sédrskilt av domen Schrems I, att bedomningen av huruvida det foreligger
ett ingrepp i det visentliga innehallet i den aktuella grundlaggande réttigheten ska goras fore och
oberoende av bedomningen av huruvida den ifragasatta atgarden ar proportionerlig. Det dr med
andra ord fraga om ett helt fristdende test.

92. Att bestimma vad som utgor det "véasentliga innehallet”, och som f6ljaktligen dr oangripbart, i
en grundliggande rittighet vars utévande kan begrinsas ir ett oerhort komplext férfarande. Aven
om detta begrepp, for att fylla sin funktion, bor kunna definieras i absoluta ordalag, med hansyn
till den aktuella grundlaggande réttighetens vésentliga kédnnetecken, de subjektiva och objektiva
intressen som den syftar till att skydda och, mer allmint, dess funktion i ett demokratiskt
samhille grundat pa respekten for méanniskans vardighet,® ar ett sadant forfarande i praktiken
ndstan omdjligt, i vart fall utan att beakta de kriterier som vanligtvis anvdnds vid
proportionalitetsbedomningen av ingreppet i den aktuella réttigheten, sasom ingreppets allvar,
dess omfattning eller tidsaspekt och foljaktligen utan att beakta de sdrskilda omstandigheterna i
varje enskilt fall.

93. Vad sirskilt betraffar den grundldggande rétten till respekt for privatlivet, ska hansyn inte bara
tas till den betydelse som den omstdndigheten att man forfogar 6ver en privat sfar for att utveckla
sitt personliga inre har for varje individs psykiska och fysiska hilsa, vdlmaende, autonomi,
personliga utveckling, formaga att skapa och utveckla sociala relationer, utan éven till den roll
som denna rdttighet har for att bevara andra rdttigheter och friheter, sisom bland annat
tankefrihet, samvetsfrihet, religionsfrihet, yttrande- och informationsfrihet, vilka for att kunna
utnyttjas till fullo forutsitter erkdnnandet av en intimsfir. Mer allmdnt ska hansyn tas till den

8 Se, i det avseendet, Tridimas, T., Gentile, G. "The essence of Rights: an unreliable Boundary?”, German Law Journal, 2019, s. 796;
Lenaerts, K., "Limits on limitations: The Essence of Fundamental Rights in the EU”, German Law Journal, 2019, 20, s. 779 och foljande.

#  Fran och med Europadomstolens dom av den 24 oktober 1979, Winterwerp mot Nederldnderna
(CE:ECHR:1979:1024JUD000630173, § 60).

% Se Forklaringar avseende stadgan om de grundlaggande rattigheterna (EUT C 303, 2007, s. 17, sérskilt "Forklaring till artikel 527, s. 32)
(nedan kallade forklaringarna avseende stadgan).

% Se, for ett tidigare liknande resonemang, bland annat dom av den 14 maj 1974, Nold/kommissionen (4/73, EU:C:1974:51, punkt 14),
och dom av den 13 december 1979, Hauer (44/79, EU:C:1979:290, punkt 23).

8 C-362/14, nedan kallad domen Schrems I, EU:C:2015:650, punkterna 94-98.
8 Se Lenaerts, K., a.a,, s. 781; Tridimas, T., Gentile, G., a.a., s. 803.

I forklaringarna avseende stadgan erkédnns uttryckligen att “méanniskans véirdighet 4r en central aspekt av réttigheterna i ... stadga[n]”
och [d]en far darfor inte krankas ens i fall av begransning av en rattighet”.
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funktion som respekten for ritten till privatliv fyller i ett demokratiskt samhalle.” EU-domstolen
tycks bedoma huruvida det foreligger en krankning av det védsentliga innehallet i denna rattighet
genom att beakta sévil ingreppets intensitet som omfattning, vilket ger vid handen att en sddan
krankning definieras kvantitativt snarare dn kvalitativt. I domen Digital Rights ansag domstolen i
huvudsak att skyldigheten att lagra uppgifter som foreskrivs i direktiv 2006/24/EG®" inte var av en
sadan allvarlighetsgrad att den paverkade det vdsentliga innehallet i rétten till respekt for
privatlivet, eftersom det inte var tillatet att ”"skaffa sig kinnedom om sjélva innehallet i de
elektroniska kommunikationerna”.”® I yttrande 1/15 fann domstolen att en begrénsning som
enbart avsag vissa aspekter av de berorda personernas privatliv inte kunde ge upphov till ett
ingrepp i det vésentliga innehallet i denna grundlaggande rétt.*

94. Vad betraffar den grundldggande ritten till skydd av personuppgifter, tycks domstolen anse
att det visentliga innehallet i denna rétt bevaras nir den atgird som medfor ingreppet avgransar
syftena med behandlingen och foreskriver regler som sékerstéller skydd for uppgifter, bland
annat mot oavsiktlig eller olaglig forstoring och mot oavsiktlig forlust eller oavsiktlig 4ndring av
uppgifterna.®

95. I forevarande mal har den hénskjutande domstolen visserligen inte uttryckligen ndmnt kravet
pa forenlighet med det visentliga innehallet i de rattigheter som anges i artiklarna 7 och 8 i
stadgan, men jag anser att fragan om forenligheten med detta krav ligger till grund for den fjarde
och den sjitte fragan. Detta dar anledningen till att jag foreslar att EU-domstolen ska behandla
denna fraga.

96. Jag vill i det avseendet erinra om att EU-domstolen i punkt 150 i yttrande 1/15 medgav att
PNR-uppgifter ”i forekommande fall kan avsloja mycket precisa uppgifter om en persons
privatliv’,” och att denna information, direkt eller indirekt, kan avsloja kéansliga uppgifter om
den berorda personen,” men den drog énda slutsatsen, betrdffande forslaget till PNR-avtal
mellan Kanada och EU, att eftersom "dessa uppgifter [var] begrénsade till vissa aspekter av
privatlivet, sdrskilt flygresorna mellan Kanada och unionen”, kunde krdnkningen av den

grundldggande ritten till respekt for privatlivet inte paverka det véisentliga innehallet i denna rétt.

97. Bortsett fran den omstandigheten att de PNR-uppgifter som avsags i forslaget till PNR-avtal
mellan Kanada och EU skulle 6verforas till en tredjestat och att den senare behandlingen av dessa
uppgifter skulle utféras av myndigheterna i denna tredjestat pa dess territorium, ar de ingrepp i
den grundliggande ritten till respekt for privatlivet som foljer av nimnda forslag till avtal och de
ingrepp som foreskrivs i PNR-direktivet i stor utstrackning sammanfallande till sin art. Detta
giller sérskilt de PNR-uppgifter som avses, den systematiska och generella 6verforingen och
behandlingen av dessa uppgifter, behandlingens automatiska art samt lagringen av dessa
uppgifter. Vad som dédremot skiljer de bada malen at ar, sa att séga, ingreppens "geografiska
omfattning”. Som jag har angett i punkt 77 ovan, dr behandlingen av de uppgifter som ar aktuella
i forevarande mal inte begransad till flygforbindelser med ett enda tredjeland, vilket var fallet i

% Jag hénvisar i det avseendet till resonemangen i domarna Lemmens, Vehabovi¢s och Bosniaks delvis samstimmiga mening i domen Big
Brother Watch, §§ 3—10.

8 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahallande av allmént tillgéngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnét och
om #éndring av direktiv 2002/58/EG (EUT L 105, 2006, s. 54).

*  Se domen Digital Rights, punkt 39; se dven, betréffande direktiv 2002/58, domen Tele2 Sverige, punkt 101.
% Seyttrande 1/15, punkt 150.

*  Se, for ett liknande resonemang, bland annat domen Digital Rights, punkt 40.

% Se, for ett liknande resonemang, yttrande 1/15, punkt 128.

% Seyttrande 1/15, punkterna 164 och 165.
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yttrande 1/15, utan avser nistan alla flygningar till och fran unionen, och som sker inom unionen.
Harav foljer att PNR-direktivet, jamfort med forslaget till PNR-avtal mellan Kanada och EU,
foreskriver en systematisk behandling av ett betydligt storre antal flygpassagerare, som forflyttar
sig med flyg inom och utanfér unionen. Med hinsyn till 6kningen av volymen behandlade
uppgifter och hur ofta de samlas in, dr det sannolikt att behandlingen av dessa uppgifter
dessutom kan ge information som &r bade mer exakt och mer omfattande om de berdrda
personernas privatliv (resvanor, personliga relationer, ekonomisk situation etcetera).

98. Faktum kvarstar dock, sasom var fallet i yttrande 1/15, att denna information, betraktad for
sig, endast avser vissa aspekter av privatlivet, som har samband med flygresor. Med hénsyn till att
det dr nodvandigt att definiera begreppet "visentligt innehall” i grundlaggande rattigheter pa ett
restriktivt sétt, for att detta ska behalla sin funktion som bastion mot angrepp pa sjilva kidrnan i
dessa rittigheter, anser jag att den slutsats som domstolen kom fram till i punkt 150 i yttrande
1/15 kan tillampas i forevarande mal.

99. I yttrande 1/15 uteslot domstolen éven ett angrepp pa det vésentliga innehallet i rétten till
skydd av personuppgifter.” Denna slutsats kan enligt min mening é&ven tillimpas pa
omstiandigheterna i férevarande mal. Precis som var fallet med forslaget till PNR-avtal mellan
Kanada och EU, avgrinsas i artikel 1.2 i PNR-direktivet de dndamal for vilka behandlingen av
PNR-uppgifter far ske. Dessutom innehaller detta direktiv samt de andra unionsréttsakter som
direktivet hanvisar till, bland annat dataskyddsforordningen och polisdirektivet, sarskilda
bestimmelser som ar avsedda att sédkerstdlla i synnerhet sdkerheten och sekretessen for
PNR-uppgifterna samt deras integritet, och att skydda dem frén olaglig atkomst eller olaglig
behandling. Aven om det inte kan anses att sidana bestimmelser som dem som féreskrivs i
PNR-direktivet avser det vésentliga innehallet i de grundldggande rittigheter som skyddas av
artiklarna 7 och 8 i stadgan, édr det icke desto mindre sd, att bestimmelserna ska genomga en
strikt och rigorés kontroll av huruvida de ér proportionerliga.

¢) lakttagandet av kravet att ingreppet ska svara mot ett mdl av allmdnt samhdllsintresse

100. PNR-direktivet syftar bland annat till att trygga unionens inre sikerhet och att skydda
personers liv och sikerhet genom 6verforing av PNR-uppgifter till medlemsstaternas behoriga
myndigheter for att de ska anvéndas i kampen mot terrorism och grov brottslighet. *

101. Nérmare bestimt framgar det av artikel 1.2 i PNR-direktivet, jimférd med skilen 6 och 7 i
direktivet, samt av kommissionens forslag som ledde till antagandet av detta direktiv (nedan
kallat forslaget till PNR-direktiv),” att PNR-uppgifterna, inom ramen for ett sddant syfte,
anviands av de brottsbekimpande myndigheterna'® pa olika sitt. For det forsta anvdnds dessa
uppgifter for att identifiera personer som dr inblandade eller misstinks vara inblandade i
terroristbrott och grov brottslighet som redan har begatts, for att samla in bevisning och i
forekommande fall hitta medbrottslingar och upplosa kriminella nédtverk ("reaktiv’ anvéindning).
For det andra kan PNR-uppgifterna bedomas fore passagerarnas ankomst eller avresa for att
forhindra att ett brott begés och for att identifiera personer som tidigare inte har varit misstdnkta

% Seyttrande 1/15, punkt 150.
% Se, bland annat, skilen 5, 6, 15 och 22 i PNR-direktivet.

»  Kommissionens forslag av den 2 februari 2011 om anvéndning av PNR-uppgifter for att forebygga, uppticka, utreda och lagféra
terroristbrott och grov brottslighet (KOM(2011) 32 slutlig, s. 4).

10 For enkelhetens skull kommer jag i detta forslag till avgorande att anvanda uttrycket “brottsbekdmpande myndigheter” for att allmént
asyfta varje myndighet som har behorighet pa de omraden som avser att uppticka, forebygga, forhindra, lagfora eller utreda terrorism
eller grov brottslighet, vilka omfattas av PNR-direktivet.
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for delaktighet i terroristbrott eller grov brottslighet och som, pa grundval av resultatet av denna
bedémning, bor undersokas narmare av de brottsbekimpande myndigheterna (anvidndning ”i
realtid”). Slutligen anvdnds PNR-uppgifterna for att skapa bedomningskriterier som sedan kan
anvéndas vid riskbedomningen av passagerare fore ankomst eller avresa ("proaktiv’ anvéindning).
Genom en sadan proaktiv anvindning av PNR-uppgifter borde det vara mojligt for de
brottsbekimpande myndigheterna att mota hotet fran grov brottslighet och terrorism fran en
annan utgangspunkt &n vad som dr mojligt vid behandling av andra kategorier av
personuppgifter. !

102. Det framgar av domstolens praxis att malet att skydda den allmédnna sidkerheten, som bland
annat omfattar att férebygga, forhindra, undersoka, upptiacka och lagféra savil terroristbrott som
andra brott som hor till grov brottslighet, utgor ett mal av allmént samhaéllsintresse i unionen, i
den mening som avses i artikel 52.1 i stadgan, som kan motivera ingrepp, dven allvarliga sddana, i
de grundldggande réttigheter som anges i artiklarna 7 och 8 i stadgan. '

103. Domstolen har dven medgett att malen att skydda allmén sdkerhet och bekdmpa grov
brottslighet bidrar till skyddet for andra méanniskors fri- och réttigheter.'® Vad betréffar den
balanserade avvigningen mellan dessa mal och de grundldggande rattigheter som stadgas i
artiklarna 7 och 8 i stadgan,'™ ska det dven tas hénsyn till betydelsen av de rittigheter som
stadgas i artiklarna 3, 4, 6 och 7 i stadgan. I domen La Quadrature du Net fann domstolen i det
avseendet att artikel 6 i stadgan "inte [kan] tolkas s, att den aldgger statsmakten en skyldighet att
vidta specifika atgirder for att beivra vissa brott”.!” Vad ddremot sirskilt géller den effektiva
bekdmpningen av brott som bland annat underdriga och andra utsatta personer utsitts for,
understrok domstolen att det av artikel 7 i stadgan kan f6lja positiva skyldigheter for statsmakten
att vidta rattsliga atgérder som syftar till att skydda privatlivet och familjelivet, och att sddana
skyldigheter dven kan folja av artiklarna 3 och 4 i stadgan vad géller skyddet av personers fysiska
och mentala integritet och forbudet mot tortyr och oménsklig och férnedrande behandling. %

104. Slutligen ansdg domstolen att betydelsen av maélet att skydda nationell sikerhet ér mer
omfattande dn betydelsen av malen att bekdmpa brottslighet i allménhet, &ven grov sadan, och
att skydda allmén sékerhet, och att malet foljaktligen kan motivera atgidrder som innebar mer
langtgdende ingrepp i de grundlaggande rattigheterna 4n dem som dessa dvriga mal skulle kunna
motivera.'” Eftersom terrorverksamhet kan utgora hot mot medlemsstaternas nationella
sikerhet, utgor det system som har inforts genom PNR-direktivet en del av syftet att skydda
medlemsstaternas nationella sikerhet, eftersom systemet utgor ett instrument for att bekampa
sadan verksamhet.

101 Se skdl 7 i PNR-direktivet. Se dven forslaget till PNR-direktiv, s. 5.

12 Se, for ett liknande resonemang, yttrande 1/15, och dom av den 2 mars 2021, Prokuratuur (Villkor for att ge tillgang till uppgifter
avseende elektronisk kommunikation) (C-746/18, nedan kallad domen Prokuratuur, EU:C:2021:152, punkt 33 och dér angiven
rattspraxis).

105 Se, for ett likande resonemang, yttrande 1/15, punkt 149 och dér angiven réttspraxis, och domen La Quadrature du Net.
104 Se, nedan, bedomningen av huruvida ingreppet dr proportionerligt.

15 Se domen La Quadrature du Net, punkt 125.

1% Se domen La Quadrature du Net, punkt 126 och dér angiven réttspraxis.

17 Se domen La Quadrature du Net, punkt 136.
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d) lakttagandet av proportionalitetsprincipen

105. Enligt artikel 52.1 andra meningen i stadgan far begrdnsningar i utévandet av en
grundldggande réttighet som erkénns i stadgan, med beaktande av proportionalitetsprincipen,
endast goras om de dr nodvandiga och faktiskt svarar mot mal av allmént samhillsintresse som
erkdnns av unionen eller behovet av skydd f6r andra manniskors rattigheter och friheter.

106. Enligt domstolens fasta praxis kréver proportionalitetsprincipen att unionsinstitutionernas
atgirder ska vara dgnade att uppna de legitima mal som efterstrdvas med bestimmelserna i fraga
och att de inte gar utover vad som &r lampligt och nodvéndigt for att uppné dessa mal. '

107. Enligt domstolens fasta praxis kréver skyddet for den grundlaggande rétten till respekt for
privatlivet inom unionen att undantag fran och begransningar av skyddet for personuppgifter ska
inskrédnkas till vad som ér strdngt nodvindigt. Uppnaendet av ett mal av allmédnt samhaéllsintresse
kan dessutom inte ske utan att det beaktas att detta mal maste vara forenligt med de
grundldggande rittigheter som berors av atgirden, varvid en balanserad avvidgning ska goras
mellan, & ena sidan, malet av allmédnt samhallsintresse, och, & andra sidan, rattigheterna i fraga.'®”
Nérmare bestdmt ska fragan huruvida en begrénsning av de réttigheter som stadgas i artiklarna 7
och 8 i stadgan ar proportionerlig bedomas med hénsyn till hur allvarligt det ingrepp ar som en
sadan begrinsning medfor. Det ska ocksd kontrolleras att betydelsen av det mal av allmént
samhallsintresse som efterstrdvas med denna begrinsning star i proportion till hur allvarligt
ingreppet ér.'°

108. Det framgar av domstolens praxis att for att uppfylla kravet pa proportionalitet maste
PNR-direktivet, i egenskap av réttslig grund som innebédr ingrepp i de grundlédggande réttigheter
som slas fast i artiklarna 7 och 8 i stadgan, vilka ingrepp har beskrivits i punkterna 70-83 ovan till
avgorande, foreskriva klara och precisa bestaimmelser som reglerar rackvidden och tillimpningen
av atgirder som innebédr sddana ingrepp, och sla fast minimikrav, sa att de personer vilkas
uppgifter har overforts har tillrackliga garantier som mojliggor ett effektivt skydd av deras
personuppgifter mot riskerna for missbruk och otillaten étkomst eller anvindning av dessa
uppgifter.'! Nodvindigheten av sddana garantier &r av &dn storre betydelse nér
personuppgifterna, sasom i forevarande fall, ar féremal for automatisk behandling och nér det ar
fraga om skyddet av den sirskilda kategori av personuppgifter som utgors av kénsliga uppgifter. '

109. Vad betriffar omfattningen av domstolsprovningen av huruvida de krav som féljer av
proportionalitetsprincipen &r uppfyllda, &r unionslagstiftarens utrymme for skonsmassig
bedomning begransat med hénsyn till den stora betydelse som skyddet for personuppgifter har
for den grundldggande ritten till respekt for privatlivet och med hénsyn till det ingrepp i denna
ratt som PNR-direktivet innebér. Det ska déarfor goras en strikt provning. '3

1% Se domen Digital Rights, punkt 46 och dér angiven réttspraxis.

¥ Se yttrande 1/15, punkt 140, och domen La Quadrature du Net, punkt 130 och dér angiven réttspraxis. Kravet att behandlingen av
personuppgifter i varje skede ska avspegla en "korrekt avvigning mellan alla ber6rda intressen, oavsett om de dr offentliga eller privata,
och de rittigheter och friheter som stér pa spel” anges dven i artikel 5 i konvention 108.

10 Se, for ett liknande resonemang, dom av den 2 oktober 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punkt 55 och dér angiven
rttspraxis), samt domen La Quadrature du Net, punkt 131, och domen Prokuratuur, punkt 32.

1 Se, for ett liknande resonemang, domen Digital Rights, punkt 54, och domen Schrems I, punkt 91, samt yttrande 1/15, punkt 141.
12 Se yttrande 1/15, punkt 141 och dér angiven réttspraxis.
13 Se, for ett liknande resonemang, domen Digital Rights, punkt 48.
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1) Huruvida de behandlingar av PNR-uppgifter som avses i PNR-direktivet dr dgnade att uppna
det madl som efterstrdvas

110. I punkt 153 i yttrande 1/15 slog domstolen, betriffande forslaget till PNR-avtal mellan
Kanada och EU, fast att 6verforingen av PNR-uppgifter till Kanada och den senare behandlingen
av uppgifterna kan anses vara dgnade att sikerstilla uppnaendet av malet att skydda den allménna
sakerheten. Konstaterandet att de ar dgnade for detta, vilket sedan linge har erkdnts bade pa
unionsniva och pa global niva,"* kan enligt min mening inte ifrdgaséttas betraffande insamlingen
och den senare behandlingen av PNR-uppgifter vad géller bade flygningar utanfér EU och
flygningar inom EU.'*

111. Effektiviteten i det system for behandling av PNR-uppgifter som har inréttats genom
direktivet kan endast bedomas i ett konkret fall, genom att bedoma resultaten av dess
tillampning. ¢ Ur denna synvinkel dr det mycket viktigt att systemets effektivitet blir foremal for
en kontinuerlig beddmning pa grundval av statistiska uppgifter som dr sa exakta och tillforlitliga
som mojligt.""” I det avseendet bor kommissionen regelbundet gora en dversyn som motsvarar
den som redan foreskrivs i artikel 19 i PNR-direktivet.

2) Huruvida ingreppet dr strangt nodvindigt

112. Trots att Cour constitutionnelle (Forfattningsdomstolen) inte uttryckligen har framfort
tvivel om huruvida PNR-direktivet innehéller bestimmelser som é&r klara, precisa och begrénsade
till vad som é&r stringt nodvandigt vad giller avgransningen av syftena med behandlingen av
PNR-uppgifter,"®* kan denna fraga enligt min mening inte forbigds vid den
proportionalitetsbedomning av det i direktivet foreskrivna systemet som den hdnskjutande
domstolen har begiart. '’

i) Avgrinsningen av syftena med behandlingen av PNR-uppgifter

113. En klar avgrinsning av de syften for vilka de behoriga myndigheterna kan fa tillgang till
personuppgifter och for vilka uppgifterna senare far anvdndas av myndigheterna utgor ett
vasentligt krav i varje system for behandling av uppgifter sarskilt i brottsbekdmpande syfte. Det
kravs dessutom att detta krav dr uppfyllt for att mojliggora for domstolen att bedéma huruvida
de aktuella atgdrderna &r proportionerliga, genom att tillimpa det kriterium som avser hur
allvarligt ingreppet ar i forhallande till betydelsen av det efterstrivade malet, vilket har faststéllts i
domstolens praxis. '

14 Se, for ett liknande resonemang, punkterna 201-203 nedan.
15 Jag hénvisar i det avseendet till de uppgifter som finns i arbetsdokumentet frén ar 2020.
16 Se, for ett liknande resonemang, yttrande av den 19 augusti 2016, s. 5.

17 Betraffande betydelsen av statistik for att bedoma effektiviteten i det system som har inréttats genom PNR-direktivet, se, bland annat,
yttrande 1/2011 av den 14 juni 2011 avseende forslaget till PNR-direktiv,
https://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011_FR.pdf, punkt 2.1.2.1 (nedan kallat FRA:s
yttrande 1/2011).

18 Denna fraga har diremot klart stillts av Verwaltungsgericht Wiesbaden (Forvaltningsdomstolen i Wiesbaden, Tyskland) i det pagaende
malet C-215/20.

Kommissionen anmodades att yttra sig i det avseendet i samband med en fraga som skulle besvaras skriftligen. Ovriga berérda parter
kunde ta stéllning till detta vid férhandlingen.

119

120 Se punkt 107 in fine ovan.
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114. Domstolen har framhallit betydelsen av en klar avgransning av syftena med de atgarder som
medfor begransningar av den grundldggande ritten till respekt for privatlivet och till skydd av
personuppgifter, bland annat i domen Digital Rights, dar domstolen slog fast att direktiv 2006/24
var ogiltigt. I punkt 60 i den domen pépekade domstolen att det i direktivet inte féreskrevs "nagot
objektivt kriterium for att avgransa behoriga nationella myndigheters tillgang till uppgifterna och
deras senare anviandning for utredning, avslojande och étal av brott, vilka med hénsyn till det
omfattande och allvarliga ingreppet i de grundliggande réttigheterna i artiklarna 7 och 8 i
stadgan, kan anses tillrackligt allvarliga for att motivera ett sadant ingrepp” och att direktivet
i stdllet inskrénkte sig till "att i artikel 1.1 gora en allmént héllen hénvisning till allvarliga brott
sasom de definieras i varje medlemsstats nationella lagstiftning”.

115. T artikel 1.2 i PNR-direktivet anges ett allmént kriterium for att begransa syftena. Enligt detta
kriterium "[far] PNR-uppgifter som samlas in i enlighet med detta direktiv ... endast behandlas i
syfte att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet”. I
motsats till direktiv 2006/24, begrédnsar sig dock inte PNR-direktivet till ett sadant uttalande, utan
i artikel 3 leden 8 och 9 i sjdlva PNR-direktivet definieras savil begreppet “terroristbrott” som
begreppet "grov brottslighet”. Det forstndimnda begreppet definieras genom héanvisning till
artiklarna 1-4 i radets rambeslut 2002/475/RIF av den 13 juni 2002 om bekdmpande av terrorism
(EGT L 164, 2002, s. 3) (vilket har ersatts av direktiv (EU) 2017/541),' och det andra begreppet
definieras dels genom att de kategorier av brott som motsvarar detta begrepp fortecknas i
bilaga II, dels genom att det faststélls en troskel for brottets allvar genom det stridngaste
fangelsestraff eller annan frihetsberévande atgard som kan utdomas for sadana brott.

116. Aven om hinvisningen till de relevanta bestimmelserna i direktiv 2017/541 gér det mojligt
att tillrdackligt klart och precist beskriva de handlingar som kan betecknas som terroristbrott enligt
artikel 3 led 8 i PNR-direktivet och att bedoma deras allvar for att géra en avvigning mellan
betydelsen av malet att skydda den allmdnna sdkerheten som efterstrivas genom detta
direktiv och allvaret i det ingrepp som direktivet medfoér i de grundliggande rattigheterna i
artiklarna 7 och 8 i stadgan, dr samma slutsats inte lika uppenbar i fraga om alla de brott som
fortecknas i bilaga II.

117. I punkt 177 i yttrande 1/15 fann domstolen att i forslaget till PNR-avtal mellan Kanada och
EU definierades pa ett tydligt och precist sétt svarhetsgraden pa de brott som begreppet "allvarlig
gransoverskridande brottslighet” avsag, genom att det angavs att dessa brott ska vara "belagda
med fangelse i minst fyra ar eller en stringare pafoljd”, genom att det hdnvisades till "brott som
ar definierade i kanadensisk rédtt” och genom att "de olika fall i vilka ett brott kan anses vara
gransoverskridande” angavs.

118. Jamfort med den lagstiftning som bedomdes av domstolen i nimnda yttrande, ska det
papekas att PNR-direktivet, for det forsta, inte tar hénsyn till brottens grénséverskridande
karaktar i definitionen av de brott som avses, for det andra, foreskriver en uttommande
forteckning 6ver brott som till sin art ska anses utgora grov brottslighet, under forutsittning att
det lagsta maximistraff som foreskrivs i artikel 3 led 9 i direktivet uppnas, for det tredje, i princip
sanker troskeln for brottets allvar genom att anta ett kriterium som grundar sig pa maximistraffets
niva och genom att faststilla denna troskel till tre ar.

21 Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om erséttande av radets
rambeslut 2002/475/RIF och om 4ndring av radets beslut 2005/671/RIF (EUT L 88, 2017, s. 6).
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119. Vad, for det forsta, betréffar avsaknaden av ett begransande kriterium som grundar sig pa
den grénsoverskridande karaktdren, &r det visserligen riktigt att en avgrénsning av
PNR-direktivets materiella tillimpningsomrade till att enbart omfatta “granséverskridande”
brottslighet skulle ha gjort det mojligt att inrikta sig pa de brott som till sin art kan ha,
atminstone potentiellt sett, ett objektivt samband med flygresor och foljaktligen med de
kategorier av uppgifter som samlas in och behandlas med tillimpning av PNR-direktivet.'** Jag
delar dock i princip kommissionens uppfattning att det &r mindre uppenbart att ett sadant
kriterium ar relevant och nédvandigt nér det giller en ordning for att bekdmpa kriminalitet vars
mal ar att skydda unionens inre sékerhet, till skillnad fran nér det giller ett internationellt avtal.
Som kommissionen alltjaimt har gjort géllande ar avsaknaden av gransoverskridande inslag inte i
sig ett indicium som gor att det kan uteslutas att ett brott &r allvarligt.

120. Vad, for det andra, betréffar kriteriet som faststaller troskeln for de aktuella brottens allvar —
vilket, for att mojliggora en bedomning péa forhand av allvaret, ska tolkas sa, att det syftar pa det
strangaste fiangelsestraff eller annan frihetsberovande atgird som foreskrivs i lagen och inte pa
det fingelsestraff eller annan frihetsberdvande atgérd som konkret kan komma att utdémas i ett
enskilt fall — &r detta kriterium, fastdn det grundar sig pa det lagsta maximistraffet och inte pa det
lagsta minimistraffet, inte i sig olampligt for att identifiera en tillracklig svarhetsgrad som kan
motivera ingreppet i de grundlidggande réttigheterna i artiklarna 7 och 8 i stadgan som de
behandlingar av uppgifter som foreskrivs i PNR-direktivet medfor. Jag anser dock att det ska
tolkas som ett kriterium som identifierar en ”ligsta” svarhetsgrad. Aven om ett sddant kriterium
forbjuder medlemsstaterna att betrakta de brott som avses i bilaga II, och som enligt nationell
straffritt bestraffas med fangelse eller annan frihetsberévande atgérd i mindre &n tre ar, som
“grov brottslighet”, tvingar kriteriet diremot inte medlemsstaterna att automatiskt erkédnna en
sadan kvalificering av alla brott som kan innefattas i bilaga II och som kan leda till ett straff som
nar upp till den troskel som foreskrivs i artikel 3 led 9 i PNR-direktivet, ndr ett sadant
erkdnnande — med hénsyn till sirdragen i medlemsstaternas straffrattsliga system — skulle leda
till att de bestimmelser som foreskrivs i PNR-direktivet anviands for att forebygga, forhindra,
uppticka, utreda och lagfora vanlig brottslighet, i strid med de syften som efterstridvas genom
direktivet.

121. Vad, for det tredje, betréffar forteckningen i bilaga II, ska det forst papekas att den
omstdndigheten att det i PNR-direktivet uttommande anges vilka brott som omfattas av
definitionen av "grov brottslighet” utgoér en formell och materiell grundliaggande skyddsregel for
att sdkerstdlla lagenligheten av det system som har inrdttats genom PNR-direktivet och
passagerarnas rattssidkerhet. Det ska dock konstateras att denna forteckning innefattar bade brott
som till sin art obestridligen &r av hog svarhetsgrad — som till exempel médnniskohandel, sexuellt
utnyttjande av barn samt barnpornografi, olaglig handel med vapen, olaglig handel med nukledra
eller radioaktiva &mnen, kapning av flygplan eller fartyg, brott som omfattas av den internationella
brottmalsdomstolens behorighet, mord, valdtikt, mdnniskorov, olaga frihetsberévande och

12 TJagvill i det avseendet papeka att begreppet "gransoverskridande brottslighet”, sisom det definieras i exempelvis forslaget till PNR-avtal
mellan Kanada och EU var tillrickligt omfattande for att dven innefatta brott som begés i ett land och dar gdrningsmannen "befinner sig
i eller avser att resa till ett annat land”; se artikel 3.3 e i forslaget till PNR-avtal mellan Kanada och EU, vars lydelse aterges i punkt 30 i
yttrande 1/15. Jag noterar &ven att FRA, i sitt yttrande 1/2011 (punkterna 2.2.3.1 och 3.7), hade foreslagit att unionens PNR-system
skulle begrinsas till att enbart avse allvarliga gransoverskridande brott. I forslaget till PNR-direktiv planerades déremot att den
automatiska behandlingen skulle vara olika for granséverskridande brott och for brott som inte édr av sddan karaktir (se artikel 4.2 a i
forslaget).
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tagande av gisslan'?® — och brott i fraga om vilka det 4r mindre uppenbart att de &r av en sddan
svarhetsgrad, sdsom bedrageri, varumairkesforfalskning och piratkopiering, forfalskning av
administrativa dokument och handel med sadana forfalskningar samt handel med stulna
fordon.™* Bland de brott som tas upp i bilaga II, kan vissa i storre utstrickning dn andra vara
gransoverskridande pa grund av sin art, saisom méanniskohandel, olaglig handel med narkotika
eller vapen, sexuellt utnyttjande av barn, hjilp till olovlig inresa och olovlig vistelse, kapning av
flygplan, och &ven ha ett samband med passagerarflygtrafik.

122. Nar det géller fragan huruvida kategorierna i bilaga II ar tillrackligt klara och precisera, ér
dven i det avseendet nivan mycket skiftande. Trots att den forteckning som finns i denna bilaga
ska anses vara uttommande, har flera av forteckningens kategorier en “allmént hallen” karaktar '
och andra hénvisar till generiska begrepp, som kan innefatta ett mycket stort antal brott av
varierande svarhetsgrad, om dn alltid inom den Ovre grins som foreskrivs i artikel 3 led 9 i
PNR-direktivet.'*

123. Jag vill i det avseendet papeka att de direktiv om harmonisering som har antagits pa de
omraden som avses i artikel 83.1 FEUF, vilka omnédmns i fotnot 123 ovan, ger relevanta uppgifter
som gor det mdojligt att identifiera atminstone vissa allvarliga brott som kan omfattas av de
motsvarande kategorierna i bilaga II. Sarskilt i artiklarna 3-8 i direktiv 2013/40 definieras olika
brott som omfattas av begreppet "it-brottslighet/cyberbrottslighet” i punkt 9 i bilaga II, och i
varje enskilt fall har man varit noga med att utesluta garningar som utgor "fall som &r ringa”.'”
Pda samma sitt definieras i direktiv 2019/713 vissa typer av bedrageribrott, och i
direktiv 2017/1371 definieras brottsrekvisiten for ett "bedrdgeri som riktar sig mot unionens
finansiella intressen”. I det sammanhanget ska dven direktiv 2008/99/EG om skydd fér miljon
genom straffrittsliga bestimmelser'”® ndamnas, vilket antogs pa grundval av artikel 175.1 EG. I

2 TJag vill dven péapeka att en del av de brott som avses i bilaga II hor till de omraden med ”sérskilt allvarlig” brottslighet som avses i

artikel 83.1 forsta stycket FEUF och som fortecknas i artikel 83.1 andra stycket FEUF. Det ror sig bland annat om ménniskohandel,
sexuellt utnyttjande av barn, olaglig narkotikahandel, olaglig handel med vapen, penningtvitt, korruption, forfalskning av
betalningsmedel, it-brottslighet och organiserad brottslighet. P4 flera av dessa omradden har unionslagstiftaren, med stod av
artikel 83.1 FEUF, antagit direktiv som faststiller "minimiregler om faststéillande av brottsrekvisit och péféljder”; se, bland annat,
Europaparlamentets och radets direktiv 2011/36/EU av den 5 april 2011 om férebyggande och bekdmpande av ménniskohandel, om
skydd av dess offer och om ersittande av radets rambeslut 2002/629/RIF (EUT L 101, 2011, s. 1), Europaparlamentets och radets
direktiv 2011/93/EU av den 13 december 2011 om bekdémpande av sexuella 6vergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om ersittande av rddets rambeslut 2004/68/RIF (EUT L 335, 2011, s. 1, och rittelse i EUT L 18, 2012, s. 7),
Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande
av radets rambeslut 2005/222/RIF (EUT L 218, 2013, s. 8), Europaparlamentets och radets direktiv (EU) 2019/713 av den 17 april 2019
om bekdmpande av bedrdgeri och forfalskning som ror andra betalningsmedel &n kontanter och om ersdttande av radets
rambeslut 2001/413/RIF (EUT L 123, 2019, s. 18), Europaparlamentets och radets direktiv (EU) 2017/1371 av den 5 juli 2017 om
bekdmpande genom straffrattsliga bestimmelser av bedrégeri som riktar sig mot unionens finansiella intressen (EUT L 198, 2017,
s. 29), och Europaparlamentets och radets direktiv (EU) 2018/1673 av den 23 oktober 2018 om bekdmpande av penningtvitt genom
straffrittsliga bestimmelser (EUT L 284, 2018, s. 22).

Jag vill dock papeka att samtliga brott som avses i bilaga II, med undantag av “industrispionage”, finns med i artikel 2.2 i radets
rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arresteringsorder och éverlimnande mellan medlemsstaterna (EGT
L 190, 2002, s. 1). Aven om de inte uttryckligen kvalificeras som grova, medfér de likvil, nir de nar upp till samma troskel for
fangelsestraff som foreskrivs i artikel 3 led 9 i PNR-direktivet, 6verlimnande pa grundval av en europeisk arresteringsorder, utan
kontroll av om det foreligger dubbel straffbarhet f6r garningen. Néstan samtliga av dessa brott, med undantag av "sabotage”, "kapning
av flygplan” och "industrispionage”, finns dven med i bilaga I till Europaparlamentets och radets férordning (EU) 2018/1727 av den
14 november 2018 om Europeiska unionens byré for straffrattsligt samarbete (Eurojust), och om erséttning och upphivande av radets
beslut 2002/187/RIF (EUT L 295, 2018, s. 138), vari anges forteckningen over “typer av grov brottslighet” som Eurojust har behdrighet
att hantera.

124

12 Det ror sig bland annat om punkterna 7, 8, 10 och 16.

1% Detta giller exempelvis "bedrégeri” (punkt 7), "korruption” (punkt 6), "it-brottslighet/cyberbrottslighet” (punkt 9) och "milj6brott”
(punkt 10). Det ar sirskilt bedrageribrott som Verwaltungsgericht Wiesbaden (Forvaltningsdomstolen i Wiesbaden) vill ha ndrmare
upplysningar om i det pAgdende mélet C-215/20.

127 T artikel 9 i detta direktiv anges for 6vrigt det ligsta maximala fingelsestraffet for dessa brott, en troskel som endast under vissa
omstandigheter uppgar till tre ar.

128 Europaparlamentets och radets direktiv 2008/99/EG av den 19 november 2008 (EUT L 328, 2008, s. 28).
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artikel 3 i direktiv 2008/99 definieras en rad allvarliga miljobrott, som kan innefattas i kategori 10 i
bilaga II, daribland gérningar som kan kvalificeras som "olaglig handel med hotade djurarter och
hotade vixtarter och véxtsorter”, och alla ageranden som har en férsumbar inverkan pa det
skyddade intresset undantas. Jag vill slutligen erinra om direktiv 2002/90/EG,'® som definierar
hjélp till olaglig inresa, transitering och vistelse, och rambeslut 2002/946/RIF, ' vilket syftar till
att forstirka den straffréttsliga ramen for att forhindra dessa brott, rambeslut 2003/568/RIF, **!
som definierar de brott som kvalificeras som "aktiv och passiv korruption inom den privata
sektorn”, och rambeslut 2008/841/RIF,"** som definierar brott som rér deltagande i en kriminell
organisation.

124. Vidare vill jag, i likhet med kommissionen, papeka att i avsaknad av en fullstindig
harmonisering av den materiella straffritten kan unionslagstiftaren inte klandras for att den inte
ndrmare har preciserat de brott som avses i bilaga II. Till skillnad fran vad som kommer att
pépekas nedan i forevarande forslag till avgorande betréffande forteckningen 6ver PNR-uppgifter
som finns i bilaga I, kraver inforlivandet av forteckningen 6ver brott i bilaga II med nationell ratt
med nodvindighet att medlemsstaterna, utifran sérdragen i deras nationella straffrattsliga system,
definierar de brott som kan komma att avses. Detta forfarande ska dock utforas med fullstandigt
iakttagande av kriteriet att varje ingrepp i de grundlédggande rattigheter som anges i artiklarna 7
och 8 i stadgan ska begrénsas till vad som é&r strangt nodvéandigt. Till exempel &r det enligt min
mening inte uteslutet for medlemsstaterna att foreskriva att anvindningen av PNR-uppgifter ar
begriansad, i frdga om vissa brott, som till exempel de brott som avses i punkterna 7, 16, 17, 18
och 25 i bilaga II, till de fall da dessa brott &r gransoverskridande, eller begas inom ramen for en
kriminell organisation, eller da det foreligger vissa forsvarande omstandigheter. Det ankommer
pa medlemsstaternas domstolar, under EU-domstolens Gverinseende, att tolka de nationella
bestammelser varigenom denna forteckning har inforlivats med nationell rétt pa ett sédtt som ar
forenligt bade med PNR-direktivet och med stadgan, sa att behandlingen av PNR-uppgifter, i
fraga om varje kategori, fortsitter att vara begriansad till de brott som nar upp till den hoga
svarhetsgrad som kravs enligt direktivet och till de brott i friga om vilka en sddan behandling
framstar som relevant. '**

125. Med forbehall for de preciseringar som har gjorts i punkterna 120 och 124 ovan, anser jag att
artikel 3 led 9 i PNR-direktivet och den forteckning 6ver brott som finns i bilaga II till direktivet
uppfyller kraven pa klarhet och precision, och inte gar utéver vad som ér strangt nodvéndigt.

126. Det ska dock medges att den l6sning som har illustrerats i punkt 124 ovan inte ar helt
tillfredsstallande. Den ger ndmligen medlemsstaterna ett stort utrymme for skonsmaéssig
bedomning, sa att det materiella tillimpningsomradet for behandlingen av PNR-uppgifter kan
variera avsevdart fran en medlemsstat till en annan, och dirigenom d&ventyra det
harmoniseringsmal som unionslagstiftaren efterstrdvar.”® Vidare forutsiatter den att
proportionalitetsprovningen av ett vésentligt inslag i systemet, sasom begrénsningen av syftena
med denna behandling, sker i efterhand och avser de nationella inforlivandeatgérderna, snarare
an pa forhand avseende sjilva PNR-direktivet. For det fall domstolen — som jag har foreslagit att

12 Radets direktiv 2002/90/EG av den 28 november 2002 om definition av hjélp till olaglig inresa, transitering och vistelse (EGT
L 328, 2002, s. 17).

1% Rédets rambeslut 2002/946/RIF av den 28 november 2002 om forstarkning av den straffréttsliga ramen for att forhindra hjilp till olaglig
inresa, transitering och vistelse (EGT L 328, 2002, s. 1).

131 Radets rambeslut 2003/568/RIF av den 22 juli 2003 om kampen mot korruption inom den privata sektorn (EUT L 192, 2003, s. 54).
132 Radets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT L 300, 2008, s. 42).

133 Se, bland annat, skilen 7 och 22 i PNR-direktivet.

13 Se skl 35 i PNR-direktivet.
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den ska gora — beslutar att det ska anses att artikel 3 led 9 i PNR-direktivet och forteckningen 6ver
brott som finns i bilaga II till direktivet &r férenliga med artiklarna 7, 8, och 51.2 i stadgan, vore det
foljaktligen onskvirt att domstolen uppmérksammar unionslagstiftaren pa att en sadan
bedomning endast dr preliminér och att den forutsétter att unionslagstiftaren, mot bakgrund av
medlemsstaternas inforlivande av denna bestimmelse och forteckningen samt pa grundval av de
statistiska uppgifter som avses i artikel 20 i PNR-direktivet, undersoker behovet av i) att ndrmare
precisera de kategorier av brott som avses i ndmnda forteckning, genom att inskridnka deras
omfattning, ii) att fran forteckningen ta bort de brott i frdga om vilka behandlingen av
PNR-uppgifter framstar som oproportionerlig, irrelevant eller ineffektiv, och iii) att framhélla
svarhetsgraden for de brott som avses i artikel 3 led 9 i PNR-direktivet.'* I det avseendet vill jag
papeka att dven om artikel 19.2 b i PNR-direktivet alagger kommissionen att gora en oversyn av
samtliga delar av detta direktiv, genom att lagga sdrskild vikt vid "nddviandigheten och
proportionaliteten i insamlingen och behandlingen av PNR-uppgifter for vart och ett av de syften
som faststills” i direktivet, innehaller varken kommissionens rapport fran ar 2020 eller
arbetsdokumentet fran ar 2020 som atfdljer rapporten, enligt min mening, en tillfredsstallande
beddmning av denna friga.

ii) De kategorier av PNR-uppgifter som avses i PNR-direktivet (den andra och den tredje fragan)

127. I PNR-direktivet foreskrivs att 19 kategorier av PNR-uppgifter som samlas in av
lufttrafikforetagen vid bokning av flygningar ska overforas till enheterna for
passagerarinformation. Dessa kategorier fortecknas i bilaga I och motsvarar de kategorier som
finns i flygbolagens reservationssystem och de som fortecknas i bilaga I till riktlinjerna for
passageraruppgiftssamlingar som antagits av Internationella civila luftfartsorganisationen (Icao)
ar 2010"¢ (nedan kallade Icaos riktlinjer).

128. Den hénskjutande domstolen har stillt den andra fragan for att fa klarhet i huruvida bilaga I
ar giltig, mot bakgrund av artiklarna 7, 8 och 52.1 i stadgan, med hénsyn dels till omfattningen av
de personuppgifter som anges i denna bilaga, och sérskilt de API-uppgifter som avses i punkt 18 i
bilagan, i den man de gér utdver de uppgifter som anges i artikel 3.2 i API-direktivet — dels till
mojligheten att dessa uppgifter ssmmantagna rojer kiansliga uppgifter och darigenom gar utover
vad som ar "strangt nodvindigt”. Genom sin tredje fraga — vilken, som jag redan har haft tillfalle
att framhalla, avser iakttagandet av det forsta av de tre villkor som avses i artikel 52.1 i stadgan,
enligt vilket varje ingrepp i en grundldggande réttighet ska "vara foreskrivet i lag” — vill ddremot
Cour constitutionnelle (Forfattningsdomstolen) att EU-domstolen ska klargéra huruvida
punkterna 12 och 18 i bilaga I &r giltiga, med hénsyn bland annat till deras "allmint hallna”
karaktar.

129. Eftersom den provning som ska goras i samband med den andra fragan forutsétter en
bedomning av huruvida de kategorier av personuppgifter som avses i bilaga I ar tillriackligt klara
och precisa, kommer jag forst att prova den tredje fragan.

13 Se, analogt, dom av den 16 december 2008, Arcelor Atlantique och Lorraine m.fl. (C-127/07, EU:C:2008:728, punkterna 61 och 62), och
dom av den 17 oktober 2013, Schaible (C-101/12, EU:C:2013:661, punkterna 91 och 94).

1% Se dokument 9944, vilket har godkints av Icaos generalsekreterare och har offentliggjorts med dennes bemyndigande. Den franska
sprakversionen av dokumentet finns pa foljande webbplats:
https://www.icao.int/Security/FAL/ANNEX9/Documents/9944._cons_fr.pdf. Enligt punkt 9.22 i bilaga 9 (Underlittande) till
konventionen angdende internationell civil luftfart, som undertecknades i Chicago den 7 december 1944 (nedan kallad
Chicagokonventionen), dr konventionens avtalsslutande stater som begdr PNR-uppgifter skyldiga att anpassa sina behov vad giller
uppgifter och behandling av dessa uppgifter till bland annat dessa riktlinjer.
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— Huruvida punkterna 12 och 18 i bilaga I dr tillrickliga klara och precisa (den tredje fragan)

130. Det ska inledningsvis pépekas att hur langtgdende och allvarligt ett ingrepp i de
grundldggande rattigheter som foreskrivs i artiklarna 7 och 8 i stadgan ér, vilket foljer av en
bestdmmelse varigenom det infors begrdansningar i utovandet av dessa rittigheter, beror framfor
allt pd omfattningen och arten av de personuppgifter som behandlingen avser. Identifieringen av
dessa uppgifter utgor saledes en vasentlig atgédrd, som obligatoriskt ska vidtas pa ett s& klart och
precist satt som mojligt i varje réttslig grund varigenom en sddan bestimmelse infors.

131. Detta krav har erkénts, vad betréffar behandlingen av PNR-uppgifter, genom yttrande 1/15.
Nir EU-domstolen tog stéllning till kategorierna i bilagan till forslaget till PNR-avtal mellan
Kanada och EU, som inneholl upprikningen av de PNR-uppgifter som det planerade avtalet
avsag, ansadg den, i detta yttrande, bland annat att anvdndningen av allménna kategorier av
uppgifter, som inte innebér en tillracklig bestimning av omfattningen av de uppgifter som ska
overforas, och anviandningen av forteckningar 6ver exempel pa uppgifter, i vilka det inte faststalls
nagon begransning av beskaffenheten eller omfattningen av de uppgifter som kan ingd i den
aktuella kategorin, inte uppfyllde kraven pa klarhet och precision.

132. Det ar mot bakgrund av dessa principer som den tredje fragan ska provas.
133. Punkt 12 i bilaga I har fdljande lydelse:

”Allménna anmarkningar (inklusive alla tillgdngliga uppgifter om ensamkommande barn under 18
ar, sasom namn och kon, alder, sprakkunskaper, namn och kontaktuppgifter for den person som
foljer barnet till incheckning for avresan och denna persons forhéllande till barnet, namn och
kontaktuppgifter for den person som hdmtar barnet vid ankomsten och denna persons
forhallande till barnet, flygplatsanstélld som ledsagar barnet vid avresan respektive ankomsten).”

134. Eftersom denna punkt avser “allmdnna anmérkningar”, utgoér den — i likhet med kategori 17 i
bilagan till forslaget till PNR-avtal mellan Kanada och EU — en sa kallad fritextkategori, vilken kan
innefatta all information som samlas in av lufttrafikforetagen i samband med deras verksamhet att
tillhandahalla tjanster, utover den information som uttryckligen ridknas upp i de andra punkterna i
bilaga I. Det ska dock konstateras, sisom domstolen gjorde i punkt 160 i yttrande 1/15, att i
beskrivningen av en kategori av denna typ "ldmnas det ingen upplysning om beskaffenheten och
omfattningen av den information som ska overforas och det forefaller till och med som om den
kan inbegripa information som saknar samband med syftet med Overforingen av
PNR-uppgifterna”. Eftersom den precisering inom parentes som anges i punkt 12 i bilaga I, som
avser uppgifter om ensamkommande barn, endast anges som exempel, vilket anvindningen av
ordet "inklusive” visar, faststélls det i denna punkt inte nagon begransning av beskaffenheten
eller omfattningen av den information som kan inga dari. "

135. Under dessa omsténdigheter kan punkt 12 i bilaga I inte anses vara avgransad med tillrdcklig
klarhet och precision.

136. Aven om kommissionen och parlamentet tycks instimma i denna slutsats, har de
medlemsstater som avgett yttranden avseende den tredje fragan samt radet motsatt sig denna
slutsats, med stod av argument som i stor utstrackning 6verlappar varandra.

137 Se, for ett liknande resonemang, yttrande 1/15, punkt 160.
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137. En forsta uppsittning argument syftar, for det forsta, allmént till att ifragasétta att de
slutsatser som EU-domstolen kom fram till i yttrande 1/15 kan tillimpas i forevarande mal.

138. Jag ar medveten om den skillnad i kontext som kdnnetecknar de bdda malen, och jag
inskrianker mig har till att papeka att den slutsats som domstolen kom fram till i punkt 160 i
yttrande 1/15 betréaffande kategori 17 i bilagan till férslaget till PNR-avtal mellan Kanada och EU
grundade sig pé en uteslutande semantisk och strukturell tolkning av denna kategori. En sddan
tolkning kan utan vidare tillimpas pa punkt 12 i bilaga I, vars lydelse, savitt avser den del som
inte dr exemplifierande, dr identisk med ndmnda kategori och har en motsvarande struktur. Som
kommer att framgd mer i detalj nedan, ingar de bada bestimmelserna dessutom i samma
multilaterala regelverk, som bestar bland annat av Icaos riktlinjer, vilka domstolen for ovrigt
uttryckligen hdnvisade till i punkt 156 i yttrande 1/15. Under dessa omstdndigheter finns det
inget som hindrar att man, i fraga om punkt 12 i bilaga I, anvinder samma tolkning som
domstolen valde i punkt 160 i yttrande 1/15 avseende kategori 17 i bilagan till forslaget till
PNR-avtal mellan Kanada och EU, och framfor allt finns det inget som motiverar att man frangar
denna tolkning.

139. For det andra har ett stort antal medlemsstater framhallit att de olika punkterna i bilaga I,
déribland punkt 12, motsvarar kategorierna i bilaga I till Icaos riktlinjer, som lufttrafikféretagen
vdl kdnner till och som de ér fullt kapabla att ge ett exakt innehall. Punkt 12 motsvarar sarskilt de
tva sista kategorierna i ndmnda bilaga, med rubriken "allménna anmérkningar” respektive
"Fritext/kodfalt i OSI (Other Supplementary Information), SSR (Special Service Request), SSI
(Special Service Information), Anmérkningar/historik” och avser “ytterligare upplysningar” eller

upplysningar "avseende begirda tjanster”.'*

140. I det avseendet vill jag forst papeka att 6verensstimmelsen mellan, & ena sidan, kategorierna i
bilaga I till forslaget till PNR-avtal mellan Kanada och EU och, & andra sidan, kategorierna i
bilaga I till Icaos riktlinjer hindrade inte att EU-domstol slog fast, i yttrande 1/15, att vissa av
kategorierna i bilaga I till ndamnda forslag till avtal inte uppfyllde de krav pa klarhet och precision
som en atgiard som begransar utévandet av grundliaggande réattigheter maste 6verensstimma med.
Vidare vill jag papeka att en hanvisning, som dessutom inte &r uttrycklig,'® till Icaos riktlinjer inte
gor det mojligt, i motsats till vad vissa medlemsstater tycks anse, att ndrmare precisera
beskaffenheten och omfattningen av de uppgifter som kan avses i punkt 12 i bilaga I. En
genomlédsning av dessa riktlinjer bekriftar tviartom slutsatsen att en “fritextkategori”, sasom
ndmnda punkt 12, innefattar ett obestamt antal upplysningar av annan beskaffenhet utéver dem
som automatiskt finns med i PNR-uppgifterna.'*

141. For det tredje har vissa regeringar havdat att det ankommer pa medlemsstaterna, med hjalp
av interna lagstiftningsatgirder och med iakttagande av de begrinsningar som f6ljer av
artiklarna 7, 8 och 52.1 i stadgan, att precisera de uppgifter som kan inga i punkt 12 i bilaga I. Ett
direktiv ar namligen till sin natur sddant att det ger medlemsstaterna ett utrymme for skonsmaéssig
bedomning vad géller nddvandiga medel for att genomfora de bestimmelser som foreskrivs i
direktivet.

13 Se punkterna 2.1.2 och 2.1.5 i Icaos riktlinjer.

1% Den enda hénvisningen till Icaos riktlinjer i PNR-direktivet finns i skdl 17 i direktivet och avser endast "understodda dataformat for
overforing av PNR-uppgifter fran lufttrafikforetag till medlemsstater”.

140 T punkt 2.1.5 i riktlinjerna omnédmns "ytterligare upplysningar” eller upplysningar "avseende begérda tjanster”, vilka kan avse "begéran
om medicinsk vard eller sirskild kost, 'barn som reser ensamma’, begidran om assistans etcetera”. I punkt 2.1.6 anges att “filtet
‘allmédnna anmérkningar” &ven kan innehélla “vissa upplysningar, ssom intern skriftvixling eller kommunikation mellan
flygbolagsanstéllda och bokningsagenter”.

ECLI:EU:C:2022:65 39



FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-817/19
LIGUE DES DROITS HUMAINS

142. Som jag redan har angett i punkt 86 ovan, anser jag att nir atgérder som medfor ingrepp i de
grundldggande rittigheter som faststills i stadgan har sin grund i en unionslagstiftningsakt,
ankommer det pa unionslagstiftaren att, med beaktande av de ovanndmnda kraven pa klarhet
och precision samt proportionalitetsprincipen, faststilla den exakta rackvidden av dessa ingrepp.
Harav foljer att ndr det instrument som unionslagstiftaren har valt ar ett direktiv, kan det enligt
min mening inte delegeras till medlemsstaterna att, vid inforlivandet av direktivet med deras
nationella ritt, faststilla véisentliga delar som definierar ingreppets rackvidd, sasom, vad betréffar
begransningar av de grundliggande réttigheter som anges i artiklarna 7 och 8 i stadgan,
beskaffenheten och omfattningen av de personuppgifter som ska genomga behandling.

143. For det fjarde har vissa medlemsstater papekat att punkt 12 i bilaga I ska forstas s&, att den
endast avser uppgifter som har samband med transporttjansten. Tolkad péa detta sitt, 4r denna
punkt forenlig med artiklarna 7, 8 och 52.1 i stadgan.

144. Inte heller detta argument finner jag 6vertygande. De uppgifter som kan inga i kategorin
“allménna anmérkningar” och under koderna OSI, SSI och SSR ir till sin art mycket olikartade
(medicinsk vard, specialkost eller 6nskemal om sérskild mat, varje begdran om assistans,
uppgifter som avser barn som reser ensamma etcetera)'* och samtliga har ett samband med
transporttjansten, eftersom de bland annat syftar till att mojliggora for lufttrafikforetaget att
anpassa denna tjanst till varje passagerares krav. Ett tolkningskriterium grundat p& uppgiftens
relevans i forhéllande till transporttjansten gor det saledes inte mojligt att ndrmare precisera
rackvidden av punkt 12. Vidare vill jag papeka att &ven om domstolen i punkt 159 i yttrande 1/15
anvédnde detta kriterium for att tolka en annan kategori i bilagan till forslaget till PNR-avtal mellan
Kanada och EU i enlighet med kraven pa klarhet och precision, uteslot dock domstolen att den
kunde ga tillvdga péa detta sitt i fraga om kategori 17 i ndmnda bilaga, vilken motsvarar punkt 12 i
bilaga I.

145. For det femte har nagra medlemsstater betonat att de upplysningar som kan avses i punkt 12
i bilaga I frivilligt tillhandahalls lufttrafikforetagen av passagerarna sjélva, vilka informeras i
vederborlig ordning om att dessa uppgifter senare 6verfors till myndigheterna. Den tanke som
ligger till grund for ett sadant argument tycks vara att det foreligger ett slags underforstatt
samtycke fran den berorda passagerarens sida till att de uppgifter som passageraren lamnar till
flygbolagen senare overfors till myndigheterna.

146. I det avseendet har domstolen redan haft tillfille att precisera att det inte kan vara fraga om
"samtycke” ndr den berdrda personen inte fritt kan vilja att motsétta sig behandlingen av sina
personuppgifter.'* I fraga om en stor del av de upplysningar som kan inga i punkt 12 i bilaga I,
har den berorda passageraren inte nagot verkligt val, utan vederborande ar skyldig att lamna
dessa uppgifter for att kunna utnyttja transporttjiansten. Sa ér fallet bland annat f6r personer med
funktionsnedséttning eller nedsatt rorlighet, personer som behover medicinsk vard eller
ensamkommande barn. Jag vill dven erinra om att domstolen, i punkterna 142 och 143 i
yttrande 1/15, klart slog fast att eftersom myndigheternas behandling av PNR-uppgifter
efterstravar ett annat syfte an det syfte for vilket uppgifterna samlas in av lufttrafikforetagen, kan
en sddan behandling inte anses grunda sig pa ett samtycke som flygpassagerarna lamnat till
insamlingen av dessa uppgifter.

4 Se punkterna 2.1.5 och 2.1.6 i Icaos riktlinjer.

12 Se dom av den 17 oktober 2013, Schwarz (C-291/12, EU:C:2013:670, punkt 32), betréffande fallet med en passékande som &r tvungen
att finna sig i att fa sina fingeravtryck tagna for att kunna fi en handling som gor det mojligt for vederborande att kunna resa till
tredjeland.
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147. Slutligen har de flesta medlemsstater gjort gillande att den behandling av uppgifter som
foreskrivs i PNR-direktivet omgéirdas av flera skyddsregler, déaribland - vad betréffar
overforingen av uppgifter till enheterna for passagerarinformation — skyldigheten for dessa
enheter att radera de uppgifter som inte finns med i bilaga I samt de uppgifter som kan avsldja en
persons ras eller etniska ursprung, politiska askadning, religion eller filosofiska &vertygelse,
fackforeningstillhorighet, hélsotillstand, sexualliv eller sexuella laggning.

148. Jag vill inledningsvis papeka att jag anser att bedomningen av huruvida de regler som
definierar omfattningen och beskaffenheten av de uppgifter som kan bli foremal for en
overforing till myndigheterna ér tillrackligt klara och precisa, i den man bedémningen syftar till
att sdkerstélla att en atgird som medfor ingrepp i de grundliggande rattigheter som anges i
artiklarna 7 och 8 i stadgan iakttar legalitetsprincipen och rittssikerhetsprincipen, ska utforas
utan beaktande av de skyddsregler som omgirdar den behandling av dessa uppgifter som
myndigheterna ska utfora, eftersom dessa skyddsregler kommer in i bilden forst vid
bedomningen av huruvida den aktuella atgdrden ar proportionerlig. Det ar for 6vrigt pa detta sitt
som domstolen har gatt tillvdga, i punkterna 155-163 i yttrande 1/15, vid sin bedomning av
kategorierna i forslaget till PNR-avtal mellan Kanada och EU. Jag vill mer allmént tillagga att det
bor féastas sarskild uppmarksamhet vid behovet av att gora en tydlig atskillnad mellan de olika
stegen i bedomningen av en édtgird som medfor ingrepp i de grundlidggande rittigheterna, da en
sammanslagning av dessa olika steg enligt min mening alltid ar till nackdel for ett effektivt skydd
av dessa rattigheter.

149. Jag nojer mig med att hir papeka att den skyldighet som aligger enheterna for
passagerarinformation, enligt artikel 6.1 i PNR-direktivet, att radera andra uppgifter an dem som
anges i bilaga I, endast ér till nytta om denna bilaga innehaller en tydlig och fast forteckning dver
uppgifter som ska oOverforas. Samma sak giller den skyldighet som enheterna for
passagerarinformation har enligt artikel 13.4 i PNR-direktivet att radera sa kallade kénsliga
uppgifter.'® En alltfor vag, obestamd eller allmént héllen definition av de upplysningar som ska
oversindas oOkar bade sannolikheten for att sddana uppgifter indirekt blir féremal for en
overforing och risken for att de inte omedelbart identifieras och raderas. Med andra ord kan de
ovanndmnda skyddsreglerna fylla sin funktion pa ett &ndamalsenligt siatt endast om de regler
som definierar beskaffenheten och omfattningen av de PNR-uppgifter som lufttrafikféretagen
ska oOverfora till enheterna for passagerarinformation ar tillrackligt klara och precisa och om
forteckningen over dessa uppgifter ar fast och uttéommande.

150. Mot bakgrund av det ovan anforda, och som jag redan har antytt i punkt 135 i detta forslag
till avgorande, anser jag att punkt 12 i bilaga I, i den del den innefattar "allménna anméarkningar”
bland de uppgifter som lufttrafikforetagen ar skyldiga att Overfora till enheterna for
passagerarinformation enligt PNR-direktivet, inte uppfyller de krav pa klarhet och precision som
kréavs enligt artikel 52.1 i stadgan, sdsom denna artikel har tolkats av domstolen, och att den
dérfor, i denna utstriackning, ska forklaras ogiltig.

151. Kommissionen och parlamentet har i sina skriftliga yttranden foreslagit domstolen att det
snarare ska goras en "unionskonform tolkning” av punkt 12 i bilaga I, genom att forstd punkten
sa, att den endast avser de upplysningar om barn som uttryckligen nimns déri inom parentes. Jag

14 Jag kommer att dterkomma till denna kategori av uppgifter lingre fram i forevarande forslag till avgérande.

" FRA har uttryckt sig pa detta sitt i sitt yttrande 1/2011, s. 13. Europeiska datatillsynsmannen har i sitt yttrande av den 25 mars 2011
over forslaget till PNR-direktiv (https://edps.europa.eu/sites/edp/files/publication/11-03-25_pnr_en.pdf, punkt 47) (nedan kallat
Europeiska datatillsynsmannens yttrande av den 25 mars 2011) foreslagit att kategorin ”"Allménna anmérkningar” ska tas bort fran
forteckningen i bilaga L.
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medger att jag har vissa svarigheter att anse att en sadan tolkning haller sig inom granserna for en
ren unionskonform tolkning. Det ar visserligen riktigt att det foljer av en allmén tolkningsprincip
att en unionsréttsakt, sa langt det dr mojligt, ska tolkas pa ett séitt som inte paverkar dess giltighet
och som Overensstimmer med primarrdtten i dess helhet, sérskilt med bestimmelserna i
stadgan.'* Det &dr ocksa riktigt, vad betrédffar PNR-direktivet, att mojligheten att goéra en sadan
tolkning tycks framjas av att det bland annat i ett stort antal skél i ndimnda direktiv framhalls att
de grundldggande rattigheterna, ritten till respekt for privatlivet och proportionalitetsprincipen
ska respekteras fullt ut.'* Det foljer dock dven av fast rattspraxis att en unionskonform tolkning
endast dr tillaten nér ordalydelsen i en bestimmelse i unionens sekundarratt kan tolkas pa flera
satt, och det foljaktligen dr mojligt att ge foretrade at den tolkning som medfor att bestimmelsen
overensstaimmer med primérritten snarare dn at den tolkning som leder till att bestimmelsen
anses vara oforenlig med primarratten.'”

152. Enligt min mening kan dock punkt 12 i bilaga I inte tolkas pé det sétt som kommissionen och
parlamentet har forslagit, med mindre &én att den tolkas "contra legem”. Som jag har angett ovan
avser denna punkt ndmligen en omfattande kategori av uppgifter av olika art, som inte gar att
identifiera pa forhand, och i forhallande till vilken uppgifterna om barn endast utgor en
underkategori. Att tolka denna punkt sa, att den endast avser denna underkategori skulle inte
bara innebéra att en del av dess ordalydelse inte beaktas, utan skulle &ven kasta om den logiska
ordningen i den formulering som denna punkt innehaller. Ett sddant forfarande, som i huvudsak
bestar i att ta bort den del av ordalydelsen i punkt 12 i bilaga I som inte anses vara forenlig med
kraven pa klarhet och precision, kan enligt min mening endast utféras genom att besluta om en
delvis ogiltigforklaring.

153. Vad betriffar den aterstadende delen av punkt 12 i bilaga I, dér det rdknas upp en rad
uppgifter om ensamkommande barn, anser jag att den uppfyller kraven pa klarhet och precision
under forutsittning att den tolkas sd, att den omfattar endast de upplysningar om
ensamkommande barn som har ett direkt samband med flygningen och som uttryckligen avses i
denna punkt.

154. Punkt 18 i bilaga I har foljande lydelse:

“Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling,
identitetshandlingens nummer, utfirdandeland och sista giltighetsdag, nationalitet, efternamn,
fornamn, kon, fodelsedatum, lufttrafikforetag, flygnummer, utresedatum, ankomstdatum,
avresehamn, ankomsthamn, avresetid och ankomsttid).”

155. Denna punkt har en motsvarande struktur som punkt 12 i bilaga I. I punkten omnamns &ven
en allmin kategori av uppgifter, namligen forhandsinformation om passagerare (Advance
Passenger Information — API), atf6ljd, inom parentes, av en forteckning 6ver uppgifter som anses
omfattas av denna allménna kategori, vilken har angetts enbart som exempel, vilket anvindningen
av uttrycket "inklusive” visar.

14 Se, bland annat, dom av den 19 november 2009, Sturgeon m.fl. (C-402/07 och C-432/07, EU:C:2009:716, punkt 47 och dér angiven
rittspraxis), dom av den 19 september 2013, Omprdvning kommissionen/Strack (C-579/12 RX-1I, EU:C:2013:570, punkt 40), och dom
av den 14 maj 2019, M m.fl. (Aterkallande av flyktingstatus) (C-391/16, C-77/17 och C-78/17, EU:C:2019:403, punkt 77 och dér angiven
rattspraxis).

14 Se, bland annat, skilen 5, 7, 11, 15, 16, 20, 22, 23, 25, 27, 28, 31, 36 och 37 i PNR-direktivet.

¥ Se dom av den 26 juni 2007, Ordre des barreaux francophones et germanophone m.fl. (C-305/05, EU:C:2007:383, punkt 28), och dom
av den 14 maj 2019, M m.fl. (Aterkallande av flyktingstatus) (C-391/16, C-77/17 och C-78/17, EU:C:2019:403, punkt 77).
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156. Till skillnad frén punkt 12 i bilaga I, hanvisar dock punkt 18 i ndimnda bilaga till en kategori
av uppgifter som ldttare gar att identifiera vad betréffar bdde deras beskaffenhet och deras
omfattning. Det framgar ndmligen av skal 4 i PNR-direktivet att nér direktivet hanvisar till denna
kategori av uppgifter, syftar det pa information som enligt API-direktivet, till vilket det
uttryckligen hénvisas i detta skil, ska oversindas av lufttrafikforetagen till behoriga nationella
myndigheter i syfte att forbéttra granskontrollerna och bekdmpa olaglig invandring. Dessa
uppgifter anges i artikel 3.2 i API-direktivet.

157. Vidare framgar det av skal 9'*® i PNR-direktivet samt av artikel 3.2 i API-direktivet och den
exemplifierande forteckningen i punkt 18 i bilaga I att de API-uppgifter som avses i ndmnda
punkt utgor dels biografiska uppgifter som gor det mdojligt att kontrollera flygpassagerarens
identitet, dels uppgifter om den bokade flygningen. Vad mer specifikt betraffar den forsta
kategorin, det vill sdga kategorin biografiska uppgifter, omfattar den information som raknas upp i
artikel 3.2 i API-direktivet och i punkt 18 i bilaga I uppgifter som genereras vid incheckningen och
som kan hdamtas fran passets (eller annan resehandlings) maskinlasbara del.'*

158. I punkt 18 i bilaga I, tolkad mot bakgrund av skilen 4 och 9 i PNR-direktivet, identifieras i
princip med tillracklig klarhet och precision atminstone beskaffenheten av de uppgifter som
punkten avser.

159. Vad giller uppgifternas omfattning, ska det konstateras att &ven artikel 3.2 i API-direktivet &r
avfattad pa ett "allmént hallet” sétt, da forteckningen 6ver de uppgifter som anges déri foregas av
uttrycket ”[d]en information som avses ovan skall innehalla uppgift om”,'* och att i kategorin
API-uppgifter, saisom den har definierats i de multilaterala harmoniseringsinstrumenten pa
omrédet, finns dven andra uppgifter an dem som avses i API-direktivet och i punkt 18 i bilaga L. "

160. Under dessa omstindigheter, for att punkt 18 i bilaga I ska uppfylla de krav pa klarhet och
precision som stélls pa de réttsliga grunder som medfor ingrepp i artiklarna 7 och 8 i stadgan, ska
punkten tolkas sa, att den endast omfattar de API-uppgifter som uttryckligen anges i denna
punkt och i artikel 3.2 i API-direktivet och som har samlats in av lufttrafikforetagen som en del
av deras normala affarsverksamhet. '

148 Savitt ar av relevans har, foreskrivs f6ljande i skél 9: "Att anvinda PNR-uppgifter tillsammans med API-uppgifter tillfér ett mervérde,
genom att det hjilper medlemsstaterna att kontrollera en individs identitet, vilket 6kar PNR-uppgifternas betydelse for
brottsbekdmpningen och minimerar risken for att man kontrollerar och utreder oskyldiga manniskor.”

14 Se, for ett liknade resonemang, dven forslaget till PNR-direktiv, s. 7, punkt 1. Samma uppgifter finns med i de direktiv om

forhandsinformation om passagerare (API) som har utarbetats av Virldstullorganisationen (WCO), Internationella
lufttransportorganisationen (Iata) och Icao, http://www.wcoomd.org/~
/media/wco/public/fr/pdf/topics/facilitation/instruments-and-tools/tools/api-guidelines-and-pnr-doc/api-guidelines-_f.pdf)  (nedan
kallade API-direktiven) (punkt 8.1.5 a), som ”grundliggande data som kan finnas i den maskinldsbara delen av officiella
resehandlingar”.

150 Artikel 3.2 i API-direktivet har foljande lydelse: "Den information som avses ovan skall innehalla uppgift om nummer pé och typ av
resehandling som anvinds, nationalitet, fullstindigt namn, fodelsedatum, gransovergingsstillet for inresa till medlemsstaternas
territorium, transportkod, avgings- och ankomsttid for transporten, det totala antalet passagerare vid den transporten, ursprunglig ort
for ombordstigning.” Det ska framhallas att kommissionen, i sitt arbetsprogram 2022, COM(2021) 645 final, s. 9, har planerat en
uppdatering av API-direktivet. I september 2020 offentliggjorde kommissionen en utvirdering av detta direktiv som ligger till grund
for dess framtida 6versyn, SWD(2020), 174 final (nedan kallat arbetsdokumentet frdn ar 2020 om API-direktivet). I nimnda handling
har kommissionen bland annat framhallit den omsténdigheten att forteckningen 6ver uppgifter i artikel 3.2 i API-direktivet inte ar
forenlig med de internationella standarderna om API-uppgifter, bland annat genom att den inte omfattar alla uppgifter som finns i den
maskinldsbara delen av identitetshandlingar (se, bland annat, s. 48).

1 Se API-direktiven, punkterna 8.1.5b och c.
152 En liknande tolkning av den motsvarande kategorin i forslaget till PNR-avtal mellan Kanada och EU finns i punkt 161 i yttrande 1/15.
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161. I detta skede dr det lampligt att kortfattat g& igenom de dvriga punkterna i bilaga I som, med
hinsyn till deras lydelse, ocksa har en ”allmdnt héllen” karaktdr eller som inte ar tillrackliga
precisa, trots att den hinskjutande domstolen inte uttryckligen har bett EU-domstolen att
undersoka dessa. '™

162. Vad forst betréffar punkt 5 i bilaga I, dar ”[a]dress och kontaktuppgifter (telefonnummer och
e-postadress)” omnamns, ska det papekas att &ven om denna punkt ska anses avse enbart de
kontaktuppgifter som uttryckligen ndmns inom parentes och darfor ar uttommande, preciseras
det inte déri, sasom var fallet med den motsvarande kategorin i forslaget till PNR-avtal mellan
Kanada och EU,"™ huruvida dessa kontaktuppgifter endast syftar pa flygpassageraren eller pa
utomstdende som har bokat flygpassagerarens flygning, utomstdende genom vilka
flygpassageraren kan kontaktas eller utomstaende vilka ska underréttas i nodfall. > Med hansyn
till att en tolkning av punkt 5 i bilaga I med inneborden att den dven avser de kategorier av
utomstdende som har ndimnts ovan skulle utvidga det ingrepp som PNR-direktivet innebér till att
omfatta andra rattssubjekt dn flygpassagerare i den mening som avses i artikel 3 led 4 i
PNR-direktivet, foreslar jag att domstolen — i avsaknad av exakta uppgifter som gor det mojligt
att anse att en systematisk och generell insamling av kontaktuppgifter till dessa utomstdende
utgdr en stringt nodvandig del for att det system for behandling av PNR-uppgifter som har
inrdttats genom detta direktiv ska vara effektivt — ska tolka denna punkt s3, att den endast avser
de kontaktuppgifter som uttryckligen omndmns dari och som avser den flygpassagerare i vars
namn bokningen har gjorts. PNR-direktivet utesluter visserligen inte att dven personuppgifter
om andra é&n flygpassageraren kan bli foremal for overforing till enheterna for
passagerarinformation.'® Det dr dock viktigt att de fall da detta ar mojligt anges klart och
uttryckligen, sasom é&r fallet med resebyratjanstemén, som omnamns i punkt 9 i bilaga I, eller
personer som foljer ensamresande barn till incheckning for avresan eller som héamtar barnet vid
ankomsten, som avses i punkt 12 i samma bilaga. Endast om detta villkor &r uppfyllt kan det
anses att beslutet att lata dessa uppgifter inga bland de uppgifter som ska 6verforas till enheterna
for passagerarinformation har varit foremal for en avvagning mellan de olika intressen som ar i
fraga, i den mening som avses i skdl 15 i PNR-direktivet, och att berérda utomstaende kan
underréttas pa lampligt sdtt om behandlingen av deras personuppgifter.

163. Vad vidare betréffar punkt 6 i bilaga I, som avser ”[a]lla former av betalningsinformation,
inbegripet faktureringsadress”, ska denna punkt — i likhet med vad domstolen slog fast i
punkt 159 i yttrande 1/15, betrédffande den motsvarande kategorin i bilagan till forslaget till
PNR-avtal mellan Kanada och EU — for att uppfylla kraven pa klarhet och precision, tolkas sa, att
den "endast ... avse[r] information om betalningssitten och faktureringen av flygbiljetten, och inte
annan information som saknar direkt samband med flygningen”. Denna information kan
foljaktligen inte innehalla till exempel uppgifter om betalningsséttet for andra tjénster som inte
har en direkt koppling till flygresan, sasom att en hyrbil har bokats vid ankomsten. **’

Jag vill papeka att EU-domstolen for nédrvarande har att ta stillning till en rad fragor som specifikt avser huruvida flera punkter i
bilaga I, sérskilt punkterna 4, 8, 12, 18, ar tillrickligt precisa (se det pagaende malet C-215/20).

15 Se yttrande 1/15, punkt 158.

15 Jagvill papeka att uppgifterna om resebyran eller resebyratjinstemannen redan avses i punkt 5 i bilaga I.
1% Se definitionen av PNR-uppgifter i artikel 3 led 5 i PNR-direktivet.

Se, for ett liknade resonemang, dven forslag till avgorande av generaladvokaten Mengozzi i férfarandet for yttrande 1/15 ((PNR-avtal
mellan Kanada och EU), EU:C:2016:656), punkt 218.
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164. Punkt 8 avser "[u]ppgifter om bonusprogram” och definieras i Icaos standarder s4, att den
avser kontonumret och stillningen som ansluten till bonusprogram.’® Tolkad pa detta sitt,
uppfyller denna punkt kraven pa klarhet och precision.

165. Punkt 10 i bilaga I avser ”[p]assagerarens resestatus, inbegripet resebekriftelser,
incheckningsstatus, no show (passagerare som inte infinner sig) eller go show (passagerare utan
bokning)”, och punkt 13 i bilagan avser ”[b]iljettinformation, inbegripet biljettnummer, datum
for utfirdande av biljetten, enkelbiljetter och automatisk biljettprisuppgift”. Trots deras allmént
hallna lydelse, avser dessa punkter endast mycket exakt och klart identifierbar information, som
har direkt samband med flygningen. Detta giller dven punkt 14 i bilaga I, som avser
“[p]latsnummer och annan platsinformation”, och punkt 16 i bilagan, som avser ”[a]ll

bagageinformation”.

— Omfattningen av de uppgifter som anges i bilaga I (den andra frdgan)

166. En av de omstdndigheter som domstolen beaktar for att bedoma huruvida en atgérd som
innebdr ingrepp i de réttigheter som stadgas i artiklarna 7 och 8 i stadgan &r proportionerlig ar
att de personuppgifter som behandlas dr adekvata, relevanta och inte for omfattande (principen
om “uppgiftsminimering”).” Samma kriterium tillimpas i Europadomstolens praxis'® och
forordas i konvention 108. %

167. Det foljer av skdl 15 i PNR-direktivet att forteckningen 6ver PNR-uppgifter som ska
overforas till enheterna for passagerarinformation har utformats i syfte att bade aterspegla de
offentliga myndigheternas legitima krav pa att bekdmpa terrorism och grov brottslighet, och
skydda den grundldggande ritten till respekt for privatlivet och till skydd av personuppgifter,
genom att tillimpa ”“hoga standarder”, i enlighet med stadgan, konvention 108 och
Europakonventionen. I samma skal anges att PNR-uppgifterna bor sarskilt endast omfatta sadan
information om passagerarens bokning och resrutt som gor det mojligt for de behoriga
myndigheterna att identifiera flygpassagerare som utgor ett hot mot den inre sékerheten.

168. Vad forst betréffar huruvida de PNR-uppgifter som anges i bilaga I 4r adekvata och relevanta,
avser de olika punkterna i denna bilaga, daribland punkterna 5, 6, 8 och 18, sdsom jag foreslar att
de ska tolkas, > samt punkt 12, med undantag av den del som jag foreslar ska ogiltigforklaras, '
endast uppgifter som ger information som direkt har anknytning till flygresor som omfattas av
PNR-direktivets tillimpningsomrade. Dessa uppgifter har dessutom ett objektivt samband med
de syften som efterstrdvas genom detta direktiv. Narmare bestaimt kan API-uppgifter anvdndas
bland annat "reaktivt”, for att identifiera en person som redan ér kidnd av de brottsbekdmpande
myndigheterna, till exempel pa grund av att personen misstinks vara inblandad i terroristbrott
eller grov brottslighet som redan har begatts, eller star i begrepp att bega ett sidant brott, medan
PNR-uppgifter snarare kan anvédndas ”i realtid eller proaktivt”, for att identifiera hoten fran
personer som énnu inte dr kdnda av de brottsbekdmpande myndigheterna.

% Se den motsvarande kategorin i tillagg I till Icaos riktlinjer.

159 Se, for ett liknande resonemang, bland annat domen Digital Rights, punkt 57. Betraffande kravet att de kategorier av uppgifter som en
atgird for tillgdng avser ska begrénsas till vad som ér stringt nédvindigt med hinsyn till det efterstravade malet, se senast domen
Prokuratuur, punkt 38. Principen om uppgiftsminimering foreskrivs bland annat i artikel 5.1 ¢ i dataskyddsférordningen och i
artikel 4.1 c i polisdirektivet.

10 Se, bland annat, Europadomstolen, 18 april 2013, M.K. mot Frankrike (CE:ECHR:2013:0418JUD001952209, § 35).

1 Se den forklarande rapporten om konvention 108 fran ar 1981 (https://rm.coe.int/16800ca471), artikel 5 led 40, och den forklarande
rapporten om konvention 108 i dess uppdaterade lydelse, artikel 5 led 51.

12 Se punkterna 154—158 och 162-164 ovan.

1 Se punkterna 133—-153 ovan.
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169. Vad vidare betréffar omfattningen av de PNR-uppgifter som anges i bilaga I, tycks dessa
uppgifter, inklusive de uppgifter som finns i punkterna 5, 6, 8 12 och 18 i ndmnda bilaga, sdsom
jag har foreslagit att dessa ska tolkas i punkterna 134—164 ovan, inte vara for omfattande, med
hinsyn till dels betydelsen av det mél avseende den allménna sékerheten som efterstravas med
PNR-direktivet, dels den omstdndigheten att de regler som har inforts genom detta direktiv ar
dgnade att efterstrdva ett sadant mal.

170. Vad betraffar API-uppgifter, vilka sdrskilt ar foremal fér den hénskjutande domstolens
fragor, vill jag papeka att sadana uppgifter, vilka &dr biografiska och avser resrutten, i allménhet
endast gor det maojligt att fa begrinsad information om de berorda passagerarnas privatliv. Det ar
visserligen riktigt att punkt 18 i bilaga I avser uppgifter som inte finns med bland de uppgifter som
uttryckligen omndmns i artikel 3.2 i API-direktivet, men dessa uppgifter, avseende
flygpassagerarens identitet (kon), den resehandling som anvinds (utfirdandeland, sista
giltighetsdag for identitetshandlingen) eller vilken flygning som tagits (lufttrafikforetag,
flygnummer, utresedatum, ankomstdatum, avresehamn och ankomsthamn), 6verlappar varandra
delvis eller kan hiamtas fran PNR-uppgifter som finns i andra punkter i bilaga I, till exempel
punkterna 3, 7 och 13. Eftersom de avser biografiska uppgifter eller uppgifter om de
resehandlingar som anvinds, kan dessa uppgifter hjalpa de brottsbekimpande myndigheterna att
kontrollera en individs identitet och minskar pa sa sitt, sasom papekas i skil 9 i PNR-direktivet,
risken for att man obefogat kontrollerar och utreder oskyldiga ménniskor. Det ska slutligen
framhallas att enbart den omstdndigheten att punkt 18 i bilaga I innefattar ytterligare uppgifter
jamfort med dem som anges i artikel 3.2 i API-direktivet inte kan automatiskt leda till slutsatsen
att dessa uppgifter ar for omfattande, eftersom API-direktivet och PNR-direktivet har olika syften.

171. Nar det géller uppgifterna om ensamkommande barn, vilka rédknas upp i punkt 12 i bilaga I,
avser de en sarbar kategori av personer som &tnjuter ett sérskilt skydd, inbegripet vad géller
respekten for deras privatliv och skyddet for deras personuppgifter.'** Icke desto mindre kan en
inskrankning av dessa rattigheter visa sig vara nddvéndig, bland annat for att skydda barn mot
grov brottslighet som de kan vara offer for, saisom barnhandel och sexuellt utnyttjande av barn
eller bortférande av barn. Det kan séledes i princip inte anses att punkt 12 i bilaga I gar utover
vad som é&r stringt nodviandigt, genom att den krdver oOverforing av ett storre antal
personuppgifter vad giller ensamkommande barn.

172. Aven om de personuppgifter som lufttrafikféretagen ir skyldiga att éversinda till enheterna
for passagerarinformation i enlighet med PNR-direktivet enligt min mening uppfyller kraven pa
adekvans och relevans, och dven om deras omfattning inte gir utover vad som ar strangt
nodvandigt for att den ordning som har inréttats genom direktivet ska fungera, avser en sadan
overforing likvél ett betydande antal personuppgifter av varierande beskaffenhet om varje berérd
passagerare samt ett ytterst stort antal sadana uppgifter i absoluta tal. Under sidana
omstdndigheter dr det mycket viktigt att en sadan Overféring omgirdas av tillrackliga
skyddsregler som syftar dels till att se till att endast de uppgifter som uttryckligen avses 6verfors,
dels till att sikerstilla de 6verforda uppgifternas sikerhet och konfidentialitet.

173. I det avseendet ska det papekas att unionslagstiftaren forst foreskrev en rad skyddsregler som
gor det mojligt att begrinsa de kategorier av PNR-uppgifter som gors tillgingliga for de
brottsbekdmpande myndigheterna och sikerstilla att denna tillgang forblir begrinsad till enbart
de uppgifter vilkas behandling anses som nodvéndig for att uppna de syften som efterstravas med
PNR-direktivet. For det forsta anges i detta direktiv, med forbehall for de 6verviganden som

16t Barnets ritt till respekt for sitt privatliv stadgas bland annat i artikel 16 i New York-konventionen om barnets réttigheter, vilken antogs

den 20 november 1989 och tradde i kraft den 2 september 1990.
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utvecklas i samband med svaret pa den tredje fragan, pa ett uttommande och exakt sitt de
uppgifter som kan 6verforas till enheterna for passagerarinformation. For det andra anges det
uttryckligen i PNR-direktivet att endast de uppgifter som finns i denna férteckning, vilken foljer
av en avvigning mellan de olika intressen och krav som ndmns i skél 15 i direktivet, kan bli
foremal for overforing till enheterna for passagerarinformation (artikel 6.1 i PNR-direktivet). For
det tredje anges det i detta direktiv att om PNR-uppgifter som 6verfors omfattar andra uppgifter
dn dem som anges i bilaga I, ska enheten for passagerarinformation "omedelbart och slutgiltigt
radera dessa vid mottagandet” (artikel 6.1 i PNR-direktivet). For det fjarde foreskrivs det i
direktivet att de PNR-uppgifter som avses i bilaga I kan bli foremal for overféring endast
forutsatt att lufttrafikforetagen redan har samlat in sddana uppgifter som en del av sin normala
affarsverksamhet (artikel 8.1 och skél 8 i PNR-direktivet), vilket innebér att samtliga uppgifter
som anges i bilaga I inte ar systematiskt tillgdngliga for enheterna for passagerarinformation,
utan att endast de uppgifter som finns i den berdrda operatorens reservationssystem ar
tillgangliga. For det femte é&ldgger artikel 8.1 i PNR-direktivet lufttrafikforetagen att anvénda
sindmetoden for att 6verfora PNR-uppgifterna till enheterna for passagerarinformation. Denna
metod, vilken rekommenderas i Icaos riktlinjer,'® innebdr att lufttrafikféretagen sjdlva 6verfor
PNR-uppgifterna till databaserna vid enheterna for passagerarinformation. Jamfort med
direktatkomstmetoden, som gor det mojligt for de behoriga myndigheterna att fa direkt dtkomst
till foretagens system for att hamta en kopia av de uppgifter som behovs fran deras databaser, ger
saindmetoden fler garantier, eftersom den ger det berorda lufttrafikforetaget rollen som viktare
och granskare av PNR-uppgifter. Genom att anpassa sig till Icaos riktlinjer och principen om
provning vid en enda instans,' foreskrivs det i PNR-direktivet att Overféringen av
PNR-uppgifter ska ske genom ett enda organ, enheten for passagerarinformation, som handlar
under Overinseende av det dataskyddsombud som avses i artikel 5 i direktivet och, framfor allt,
under overinseende av den nationella tillsynsmyndighet som avses i artikel 15 i direktivet.

174. 1 PNR-direktivet foreskrivs vidare ett visst antal skyddsregler som syftar till att bevara
PNR-uppgifternas sikerhet. Jag hanvisar i det avseendet till artikel 13.2 i direktivet, vilken medfor
att artiklarna 28 och 29 i polisdirektivet om konfidentiell behandling och datasdkerhet ar
tillampliga pa all behandling av personuppgifter i enlighet med direktivet, och till artikel 13.3 i
direktivet som, vad betréffar lufttrafikforetagens behandling av PNR-uppgifter, erinrar om de
skyldigheter som aligger lufttrafikforetagen enligt dataskyddsforordningen, sérskilt vad géller
lampliga tekniska och organisatoriska atgdrder som ska vidtas for att skydda dessa uppgifters
sakerhet och konfidentialitet. '’

175. Slutligen ska det framhallas att i skdlen 29 och 37 i PNR-direktivet erkdnns passagerares ratt
att fa "korrekt, lattatkomlig och lédttbegriplig information” bland annat om insamlingen av
PNR-uppgifter, och medlemsstaterna anmodas att se till att denna ritt respekteras. Aven om
detta erkdnnande inte yttrar sig, i ordalydelsen i PNR-direktivet, som en bestimmelse som ar
bindande, vill jag erinra om att, sdsom jag angav vid prévningen av den forsta fragan,
bestammelserna i dataskyddsforordningen éar tillimpliga pa 6verforingen av PNR-uppgifter till
enheterna for passagerarinformation. Lufttrafikforetagen dr séledes skyldiga, i samband med
denna Overforing, att folja bland annat artiklarna 13 och 14 i dataskyddsfoérordningen, vari

1 Se punkt 2.7.3 i Icaos riktlinjer.

1% Se punkt 2.7.4 i Icaos riktlinjer.

17 Kravet pé att garantera sakerheten och tillforlitligheten vid 6verféring av uppgifter till enheterna for passagerarinformation upprepas

for ovrigt i artikel 16.1 i PNR-direktivet betriffande de elektroniska medel som ska anviandas vid denna 6verforing, och detta krav har
varit ett av de kriterier som kommissionen réttade sig efter vid antagandet, som krévs enligt artikel 16.3, av de gemensamma protokoll
och dataformat som ska anvindas av lufttrafikforetagen vid denna 6verforing; se kommissionens genomférandebeslut (EU) 2017/759
av den 28 april 2017 om gemensamma protokoll och dataformat som ska anvéndas av lufttrafikforetag ndr PNR-uppgifter 6verfors till
enheterna for passagerarinformation (EUT L 113, 2017, s. 48).
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foreskrivs rétten till information for de personer som berérs av en behandling av personuppgifter.
Aven om det, i samband med inforlivandet av PNR-direktivet, dr nédvindigt att medlemsstaterna
uttryckligen foreskriver rétten till information for flygpassagerare, sisom den har erkints i
skédlen 29 och 37 i direktivet, dr det under alla omstandigheter uteslutet for dem att begrdnsa
rackvidden av artiklarna 13 och 14 i dataskyddsforordningen med tillimpning av artikel 23.1 i
nimnda forordning, eftersom det skulle strida mot direktivets anda. For att vara effektiv ska en
sadan ratt dven avse de kategorier av PNR-uppgifter som ér foremal for overforing.

176. Mot bakgrund av det ovan anforda anser jag att de PNR-uppgifter som ska behandlas i
enlighet med PNR-direktivet, med forbehdll for de foreslagna begrdansningarna och de
preciseringar som har gjorts inom ramen for den tredje fragan, ér relevanta, adekvata och inte for
omfattande med hénsyn till de syften som efterstravas genom direktivet, och att deras omfattning
inte gar utover vad som ar strangt nodvéandigt for att uppna dessa syften.

— Kinsliga uppgifter
177. 1 PNR-direktivet forbjuds allmént all behandling av "kénsliga uppgifter”. '8

178. Aven om direktivet inte innehéller ndgon definition av begreppet “kinsliga uppgifter”,
framgar det av artikel 13.4 i direktivet att begreppet i varje fall omfattar "PNR-uppgifter som
avslojar en persons ras eller etniska ursprung, politiska &sikter, religion eller filosofiska
overtygelse, fackforeningstillhorighet, hilsotillstand, sexualliv eller sexuella laggning”.'® I
punkt 165 i yttrande 1/15 angav domstolen att varje atgird som grundar sig pa premissen att en
eller flera av dessa egenskaper ”i sig sjilv och oberoende av den berdrda resendrens individuella
upptrdadande skulle vara relevant med avseende pa syftet med behandlingen av PNR-uppgifter ...
krianker de rdttigheter som garanteras i artiklarna 7 och 8 i stadgan, jamforda med artikel 21 i
stadgan”. Genom att forbjuda all behandling av sddana uppgifter som avses i artikel 13.4 i
PNR-direktivet, respekterar saledes direktivet de begransningar som domstolen har uppstallt for
anviandningen av dessa kategorier av uppgifter inom ramen for ett system for behandling av
PNR-uppgifter, oavsett om det omfattas av nationell rétt, unionsrétten eller ett internationellt
avtal som unionen har ingatt.

179. Det allménna férbudet mot behandling av kénsliga uppgifter som foreskrivs i PNR-direktivet
omfattar aven insamling av sadana uppgifter. Som uttryckligen anges i skil 15 i direktivet, grundar
sig de 19 kategorier som fortecknas i bilaga I inte pa sadana PNR-uppgifter som avses i artikel 13.4
i direktivet.

180. Ingen av dessa kategorier avser uttryckligen sadana uppgifter, men de skulle trots detta
kunna omfattas sarskilt av kategorin Allmédnna anmérkningar” i punkt 12 i bilaga I, som utgor ett
"allmént hallet falt” som — sdsom jag redan har haft tillfdlle att pdpeka i samband med prévningen
av den tredje fragan — kan omfatta ett obestaimt antal upplysningar av olika beskaffenhet. Det finns
namligen en konkret risk, vilket domstolen for 6vrigt papekade i punkt 164 i yttrande 1/15, att
uppgifter som hor till denna kategori, och som avser exempelvis 6nskemél om specialmat,
begidran om assistans, paketpris for vissa kategorier av personer eller sammanslutningar, direkt

18 Se skal 37 i PNR-direktivet.

19 Alla de kategorier av personuppgifter som riaknas upp i artikel 13.4 i PNR-direktivet innefattas i de kategorier som motsvarar begreppet

“sdrskilda kategorier av personuppgifter” som avses i artikel 9.1 i dataskyddsférordningen.
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hor till kdnsliga uppgifter i den mening som avses i artikel 13.4 i PNR-direktivet, avseende bland
annat de berorda passagerarnas religiosa Overtygelse, deras hilsotillstand eller deras
fackforenings- eller partitillhorighet.

181. Eftersom en behandling av dessa uppgifter hursomhelst ér utesluten enligt PNR-direktivet,
gar lufttrafikforetagens overforing av dessa uppgifter inte bara uppenbart utéver vad som ar
strangt nodvandigt, utan saknar dven helt mening. Det ska i det avseendet framhallas att den
omstdndigheten att enheterna for passagerarinformation under alla omstandigheter ar skyldiga,
enligt artikel 13.4 andra meningen i PNR-direktivet, att omedelbart radera PNR-uppgifter som
avslojar en av de uppgifter som anges i artikel 13.4 forsta meningen gor det inte mojligt att tillata
eller motivera en overforing av dessa uppgifter, ' da det forbud mot behandling av dessa uppgifter
som foreskrivs i direktivet ska gilla fran och med det forsta steget i behandling av PNR-uppgifter.
Skyldigheten att radera kénsliga uppgifter utgor séledes endast en ytterligare skyddsregel som
foreskrivs i detta direktiv for det fall att sadana uppgifter, undantagsvis, overfors till enheterna for
passagerarinformation av misstag.

182. Jag vill éven framhalla, sdsom generaladvokaten Mengozzi padpekade i punkt 222 i sitt forslag
till avgorande i forfarandet for yttrande 1/15,' att eftersom det ar fakultativt for passagerarna att
lamna de uppgifter som hor till "fritextkategorierna”, sasom kategorin ”Allménna anmaérkningar” i
punkt 12 i bilaga I, och som kan innehalla kénsliga uppgifter i den mening som avses i artikel 13.4 i
PNR-direktivet, ar det foga troligt att personer som ar inblandade i terroristbrott eller delaktiga i
grov brottslighet limnar sddana uppgifter frivilligt, vilket gor att den systematiska overforingen av
dessa uppgifter sannolikt avser i de flesta fall endast personer som har bestillt ytterligare service
och som i sjdlva verket inte dr av nagot intresse for de brottsbekimpande myndigheterna.'”

183. Vid provningen av den tredje fragan har jag kommit fram till slutsatsen att punkt 12 i bilaga I,
savitt den avser kategorin "Allmdnna anmairkningar”, inte uppfyller de krav pa klarhet och
precision som stédlls i artikel 52.1 i forsta meningen i stadgan. Av de skdl som jag nyss har
redogjort for anser jag att inkluderandet av denna kategori bland de kategorier av uppgifter som
ar foremal for en systematisk overforing till enheterna for passagerarinformation, utan att det
preciseras vilken information som den kan avse, inte heller uppfyller kravet pa nédvindighet som
foreskrivs i artikel 52.1 andra meningen i stadgan, sasom den har tolkats av domstolen.'”

184. Att utesluta sa kallade fritextkategorier fran forteckningen over PNR-uppgifter som ska
overforas till de statliga myndigheterna inom ramen for ett system for behandling av
PNR-uppgifter racker inte for att undanroja risken for att kénsliga uppgifter dnda stills till
myndigheternas forfogande. Sddana uppgifter kan ndmligen inte bara direkt utldsas av
information som hor till sidana kategorier, utan kan &ven indirekt avslojas eller presumeras
utifrdn information som finns i ’kodade” kategorier. For att ge ett exempel kan flygpassagerarens
namn ge uppgifter om, eller i vart fall gora det mojligt att lagga fram hypoteser om, passagerarens
etniska ursprung eller religiosa tillhorighet. Samma sak géller nationalitet. Dessa uppgifter lampar

170 Jag anser i det avseendet att de pastdenden som har framférts av flera medlemsstater som har avgett yttranden avseende den andra

fragan, pastdenden som avser att det finns tekniska metoder som gor det mojligt att enkelt radera kénsliga uppgifter som
lufttrafikforetagen har 6versint, saknar relevans.

71 Forslag till avgorande av generaladvokaten Mengozzi i forfarandet for yttrande 1/15 ((PNR-avtal mellan Kanada och EU),
EU:C:2016:656).

Jag vill papeka att ocksa Icaos riktlinjer, &ven om de inte utesluter att de kinsliga uppgifter som kan héamtas fran "fritextkategorierna”
kan vara anvéindbara vid beddmningen av den risk som en passagerare kan utgéra, likval rekommenderar att de avtalsslutande staterna
ska se till att de beaktas endast om det finns konkreta indikationer pa att de maste anvindas for de syften som efterstrivas genom deras
PNR-ordningar.

172

17 Det ska erinras om att en siddan uteslutning redan hade foreslagits av Europeiska datatillsynsmannen i dess yttrande av den

25 mars 2011, punkt 47.
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sig i princip inte for att uteslutas fran forteckningen 6ver PNR-uppgifter som ska dverforas, eller
for att raderas av de myndigheter som dr bemyndigade att ta emot dessa. For att undvika risken for
stigmatisering, pd grundval av skyddade sdrdrag, av ett stort antal personer som dock inte ar
misstdnkta for nagot brott, dr det saledes viktigt att det i ett system for behandling av
PNR-uppgifter foreskrivs tillrackliga skyddsregler som gor det mdojligt, i varje skede av
behandlingen av insamlade uppgifter, att utesluta att det vid denna behandling direkt eller
indirekt kan tas hiansyn till sadana sédrdrag, till exempel genom att vid den automatiska analysen
tillaimpa urvalskriterier som grundar sig pa dessa siardrag. Jag kommer att aterkomma till detta
langre fram i min bedémning.

185. Mot bakgrund av det ovan anforda anser jag, med forbehdll for den slutsats som jag har
kommit fram till i punkt 183 ovan, att det i PNR-direktivet foreskrivs tillrackliga skyddsregler for
att skydda kansliga uppgifter vid oOverforingen av PNR-uppgifter till enheterna for
passagerarinformation.

iii) Begreppet passagerare (den fidrde fragan)

186. Den hianskjutande domstolen har stillt den fjarde fragan for att fa klarhet i huruvida det
system som har inforts genom PNR-direktivet ar forenligt med artiklarna 7, 8 och 52.1 i stadgan,
i den man som det tillater generell 6verféring och behandling av PNR-uppgifter avseende varje
person som motsvarar begreppet "passagerare” i den mening som avses i artikel 3 led 4 i
direktivet, oberoende av objektiva omstdndigheter som ger anledning att anse att den berérda
personen kan utgora en risk for den allménna sdkerheten. Den hidnskjutande domstolen vill
sarskilt fa klarhet i huruvida EU-domstolens praxis i fraga om lagring och tillgdng till uppgifter
inom sektorn for elektronisk kommunikation kan 6verforas pa det system for behandling av
personuppgifter som har inforts genom PNR-direktivet.

187. I denna praxis, savitt ar av intresse i forevarande mal, har domstolen slagit fast att lagstiftning
som, i syfte att bekdmpa grov brottslighet, i forebyggande syfte foreskriver generell och
odifferentierad lagring av trafikuppgifter som har anknytning till elektronisk kommunikation och
lokaliseringsuppgifter,'™ for att ge de brottsbekimpande myndigheterna tillgéng till uppgifter,
utan att det gors ndgra atskillnader, inskrdankningar eller undantag utifrdn det efterstravade
malet, i princip inte kan anses vara motiverad i ett demokratiskt samhille.'”” Domstolen kom
fram till samma slutsats vad betréffar en nationell lagstiftning som, i syfte att bekdmpa terrorism,
foreskrev en automatiserad analys av samtliga dessa uppgifter genom en filtrering som utfordes
av leverantorer av elektroniska kommunikationstjdnster pa begidran av behoriga nationella
myndigheter och med tillimpning av de parametrar som faststillts av dessa myndigheter.'’
Enligt domstolen kan saddana atgérder vara motiverade endast i situationer ddr den berdrda
medlemsstaten star infor ett allvarligt hot mot nationell sédkerhet betriffande vilket det &r visat
att hotet dr verkligt och aktuellt eller forutsebart, och ndr det beslut som foreskriver att
atgiarderna ska genomforas éar foremal for en effektiv kontroll, antingen av en domstol eller av en

17 Det ror sig om uppgifter som kan ge information om de kommunikationer som en anvidndare av ett elektroniskt kommunikationsmedel
har haft eller om lokaliseringen av den terminalutrustning som denne anvinder.

Se, for ett liknande resonemang, domen La Quadrature du Net, punkterna 141-145, och domen Tele2 Sverige, punkterna 105 och 106,
vilka meddelades i samband med tolkningen av artikel 15.1 i direktiv 2002/58, jamf6rd med artiklarna 7, 8, 11 och 52.1 i stadgan, samt
domen Digital Rights, punkterna 57 och 58, didr domstolen ogiltigforklarade direktiv 2006/24.

176 Se domen La Quadrature du Net, punkt 177.
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oberoende myndighet.'”” Anvindningen av dessa atgirder i sddana situationer maste dessutom,
enligt domstolen, vara tidsmassigt begriansad till vad som ar strangt ndédvandigt och far i vilket
fall som helst inte vara systematisk. 7

188. Jag vill dven papeka att dven om domstolen i denna praxis inte har gatt sa langt att den
uttryckligen har slagit fast, sasom i domen Schrems I, att det foreligger en krédnkning av det
vasentliga innehallet i réitten till respekt for privatlivet, har den likval slagit fast att de aktuella
atgiarderna innebar ett sadant allvarligt ingrepp att de, forutom i det begrénsade fallet med
sarskilda hot mot en medlemsstats nationella sdkerhet, helt enkelt inte kunde anses vara
begriansade till vad som édr strangt nodvandigt och darmed forenliga med stadgan,'” oberoende
av eventuella skyddsregler som foreskrivs mot riskerna for missbruk och otilldten atkomst till de
aktuella uppgifterna. '*

189. Jag har redan haft tillfille att framhaélla att en sadan lagstiftning som den som foreskrivs i
PNR-direktivet har, tillsammans med atgérder av det slag som domstolen provade i den praxis
som det har erinrats om i de foregdende punkterna i detta forslag till avgorande, vissa
gemensamma inslag, som gor den sarskilt inkraktande. Genom detta direktiv infors ett generellt
och odifferentierat system for insamling och automatisk analys av personuppgifter avseende en
betydande andel av befolkningen, som pa ett dvergripande sétt ar tillaimpligt pa samtliga personer
som omfattas av begreppet "passagerare” i artikel 3 led 4 i direktivet och foljaktligen éven pa
personer betrédffande vilka det inte finns ndgot indicium som ger anledning att tro att deras
beteende ens kan ha ett indirekt eller avlagset samband med terroristverksamhet eller utgora grov
brottslighet. Det dr mot den bakgrunden som den héanskjutande domstolen har stillt fragan
huruvida denna réttspraxis kan tillimpas pa ett sddant system for behandling av PNR-uppgifter
som det som har inforts genom PNR-direktivet.

190. I det avseendet vill jag papeka att domstolen i yttrande 1/15, nér den i punkterna 186—189 i
nidmnda yttrande undersokte den personkrets pa vilken forslaget till PNR-avtal mellan Kanada
och EU ar tillampligt (ratione personae), undvek att dra paralleller mellan, & ena sidan, de
atgiarder som avser lagring samt generell och odifferentierad tillgdng till innehéllet i elektriska
kommunikationer, till trafikuppgifter och lokaliseringsuppgifter och, & andra sidan, 6verforingen
av PNR-uppgifter och den automatiska behandlingen av dessa i samband med den
forhandsbedomning av passagerare som avses i ndmnda avtal. Det fanns emellertid redan, vid
den tidpunkt dé detta yttrande avgavs, fast rattspraxis — som bara nagra manader innan yttrandet
avgavs bekriftades genom domen Tele2 Sverige, som den hidnskjutande domstolen har hénvisat
till — i vilken saddana atgdrder, férutom i specifika och enstaka situationer,” beddmdes vara
oforenliga med stadgan.’® Domstolens senaste domar pa detta omrade, sérskilt domen La
Quadrature du Net, foljer i denna réttspraxis kolvatten, genom att precisera och i vissa aspekter
nyansera denna rattspraxis.

177 Se domen La Quadrature du Net, punkterna 134—139 och 177. Domstolen anser att det ansvar som aligger medlemsstaterna i fraga om
nationell sdkerhet "motsvarar det grundldggande intresset av att skydda statens vésentliga funktioner och samhaillets grundldggande
intressen och inbegriper férebyggande och beivrande av verksamhet som allvarligt kan stéra de grundliggande konstitutionella,
politiska, ekonomiska eller sociala strukturerna i ett land och i synnerhet direkt hota samhdllet, befolkningen eller staten som sédan,
sasom bland annat terrorverksamhet”; se domen La Quadrature du Net, punkt 135, och domen Privacy International, punkt 74.

17 Se domen La Quadrature du Net, punkterna 138 och 178.
17 Se, bland annat, domen La Quadrature du Net, punkterna 141-145.

1% Se domen La Quadrature du Net, punkterna 115 och 116; se dven forslag till avgérande av generaladvokaten Campos Sanchéz-Bordona
i de forenade mélen SpaceNet och Telekom Deutschland (C-793/19 och C-794/19, EU:C:2021:939, punkterna 74 och 75).

181 Se domen Tele2 Sverige, punkt 119.
18 Se, for ett liknande resonemang, domen Tele2 Sverige, punkterna 103-107 och 119 samt dér angiven rittspraxis.

ECLI:EU:C:2022:65 51



FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-817/19
LIGUE DES DROITS HUMAINS

191. I ndmnda punkter i yttrande 1/15 slog domstolen uttryckligen fast att PNR-avtalet mellan
Kanada och EU inte gick utéver vad som var strangt nédvéandigt, i den man som det gjorde det
mojligt att overfora och automatiskt behandla PNR-uppgifter for samtliga flygpassagerare till
Kanada, i syfte att gora en forhandsbedémning av dessa, och detta trots att en sddan dverforing
och en sddan behandling ansags ske "oberoende av huruvida det foreligger nagon objektiv
omstdndighet som gor det mojligt att anse att passagerarna kan utgora en risk for den allménna
sakerheten i Kanada”.'® I punkt 187 i yttrandet gick domstolen sa lingt som till att hivda
foljande: ”Att utesluta vissa personer eller vissa ursprungsomraden skulle kunna utgora hinder
for uppnaendet av dndamalet med den automatiska behandlingen av PNR-uppgifter, ndmligen
identifieringen bland samtliga flygpassagerare av de personer som kan utgéra en risk for den
allmédnna sikerheten genom en kontroll av dessa uppgifter, och skulle kunna gora det mojligt att
kringgé kontrollen.” '

192. I vart fall vad géller en generell och odifferentierad 6verforing av PNR-uppgifter, har
domstolen frangatt det striktare synsatt som intagits i fraga om lagring och tillgang till metadata.

193. Aven om domstolen i sitt resonemang onekligen beaktade, sisom framgér bland annat av
punkterna 152 och 188 i yttrande 1/15, dels konstaterandet att automatisk behandling av
PNR-uppgifter underlédttar sdkerhetskontrollerna, sdrskilt vid grdnserna, dels den
omstdndigheten att enligt Chicagokonventionen &r flygpassagerare som onskar resa in i en stat
som é&r part i konventionen skyldiga att underkasta sig kontroller och iaktta de villkor f6r in- och
utresa som foreskrivs av denna stat, inbegripet kontroller av deras PNR-uppgifter, anser jag att
andra skal talar for en sadan skillnad i synsitt, och bland dessa finns, for det forsta, de
behandlade uppgifternas art.

194. Domstolen har upprepade ganger framhallit att inte bara innehallet i elektroniska
kommunikationer, utan dven metadata kan avsldja information om ”ett stort antal aspekter av de
berérda personernas privatliv, inbegripet kinslig information, sdésom sexuell ldggning, politisk
askadning, religios, filosofisk eller annan dvertygelse, samhallsaskadning samt halsotillstdnd”, att
dessa uppgifter sammantagna kan “géra det mojligt att dra mycket precisa slutsatser om
privatlivet for de personer vilkas uppgifter har lagrats, sdsom deras vanor i vardagslivet, deras
stadigvarande och tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i 6vrigt,
de aktiviteter de utdvar, deras sociala relationer och de umgéngeskretsar de ror sigi” och att dessa
uppgifter i synnerhet gor det mojligt att "kartlagga de berorda personerna pé ett siatt som ar lika
kdnsligt med avseende pa rdtten till respekt for privatlivet som sjilva innehallet i
kommunikationerna”.'® Jag vill dven papeka att de lagstiftningar som domstolen hittills har
provat, inbegripet regleringen i direktiv 2006/24, inte foreskrev nagot undantag och var
tillampliga dven pa kommunikationer till eller frén inrdttningar av social eller religios karaktar
eller yrkesgrupper som har tystnadsplikt. Domstolen faststidllde inte att det hade skett en
krankning av det vésentliga innehallet i rétten till respekt for privatlivet, men slog énda fast att
"[m]ed hénsyn till att den information som kan framkomma genom trafik- och
lokaliseringsuppgifter kan vara av kinslig art, ar det ... av grundlédggande betydelse for rétten till
respekt for privatlivet att dessa uppgifter ar konfidentiella”. '

18 Se yttrande 1/15, punkterna 186 och 187.

18 T domen Digital Rights (punkt 59) och domen Tele2 Sverige (punkt 111), liksom i senare réttspraxis (se, bland annat, domen La
Quadrature du Net, punkterna 143-150), dr det just den omstandigheten att den aktuella lagstiftningen inte grundade sig pa “objektiva
omsténdigheter” av det slag som domstolen ndmnde i punkt 187 i yttrande 1/15, som gor det mgjligt att ta sikte pa en personkrets vars
uppgifter kan avsl6ja en, atminstone indirekt, koppling till grov brottslighet, som medf6r att lagstiftningen inte &r proportionerlig.

1% Se domen La Quadrature du Net (punkt 117 och dér angiven réttspraxis); se &ven domen Prokuratuur (punkt 36).
1% Domen La Quadrature du Net, punkt 142.

52 ECLI:EU:C:2022:65



FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-817/19
LIGUE DES DROITS HUMAINS

195. Aven om det, sdsom jag har papekat i punkterna 77 och 98 ovan, ir riktigt att domstolen
medgav i yttrande 1/15 att PNR-uppgifter i forekommande fall kan avsldja mycket precisa
uppgifter om en persons privatliv,’ har domstolen ddaremot uttalat att dessa uppgifter ar
begriansade till vissa aspekter av privatlivet,'® vilket gor tillgdngen till sadana uppgifter mindre
inkraktande an tillgangen till innehallet i elektriska kommunikationer och till trafik- och
lokaliseringsuppgifter.

196. For det andra dr det inte bara PNR-uppgifternas art som skiljer sig fran trafik- och
lokaliseringsuppgifternas art, utan dven antalet och typen av upplysningar som kan avslojas
genom dessa olika kategorier av uppgifter skiljer sig at, dd& de upplysningar som finns i
PNR-uppgifterna dr mer begriansade bade i kvantitativt och kvalitativt hdnseende. Detta beror
inte bara pa att systemen for generell och odifferentierad behandling av uppgifter avseende
elektroniska kommunikationer kan avse nédstan hela den aktuella befolkningen, medan systemen
for behandling av PNR-uppgifter ar tillimpliga p& en mer begrénsad, om &n numerirt betydande,
krets av individer, utan &dven pa anviandningsfrekvensen av elektroniska kommunikationsmedel
och deras stora antal. I PNR-direktivet foreskrivs dessutom insamling och behandling av ett
begriansat antal och uttommande faststillda PNR-uppgifter, med undantag av uppgifter som hor
till de kategorier som anges i artikel 13.4 i direktivet, vilket gor att om inte méngden, s& i vart fall
hur kénslig informationen om de berorda personernas privatliv som kan utldsas dérav ar, delvis
kan bedémas pa forhand. En sddan begrinsning av den typ av uppgifter som avses, vilken gor
det mojligt att utesluta en stor del av de uppgifter som kan innehalla kinslig information, ar
endast delvis mojlig i fraga om trafik- och lokaliseringsuppgifter, med hénsyn till antalet berérda
anviandare och kommunikationsmedel. '

197. For det tredje kan varje behandling av metadata fran elektronisk kommunikation inte bara
avse intimsféiren for néastan hela befolkningen, utan dven inkriakta p& utévandet av andra friheter
varigenom varje individs deltagande i samhallslivet och det demokratiska livet i ett land kommer
till uttryck,” och riskerar bland annat att ha en avhéllande inverkan pa yttrandefriheten for
anvindarna av elektroniska kommunikationsmedel, ' vilken utgoér "en av grundvalarna for ett
demokratiskt och pluralistiskt samhaille” och ingar i de virden som unionen bygger pa.'* Denna
aspekt ligger till grund for de atgdrder som avser dessa kategorier av personuppgifter och avser i
princip inte systemen for behandling av PNR-uppgifter.

198. For det fjarde finns det, huvudsakligen pa grund av antalet och typen av kdnsliga uppgifter
som kan hidmtas fran innehallet i elektronisk kommunikation samt trafik- och
lokaliseringsuppgifter, en risk for godtycke i samband med behandlingen av dessa uppgifter som
ar betydligt storre dn vad betréffar systemen for behandling av PNR-uppgifter.

199. Av samtliga skdl som jag nyss har redogjort for, anser jag att det striktare synsitt som
domstolen har intagit pa omradet for elektronisk kommunikation inte som sadant kan tillimpas
pa systemen for behandling av PNR-uppgifter. Domstolen har redan, i vart fall underforstatt, gett
uttryck for detta i yttrande 1/15, i samband med ett internationellt avtal varigenom ett sadant

187 Se yttrande 1/15, punkterna 128 och 150.
18 Se yttrande 1/15, punkt 150.
1% Betraffande svarigheten att gora en sdidan beddmning i friga om metadata, se domen Prokuratuur, punkt 40.

1% En sddan anstrdngning gjordes av den tyska lagstiftaren i den lagstiftning som var i fraga i de férenade mélen C-793/19 och C-794/19,
SpaceNet och Telekom Deutschland, i vilka generaladvokaten Campos Sanchez-Bordona foredrog sitt forslag till avgérande
(EU:C:2021:939, punkterna 60 och 61).

1 Jag hénvisar i det avseendet till punkt 93 ovan.
12 Se domen La Quadrature du Net, punkt 118 och dér angiven réttspraxis.
1% Se domen Tele2 Sverige, punkt 93.
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system infordes for att skydda sdkerheten i ett tredjeland. Samma standpunkt &ér enligt min
mening dn mer motiverad nér det géller PNR-direktivet, vars syfte dr att skydda unionens inre
sakerhet.

200. Det ska papekas, sisom generaladvokaten Mengozzi har gjort i punkt 216 i sitt forslag till
avgorande i forfarandet for yttrande 1/15,"* att sjdlva intresset av systemen for behandling av
PNR-uppgifter, oberoende av om de antas unilateralt eller dr foremal for ett internationellt avtal,
just dr att de garanterar massoverforing av uppgifter som mojliggér for de behoriga
myndigheterna att, med hjalp av verktyg for automatisk databehandling och i forvég faststillda
scenarier eller utvdarderingskriterier, identifiera individer som hittills inte varit kidnda for de
brottsbekimpande myndigheterna, men som &r av "intresse” eller utgor en risk for den allmédnna
sakerheten och som dérfor senare kan komma att understillas en mer langtgaende individuell
kontroll. Kravet pa "skilig misstanke”, som har bekréftats i Europadomstolens praxis avseende
riktad avlyssning i samband med en brottsutredning’” och i EU-domstolens praxis avseende
lagring av metadata,*® ar foljaktligen mindre relevant i samband med sadan 6verfoéring och en
sadan behandling.” Det mal att bland annat forebygga och forhindra brott som efterstrédvas med
sadana system kan inte heller uppnas om tillaimpningsomradet for dessa system begrinsas till att
omfatta en viss kategori av individer, vilket domstolen for ovrigt har slagit fast i de punkter i
yttrande 1/15 som det har erinrats om i punkt 191 ovan, vilket gor att rdackvidden av
PNR-direktivet forefaller sikerstélla att detta mél genomfors pa ett effektivt sétt. '

201. Det ska dven understrykas att den strategiska betydelsen av behandlingen av PNR-uppgifter
som ett viktigt instrument for unionens gemensamma svar pa terrorism och grov brottslighet och
som en viktig del av sdkerhetsunionen har flera ganger framhéllits av kommissionen.'” Inom
ramen for en "6vergripande strategi” for att bekdmpa terrorism, har den roll som systemen for
behandling av PNR-uppgifter fyller dven erkédnts av Forenta nationernas sidkerhetsrdd, som i
resolution 2396 (2017)** har alagt Forenta nationernas medlemsstater att "utveckla sin kapacitet
att samla in, behandla och analysera PNR-uppgifter, inom ramen for Icaos standarder och
rekommenderad praxis, och se till att dessa uppgifter 6versénds till och anvinds av alla behoriga
nationella myndigheter, med full respekt for de ménskliga réttigheterna och de grundlidggande
friheterna, i syfte att forebygga, forhindra, upptiacka och utreda terroristbrott och ddrmed relaterat
resande”.” Denna skyldighet upprepades i resolution 2482/2019 om terrorism och grov
gransoverskridande brottslighet. >

% Forslag till avgérande av generaladvokaten Mengozzi i forfarandet for yttrande 1/15 ((PNR-avtal mellan Kanada och EU),
EU:C:2016:656).

1% Se, bland annat, Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland (CE:ECHR:2015:1204JUD004714306, § 260).

1% Se domen La Quadrature du Net (punkterna 146—151), och domen Tele2 Sverige (punkt 119).

7 Se, for ett liknande resonemang vad betréffar atgarder for massavlysning, domen Big Brother Watch, § 348.

1% Se, analogt, dom av den 3 oktober 2019, A m.fl. (C-70/18, EU:C:2019:823, punkt 61).

19 Se, nyligen, meddelande frén kommissionen om strategi for EU:s sikerhetsunion (COM(2020) 605 final, s. 28), och meddelande fran
kommissionen: En agenda for terrorismbekdmpning fér EU: forutse, forhindra, skydda, reagera (COM(2020) 795 final, s. 15 och
foljande sidor).

20 Resolution av den 21 december 2017 (nedan kallad resolution 2396 (2017)), https://undocs.org/fr/S/RES/2396(2017).

%L Se resolution 2396 (2017), punkt 12. I samma punkt 12 anges att Forenta nationernas sikerhetsrdd "uppmanar Icao att arbeta med sina

medlemsstater for att faststélla en standard for insamling, anvindning, behandling och skydd f6r PNR-uppgifter”. Till foljd av en sddan
anmodan antog Icao den 23 juni 2020 éndring nr 28 av bilaga 9 till Chicagokonventionen, i vilken — sdsom redan har angetts — det
faststills internationella standarder for underlittande, och avsnitt D i kapitel 9 i dndringen avser sirskilt PNR-uppgifter. Den
12 januari 2021 antog kommissionen ett forslag till radets beslut om den stindpunkt som pé& Europeiska unionens véignar ska intas i
[Icao] i fraga om denna dndring (COM(2021) 16 final).

2 Resolution av den 19 juli 2019, punkt 15 ¢, https://undocs.org/fr/S/RES/2482(2019).
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202. Antagandet av ett system for behandling av PNR-uppgifter som har harmoniserats pa
unionsniva, vad betréffar savil flygningar utanfér EU som — {for de stater som har anvint sig av
artikel 2 i PNR-direktivet — flygningar inom EU, gor det i det sammanhanget mdgjligt att
sakerstilla att behandlingen av dessa uppgifter sker med iakttagande av den hoga skyddsniva som
har faststéllts i direktivet for de réttigheter som stadgas i artiklarna 7 och 8 i stadgan och
tillhandahaller ett rattsligt system som referens vid forhandlingen av internationella avtal om
behandling och 6verfoéring av PNR-uppgifter. 2

203. Aven om det ir riktigt att det system som har inférts genom PNR-direktivet utan atskillnad
avser samtliga flygpassagerare, sasom bland annat parlamentet korrekt har understrukit i sitt
skriftliga yttrande och sdsom &ven Forenta nationernas sidkerhetsrad har framhallit i
resolution 2396 (2017), dar det erinras om den konkreta risken for att civil luftfart anvands for
terroristindamal bade som transportmedel och som maltavla,** finns det ett objektivt samband
mellan lufttransport och de hot mot den allménna sidkerheten som &r kopplade till bland annat
terrorism och, i vart fall, till viss grov brottslighet, sasom i synnerhet olaglig handel med droger
eller manniskohandel, som for 6vrigt har ett starkt granséverskridande inslag.

204. Det ska slutligen understrykas, sasom parlamentet, rddet och flera medlemsstater som har
ingett skriftliga yttranden har gjort géllande, att flygpassagerare &r skyldiga att genomga
sikerhetskontroller vid inresa i eller utresa fran unionen.’® Overféringen och behandlingen av
PNR-uppgifter fore deras ankomst eller fore deras avresa underldttar och paskyndar dessa
kontroller, vilket domstolen ocksé pépekade i yttrande 1/15, genom att de brottsbekdmpande
myndigheterna kan koncentrera sig pa de passagerare som enligt ett faktaunderlag verkligen
skulle kunna utgora en sékerhetsrisk. 2

205. Vad slutligen sérskilt betréffar en utvidgning av systemet i PNR-direktivet till att omfatta
flygningar inom EU, anser jag, d&ven om det inte pa féorhand gér att utesluta all inverkan pa
unionsmedborgarnas rorelsefrihet, som stadgas bland annat i artikel 45 i stadgan, att det ingrepp
i privatlivet som PNR-direktivet medfor, &ven om det ér allvarligt, inte dr sddant att det i sig har en
avskriackande inverkan pa utévandet av denna frihet. Behandlingen av PNR-uppgifter kan till och
med uppfattas av allménheten som en nédvandig atgard for att sékerstdlla att flygresor ar sékra.>”
Faktum kvarstar dock att mojligheten att en sddan avskrickande inverkan kan uppsta ska bli
foremal for en kontinuerlig beddmning och 6vervakning.

206. For att folja den rattspraxis som jag har erinrat om i punkterna 107 och 108 i detta forslag till
avgorande, kan emellertid PNR-direktivet inte vara begrinsat till att krdva att atkomsten till och
den automatiska behandlingen av PNR-uppgifter om samtliga flygpassagerare svarar mot det
efterstravade syftet, utan direktivet maste dven faststdlla, pd ett klart och tydligt sitt, de
materiella och formella villkor som géller f6r sadan atkomst och behandling samt den senare

25 Det finns for ndrvarande tva internationella avtal som unionen har ingatt med Australien (avtal mellan Europeiska unionen och
Australien om lufttrafikforetags behandling av [PNR-uppgifter] och overforing av dessa till den australiska tull- och
gransbevakningsmyndigheten (EUT L 186, 2012, s. 4)) respektive Amerikas forenta stater (avtal mellan Amerikas forenta stater och
Europeiska unionen om anvéindning och 6verforing av [PNR-uppgifter] till Forenta staternas Department of Homeland Security
(EUT L 215, 2012, s. 5)). En gemensam bedémning av dessa tva avtal pagér i syfte att inga nya avtal. Den 18 februari 2020 bemyndigade
radet dessutom kommissionen att inleda férhandlingar med Japan.

24 Se resolution 2396 (2017), s. 4.

%5 Diaribland personer som atnjuter rétten till fri rorlighet enligt unionsritten; se Europaparlamentets och radets foérordning
(EU) 2017/458 av den 15 mars 2017 om é&ndring av férordning (EU) 2016/399 vad giller stirkandet av kontroller mot relevanta
databaser vid de yttre granserna (EUT L 74, 2017, s. 7).

26 Se, for ett liknade resonemang, dven yttrande 1/15, punkt 187. Se dven meddelande fran kommissionen om en 6vergripande strategi nér
det giller 6verforing av passageraruppgifter (PNR-uppgifter) till tredjelinder (KOM(2010) 492 slutlig, s. 6, punkt 2.2).

07 Detta dr pa sitt och vis vad kommissionen forutsitter i sitt forslag till PNR-direktiv, s. 3.
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anviandningen av dessa uppgifter,”® och foreskriva lampliga skyddsregler i varje steg av detta
forfarande. Jag har redan, vid prévningen av den andra fragan, nimnt de skyddsregler som
omgirdar overforingen av PNR-uppgifter till enheterna for passagerarinformation. Jag kommer
att vid provningen av den sjitte fragan att ga igenom i detalj de skyddsregler som mer specifikt
atfoljer den automatiska behandlingen av dessa uppgifter och, i samband med prévningen av den
attonde fragan, de skyddsregler som &r knutna till lagringen av dessa uppgifter.

207. Innan jag fortsatter denna provning, vill jag framhalla den grundlédggande betydelse som den
tillsyn som utdvas av den oberoende myndighet som avses i artikel 15 i PNR-direktivet har inom
ramen for det system med skyddsregler som har inrdttats genom direktivet. Enligt ndimnda
artikel ska all behandling av uppgifter som foreskrivs i direktivet 6vervakas av en oberoende
tillsynsmyndighet, som har befogenhet att kontrollera att behandlingen ar laglig, genomfora
utredningar, inspektioner och revision samt hantera klagomal fran en registrerad. En sddan
tillsyn, vilken utdvas av ett utomstdende organ som ansvarar for att tillvarata intressen som
potentiellt star i strid med de intressen som efterstrivas av de som utfér behandlingen av
PNR-uppgifter, och som har tilldelats uppgiften att se till att samtliga begriansningar och
skyddsatgiarder som omgirdar behandlingarna iakttas, utgor en visentlig skyddsregel, som
uttryckligen anges i artikel 8.3 i stadgan, vars effektivitet, vad géller skyddet for de aktuella
grundldggande réttigheterna, till och med é&r storre dn det system med rdttsmedel som har stillts
till enskildas forfogande. Det dr darfor enligt min mening vésentligt att domstolen gor en extensiv
tolkning av omfattningen av de tillsynsbefogenheter som foreskrivs i artikel 15 i PNR-direktivet
och att medlemsstaterna, vid inforlivandet av direktivet med nationell ritt, tillerkdnner sin
nationella tillsynsmyndighet den fulla omfattningen av dessa befogenheter genom att forse
myndigheten med de materiella resurser och personalresurser som krévs for att den ska kunna
fullgora sitt uppdrag.

208. Mot bakgrund av det ovan anforda anser jag att PNR-direktivet inte gér utéver vad som ar
strangt nodvéndigt i den man som det tillater 6verforing och automatisk behandling av uppgifter
avseende varje person som motsvarar begreppet "passagerare” i den mening som avses i artikel 3
led 4 i direktivet.

iv) Huruvida forhandsbedomningen av passagerare dr tillrdckligt klar och precis och begrdnsad till
vad som dr strangt nodvindigt (den sjdtte fragan)

209. Den hénskjutande domstolen har stillt den sjitte fragan for att fa klarhet i huruvida den
forhandsbedomning som avses i artikel 6 i PNR-direktivet &r forenlig med artiklarna 7, 8 och 52.1 i
stadgan. Aven om fragans lydelse ar inriktad pa den systematiska och generella karaktiren pa den
automatiska behandlingen av PNR-uppgifter om alla flygpassagerare som denna
forhandsbedomning innebdr, framgar det av skélen i beslutet om héanskjutande att Cour
constitutionnelle (Forfattningsdomstolen) har bett EU-domstolen att géra en mer 6vergripande
bedomning av huruvida kraven pa lagenlighet och proportionalitet iakttas i samband med en
sadan bedomning. Jag kommer nedan att gora denna bedomning, och samtidigt hénvisa till den
bedomning som har gjorts vid provningen av den fjarde fragan vad betriaffar den automatiska
behandlingens icke-riktade karaktar.

210. Iartikel 6.2 a i PNR-direktivet foreskrivs att enheterna for passagerarinformation ska gora en

forhandsbedomning av flygpassagerare fore deras berdknade ankomst till eller avresa fran den
berérda medlemsstaten. Denna bedomning syftar till att identifiera personer som de behoriga

28 Se, for ett liknande resonemang, domen Prokuratuur, punkt 49 och dir angiven rittspraxis.
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myndigheterna behover utreda ytterligare, "pa grund av att dessa personer kan vara inblandade i
terroristbrott eller grov brottslighet”. Enligt artikel 6.6 i PNR-direktivet ska enheten for
passagerarinformation i en medlemsstat 6versinda PNR-uppgifterna betraffande personer som
har identifierats vid denna bedomning eller resultaten av behandlingen av dessa uppgifter till de
behoriga myndigheter som avses i artikel 7 i direktivet i samma medlemsstat for "vidare
granskning”.

211. Enligt artikel 6.3 i PNR-direktivet ska den férhandsbedomning som gors enligt artikel 6.2 a
utforas genom att jamfora PNR-uppgifter med uppgifter i databaser "som é&r relevanta”
(artikel 6.3 a) eller genom att behandla PNR-uppgifter i enlighet med faststéillda kriterier
(artikel 6.3 b).

212. Innan jag gar in pa beddmningen av var och en av dessa bada typer av behandling av
uppgifter, vill jag papeka att det inte klart framgar av lydelsen i ovanndmnda artikel 6.3 huruvida
medlemsstaterna dr skyldiga att foreskriva att forhandsbedomningen av passagerare ska ske
genom att systematiskt och i samtliga fall utféra bada de automatiska analyserna, eller huruvida
medlemsstaterna — vilket anvdndningen av verbet "far” och den disjunktiva konjunktionen ”eller”
tycks bekrdfta — har rdtt att organisera sina system pa ett sddant sitt att till exempel den
bedomning som foreskrivs i artikel 6.3 b forbehalls specifika fall. Det ska i detta avseende
preciseras att det i forslaget till PNR-direktiv foreskrevs att denna beddmning endast skulle
utforas i samband med bekdmpande av grov gransoverskridande brottslighet.>”

213. I likhet med kommissionen anser jag att det framgar bland annat av systematiken i
PNR-direktivet att medlemsstaterna &dr skyldiga att foreskriva de tva typerna av automatisk
behandling, av skédl som &ven avser kravet pa att sdkerstéilla en sd enhetlig tillimpning som
mojligt av systemet f6r behandling av PNR-uppgifter i unionen. Detta betyder emellertid inte att
medlemsstaterna inte dr berdttigade — och till och med skyldiga, for att sdkerstélla att den
behandling av uppgifter som forhandsbedomningen enligt artikel 6.2 a i PNR-direktivet innebar
begrédnsas till vad som &r stringt nodviandigt — att avgrdnsa analysen, enligt artikel 6.3 b i
PNR-direktivet, utifran dess resultat i effektivitetshdnseende i fraga om vart och ett av de brott
som avses i direktivet, och i forekommande fall lata en sddan analys vara forbehallen endast vissa
av dessa brott. Skdl 7 i PNR-direktivet ger stod for en sddan tolkning, dar det anges att ”[f]or att
sakerstélla att behandlingen av PNR-uppgifter begréinsas till vad som &r nodvéindigt, bor ...
utformning och tillimpning av beddmningskriterierna begrénsas till att endast omfatta
terroristbrott och grov brottslighet for vilka anvindningen av sddana kriterier ar relevant”.

— Jamforelsen med uppgifter i databaser, enligt artikel 6.3 a i PNR-direktivet

214. Den forsta delen av den forhandsbedomning som enheterna for passagerarinformation ska
utfora enligt artikel 6.2 a i PNR-direktivet innebar, enligt artikel 6.3 a, att de ska jamfora
PNR-uppgifter ("data matching”) med uppgifter i databaser, for att soka efter eventuella tréaffar
("hits”). Dessa tréffar dr avsedda att verifieras av enheterna for passagerarinformation, i enlighet
med artikel 6.5 i PNR-direktivet, och i forekommande fall tolkas som en "matchning” innan de
oversdnds till de behoriga myndigheterna.

215. Som domstolen medgav i punkt 172 i yttrande 1/15 dr omfattningen av det ingrepp i de

rattigheter som ar stadfésta i artiklarna 7 och 8 i stadgan som dessa typer av automatisk analys
medfor, visentligen beroende av de databaser som analyserna grundar sig pa. Det ar foljaktligen

29 Se artikel 4.2 a i forslaget till PNR-direktiv.
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viktigt att de bestimmelser som foreskriver sddan behandling av uppgifter pa ett tillrackligt klart
och precist sitt identifierar de databaser som far anvéndas vid samkoérning med de uppgifter som
ska behandlas.

216. Enligt artikel 6.3 a i PNR-direktivet ska enheterna for passagerarinformation jamfora
PNR-uppgifter med "uppgifter i databaser som ar relevanta””® med hénsyn till de mal som
efterstravas genom detta direktiv. I denna bestimmelse omndmns dven en sérskild kategori av
databaser, namligen databaser 6ver "personer eller foremal som ar eftersokta eller finns uppforda
pa spérrlista”, vilka unionslagstiftaren séledes avsag att uttryckligen beteckna som “relevanta” i
den mening som avses i denna bestimmelse.

217. Férutom denna precisering har begreppet "databaser som ar relevanta” inte ndrmare
fortydligats. Det har bland annat inte angetts huruvida de databaser som anvinds for en
samkorning med PNR-uppgifter ska, for att anses vara ’relevanta”, forvaltas av
brottsbekdmpande myndigheter eller mer allmént av alla myndigheter, eller om de enbart ska
vara direkt eller indirekt tillgdngliga for myndigheterna. Arten pa de uppgifter som sadana
databaser kan innehalla och deras foérhallande med de mal som efterstrdvas genom
PNR-direktivet har inte heller preciserats.”! Det framgar dven av ordalydelsen i artikel 6.3 a i
PNR-direktivet att savidl nationella databaser och unionens databaser som internationella
databaser kan kvalificeras som “databaser som é&r relevanta”, vilket vytterligare utokar
forteckningen 6ver de databaser som potentiellt sett avses och 6kar begreppets allmént héllna
karaktdr. 2"

218. Mot denna bakgrund, och med tillimpning av den allmdnna tolkningsprincip som jag erinrat
om i punkt 151 ovan, ankommer det pa domstolen att sa langt det ar mojligt tolka artikel 6.3 a i
PNR-direktivet, och sérskilt begreppet “databaser som &r relevanta”, pa ett siatt som
overensstaimmer med de krav pa klarhet och precision som uppstills i stadgan. Eftersom det i
denna bestimmelse foreskrivs ett ingrepp i de grundliggande rattigheter som stadgas i
artiklarna 7 och 8 i stadgan, ska den tolkas restriktivt och med beaktande av kravet att sékerstilla
en hog skyddsniva for dessa grundlidggande rattigheter, sasom detta krav har angetts bland annat i
skdl 15 i PNR-direktivet. Bestimmelsen ska dessutom tolkas mot bakgrund av principen om
begransning av de syften for vilka PNR-uppgifter far behandlas, vilken anges i artikel 1.2 i
PNR-direktivet.

219. Med beaktande av dessa kriterier anser jag att begreppet “databaser som ar relevanta” ska
tolkas s&, att det endast avser de nationella databaser som forvaltas av de behoriga
myndigheterna enligt artikel 7.1 i PNR-direktivet, samt unionens databaser och internationella
databaser som direkt anvdnds av dessa myndigheter i samband med deras uppdrag. Databaserna

20 Aven om den franska sprakversionen av artikel 6.3 a ndmner ”databaser som 4r anvidndbara” ("bases de données utiles”), avser denna

bestimmelse i de flesta andra sprakversioner snarare "databaser som é&r relevanta™ se, bland annat, den spanska ("pertinentes”), den
tyska ("massgeblich”), den engelska ("relevant”), den italienska ("pertinenti”), den nederlindska ("relevant”) och den portugisiska
("relevantes”) sprakversionen.

2 Sisom artikel 6.3 a i PNR-direktivet dr avfattad tycks den tillita analyser i form av datautvinning genom samkorning med mycket

varierande uppgifter, under forutsittning att datautvinningen &r inriktad pa att efterstrdva de mal som detta direktiv avser. Vad
betriéffar riskerna med “data mining” nér det géller PNR-uppgifter, se Korff-rapporten, s. 77. Europeiska datatillsynsmannen har med
emfas framhallit bristen pa precision och forutsebarhet vid identifieringen av de databaser som PNR-uppgifter kan komma att jamforas
med i sitt yttrande av den 25 mars 2011, punkt 18.

22 Den vaga och allmént héllna ordalydelsen i artikel 6.3 a i PNR-direktivet har tagit sig uttryck i ett mycket varierande inférlivande med

nationell rétt, som stracker sig fran en restriktiv tolkning av begreppet "databaser som é&r relevanta”, som begrinsar den foreskrivna
analysen till enbart en jamférelse med de databaser som uttryckligen omnidmns i denna bestdimmelse (sd &r fallet med
Forbundsrepubliken Tyskland, vilket framgar av de yttranden som har ingetts till domstolen av den tyska regeringen), till en vidare
tolkning som omfattar alla databaser som ér tillgangliga eller atkomliga for de behériga myndigheterna inom ramen for deras uppdrag
(bland annat artikel 24 § 1 led 1 i PNR-lagen &r avfattad pa detta sitt).
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ska dessutom ha ett direkt och ndra samband med de syften att bekdmpa terrorism och grov
brottslighet som efterstravas genom direktivet, vilket forutsétter att de har utvecklats for dessa
syften. Enligt denna tolkning avser detta begrepp huvudsakligen, om an inte uteslutande,
databaser over personer eller foremal som ar eftersokta eller finns uppforda pa sparrlista, vilka
uttryckligen omnamns i artikel 6.3 a i PNR-direktivet.

220. Databaser som forvaltas eller anvinds av medlemsstaternas underrittelsetjanster ar i
allménhet uteslutna fran begreppet “databaser som ar relevanta”, savida de inte strikt uppfyller
villkoret att ha ett ndra samband med de syften som efterstridvas genom PNR-direktivet, och den
aktuella ~medlemsstaten ger sin  underrittelsetjdnst  sdrskilda  befogenheter  pa
brottsbekdmpningsomradet.*?

221. Den tolkning som har foreslagits ovan Overensstimmer med de rekommendationer som
domstolen formulerade i punkt 172 i yttrande 1/15.

222. Aven tolkad pa detta sitt, gor emellertid artikel 6.3 a i PNR-direktivet det inte mojligt att
tillrackligt exakt identifiera de databaser som kommer att anvdndas av medlemsstaterna i
samband med samkorningen med PNR-uppgifter och den kan inte anses uppfylla de krav som
foljer av artikel 52.1 i stadgan, sésom den har tolkats av domstolen. Denna bestimmelse ska
déarfor tolkas sd, att den aldgger medlemsstaterna, vid inforlivandet av PNR-direktivet med
nationell ratt, att offentliggora en forteckning 6ver dessa databaser och halla denna uppdaterad.
Det vore dessutom onskvirt att en forteckning dver databaser "som é&r relevanta”, i den mening
som avses i artikel 6.3 a i PNR-direktivet, och som forvaltas av unionen i samarbete med
medlemsstaterna samt internationella databaser uppréittas pad unionsnivd for att
medlemsstaternas praxis ska bli enhetlig i det avseendet.

— Behandlingen av PNR-uppgifter i forhdllande till pa forhand faststéllda kriterier

223. Den andra delen av forhandsbedomningen enligt artikel 6.2 a i PNR-direktivet bestar i en
automatisk analys i enlighet med pa forhand faststéllda kriterier. I samband med denna analys
behandlas PNR-uppgifter, huvudsakligen i prognossyfte, genom tillimpning av algoritmer som
anses gora det mojligt att “identifiera” passagerare som skulle kunna vara inblandade i
terroristbrott eller grov brottslighet. I det ssmmanhanget ska enheten for passagerarinformation
i huvudsak gora en profilering.?* Eftersom en siddan behandling kan fa betydande konsekvenser
for enskilda som identifieras av algoritmen,*” kréver den noga angivna ramar bade vad giller de
niarmare villkoren for att genomfora behandlingen och de skyddsregler som ska omgérda den.
Som domstolen papekade i punkt 172 i yttrande 1/15, &r omfattningen av det ingrepp i de
rattigheter som ar stadfésta i artiklarna 7 och 8 i stadgan som dessa typer av analyser medfor,
vasentligen beroende av de forhandsbestamda modeller och kriterier som tillampas.

23 Enligt min mening ska en medlemsstat pa intet sitt anse sig vara tvungen, pa grundval av artikel 6.3 a i PNR-direktivet, att tillata sin
enhet for passagerarinformation att systematiskt jamfora PNR-uppgifter med “"databaser som ar relevanta”, i den mening som avses i
denna bestimmelse, och som forvaltas av medlemsstatens underrittelsetjanst.

24 Tartikel 3 led 4 i polisdirektivet definieras profilering som "varje form av automatiserad behandling av personuppgifter som bestar i att
dessa personuppgifter anvinds for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller
forutsiga aspekter rorande denna fysiska persons arbetsprestationer, ekonomiska situation, hélsa, personliga preferenser, intressen,
pélitlighet, beteende, vistelseort eller forflyttningar”. Samma definition finns i artikel 4 led 4 i dataskyddsforordningen och i punkt 1 ¢ i
bilagan till Europaradets ministerkommittés rekommendation CM/Rec(2021)8 av den 3 november 2021 om skydd for enskilda vid
automatisk databehandling av personuppgifter i samband med profilering, https://search.coe.int/cm/pages/result_details.aspx ?
Objectld=0900001680a46148 (nedan kallad 2021 ars rekommendation om profilering).

25 T punkt 1 j i) i 2021 ars rekommendation om profilering definieras "profileringsétgirder som far réttsverkningar eller som har en
betydande inverkan pd den berérda personen eller pd den grupp av personer som identifieras genom profileringen” som
"hogriskprofilering”.
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224. Jag vill i det avseendet, for det forsta, papeka att det i artikel 6.4 andra meningen i
PNR-direktivet anges att de pa forhand faststdllda kriterierna, i enlighet med vilka den
forhandsbedomning som foreskrivs i artikel 6.3 b i direktivet utfors, maste vara “riktade,
proportionella och specifika”. Det forsta av dessa krav syftar pa malet med den
forhandsbedomning som foreskrivs i artikel 6.2 a, ndmligen att identifiera personer som de
behoriga myndigheterna behover utreda ytterligare, och uppfyller séledes behovet, som
domstolen framholl i yttrande 1/15, av att de kriterier som anvédnds lyckas "peka ut” enskilda mot
vilka det kan foreligga en ”skilig misstanke” om delaktighet i terroristbrott eller allvarlig
brottslighet-* Ett sddant “utpekande” forutsitter en tillimpning av abstrakta
bedomningskriterier eller — for att anvdnda ett uttryck som forekommer i 2021 ars
rekommendation om profilering — "profiler”*” med hjélp av vilka PNR-uppgifterna filtreras” for
att lokalisera de passagerare som uppfyller kriterierna och som foljaktligen skulle kunna behéva
genomga en ndrmare kontroll. PNR-direktivet tilliter diremot inte en individuell profilering av
alla flygpassagerare vilkas uppgifter analyseras, till exempel genom att koppla samman var och en
av dessa med en riskkategori pa en pa forhand faststilld skala. I annat fall &sidosatts savil
artikel 6.4 i direktivet som de begriansningar som domstolen har uppstallt for den automatiska
behandlingen av PNR-uppgifter i yttrande 1/15.

225. Enligt artikel 6.4 andra meningen ska de pa forhand faststdllda kriterier som avses i
artikel 6.3 b i PNR-direktivet dessutom vara "specifika”,?'® det vill sdga anpassade till det mél som
efterstriavas och relevanta i forhéllande till malet, samt "proportionella”,* det vill sidga inte ga
utover granserna for detta mal. For att uppfylla dessa krav, och sdrskilt ”[f]or att sdkerstdlla att
behandlingen av PNR-uppgifter begréinsas till vad som &dr nédvandigt”, anges det i skél 7 i
PNR-direktivet, sasom jag redan har framhallit, att “utformning och tillimpning av
bedomningskriterierna [bor] begransas till att endast omfatta terroristbrott och grov brottslighet
for vilka anviandningen av sadana kriterier &r relevant”.

226. Det framgér slutligen bade av ingressen och bestimmelserna i PNR-direktivet och av de krav
som domstolen angav i yttrande 1/15, att de pa forhand faststéillda kriterier som avses i
artikel 6.3 b i PNR-direktivet &dven ska vara "tillforlitliga”, > vilket betyder dels att de ska utformas
for att minimera risken for fel,?' dels att de ska vara “aktuella”.?” I det avseendet ar
medlemsstaterna enligt artikel 6.4 tredje meningen i PNR-direktivet skyldiga att se till att
kriterierna “faststdlls och regelbundet ses Over av enheterna for passagerarinformation i
samarbete med de behoriga myndigheter som avses i artikel 7”.??® For att sdkerstélla att dessa
kriterier ar tillforlitliga och i mdjligaste man begréansa felaktiga positiva resultat, dr det vidare
nodvéndigt — vilket kommissionen medgav som svar pa en skriftlig frdga frdin domstolen — att
kriterierna utformas pa ett saddant sitt att bade omstdndigheter som ar till personens férdel och
omstdndigheter som ér till personens nackdel beaktas.

26 Se yttrande 1/15, punkt 272.

27 Enligt punkt 1.1 d i bilagan till 2021 ars rekommendation om profilering avses med "profil” "en uppsittning uppgifter som ar hanforliga
till en person, som kénnetecknar en grupp av personer eller som &r avsedd att tillimpas pa en person”. Sasom forklaras i rapporten om
utvecklingen av situationen efter antagandet av rekommendation (2010)13 om profilering
(https://rm.coe.int/t-pd-2019-07fin-fr-rapport-profilage-2770-2878-8993-1-final-clean-2755/1680a0925b, s. 21), vilken foregick
antagandet av 2021 ars rekommendation om profilering, behaller begreppet "profil” sin innebord i de system som, i likhet med
PNR-direktivet, gor atskillnad mellan atgérder for att skapa profiler (se bland annat artikel 6.2 b i direktivet) och de atgérder varigenom
profilen tillimpas och som majliggor "transparenta kriterier som dérefter tillimpas genom profileringsétgérden”.

28 Se artikel 6.4 i PNR-direktivet, samt yttrande 1/15, punkt 172.
29 Se artikel 6.4 i PNR-direktivet.

20 Se yttrande 1/15, punkt 172.

21 Se skal 7 i PNR-direktivet.

22 Se yttrande 1/15, punkt 174.

23 Samma krav forekommer i punkt 174 i yttrande 1/15.
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227. For det andra forbjuder PNR-direktivet uttryckligen diskriminerande profilering. I artikel 6.4
forsta meningen i direktivet foreskrivs att en férhandsbedéomning i enlighet med pa forhand
faststdllda kriterier enligt artikel 6.3 b "ska utforas pa ett icke-diskriminerande sétt”. Det ska i det
avseendet preciseras att &ven om det i artikel 6.4 tredje meningen anges att dessa kriterier "far
under inga omstidndigheter vara baserade pa en persons ras, etniska ursprung, politiska
askadning, religiosa eller filosofiska overtygelse, fackforeningstillhorighet, halsotillstand, sexualliv
eller sexuella laggning”, ska det generella forbudet mot diskriminerande profilering forstés sa, att
det omfattar alla diskrimineringsgrunder som néamns i artikel 21 i stadgan, dven de som inte
namns uttryckligen. **

228. For det tredje framgar det bade av lydelsen i artikel 6.3 b i PNR-direktivet och av det system
med skyddsregler som omger den automatiska behandlingen av PNR-uppgifter som foreskrivs i
PNR-direktivet att funktionssittet for de algoritmer som anvénds vid den analys som foreskrivs i
denna bestimmelse ska vara transparent och resultatet av deras tillimpning ska vara spérbart.
Detta krav pa transparens innebdr naturligtvis inte att de ”profiler” som anvdnds ska
offentliggdras. Daremot krévs det att det sdkerstalls att beslutsfattande som baseras pa algoritmer
gar att identifiera. Kravet att de kriterier i forhéllande till vilka denna analys ska utforas ska vara
"pa forhand faststdllda” utesluter att dessa kan éndras utan ménskligt ingripande och utgor
saledes hinder for anvindning av tekniker for artificiell intelligens som s& kallad
maskininlarning,* vilka d&ven om de kan uppvisa en hogre grad av precision, kan vara
svartolkade, dven for de operatorer som har utfért den automatiska behandlingen.?® Den
skyddsregel som anges i artikel 6.5 och 6.6 i PNR-direktivet, enligt vilken eventuella tréffar i
samband med automatisk behandling av PNR-uppgifter enligt artikel 6.2 a ska granskas
individuellt med icke-automatiska metoder, kraver for att vara effektiv — vad betraffar den analys
som avses i artikel 6.3 b i PNR-direktivet — att det 4r mojligt att forsta skalet till varfor programmet
har kommit fram till en sadan triff, vilket inte kan sdkerstéllas bland annat nér system for
sjalvinlarning anviands. Samma sak géller kontrollen av att denna analys ar lagenlig, inbegripet att
de resultat som har erhallits inte dr diskriminerande, som dataskyddsombudet och den nationella
tillsynsmyndigheten har i uppdrag att utféra enligt artikel 6.7 respektive artikel 15.3 b i
PNR-direktivet. Insyn i hur de anvidnda algoritmerna fungerar utgor dven ett nddvandigt villkor
for att gora det mojligt for de berdrda att utova sin rétt att begéra omprovning och sin ritt till ett
effektivt rattsmedel.

— De skyddsregler som omger den automatiska behandlingen av PNR-uppgifter

229. Jag har redan haft anledning att ndmna vissa av de skyddsregler som atféljer den automatiska
behandlingen av PNR-uppgifter i samband med forhandsbedomningen enligt artikel 6.2 a i
PNR-direktivet, och som uppfyller de krav som domstolen angav i yttrande 1/15, det vill sdga
forbudet mot behandling pa grundval av pa forhand faststédllda kriterier som &r diskriminerande
(artikel 6.4 forsta och fjarde meningen i PNR-direktivet; yttrande 1/15, punkt 172), regelbunden
aktualisering av de pa forhand faststillda kriterierna i enlighet med vilka den férhandsbeddmning
som avses i artikel 6.3 b i direktivet ska utforas (artikel 6.4 tredje meningen i PNR-direktivet;

24 TJag vill papeka att samtliga diskrimineringsgrunder som anges i artikel 21 i stadgan aterges i skil 20 i PNR-direktivet. En anpassning till

den forteckning 6ver férbjudna diskrimineringsgrunder som avses i artikel 21 i stadgan hade foreslagits av FRA i dess yttrande 1/2011,
s. 8.

25 Enligt punkt 1.1 g i bilagan till 2021 ars rekommendation om profilering avser uttrycket maskininldrning "behandling med anvéndning
av sédrskilda metoder for artificiell intelligens grundad p4 statistiska tillvigagangssitt for att ge datorer formagan att 'lira sig’ av data,
det vill sdga forbattra deras prestanda nir det giller att 16sa uppgifter utan att uttryckligen programmeras for varje uppgift”.

26 Betrdffande vilken inverkan bristen pa insyn i algoritmsystemen har pa mojligheten till minsklig kontroll i syfte att forhindra de
skadliga effekterna av dessa system och deras negativa inverkan pd de ménskliga réttigheterna, se Europariddets ministerkommittés
rekommendation CM/Rec(2020)1 till medlemsstaterna om algoritmsystemens inverkan p& de manskliga réttigheterna.
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yttrande 1/15, punkt 174), granskning med icke-automatiska metoder av eventuella traffar i
samband med automatisk behandling av PNR-uppgifter (artikel 6.5 och 6.6 i PNR-direktivet;
yttrande 1/15, punkt 173) och den kontroll av behandlingens lagenlighet som utférs av
dataskyddsombudet och av den nationella tillsynsmyndigheten (artiklarna 6.7 och 15.3 b i
PNR-direktivet). Det &r i det ssmmanhanget mycket viktigt att den kontroll som utférs av en
oberoende myndighet, saisom den myndighet som avses i artikel 15 i PNR-direktivet, kan avse
varje aspekt som utgor en del av den automatiska behandlingen av PNR-uppgifter, inbegripet
identifieringen av de databaser som anvinds vid jamforelsen enligt artikel 6.3 a i direktivet och
utarbetandet av de pa forhand faststillda kriterier som tillimpas vid analysen enligt artikel 6.3 b i
direktivet, och att denna kontroll kan utévas bade pa forhand och i efterhand.

230. Det ska understrykas att de ovanndmnda skyddsreglerna ska anses vara tillimpliga pa ett
tviargaende sitt pa de tva typer av analyser som avses i artikel 6.3 i PNR-direktivet, och detta trots
hur dessa har formulerats. Aven om det i artikel 6.4 forsta meningen i direktivet erinras om kravet
pa att icke-diskrimineringsprincipen ska iakttas enbart i forhallande till den férhandsbedomning
som gors i enlighet med pa forhand faststdllda kriterier, géller detta krav i varje steg av
forfarandet for behandling av PNR-uppgifter och saledes dven nir dessa uppgifter jamfors med
uppgifter i databaser som ar relevanta i samband med férhandsbedomningen enligt artikel 6.3 a i
direktivet. Samma sak géller kravet att de pa forhand faststéllda kriterierna som anvinds vid den
analys som avses i artikel 6.3 b i PNR-direktivet ska vara tillforlitliga och aktualiserade, vilket ska
forstas sa, att det @ven omfattar de uppgifter som finns i de databaser som anvinds vid den
jamforelse som foreskrivs i artikel 6.3 a i direktivet. Jag vill i det avseendet mer allmént papeka att
alla de skyddsregler som ar tillampliga vid automatisk behandling av personuppgifter som
foreskrivs i polisdirektivet dven é&r tillimpliga inom ramen for PNR-direktivet, eftersom de
automatiska analyser som utférs inom ramen for ndmnda direktiv ska anses omfattas av
polisdirektivets tillimpningsomrade.

231. Utover de skyddsregler som har angetts i punkt 229 ovan tillkommer den skyddsregel som
foreskrivs i artikel 7.6 i PNR-direktivet och som ska komplettera dels forbudet mot att basera en
beslutsprocess enbart pa resultaten av den automatiska behandlingen av PNR-uppgifter, dels
forbudet mot diskriminering vid behandling och anvindning av dessa uppgifter. I denna
bestammelse foreskrivs att "[d]e behoriga myndigheterna far inte fatta nagra beslut som har
negativa réttsliga konsekvenser for en person eller pa annat sitt allvarligt paverkar en person
endast pa grund av den automatiska behandlingen av PNR-uppgifter” och att besluten "far inte
grunda sig pa en persons ras eller etniska ursprung, politiska askadning, religiosa eller filosofiska
overtygelse, fackforeningstillhorighet, hélsotillstiand, sexualliv eller sexuella liggning”. I likhet
med vad jag har angett i punkt 227 ovan betraffande artikel 6.4 fjairde meningen i PNR-direktivet,
ska denna forteckning 6ver diskrimineringsgrunder kompletteras genom att ldgga till de grunder
som anges i artikel 21 i stadgan och som inte uttryckligen namns.

232. Vad betriffar PNR-uppgifternas sidkerhet foreskrivs det i artikel 6.8 i PNR-direktivet att

lagring, behandling och analys av sddana uppgifter vid enheten foér passagerarinformation ska
uteslutande utforas pé en eller flera sikra platser pa en medlemsstats territorium
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— Slutsats vad betrdffar den sjdtte fragan

233. Mot bakgrund av det ovan anférda och med férbehall for de tolkningar som har foreslagits
sarskilt i punkterna 213, 219, 220, 222, 227, 228, 230 och 231 ovan, anser jag att den automatiska
behandlingen av PNR-uppgifter i ssmband med den férhandsbeddmning som avses i artikel 6.2 a i
PNR-direktivet iakttar kraven pa klarhet och precision och ar begrénsad till vad som ar stréangt
nodvindigt.

v) Lagringen av PNR-uppgifter (den dttonde fragan)

234. Den hinskjutande domstolen har genom den attonde fragan hemstéllt att EU-domstolen
klargér huruvida artikel 12 i PNR-direktivet jamférd med artiklarna 7, 8 och 52.1 i stadgan ska
tolkas sd, att den utgoér hinder for en nationell lagstiftning, i vilken det foreskrivs en allmidn
lagringstid pa fem ar for PNR-uppgifterna, varvid det inte gors nagon atskillnad beroende pa om
det vid féorhandsbedémningen framkommit att de berérda passagerarna kan utgora en risk for
den allménna sidkerheten eller ej.

235. T artikel 12.1 i PNR-direktivet foreskrivs att PNR-uppgifter ska lagras i en databas vid
enheten "under en period pa fem ar efter dverforingen till enheten for passagerarinformation i
den medlemsstat pa vars territorium flygningen ankom eller avgick”. I enlighet med artikel 12.2 i
direktivet ska vid utgangen av en “inledande lagringsperiod”*”’ pa sex manader PNR-uppgifterna
avidentifieras genom maskering av vissa uppgifter som kan anvidndas for att omedelbart
identifiera den berorda personen. I artikel 12.3 foreskrivs att vid utgangen av denna
sexménadersperiod ska utlimnande av de fullstindiga PNR-uppgifterna, inbegripet de maskerade
delarna, tillatas endast om det "rimligen” kan antas vara nodvandigt for de andamal som avses i
artikel 6.2 b i PNR-direktivet, och efter tillstdnd fran en rattslig myndighet, eller en annan
nationell myndighet som i enlighet med nationell rétt &r behorig att kontrollera om villkoren for
tillgdng ar uppfyllda. Slutligen foreskrivs det i artikel 12.4 att PNR-uppgifterna ska slutgiltigt
raderas vid utgangen av den period péa fem ar som avses i punkt 1.

236. Det framgar av det ovan anforda att i sjalva PNR-direktivet faststills reglerna for lagring av
PNR-uppgifter, inbegripet lagringstiden, genom att den faststélls till fem ar,**® vilket gor att
medlemsstaterna i princip inte har nagot utrymme for skonsmaéssig bedomning i det avseendet,
vilket dven har bekréftats av kommissionen. Under dessa omstandigheter har domstolen, som jag
redan har haft tillfille att papeka, genom den attonde fragan, trots att den har formulerats som en
tolkningsfraga, i sjdlva verket ombetts att ta stillning till huruvida dessa regler ar férenliga med
stadgan.

237. Det utgor en allmén princip i fraga om skydd av personuppgifter att dessa uppgifter inte far
forvaras i en form som, direkt eller indirekt, mojliggor identifiering av den registrerade under en
langre tid én vad som ar nodvindigt for de &ndamal for vilka de behandlas.?” Det f6ljer dessutom

27 Denna definition finns i skil 25 i PNR-direktivet.

28 Formuleringen i skél 37 i PNR-direktivet, enligt vilken "PNR-uppgifter far lagras i enheter for passagerarinformation i hdgst fem ar,
varefter de bor raderas” (min kursivering), gor det enligt min mening inte mojligt att ifrdgasitta den klara ordalydelsen i artikel 12.1 i
direktivet.

29 Se, vad betriffar behandling av personuppgifter for att avsloja, forebygga, forhindra, lagféra och utreda brott, artikel 4.1 e och skal 26 i

polisdirektivet. Se, mer allmint, artikel 5.1 e i dataskyddsforordningen och artikel 5.4 e i konvention 108 i dess uppdaterade lydelse.
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av fast réttspraxis att lagstiftning som foreskriver lagring av personuppgifter alltid méste uppfylla
objektiva kriterier, som faststiller ett samband mellan de personuppgifter som ska lagras och det
efterstravade malet.*°

238. Iyttrande 1/15 fann domstolen, betraffande uppgifter som samlas in vid inresan i Kanada, att
det nddviandiga sambandet mellan PNR-uppgifterna och det mal som efterstravas med forslaget
till PNR-avtal mellan Kanada och EU hade visats i fraga om alla flygpassagerare, sa linge som
dessa befann sig i detta tredjeland.”' Vad ddremot betriffar flygpassagerare som hade limnat
Kanada och for vilka det inte hade faststillts ndgon risk med avseende pa terrorism eller allvarlig
gransoverskridande brottslighet vid deras ankomst till detta tredjeland och fram till och med deras
avresa fran detta tredjeland, fann domstolen att det inte forelag ens nigot indirekt samband som
skulle kunna motivera lagringen av deras PNR-uppgifter.?** Domstolen slog dock fast att en sadan
lagring kunde vara tillaten ”[i] den utstrackning som det i enskilda fall emellertid kunnat faststallas
att det foreligger objektiva omstandigheter som gor det mojligt att anse att vissa flygpassagerare,
dven efter deras avresa fran Kanada, skulle kunna utgora en risk med avseende pa bekdmpningen
av terrorism och allvarlig granséverskridande brottslighet”. 3

239. Om de principer som domstolen fastslog i yttrande 1/15 tillimpas pa omradet for
PNR-direktivet, skulle det innebara att PNR-uppgifter om flygningar utanfér EU som har samlats
in vid inresan till unionen och PNR-uppgifter om flygningar inom EU som har samlats in vid
inresan till den beroérda medlemsstaten kan, efter forhandsanalysen av dessa enligt artikel 6.2 a i
PNR-direktivet, lagras endast sa linge som de berdrda passagerarna stannar kvar i unionen eller i
denna medlemsstat. Vad betréffar PNR-uppgifter om flygningar utanfér EU som har samlats in
vid utresan frdn unionen och PNR-uppgifter om flygningar inom EU som har samlats in vid
utresan fran den berorda medlemsstaten, far dessa i princip, efter ndmnda forhandsbedomning,
lagras endast ndr det &r frdga om passagerare betriffande vilka det finns objektiva
omstdndigheter som gor det mojligt att visa att det foreligger en risk med avseende pa
bekdmpningen av terrorism och grov brottslighet. **

240. De regeringar och institutioner som har avgett yttranden vid domstolen har allmént motsatt
sig att de principer som slogs fast i yttrande 1/15 i fraga om lagring av PNR-uppgifter 6verfors pa
forevarande mal. Det dr visserligen inte uteslutet att domstolens anvéndning av ett kriterium
knutet till den berdrda personens vistelse i Kanada kunde ha paverkats av den omstdndigheten
att domstolen skulle ta stillning till lagring av personuppgifter i ett tredjeland. Det ar precis lika
mojligt att tillimpningen av ett sddant kriterium inom ramen for PNR-direktivet kan konkret
yttra sig i ett ingrepp i rdtten till respekt for privatlivet och rétten till skydd av personuppgifter
som potentiellt sett dr storre for vissa kategorier av personer, bland annat de som &r permanent
bosatta i unionen och som forflyttar sig inom unionen eller som kommer tillbaka efter en vistelse i
utlandet. Det ar slutligen riktigt att detta kriterium skulle kunna visa sig vara svart att genomfora i
praktiken, atminstone vad géller flygningar inom EU, sasom vissa medlemsstater och radet har
framhallit.

20 Se domen Schrems I (punkt 93), domen Tele2 Sverige (punkt 110), yttrande 1/15 (punkt 191), och domen La Quadrature du Net
g yt
(punkt 133).
Bl Se yttrande 1/15, punkt 197.
#2 Se yttrande 1/15, punkt 205.
3 Se yttrande 1/15, punkt 207.

4 Det skulle i det fallet vara fraga om en analog tillimpning av punkt 187 och f6ljande punkter i yttrande 1/15, eftersom ndmnda yttrande

endast avsag fallet med PNR-uppgifter som samlats in vid inresan till Kanada.
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241. Det ar icke desto mindre sd, att &ven om man vill bortse fran det kriterium som domstolen
anvéinde sig av i yttrande 1/15, ar en lagring av samtliga PNR-uppgifter om alla flygpassagerare,
oberoende av resultatet av den forhandsbedomning som avses i artikel 6.2 a i PNR-direktivet och
utan att det gors nagon atskillnad med hénsyn till risken for terrorism eller grov brottslighet pa
grundval av objektiva och verifierbara kriterier, inte forenlig med domstolens fasta praxis som
det har erinrats om i punkt 237 ovan, och som domstolen avsag att tillimpa i nimnda yttrande.
Aven om de 6verviganden som det har redogjorts for i punkterna 201-203 ovan i samband med
provningen av den fjarde fragan enligt min mening kan motivera en generell och odifferentierad
overforing av PNR-uppgifter, och en automatisk behandling av sadana uppgifter i samband med
den forhandsbeddmning som foreskrivs i artikel 6.2 a i PNR-direktivet, anser jag att de inte i sig
kan motivera ett generellt och odifferentierat kvarhallande av dessa uppgifter, dven efter en sddan
bedomning.

242. Jag vill dven papeka att samma lagringstid pa fem ér tillimpas oavsett om det &r fraga om
bekdmpning av terrorism eller bekdmpning av grov brottslighet och, inom ramen for det
sistndmnda syftet, i friga om alla brott som avses i bilaga II utan undantag. Sdsom framgar av
overvagandena i punkt 121 ovan, dr denna forteckning sarskilt vidstrackt och omfattar brott av
olika typer och svarhetsgrad. I det avseendet ska det pépekas att den motivering som har anforts
av praktiskt taget alla de medlemsstater och institutioner som har avgett yttranden i forevarande
mal, avseende tidsatgéngen for utredningar och deras komplexitet, har konkret aberopats endast
vad betréffar terroristbrott och vissa brott som i hogsta grad ar av gransoverskridande karaktar,
sasom manniskohandel eller olaglig handel med narkotika samt, mer allmént, vissa former av
organiserad brottslighet. Jag vill vidare erinra om att domstolen i yttrande 1/15 godtog en
liknande motivering enbart vad betriffar lagring av PNR-uppgifter om flygpassagerare i fraga om
vilka det foreligger en objektiv risk med avseende pa bekdmpningen av terrorism eller allvarlig
gransoverskridande brottslighet, och i fraga om vilka en lagring av uppgifter under fem ar inte
ansags Overskrida grénserna for vad som dr stringt nodvidndigt.”® Denna motivering ansags
ddremot inte kunna tillata "en fortlopande lagring av samtliga flygpassagerares PNR-uppgifter ...
i syfte att eventuellt ha é&tkomst till dessa uppgifter, oberoende av nagot samband med
bekdmpningen av terrorism och allvarlig gransoverskridande brottslighet”. 2%

243. Sasom radet, parlamentet och kommissionen samt alla de regeringar som har avgett
yttranden avseende den attonde fragan har framhallit, dar det visserligen riktigt att det i
PNR-direktivet foreskrivs sirskilda skyddsregler bade vad géller lagring av PNR-uppgifter, vilka
delvis maskeras efter en inledande lagringstid pa sex manader, och vad géller deras anvdandning
under perioden for kvarhallande, vilken dr underkastad stranga villkor. For det forsta vill jag dock
pépeka att det i forslaget till PNR-avtal mellan Kanada och EU ocksé foreskrevs ett system for att
anonymisera PNR-uppgifter genom maskering®’ och att &ven om en sddan anonymisering, sdsom
bland annat den radgivande kommittén f6r konvention 108 har framhallit,?*® kan minska de risker
som uppstar vid en langvarig lagringstid for uppgifter, sasom otillborlig tillgang, gor dock de
maskerade uppgifterna det fortfarande mojligt att identifiera personerna och de forblir av den
anledningen personuppgifter, och lagringen av dessa uppgifter bor ocksa vara begransad i tiden
for att forhindra en generell och stindig 6vervakning. I det avseendet vill jag papeka att en
lagringstid pa fem ar far till f6ljd att ett stort antal passagerare, bland annat de som forflyttar sig

#  Se yttrande 1/15, punkt 209.
#¢  Seyttrande 1/15, punkt 205.

%71 forslaget till PNR-avtal mellan Kanada och EU foreskrevs att namnen pé alla passagerare skulle maskeras 30 dagar efter det att Kanada
mottagit PNR-uppgifterna, och att andra uppgifter som uttryckligen riknades upp skulle maskeras tvd ar efter mottagandet: se
artikel 16.3 i forslaget till PNR-avtal mellan Kanada och EU som domstolen granskade, och yttrande 1/15, punkt 30.

8 Se yttrande av den 19 augusti 2016, s. 9.
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inom unionen, kan vara registrerade néstan permanent. Vad, for det andra, betréffar
begransningar av anviandningen av uppgifter, vill jag papeka att lagringen av personuppgifter och
tillgdngen till sadana uppgifter utgor olika ingrepp i den grundldggande ritten till respekt for
privatlivet och till skydd av personuppgifter, vilket kréver att de motiveras pa ett sjédlvstandigt
sitt. Aven om foérekomsten av strikta skyddsregler i fraga om tillgang till lagrade uppgifter gér det
mojligt att gora en helhetsbedomning av inverkan av en overvakningsatgird pa ndmnda
grundldggande réttigheter, kvarstar det faktum att skyddsreglerna inte gor det mojligt att
undanrdja de ingrepp som hdnger samman med en generell langvarig lagring.

244. Nar det giller kommissionens argument att det dr nodvéandigt att lagra PNR-uppgifter om
alla flygpassagerare for att mdojliggora for enheterna for passagerarinformation att fullgora
uppdraget, som avses i artikel 6.2 ¢ i PNR-direktivet, att uppdatera och skapa nya kriterier som
ska anvandas vid de bedomningar som genomfors enligt artikel 6.3 b, medger jag att precisionen i
dessa kriterier delvis dr avhingig en jamforelse mellan dessa kriterier och “normala” beteenden,
sasom kommissionen har hdvdat, men jag vill papeka att utarbetandet av dessa kriterier likval ska
goras pa grundval av "brottsliga” beteenden. Ett sddant argument, vilket for ovrigt endast har
anforts av ett begriansat antal medlemsstater, kan enligt min mening inte ha den avgorande
betydelse som kommissionen tycks tillmédta det och i sig motivera en generell lagring av
PNR-uppgifter om alla flygpassagerare, i en icke-anonymiserad form.

245. Mot bakgrund av det ovan anfoérda och for att sékerstélla en tolkning av artikel 12.1 i
PNR-direktivet som dr forenlig med artiklarna 7, 8 och 52.1 i stadgan, anser jag att denna
bestdmmelse ska tolkas sa, att lagringen av PNR-uppgifter som lidmnas av lufttrafikforetag till
enheten for passagerarinformation i en databas under en period pa fem ar efter 6verforingen till
enheten for passagerarinformation i den medlemsstat pa vars territorium flygningen ankom eller
avgick ar, efter det att forhandsbedomningen enligt artikel 6.2 a i direktivet har gjorts, tillaten
endast i den man det pa grundval av objektiva kriterier har faststéllts ett samband mellan dessa
uppgifter och kampen mot terrorism eller grov brottslighet. En generell och odifferentierad
lagring av PNR-uppgifter i en icke-anonymiserad form kan endast vara motiverad, i analogi med
vad domstolen har slagit fast i samma réttspraxis, for att bemota ett allvarligt hot mot
medlemsstaternas sdkerhet som ar verkligt och faktiskt eller férutsebart och som har anknytning
till exempelvis terroristverksamhet, och under forutséttning att lagringstiden &r begrénsad till vad
som dr strangt nodvindigt.

246. Avgriansningen av den atgird for lagring som foreskrivs i artikel 12.1 i PNR-direktivet kan
exempelvis grunda sig pa en riskbedomning eller de behoriga nationella myndigheternas
erfarenhet, som gor det mojligt att ta sikte pa vissa flygforbindelser, resplaner, resebyraer genom
vilka bokningarna gors eller bestimda kategorier av personer eller geografiska omraden, som
identifieras pa grundval av objektiva och icke-diskriminerande faktorer, i likhet med vad
domstolen slog fast i sin praxis i fraga om lagring av metadata fran elektronisk kommunikation.*’
I analogi med yttrande 1/15 ska dessutom det nddvéindiga sambandet mellan PNR-uppgifter och
det mal som efterstravas genom PNR-direktivet anses vara styrkt sa linge som flygpassagerarna
befinner sig i unionen (eller i den beroérda medlemsstaten) eller ska avresa fran unionen. Samma
sak galler passageraruppgifter som har gett upphov till en verifierad traff.

9 Se, bland annat, domen La Quadrature du Net, punkterna 148 och 149.
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247. Slutligen vill jag angdende den attonde fragan gora nagra pdpekanden betriffande de
bestammelser som reglerar tillgangen till PNR-uppgifter och anvindningen av dessa efter det att
den forhandsbedomning som avses i artikel 6.2 a i PNR-direktivet har utférts och innan
uppgifterna anonymeras vid utgangen av den inledande lagringsperioden pa sex ménader som
foreskrivs i artikel 12.2 i PNR-direktivet.

248. Det framgér av artikel 6.2 b jaimford med artikel 12.3 i PNR-direktivet att under denna
inledande period kan PNR-uppgifter som inte har anonymiserats eller resultatet av behandlingen
av uppgifterna ldmnas ut till de behoriga myndigheterna i enlighet med den férstndmnda
bestammelsen, utan att villkoren i artikel 12.3 a och b har iakttagits.?* I artikel 6.2 b i
PNR-direktivet foreskrivs namligen endast att forfragan fran de behodriga myndigheterna med
avseende pa en sddan behandling och ett sddant utlimnande ska vara "vederborligen motiverad”
och "byggl[a] pa tillrackliga skal”.

249. Enligt fast rdttspraxis, som domstolen erinrade om i yttrande 1/15, racker det inte att en
unionslagstiftning kréver att en myndighets atkomst till personuppgifter som lagrats lagligen ska
svara mot ett av lagstiftningens syften, utan lagstiftningen maste dven ange de materiella och
formella villkoren som reglerar anvindningen,*! i syfte att bland annat skydda uppgifterna fran
riskerna for missbruk.”® I ndmnda vyttrande slog domstolen fast att anvdndningen av
PNR-uppgifter, efter kontroll av dessa uppgifter vid flygpassagerarnas ankomst till Kanada och
under deras vistelse i landet, maste grunda sig pa nya omstdndigheter, vilka motiverar
anviandningen.?*® Domstolen preciserade att ”[n]édr det foreligger objektiva omstédndigheter som
gor det mojligt att anse att en eller flera flygpassagerares PNR-uppgifter faktiskt skulle kunna
bidra till bekdmpningen av terroristbrott och allvarlig grénsoverskridande brottslighet gar
anviandningen av dessa uppgifter inte utover vad som ar stringt nodvindigt”.* Genom att
hénvisa analogt till punkt 120 i domen Tele2 Sverige, slog domstolen fast att for att sakerstilla att
dessa villkor uppfylls fullt ut i praktiken, "dr det vésentligt att anvdndningen av lagrade
PNR-uppgifter under flygpassagerarnas vistelse i Kanada i princip, utom i vederborligen
motiverade bradskande fall, &r underkastad férhandskontroll av en domstol eller en oberoende
myndighet och att domstolen meddelar sitt avgorande eller myndigheten fattar sitt beslut efter
det att behoriga myndigheter framstallt en motiverad ansokan, vilket sdrskilt kan ske inom ramen
for ett forfarande for forebyggande, avslojande eller lagforing av brott”.?* Domstolen har
foljaktligen uppstillt ett dubbelt villkor for mojligheten att anvinda lagrade PNR-uppgifter efter
det att de har kontrollerats i samband med flygresan, vilket dér bade materiellt — det vill séga
forekomsten av objektiva skdl som motiverar en sadan anvindning — och formellt — det vill sdga
kontrollen av en domstol eller en oberoende férvaltningsmyndighet. Den tolkning som
domstolen valde dr langtifran "kontextuell”, utan utgoér en tillimpning av den rittspraxis som
foljer bland annat av domen Digital Rights och domen Tele2 Sverige pd omréadet for
PNR-uppgifter.

#0 Samma sak giller en begéran om utlimnande av PNR-uppgifter som har framstillts av enheterna for passagerarinformation i andra
medlemsstater enligt artikel 9.2 i PNR-direktivet.

# - Se yttrande 1/15, punkt 192 och dér angiven rattspraxis. Mer nyligen, se domen Privacy international, punkt 77, och, analogt, domen
Prokuratuur, punkt 49 och dér angiven réattspraxis.

2 Se yttrande 1/15, punkt 200.
3 Se yttrande 1/15, punkt 200.
2 Se yttrande 1/15, punkt 201.
#5 Se yttrande 1/15, punkt 202.
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250. De regler som inforts genom PNR-direktivet avseende de sex férsta manaderna av lagring av
PNR-uppgifter, vilka, efter den forhandsbeddmning som avses i artikel 6.2 a i direktivet, tillater
utlimnande och behandling, eventuellt upprepade ganger, av PNR-uppgifter i avsaknad av
lampliga processrittsliga skyddsregler och materiella bestimmelser som ér tillrackligt klara och
precisa och som definierar syftet med och formerna for dessa olika ingrepp, uppfyller inte de krav
som domstolen uppstillde i yttrande 1/15. De tycks inte heller uppfylla kravet att en anvéandning
av PNR-uppgifter ska begransas till vad som ar strangt nodvandigt.

251. Jag foreslar darfor att domstolen ska tolka artikel 6.2 b i PNR-direktivet s, att behandling av
uppgifter enligt denna bestimmelse som sker under den inledande perioden pa sex manader som
foreskrivs i artikel 12.2 i direktivet uppfyller de krav som domstolen uppstéllde i yttrande 1/15.

252. Vad betriffar det forsta villkoret, som dr materiellt, och som domstolen har uppstillt for den
senare anvandningen av PNR-uppgifter, anser jag att begreppet "rimligen” i den mening som avses
i artikel 12.3 a i PNR-direktivet och begreppet "tillriackliga skal” i artikel 6.2 b i direktivet utan
svarighet kan tolkas s, att de forfragningar fran behoriga myndigheter som avses i dessa
bestammelser ska hidnvisa till "objektiva omstédndigheter som gor det mojligt att anse att en eller
flera flygpassagerares PNR-uppgifter faktiskt skulle kunna bidra till bekdmpningen av
terroristbrott och allvarlig ... brottslighet”. >

253. Vad betraffar det andra villkoret, som ar formellt, ska artikel 6.2 b i PNR-direktivet, jamford
med artikel 12.3 i direktivet samt artiklarna 7, 8, och 52.1 i stadgan, enligt min mening tolkas s, att
kravet pa forhandstillstdnd fran en rittslig myndighet eller en oberoende forvaltningsmyndighet
som foreskrivs i artikel 12.3 b i direktivet &r tillampligt pa all behandling av PNR-uppgifter som
utfors med tillimpning av ndmnda artikel 6.2 b.

4. Slutsatser betrdffande den andra, den tredje, den fjirde, den sjdiitte och den dttonde fragan

254. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska ogiltigforklara punkt 12 i
bilaga I i den man som den omfattar "allmdnna anmaérkningar” bland de kategorier av
PNR-uppgifter som lufttrafikforetagen &r skyldiga, enligt artikel 8 i PNR-direktivet, att 6verfora
till enheterna for passagerarinformation och sla fast att det vid prévningen av den andra, den
tredje, den fjirde, den sjiatte och den é&ttonde fragan inte har framkommit ndgon annan
omstindighet som kan péverka direktivets giltighet, med forbehall for de tolkningar av
direktivets bestimmelser som har foreslagits i punkterna 153, 160, 161-164, 219, 228, 239
och 251 ovan.

255. Mot bakgrund av det svar som jag har foreslagit pa de fragor som avser PNR-direktivets
giltighet, kan det yrkande som har framstillts sdrskilt av radet, i syfte att PNR-direktivets
rattsverkningar ska bestd for det fall domstolen beslutar att helt eller delvis ogiltigforklara
PNR-direktivet i sin helhet, med bortseende fran alla andra 6verviaganden, inte bifallas.

C. Den femte fragan
256. Den hianskjutande domstolen har stillt den femte fragan for att fa klarhet i huruvida artikel 6

i PNR-direktivet, jamford med artiklarna 7, 8 och 52.1 i stadgan, ska tolkas s&, att den utgor hinder
for en nationell lagstiftning, enligt vilken ett av syftena med behandlingen av PNR-uppgifter kan

#6 Se, for ett liknande resonemang, yttrande 1/15, punkt 201.
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vara “underrittelse- och sdkerhetstjanstens overvakning av vissa verksamheter”. Det framgar av
beslutet om hénskjutande att dessa verksamheter utfors av statens sikerhetstjanst och centrala
sakerhets- och underrittelsetjdansten inom ramen for deras uppdrag som avser skydd av den
nationella sdkerheten.

257. Som jag har angett i punkterna 113 och 114 ovan, utgoér begrinsningen av syftena med
behandlingen av personuppgifter en vasentlig skyddsregel som ska iakttas for att ingreppen i de
grundldggande rittigheter som stadgas i artiklarna 7 och 8 i stadgan inte ska ga utover vad som ar
nodvéndigt i den mening som avses i domstolens praxis. Jag har éven redan preciserat, i fraga om
ingreppen i dessa grundldggande rattigheter som foreskrivs i PNR-direktivet, att det ankom pa
unionslagstiftaren att foreskriva tydliga och precisa bestimmelser som reglerar rickvidden och
tillimpningen av atgdrder som innebdr sddana ingrepp, for att iaktta legalitetsprincipen och
proportionalitetsprincipen som foreskrivs bland annat i artikel 52.1 i stadgan.

258. I artikel 1.2 i PNR-direktivet anges att PNR-uppgifter som samlas in i enlighet med
direktivet "far endast behandlas i syfte att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och ¢” i detta direktiv. Enligt
ndmnda bestimmelse ska enheterna for passagerarinformation enbart behandla
PNR-uppgifterna i syfte att gora en forhandsbedomning av flygpassagerare (artikel 6.2 a), besvara
enstaka forfragningar fran de behoriga myndigheterna (artikel 6.2 b), samt uppdatera och skapa
nya kriterier som ska anvédndas vid de beddmningar som utfors enligt artikel 6.3 b (artikel 6.2 a). I
de tre fallen upprepas uttryckligen de syften som anges i artikel 1.2 i PNR-direktivet vad géller
kampen mot terrorism och grov brottslighet.

259. Vidare anges det i artikel 7.4 i detta direktiv att inte bara behandlingen av PNR-uppgifter
som foreskrivs i artikel 6 i direktivet, utan dven vidarebehandlingen av dessa uppgifter och av
resultaten av denna behandling av de behoriga myndigheterna i medlemsstaterna ska begransas
till de fall da "det specifika syftet ar att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott eller grov brottslighet”.

260. Att faststéillandet av de mél som efterstravas genom PNR-direktivet dr uttommande framgar
klart av ordalydelsen i artikel 1.2 i direktivet, och bekréftas inte bara av de redan ndmnda
artiklarna 6.2 och 7.4 i direktivet, utan aven av flera artiklar och skal i detta direktiv som
systematiskt knyter varje steg i forfarandet for tillging, behandling, lagring och delning av
PNR-uppgifter till enbart dessa specifika mal.*”’

261. Det framgér bade av ordalydelsen i artikel 1.2 i PNR-direktivet och av dess tolkning mot
bakgrund av legalitetsprincipen och proportionalitetsprincipen, vilka kréver en uttommande
begransning av syftena med de atgdrder som innebér ingrepp i den grundlidggande rétten till
respekt for privatlivet och till skydd av personuppgifter, att varje vidgning av syftena med
behandling av PNR-uppgifter utéver de sdkerhetsmal som uttryckligen ndmns i denna
bestammelse strider mot PNR-direktivet.

262. Detta forbud mot att vidga de mal som efterstravas genom direktivet géller enligt min
mening sadrskilt for verksamhet som utférs av medlemsstaternas sdkerhets- och
underrittelsetjanster, déribland pa grund av den brist pa insyn som kidnnetecknar deras

27 Se, bland annat, artiklarna 4, 7.1, 7.2, 9.2, 10.2, och 12.4 i PNR-direktivet; se, bland annat, skilen 6, 9, 10, 11, 15, 23, 25, 35 och 38 i
direktivet. Jag vill dessutom erinra om att det i skil 28 i forslaget till PNR-direktiv preciserades att ”[d]etta direktiv paverkar inte
medlemsstaternas mojligheter att i enlighet med sin nationella lagstiftning tillhandahalla ett system for insamling och behandling av
PNR-uppgifter fér andra 4ndamél dn dem som anges i direktivet”. Denna precisering finns dock inte med i den slutliga lydelsen av
PNR-direktivet.
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arbetsmetoder. Pa den punkten sammanfaller min uppfattning med kommissionens, det vill sdga
att sdkerhets- och underrittelsetjidnsterna i regel inte bor ha direkt tillgdng till PNR-uppgifter. I
det ssmmanhanget anser jag att det redan i sig kan kritiseras att det bland medarbetarna vid de
nationella enheterna for passagerarinformation kan, sasom ar fallet med den belgiska enheten for
passagerarinformation, finnas tjanstemén som avdelats fran sikerhetstjansten.*®

263. Pa grundval av det ovan anforda anser jag att den femte fragan ska besvaras pa sa sitt att
PNR-direktivet, och sérskilt artiklarna 1.2 och 6 i direktivet, ska tolkas s, att det utgor hinder for
en nationell lagstiftning, enligt vilken ett av syftena med behandlingen av PNR-uppgifter kan vara
underrittelse- och sikerhetstjinstens 6vervakning av vissa verksamheter, eftersom den nationella
enheten for passagerarinformation, inom ramen for ett sadant syfte, kan se sig foranledd att
behandla dessa uppgifter och/eller 6verfora dessa eller resultatet av behandlingen av uppgifterna
till underrittelse- och sdkerhetstjansten for andra syften d&n dem som uttommande anges i
artikel 1.2 i direktivet, vilket det ankommer pa den nationella domstolen att kontrollerna.

D. Den sjunde fragan

264. Den hinskjutande domstolen har stillt den sjunde fragan for att fa klarhet i huruvida
artikel 12.3 b i PNR-direktivet ska tolkas sa, att enheten for passagerarinformation utgoér en
"nationell myndighet som ... &r behorig” i den mening som avses i denna bestimmelse och som
kan ge tillstdnd till utlimnande av de fullstindiga PNR-uppgifterna vid utgangen av den
inledande perioden pa sex manader efter 6verforingen av dessa uppgifter.

265. Jag vill erinra om att det i artikel 12.2 i PNR-direktivet foreskrivs att vid utgangen av en
period pa sex manader ska PNR-uppgifterna avidentifieras genom maskering av vissa uppgifter,
som kan anvdndas for att omedelbart identifiera de passagerare som uppgifterna avser. Efter
denna period ska utlimnande av de fullstindiga PNR-uppgifterna tillatas endast pa de villkor
som foreskrivs i artikel 12.3, och sdrskilt efter foregdende tillstand fran en “réttslig myndighet”
(artikel 12.3 b i), eller en "annan nationell myndighet som i enlighet med nationell rétt ar behorig
att kontrollera om villkoren for tillgang &r uppfyllda, under forutsattning att dataskyddsombudet
vid enheten for passagerarinformation informeras och att denne genomfér en
efterhandsutvirdering” (artikel 12.3 b ii).

266. De flesta av de regeringar som har inkommit med skriftliga yttranden i férevarande mal har
inte uttalat sig angdende den sjunde fragan. Den tjeckiska regeringen anser, i likhet med
kommissionen, att artikel 12.3 i PNR-direktivet inte kan tolkas sa, att en enhet for
passagerarinformation kan utgora en "nationell myndighet som ... dr behorig”. Den belgiska,*”
den irlandska, den spanska, den franska och den cypriotiska regeringen har ddremot motsatt sig
en sadan tolkning. De anser i huvudsak att det inte finns nagon bestimmelse i PNR-direktivet
eller i unionsratten som utgér hinder for att enheten for passagerarinformation utses bland de

5 Denna mojlighet dr dock tilliten enligt artikel 4.3 i PNR-direktivet, dir det foéreskrivs att ”[plersonal vid enheten for

passagerarinformation kan utgdras av tjanstemin som avdelats frdn behoriga myndigheter”, i vart fall i den mén som underrittelse-
och sidkerhetstjansten i den berérda medlemsstaten kan betecknas som "behoriga myndigheter” i den mening som avses i artikel 7.2 i
direktivet.

0 Vad betriffar de tvivel som den belgiska regeringen har gett uttryck for betriffande EU-domstolens behorighet att besvara den sjunde

fragan, ska det noteras att den hianskjutande domstolen, enligt lydelsen i denna fraga, har bett EU-domstolen att ta stillning till
tolkningen av artikel 12.3 i PNR-direktivet, och inte till den nationella lagstiftningens forenlighet med denna bestimmelse. Under alla
omstindigheter foljer det av fast rattspraxis att domstolen kan ge de nationella domstolarna de upplysningar som goér det mojligt f6r
dem att bedoma forenligheten (se. bland annat, dom av den 7 september 2016, ANODE, C-121/15, EU:C:2016:637, punkt 54 och dir
angiven rattspraxis).
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nationella myndigheter som &r behoriga i den mening som avses i artikel 12.2 b ii i direktivet och
att enheten for passagerarinformation till sin art ar en tillrackligt oberoende myndighet for att
kunna bevilja tillstand till behandlingen av PNR-uppgifter.

267. For egen del vill jag, for det forsta, papeka att det framgar av lydelsen i artikel 12.3 b i
PNR-direktivet, och sdrskilt av anvindningen av konjunktionen ”eller”, som binder samman de
tva fall som anges i leden i och ii i denna bestimmelse, att unionslagstiftaren har haft for avsikt
att likstédlla den kontroll som utévas av den nationella myndighet som avses i led ii med den
kontroll som utdvas av den riéttsliga myndighet som avses i led i. Harav foljer att den nationella
myndigheten ska vara s& oberoende och opartisk att den kontroll som den utovar kan anses som
ett alternativ som &r jamforbart med den kontroll som kan utovas av en rittslig myndighet. >*°

268. For det andra framgar det av forarbetena till PNR-direktivet att unionslagstiftaren dels inte
antog kommissionens forslag att ge chefen for enheten for passagerarinformation i uppdrag att
tillata utlimnande av de fullstaindiga PNR-uppgifterna,®' dels utokade den ursprungliga perioden
for kvarhallande av dessa uppgifter som denna institution hade foreslagit och som uppgick
till 30 dagar, genom att forlinga den till 6 manader. Det ar till detta sammanhang — vilket
kdnnetecknas av en strdvan efter jamvikt mellan lingden pa perioden av kvarhéllande innan
PNR-uppgifter avidentifieras och villkoren som giller for maskering av uppgifterna i slutet av
denna period — som unionslagstiftarens beslut att uppstilla stringare formella villkor for
fullstidndig tillgdng till PNR-uppgifter én de som kommissionen ursprungligen féreskrev, och att
ge en oberoende myndighet i uppdrag att kontrollera att villkoren for utlimnande &r uppfyllda,
hanfor sig.

269. For det tredje framgar det, sasom kommissionen korrekt har papekat, av systematiken i
PNR-direktivet att det tillstdndsforfarande som foreskrivs i artikel 12.3 i PNR-direktivet har sin
grund i att en utomstaende och opartisk enhet har fitt i uppdrag att i varje enskilt fall géra en
avvagning mellan de berorda personernas rittigheter och det brottsbekimpande syfte som
efterstriavas genom detta direktiv.

270. For det fjarde foljer det av domstolens praxis att det organ som ska utféra den
forhandskontroll som kravs for att ge behoriga nationella myndigheter tillgang till
personuppgifter som lagligen lagrats ska ha alla befogenheter och limna alla nddvindiga
garantier for att kunna gora en vederborlig avviagning mellan de olika intressen och rattigheter
som dr i fraga. Domstolen har dven angett att detta organ maste ha en stéllning som innebar att
det kan fullgora sitt uppdrag pa ett objektivt och opartiskt sitt, och det maste darfor vara fritt
fran all yttre paverkan.”? Med hénsyn till kravet pd nodvindigt oberoende, framfor allt pa det
straffrittsliga omradet, méaste myndigheten med ansvar for forhandskontrollen vara fristdende i
forhallande till den som begér tillgang till uppgifterna, sa att myndigheten inte &r involverad i en
brottsutredning och har en neutral stéillning i forhéallande till parterna i det straffrittsliga
forfarandet.**

%0 Se, i det avseendet, dom av den 5 november 2019, kommissionen/Polen (Allmidnna domstolars oavhingighet) (C-192/18,
EU:C:2019:924, punkterna 108-110).

»1 Tartikel 9.2 fjarde meningen i forslaget till PNR-direktiv foreskrevs att ”[f]ull tillgang till PNR-uppgifterna kan endast beviljas av chefen
for enheten for passagerarinformation”.

%2 Domen Prokuratuur, punkterna 52 och 53.
%3 Domen Prokuratuur, punkterna 53 och 54. Se, for ett liknande resonemang, domen Big Brother Watch, § 349-352.
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271. Det ska konstateras att enheten for passagerarinformation inte lamnar alla de garantier for
oberoende och opartiskhet som den myndighet med ansvar for forhandskontrollen som anges i
artikel 12.3 i PNR-direktivet ska uppfylla. Enheterna foér passagerarinformation &r namligen
direkt knutna till de myndigheter som har behorighet att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet. I enlighet med artikel 4.1 i PNR-direktivet &r
enheten for passagerarinformation sjilv en sadan myndighet eller en avdelning inom en sddan
myndighet. Vidare foreskrivs det i artikel 4.3 att personal vid enheten for passagerarinformation
kan utgoras av tjanstemén som avdelats fran behoriga myndigheter. Sa dr bland annat fallet med
den belgiska enheten for passagerarinformation, som enligt artikel 14 i PNR-lagen bestar bland
annat av medarbetare som har avdelats fran polisen, statens sidkerhetstjanst, centrala sakerhets-
och underrittelsetjansten samt tullmyndigheten.

272. T allménhet ska visserligen medarbetarna vid enheten for passagerarinformation ldmna alla
garantier for integritet, behorighet, Oppenhet och oberoende, och det ankommer pa
medlemsstaterna, med hénsyn till de band som medarbetarna har till de yrkeskarer som de
tillhor, att i forekommande fall se till att dessa garantier konkret kan iakttas, bland annat for att
undvika att de behoriga myndigheterna, i vars organisation dessa medarbetare ursprungligen
ingdr, far direkt tillgang till databasen med PNR-uppgifter, och inte endast till resultaten av de
datainsamlingar som enheterna for passagerarinformation har gjort. Faktum kvarstar dock att de
medarbetare vid enheterna for passagerarinformation som har avdelats fran behoriga
myndigheter i den mening som avses i artikel 7.2 i PNR-direktivet oundvikligen har kvar ett band
till sina ursprungsmyndigheter under den period som de uppehaller en annan tjénst, genom att de
behaller sin stédllning dven om de i funktionellt och hierarkiskt hdnseende lyder under den
tjidnsteman som leder enheten for passagerarinformation.

273. Slutsatsen att enheten for passagerarinformation inte dr en nationell myndighet i den
mening som avses i artikel 12.3 b ii i PNR-direktivet bekréftas d&ven av den omstindigheten att
dataskyddsombudet vid den aktuella enheten f6r passagerarinformation enligt denna
bestimmelse ska ”informeras” om begiran om utlimnande och att denne genomfdr en
“efterhandsutviardering”. Om enheten for passagerarinformation var behorig, i egenskap av
“annan nationell myndighet”, att godkdnna en begdran om utlimnande enligt artikel 12.3 i
PNR-direktivet, skulle dataskyddsombudet, som i enlighet med artikel 5.1 i direktivet bland
annat ansvarar for genomforandet av relevanta skyddséatgirder som omger behandlingen av
PNR-uppgifter, informeras om begiran om tillgdng nér denna inges och dataskyddsombudets
kontroll med nodvéndighet ske pa forhand.**

274. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska besvara den sjunde fragan
pa foljande sdtt. Artikel 12.3 b i PNR-direktivet ska tolkas sa, att enheten for
passagerarinformation inte utgér en “annan nationell myndighet som ... &r behorig” i den
mening som avses i denna bestammelse.

E. Den nionde fragan

275. Den hénskjutande domstolen har stillt den nionde fragan for att fa klarhet i dels huruvida
API-direktivet dr forenligt med artikel 3.2 FEU och med artikel 45 i stadgan, satillvida som
direktivet ar tillampligt pa flygningar inom unionen, dels huruvida API-direktivet, jamfort med

artikel 3.2 FEU och artikel 45 i stadgan, ska tolkas sa, att det utgor hinder fér en nationell

4 Tartikel 9.2 fjirde meningen i forslaget till PNR-direktiv foreskrevs att "[f]ull tillgang till PNR-uppgifterna kan endast beviljas av chefen
for enheten for passagerarinformation”.
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lagstiftning, vilken, i syfte att bekdmpa olaglig invandring och forbéttra grianskontrollerna, tillater
ett system for insamling och behandling av uppgifter om passagerare, vilket indirekt skulle kunna
innebdra ett aterinférande av kontrollerna vid de inre granserna.

276. Det framgar av beslutet om hénskjutande att denna fraga ingar i samma sammanhang som
provningen av den andra grunden for talan, vilken har anférts av LDH alternativt. Denna grund,
vilken avser &sidosdttande av artikel 22 i Belgiens konstitution, jamférd med artikel 3.2 FEU och
artikel 45 i stadgan, dr riktad mot artikel 3 § 1 och artikel 8 § 2 samt kapitel 11, sdrskilt
artiklarna 28-31, i PNR-lagen. I den forstnamnda av dessa artiklar anges, i allmdnna ordalag,
syftet med denna lag, da det preciseras att genom denna lag “faststélls skyldigheter for
transportorer och researrangdrer avseende 6verforing av uppgifter om passagerare som reser till
eller fran Belgien eller som befinner sig dér i transit”, medan det i artikel 8 § 2 i ndmnda lag
foreskrivs att "[ulnder de forutsédttningar som anges i kapitel 11 [i lagen] ska passageraruppgifter
ocksa behandlas for att forbattra personkontroller vid de yttre grinserna och for att bekdmpa
olaglig invandring”. Inom ramen for detta syfte ska, enligt artikel 29 § 1 i PNR-lagen, endast de
"passageraruppgifter” som avses i artikel 9 § 1 led 18 i lagen (det vill sdga de API-uppgifter som
omndmns i led 18 i PNR-lagen) rorande tre kategorier av passagerare dverforas till granspolisen
och till Office des étrangers (Utlanningsmyndigheten) (Belgien). Det ror sig om "passagerare som
avser att resa in eller som har rest in i Belgien via landets yttre granser”, "passagerare som avser att
lamna eller har lamnat Belgien via landets yttre grédnser” och "passagerare som avser att passera,
som befinner sig i eller har passerat ett internationellt transitomrade belaget i Belgien”.?*> Det
framgar av artikel 29 § 3 i PNR-lagen att dessa uppgifter ska vidarebefordras av enheten for
passagerarinformation till granspolisen och till Utlanningsmyndigheten “omedelbart efter det att
de registrerats i PNR-databasen” och att de ska forstoras 24 timmar efter dverforingen. Enligt
denna bestimmelse kan Utlinningsmyndigheten, efter utgangen av denna frist, dven skicka en
motiverad begiran till enheten for passagerarinformation for att fa tillgang till samma uppgifter
om det visar sig nodvandigt i samband med dess lagstadgade uppdrag. Den réttsliga ram som den
nionde fragan ingar i faller saledes utanfor den rattsliga ramen fér PNR-direktivet, med hansyn till
det syfte som efterstravas genom behandlingen av uppgifter som avses i artiklarna 28 och 29 i
PNR-lagen, och ingar i stdllet i den réttsliga ramen for API-direktivet. Vidare framgar det bland
annat av de handlingar som har ingetts till domstolens kansli att LDH:s andra grund baserar sig
pa en tolkning av bestimmelserna i kapitel 11 i PNR-lagen, enligt vilken dessa bestimmelser ar
tillaimpliga dven nér Belgiens inre grianser passeras.

277. Den forsta delen av den nionde fragan grundar sig pa ett felaktigt antagande och behover
enligt min mening inte besvaras av EU-domstolen. Det framgar ndmligen tydligt av artikel 3.1 i
API-direktivet, jamford med artikel 2 b och d i samma direktiv, att det i direktivet foreskrivs en
skyldighet for lufttrafikforetagen att dversinda API-uppgifter till de myndigheter som ansvarar
for personkontrollen vid de yttre grédnserna endast i fraga om de flygningar som befordrar
passagerare till ett godkint gransovergangsstille for passerandet av medlemsstaternas yttre
gréanser till tredjelénder. Likasa foreskrivs det i artikel 6.1 i ndamnda direktivet att behandlingen av
API-uppgifter endast ska avse dessa flygningar. Aven om det &r riktigt att det i PNR-direktivet
foreskrivs en mojlighet for medlemsstaterna att utstracka skyldigheten att 6verféra API-uppgifter
som samlas in till att &ven omfatta lufttrafikféretag som tillhandahaller flygférbindelser inom EU,
bor en sadan utvidgning inte paverka API-direktivet.?® Inom ramen for PNR-direktivet ska
overforda API-uppgifter behandlas endast inom ramen for de brottsbekimpande syften som
foreskrivs i detta direktiv. Omvént anges det i skdl 34 i PNR-direktivet att detta direktiv inte
paverkar gillande unionsbestimmelser om formerna fér utférande av grénskontroller eller

25 Artikel 29 § 1 och § 2 i PNR-lagen.
»6 Se skal 10 i PNR-direktivet.
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unionsbestimmelser om in- och utresa frdn unionens territorium, och i artikel 6.9 andra
meningen i direktivet forskrivs att nir bedomningarna enligt artikel 6.2 sker i samband med
flygningar inom EU mellan medlemsstater for vilka kodexen om Schengengridnserna®’ &ar
tillamplig, ska konsekvenserna av sdadana bedomningar vara forenliga med den férordningen.

278. Att omformulera denna del av den nionde fragan, sdsom kommissionen har foreslagit i andra
hand, sa att den inte avser huruvida API-direktivet, utan huruvida PNR-direktivet, och sarskilt
artikel 2 dari, ar forenligt med bestdmmelserna i fordraget och i stadgan, skulle inte bara medfora
en dndring av den rdttsakt som den hénskjutande domstolen har begirt att bedomningen av
giltigheten ska avse, utan skulle dven innebéra att man gar utanfor den rattsliga ram som denna
fraga ingar i. Som jag har forklarat har ndmligen API-direktivet, och inte PNR-direktivet,
inforlivats genom bestdmmelserna i kapitel 11 i PNR-lagen, som den andra grunden for talan
avser.

279. For det fall domstolen skulle gora en sidan omformulering, begrinsar jag mig till de
anmirkningar som anges nedan vad betraffar bland annat fragan huruvida den
forhandsbedomning som medlemsstaterna far gora av PNR-uppgifter om passagerare pa
flygningar inom EU, i enlighet med den mojlighet som de har enligt artikel 2 i PNR-direktivet,
kan anses motsvara "in- och utresekontroller” i den mening som avses i artikel 23 a i kodexen om
Schengengréanserna.”® For det forsta, om forhandsbedémningen av PNR-uppgifter inte dger rum
"vid gransovergangsstillet” eller “nir gransen passeras”, utan fore denna tidpunkt, har den énda
utforts "pa grund av” det ndra forestdende passerandet av grénserna. For det andra far
medlemsstaterna, enligt artikel 2 i PNR-direktivet, utstricka férhandsbedémningen av
PNR-uppgifter som foreskrivs i artikel 6.2 a i PNR-direktivet till att omfatta passagerarna pa
samtliga flygningar inom EU, oberoende av de berdérda personernas upptriddande och
omstdndigheter som innebér en risk fér den allmdnna sidkerheten. Denna férhandsbedémning ar
dessutom systematisk. Varken den ena eller den andra av dessa omstdndigheter tycks dock
motsvara de indicier som avses i artikel 23 a andra meningen ii, iii och iv i kodexen om
Schengengrénserna. Vad, for det tredje, betriffar de indicier som avses i artikel 23 a andra
meningen i och iii, undrar jag om forhandsbedémningen enligt artikel 6.2 a i PNR-direktivet,
atminstone delvis, inte dverensstimmer med syftet med de in- och utresekontroller som gors
med tillimpning av artikel 8.2 b, 8.3 a led vi och 8.3 g led iii i kodexen om Schengengrianserna, i
dess lydelse enligt forordning 2017/458, och framfér allt huruvida den skiljer sig klart, vad
betréffar dess narmare foreskrifter, fran dessa systematiska kontroller.* I det avseendet vill jag
papeka att det i artikel 8.2e och 8.3 ia i denna kodex anges att dessa kontroller "far goras i forvag
pa grundval av passageraruppgifter som mottagits i enlighet med [API-direktivet] eller i enlighet
med annan unionsrétt eller nationell ritt”. Det &r riktigt att syftet med PNR-direktivet inte ar att
sakerstélla att personer kan tilldtas att resa in pa medlemsstatens territorium eller att limna det”
eller ”att hindra personer fran att kringga dessa kontroller”, som domstolen har erkdnt vara

%7 Europaparlamentets och radets forordning (EU) 2016/399 av den 9 mars 2016 om en unionskodex om grénspassage for personer
(kodex om Schengengrinserna) (EUT L 77, 2016, s. 1) (nedan kallad kodexen om Schengengrénserna).

%8 T artikel 23 a i kodexen om Schengengrianserna foreskrivs att utovandet av polisidra befogenheter far inte anses motsvara in- och
utresekontroller nir de polisidra atgdrderna i) inte syftar till granskontroll, ii) bygger pa allmén polisinformation och poliserfarenhet
nér det giller eventuella hot mot den allménna sikerheten och sérskilt syftar till att bekdmpa granséverskridande brottslighet, iii)
utformas och utférs pa ett sitt som klart skiljer sig fran systematiska personkontroller vid de yttre grdnserna, iv) utférs som
stickprovskontroller”.

% Se, analogt, dom av den 13 december 2018, Touring Tours und Travel och Sociedad de transportes (C-412/17 och C-474/17,
EU:C:2018:1005, punkt 61 och dir angiven rittspraxis), och beslut av den 4 juni 2020, FU (C-554/19, ej publicerat, EU:C:2020:439,
punkterna 49-56).

260

I det avseendet vill jag papeka att domstolen, i punkt 188 i yttrande 1/15, slog fast att "identifieringen med hjalp av PNR-uppgifter av de
passagerare som kan utgora en risk for den allménna sékerheten [ingér] i granskontrollerna”.
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syftena med “granskontroll” enligt kodexen om Schengengrdnserna,®' utan detta direktiv har
uteslutande ett brottsbekdmpande syfte. Vidare foreskrivs det uttryckligen i artikel 23 a andra
meningen ii i kodexen att utdvandet av polisidra befogenheter inte far anses motsvara in- och
utresekontroller nar kontrollerna sérskilt syftar till att bekdmpa grénséverskridande
brottslighet.** Slutligen ska domstolen vid sin beddmning &ven beakta den omstdndigheten,
vilken har framhallits bland annat av kommissionen, att artikel 2 i PNR-direktivet endast tillater
att medlemsstaterna aldgger lufttrafikforetagen att 6verféora PNR-uppgifter som de har samlat in
som en del av sin normala affirsverksamhet och déri foreskrivs foljaktligen inte nagon
motsvarande skyldighet som den som foreskrivs i API-direktivet for passerande av de yttre
granserna.

280. Vad betriffar den andra delen av den nionde fragan anser jag, i likhet med kommissionen, att
den ska anses avse passerandet av de inre grinserna och syfta till att domstolen ska gora ett
klargorande som gor det mdjligt for den hénskjutande domstolen att bedéma huruvida
bestimmelserna i kapitel 11 i PNR-lagen dr forenliga med avskaffandet av kontroller vid
medlemsstaternas inre granser i Schengenomradet.

281. Med hinsyn till de fatal uppgifter som domstolen har tillgang till, inskranker jag mig till att
papeka att bestaimmelserna i kapitel 11 i PNR-lagen endast kan vara férenliga med unionsritten,
och sdrskilt med artikel 67.2 FEUF, om de tolkas s3, att de endast avser overforing och
behandling av API-uppgifter om passagerare som passerar Belgiens yttre granser till tredjelander.

282. I den man som domstolen beslutar att omformulera den andra delen av den nionde fragan s3,
att den avser tolkningen av PNR-direktivet i forhallande till bestimmelserna i kapitel 11 i
PNR-lagen, inskrénker jag mig till att papeka att behandlingen av API-uppgifter som foreskrivs i
artiklarna 28 och 29 i nimnda lag hor till det system som den belgiska lagstiftaren har infort for
att inforliva PNR-direktivet. De API-uppgifter som &r foremal for behandling ar, for det forsta, de
som riknas upp i punkt 12 i bilaga I till direktivet och inte enbart de som finns i forteckningen i
artikel 3.2 i API-direktivet. For det andra ska dessa uppgifter, enligt artikel 29 § 1 i PNR-lagen,
overforas till granspolisen och till Utlanningsmyndigheten av enheten for passagerarinformation
— som ansvarar for att samla in och behandla PNR-uppgifter inom ramen endast for de syften
som efterstrdvas genom PNR-direktivet — och inte, sdsom foreskrivs i API-direktivet, direkt av
lufttrafikforetagen. Denna overforing géller dessutom éven uppgifter om passagerare som avser
att lamna eller har lamnat Belgien och ar inte bara riktad till de myndigheter som ansvarar for
granskontroller, utan dven Utldnningsmyndigheten, vilken ansvarar for hanteringen av migranter
och kampen mot olaglig invandring. For det tredje tycks Utlanningsmyndigheten, enligt 29 § 4
andra stycket i PNR-lagen, vara behorig att skicka ansokningar om tillgang till API-uppgifter till
enheten for passagerarinformation dven efter behandlingen av dessa uppgifter i ssmband med att
de berdrda passagerarna passerar grianserna. I den meningen dr Utldnningsmyndigheten i
praktiken likstdlld med en behorig myndighet enligt artikel 7 i PNR-direktivet, trots att den inte
ar av sadan art och inte finns med i forteckningen 6ver dessa myndigheter som Belgien har
oversdnt till kommissionen. En sddan sammanblandning av de system som foreskrivs i
API-direktivet och i PNR-direktivet kan enligt min mening inte godtas, eftersom den strider mot
principen om begrénsning av syftena som foreskrivs i artikel 1.2 i PNR-direktivet. >

%1 Se dom av den 13 december 2018, Touring Tours und Travel och Sociedad de transportes (C-412/17 och C-474/17, EU:C:2018:1005,
punkt 55 och dér angiven réttspraxis).
%2 Se, for ett liknande resonemang, bland annat beslut av den 4 juni 2020, FU (C-554/19, €j publicerat, EU:C:2020:439, punkt 46).

%3 T arbetsdokumentet fran ar 2020 om API-direktivet (s. 20) har kommissionen &ven framhéllit det problematiska i att systemen for

behandling av PNR-uppgifter och API-uppgifter staplas p& varandra pa nationell niva.
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283. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska besvara den nionde fragan
pa foljande sdtt. Artikel 3.1 i API-direktivet, enligt vilken medlemsstaterna ska vidta de atgéarder
som &dr nodviandiga for att alagga lufttrafikforetagen att, pd begiran av de myndigheter som
ansvarar for personkontrollen vid de yttre grénserna, senast vid slutet av incheckningen
oversidnda information om de passagerare som avses i artikel 3.2, jaimford med artikel 2 b och d i
samma direktiv, avser endast de passagerare som befordras till ett godként gransovergingsstélle
for passerandet av medlemsstaternas yttre grinser till tredjelinder. En nationell lagstiftning som,
enbart i syfte att forbattra granskontrollerna och bekdmpa olaglig invandring, utstracker denna
skyldighet till att omfatta uppgifter om personer som passerar den berdrda medlemsstatens inre
granser med flyg eller andra transportmedel, skulle strida mot artikel 67.2 FEUF och artikel 22 i
kodexen om Schengengrianserna.

F. Den tionde fragan

284. Den hinskjutande domstolen har stillt den tionde fragan for att fa klarhet i huruvida den,
om den kommer fram till att PNR-lagen strider mot artiklarna 7, 8 och 52.1 i stadgan, da kan
tillfalligt lata rattsverkningarna av lagen bestd for att undvika rittslig osdkerhet och for att
mojliggora att de uppgifter som redan samlats in och lagrats fortfarande kan anvédndas for de
syften som anges i PNR-lagen.

285. EU-domstolen besvarade en fraga med samma innehall i domen La Quadrature du Net
avseende lagring av metadata fran elektronisk kommunikation, vilken avkunnades efter det att
forevarande begiran om forhandsavgorande hade ingetts. I den domen erinrade domstolen forst
om sin praxis, av vilken det foljer att om de nationella domstolarna hade kunnat ge nationella
bestimmelser som strider mot unionsritten, ens tillfilligt, foretrdde, skulle det &ventyra
unionsrittens foretrdde och den enhetliga tillimpningen av unionsritten. Domstolen erinrade
dérefter om att i domen av den 29 juli 2019, Inter-Environnement Wallonie och Bond Beter
Leefmilieu Vlaanderen,** dir det var fréga om lagenligheten av atgdrder som vidtagits i strid med
den skyldighet som foreskrivs i unionsrétten att gora en forhandsbeddmning av ett projekts
konsekvenser for miljon och for ett skyddat omrade, godtog den att en nationell domstol, om
detta ar tillatet enligt nationell rédtt, undantagsvis far lata verkningarna av sddana atgérder besta
ndr detta dr motiverat av tvingande skdl hénforliga till nodvindigheten av att undanréja ett
verkligt och allvarligt hot om avbrott i den berérda medlemsstatens elférsorjning for den tid som
ar strangt nodvandig for att avhjélpa rattsstridigheten. Domstolen drog dock slutsatsen att till
skillnad fran en underlatenhet att wuppfylla en formell skyldighet sdsom att pa
miljoskyddsomraddet gora en forhandsbedomning av ett projekts konsekvenser, kan ett
asidosdttande av de grundlaggande rittigheter som garanteras i artiklarna 7 och 8 i stadgan inte
legaliseras genom ett forfarande som dr jamforbart med det som avses i den ovanndmnda
domen.?* Den tionde fragan i forevarande mal ska enligt min mening besvaras pa samma sétt.

286. Eftersom savdl den hdnskjutande domstolen som den belgiska regeringen, kommissionen
och radet vill fa klarhet i huruvida unionsrdtten utgor hinder for att, inom ramen for ett
brottmaélsforfarande, anvinda upplysningar eller bevisning som erhallits genom att anvdnda de
PNR-uppgifter som har samlats in, behandlats och/eller lagrats pa ett sitt som inte forenligt med
unionsrétten, vill jag erinra om att domstolen, i punkt 222 i domen La Quadrature du Net, angav
att pad unionsréttens nuvarande stadium bestdms reglerna om tillatlighet och vérdering — i ett
brottmalsférfarande mot personer som dr misstinkta fér grova brott — av information och

2+ C-411/17, EU:C:2019:622, punkterna 175, 176, 179 och 181.
%5 Se dom La Quadrature du Net, punkterna 217-219.
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bevisning som erhallits genom en lagring av uppgifter i strid med unionsritten, i princip
uteslutande i nationell rédtt, under forutsdttning att likvardighetsprincipen och
effektivitetsprincipen iakttas. Vad betriffar effektivitetsprincipen slog domstolen fast att denna
princip kraver att en nationell brottmalsdomstol — inom ramen for ett brottmalsférfarande mot
personer som &r misstdnkta for brott — bortser fran information och bevisning som erhallits
genom en generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter som inte ar
forenlig med unionsrétten, om dessa personer inte bereds tillfille att pa ett effektivt sétt yttra sig
over informationen och bevisningen, vilka hdnfér sig till ett omrade som domarna saknar
sakkunskap om och som kan paverka bedomningen av omstédndigheterna pa ett avgérande sitt.
Dessa principer kan dven med nodvédndiga dndringar tillimpas pa omstdndigheterna i malet vid
den nationella domstolen.

IV. Forslag till avgorande

287. Mot bakgrund av det ovan anforda foreslar jag att EU-domstolen besvarar de tolknings- och
giltighetsfragor som har stéllts av Cour constitutionnelle (Forfattningsdomstolen, Belgien) pa
foljande sétt:

1) Artikel 23 i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning), jamford med artikel 2.2 d i samma forordning, ska tolkas s,

— att den ar tillamplig pa en nationell lagstiftning som inforlivar Europaparlamentets och
radets direktiv (EU) 2016/681 av den 27 april 2016 om anviandning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet, i den mén som denna lagstiftning
reglerar behandling av PNR-uppgifter som utférs av lufttrafikforetag och andra
ekonomiska aktorer, inbegripet oOverforing av PNR-uppgifter till de enheter for
passagerarinformation som avses i artikel 4 i direktivet, vilket foreskrivs i artikel 8 i ndmnda
direktiv;

— att den inte ar tillaimplig pa en nationell lagstiftning som inforlivar direktiv 2016/681, i den
man som denna lagstiftning reglerar behandling av uppgifter som utfors f6r de syften som
foreskrivs i artikel 1.2 i direktivet av de behoriga nationella myndigheterna, déribland
enheterna for passagerarinformation och, i forekommande fall, sdkerhets- och
underrittelsetjansten i den berérda medlemsstaten, och

— att den ér tillimplig pa en nationell lagstiftning som inforlivar radets direktiv 2004/82/EG
av den 29 april 2004 om skyldighet for transportorer att lamna uppgifter om passagerare
och Europaparlamentets och radets direktiv 2010/65/EU av den 20 oktober 2010 om
rapporteringsformaliteter for fartyg som ankommer till och/eller avgar fran hamnar i
medlemsstaterna  och om upphdvande av direktiv 2002/6/EG, for att forbéattra
personkontroller vid de yttre granserna och for att bekdmpa olaglig invandring.

2) Punkt 12 i bilaga I till direktiv 2016/681 &r ogiltig, i den mén den innefattar “allménna

anmarkningar” bland de kategorier av uppgifter som lufttrafikforetagen ar skyldiga att
overfora till enheterna for passagerarinformation enligt artikel 8 i detta direktiv.
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Vid prévningen av den andra, den tredje, den fjirde, den sjatte och den attonde fragan har det
inte framkommit ndgon annan omstindighet som kan paverka giltigheten av
direktiv 2016/681.

Punkt 12 i bilaga I till direktiv 2016/681 ska, i den del som inte har forklarats ogiltig, tolkas sa,
att den omfattar endast de upplysningar om barn som uttryckligen ndmns déri och som har
ett direkt samband med flygningen.

Punkt 18 i bilaga I till direktiv 2016/681 ska tolkas sd, att den endast omfattar
forhandsinformation om passagerare som uttryckligen anges i denna punkt och i artikel 3.2 i
direktiv 2004/82 och som har samlats in av lufttrafikforetagen som en del av deras normala
affarsverksamhet.

Begreppet "databaser som dr relevanta” i artikel 6.3 a i direktiv 2016/681 ska tolkas sd, att det
endast avser de nationella databaser som fdrvaltas av de behoriga myndigheterna enligt
artikel 7.1 i direktivet, samt unionens databaser och internationella databaser som direkt
anvinds av dessa myndigheter i samband med deras uppdrag. Databaserna ska ha ett direkt
och ndra samband med de syften att bekdmpa terrorism och grov brottslighet som
efterstrdvas genom direktivet, vilket forutsitter att de har utvecklats for dessa syften. Vid
inforlivandet av direktiv 2016/681 med nationell riatt 4r medlemsstaterna skyldiga att
offentliggora en forteckning 6ver dessa databaser och halla denna forteckning uppdaterad.

Artikel 6.3 b i direktiv 2016/681 ska tolkas s3, att den utgor hinder for att, i ssmband med den
automatiska behandling som foreskrivs i denna bestimmelse, anvdnda algoritmsystem som
kan leda till en dndring, utan ménskligt ingripande, av pa forhand faststdllda kriterier pa
grundval av vilka denna behandling har utférts och som inte gor det majligt att pa ett klart
och oppet sitt identifiera de skil som har lett till en triff efter denna behandling.

Artikel 12.1 i direktiv 2016/681, jamford med artiklarna 7, 8 och 52.1 i Europeiska unionens
stadga om de grundldggande rittigheterna, ska tolkas sa, att lagring av de PNR-uppgifter
som lufttrafikforetagen har tillhandahallit enheten for passagerarinformation i en databas
under en period pa fem ar efter overforingen till enheten for passagerarinformation i den
medlemsstat pa vars territorium flygningen ankom eller avgick é&r, efter det att
forhandsbedomningen enligt artikel 6.2 a i direktivet har utforts, tilliten endast i den man
som det pa grundval av objektiva kriterier har faststillts ett samband mellan dessa uppgifter
och kampen mot terrorism eller grov brottslighet. En generell och odifferentierad lagring av
dessa PNR-uppgifter i en icke-anonymiserad form kan endast vara motiverad for att bemota
ett allvarligt hot mot medlemsstaternas siakerhet som dr verkligt och faktiskt eller forutsebart
och som har anknytning till exempelvis terroristverksamhet, och under férutsiattning att
lagringstiden ar begrédnsad till vad som ar stringt nodvandigt.

Artikel 6.2 b i direktiv 2016/681 ska tolkas sa, att utlimnandet av PNR-uppgifter eller
resultatet av behandlingen av dessa uppgifter enligt denna bestémmelse som sker under den
inledande perioden pé sex manader som foreskrivs i artikel 12.2 i direktivet ska uppfylla
villkoren i artikel 12.3 b i direktivet.

Direktiv 2016/681, och sérskilt artiklarna 1.2 och 6 i direktivet, ska tolkas sa, att det utgor
hinder for en nationell lagstiftning, enligt vilken ett av syftena med behandlingen av
PNR-uppgifter kan vara underrittelse- och sdkerhetstjanstens 6vervakning av vissa
verksamheter, eftersom den nationella enheten for passagerarinformation, inom ramen for
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ett sadant syfte, kan se sig foranledd att behandla dessa uppgifter och/eller 6verfora dessa eller
resultatet av behandlingen av uppgifterna till underrittelse- och sakerhetstjansten for andra
syften 4n dem som uttommande anges i artikel 1.2 i direktivet, vilket det ankommer pa den
nationella domstolen att kontrollerna.

11) Artikel 12.3 b i direktiv 2016/681 ska tolkas sd, att enheten for passagerarinformation inte
utgdr en “annan nationell myndighet som ... &r behorig” i den mening som avses i denna
bestammelse.

12) Artikel 3.1 i direktiv 2004/82, enligt vilken medlemsstaterna ska vidta de atgdrder som ar
nodvandiga for att alagga lufttrafikforetagen att, pa begiran av de myndigheter som ansvarar
for personkontrollen vid de yttre granserna, senast vid slutet av incheckningen oversinda
information om de passagerare som avses i artikel 3.2, jimford med artikel 2 b och d i samma
direktiv, avser endast de passagerare som befordras till ett godkidnt gransovergangsstille for
passerandet av medlemsstaternas yttre grianser till tredjelinder. En nationell lagstiftning
som, enbart i syfte att forbattra grénskontrollerna och bekdmpa olaglig invandring,
utstricker denna skyldighet till att omfatta uppgifter om personer som passerar den berérda
medlemsstatens inre grianser med flyg eller andra transportmedel, skulle strida mot
artikel 67.2 FEUF och artikel 22 i Europaparlamentets och radets férordning (EU) 2016/399
av den 9 mars 2016 om en unionskodex om grénspassage for personer (kodex om
Schengengrénserna).

13) En nationell domstol far inte tillimpa en bestaimmelse i nationell ratt som ger den behorighet
att tidsmissigt begransa verkningarna av en forklaring om rattsstridighet som den domstolen
ar skyldig att meddela enligt nationell rdtt med avseende pa nationell lagstiftning, enligt vilken
transportorer inom luftfart, vagtrafik och sjofart samt researrangorer aldggs en skyldighet att
— i syfte att bekdmpa terrorism och grov brottslighet — 6verféra PNR-uppgifter och i vilken
det foreskrivs en generell och odifferentierad behandling och lagring av sddana uppgifter
som dr oforenlig med artiklarna 7, 8 och 52.1 i stadgan om de grundldggande rattigheterna.
Med tillampning av effektivitetsprincipen dr en nationell brottmalsdomstol skyldig att —
inom ramen for ett brottmalsforfarande mot personer som dr misstankta for terrorism eller
grov brottslighet — bortse fran information och bevisning som erhallits med tillimpning av
en sadan lagstiftning som inte dr forenlig med unionsrétten, om dessa personer inte bereds
tillfalle att pa ett effektivt sétt yttra sig over informationen och bevisningen, vilka hénfor sig
till ett omrade som domarna saknar sakkunskap om och vilka kan paverka bedomningen av
omstandigheterna pa ett avgorande satt.
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