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"Begidran om forhandsavgorande — Behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation — Leverantorer av elektroniska kommunikationstjdnster —
Leverantorer av vdrdtjanster och internetleverantérer — Generell och odifferentierad lagring av
trafikuppgifter och lokaliseringsuppgifter — Automatiserad analys av uppgifter — Atkomst till
uppgifterna i realtid — Skydd av nationell sikerhet och bekdmpning av terrorism — Brottsbekdmpning —
Direktiv 2002/58/EG — Tillimpningsomrade — Artikel 1.3 och artikel 3 — Konfidentialitet vid
elektronisk kommunikation — Skydd — Artikel 5 och artikel 15.1 — Direktiv 2000/31/EG —
Tillimpningsomrade — Europeiska unionens stadga om de grundlaggande réttigheterna — Artiklarna 4,
6—8 och 11 samt artikel 52.1 — Artikel 4.2 FEU”

I de forenade malen C-511/18, C-512/18 och C-520/18,
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angdende beslut att begira forhandsavgorande enligt artikel 267 FEUF, fran Conseil d’Etat (Hogsta
forvaltningsdomstolen, Frankrike), av den 26 juli 2018, som inkom till domstolen den 3 augusti 2018
(C-511/18 och C-512/18), och fran Cour constitutionnelle (Forfattningsdomstolen, Belgien), av den
19 juli 2018, som inkom till domstolen den 2 augusti 2018 (C-520/18), i malen
La Quadrature du Net (C-511/18 och C-512/18),
French Data Network (C-511/18 och C-512/18),
Fédération des fournisseurs d’accés a Internet associatifs (C-511/18 och C-512/18),
Igwan.net (C-511/18),
mot
Premier ministre (C-511/18 och C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 och C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), ytterligare deltagare i rattegangen:
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
och
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des droits de Homme ASBL,
VZ,
Wy,
XX
mot
Conseil des ministres,
ytterligare deltagare i riattegdngen:

Child Focus (C-520/18),

meddelar
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DOMSTOLEN (stora avdelningen)
sammansatt av  ordféoranden K. Lenaerts, vice ordféranden R. Silva de Lapuerta,
avdelningsordforandena J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P.G. Xuereb och
L.S. Rossi samt domarna ]. Malenovsky, L. Bay Larsen, T. von Danwitz (referent), C. Toader,
K. Jirimde, C. Lycourgos och N. Picarra,
generaladvokat: M. Campos Sanchez-Bordona,
justitiesekreterare: handlaggaren C. Stromholm,
efter det skriftliga forfarandet och férhandlingen den 9 och den 10 september 2019,

med beaktande av de yttranden som avgetts av:

— Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs, [gwan.net och Center
for Democracy and Technology, genom A. Fitzjean O Cobhthaigh, avocat,

— French Data Network, genom Y. Padova, avocat,
— DPrivacy International, genom H. Roy, avocat,

— Ordre des barreaux francophones och germanophone, genom E. Kiehl, P. Limbrée, E. Lemmens,
A. Cassart och J.-F. Henrotte, avocats,

— Académie Fiscale ASBL och UA, genom ].-P. Riquet,

— Liga voor Mensenrechten ASBL, genom ]. Vander Velpen, avocat,

— Ligue des Droits de 'Homme ASBL, genom R. Jespers och J. Fermon, avocats,

— VZ, WY och XX, genom D. Pattyn, avocat,

— Child Focus, genom N. Buisseret, K. De Meester och J. Van Cauter, avocats,

— Frankrikes regering, inledningsvis genom D. Dubois, F. Alabrune, D. Colas, E. de Moustier och
A.-L. Desjonqueres, direfter genom D. Dubois, F. Alabrune, E. de Moustier och A.-L.

Desjonqueéres, samtliga i egenskap av ombud,

— Belgiens regering, genom J.-C. Halleux, P. Cottin och C. Pochet, samtliga i egenskap av ombud,
bitrddda av ]. Vanpraet, Y Peeters, S. Depré och E. de Lophem, avocats,

— Tjeckiens regering, genom M. Smolek, J. VIacil och O. Serdula, samtliga i egenskap av ombud,

— Danmarks regering, inledningsvis genom J. Nymann-Lindegren, M. Wolff och P. Ngo, darefter av
J. Nymann-Lindegren och M. Wolff, samtliga i egenskap av ombud,

— Tysklands regering, inledningsvis genom J. Moller, M. Hellmann, E. Lankenau, R. Kanitz och
T. Henze, ddrefter genom J. Moller, M. Hellmann, E. Lankenau och R. Kanitz, samtliga i egenskap

av ombud,

— Estlands regering, genom N. Griinberg och A. Kalbus, bada i egenskap av ombud,
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— Irlands regering, genom A. Joyce, M. Browne och G. Hodge, samtliga i egenskap av ombud,
bitrddda av D. Fennelly, BL,

— Spaniens regering, inledningsvis genom L. Aguilera Ruiz och A. Rubio Gonzilez, dérefter av
L. Aguilera Ruiz, samtliga i egenskap av ombud,

— Cyperns regering, genom E. Neofytou, i egenskap av ombud,
— Lettlands regering, genom V. Soneca, i egenskap av ombud,

— Ungerns regering, inledningsvis genom M.Z. Fehér och Z. Wagner, dérefter genom M.Z. Fehér,
samtliga i egenskap av ombud,

— Nederldndernas regering, genom M.K. Bulterman och M.A.M. de Ree, bada i egenskap av ombud,
— DPolens regering, genom B. Majczyna, J. Sawicka och M. Pawlicka, samtliga i egenskap av ombud,

— Sveriges regering, inledningsvis genom H. Shev, H. Eklinder, C. Meyer-Seitz, och A. Falk, darefter
genom H. Shev, H. Eklinder, C. Meyer-Seitz och J. Lundberg, samtliga i egenskap av ombud,

— Forenade kungarikets regering, genom S. Brandon, i egenskap av ombud, bitrddd av G. Facenna,
QC, och C. Knight, barrister,

— [Strecksats struken enligt beslut av den 16 november 2020]

— Europeiska kommissionen, inledningsvis genom H. Kranenborg, M. Wasmeier och P. Costa de
Oliveira, dérefter av H. Kranenborg och M. Wasmeier, samtliga i egenskap av ombud,

— Europeiska datatillsynsmannen, genom T. Zerdick och A. Buchta, bada i egenskap av ombud,
och efter att den 15 januari 2020 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Respektive begdran om forhandsavgorande avser tolkningen av dels artikel 15.1 i Europaparlamentets
och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets
direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat
direktiv 2002/58), dels artiklarna 12—15 i Europaparlamentets och radets direktiv 2000/31/EG av den
8 juni 2000 om vissa rattsliga aspekter pa informationssamhallets tjanster, sarskilt elektronisk handel,
pé den inre marknaden (Direktiv om elektronisk handel) (EGT L 178, 2000, s. 1), jamforda med
artiklarna 4, 6-8, 11 och 52.1 i Europeiska unionens stadga om de grundldaggande réttigheterna (nedan
kallad stadgan) och artikel 4.2 FEU.

Begdran i mal C-511/18 har framstéllts i mal mellan, & ena sidan, Quadrature du Net, French Data
Network, Fédération des fournisseurs d’acceés a Internet associatifs och Igwan.net och, & andra sidan,
Premier ministre (Premiidrministern, Frankrike), Garde des Sceaux, ministre de la Justice
(Justitieministern, Frankrike) samt Ministre des Armées (Forsvarsministern, Frankrike). Malet ror
lagenligheten av décret n° 2015-1185 du 28 septembre 2015 portant désignation des services
spécialisés de renseignement (dekret nr 2015-1185 av den 28 september 2015 om inrdttande av
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speciella underrattelsetjanster) (JORF av den 29 september 2015, text 1 av 97) (nedan kallat dekret
nr 2015-1185), décret n° 2015-1211 du ler octobre 2015 relatif au contentieux de la mise en oeuvre
des techniques de renseignement soumises a autorisation et des fichiers intéressant la streté de I'Etat
(dekret nr 2015-1211 av den 1 oktober 2015 om tvister avseende anvindning av tillstandspliktig
underrittelseteknik och registeruppgifter som ror statens siakerhet) (JORF av den 2 oktober 2015, text
7 av 108) (nedan kallat dekret nr 2015-1211), décret n° 2015-1639 du 11 décembre 2015 relatif a la
désignation des services autres que les services spécialisés de renseignement, autorisés a recourir aux
techniques mentionnées au titre V du livre VIII du code de la sécurité intérieure, pris en application
de l'article L. 811-4 du code de la sécurité intérieure (dekret nr 2015-1639 av den 11 december 2015
om inréittande av andra tjanster dn de speciella underrittelsetjansterna, med behorighet att anvinda
den teknik som anges i avdelning V, kapitel VIII i lagen om inre sékerhet, antaget med stod artikel L.
811-4 lagen om inre sikerhet) (JORF av den 12 december 2015, text 28 av 127) (nedan kallat dekret
nr 2015-1639), och décret n° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de
renseignement (dekret nr 2016-67 av den 29 januari 2016 om teknik for insamling av
underrittelseuppgifter) (JORF av den 31 januari 2016, text 2 av 113) (nedan kallat dekret nr 2016-67).

Begidran i mal C-512/18 har framstéllts i mal mellan, & ena sidan, French Data Network, Quadrature du
Net och Fédération des fournisseurs d’accés a Internet associatifs, & ena sidan, och Premier ministre
(Premidrministern, Frankrike) och Garde des Sceaux, ministre de la justice (Justitieministern,
Frankrike). Malet ror lagenligheten av artikel R. 10-13 i code des postes et des communications
électroniques (lagen om postvisendet och elektronisk kommunikation) (nedan kallad CPCE) och décret
n°® 2011-219, du 25 février 2011 relatif a la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne (dekret nr 2011-219
av den 25 februari 2011 om lagring av uppgifter som gor det mojligt att identifiera varje person som
har bidragit till skapandet av innehall som har lagts ut pa internet) (JORF av den 1 mars 2011, text 32
av 170) (nedan kallat dekret nr 2011-219).

Begéran i mal C-520/18 har framstillts i mal mellan, a ena sidan, Ordre des barreaux francophones et
germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des droits de
I'Homme ASBL, VZ, WY och XX, och, a andra sidan, Conseil des ministres (Ministerradet, Belgien).
Malet ror lagenligheten av loi du 29 mai 2016 relative a la collecte et a la conservation des données
dans le secteur des communications électroniques (lagen av den 29 maj 2016 om insamling och
lagring av uppgifter inom sektorn for elektronisk kommunikation) (Moniteur belge av den
18 juli 2016, s. 44717) (nedan kallad lagen av den 29 maj 2016).

Tillaimpliga bestimmelser

Unionsrdtt

Direktiv 95/46

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
(EGT L 281, 1995, s. 31) upphévdes med verkan fran och med den 25 maj 2018 genom
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46 (EUT L 119, 2016, s. 1). Artikel 3.2 i direktiv 95/46 hade f6ljande
lydelse:

"Detta direktiv géller inte for sadan behandling av personuppgifter
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— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under ndgra omstindigheter behandlingar som ror allmén sédkerhet, forsvar, statens sdkerhet
(inbegripet statens ekonomiska vélstand ndr behandlingen har samband med frigor om statens
sikerhet) och statens verksamhet pa straffrittens omrade,

— av en fysisk person som ett led i verksamhet av rent privat natur eller som har samband med hans
hushall.”

Artikel 22 i direktiv 95/46, som aterfinns i kapitel III i direktivet, med rubriken ”Réttslig provning,
ansvar och sanktioner”, hade foljande lydelse:

"Medlemsstaterna skall — utan att det paverkar mojligheten att utnyttja ndgot administrativt forfarande,
till exempel vid den tillsynsmyndighet som avses i artikel 28, som kan anvdndas innan ett drende
anhdngiggors hos en rittslig instans — foreskriva att var och en har rétt att fora talan infér domstol
om sadana kriankningar av réttigheter som skyddas av den nationella lagstiftning som ar tillamplig pa
ifragavarande behandling.”

Direktiv 97/66

Artikel 5 i Europaparlamentets och radets direktiv 97/66/EG av den 15 december 1997 om behandling
av personuppgifter och skydd for privatlivet inom telekommunikationsomradet (EGT L 24, 1997, s. 1)
med rubriken "Telehemlighet vi[d] kommunikation” har foljande lydelse:

”1. Medlemsstaterna skall genom nationella regler sikra telehemligheten vid kommunikation via
allmént tillgdngliga telendt och allmént tillgédngliga teletjanster. De skall sdrskilt forbjuda avlyssning,
uppfangande med tekniskt hjalpmedel, lagring eller andra sétt pa vilka kommunikationen kan fangas
upp eller 6vervakas av andra én anvidndarna utan de berorda anvindarnas samtycke, utom nér sadana
atgédrder dr lagligen tillatna, i enlighet med artikel 14.1.

2. Punkt 1 paverkar inte inspelning som éar tillaiten enligt lag av kommunikation i samband med
bedrivande av laglig affirsverksamhet for att tillhandahalla bevis om en affirstransaktion eller annan
affdirskommunikation.”

Direktiv 2000/31
Skélen 14 och 15 i direktiv 2000/31 har foljande lydelse:

”(14) Skyddet for enskilda personer med avseende pa behandling av personuppgifter regleras endast av
direktiv [95/46] och direktiv [97/66], som i sin helhet dr tillimpliga pa informationssamhallets
tjidnster. I dessa direktiv upprattas redan en gemenskapsrittslig ram for personuppgifter, och
denna fraga behover dérfor inte behandlas i detta direktiv for att sdkerstdlla att den inre
marknaden fungerar vil, i synnerhet den fria rorligheten for personuppgifter mellan
medlemsstaterna. Genomforandet och tillimpningen av detta direktiv bor std i full
Overensstimmelse med principerna om skydd for personuppgifter, sdrskilt avseende icke
begirda kommersiella meddelanden och mellanhdnders ansvar. Detta direktiv kan inte
forhindra anonym anvéndning av 6ppna nétverk som Internet.

(15) Konfidentialiteten vid kommunikation garanteras genom artikel 5 i direktiv [97/66]. Enligt det
direktivet maste medlemsstaterna forbjuda alla andra &n avsdndarna och mottagarna att pa
nagot siatt fanga upp eller dvervaka kommunikationen, utom nér sadana atgirder ar lagligen
tillatna.”

ECLIL:EU:C:2020:791 7
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Artikel 1 i direktiv 2000/31 har foljande lydelse:

”1. Syftet med detta direktiv &r att bidra till att den inre marknaden fungerar vél genom att sékerstilla
den fria rorligheten for informationssamhallets tjanster mellan medlemsstaterna.

2. Genom detta direktiv tillndrmas, i den man det krivs for att na det mal som avses i punkt 1, vissa
nationella bestimmelse om informationssamhillets tjanster som rér den inre marknaden,
tjidnsteleverantorers etablering, kommersiella meddelanden, avtal slutna pa elektronisk vig,
mellanhdnders ansvar, uppforandekoder, utomrittslig 16sning av tvister, mojlighet att fora talan infor
domstol samt samarbete mellan medlemsstaterna.

3. Detta direktiv kompletterar den gemenskapsriatt som é&r tillimplig pa informationssamhaillets
tjidnster, utan att det paverkar nivan pa skyddet av i synnerhet folkhélsan och konsumentintressena
sasom de faststills i gemenskapsrittsakter och nationell lagstiftning for genomforande av dessa, i den
man detta inte begrdnsar friheten att tillhandahalla informationssamhéllets tjanster.

5. Detta direktiv skall inte tillimpas pa

b) fragor betriffande informationssamhillets tjanster som omfattas av direktiv [95/46] och
direktiv [97/66],

Artikel 2 i direktiv 2000/31 har foljande lydelse:
"I detta direktiv avses med

a) informationssamhillets tjanster: tjanster i den mening som avses i artikel 1.2 i [Europaparlamentets
och radets direktiv 98/34/EG av den 22 juni 1998 om ett informationsforfarande betréaffande
tekniska standarder och foreskrifter (EGT L 204, 1998, s. 37)], i dess lydelse enligt
[Europaparlamentets och radets direktiv 98/48/EG av den 20 juli 1998 (EUT L 217, 1998, s. 18)],

I artikel 15 i direktiv 2000/31 foreskrivs foljande:

”1. Medlemsstaterna far inte aldgga tjansteleverantérerna en allmédn skyldighet att, i samband med
tillhandahallande av sddana tjéanster som avses i artiklarna 12, 13 och 14, 6vervaka den information de
overfor eller lagrar, och inte heller nagon allmidn skyldighet att aktivt efterforska fakta eller
omsténdigheter som kan tyda pa olaglig verksambhet.

2. Medlemsstaterna kan faststélla skyldigheter for leverantorer av informationssambhallets tjdnster att
omedelbart informera de behdriga myndigheterna om pastadda olagliga verksamheter som utforts eller
olaglig information som tillhandahallits av mottagarna av deras tjinster eller att till behoriga
myndigheter pa deras begiran lamna information som gor det mojligt att identifiera de mottagare av
deras tjanster med vilka de ingatt lagringsavtal.”

8 ECLIL:EU:C:2020:791
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Direktiv 2002/21

Skal 10 i Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsndt och kommunikationstjéanster (ramdirektiv) (EGT L 108,
2002, s. 33), har foljande lydelse:

"Definitionen av ’informationssamhallets tjanster’ i artikel 1 i [direktiv 98/34], i dess lydelse enligt
[direktiv 98/48] omfattar en lang rad av ekonomiska verksamheter som bedrivs on-line. Flertalet av
dessa verksamheter omfattas inte av det hdr direktivets rdckvidd, eftersom de inte helt eller
huvudsakligen utgérs av overforing av signaler i elektroniska kommunikationsndt. Taltelefoni och
overforing av elektronisk post omfattas av det hdr direktivet. Samma foretag, exempelvis en
tillhandahallare av Internettjanster, kan erbjuda bade elektroniska kommunikationstjanster, till
exempel tillgdng till Internet, och tjanster som inte omfattas av det hdr direktivet, till exempel
tillhandahallande av innehall pa nétet.”

I artikel 2 i direktiv 2002/21 foreskrivs foljande:

"I detta direktiv anvéinds foljande beteckningar med de betydelser som hér anges:

c) elektronisk kommunikationstjdnst: en tjanst som vanligen tillhandahalls mot ersédttning och som helt
eller huvudsakligen utgors av 6verforing av signaler i elektroniska kommunikationsndt, daribland
teletjanster och o6verforingstjdnster i nat som anvdnds for rundradio, men inte tjanster i form av
tillhandahallande av innehall som o6verforts med hjélp av elektroniska kommunikationsndt och
kommunikationstjdnster eller utovande av redaktionellt ansvar 6ver detta innehall. Den omfattar
inte de av informationssamhaéllets tjanster enligt definitionen i artikel 1 i direktiv 98/34/EG som
inte helt eller huvudsakligen utgors av 6verforing av signaler i elektroniska kommunikationsnat.

Direktiv 2002/58
I skilen 2, 6, 7, 11, 22, 26 och 30 i direktiv 2002/58 anges foljande:

”(2) I detta direktiv efterstravas respekt for de grundldggande rittigheterna och iakttagande av de
principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstriavas i detta direktiv att
sakerstilla full respekt for rattigheterna i artiklarna 7 och 8 i den stadgan.

(6) Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam, global
infrastruktur for leverans av en mingd olika elektroniska kommunikationstjdnster. Allmént
tillgdngliga kommunikationstjanster via Internet oppnar nya mojligheter for anvindarna, men for
dven med sig nya risker for deras personuppgifter och integritet.

(7) Nér det giller allmdnna kommunikationsndt bor sirskilda réttsliga och tekniska bestammelser
antas for att skydda fysiska personers grundliggande fri- och réttigheter samt juridiska personers
berittigade intressen, sérskilt med hénsyn till den okade kapaciteten for automatiserad lagring
och behandling av uppgifter om abonnenter och anviandare.
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I likhet med direktiv [95/46] omfattar det hédr direktivet inte sadana fragor om skydd av
grundldggande fri- och rittigheter som ror verksamhet som inte regleras av
[unions]lagstiftningen. Det dndrar dérfor inte den befintliga jamvikten mellan den enskildes ratt
till integritet och medlemsstaternas mojligheter att vidta sddana éatgarder, enligt artikel 15.1 i det
har direktivet, som krdvs for att skydda allmédn sidkerhet, forsvar, statens sdkerhet (inbegripet
statens ekonomiska valstdnd nér verksamheten ror statens sakerhet) och brottsbekdmpning. Det
har direktivet paverkar foljaktligen inte medlemsstaternas mojlighet att utfora laglig avlyssning
av elektronisk kommunikation eller att vidta andra atgdrder om det dr nodvéindigt for nagot av
dessa dndamal och sker i enlighet med Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna [undertecknad i Rom den 4 november 1950] i den
tolkning dessa fatt i rdttspraxis fran Europeiska domstolen for de ménskliga réttigheterna [nedan
kallad Europadomstolen]. Sddana atgarder maste vara lampliga, i strikt proportion till det avsedda
andamalet och nodviandiga i ett demokratiskt samhille. De bor omfattas av lampliga
skyddsmekanismer i Overensstimmelse med Europeiska konventionen om skydd for de
manskliga réttigheterna och de grundldggande friheterna.

Forbudet mot lagring av kommunikationer och tillhorande trafikuppgifter av andra é&n
anviandarna eller utan deras samtycke é&r inte avsett att forbjuda nagon automatisk,
mellanliggande och tillfillig lagring av denna information, i den man lagringen enbart gors for
att utfora overforingen i det elektroniska kommunikationsnitet och under forutsittning att
informationen inte lagras lingre én vad som ar nodviandigt for 6verforingen och trafikstyrningen
och att konfidentialiteten forblir garanterad under lagringsperioden. ...

De uppgifter om abonnenter som behandlas inom elektroniska kommunikationsndt i samband
med uppkoppling och 6verforing av information innehaller upplysningar om fysiska personers
privatliv och giller rétten till skydd for deras korrespondens eller omsorgen om juridiska
personers berittigade intressen. Sddana uppgifter far endast lagras i den utstrackning det ar
nodvandigt for att tillhandahélla tjansten nédr det giller fakturering och betalning av
samtrafikavgifter, och endast under en begriansad tid. [Ytterligare behandling av sddana uppgifter
far] endast ske om abonnenten givit sitt samtycke till detta efter att ha erhallit korrekt och
uttommande information av den berérda leverantdren om vilka typer av ytterligare behandling
som denne avser att féreta och om abonnentens ritt att inte ge sitt samtycke eller att aterkalla
sitt samtycke till en sadan behandling. Trafikuppgifter som anvinds vid saluforing av
kommunikationstjanster bor ocksa utplanas eller avidentifieras ...

Systemen for tillhandahallande av elektroniska kommunikationsndt och elektroniska
kommunikationstjénster bor utformas sa att mangden nodvéindiga personuppgifter begriansas till
ett absolut minimum. ...”

I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sékerstilla ett
likvardigt skydd av de grundldggande fri- och rittigheterna, sdrskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation, samt for att sékerstdlla fri rorlighet for sadana uppgifter samt for utrustning och
tjidnster avseende elektronisk kommunikation inom [Europeiska unionen].

10
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2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de &ndamal som
avses i punkt 1. Bestimmelserna dr vidare avsedda att skydda berittigade intressen fér de abonnenter
som ér juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
[FEUF], t.ex. de som omfattas av avdelningarna V och VI i Fordraget om Europeiska unionen, och
inte i nagot fall pa verksamheter som avser allmidn sédkerhet, forsvar, statens sidkerhet (inbegripet
statens ekonomiska vélstand ndr verksamheten ror statens sdkerhet) och statens verksamhet pa
straffrittens omrade.”

I artikel 2 i direktiv 2002/58, som har rubriken "Definitioner”, anges f6ljande:
"Om inte annat anges ska definitionerna i direktiv [95/46] och direktiv [2002/21] gilla i detta direktiv.
Dessutom skall foljande definitioner galla:

a) anvindare: en fysisk person som anvéinder en allmént tillginglig elektronisk kommunikationstjanst
for privat eller affarsmassigt bruk utan att nodvandigtvis ha abonnerat pa denna tjanst.

b) trafikuppgifter: alla uppgifter som behandlas i syfte att overféora en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnét eller av
en elektronisk kommunikationstjanst och som visar den geografiska positionen for
terminalutrustningen for en anviandare av en allmént tillgénglig elektronisk kommunikationstjanst.

d) Meddelande: kommunikation: all information som utbyts eller 6verfors mellan ett begrinsat antal
parter genom en allmént tillginglig elektronisk kommunikationstjanst. Detta inbegriper inte
information som o6verfors som del av en sdndningstjanst for rundradio eller TV till allménheten
via ett elektroniskt kommunikationsnét utom i den man informationen kan séttas i samband med
den enskilde abonnenten eller anvindaren av informationen.

I artikel 3 i direktiv 2002/58, med rubriken "Berorda tjanster”, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént tillgangliga
elektroniska  kommunikationstjanster  tillhandahalls i allmdnna kommunikationsndt inom
gemenskapen, inbegripet allménna kommunikationsnit som stoder datainsamling och
identifieringsutrustning.”

Artikel 5, som har rubriken "Konfidentialitet vid kommunikation”, i direktiv 2002/58 har foljande
lydelse:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstélla konfidentialitet vid kommunikation
och dérmed forbundna trafikuppgifter via allmdnna kommunikationsndt och allmént tillgdngliga
elektroniska kommunikationstjanster. De skall sarskilt forbjuda avlyssning, uppfangande med tekniskt
hjalpmedel, lagring eller andra metoder som innebdr att kommunikationen och de dédrmed foérbundna
trafikuppgifterna kan fangas upp eller overvakas av andra personer dn anvidndarna utan de berdrda
anvindarnas samtycke, utom nir de har laglig ratt att gora detta i enlighet med artikel 15.1. Denna
punkt far inte forhindra teknisk lagring som &r nodvéindig for overforing av kommunikationen utan
att det paverkar principen om konfidentialitet.
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3. Medlemsstaterna ska se till att lagring av information eller tillgdng till information som redan ar
lagrad i en abonnents eller anvindares terminalutrustning endast ér tillaten pa villkor att abonnenten
eller anviandaren i fraga har gett sitt samtycke efter att ha fatt tillgang till tydlig och fullstindig
information, i enlighet med direktiv [95/46], bland annat om &ndamélen med behandlingen av
uppgifterna. Detta far inte forhindra nagon teknisk lagring eller dtkomst som endast sker for att utfora
overforingen av en kommunikation via ett elektroniskt kommunikationsnét eller det som ar absolut
nodvindigt for att leverantoren ska kunna tillhandahalla en av informationssamhillets tjanster som
anvédndaren eller abonnenten uttryckligen har begart.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, foreskrivs foljande:

”1. Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av leverantéren av ett
allmant kommunikationsnédt eller en allmént tillgénglig elektronisk kommunikationstjanst skall
utplanas eller avidentifieras nédr de inte lingre behovs for sitt syfte att overfora en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln samt artikel 15.1.

2. Trafikuppgifter som kravs for abonnentfakturering och betalning av samtrafikavgifter far behandlas.
Sadan behandling ar tillaten endast fram till utgdngen av den period under vilken det lagligen gar att
gora invindningar mot fakturan eller kréva betalning.

3. I syfte att saluféra elektroniska kommunikationstjanster eller i syfte att tillhandahalla
mervirdestjdnster far en leverantdor av en allmént tillginglig elektronisk kommunikationstjanst
behandla de uppgifter som avses i punkt 1 i den utstrickning och under den tidsperiod som é&r
nodvindig for sddana tjanster eller sdidan marknadsféring, om den abonnent eller anvindare som
uppgifterna giéller i forvag har samtyckt till detta. Anviandare eller abonnenter ska ha mojlighet att nér
som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begrénsas till sadana
personer som av leverantéren av allmidnna kommunikationsnidt och allmént tillgédngliga elektroniska
kommunikationstjdnster getts i uppdrag att skota fakturering, trafikstyrning, kundférfragningar,
sparning av  bedrédgerier, marknadsforing av elektroniska kommunikationstjinster eller
tillhandahallande av en mervirdestjanst, och behandlingen skall begrdnsas till sadant som é&r
nodvéndigt for dessa verksamheter.”

I artikel 9 i direktivet, med rubriken "Andra lokaliseringsuppgifter an trafikuppgifter”, foreskrivs
foljande i punkt 1:

"Om andra lokaliseringsuppgifter én trafikuppgifter som ror anvindare eller abonnenter av allménna
kommunikationsnit eller allmént tillgangliga elektroniska kommunikationstjanster kan behandlas, far
dessa uppgifter endast behandlas sedan de har avidentifierats eller om anvidndarna eller abonnenterna
givit sitt samtycke, i den utstrdckning och for den tid som krdvs for tillhandahallandet av en
mervirdestjanst. Innan anvidndaren eller abonnenten ger sitt samtycke skall tjdnsteleverantéren
informera denne om vilken typ av andra lokaliseringsuppgifter dn trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahallande av mervirdestjansten. ...”

Artikel 15 i direktivet, med rubriken ”Tillimpningen av vissa bestimmelser i direktiv [95/46]”, har
foljande lydelse:

”1. Medlemsstaterna far genom lagstiftning vidta &tgdrder for att begrédnsa omfattningen av de

rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en siddan begrinsning i ett demokratiskt samhille dr nodvindig, lamplig och
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proportionell for att skydda nationell sakerhet (dvs. statens sdkerhet), forsvaret och allmin sédkerhet
samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehorig anvindning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far
for detta dndamal bland annat vidta lagstiftningsatgdrder som innebar att uppgifter far bevaras under
en begriansad period som motiveras av de skil som faststills i denna punkt. Alla atgédrder som avses i
denna punkt skall vara i enlighet med de allmdnna principerna i [unions]lagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.

2. Bestammelserna om rattslig provning, ansvar och sanktioner i kapitel III i direktiv [95/46] skall gilla
for de nationella bestimmelser som antas i enlighet med det hir direktivet och for de individuella
rattigheter som kan hirledas fran det har direktivet.

»”

Forordning 2016/679

Skal 10 i férordning 2016/679 har féljande lydelse:

"For att sdkra en enhetlig och hog skyddsniva for fysiska personer och for att undanrdja hindren for
flodena av personuppgifter inom unionen bor nivan pa skyddet av fysiska personers rattigheter och
friheter vid behandling av personuppgifter vara likvirdig i alla medlemsstater. En konsekvent och
enhetlig tillampning av bestimmelserna om skydd av fysiska personers grundliggande rattigheter och
friheter vid behandling av personuppgifter bor sakerstllas i hela unionen. ...”

I artikel 2 i forordningen foreskrivs foljande:

”1. Denna forordning ska tillimpas p& sadan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vdg samt pa annan behandling &n automatisk av personuppgifter som ingar i
eller kommer att inga i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som

a) utgor ett led i en verksamhet som inte omfattas av unionsritten,

b) medlemsstaterna utfér nér de bedriver verksamhet som omfattas av avdelning V kapitel 2 i
EU-fordraget,

d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och férhindra
hot mot den allmédnna sidkerheten.

4. Denna forordning paverkar inte tillimpningen av direktiv [2000/31], sdrskilt bestimmelserna om
tjianstelevererande mellanhdnders ansvar i artiklarna 12—-15 i det direktivet.”

I artikel 4 i ndmnda forordning foreskrivs foljande:

"I denna forordning avses med
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1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan

kallad en registrerad), varvid en identifierbar fysisk person dr en person som direkt eller indirekt
kan identifieras, sdrskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer, eller till en eller flera
faktorer som dar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet,

behandling: en atgérd eller kombination av atgérder betriffande personuppgifter eller uppséttningar
av personuppgifter, oberoende av om de utfors automatiserat eller ej, saisom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller éndring, framtagning, lasning, anvédndning,
utlimning genom oOverforing, spridning eller tillhandahéallande pa annat sitt, justering eller
sammanforande, begransning, radering eller forstoring,

25 [ artikel 5 i forordning 2016/679 foreskrivs foljande:

771.

a)

b)

14

Vid behandling av personuppgifter ska foljande gélla:

Uppgifterna ska behandlas pa ett lagligt, korrekt och Oppet sitt i forhallande till den registrerade
(laglighet, korrekthet och dppenhet).

De ska samlas in for sirskilda, uttryckligt angivna och berittigade dandamél och inte senare
behandlas pa ett sitt som &ar oforenligt med dessa dndamal. Ytterligare behandling for
arkivindamal av allmént intresse, vetenskapliga eller historiska forskningséndamal eller statistiska
andamal i enlighet med artikel 89.1 ska inte anses vara oforenlig med de ursprungliga dndamalen
(@ndamadlsbegrdnsning).

De ska vara adekvata, relevanta och inte for omfattande i forhallande till de dandamal for vilka de
behandlas (uppgiftsminimering).

De ska vara korrekta och om nddvidndigt uppdaterade. Alla rimliga atgdrder maste vidtas for att
sakerstdlla att personuppgifter som ar felaktiga i forhallande till de &ndamal for vilka de behandlas
raderas eller rattas utan drojsmal (riktighet).

De far inte forvaras i en form som mdjliggor identifiering av den registrerade under en lédngre tid
dn vad som &r nodvindigt for de dandamal for vilka personuppgifterna behandlas. Personuppgifter
far lagras under liangre perioder i den man som personuppgifterna enbart behandlas for
arkivindamal av allmént intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal i enlighet med artikel 89.1, under forutsittning att de lampliga tekniska och
organisatoriska atgidrder som krivs enligt denna forordning genomfors for att sékerstilla den
registrerades rittigheter och friheter (lagringsminimering).

De ska behandlas pa ett séitt som sikerstiller lamplig sikerhet for personuppgifterna, inbegripet
skydd mot obehorig eller otillaiten behandling och mot forlust, forstoring eller skada genom
olyckshiandelse, med anvindning av lampliga tekniska eller organisatoriska atgédrder (integritet och
konfidentialitet).
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I artikel 6 i denna forordning anges foljande:

”1. Behandling dr endast laglig om och i den man som atminstone ett av foljande villkor &r uppfyllt:

c¢) Behandlingen é&r nodvandig for att fullgora en rittslig forpliktelse som avilar den
personuppgiftsansvarige.

3. Den grund for behandlingen som avses i punkt 1 ¢ och e ska faststillas i enlighet med
a) unionsritten, eller
b) en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststéllas i den réttsliga grunden ... Den rittsliga grunden kan innehalla
sarskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i denna foérordning, bland
annat: de allménna villkor som ska gilla for den personuppgiftsansvariges behandling, vilken typ av
uppgifter som ska behandlas, vilka registrerade som berdrs, de enheter till vilka personuppgifterna far
lamnas ut och for vilka dndamal, &ndamalsbegriansningar, lagringstid samt typer av behandling och
forfaranden for behandling, inbegripet atgarder for att tillférsékra en laglig och rattvis behandling,
ddribland for behandling i andra sdrskilda situationer enligt kapitel IX. Unionsriatten eller
medlemsstaternas nationella rétt ska uppfylla ett mal av allmént intresse och vara proportionell mot
det legitima mal som efterstrévas.

»

I artikel 23 i ndmnda forordning foreskrivs foljande:

”1. Det ska vara mojligt att i unionsrdtten eller i en medlemsstats nationella rdtt som den
personuppgiftsansvarige eller personuppgiftsbitradet omfattas av inféra en lagstiftningsatgird som
begransar tillimpningsomradet for de skyldigheter och rattigheter som foreskrivs i artiklarna 12-22
och 34, samt artikel 5 i den man dess bestimmelser motsvarar de rattigheter och skyldigheter som
faststills i artiklarna 12-22, om en sadan begrinsning sker med respekt for andemeningen i de
grundldggande rattigheterna och friheterna och utgér en nodvindig och proportionell atgiard i ett
demokratiskt samhdlle i syfte att sdkerstilla

a) den nationella sikerheten,

b) forsvaret,

¢) den allménna sidkerheten,

d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstillande av
straffrittsliga sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av hot mot
den allminna siakerheten,

e) andra av unionens eller en medlemsstats viktiga mal av generellt allmént intresse, sarskilt ett av
unionens eller en medlemsstats viktiga ekonomiska eller finansiella intressen, déaribland penning-,

budget- eller skattefragor, folkhdlsa och social trygghet,

f) skydd av rittsvasendets oberoende och rittsliga atgarder,
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g) forebyggande, forhindrande, utredning, avslojande och lagforing av oGvertradelser av etiska regler
som giller for lagreglerade yrken,

h) en tillsyns-, inspektions- eller regleringsfunktion som, &ven i enstaka fall, har samband med
myndighetsutovning i fall som ndmns i a—e och g,

i) skydd av den registrerade eller andras réttigheter och friheter,
j) verkstillighet av civilrittsliga krav.

2. Framfor allt ska alla lagstiftningsatgidrder som avses i punkt 1 innehalla specifika bestammelser
atminstone, ndr sa dr relevant, avseende

a) andamalen med behandlingen eller kategorierna av behandling,

b) kategorierna av personuppgifter,

¢) omfattningen av de inforda begransningarna,

d) skyddsatgérder for att forhindra missbruk eller olaglig tillgdng eller 6verforing,

e) specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f) lagringstiden samt tillimpliga skyddsatgarder med beaktande av behandlingens art, omfattning och
andamal eller kategorierna av behandling,

g) riskerna for de registrerades rittigheter och friheter, och

h) de registrerades ratt att bli informerade om begransningen, savida detta inte kan inverka menligt pa
begransningen.”

Enligt artikel 79.1 i forordningen giller foljande:

"Utan att det paverkar tillgingliga administrativa provningsférfaranden eller prévningsforfaranden
utanfér domstol, inbegripet ritten att limna in ett klagomal till en tillsynsmyndighet i enlighet med
artikel 77, ska varje registrerad som anser att hans eller hennes réttigheter enligt denna férordning har
asidosatts som en foljd av att hans eller hennes personuppgifter har behandlats pa ett sitt som inte &r
forenligt med denna foérordning ha ritt till ett effektivt rdttsmedel.”

Artikel 94 i forordning nr 2016/679 har foljande lydelse:
”1. Direktiv [95/46] ska upphora att gélla med verkan fran och med den 25 maj 2018.

2. Hénvisningar till det upphévda direktivet ska anses som hédnvisningar till denna foérordning.
Hénvisningar till arbetsgruppen for skydd av enskilda med avseende pa behandlingen av
personuppgifter, som inrdttades genom artikel 29 i direktiv [95/46], ska anses som hénvisningar till
Europeiska dataskyddsstyrelsen, som inrdttas genom denna foérordning.”

I artikel 95 i forordningen foreskrivs foljande:
"Denna forordning ska inte innebédra nagra ytterligare forpliktelser for fysiska eller juridiska personer
som behandlar personuppgifter inom ramen for tillhandahéllande av allmént tillgéngliga elektroniska

kommunikationstjanster i allmdnna kommunikationsnét i unionen, nér det géller omraden inom vilka
de redan omfattas av sdrskilda skyldigheter for samma dndamaél i enlighet med direktiv [2002/58].”
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Fransk rdtt

Code de la sécurité intérieure (lagen om inre sikerhet)

I del VIII i code de la sécurité intérieure (lagen om inre sdkerhet) (nedan kallad CSI) foreskrivs, i
artiklarna L. 801-1 till L. 898-1, bestimmelser om underrittelseverksamhet.

L. 811-3 CSI har foljande lydelse:

"De specialiserade underrittelseenheterna far endast for att utféra sina respektive uppgifter anvianda sig
av de metoder som anges i avdelning V i denna del for att samla in information om tillvaratagande och
framjande av foljande grundlaggande nationella intressen:

1. Nationellt oberoende, territoriets integritet och det nationella forsvaret,

2. De viktigaste intressena for utrikespolitiken, fullgorandet av Frankrikes europeiska och
internationella ataganden och forhindrande av varje form av utldndskt ingrepp,

3. Viktiga ekonomiska, industriella och vetenskapliga intressen for Frankrike,
4. Forebyggande av terrorism

5. Forhindrande av:
a) undergravande av det republikanska statsskicket,
b) atgdrder for att bibehalla eller aterskapa grupper som uppldsts enligt artikel L. 212-1,
c) kollektiva valdshandlingar som allvarligt kan skada den allminna ordningen,

6. Forebyggande av brott och organiserad brottslighet,
7. Forhindrande av spridning av massforstorelsevapen.”
I artikel L. 811-4 CSI foreskrivs foljande:

"I dekret av Conseil d'’Etat (Hogsta forvaltningsdomstolen, Frankrike), som antagits efter yttrande fran
nationella kommissionen for kontroll av underrittelseteknik, anges andra myndigheter &n de
specialiserade underrittelsemyndigheterna, som lyder under forsvars-, inrikes- och justitieministrarna
samt ministrarna med ansvar for ekonomi, budget eller tull, som kan tillatas att anvinda de tekniker
som anges i avdelning V i denna del pa de villkor som anges i samma del. I artikeln anges for varje
myndighet de d&ndamal som anges i artikel L. 811-3 och vilka tekniker for vilka tillstand kan ges.”

I artikel L. 821-1 forsta stycket CSI foreskrivs foljande:

"For att de tekniker for insamling av underrittelseuppgifter som anges i kapitlen I-IV i avdelning V i
denna del ska kunna anvédndas i landet kravs forhandstillstind fran premidrministern, efter yttrande
fran nationella kommissionen for kontroll av underrittelseteknik.”

I artikel L. 821-2 CSI foreskrivs foljande:
"Det tillstdind som avses i artikel L. 821-1 ska utfirdas efter skriftlig och motiverad ansdkan av
forsvarsministern, inrikesministern, justitieministern eller ministern med ansvar for ekonomi, budget

eller tull. Ministern far endast delegera tilldelningen av sadant tillstdnd till direkta medarbetare som &r
behoriga att ta del av forsvarshemligheter.
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I ansokan ska anges

1) Den eller de tekniker som ska anvindas,

2) Den tjansteavdelning som avses,

3) Det eller de mal som efterstrévas,

4) Det eller de skil som ligger till grund for atgarderna,

5) Tillstandets giltighetstid.

6) Den eller de berorda personerna, platserna eller fordonen.

Vid tillimpning av punkt 6 fir personer vars identitet inte dr kidnd anges med sina kénnetecken eller
egenskaper och platser eller fordon far anges med hénvisning till de personer som avses i ansokan.

»

Artikel L. 821-3 forsta stycket CSI har foljande lydelse:

"Begdran ska tillstillas ordféranden eller, om detta inte d&r mdjligt, en av ledamoéterna i den nationella
kommissionen for kontroll av underrittelseteknik, bland dem som némns i punkterna 2 och 3 i
artikel L. 831-1, som ska avge ett yttrande till premidrministern inom 24 timmar. Om ansdkan provas
av den sdrskilda sammansattningen eller av kommissionen i plenum ska premidrministern omedelbart
underrittas och yttrandet ska lamnas inom 72 timmar.”

Artikel L. 821-4 CSI har foljande lydelse:

"Tillstand att anvinda de tekniker som anges i kapitlen I-IV i avdelning V i denna del utfirdas av
premidrministern for hogst fyra manader. ... Tillstandet ska innehalla de skél och uppgifter som anges i
punkterna 1-6 i artikel L. 821-2. Varje tillstand ska kunna férnyas pa samma villkor som anges i detta
kapitel.

Om tillstandet beviljas efter ett negativt yttrande fran nationella kommissionen fér kontroll av
underrittelseteknik ska den ange skilen till varfor detta yttrande inte har {oljts.

»

I artikel L. 833-4 CSI, som éaterfinns i kapitel III i denna avdelning, foreskrivs foljande:

"Kommissionen ska pa eget initiativ, eller nar klagomal har ingetts av en person som vill kontrollera att
ingen underrittelseteknik har anvints pa ett felaktigt séitt avseende vederborande, undersoka den eller
de tekniker som aberopas for att kontrollera att dessa har anvints eller anvédnds i enlighet med denna
del. Kommissionen ska underrétta klaganden om att nodvéndiga kontroller har utforts, utan att vare
sig bekrifta eller forneka att dessa kontroller &gt rum.”

Artikel L. 841-1 forsta och andra styckena CSI har foljande lydelse:
”Om inte annat féljer av de sirskilda bestimmelserna i artikel L. 854-9 i denna lag dr Conseil d’Etat
(Hogsta forvaltningsdomstolen) behorig att, pa de villkor som anges i kapitel III a i avdelning VII i del

VII i code de justice administrative (forvaltningsprocesslagen), prova ansokningar om anvindning av de
informationstekniker som anges i avdelning V i denna del.
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Foljande personer kan vinda sig till denna domstol:

1. var och en som vill kontrollera att ingen underrattelseteknik har anvints pa ett felaktigt satt i
forhallande till honom och som motiverar att det forfarande som foreskrivs i artikel L. 833-4 forst
genomfors,

2. Nationella kommissionen for kontroll av underrittelseteknik, i enlighet med de villkor som
foreskrivs i artikel L. 833-8.”

Avdelning V i del VIII CSI, som ror “tekniker for insamling av underrittelseuppgifter som kréver
tillstdind”, innehaller bland annat ett kapitel I, med rubriken ”Administrativ tillgang till
uppkopplingsuppgifter”, som innehaller artiklarna L. 851-1 till L. 851-7 CSI.

Artikel L. 851-1 CSI har f6ljande lydelse:

"Under de forutsattningar som foreskrivs i kapitel 1 i avdelning II i denna del far tillstdnd beviljas for
insamling, hos operatorer som tillhandahéller elektronisk kommunikation och personer som anges i
artikel L. 34-1 [CPCE] samt hos de personer som anges i artikel 6.1 och 6.2 i loi nr 2004-575 du 21
juin 2004 pour la confiance dans 'économie numérique [(lag nr 2004-575 av den 21 juni 2004 om
fortroende for den digitala ekonomin) (JORF av den 22 juni 2004, s. 11168)], av uppgifter eller
handlingar som behandlas eller lagras genom deras nit eller tjénster for elektronisk kommunikation,
déribland tekniska uppgifter om identifiering av abonnent- eller uppringningsnummer for elektroniska
kommunikationstjanster, sammanstillning av alla abonnent- eller uppringningsnummer for en angiven
person, lokalisering av anvdnd terminalutrustning samt om en abonnents kommunikationer med
avseende pa in- och utgdende nummer, varaktighet och datum.

Med avvikelse fran artikel L. 821-2 ska skriftliga och motiverade ansékningar om tekniska uppgifter om
identifikation av abonnemangsnummer, anslutning till elektroniska kommunikationstjénster eller om
sammanstillningen av en angiven persons samtliga abonnemangs- eller uppringningsnummer
overldmnas direkt till den nationella kommissionen for kontroll av underrittelseteknik av enskilda
utsedda tjanstemdn och som &r befullmiktigade av de underrittelsemyndigheter som avses i
artiklarna L. 811-2 och L. 811-4. Kommissionen ska yttra sig i enlighet med artikel L. 821-3

En avdelning hos premidrministern har till uppgift att samla in information eller dokumentation fran
de aktorer och personer som ndmns i forsta stycket i denna artikel. Nationella kommissionen for
kontroll av underrittelseteknik ska ha permanent, fullstindig, direkt och omedelbar tillgang till den
information eller de handlingar som samlats in.

Tillimpningsforeskrifterna for denna artikel ska faststillas genom dekret av Conseil d’Etat (Hogsta
forvaltningsdomstolen), som ska antas efter yttrande fran Nationella kommissionen for
informationsteknik och friheter och av Nationella kommissionen f6r kontroll av underrittelseteknik.”

I artikel L. 851-2 CSI foreskrivs foljande:

”I. 1 enlighet med de villkor som anges i kapitel I i avdelning II i denna del, och uteslutande for att
forebygga terrorism, kan insamling i realtid av uppgifter eller handlingar som anges i artikel L. 851-1
avseende en tidigare identifierad person som kan ha samband med ett hot, tillitas pa de ndt som
drivas av sddana operatorer och personer som anges i artikel L. 851-1. Om det finns vigande skal att
anta att en eller flera personer kring den person som berors av tillstandet kan lamna uppgifter med
hénsyn till det éndamal som ligger till grund for tillstandet, far tillstand dven beviljas individuellt for
var och en av dessa personer.
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I bis. Det hogsta antalet tillstand som utfiardas med tillimpning av denna artikel och som samtidigt &r i
kraft ska faststéllas av premidrministern efter yttrande fran Nationella kommissionen for kontroll av
underrittelseteknik. Kommissionen ska underrdttas om beslutet om faststéillande av denna kvot och
dess fordelning mellan de ministrar som anges i artikel L. 821-2 forsta stycket och antalet tillstand till
ingripande.

»

I artikel L. 851-3 CSI foreskrivs foljande:

"I. T enlighet med de villkor som anges i kapitel I i avdelning II i denna del, och enbart for att
forebygga terrorism, kan operatdrer och personer som avses i artikel L. 851-1 aldggas att i sina system
for automatiserad behandling utfora automatiserad behandling i syfte att, i enlighet med de parametrar
som anges i tillstandet, uppdaga anslutningar som kan visa att det foreligger ett terroristhot.

Denna automatiserade behandling ska endast anvdnda de uppgifter eller handlingar som anges i
artikel L. 851-1, utan att nagra andra uppgifter 4n de som motsvarar deras parametrar inhdmtas och
utan att det ar mojligt att identifiera de personer till vilka uppgifterna eller handlingarna hanfor sig.

Med beaktande av proportionalitetsprincipen preciserar premidrministerns tillstand det tekniska
omradet for genomforandet av dessa behandlingar.

II. Nationella kommissionen for kontroll av underrittelseteknik ska yttra sig 6ver ansokan om tillstand
avseende den automatiserade behandlingen och de valda uppdagandeparametrarna. Den ska ha
permanent, fullstindig och direkt tillgang till denna behandling samt till den information och de
uppgifter som samlats in. Kommissionen ska underrdttas om é&ndringar i behandlingen och
parametrarna och kan utfirda rekommendationer.

Det forsta tillstandet for automatiserad behandling enligt I i denna artikel utfardas for en period pa tva
ménader. Tillstandet kan fornyas pa de villkor som anges i kapitel I i avdelning II i denna del. Anstkan
om fornyelse ska innehalla en sammanstillning av antalet identifierande personer som anges i den
automatiserade behandlingen och en analys av relevansen av dessa angivanden.

III. Villkoren i artikel L. 871-6 ar tillimpliga pa transaktioner som utfors for detta dndamal av de
aktorer och personer som anges i artikel L. 851-1.

IV. Om det i de behandlingar som anges i punkt I i denna artikel framkommer uppgifter som kan visa
att det foreligger ett terrorhot, far premiérministern eller nagon av de personer som denne delegerat
denna befogenhet till, efter att ha inhdmtat yttrande fran Nationella kommissionen for kontroll av
underrittelseteknik i enlighet med villkoren i kapitel I i avdelning II i denna del, tillata identifiering av
den eller de berorda personerna och insamlingen av dartill horande uppgifter. Uppgifterna ska
anvédndas inom 60 dagar fran att de samlats in och forstoras efter fristens utgang, savida det inte finns
allvarliga uppgifter som bekriftar att en eller flera av de berérda personerna utgor ett terroristhot.

”

Artikel 851—4 CSI har foljande lydelse:
"I enlighet med de villkor som anges i kapitel I i avdelning II i denna del far de tekniska uppgifter om

var terminalutrustning som anges i artikel L. 851-1 pa begdran hdamtas fran ndtet och av operatérerna i
realtid overforas till en avdelning hos premidrministern.”
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I artikel R. 851-5 CSI, som ingar i lagstiftningsdelen av denna lag, foreskrivs foljande:

”’I. De uppgifter eller de handlingar som anges i artikel L. 851-1 ska, med undantag av innehallet i
skriftvaxlingen eller den information som har konsulterats, vara

1. de som rdknas upp i artiklarna R. 10-13 och R. 10-14 i [CPCE] och i artikel 1 i dekret [nr 2011-219],
2. andra tekniska uppgifter én de som ndmns i punkt 1:

a) som gor det mojligt att lokalisera terminalutrustning,

b) som avser tilltrdde till terminalutrustning till nit eller tjanster for 6verforing till allmadnheten online,
c) som avser overforing av elektronisk kommunikation via nétet,

d) som avser identifiering och autentisering av en anvindare, en anslutning, ett nit eller en tjanst for
overforing till allmadnheten pa internet,

e) som avser terminalutrustningens egenskaper och konfigureringsdata for utrustningens programvara.

II. Endast de uppgifter och handlingar som anges i I punkt 1 kan samlas in med stod av artikel L.
851-1. Denna insamling ska inte ske i realtid.

De uppgifter som anges i I punkt 2 fir endast inhdmtas med tillimpning av artiklarna L. 851-2 och L.
851-3, pa de villkor och med de begriansningar som foreskrivs i dessa artiklar och med forbehall for
tillampningen av artikel R. 851-9.”

CPCE
Artikel L. 34-1 CPCE har fo6ljande lydelse:

”I. Denna artikel ska tillimpas pa behandling av personuppgifter i samband med tillhandahallande av
elektroniska kommunikationstjénster till allménheten. Artikeln ska i synnerhet tillimpas pa nit som
stoder insamling av uppgifter och identifiering.

II. Operatorer som tillhandahaller elektronisk kommunikation, i synnerhet sddana vars verksamhet
bestar i att erbjuda allménheten tillgdng till kommunikationstjanster online, ska utplana eller
avidentifiera alla trafikuppgifter, med forbehall for vad som anges i punkterna III, IV, V och VL

Personer som tillhandahaller elektroniska kommunikationstjanster till allmdnheten ska, med
iakttagande av bestammelserna i foregaende stycke, uppritta interna forfaranden som gor det mojligt
att besvara en begiran fran behoriga myndigheter.

Personer som i en yrkesmissig huvud- eller sidoverksamhet erbjuder allmdnheten en uppkoppling som
mojliggdr kommunikation online med hjédlp av en nétanslutning ska, dven om detta gors kostnadsfritt,
iaktta de bestimmelser som giller for operatorer som tillhandahaller elektronisk kommunikation enligt
denna artikel.

III. Néar det behovs for att utreda, avsloja och lagfora brott eller asidoséttanden av skyldigheten enligt
artikel L. 336-3 i code de la propriété intellectuelle (immaterialrittslagen) eller for att forhindra sadant
intrang i automatiserade databehandlingssystem som ar straffbelagt enligt artiklarna 323-1 till 323-3-1 i
code pénal (strafflagen), och i det enda syftet att vid behov lata den rittsliga myndighet eller den hoga
myndighet som avses i artikel L. 331-12 i immaterialrittslagen eller den nationella séikerhetsmyndighet
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for informationssystem som avses i artikel L. 2321-1 i code de la défense (forsvarslagen) ta del av
uppgifterna, far uppskov i hogst ett ar medges for atgarder avsedda att utplana eller avidentifiera vissa
kategorier av tekniska uppgifter. Conseil d’Etat ska efter att ha hort Nationella kommissionen for
informationsteknik och friheter genom dekret faststélla dessa kategorier av uppgifter och lagringstider,
inom ramen for de grinser som anges i punkt VI, utifrin operatorernas verksamhet och
kommunikationstyp samt forutsittningarna for eventuell ersittning for identifierbara och specifika
merkostnader for de tjdnster som operatorerna saledes tillhandahaller pa statens begéran.

VI. Uppgifter som lagras eller behandlas enligt de villkor som anges i punkterna III, IV och V far
enbart handla om identifiering av anvdndarna av de tjinster som operatorerna tillhandahaller, de
tekniska egenskaperna hos de kommunikationer som operatorerna  sdkerstdller samt
terminalutrustningens lokalisering.

De far under inga omstidndigheter handla om innehallet i den korrespondens som utbytts eller den
information som sokts, i ndgon form, inom ramen for dessa kommunikationer.

Lagringen och behandlingen av uppgifterna ska ske med iakttagande av bestimmelserna i loi n® 78-17
du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés (lag nr 78-17 av den

6 januari 1978 om datasystem, register och friheter).

Operatorerna ska vidta alla atgérder som krdvs for att forhindra att dessa uppgifter anvénds for andra
dndamal dn de som foreskrivs i denna artikel.”

Artikel R. 10-13 CPCE har foljande lydelse:

"I. Enligt artikel L. 34-1 III ska operatorer av elektronisk kommunikation behélla foljande for
utredning, faststéllande och atal av brott:

a) Information som gor det mojligt att identifiera anvéndaren.
b) Uppgifter om den terminalutrustning for kommunikation som anvints.
¢) Tekniska egenskaper, samt datum, klockslag och varaktighet for varje kommunikation.

d) Uppgifter om kompletterande tjénster som har efterfragats eller anvénts och leverantérerna av dessa
tjanster.

e) Uppgifter som gor det majligt att identifiera den eller de som kommunikationen riktade sig till.

II. Nér det giller operatorens telefoniverksamhet ska de uppgifter som anges i II bevaras, och dessutom
de uppgifter som gor det mojligt att identifiera kommunikationens ursprung och lokalisering.

III. Lagringstiden for de uppgifter som anges i denna artikel &r ett ar fran och med
registreringstidpunkten.

IV. Identifierbara och specifika merkostnader for de berorda operatdrerna for tillhandahallande av

uppgifter i de kategorier som anges i denna artikel som krdvs av de rittsliga myndigheterna ska
kompenseras i enlighet med artikel R. 213-1 i straffprocesslagen.”
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I artikel L. 10-14 CPCE foreskrivs foljande:

”I. Enligt IV i artikel L. 34-1 har operatorer av elektronisk kommunikation rétt att for fakturerings- och
betalningstransaktioner lagra tekniska data som gor det mojligt att identifiera anvdndaren samt de
uppgifter som anges i artikel R. 10-13 b, ¢ och d i avsnitt I i artikel R. 10-13.

II. Vad giller telefoniverksamhet far operatdrerna, utover de uppgifter som anges i punkt I, lagra
tekniska uppgifter om var kommunikationen sker, om identifiering av adressaterna och uppgifter som
behovs for fakturering.

III. De uppgifter som anges i I och II i denna artikel far lagras endast om de &r nodvéindiga for
fakturering och betalning av de tillhandahéllna tjénsterna. Deras bevarande ska begrénsas till den tid
som dr absolut nodvéndig for detta andamal och far inte Gverstiga ett ar.

IV. For ndt- och anldggningssdkerhet far operatérerna under hogst tre manader behalla

a) Uppgifter som gor det mojligt att identifiera kommunikationens ursprung.

b) Tekniska egenskaper, samt datum, klockslag och varaktighet for varje kommunikation.

¢) Uppgifter som gor det mojligt att identifiera mottagaren eller mottagarna av kommunikationen.

d) Uppgifter om kompletterande tjinster som har efterfragats eller anvints och leverantérerna av dessa
tjidnster.”

Lag nr 2004-575 av den 21 juni 2004 om fortroende for den digitala ekonomin

I artikel 6 i la loi n° 2004-575, du 21 juin 2004, pour la confiance dans I'économie numérique (lag
nr 2004-575 av den 21 juni 2004 om fortroende for den digitala ekonomin) (nedan kallad LCEN)
(JORF av den 22 juni 2004, s. 11168) foreskrivs foljande:

"I. 1. Personer vars verksamhet bestar i att erbjuda allmdnheten tillgaing till elektroniska
kommunikationstjanster pa internet ska informera sina abonnenter om att det finns tekniska medel
som gor det mojligt att begrédnsa tillgangen till vissa tjanster eller att vdlja ut dem och erbjuda dem
atminstone en av dessa resurser.

2. Fysiska eller juridiska personer som, dven kostnadsfritt, pa internet tillhandahaller allmdnheten
elektroniska kommunikationstjanster for lagring av signaler, skrivna meddelanden, bilder, ljud eller
meddelanden av alla slag som tillhandahalls av tjanstemottagarna, kan inte adra sig skadestindsansvar
for verksamhet eller information som lagrats pa begidran av en tjdnstemottagare, om de inte har haft
faktisk kinnedom om tjénsternas olagliga karaktdr eller om fakta och omsténdigheter som tyder pa att
uppgifterna dr olagliga eller om de, s& snart de har fatt kinnedom om den eller om de har fatt
kdnnedom om den, inte har agerat for att ta bort dessa uppgifter eller omdjliggora tillgang till dem,

II. De personer som ndamns i punkterna 1 och 2 i I ska inneha och lagra uppgifter som gor det mojligt

att identifiera den som har bidragit till skapandet av innehallet eller ett innehall i de tjanster som de
tillhandahaller.
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De ska tillhandahalla personer som driver en elektronisk kommunikationstjanst pa internet sadana
tekniska hjalpmedel som gor det mojligt for dem att uppfylla de identifieringsvillkor som foreskrivs i
I1I.

Den rittsliga myndigheten kan begira att fa tillgéng till de uppgifter som ndamns i forsta stycket fran de
tjidnsteleverantorer som ndmns i I punkterna 1 och 2.

Bestimmelserna i artiklarna 226-17, 226-21 och 226-22 i strafflagen &r tillaimpliga pa behandling av
sadana uppgifter.

I ett dekret fran Conseil d’Etat (Hogsta forvaltningsdomstolen), som antagits efter yttrande fran

Nationella kommissionen for informationsteknik och friheter, faststélls de uppgifter som namns i
forsta stycket och hur ldnge lagringen ska paga och hur de ska lagras.

»

Dekret nr 2011-219

Kapitel I i dekret nr 2011-219, som har antagits med stod av artikel 6 II sista stycket LCEN, innehéller
artiklarna 1-4 i detta dekret.

I artikel 1 i dekret 2011-219 foreskrivs foljande:

"De uppgifter som ndmns i artikel 6 II i [LCEN], vilka personerna &r skyldiga att lagra enligt denna
bestammelse, dr foljande:

1. For de personer som ndamns i I punkt 1 och for varje anslutning fér deras abonnenter
a) Identifieringsuppgift for anslutningen,

b) Den identifikationskod som dessa personer tilldelar abonnenten,

¢) Identifiering av den terminal som anvénds for anslutningen nar denna &r atkomlig,
d) Datum och tidpunkt for anslutningens borjan och slut,

e) Kéannetecknen for abonnentens linje.

2. For de personer som ndmns i punkt I i punkt 2 i samma artikel och for varje initiering av
verksamhet

a) Identifieringsuppgift av den anslutning som ligger till grund féor kommunikationen,

b) Den identifikationskod som tilldelas genom informationssystemet for det innehéll som &r foremal
for transaktionen,

¢) Typ av protokoll som anvénds for anslutning till tjansten och for 6verfoéring av innehall,
d) Kommunikationens beskaffenhet,

e) Datum och tid for kommunikationen,
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f) Den identifikationskod som anvinds av den som utfért kommunikation ndr denne har
tillhandahallit en sddan kod.

3. Nar det giller de personer som ndmns i I punkt 1 och 2 i samma artikel, ska foljande uppgifter
lamnas nér en anvdndare ingdr ett avtal eller vid skapandet av ett konto:

a) Vid den tidpunkt da kontot uppréttas, uppgift om anslutningen,
b) Efternamn och férnamn, eller firma,

¢) Dartill horande postadresser,

d) Anvdnda pseudonymer,

e) E-postadresser eller anknutna konton,

f) Telefonnummer,

g) Losenordet och de uppgifter som gor det mojligt att kontrollera eller dndra det, i den senaste
uppdaterade versionen.

4. For de personer som ndamns i I punkterna 1 och 2 i samma artikel, féljande information om
betalningen, for varje betalningstransaktion:

a) Den typ av betalning som anvénds,

b) Uppgift om betalningen,

¢) Belopp,

d) Datum och klockslag for transaktionen.

De uppgifter som ndmns i punkterna 3 och 4 far endast lagras i den man personerna vanligtvis samlar
in dem.”

I artikel 2 i detta dekret anges f6ljande:

"Skapande av innehall ska omfatta f6ljande moment:
a) Initialt skapande av innehall,

b) Andringar av innehall och data som rér innehallet,
¢) Radering av innehall.”

I artikel 3 i samma dekret anges foljande:

"De uppgifter som anges i artikel 1 ska lagras i ett ar

a) ndr det giller de uppgifter som namns i punkterna 1 och 2, frdn och med den dag da innehallet
skapades, for varje moment som bidrar till skapandet av ett innehall enligt definitionen i artikel 2,

b) nér det giller de uppgifter som anges i punkt 3, frain och med dagen fér uppségningen av avtalet
eller stangningen av kontot,
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¢) ndr det giller de uppgifter som anges i punkt 4, fran och med den dag da fakturan utfirdades eller
betalningstransaktionen genomfordes, for varje faktura eller betalningstransaktion.”

Belgisk rditt

Lagen av den 29 maj 2016 éndrar, bland annat, loi du 13 juin 2005 relative aux communications
électroniques (lagen av den 13 juni 2005 om elektronisk kommunikation) (nedan kallad lagen av den
13 juni 2005) (Moniteur belge av den 20 juni 2005, s. 28070), code d’instruction criminelle
(forundersokningslagen) och loi organique des services de renseignements et de sécurité (lagen av den
30 november 1998 om underrittelse- och sédkerhetstjansterna) (nedan kallad lagen av den
30 november 1998) (Moniteur belge av den 18 december 1998, s. 40312).

I artikel 126 i lagen av den 13 juni 2005, i dess lydelse enligt lagen av den 29 maj 2016, foreskrivs
foljande:

”§ 1. Utan att det paverkar tillimpningen av lagen av den 8 december 1992 om skydd for privatlivet i
samband med behandling av personuppgifter, ska leverantorer av allmént tillgédngliga telefonitjdnster,
inbegripet via internet, internetanslutningar och e-post, operatorer som tillhandahaller allmént
tillgdngliga elektroniska kommunikationsndt och operatdrer som tillhandahaller en av dessa tjdnster
lagra de uppgifter som avses i punkt 3 som de genererat eller behandlat i samband med
tillhandahallande av de aktuella kommunikationstjénsterna.

Denna artikel beror inte innehéallet i kommunikationen.

Skyldigheten att lagra de uppgifter som avses i punkt 3 giller ocksd obesvarade samtal, under
forutsdttning att uppgifterna ingar i tillhandahallandet av de berérda kommunikationstjansterna

1. uppgifter om telefoni som genererats eller behandlats av operatérer av allmint tillgédngliga
elektroniska kommunikationstjanster eller av ett allmént elektroniskt kommunikationsnat, eller

2. nér det giller Internetuppgifter som ar sparade av dessa leverantorer.

§ 2. Endast foljande myndigheter kan, pa begdran fran de leverantdrer och operatérer som avses i
punkt 1 forsta stycket, erhalla uppgifter som lagrats enligt denna artikel, for de syften och pa de
villkor som rdknas upp nedan:

1. Rattsliga myndigheter, for utredning och lagforing av brott, for genomférandet av de atgarder som
avses i artiklarna 46bis och 88bis i straffprocesslagen och i enlighet med de villkor som faststélls i dessa
artiklar.

2. Underrittelse- och sdkerhetstjédnsterna, for att genomfora underréttelseuppdrag och anvéinda sig av
de metoder for uppgiftsinsamling som avses i artiklarna 16/2, 18/7 och 18/8 i lagen av den
30 november 1998 om underrittelse- och sdkerhetstjansterna och pa de villkor som foreskrivs i denna
lag.

3. Varje polistjansteman vid [Institut belge des services postaux et des télécommunications (belgiska
institutet for post- och teletjinster)], for utredning och beivrande av brott enligt artiklarna 114, 124
och mot denna artikel.

4. Raddningstjanst som tillhandahaller hjélp pa plats, nédr den efter ett nodsamtal inte kan f& uppgifter
om den uppringandes identitet med hjalp av den uppgiftsdatabas som avses i artikel 107 § 2 tredje
stycket, eller endast far ofullstindiga eller felaktiga uppgifter. Endast uppgifter om den uppringandes
identitet far begéras, och det maste ske inom 24 timmar efter samtalet.
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5. Polistjansteman vid den federala polisens enhet med ansvar for eftersokning av forsvunna personer,
inom ramen for sin uppgift att bistd personer i fara och eftersoka personer vilkas forsvinnande &ar
oroande och ndr det kan antas eller foreligger tydliga indikationer pa att den forsvunna personen
befinner sig i omedelbar fysisk fara. Endast sddana uppgifter som avses i punkt 3 forsta och andra
styckena, som ror den forsvunna personen och som lagrats under 48 timmar fore begdran om att fa
ut uppgifterna kan begiras fran den berérda operatoren eller leverantéren genom den polismyndighet
som utses av Konungen.

6. Service de médiation pour les télécommunications (teleombudsmannen), i syfte att identifiera den
person som har gjort en otillborlig anvindning av ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjanst i enlighet med villkoren i artikel 43a § 3 punkt 7 i loi du
21 mars 1991 portant réforme de certaines entreprises publiques économiques (lag av den
21 mars 1991 om reform av vissa offentliga affirsdrivande foretag). Endast identitetsuppgifter far
begiras ut.

De leverantorer och aktorer som avses i punkt 1 forsta stycket ska se till att sédana uppgifter som avses
i punkt 3 &dr obegriansat atkomliga fran Belgien och att de uppgifterna och all annan noédvindig
information rérande dessa uppgifter kan dverforas utan drojsmal och endast till de myndigheter som
avses i denna punkt.

Utan att det péverkar andra bestammelser, far de leverantérer och operatorer som avses i punkt 1
forsta stycket inte anvinda de uppgifter som lagrats med stod av punkt 3 for andra dndamal.

§ 3. Uppgifter for att identifiera anvandaren eller abonnenten samt kommunikationsmedlen, med
undantag for de uppgifter som sdrskilt foreskrivs i andra och tredje styckena, ska bevaras i tolv
manader fran och med den dag da kommunikation dr mojlig for sista gangen med hjélp av den tjanst
som anvands.

Uppgifter om tillgdng och anslutning av terminalutrustning till ndtverket och om placeringen av denna
utrustning, inklusive nitanslutningspunkten, ska bevaras i tolv manader fran och med dagen for
kommunikationen.

Uppgifter om kommunikationer, dock med undantag f6r deras innehall, daribland om deras ursprung
och slutmal, lagras under tolv manader fran dagen fér kommunikationen.

Konungen faststdller, genom kungorelse som antas av regeringen pa forslag av justitieministern och
ministern och efter att ha hort Kommissionen for integritetsskydd och Institutet, vilka slags uppgifter,
enligt kategorierna i forsta till tredje styckena, som ska lagras och de krav som dessa uppgifter ska

uppfylla.

”»

Malen vid de nationella domstolarna och tolkningsfragorna

Mal C-511/18

Quadrature du Net, French Data Network och Fédération des fournisseurs d’accés a Internet associatifs
samt Igwan.net vickte den 30 november 2015 respektive den 16 mars 2016 talan vid Conseil d’Etat
(Hogsta forvaltningsdomstolen, Frankrike) och yrkade att dekreten nr 2015-1185, 2015-1211,
2015-1639 och 2016-67 skulle ogiltigforklaras, bland annat pa grund av att de stred mot Frankrikes
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konstitution, Europeiska konventionen om skydd for de ménskliga réttigheterna och de grundldggande
friheterna (nedan kallad Europakonventionen) samt direktiven 2000/31 och 2002/58, jamforda med
artiklarna 7, 8 och 47 i stadgan.

Vad sirskilt giller grunderna om asidosittande av direktiv 2000/31 har den hinskjutande domstolen
papekat att bestaimmelserna i artikel L. 851-3 CSI alagger operatorer for elektronisk kommunikation
och tekniska leverantorer att "utféra automatiserade behandlingar i sina nét for att, i enlighet med de
parametrar som anges i tillstindet, uppdaga anslutningar som kan visa att det foreligger ett
terroristhot”. Tekniken dr enbart avsedd att anvdndas for att under en begrénsad period, bland alla
anslutningsuppgifter som behandlas av sadana personer, samla in uppgifter som skulle kunna ha
anknytning till ett sadant grovt brott. Under dessa omsténdigheter anser den hanskjutande domstolen
att ndimnda bestimmelser inte strider mot artikel 15 i direktiv 2000/31, eftersom de inte foreskriver
nagon generell aktiv 6vervakningsskyldighet.

Vad giller grunden avseende asidosittande av direktiv 2002/58 anser den hanskjutande domstolen att
det foljer av bland annat bestimmelserna i detta direktiv och av domen av den 21 december 2016,
Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970) (nedan kallad Tele2-domen)
att de nationella bestimmelser som éldgger dessa leverantorer av elektroniska kommunikationstjénster
skyldigheter, sasom en generell och odifferentierad lagring av trafikuppgifter och lokaliseringsuppgifter
for anvandare och abonnenter, for de dndamal som avses i artikel 15.1 i direktivet, bland annat skydd
av nationell sdkerhet, forsvar och allmén sidkerhet, faller dirmed inom tillimpningsomradet for det
direktivet, i den man de reglerar deras verksamhet. Detsamma giller bestimmelser som reglerar
nationella myndigheters atkomst till och anviandning av uppgifterna.

Den hénskjutande domstolen har hérav dragit slutsatsen att tillimpningsomradet for direktiv 2002/58
omfattar savél den lagringsskyldighet som féljer av artikel L. 851-1 CSI som myndigheternas atkomst
till dessa uppgifter, inklusive uppgifter i realtid, som foreskrivs i artiklarna L. 851-1, L. 851-2 och L.
851-4 i ndmnda lag. Samma sak giller enligt den hénskjutande domstolen bestimmelserna i
artikel L. 851-31 CSI. De aldgger visserligen inte pa forhand de berérda operatorerna och personerna en
lagringsskyldighet, men forpliktar dem &nda att i sina nét tillimpa en automatiserad behandling i syfte
att uppdaga anslutningar som kan avsloja ett terroristhot.

Den hinskjutande domstolen anser déremot att de bestimmelser i CSI som avses i yrkandena om
ogiltigforklaring, vilka avser tekniker for insamling av underrittelseuppgifter som direkt genomforts av
staten utan att reglera den verksamhet som bedrivs av leverantdrer av elektroniska
kommunikationstjdnster genom att aldgga dem sirskilda skyldigheter, inte omfattas av
tillampningsomradet for direktiv 2002/58. Dessa bestimmelser kan saledes inte anses utgora en
tillimpning av unionsritten, vilket innebédr att sokandena inte med framgang kan aberopa grunder
som avser att namnda bestimmelser asidosatter direktiv 2002/58.

For att avgora huruvida dekreten nr 2015-1185, nr 2015-1211, 2015-1639 och 2016-67 ar lagenliga med
avseende pa direktiv 2002/58, i den man dekreten antagits for att genomfora artiklarna L. 851-1 till L.
851-4 CSI, uppkommer enligt den hénskjutande domstolen tre frdgor om tolkningen av unionsratten.

Nar det giller tolkningen av artikel 15.1 i direktiv 2002/58 soker den hdnskjutande domstolen for det
forsta klarhet i huruvida en generell och odifferentierad lagringsskyldighet som élaggs leverantorer av
elektroniska kommunikationstjanster med stod av artiklarna L. 851-1 och R. 851-5 CSI, i synnerhet
mot bakgrund av de garantier och kontroller som dr forenade med myndigheternas atkomst till
anslutningsuppgifterna och anvandningen av dessa uppgifter, inte ska anses utgora ett ingrepp som é&r
motiverat av den ratt till sikerhet som garanteras i artikel 6 i stadgan och kraven avseende nationell
sakerhet, ett omrade for vilket ansvaret enligt artikel 4 FEU, helt tillkommer medlemsstaterna.
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Vad for det andra giller de Ovriga skyldigheter som kan aldggas leverantorer av elektroniska
kommunikationstjénster, har den hénskjutande domstolen papekat att bestimmelserna i artikel L.
851-2 CSI tillater insamling av uppgifter och handlingar som avses i artikel L. 851-1 CSI hos samma
personer, for terrorforebyggande dndamal. Denna insamling, som endast avser en eller flera enskilda
personer som pa forhand identifierats som personer som kan ha anknytning till ett terroristhot, utfors i
realtid. Samma sak géller bestaimmelserna i artikel L. 851-4 i samma lag, enligt vilka operatorerna i
realtid far 6verfora endast tekniska uppgifter om lokaliseringen av terminalutrustningar. Dessa tekniker
styr, for olika syften och pa olika sdtt, myndigheternas atkomst i realtid till uppgifter som lagrats enligt
CPCE och LCEN, utan att de berdrda leverantorerna for den skull alaggs ett ytterligare krav pa lagring
i forhéllande till vad som ar nodviandigt for fakturering och tillhandahéllande av deras tjanster. Inte
heller bestammelserna i artikel L. 851-3 CSI, i vilka det foreskrivs en skyldighet for
tjidnsteleverantorerna att genomfora en automatiserad analys av anslutningar pa sina nét, innebér en
generell och odifferentierad lagring av uppgifter.

Den hinskjutande domstolen anser att savél generell och odifferentierad lagring som atkomst till
anslutningsuppgifter i realtid, i en kontext som priglas av allvarliga och bestaende hot mot den
nationella sdkerheten, sdrskilt vad giller terrorrisken, har en operativ nytta utan motsvarighet. En
generell och odifferentierad lagring gor det ndmligen majligt for underrittelsetjansterna att fa atkomst
till trafikuppgifter innan skilen for att anse att den berorda personen utgor ett hot mot allmén
sakerhet, forsvar eller statens sikerhet identifieras. Atkomst i realtid till uppkopplingsuppgifter gor det
mojligt att med hog reaktivitet folja beteendet hos enskilda personer som kan utgora ett omedelbart
hot mot allmén ordning.

Vidare innebér den teknik som foreskrivs i artikel L. 851-3 CSI att det pa grundval av kriterier som
faststillts just i detta syfte blir mojligt att uppdaga personer vars beteende, med hénsyn till deras
kommunikationssitt, kan utgora ett terrorhot.

Vad for det tredje giller de behoriga myndigheternas tillging till lagrade uppgifter, vill den
hénskjutande domstolen fa klarhet i huruvida direktiv 2002/58, mot bakgrund av stadgan, ska tolkas
sa, att de registrerade maste underréttas for att forfarandena for insamling av anslutningsuppgifter ska
vara lagenliga, nir en sadan information inte ldngre kan é&ventyra de behoriga myndigheternas
utredningar, eller om sadana forfaranden kan anses vara lagenliga med beaktande av samtliga andra
processrittsliga skyddsregler som foreskrivs i nationell rdtt, nir ndmnda skyddsregler sikerstaller
ratten till ett effektivt rattsmedel.

Nér det giller dessa dvriga processrittsliga skyddsregler har den hanskjutande domstolen bland annat
preciserat att var och en som Onskar kontrollera att ndgon underréttelseteknik inte har anvénts pa ett
felaktigt sitt kan vinda sig till en specialiserad avdelning vid Conseil d’Etat (Hogsta
forvaltningsdomstolen), pa vilken det ankommer att kontrollera, mot bakgrund av de uppgifter som
lamnats till den utan kontradiktoriskt forfarande huruvida ndgon teknik for insamling av
underrittelseuppgifter har anvints mot sokanden och om denna har anvénts i enlighet med del VIII i
CSI. De befogenheter som denna avdelning har att handligga ansokningar sdkerstéller att den
domstolsprovning som den utovar ar effektiv. Den &r saledes behorig att handldgga ansokningar,
ex officio prova samtliga rittsstridigheter som den konstaterar och foreligga myndigheterna att vidta
alla nodvéndiga atgirder for att avhjalpa de konstaterade rattsstridigheterna. Dessutom ankommer det
pa Nationella kommissionen for kontroll av underrittelseteknik att kontrollera att teknikerna for
insamling av underrittelseuppgifter har genomforts inom landet i enlighet med de krav som foljer av
CSI. Den omstiandigheten att det i de lagbestimmelser som ar aktuella i det nationella malet inte
foreskrivs att berorda personer ska underrittas om de Overvakningsatgdrder som dessa personer har
varit foremal for utgor saledes inte i sig en orimlig krdnkning av rétten till respekt for privatlivet.
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Mot denna bakgrund beslutade Conseil d’Etat (Hogsta forvaltningsdomstolen) att vilandeforklara malet
och stilla foljande tolkningsfragor till EU-domstolen:

”1. Ska den generella och odifferentierade lagringsskyldighet som aldggs leverantdrerna med stod av
bestimmelserna i artikel 15.1 i direktiv [2002/58], i ett sammanhang som préglas av ihallande,
allvarliga hot mot den nationella sédkerheten, i synnerhet risken for terrorism, ses som ett ingrepp
som motiveras av ritten till personlig sikerhet enligt artikel 6 i [stadgan] och kraven pa nationell
sikerhet, vilket uteslutande dr medlemsstaternas ansvar enligt artikel 4 [FEU]?

2. Ska direktiv [2002/58], jamford med stadgan, tolkas sa att det medger sadana lagstiftningsatgarder
som atgirder for insamling i realtid av trafik- och lokaliserings-uppgifter avseende vissa bestimda
personer som visserligen paverkar rattigheterna och skyldigheterna for leverantorer av elektroniska
kommunikationstjanster men for den skull inte élagger dem nagon specifik skyldighet att lagra
uppgifterna?

3. Ska direktiv [2002/58], jamfort med [stadgan], tolkas s&, att det under alla omstdndigheter kréver att
forfarandena for insamling av uppkopplingsuppgifter for att vara lagenliga maéaste inbegripa
information till de berérda personerna nir en sddan information inte langre kan skada de behoriga
myndigheternas undersokningar, eller kan sadana forfaranden anses vara lagenliga med hénsyn till
alla andra befintliga processuella garantier, i och med att dessa garantier omfattar ett effektivt
rattsmedel?”

Mal C-512/18

Genom ansdkan som ingavs den 1 september 2015 vickte French Data Network, Quadrature du Net
och Fédération des fournisseurs d’accés a Internet associatifs talan vid Conseil d’Etat (Hogsta
forvaltningsdomstolen) om ogiltigforklaring av det tysta avslagsbeslut som foljde av premidrministerns
underlatenhet att besvara deras begdran om upphédvande av artikel R. 10-13 i CPCE och av dekret
nr 2011-219, bland annat med motiveringen att dessa dekret stred mot artikel 15.1 i direktiv 2002/58,
jamford med artiklarna 7, 8 och 11 i stadgan. Privacy International och Center for Democracy and
Technology tilldts intervenera i det nationella malet.

Nar det giller artikel R. 10-13 CPCE och den dari foreskrivna skyldigheten att generellt och
odifferentierat lagra trafikuppgifter, har den hénskjutande domstolen, som ger uttryck for
overviaganden som liknar dem som gjorts i mal C-511/18, papekat att en sadan lagring gor det mojligt
for den rittsliga myndigheten att fa tillgang till uppgifter om kommunikationer som en person har
genomfort innan vederborande &ér misstinkt for brott, sa att denna lagring dr ojamforligt mest
anvéindbar for utredning, faststillande och lagforing.

Vad giller dekret nr 2011-219 anser den hdnskjutande domstolen att artikel 6 II LCEN, som endast
foreskriver en skyldighet att inneha och lagra uppgifter hianforliga till skapande av innehall, inte heller
omfattas av tillimpningsomradet for direktiv 2002/58, eftersom det direktivet enligt artikel 3.1 ar
begrénsat till tillhandahallande av allmant tillgédngliga elektroniska kommunikationstjénster i allmdnna
kommunikationsnét inom unionen, utan av tillimpningsomradet for direktiv 2000/31.

Den hinskjutande domstolen anser emellertid att det framgar av punkterna 1 och 2 i artikel 15 i
direktiv 2000/31 att direktivet inte innebdr ett principiellt forbud mot lagring av uppgifter hanforliga
till skapande av innehall, fran vilket det endast undantagsvis kan goras avvikelser. Sdledes uppkommer
fragan huruvida artiklarna 12, 14 och 15 i ndmnda direktiv, jimférda med artiklarna 6—-8 och 11 samt
artikel 52.1 i stadgan, ska tolkas s3, att de gor det mojligt for en medlemsstat att inféra en nationell
lagstiftning, sdsom artikel 6 II LCEN, som éldgger de berérda personerna att lagra uppgifter som kan
gora det mojligt att identifiera den person som har bidragit till upprattandet av innehéllet i eller nagot
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av innehallet i de tjanster som de tillhandahaller, for att den réttsliga myndigheten i forekommande fall
ska kunna begira att fa ut kommunikationen for att se till att bestimmelser om skadestandsansvar och
straffrattsligt ansvar iakttas.

Mot denna bakgrund beslutade Conseil d’Etat (Hogsta forvaltningsdomstolen) att vilandeférklara malet
och stilla foljande tolkningsfragor till EU-domstolen:

”1. Ska en generell och odifferentierad lagringsskyldighet for tjdnsteleverantorer i enlighet med
bestimmelserna i artikel 15.1 i direktiv [2002/58], inte minst med hénsyn till de garantier och
kontroller som sedan giller for insamling och anvindning av dessa uppkopplingsuppgifter,
betraktas som ett ingrepp som kan motiveras av ritten till personlig sikerhet enligt artikel 6 i
[stadgan] och kraven péa nationell sdkerhet, vilket uteslutande &r medlemsstaternas ansvar enligt
artikel 4 [FEU]?

2. Ska bestammelserna i direktiv [2000/31], jamforda med artiklarna 6, 7, 8 och 11 samt artikel 52.1 i
[stadgan], tolkas sd, att de tillater en medlemsstat att infora en nationell lagstiftning som innebar att
de personer vars verksamhet bestar i att tillhandahélla tillgang till kommunikationstjénster online
till allménheten och fysiska eller juridiska personer som, éven kostnadsfritt, for tillhandahallandet
av kommunikationstjdnster online till allmadnheten svarar for lagring av alla former av signaler,
skrift, bilder, ljud eller meddelanden som tillhandahéllits av mottagarna av dessa tjdnster, ar
skyldiga att lagra uppgifter som gor det mojligt att identifiera en person som har bidragit till
skapandet av innehéll eller nagot av innehallet i de tjanster som de tillhandahaller, sa att en réttslig
myndighet vid behov kan begira att fa ta del av uppgifterna for att se till att bestimmelser om
civilréttsligt eller straffrittsligt ansvar iakttas?”

Mal C-520/18

Ordre des barreaux francophones et germanophone, Académie Fiscale ASBL och UA, Liga voor
Mensenrechten ASBL och Ligue des droits de 'Homme ASBL och Ligue des droits de 'Homme
ASBL samt VZ, WY och XX vickte talan vid Cour constitutionnelle (Forfattningsdomstolen, Belgien)
genom ansoOkningar som ingavs den 10 januari, den 16 januari, den 17 januari och den
18 januari 2017 om ogiltigforklaring av lagen av den 29 maj 2016. Det gjordes gillande att ndimnda
lag asidosatter artiklarna 10 och 11 i Belgiens konstitution, jamfoérda med artiklarna 5, 6-11, 14, 15, 17
och 18 i Europakonventionen, artiklarna 7, 8, 11 och 47 samt artikel 52.1 i stadgan, artikel 17 i den
internationella konventionen om medborgerliga och politiska rattigheter, som ingicks i New York den
16 december 1966 och som tridde i kraft den 23 mars 1976, de allménna principerna om
rattssdkerhet, proportionalitet och sjalvbestimmande i frdga om information samt artikel 5.4 FEU.

Sokandena i det nationella malet har till stod for sin talan i huvudsak gjort géllande att lagen av den
29 maj 2016 é&r rittsstridig bland annat pa grund av att lagen gar utover vad som é&r stréngt
nodvandigt och inte foreskriver tillrackliga skyddsgarantier. 1 synnerhet uppfyller varken
bestimmelserna om lagring av uppgifter eller om myndigheternas atkomst till lagrade uppgifter de
krav som foljer av domen av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12,
EU:C:2014:238) (nedan kallad Digital Rights-domen), och domen av den 21 december 2016, Tele2
(C-203/15 och C-698/15, EU:C:2016:970). Dessa bestimmelser innebdr némligen en risk for att
kartlaggning av personer, vilket innebér en risk for missbruk fran behériga myndigheters sida, och de
foreskriver inte heller en lamplig niva for sdkring och skydd av lagrade uppgifter. Lagen omfattar
slutligen personer som har tystnadsplikt och personer som é&r skyldiga att iaktta sekretess, och lagen
ror kinsliga personuppgifter som inte innehéller nagra sérskilda garantier for att skydda sistndamnda
uppgifter.
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Den hidnskjutande domstolen har papekat att de uppgifter som leverantorer av telefonitjinster,
inbegripet internet, tillgang till Internet och e-post samt operatorer som tillhandahaller allmdnna
elektroniska kommunikationsnédt ska lagra enligt lagen av den 29 maj 2016, &dr identiska med de
uppgifter som réknas upp i Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006
om lagring av uppgifter som genererats eller behandlats i samband med tillhandahallande av allmént
tillgangliga elektroniska kommunikationstjinster eller allménna kommunikationsnét och om éndring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54), utan att det gors nagon skillnad vad géller berérda
personer eller det efterstrivade syftet. Den hénskjutande domstolen har preciserat att lagstiftarens
syfte med denna lag inte bara dr att bekdmpa terrorism och barnpornografi, utan dven att kunna
anvinda lagrade uppgifter i manga olika situationer inom ramen for brottsutredningar. Den
hénskjutande domstolen har dessutom konstaterat att det framgér av forarbetena till ndmnda lag att
den nationella lagstiftaren ansidg att det mot bakgrund av det efterstrivade malet var omojligt att
infora en riktad och differentierad lagringsskyldighet och att den valde att forena skyldigheten att
bevara generell och odifferentierad lagring med strikta garantier, saval i frdga om de lagrade
uppgifterna som i fraga om tillgang till dessa, for att begrénsa ingreppet i rétten till respekt for
privatlivet till ett minimum.

Den hiénskjutande domstolen har tillagt att det i artikel 126.2 punkterna 1 och 2 i lagen av den
13 juni 2005, i dess lydelse enligt lagen av den 29 maj 2016, foreskrivs pa vilka villkor de rittsliga
myndigheterna respektive underréittelse- och sdkerhetstjansten kan fa tillgang till lagrade uppgifter,
vilket innebédr att provningen av denna lags lagenlighet mot bakgrund av unionsréttens krav ska
vilandeforklaras till dess att EU-domstolen meddelar sina avgéranden i tvd mal om begidran om
forhandsavgorande som &r anhdngiga vid dem.

Den hinskjutande domstolen har slutligen papekat att lagen av den 29 maj 2016 syftar till att
mojliggora en effektiv forundersokning och effektiva straffrattsliga pafoljder vid sexuellt utnyttjande av
underariga och att gora det mdjligt att identifiera gédrningsmannen, &ven nidr elektroniska
kommunikationsmedel anvinds. Under forfarandet vid domstolen uppmérksammades i detta avseende
de positiva skyldigheter som foljer av artiklarna 3 och 8 i Europakonventionen. Dessa skyldigheter kan
aven folja av bestammelserna i stadgan, vilket skulle kunna paverka tolkningen av artikel 15.1 i
direktiv 2002/58.

Mot denna bakgrund beslutade Cour constitutionnelle (Forfattningsdomstolen) att vilandeforklara
maélet och stilla foljande fragor till EU-domstolen:

”1. Ska artikel 15.1 i direktiv [2002/58], jamford med ritten till sikerhet, som garanteras av artikel 6 i
[stadgan], och ritten till skydd for personuppgifter, som garanteras av artiklarna 7, 8, och 52.1 i
stadgan, tolkas pa sa sdtt att den utgor hinder for en nationell lagstiftning som den som é&r aktuell
i det nationella malet, i vilken det foreskrivs en generell skyldighet for operatorer och leverantorer
av elektroniska kommunikationstjanster att lagra trafik- och lokaliseringsuppgifter, i den mening
som avses i direktiv [2002/58], som genereras eller behandlas av dem i samband med att de
tillhandahaller dessa tjéanster och vars syfte inte endast omfattar undersokning, avsléjande av och
atal for grov brottslighet, utan éven skydd for nationell sékerhet, forsvaret och allmén sidkerhet samt
undersokning, avslojande av och atal for annan brottslighet én grov brottslighet eller forebyggande
av otillaten anvindning av elektroniska kommunikationssystem eller uppnaendet av nagot annat
mal enligt artikel 23.1 i forordning (EU) 2016/679, och i vilken ndmnda skyldighet dessutom atfoljs
av i lagstiftningen narmare angivna skyddsmekanismer med avseende pé lagringen av och tillgangen
till uppgifterna?

2. Ska artikel 15.1 i direktiv [2002/58], jamford med artiklarna 4, 7, 8, 11 och 52.1 i [stadgan], tolkas
pa sa sitt att den utgdr hinder for en nationell lagstiftning som den som é&r aktuell i det nationella
malet, dar det foreskrivs en generell skyldighet for operatorer och leverantérer av elektroniska
kommunikationstjianster att lagra trafik- och lokaliseringsuppgifter, i den mening som avses i
direktiv [2002/58], som genereras eller behandlas av dem i samband med att de tillhandahéller
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dessa tjanster, om ndmnda lagstiftning bland annat har till syfte att uppfylla de positiva skyldigheter
som dligger myndigheten enligt artiklarna 4 och [7] i stadgan, vilka bestar i att inrdtta en réttslig
ram som mojliggor effektiv brottsutredning och verkningsfulla straff for sexuella 6vergrepp mot
underariga och som gor det mojligt att pa ett effektivt sdtt identifiera gérningsmannen, dven nir
elektroniska kommunikationstjanster anvinds?

3. Om Cour constitutionnelle [(Forfattningsdomstolen)], pa grundval av svaren pa den forsta eller den
andra fragan, skulle komma fram till att den angripna lagen strider mot en eller flera skyldigheter
enligt de bestimmelser som namns i dessa fragor, skulle den da kunna besluta att verkningarna av
[den omtvistade lagen] tills vidare ska bestd for att undvika rdttsosikerhet och mojliggora att
tidigare insamlade och lagrade uppgifter fortfarande kan anvéindas for de mél som uppstills i den
lagen?”

Forfarandet vid domstolen

Domstolens ordforande har genom beslut av den 25 september 2018 forenat mélen C-511/18
och C-512/18 vad giller det skriftliga och det muntliga forfarandet samt domen. Domstolens
ordférande beslutade den 9 juli 2020 att forena mal C-520/18 med dessa mal vad géller domen.

Provning av tolkningsfragorna

Fraga 1 i mal C-511/18 respektive mal C-512/18 samt fragorna 1 och 2 i mdl C-520/18

De hénskjutande domstolarna har stéllt fraga 1 i mal C-511/18 respektive mal C-512/18 samt fragorna
1 och 2 i mal C-520/18, vilka ska provas tillsammans, for att fa klarhet i huruvida artikel 15.1 i
direktiv 2002/58 ska tolkas sa, att den utgor hinder for nationell lagstiftning i vilken leverantorer av
elektroniska kommunikationstjanster aldggs att, for de dndamal som foreskrivs i ndimnda artikel 15.1,
pé ett generellt och odifferentierat sétt lagra trafik- och lokaliseringsuppgifter.

Inledande synpunkter

Det framgar av de handlingar i malen som domstolen forfogar 6ver att de lagstiftningar som ér i fraga i
de nationella malen omfattar samtliga elektroniska kommunikationsmedel och samtliga anviandare av
dessa kommunikationsmedel, utan att det gors nagon atskillnad eller ndgot undantag i detta avseende.
Dessutom utgors de uppgifter som leverantorer av elektroniska kommunikationstjanster alaggs att lagra
enligt dessa lagstiftningar bland annat av de uppgifter som krévs for att spara kallan och slutmalet for
kommunikationen, faststilla datum, tidpunkt, varaktighet och typ av kommunikation, identifiera den
kommunikationsutrustning som anvinds samt for att lokalisera terminalutrustning och
kommunikationer. Bland dessa uppgifter aterfinns bland annat anvdndarens namn och adress,
uppringarens respektive den uppringdas telefonnummer samt IP-adressen f{or internettjdnster.
Innehallet i de berérda kommunikationerna innefattas emellertid inte av dessa uppgifter.

De uppgifter som, enligt de nationella lagstiftningar som 4r i fraga i de nationella malen, ska lagras i ett
ar gor det siledes bland annat mdjligt att fa kinnedom om med vilken person en anvédndare av ett
elektroniskt kommunikationsmedel har kommunicerat och vilket kommunikationsmedel som har
anvéants, att faststdlla datum, tidpunkt och varaktighet f6r kommunikationen och
internetuppkopplingarna samt frdn vilken plats dessa har &gt rum, och att fa kinnedom om
terminalutrustningens lokalisering, utan att nagon kommunikation nodvéndigtvis har overforts.
Néamnda uppgifter gor det dessutom mdjligt att faststilla hur ofta anvidndaren har kommunicerat med
vissa personer under en viss period. Vad slutligen giller den nationella lagstiftning som é&r i fraga i
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malen C-511/18 och C-512/18, forefaller det som om den, i den man den dven omfattar uppgifter om
overforing av elektronisk kommunikation via nit, dven gor det mojligt att faststéilla vilken slags
information som anvidndaren har sokt efter pa internet.

Vad giller de syften som efterstravas ska det papekas att bland dessa syften ingér bland annat, i fallet
med de lagstiftningar som é&r i fraga i méalen C-511/18 och C-512/18, undersokning, faststdllande och
lagforing av brott i allménhet, nationellt oberoende, territoriell integritet och nationellt forsvar,
betydande utrikespolitiska intressen, fullgorandet av Frankrikes europeiska och internationella
ataganden, Frankrikes betydande ekonomiska, industriella och vetenskapliga intressen samt
forebyggande av terrorism, angrepp pa det republikanska statsskicket och upplopp vilket allvarligt
hotar den allmidnna ordningen. Vad giller den lagstiftning som ér i fraga i mal C-520/18 utgors de
efterstriavade syftena bland annat av undersokning, avslojande och lagforing av brott samt av skydd for
nationell sikerhet, férsvaret och allmén siakerhet.

De hinskjutande domstolarna vill sérskilt fa klarhet i vilken inverkan den i artikel 6 i stadgan stadfésta
ritten till sikerhet eventuellt har pa tolkningen av artikel 15.1 i direktiv 2002/58. De vill dven fa klarhet
i huruvida det ingrepp i de grundlédggande rattigheterna i artiklarna 7 och 8 i stadgan som den lagring
av uppgifter som foreskrivs i de lagstiftningar som éar i fraga i de nationella mélen innebér, kan anses
vara motiverat, med hinsyn till att det finns bestimmelser som begrinsar de nationella
myndigheternas atkomst till lagrade uppgifter. Eftersom fragan har stillts i en kontext som préglas av
allvarliga och bestiende hot mot nationell sikerhet, ska den enligt Conseil d’Etat (Hogsta
forvaltningsdomstolen) dven bedomas mot bakgrund av artikel 4.2 FEU. Cour constitutionnelle
(Forfattningsdomstolen) har a sin sida understrukit att den nationella lagstiftning som &r i fraga i
mal C-520/18 &dven genomfor positiva skyldigheter som foljer av artiklarna 4 och 7 i stadgan, vilka
bestar i att anta lagbestimmelser som gor det mdjligt att effektivt bekdmpa sexuella overgrepp av
underariga.

Savil  Conseil ~ d’Ftat (Hogsta  forvaltningsdomstolen) som  Cour  constitutionnelle
(Forfattningsdomstolen) utgar fran att de nationella lagstiftningar som ér i fraga i de nationella malen,
vilka reglerar lagring av trafik- och lokaliseringsuppgifter samt de nationella myndigheternas atkomst
till dessa uppgifter for de déndamal som anges i artikel 15.1 i direktiv 2002/58, sasom skyddet av
nationell sékerhet, omfattas av detta direktivs tillimpningsomrade. Vissa av parterna i de nationella
mélen och vissa av de medlemsstater som har inkommit med skriftliga yttranden till domstolen har
emellertid gett uttryck for en avvikande asikt i detta avseende, i synnerhet vad avser tolkningen av
artikel 1.3 i detta direktiv. Det ska saledes forst provas huruvida ndmnda lagstiftningar omfattas av
tillampningsomradet for detta direktiv.

Tillampningsomradet for direktiv 2002/58

La Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net, Privacy
International och Center for Democracy and Technology har, med hénvisning till domstolens
rattspraxis avseende tillimpningsomradet for direktiv 2002/58, i huvudsak anfort att saval lagring av
uppgifter som atkomst till lagrade uppgifter omfattas av direktivets tillimpningsomrade, oberoende av
om atkomsten sker i realtid eller ej. Eftersom syftet att skydda nationell sékerhet uttryckligen ndmns i
artikel 15.1 i direktivet medfor efterstrivandet for att uppnd detta mal inte att direktivet inte ar
tillampligt. Artikel 4.2 FEU, som de hédnskjutande domstolarna har hénvisat till, paverkar inte denna
bedémning.

Vad giller de underrittelseatgédrder som de behoriga franska myndigheterna vidtar direkt utan att

reglera verksamheten for leverantorer av elektroniska kommunikationstjanster genom att alagga dem
specifika skyldigheter, har Center for Democracy and Technology papekat att dessa atgdrder med
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nodvandighet omfattas av tillimpningsomradet for direktiv 2002/58 och stadgan, eftersom de utgor
undantag fran den konfidentialitetsprincip som garanteras i artikel 5 i direktivet. Namnda atgarder
maste saledes uppfylla de krav som foljer av artikel 15.1 i direktivet.

Den franska, den tjeckiska och den estniska regeringen, Irland, den cypriotiska, den ungerska, den
polska och den svenska regeringen samt Forenade kungarikets regering har ddremot i huvudsak gjort
gillande att direktiv 2002/58 inte &r tillimpligt pa sddana nationella lagstiftningar som dem som ér
i frdga i de nationella malen, eftersom dessa syftar till att skydda nationell sdkerhet.
Underrittelsetjdnsternas verksamhet, i den man den avser uppritthallande av allmidn ordning och
skydd for inre sdkerhet och territoriell integritet, omfattas av medlemsstaternas vésentliga statliga
funktioner och, foljaktligen, av deras exklusiva befogenhet, vilket bland annat framgar av artikel 4.2
tredje meningen FEU.

Dessa regeringar och Irland har dessutom hénvisat till artikel 1.3 i direktiv 2002/58, enligt vilken
verksamhet som avser allmin sikerhet, forsvar och statens sdkerhet inte omfattas av direktivets
tillampningsomrade, i likhet med vad som redan foreskrevs i artikel 3.2 forsta strecksatsen i
direktiv 95/46. De stodjer sig i detta avseende pa tolkningen av sistndmnda bestimmelse i domen av
den 30 maj 2006, parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346).

Det ska noteras att enligt lydelsen i artikel 1.1 i direktiv 2002/58 mojliggors genom direktivet en
harmonisering av nationella bestimmelser for att sikerstilla ett likvardigt skydd av de grundldggande
fri- och rattigheterna, sarskilt rdtten till integritet och konfidentialitet, ndr det giller behandling av
personuppgifter inom sektorn for elektronisk kommunikation.

I artikel 1.3 i ndmnda direktiv utesluts ”statens verksamheter” pa vissa angivha omriden fran
direktivets tillimpningsomrade, bland annat statens verksamheter pd straffrittens omrade liksom
verksamheter som avser allmén sédkerhet, forsvar, statens sidkerhet, inbegripet statens ekonomiska
valstand ndr verksamheten ror statens sikerhet. De verksamheter som ndmns som exempel ar i
samtliga fall verksamheter som endast kan bedrivas av staten eller statliga myndigheter och som inte
kan bedrivas av enskilda (dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
punkt 32 och dar angiven réttspraxis).

I artikel 3 i direktiv 2002/58 anges dessutom att direktivet ska tillimpas pa behandling av
personuppgifter i samband med att allmént tillgédngliga elektroniska kommunikationstjénster
tillhandahalls i allmédnna kommunikationsnédt inom unionen, inbegripet allmidnna kommunikationsnét
som  stoder  datainsamling och identifieringsutrustning  (nedan  kallade  elektroniska
kommunikationstjanster). Direktivet ska dérfor anses reglera verksamheten for leverantorer av sidana
tjianster (dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 33 och dér
angiven réttspraxis).

I detta sammanhang later artikel 15.1 i direktiv 2002/58 medlemsstaterna, pa de villkor som foreskrivs i
den artikeln, "genom lagstiftning vidta atgdrder for att begransa omfattningen av de rittigheter och
skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv”
(dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 71).

Artikel 15.1 i direktiv 2002/58 forutsitter emellertid med nodvandighet att den nationella lagstiftning
som avses i den bestimmelsen omfattas av direktivets tillimpningsomrade, eftersom direktivet
uttryckligen tillater medlemsstaterna att vidta sddana atgérder endast om de déri angivna villkoren &r
uppfyllda. Sadan lagstiftning reglerar dessutom, for de &ndamal som anges i bestdmmelsen,
verksamheten for leverantorer av elektroniska kommunikationstjanster (dom av den 2 oktober 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 34 och dér angiven réttspraxis).
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Det dr bland annat mot bakgrund av dessa 6verviganden som domstolen har slagit fast att artikel 15.1 i
direktiv 2002/58, jamford med artikel 3 i samma direktiv, ska tolkas sd, att tillimpningsomréadet for
direktivet inte bara omfattar lagstiftning som  aldgger leverantdorer av elektroniska
kommunikationstjénster att lagra trafik- och lokaliseringsuppgifter, utan éven lagstiftning som aldgger
dessa leverantorer att ge de behoriga nationella myndigheterna atkomst till dessa uppgifter. Sddan
lagstiftning medfér namligen med nodvandighet behandling av nimnda uppgifter fran leverantorernas
sida och kan, i den man de reglerar dessa leverantorers verksamhet, inte likstdllas med siadana staten
forbehallna verksamheter som avses i artikel 1.3 i naimnda direktiv (se, for ett liknande resonemang,
dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkterna 35 och 37 och dér
angiven réttspraxis).

Mot bakgrund av oOvervigandena i punkt 95 ovan och systematiken i direktiv 2002/58 skulle en
tolkning av detta direktiv, enligt vilken saddan lagstiftning som avses i artikel 15.1 i direktivet skulle
vara undantagen fran direktivets tillimpningsomrade pa grund av att de syften som denna lagstiftning
maste efterstrdva i materiellt hinseende vésentligen 6verlappar med syftena med de verksamheter som
avses i artikel 1.3 i direktivet, innebéra att namnda artikel 15.1 helt frantogs sin d@ndamalsenliga verkan
(se, for ett liknande resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15,
EU:C:2016:970, punkterna 72 och 73).

Begreppet “verksamheter” i artikel 1.3 i direktiv 2002/58 kan saledes inte, sasom generaladvokaten i
huvudsak fann i punkt 75 i sitt forslag till avgorande i de forenade malen La Quadrature du Net m.fl.
(C-511/18 och C-512/18, EU:C:2020:6), tolkas s, att det omfattar sddan lagstiftning som den som avses
i artikel 15.1 i detta direktiv.

Denna slutsats paverkas inte av artikel 4.2 FEU som de regeringar som ndamns i punkt 89 ovan har
héanvisat till. Enligt domstolens fasta praxis kan den omstdndigheten att en atgird har vidtagits for att
skydda nationell siakerhet ndmligen inte, trots att det ankommer pd medlemsstaterna att definiera sina
vasentliga sdkerhetsintressen och att vidta de atgiarder som ar nodvindiga for att sékerstilla inre och
yttre sdkerhet, leda till att unionsratten inte &r tillimplig och befria medlemsstaterna fran skyldigheten
att iaktta unionsrétten (se, for ett liknande resonemang, dom av den 4 juni 2013, ZZ, C-300/11,
EU:C:2013:363, punkt 38, dom av den 20 mars 2018, kommissionen/Osterrike (Statstryckeri),
C-187/16, EU:C:2018:194, punkterna 75 och 76, och dom av den 2 april 2020, kommissionen/Polen,
Ungern och Republiken Tjeckien (Tillfallig mekanism for omplacering av personer som ansoker om
internationellt skydd), C-715/17, C-718/17 och C-719/17, EU:C:2020:257, punkterna 143 och 170).

Det ér riktigt att domstolen i domen av den 30 maj 2006, parlamentet/radet och kommissionen
(C-317/04 och C-318/04, EU:C:2006:346, punkterna 56-59), slog fast att lufttrafikforetags overforing
av personuppgifter till myndigheter i tredjeland i syfte att forebygga och bekdmpa terrorism och andra
grova brott i kraft av artikel 3.2 forsta strecksatsen i direktiv 95/46 inte omfattades av
tillampningsomradet for detta direktiv, eftersom denna 6verforing sker inom en ram som inrdttats av
statsmakterna och som avser allmén sékerhet.

Med beaktande av overvigandena i punkterna 93, 95 och 96 ovan kan denna rattspraxis emellertid inte
overforas pa tolkningen av artikel 1.3 i direktiv 2002/58. Sasom generaladvokaten i huvudsak anférde i
punkterna 70-72 i sitt forslag till avgorande i de forenade malen La Quadrature du Net m.fl. (C-511/18
och C-512/18, EU:C:2020:6), utesluter artikel 3.2 forsta strecksatsen i direktiv 95/46, vilken ar den
bestimmelse som avses i ndmnda rittspraxis, ndmligen fran sitt tillimpningsomrade generellt
"behandlingar som ror allmén sékerhet, forsvar, statens sikerhet” utan att nidgon atskillnad gors med
avseende pa vem som behandlar uppgifterna i fraga. En sddan atskillnad maste daremot goras vid
tolkningen av artikel 1.3 i direktiv 2002/58. Sdsom framgar av punkterna 94-97 ovan omfattas
namligen all behandling av personuppgifter som utférs av leverantorer av elektroniska
kommunikationstjénster av detta direktivs tillimpningsomrade, inbegripet den behandling som foljer
av skyldigheter som alagts dem av statsmakten. Den sistndmnda behandlingen kunde emellertid, i
forekommande fall, omfattas av undantaget i artikel 3.2 fOrsta strecksatsen i direktiv 95/46, med
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hénsyn till den mer vidstrackta utformningen av den bestémmelsen, vilken avsag all behandling, oavsett
vem som é&r uppgiftsbehandlare och oavsett om den avser allmidn sdkerhet, forsvar eller statens
sakerhet.

Det ska dessutom papekas att direktiv 95/46 som var i fraga i det mal som avgjordes genom domen av
den 30 maj 2006, parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346),
enligt artikel 94.1 i forordning 2016/679 upphévdes och ersattes av denna foérordning, med verkan fran
och med den 25 maj 2018. Aven om det i artikel 2.2 d i nimnda férordning anges att den inte ska
tillampas pa behandling som utfors av "behdriga myndigheter” i syfte att bland annat foérebygga och
avsloja brott, i vilket dven ingar att forhindra hot mot allmin sidkerhet och forebygga sadana hot,
framgér det av artikel 23.1 d och h i samma forordning att férordningen ar tillamplig pa behandling
av personuppgifter som utfors av enskilda for samma édndamal. Hérav foljer att ovanndmnda tolkning
av artikel 1.3, artikel 3 och artikel 15.1 i direktiv 2002/58 é&r forenlig med den avgrinsning av
tillampningsomradet f6r férordning 2016/679 som direktivet kompletterar och preciserar.

Nér medlemsstaterna ddremot direkt genomfor atgirder som innebédr undantag fran konfidentialiteten
vid elektronisk kommunikation, utan att aldgga tjansteleverantorer av sadan kommunikation nagon
skyldighet att behandla uppgifter, omfattas skyddet av de berorda personernas uppgifter inte av
direktiv 2002/58, utan enbart av nationell rétt, med forbehall for tillimpningen av Europaparlamentets
och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphédvande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89), vilket innebdr att atgérderna
i fraga bland annat maste vara forenliga med nationell ritt pa grundlagsnivdi och kraven i
Europakonventionen.

Av overviagandena ovan foOljer att nationell lagstiftning vilken aldgger leverantorer av elektroniska
kommunikationstjénster att lagra trafik- och lokaliseringsuppgifter i syfte att skydda nationell sékerhet
och bekdmpa brottslighet, saisom de lagstiftningar som dr i fraga i de nationella mélen, omfattas av
tillampningsomradet for direktiv 2002/58.

Tolkningen av artikel 15.1 i direktiv 2002/58

Domstolen erinrar inledningsvis om att det framgar av fast réttspraxis att vid tolkningen av en
unionsbestimmelse ska inte bara lydelsen beaktas, utan ocksd sammanhanget och de mal som
efterstravas med de foreskrifter som bestammelsen ingar i. Darutover ska bland annat forarbetena till
bestimmelserna beaktas (se, for ett liknande resonemang, dom av den 17 april 2018, Egenberger,
C-414/16, EU:C:2018:257, punkt 44)

Syftet med direktiv 2002/58 ar, sasom framgar av bland annat skédlen 6 och 7 i direktivet, att skydda
anvdndarna av elektroniska kommunikationstjanster mot de faror for deras personuppgifter och deras
privatliv som foljer av ny teknik och sérskilt den okade kapaciteten for automatiserad lagring och
behandling av uppgifter. Direktivet syftar sérskilt, sisom anges i dess skl 2, till att sdkerstdlla full
respekt for de réttigheter som anges i artiklarna 7 och 8 i stadgan. Det framgar av motiveringen till
forslaget till Europaparlamentets och radets direktiv om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (COM(2000) 385 final), som ligger till
grund for direktiv 2002/58, att unionslagstiftaren avsag att "garantera en fortsatt hog skyddsniva for
personuppgifter och privatliv for alla elektroniska kommunikationstjénster, oavsett vilken teknik som
anvands”.
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I detta syfte faststélls i artikel 5.1 i direktiv 2002/58 principen om konfidentialitet for savél elektronisk
kommunikation som dédrmed férbundna trafikuppgifter. Detta innebédr bland annat ett principiellt
forbud for andra personer én anvdndarna att, utan anvindarnas samtycke, lagra sadan kommunikation
och sadana uppgifter.

Vad sirskilt giller den behandling och lagring av trafikuppgifter som genomfors av leverantorer av
elektroniska kommunikationstjanster, framgar det av artikel 6 samt av skdlen 22 och 26 i
direktiv 2002/58 att en sadan behandling endast é&r tillaten i den utstrackning och under den tid som
kréavs for att kunna salufora tjanster, fakturera for dem och tillhandahalla mervérdestjanster. Nar den
perioden har 16pt ut, ska de behandlade och lagrade uppgifterna utplanas eller avidentifieras. Vad
giller andra lokaliseringsuppgifter an trafikuppgifter, foreskriver artikel 9.1 i direktivet att de endast
far behandlas pa vissa villkor och sedan de har avidentifierats eller om anvindarna eller abonnenterna
gett sitt samtycke (dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970,
punkt 86 och dir angiven rattspraxis).

Genom att anta detta direktiv har unionslagstiftaren saledes konkretiserat de rattigheter som ér
stadfasta i artiklarna 7 och 8 i stadgan, vilket innebdr att anvdndarna av elektroniska
kommunikationsmedel i princip har rétt att forvinta sig att deras kommunikationer och dérmed
forbundna uppgifter forblir anonyma och inte kan registreras, savida de inte har samtyckt till detta.

Enligt artikel 15.1 i direktiv 2002/58 far medlemsstaterna emellertid inféra undantag fran den
principiella skyldigheten enligt artikel 5.1 i direktivet att garantera konfidentialiteten for
personuppgifter och fran motsvarande skyldigheter, vilka ndmns bland annat i artiklarna 6 och 9 i
direktivet, ndr en sadan begrinsning i ett demokratiskt samhille &r nodvandig, lamplig och
proportionell for att skydda nationell sidkerhet, forsvaret och allmidn sékerhet samt for forebyggande,
undersokning, avslojande av och atal for brott eller vid obehérig anvandning av ett elektroniskt
kommunikationssystem. Medlemsstaterna far for detta &ndamal bland annat vidta lagstiftningsatgarder
som innebdr att uppgifter far bevaras under en begriansad period ndr det d&r motiverat av ett av dessa
skal.

Mojligheten att gora undantag fran de rattigheter och skyldigheter som foreskrivs i artiklarna 5, 6
och 9 i direktiv 2002/58 kan emellertid inte motivera att ett undantag frdn den principiella
skyldigheten att sékerstilla konfidentialiteten for elektronisk kommunikation och diarmed tillhérande
uppgifter, och i synnerhet fran det forbud mot lagring av sadana uppgifter som uttryckligen foreskrivs i
artikel 5 i direktivet, blir huvudregeln (se, for ett liknande resonemang, dom av den 21 december 2016,
Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkterna 89 och 104).

Vad giller de mal som kan motivera en begransning av de rattigheter och skyldigheter som foreskrivs i
bland annat artiklarna 5, 6 och 9 i direktiv 2002/58, har domstolen redan slagit fast att uppriakningen
av mal i artikel 15.1 forsta meningen i detta direktiv &r uttommande. En lagstiftningsatgdrd som har
vidtagits med stod av denna bestimmelse maste darfor faktiskt och strikt avse ett av dessa mal (se, for
ett liknande resonemang, dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
punkt 52 och dér angiven réttspraxis).

Det framgar dessutom av artikel 15.1 tredje meningen i direktiv 2002/58 att medlemsstaterna endast
far vidta lagstiftningsatgérder for att begrdnsa omfattningen av de réttigheter och skyldigheter som
avses i artiklarna 5, 6 och 9 i direktivet i enlighet med de allménna principerna i unionsrétten,
dédribland proportionalitetsprincipen, och de grundliggande réttigheter som garanteras i stadgan.
Domstolen har redan slagit fast att nir en medlemsstat i nationell lagstiftning aldgger leverantorer av
elektroniska kommunikationstjanster en skyldighet att lagra trafikuppgifter i syfte att, i forekommande
fall, gora dem tillgdngliga for behoriga nationella myndigheter vicker detta fragor om en sadan
lagstiftnings forenlighet inte bara med artiklarna 7 och 8 i stadgan, vilka ror skyddet for privatlivet
respektive skyddet av personuppgifter, utan dven med artikel 11 i stadgan, som ror yttrandefriheten
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(se, for ett liknande resonemang, dom av den 8 april 2014, Digital Rights, C-293/12 och C-594/12,
EU:C:2014:238, punkterna 25 och 70, och dom av den 21 december 2016, Tele2, C-203/15
och C-698/15, EU:C:2016:970, punkterna 91 och 92 och dér angiven rattspraxis).

Vid tolkningen av artikel 15.1 i direktiv 2002/58 ska saledes betydelsen av savil ratten till respekt for
privatlivet, vilken garanteras i artikel 7 i stadgan, som ritten till skydd for personuppgifter, vilken
garanteras i artikel 8 i stadgan, sdsom denna betydelse framgar av domstolens praxis, samt betydelsen
av ritten till yttrandefrihet beaktas. Denna grundldggande réttighet, som garanteras i artikel 11 i
stadgan, utgor ndmligen en av grundvalarna for ett demokratiskt och pluralistiskt samhélle och ingar i
de virden som unionen enligt artikel 2 FEU bygger pa (se, for ett liknande resonemang, dom av den
6 mars 2001, Connolly/kommissionen, C-274/99 P, EU:C:2001:127, punkt 39, och dom av den
21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 93 och dir angiven
rattspraxis).

Det ska i detta avseende preciseras att lagring av trafik- och lokaliseringsuppgifter i sig utgor dels ett
undantag fran férbudet i artikel 5.1 i direktiv 2002/58 for andra personer dn anviandarna att lagra dessa
uppgifter, dels ett ingrepp i de grundliggande rittigheter till respekt for privatlivet och skydd av
personuppgifter, vilka &dr stadfdsta i artikel 7 respektive artikel 8 i stadgan, oberoende av om de
uppgifter som avser privatlivet dr av kénslig art eller ej eller om de berorda har fatt utsta eventuella
olagenheter pa grund av ingreppet (se, for ett liknande resonemang, yttrande 1/15 (PNR-avtalet
mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkterna 124 och 126 och dér angiven
rattspraxis; se, analogt, vad avser artikel 8 i Europakonventionen, Europadomstolen, 30 januari 2020,
Breyer mot Tyskland, CE:ECHR:2020:0130JUD005000112, 81 §).

Det ér inte heller relevant huruvida de lagrade uppgifterna dérefter anvéinds eller inte (se, analogt, vad
giller artikel 8 i Europakonventionen, Europadomstolen, 16 februari 2000, Amann mot Schweiz,
CE:ECHR:2000:0216JUD002779895, 69 §, samt Europadomstolen, 13 februari 2020, Trjakovski och
Chipovski mot Nordmakedonien, CE:ECHR:2020:0213JUD005320513, 51 §), eftersom atkomsten till
sddana uppgifter, oberoende av hur de senare anvénds, utgor ett separat ingrepp i de grundldggande
rattigheter som avses i foregdende punkt (se, for ett liknande resonemang, yttrande 1/15 (PNR-avtalet
mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkterna 124 och 126).

Denna slutsats framstar som dn mer motiverad med hénsyn till att trafik- och lokaliseringsuppgifter
kan avsloja information om ett stort antal aspekter av de berdrda personernas privatliv, inbegripet
kanslig information, sasom sexuell laggning, politisk askadning, religios, filosofisk eller annan
overtygelse, samhaillsdskadning samt hélsotillstind, med hdnsyn till att sddana uppgifter dessutom
omfattas av ett sdrskilt skydd enligt unionsritten. Dessa uppgifter kan sammantagna gora det mojligt
att dra mycket precisa slutsatser om privatlivet for de personer vilkas uppgifter har lagrats, saisom
deras vanor i vardagslivet, deras stadigvarande och tillfdlliga uppehallsorter, deras dagliga forflyttningar
och forflyttningar i ovrigt, de aktiviteter de utdvar, deras sociala relationer och de umgangeskretsar de
ror sig i. I synnerhet gor dessa uppgifter det mojligt att kartligga de berorda personerna pa ett sitt som
ar lika kénsligt med avseende pa ritten till respekt for privatlivet som sjdlva innehéllet i
kommunikationerna (se, for ett liknande resonemang, dom av den 8 april 2014, Digital Rights,
C-293/12 och C-594/12, EU:C:2014:238, punkt 27, och dom av den 21 december 2016, Tele2,
C-203/15 och C-698/15, EU:C:2016:970, punkt 99).

Lagring av trafik- och lokaliseringsuppgifter for polisidra dndamal kan saledes i sig utgora ett
asidoséttande av ratten till respekt for kommunikationer, vilken &r stadfast i artikel 7 i stadgan, och ha
en avhéllande inverkan pé& anvindarna av elektroniska kommunikationsmedels utévande av sin
yttrandefrihet, vilken garanteras i artikel 11 i stadgan (se, for ett liknande resonemang, dom av den
8 april 2014, Digital Rights, C-293/12 och C-594/12, EU:C:2014:238, punkt 28, och dom av den
21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 101). En sadan avhallande
inverkan kan sarskilt paverka personer vars kommunikationer enligt nationella regler omfattas av
tystnadsplikt och visselblasare, vilkas verksamhet skyddas av Europaparlamentets och radets
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direktiv (EU) 2019/1937 av den 23 oktober 2019 om skydd for personer som avslojar Gvertradelser av
unionsratten (EUT L 305, 2019, s. 17). Den omsténdigheten att antalet lagrade uppgifter ar stort och
att det ror sig om manga olika slags uppgifter forstarker dessutom allvaret av dessa effekter.

Med hénsyn till den stora mangd trafik- och lokaliseringsuppgifter som kan bli foremal for fortlopande
lagring genom en generell och odifferentierad lagringsatgard och till att den information som dessa
uppgifter kan innehélla ar kénslig, medfér den omstdndigheten att leverantdrer av elektroniska
kommunikationstjdnster lagrar dessa uppgifter dessutom i sig en risk for missbruk och olovlig
atkomst.

Maojligheten for medlemsstaterna att enligt artikel 15.1 i direktiv 2002/58 infoéra de undantag som avses
i punkt 110 ovan avspeglar emellertid den omstidndigheten att de rittigheter som é&r stadfista i
artiklarna 7, 8 och 11 i stadgan inte dr nagra absoluta rattigheter, utan maste bedémas utifran deras
funktion i samhallet (se, for ett liknande resonemang, dom av den 16 juli 2020, Facebook Ireland och
Schrems, C-311/18, EU:C:2020:559, punkt 172 och dér angiven rattspraxis).

Sasom framgar av artikel 52.1 i stadgan ar det enligt stadgan tillatet att begrédnsa utévandet av dessa
rattigheter, under forutsiattning att begransningarna foreskrivs i lag, att de dr forenliga med det
vasentliga innehallet i dessa rattigheter och att de, med beaktande av proportionalitetsprincipen, ar
nodvandiga och faktiskt svarar mot mal av allmidnt samhallsintresse som erkédnns av unionen eller mot
behovet av skydd for andra ménniskors réttigheter och friheter.

En tolkning av artikel 15.1 i direktiv 2002/58 mot bakgrund av stadgan kréver saledes dven att det tas
hénsyn till betydelsen av de réttigheter som ar stadfésta i artiklarna 3, 4, 6 och 7 i stadgan och till den
betydelse som malen att skydda nationell sikerhet och bekdmpa grov brottslighet har for att bidra till
skyddet for andra ménniskors rattigheter och friheter.

I artikel 6 i stadgan, till vilken Conseil d’Ftat (Hégsta forvaltningsdomstolen) och Cour
constitutionnelle (Forfattningsdomstolen) har hédnvisat, anges att var och en har ritt till frihet, men
ocksa till personlig sikerhet. Namnda artikel garanterar réttigheter som motsvarar dem som
garanteras i artikel 5 i Europakonventionen (se, for ett liknande resonemang, dom av den
15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 47, dom av den 28 juli 2016, JZ, C-294/16
PPU, EU:C:2016:610, punkt 48, och dom av den 19 september 2019, Rayonna prokuratura Lom,
C-467/18, EU:C:2019:765, punkt 42 och dér angiven réttspraxis).

Det ska dessutom erinras om att artikel 52.3 i stadgan syftar till att trygga den nodvidndiga koherensen
mellan réttigheterna i stadgan och motsvarande rittigheter i Europakonventionen, utan att undergrava
unionsrattens och Europeiska unionens domstols autonomi. Vid tolkningen av stadgan ska séledes
hénsyn tas till motsvarande réttigheter i Europakonventionen sasom légsta tillitna skyddsniva (se, for
ett liknande resonemang, dom av den 12 februari 2019, TC, C-492/18 PPU, EU:C:2019:108, punkt 57,
och dom av den 21 maj 2019, kommissionen/Ungern (Nyttjanderétter till jordbruksmark), C-235/17,
EU:C:2019:432, punkt 72 och dér angiven réttspraxis).

Vad avser artikel 5 i Europakonventionen, vilken fastslar “rétten till frihet” och "rétten till sikerhet”,
syftar denna, enligt Europadomstolens rittspraxis, till att skydda individen mot godtyckliga eller
oberittigade frihetsberévanden (se, for ett liknande resonemang, Europadomstolen, 18 mars 2008,
Ladent mot Polen, CE:ECHR:2008:0318JUD001103603, 45 § och 46 §, Europadomstolen,
29 mars 2010, Medvedyev m.fl. mot Frankrike, CE:ECHR:2010:0329JUD000339403, 76 § och 77 §, och
Europadomstolen, 13 december 2012, El-Masri mot "The former Yugoslav Republic of Macedonia”,
CE:ECHR:2012:1213JUD003963009, 239 §). Eftersom denna bestimmelse avser frihetsberévanden som
foretas av myndigheter, kan artikel 6 i stadgan emellertid inte tolkas s3, att den aldgger statsmakten en
skyldighet att vidta specifika atgdrder for att beivra vissa brott.
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Vad daremot sérskilt giller den effektiva bekdmpningen av brott som bland annat underariga och
andra utsatta personer utsitts for, vilken Cour constitutionnelle (Forfattningsdomstolen) har hénvisat
till, ska det understrykas att det av artikel 7 i stadgan kan fo6lja positiva skyldigheter for statsmakten
att vidta rattsliga atgdrder som syftar till att skydda privatlivet och familjelivet (se, for ett liknande
resonemang, dom av den 18 juni 2020, kommissionen/Ungern (Insyn i féreningar), C-78/18,
EU:C:2020:476, punkt 123 och dér angiven rattspraxis fran Europadomstolen). Sadana skyldigheter
kan &dven folja av ndmnda artikel 7 vad giller skyddet av bostaden och kommunikationer, och av
artiklarna 3 och 4 vad giller skyddet av personers fysiska och mentala integritet och férbudet mot
tortyr och oménsklig och férnedrande behandling.

Mot bakgrund av dessa olika positiva skyldigheter dr det nodvandigt att gora en avvigning mellan de
olika intressen och rittigheter som ér i fraga.

Europadomstolen har ndmligen slagit fast att de positiva skyldigheter som foljer av artiklarna 3 och 8 i
Europakonventionen, for vilka motsvarande garantier aterfinns i artiklarna 4 och 7 i stadgan, bland
annat innebdr att det ska antas materiella och processuella bestimmelser samt vidtas praktiska
atgiarder som mojliggor en effektiv brottsbekdmpning genom effektiv utredning och lagforing av
personer. Denna skyldighet ar sdrskilt viktig nér ett barns fysiska och psykiska vilbefinnande &r hotat.
De atgdrder som behoriga myndigheter vidtar maste emellertid till fullo respektera rattssikerheten,
Ovriga garantier som begransar omfattningen av de befogenheter som myndigheterna har vid
brottsutredningar samt andra fri- och rittigheter. Enligt Europadomstolen bor en rattslig ram inréttas
som mojliggér en avvdgning mellan de olika intressen och rittigheter som ska skyddas
(Europadomstolen, 28 oktober 1998, Osman mot Forenade kungariket,
CE:ECHR:1998:1028]JUD002345294, 115 § och 116 §, Europadomstolen, 4 mars 2004, M.C. mot
Bulgarien, CE:ECHR:2003:1204JUD003927298, 151 §, Europadomstolen, 24 juni 2004, Von Hannover
mot Tyskland, CE:ECHR:2004:0624JUD005932000, 57 § och 58 §, och Europadomstolen,
2 december 2008, K.U. mot Finland, CE:ECHR:2008:1202JUD 000287202, 46 §, 48 § och 49 §).

Vad giller iakttagandet av proportionalitetsprincipen foreskrivs i artikel 15.1 forsta meningen i
direktiv 2002/58 att medlemsstaterna far vidta en &tgdrd som avviker fran principen om
konfidentialitet vid kommunikation och dérmed tillhorande trafikuppgifter, nir en sadan &tgird é&r
"nodvéandig, lamplig och proportionerlig” ”i ett demokratiskt samhaille”, med hénsyn till de mal som
anges i denna bestimmelse. I skél 11 i direktivet anges att en atgdrd av detta slag ska vara i "strikt”

proportion till det avsedda dndamalet.

Det ska i detta avseende erinras om att skyddet for den grundldggande ritten till respekt for privatlivet
enligt domstolens fasta praxis krdver att undantag frdan och begransningar av skyddet for
personuppgifter ska inskrénkas till vad som é&r strangt nodvandigt. Uppndendet ett mal av allmént
samhallsintresse kan dessutom inte ske utan att det beaktas att detta méal maste vara forenligt med de
grundldggande réttigheter som berdrs av atgérden, varvid en balanserad avvagning ska goras mellan, &
ena sidan, mélet av allmint samhaillsintresse, och, & andra sidan, rattigheterna i fraga (se, for ett
liknande resonemang, dom av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia,
C-73/07, EU:C:2008:727, punkt 56, dom av den 9 november 2010, Volker und Markus Schecke och
Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkterna 76, 77 och 86, och dom av den 8 april 2014,
Digital Rights, C-293/12 och C-594/12, EU:C:2014:238, punkt 52; yttrande 1/15 (PNR-avtalet mellan
EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 140).

Det framgar av domstolens praxis att medlemsstaternas mojlighet att motivera en begrénsning av de
rattigheter och skyldigheter som foreskrivs i bland annat artiklarna 5, 6 och 9 i direktiv 2002/58 ska
bedomas med hénsyn till hur allvarligt det ingrepp dr som en sddan begransning medfor. Det ska
ocksa kontrolleras att betydelsen av det mal av allmént samhéllsintresse som efterstrivas med denna
begrinsning star i proportion till hur allvarligt ingreppet ar (se, for ett liknande resonemang, dom av
den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 55 och dir angiven
rattspraxis).
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For att kravet pa proportionalitet ska vara uppfyllt méste det i lagstiftning foreskrivas klara och precisa
bestimmelser som reglerar rdckvidden och tillimpningen av den aktuella atgédrden samt anges
minimikrav, sd att de personer vars personuppgifter berors har tillriackliga garantier for att uppgifterna
pa ett effektivt sitt dr skyddade mot riskerna for missbruk. Denna lagstiftning ska vara rattsligt
bindande enligt nationell rétt och i synnerhet ange under vilka omstandigheter och pa vilka villkor en
atgiard avseende behandling av sadana uppgifter far vidtas, vilket sékerstiller att ingreppet begréansas till
vad som ér strangt nodvindigt. Behovet av sddana garantier &r sérskilt stort nér personuppgifter &r
foremal for automatiserad behandling, sérskilt ndr det foreligger en betydande risk for otillaten
atkomst till uppgifterna. Dessa overviaganden édger sirskild giltighet nér det dr fraga om skyddet av den
sarskilda kategori av personuppgifter som utgors av kinsliga uppgifter (se, for ett liknande resonemang,
dom av den 8 april 2014, Digital Rights, C-293/12 och C-594/12, EU:C:2014:238, punkterna 54 och 55,
och dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 117;
yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 141).

Lagstiftning som foreskriver lagring av personuppgifter maste saledes alltid uppfylla objektiva kriterier,
som faststiller ett samband mellan de uppgifter som ska lagras och det efterstravade maélet (se, for ett
liknande resonemang, yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 191 och dir angiven rattspraxis, och dom av den 3 oktober 2019, A mAfl,
C-70/18, EU:C:2019:823, punkt 63).

— Lagstiftningsdtgdrder som foreskriver lagring i forebyggande syfte av trafik- och lokaliseringsuppgifter
for att skydda nationell siikerhet

Det ska papekas att malet att skydda nationell sdkerhet, vilket har aberopats av de hénskjutande
domstolarna och de regeringar som har inkommit med yttranden, &nnu inte specifikt har prévats av
EU-domstolen i dess domar om tolkning av direktiv 2002/58.

Det ska inledningsvis papekas att det i artikel 4.2 FEU anges att nationell sdkerhet ocksa i
fortsattningen ska vara varje medlemsstats eget ansvar. Detta ansvar motsvarar det grundlidggande
intresset av att skydda statens visentliga funktioner och samhillets grundldggande intressen och
inbegriper forebyggande och beivrande av verksamhet som allvarligt kan stora de grundlidggande
konstitutionella, politiska, ekonomiska eller sociala strukturerna i ett land och i synnerhet direkt hota
sambhillet, befolkningen eller staten som sadan, sasom bland annat terrorverksamhet.

Betydelsen av malet att skydda nationell sékerhet, tolkad mot bakgrund av artikel 4.2 FEU, &r dock mer
omfattande dn betydelsen av de 6vriga mal som anges i artikel 15.1 i direktiv 2002/58, bland annat
malen att bekdmpa brottslighet i allménhet, dven grov brottslighet, och att skydda allmén siakerhet.
Sadana hot som avses i foregdende punkt skiljer sig ndmligen, till sin art och pa grund av sitt sarskilda
allvar, fran risken i allménhet for oroligheter eller storningar, dven allvarliga sadana, av den allminna
sakerheten. Under forutsittning att ovriga krav i artikel 52.1 i stadgan iakttas, kan maélet att skydda
nationell sikerhet séledes motivera atgiarder som innebér mer langtgaende ingrepp i de grundldggande
rattigheterna dn dem som dessa 6vriga mal skulle kunna motivera.

I sddana situationer som de som beskrivs i punkterna 135 och 136 ovan utgor artikel 15.1 i
direktiv 2002/58, tolkad mot bakgrund av artiklarna 7, 8, 11 och 52.1 i stadgan, séledes i princip inte
hinder for en lagstiftning som ger behoriga myndigheter ritt att éligga leverantorer av elektroniska
kommunikationstjdnster att lagra trafik- och lokaliseringsuppgifter for samtliga anvindare av
elektroniska kommunikationer under en begrinsad tid, savida det foreligger tillrackligt konkreta
omstdndigheter for att anse att den berérda medlemsstaten star infor ett sidant allvarligt hot mot
nationell sidkerhet som avses i punkterna 135 och 136 ovan, betriffande vilket det ar visat att det ar
verkligt och aktuellt eller forutsebart. Aven om en sddan lagstiftning utan &tskillnad avser samtliga
anvdndare av elektroniska kommunikationsmedel, utan att det vid ett forsta paseende forefaller
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foreligga nagot samband, i den mening som avses i den rdttspraxis som tas upp i punkt 133 ovan,
mellan dessa anvindare och ett hot mot den nationella sdkerheten i denna medlemsstat, finner
domstolen att forekomsten av ett saidant hot &r dgnat att styrka att ett sadant samband foreligger.

Alidggandet att i forebyggande syfte lagra uppgifter som avser samtliga anvindare av elektroniska
kommunikationsmedel maste emellertid vara tidsmassigt begréansat till vad som é&r strangt nodvéndigt.
Aven om det inte kan uteslutas att aliggandet for leverantérer av elektroniska kommunikationstjinster
att lagra uppgifter kan komma att forlingas pa grund av att hotet kvarstar, far varje aldggande inte
overskrida en forutsebar tidsrymd. En siddan lagring av uppgifter maste dessutom vara foremal for
begriansningar och atfoljas av strikta garantier for att pa ett effektivt sitt skydda de berordas
personuppgifter fran riskerna for missbruk. Lagringen fir saledes inte vara systematisk.

Med hénsyn till det allvarliga ingrepp i de grundldggande rittigheter i artiklarna 7 och 8 i stadgan som
foljer av en saddan generell och odifferentierad atgdrd for lagring av uppgifter, dr det viktigt att
sdkerstilla att anvdndningen av en sadan atgéard de facto dr begrénsad till situationer dar det foreligger
ett allvarligt hot mot nationell sékerhet, saisom de situationer som avses i punkterna 135 och 136 ovan.
For detta dandamal dr det av vésentlig betydelse att ett beslut genom vilket leverantorer av elektroniska
kommunikationstjdnster alaggs att genomfora en sadan lagring av uppgifter kan bli foremal for effektiv
kontroll antingen av en domstol eller av en oberoende myndighet, vars avgorande har bindande verkan,
i syfte att kontrollera om nagon av dessa situationer foreligger och att de villkor och garantier som
maste stdllas upp ar uppfyllda.

— Lagstiftning som foreskriver lagring i forebyggande syfte av trafik- och lokaliseringsuppgifter for att
bekdmpa brottslighet och skydda allmdn sékerhet

Vad giller malet att forebygga, undersoka, avsloja och lagfora brott ar det, i enlighet med
proportionalitetsprincipen, endast bekdmpning av grov brottslighet och forebyggande av allvarliga hot
mot allmén sidkerhet som kan motivera allvarliga ingrepp i de grundldggande réttigheter som anges i
artiklarna 7 och 8 i stadgan, sasom de ingrepp som foljer av lagring av trafik- och
lokaliseringsuppgifter. Darmed kan endast ingrepp i ndmnda grundldggande rittigheter vilka inte &r av
allvarligt slag motiveras av malet att forebygga, undersoka, avsloja och lagfora brott i allménhet (se, for
ett liknande resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15,
EU:C:2016:970, punkt 102, och dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, punkterna 56 och 57; yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den
26 juli 2017, EU:C:2017:592, punkt 149).

Nationell lagstiftning om generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter i syfte
att bekdmpa grov brottslighet gar utover vad som ar strangt nodvindigt och kan inte anses vara
motiverad i ett demokratiskt samhalle, sasom kravs enligt artikel 15.1 i direktiv 2002/58, jamford med
artiklarna 7, 8, 11 och 52.1 i stadgan (se, for ett liknande resonemang, dom av den 21 december 2016,
Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 107)

Med hinsyn till att den information som kan framkomma genom trafik- och lokaliseringsuppgifter kan
vara av kénslig art, dr det ndmligen av grundldggande betydelse for ritten till respekt for privatlivet att
dessa uppgifter ar konfidentiella. Med beaktande av dels att en lagring av dessa uppgifter kan ha en
avhallande inverkan pa utdvandet av de grundldggande rittigheter som anges i artiklarna 7 och 11 i
stadgan, vilken avses i punkt 118 ovan, dels allvaret i det ingrepp som en sadan lagring innebadr,
maste, i ett demokratiskt samhille, ett sadant intrang utgora ett undantag och inte huvudregeln, i
enlighet med vad som foreskrivs i det system som inrdttats genom direktiv 2002/58, och uppgifterna
far inte lagras systematiskt och fortlopande. Denna slutsats giller d&ven med avseende pa malen att
bekdmpa grov brottslighet och att forebygga allvarliga hot mot allmén sdkerhet samt den betydelse
som ska tillmatas dem.
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Domstolen har dessutom understrukit att lagstiftning som foreskriver generell och odifferentierad
lagring av trafik- och lokaliseringsuppgifter omfattar praktiskt taget hela befolkningens elektroniska
kommunikationer, utan att det gors nagra atskillnader, inskrankningar eller undantag utifran det
efterstravade malet. I strid med det krav som domstolen erinrat om i punkt 133 ovan, berdr en sadan
lagstiftning pa ett heltickande sdtt samtliga personer som anvdnder elektroniska
kommunikationstjinster, utan att dessa personer ens indirekt befinner sig i en situation som kan leda
till lagforing. Den ér saledes &ven tillimplig pad personer betriffande vilka det inte finns nagot
indicium som ger anledning att tro att deras beteende ens kan ha ett indirekt eller avldgset samband
med malet att bekdmpa grov brottslighet och, i synnerhet, utan att det krdvs nagot samband mellan
de uppgifter som ska lagras och ett hot mot allmén sidkerhet (se, for ett liknande resonemang, dom av
den 8 april 2014, Digital Rights, C-293/12 och C-594/12, EU:C:2014:238, punkterna 57 och 58, och
dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 105).

Sasom domstolen redan har faststéllt dr sadan lagstiftning inte begrdnsad till lagring av uppgifter
avseende en viss tidsperiod och/eller ett visst geografiskt omrade och/eller en viss krets av personer
som pa nagot sdtt kan vara inblandade i ett grovt brott eller till personer betrdffande vilka lagringen
av uppgifter av andra skal skulle kunna bidra till bekdmpningen av grova brott (se, for ett liknande
resonemang, dom av den 8 april 2014, Digital Rights, C-293/12 och C-594/12, EU:C:2014:238,
punkt 59, och dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970,
punkt 106).

Inte ens de positiva skyldigheter for medlemsstaterna som, beroende pa omstindigheterna i det
enskilda fallet, kan folja av artiklarna 3, 4 och 7 i stadgan och som, sdsom papekats i punkterna 126
och 128 ovan, avser inforande av bestimmelser som mojliggor en effektiv bekdmpning av brott, kan
medfora att sa allvarliga ingrepp i de grundliaggande rattigheter som ar stadfésta i artiklarna 7 och 8 i
stadgan som en lagstiftning om lagring av praktiskt taget hela befolkningens trafik- och
lokaliseringsuppgifter innebédr &r motiverade, utan att det finns ett, atminstone indirekt, samband
mellan de berérda personerna och det efterstravade malet.

Déremot kan, i enlighet med vad som anges i punkterna 142—144 ovan och med beaktande av den
avvagning som ska goras mellan de olika intressen och réttigheter som é&r i fraga, mélen att bekdmpa
grov brottslighet, att forebygga handlingar som utgor allvarligt men mot allméin sdkerhet och, i dnnu
hogre grad, att skydda nationell sikerhet motivera — med hénsyn till deras betydelse mot bakgrund av
de positiva skyldigheter som det erinras om i foregdende punkt och som bland annat Cour
constitutionnelle (Forfattningsdomstolen) har hénvisat till — det synnerligen allvarliga ingrepp som en
riktad lagring av trafik- och lokaliseringsuppgifter innebr.

Sasom domstolen redan har slagit fast utgor artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8,
11 och artikel 52.1 i stadgan, inte hinder for att en medlemsstat antar lagstiftning som tillater riktad
lagring av trafik- och lokaliseringsuppgifter i forebyggande syfte, nir detta sker for att bekdmpa grov
brottslighet och forebygga allvarliga hot mot allmén sékerhet, liksom for att skydda nationell siakerhet,
forutsatt att lagringen av uppgifterna, vad giller vilka slags uppgifter som ska lagras, vilka
kommunikationsmedel som avses, vilka personer som berors och hur linge lagringen ska ske,
begrinsas till vad som dr stringt nodvandigt (se, for ett liknande resonemang, dom av den
21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 108).

Vad giller den avgransning som maste goras med avseende pa en sadan éatgard for lagring av uppgifter,
kan den bland annat grunda sig pa den kategori av personer som berors, eftersom artikel 15.1 i
direktiv 2002/58 inte utgor hinder for lagstiftning som grundar sig pa objektiva faktorer som gor det
mojligt att ta sikte pa personer vilkas uppgifter kan uppdaga en, atminstone indirekt, koppling till grov
brottslighet och pa ett eller annat sétt kan bidra till att bekdmpa grov brottslighet eller férhindra en
allvarlig risk for allmén sdkerhet eller en risk for nationell sikerhet (se, for ett liknande resonemang,
dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 111).
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Det ska i detta avseende preciseras att de personer som &r foremal for lagring av uppgifter bland annat
kan vara personer som, inom ramen for tillimpliga nationella forfaranden och pé grundval av objektiva
kriterier, tidigare har befunnits utgéra ett hot mot allmén sdkerhet eller nationell sdkerhet i den
berérda medlemsstaten.

Avgransningen av en atgird som foreskriver lagring av trafik- och lokaliseringsuppgifter kan &ven
grunda sig pa ett geografiskt kriterium ndr behoriga nationella myndigheter pa grundval av objektiva
och icke-diskriminerande faktorer bedomer att det i ett eller flera geografiska omriden finns en
forhojd risk for forberedelse eller genomforande av grov brottslighet (se, for ett liknande resonemang,
dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 111). Dessa
omraden kan bland annat utgoras av platser som utmirks av att det dar begas ett stort antal grova
brott, platser vilka &r sérskilt utsatta med avseende pa grov brottslighet, sdsom platser och
infrastruktur som regelbundet besoks eller nyttjas av ett stort antal personer, eller strategiskt viktiga
platser, sasom flygplatser, jarnvagsstationer eller motorvigsbetalstationer.

For att sdkerstilla att det ingrepp som de riktade atgirderna for lagring som beskrivs ovan i
punkterna 147-150 innebdr &r forenligt med proportionalitetsprincipen, far &atgdrderna inte paga
langre &n vad som é&r strangt nodvandigt med hédnsyn till det efterstriavade malet och de
omstidndigheter som motiverar dem, utan att detta paverkar mojligheten att fornya étgdrderna om
ndmnda lagring fortsdtter att vara noédvéndig.

— Lagstiftning som foreskriver lagring i forebyggande syfte av IP-adresser och uppgifter om fysisk identitet
for att bekdmpa brottslighet och skydda allmdn sikerhet

Det ska noteras att IP-adresser, trots att de ingar bland trafikuppgifterna, genereras utan anknytning till
en viss kommunikation och huvudsakligen har till syfte att, via leverantorer av elektroniska
kommunikationstjdnster, identifiera den fysiska person som &dger den terminalutrustning fran vilken en
kommunikation sker via internet. Nér det giller e-post och bredbandstelefoni avslojar dessa adresser, i
den man som endast IP-adresserna till kommunikationskéllan lagras och inte mottagarens IP-adresser,
inte i sig nagon information om de tredje mdn som har haft kontakt med den person fran vilken
kommunikationen utgick. Denna kategori av uppgifter har saledes en ldgre grad av kénslighet én andra
trafikuppgifter.

Eftersom I[P-adresser kan anvidndas for att bland annat pd ett uttommande sitt kartligga en
internetanvdndares hela klickstrom, och ddrmed dennes online-aktivitet, ér det emellertid mojligt att
med anviandning av dessa adresser utforligt kartligga internetanvidndaren. Den lagring och analys av
dessa IP-adresser som krdvs for en sadan kartliggning utgor séledes allvarliga ingrepp i
internetanvandarens grundldggande réttigheter enligt artiklarna 7 och 8 i stadgan, vilka kan ha sddana
avhallande effekter som dem som avses i punkt 118 ovan.

Vid den avvigning som ska goras mellan de intressen och rittigheter som ar i fraga, vilken kravs enligt
den réttspraxis som anges i punkt 130 ovan, ska det beaktas att IP-adressen, nir det dr fraga om brott
som begatts pa internet, kan utgora den enda utredningsmetod som gor det majligt att identifiera den
person, till vilken denna adress var tilldelad vid den tidpunkt da& brottet begicks. Dartill kommer att
lagring av IP-adresser av leverantorer av elektroniska kommunikationstjénster vilken fortgar efter det
att tilldelningen av dessa uppgifter har upphort i princip inte kan anses vara nodviandig for att
fakturera for tjdnsterna i fraga, vilket innebdr att det, av denna anledning, sasom flera regeringar har
anfort i sina yttranden till domstolen, kan bli omojligt att upptiacka brott som har begatts pa internet
utan att anvédnda sig av lagstiftning enligt artikel 15.1 i direktiv 2002/58. Sasom ndmnda regeringar
har gjort gillande kan detta bland annat vara fallet med synnerligen grova brott avseende
barnpornografi, sasom forvérv, spridning, 6verforing eller uppladdning pa internet av barnpornografi, i
den mening som avses i artikel 2 c¢ i Europaparlamentets och radets direktiv 2011/93/EU av den
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13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335, 2011, s. 1 och
rittelse i EUT L 335, 2011, s. 1).

Det dr visserligen riktigt att en lagstiftning som foreskriver att IP-adresser ska lagras for samtliga
fysiska personer som &ger en terminalutrustning fran vilken det gér att fa atkomst till internet skulle
omfatta personer som vid forsta anblicken inte har nagot samband, i den mening som avses i den
rattspraxis som anges i punkt 133 ovan, med de efterstrivade malen och att internetanviandare, i
enlighet med vad som konstateras i punkt 109 ovan, har rdtt att forvinta sig, pa grundval av
artiklarna 7 och 8 i stadgan, att deras identitet i princip inte kommer att avslojas, men under dessa
omsténdigheter strider en lagstiftning som foreskriver generell och odifferentierad lagring av enbart de
IP-adresser som har tilldelats kéllan till en internetanslutning i princip inte mot artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och artikel 52.1 i stadgan, under forutsittning att
denna mojlighet anvinds med beaktande av de stringa materiella och formella villkor som maste styra
anvindningen av dessa uppgifter.

Med hinsyn till det allvarliga ingrepp i de grundldggande rattigheter i artiklarna 7 och 8 i stadgan som
denna lagring innebér, dr det endast bekdmpning av grov brottslighet och férebyggande av allvarliga
hot mot allmén sdkerhet som, i likhet med skyddet av nationell sdkerhet, kan motivera detta ingrepp.
Lagringstiden far inte heller overstiga den tid som &r stringt nodviandig med hénsyn till det
efterstravade malet. Slutligen maste en atgird av detta slag foreskriva strénga villkor och garantier vad
giller utnyttjandet av dessa uppgifter, bland annat genom kartliggning av de berérda personernas
kommunikation och aktivitet pa internet.

Vad slutligen géller uppgifter om anvindarna av elektroniska kommunikationsmedels fysiska identitet,
ar det inte mojligt att enbart pa grundval av dessa uppgifter fa kinnedom om datum, tidpunkt och
varaktighet for samt mottagarna av de kommunikationer som har dgt rum. Det &r inte heller mojligt
att fa kinnedom om platserna ddr kommunikationen har &gt rum eller hur ofta den har &gt rum med
vissa personer under en viss tidsperiod, vilket innebdr att dessa uppgifter, med undantag for
personernas kontaktuppgifter, sdsom deras adresser, inte ger nagon information om de specifika
kommunikationerna, och diarmed om deltagarnas privatliv. Det ingrepp som en lagring av dessa
uppgifter innebar kan darfor i princip inte anses vara allvarligt (se, for ett liknande resonemang, dom
av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkterna 59 och 60).

Av detta foljer, i enlighet med vad som anges i punkt 140 ovan, att lagstiftning som avser behandling
av dessa uppgifter som saddana, bland annat lagring av och atkomst till uppgifterna enbart i syfte att
identifiera den berdrda anvéndaren, och utan att uppgifterna kan kopplas till information om de
kommunikationer som har gt rum, kan motiveras av malet att forebygga, undersoka, avsloja och atala
for brott i allménhet, vilket det hédnvisas till i artikel 15.1 forsta meningen i direktiv 2002/58 (se, for ett
liknande resonemang, dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
punkt 62).

Under dessa omsténdigheter och med hénsyn till den avvagning som ska goras mellan de intressen och
rattigheter som ér i fraga och av de skil som anges i punkterna 131 och 158 ovan, utgor artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, trots att det inte finns nagot
samband mellan samtliga anvdndare av elektroniska kommunikationsmedel och de mal som
efterstrdvas, inte hinder for lagstiftning som innebédr att leverantorer av elektroniska
kommunikationstjinster, utan nagon specifik tidsbegransning, alaggs att lagra uppgifter om den fysiska
identiteten for samtliga anvindare av elektroniska kommunikationsmedel, i syfte att forebygga,
undersoka, avsloja och atala for brott i allmédnhet samt att skydda allmdn sdkerhet, utan att det ar
nodvindigt att brotten eller hoten mot eller handlingarna till men for allmén sékerhet &r allvarliga.
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— Lagstiftning som foreskriver ett skyndsamt sdkrande av trafik- och lokaliseringsuppgifter for att
bekdmpa grov brottslighet

Vad giller trafik- och lokaliseringsuppgifter som behandlas och lagras av leverantorer av elektroniska
kommunikationstjanster med stod av artiklarna 5, 6 och 9 i direktiv 2002/58, eller med stod av
lagstiftning enligt artikel 15.1 i direktivet, sisom den lagstiftning beskrivs i punkterna 134—159 ovan,
ska dessa uppgifter i princip antingen utplanas eller avidentifieras vid utgangen av de lagstadgade
tidsperioder inom vilka, i enlighet med de nationella bestimmelser som inforlivar direktivet,
behandling och lagring far ske.

Under behandlingen och lagringen av uppgifterna kan det emellertid uppkomma situationer dér det
krévs att uppgifterna fortsitter att lagras efter utgangen av dessa tidsperioder for att klarlagga grova
brott eller hot mot nationell sédkerhet. Sa kan vara fallet bade i situationer dar ovanndmnda brott eller
handlingar redan har kunnat konstateras och i situationer dér férekomsten av dem, efter en objektiv
bedémning av samtliga relevanta omstédndigheter, rimligen kan misstdnkas.

Det ska i detta avseende noteras att artikel 14 i Europarddets konvention om it-relaterad brottslighet av
den 23 november 2001 (European Treaty Series nr 185), som undertecknats av de 27 medlemsstaterna
samt ratificerats av 25 av dem och vars syfte ér att underlatta kampen mot brott som begétts med hjélp
av datorsystem, foreskrivs att varje part, for utrednings- och lagforingsiandamal, ska vidta vissa atgédrder
betriaffande redan sparade trafikuppgifter, sasom skyndsamt sakrande av dessa uppgifter. I artikel 16.1 i
denna konvention foreskrivs sirskilt att varje part ska vidta nédvandiga lagstiftningsatgarder for att
dess behoriga myndigheter genom foreligganden eller pa liknande sitt ska kunna astadkomma
skyndsamt siakrande av trafikuppgifter, som har lagrats med hjdlp av ett datorsystem, sérskilt i de fall
dér det finns anledning att formoda att dessa uppgifter 16per sérskild risk att ga forlorade eller
forandras.

I sddana situationer som dem som avses i punkt 161 ovan stir det medlemsstaterna fritt att, mot
bakgrund av den avvidgning som ska goras mellan de réttigheter och intressen som ar i fraga och som
avses i punkt 130 ovan, i lagstiftning som antagits med stod av artikel 15.1 i direktiv 2002/58 foreskriva
en mdjlighet, genom ett beslut av den behoriga myndigheten vilket kan vara foremal for en effektiv
domstolsprovning, att alagga leverantorer av elektroniska kommunikationstjanster att under en
bestimd tidsperiod skyndsamt sékra de trafik- och lokaliseringsuppgifter som de har tillgang till.

Eftersom dndamalet med ett sddant skyndsamt sékrande inte lingre motsvarar de dndamal for vilka
uppgifterna inledningsvis samlades in och lagrades, och varje behandling av uppgifter enligt artikel 8.2
i stadgan ska ske for bestimda dndamal, maste medlemsstaterna i sin lagstiftning precisera det &ndamal
for vilket det far foretas ett skyndsamt sidkrande av uppgifter. Med hénsyn till det allvarliga ingrepp i de
grundlaggande rittigheterna i artiklarna 7 och 8 i stadgan som ett sddant sdkrande kan medfora, dr det
endast bekdmpning av grov brottslighet och, i &nnu hogre grad, skyddet av nationell sikerhet som kan
motivera detta ingrepp. For att sdkerstélla att det ingrepp som en sadan atgird innebdr begransas till
vad som é&r stringt nodvindigt, ska skyldigheten att sdkra uppgifter endast avse trafik- och
lokaliseringsuppgifter som kan bidra till att klarldgga det aktuella grova brottet eller den aktuella
handlingen till men for nationell sékerhet. Vidare ska lagringstiden for uppgifterna begréansas till vad
som dr stringt nodvindigt. Lagringstiden far emellertid forlaingas nédr omstdndigheterna och det
mal som efterstravas med atgdrden motiverar det.

Det ska hirvidlag preciseras att ett sadant skyndsamt sdkrande inte behover vara begrédnsat till
uppgifter avseende de personer som konkret misstinks ha begatt ett brott eller ha vidtagit handlingar
till men for nationell sékerhet. I enlighet med lagstiftarens val och forutsatt att granserna for vad som
ar strangt nodvindigt inte 6verskrids, far en sddan dtgird — med iakttagande av den ram som faststélls
i artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan samt med beaktande
av Overvidgandena i punkt 133 ovan — utstrdckas till att omfatta trafik- och lokaliseringsuppgifter for
andra personer én dem som misstdnks ha planerat eller begatt ett grovt brott alternativt misstinks ha
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planerat att vidta eller ha vidtagit handlingar till men for nationell sidkerhet, under forutsittning att
dessa uppgifter, pa grundval av objektiva och icke-diskriminerande faktorer, kan bidra till att klarlagga
ett sadant brott eller en siddan handling. Det kan hirvidlag rora sig om uppgifter om offret, offrets
sociala bekantskapskrets eller yrkeskontakter, eller om vissa geografiska omraden, saisom de platser pa
vilka brottet eller handlingen till men for nationell sikerhet har dgt rum eller forberetts. Behoriga
myndigheters tillgdng till de salunda sdkrade uppgifterna ska dessutom ske med beaktande av de
villkor som foljer av den rittspraxis som avser tolkningen av direktiv 2002/58 (se, for ett liknande
resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970,
punkterna 118-121 och dér angiven réttspraxis).

Det ska vidare tilliggas att atkomst till trafik- och lokaliseringsuppgifter som lagrats av leverantorer
med stod av en atgird som vidtagits i enlighet med artikel 15.1 i direktiv 2002/58, sdsom framgar
sarskilt av punkterna 115 och 133 ovan, i princip endast kan motiveras av det mal av allmént
samhallsintresse som ligger till grund for leverantorernas skyldighet att lagra uppgifterna. Av detta
foljer i synnerhet att atkomst till sddana uppgifter i syfte att lagfora och beivra ordindra brott inte i
ndgot fall kan medges ndr lagringen av dem har motiverats med malet att bekdmpa grov brottslighet
eller, i dnnu hogre grad, malet att skydda nationell sékerhet. I enlighet med proportionalitetsprincipen,
sasom angetts i punkt 131 ovan, kan didremot atkomst till uppgifter som lagrats i syfte att bekdmpa
grov brottslighet vara motiverad av malet att skydda nationell sdkerhet, under férutséttning att de
materiella och formella villkor for sddan dtkomst som avses i foregdende punkt iakttas.

Det star i detta avseende medlemsstaterna fritt att i sin lagstiftning foreskriva att dtkomst till trafik-och
lokaliseringsuppgifter fir, med beaktande av dessa materiella och formella villkor, ske i syfte att
bekdampa grov brottslighet eller skydda nationell sikerhet nir uppgifterna lagras av en leverantor pa
ett sdtt som dr forenligt med artiklarna 5, 6 och 9 eller artikel 15.1 i direktiv 2002/58.

Mot bakgrund av det ovan anforda ska fraga 1 i mal C-511/18 respektive mal C-512/18 samt fragorna
1 och 2 i mal C-520/18 besvaras enligt foljande. Artikel 15.1 i direktiv 2002/58, jamford med
artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas sa, att den utgor hinder for lagstiftning vilken, for de
andamal som anges i ndimnda artikel 15.1, foreskriver generell och odifferentierad lagring av trafik-
och lokaliseringsuppgifter i forebyggande syfte. Artikel 15.1 i direktiv 2002/58, jamford med
artiklarna 7, 8 och 11 och artikel 52.1 i stadgan, utgoér daremot inte hinder for lagstiftning

— som, for att skydda nationell sédkerhet, tillater att leverantorer av elektroniska
kommunikationstjanster &laggs att pa ett generellt och odifferentierat satt lagra trafik- och
lokaliseringsuppgifter i situationer dér den berérda medlemsstaten star infor ett allvarligt hot mot
nationell sékerhet betrdffande vilket det dr visat att hotet dr verkligt och aktuellt eller forutsebart,
varvid beslutet om alaggande av nidmnda lagringsskyldighet maste kunna bli foremal for effektiv
kontroll antingen av en domstol eller av en oberoende myndighet, vars avgorande har bindande
verkan, i syfte att kontrollera om nagon av dessa situationer foreligger och att de villkor och
garantier som maste stdllas upp ar uppfyllda, och varvid aldggandet endast far meddelas for en
period som maste vara tidsmissigt begrinsad till vad som é&r stringt nddvindigt, men som kan
forlangas om hotet fortfarande kvarstar,

— som, for att skydda nationell sikerhet, bekdmpa grov brottslighet och forhindra allvarliga hot mot
allmin sédkerhet, foreskriver en riktad lagring av trafik- och lokaliseringsuppgifter vilken, pa
grundval av objektiva och icke-diskriminerande faktorer, dr avgrdnsad genom de kategorier av
personer som berors eller genom ett geografiskt kriterium, for en period som ar tidsmaéssigt
begréansad till vad som &r strangt nédvandigt men som kan forlédngas,

— som, for att skydda nationell sikerhet, bekdmpa grov brottslighet och forhindra allvarliga hot mot
allmin sdkerhet, foreskriver en generell och odifferentierad lagring av IP-adresser som har tilldelats
kallan for en internetanslutning, for en period som é&r tidsméssigt begrinsad till vad som é&r striangt
nodvindigt,
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— som, for att skydda nationell sikerhet, bekdmpa brottslighet och skydda allmén sékerhet, foreskriver
en generell och odifferentierad lagring av uppgifter om den fysiska identiteten for anvindare av
elektroniska kommunikationsmedel, och

— som, for att bekdmpa grov brottslighet eller, i &nnu hogre grad, skydda nationell sékerhet, tillater att
leverantorer av elektroniska kommunikationstjanster genom ett beslut fran behorig myndighet,
vilket dar foremal for effektiv domstolskontroll, alaggs att, under en begrinsad tidsperiod,
skyndsamt sékra de trafik- och lokaliseringsuppgifter som dessa tjansteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sikerstaller att lagringen av uppgifterna
i fraga iakttar tillimpliga materiella och formella villkor, och att de berdrda personerna forfogar over
effektiva garantier mot riskerna for missbruk.

Fragorna 2 och 3 i mal C-511/18

Den hinskjutande domstolen har stillt fragorna 2 och 3 i mal C-511/18 for att fa klarhet i huruvida
artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i stadgan ska tolkas sa, att den
utgéor hinder f6r en nationell lagstiftning enligt vilken leverantérer av elektroniska
kommunikationstjénster ar skyldiga att pa sina niat vidta atgdrder som mojliggér dels automatiserad
analys och insamling i realtid av trafik- och lokaliseringsuppgifter, dels insamling i realtid av tekniska
uppgifter om lokaliseringen av de terminalutrustningar som anvédnds, utan att det foreskrivs att de
personer som berdrs av denna behandling respektive insamling ska underrittas om detta.

Den hénskjutande domstolen har preciserat att de tekniker for insamling av underrittelseuppgifter som
foreskrivs i artiklarna L. 851-2 till L. 851-4 CSI inte aldgger leverantorer av elektroniska
kommunikationstjédnster nagot specifikt krav att lagra trafik- och lokaliseringsuppgifter. Vad sarskilt
giller den automatiserade analys som avses i artikel L. 851-3 CSI, har den hénskjutande domstolen
papekat att denna behandling syftar till att, enligt kriterier som &r faststillda for detta dndamaél,
uppdaga uppkopplingar som kan avsldja terrorhot. Nar det géller den insamling i realtid som avses i
artikel L. 851-2 CSI har den hdnskjutande domstolen konstaterat att den endast avser en eller flera
personer som pa forhand har identifierats som personer som kan ha koppling till ett terrorhot. Enligt
samma domstol kan dessa bada tekniker endast anvidndas i syfte att forebygga terrorism och de avser
de uppgifter som anges i artiklarna L. 851-1 och R. 851-5 CSL

Det ska inledningsvis preciseras att den omstédndigheten att den automatiserade analys som foreskrivs i
artikel L. 851-3 CSI inte i sig gor det mojligt att identifiera de anvdndare vilkas uppgifter analyseras
inte utgor hinder for att sadana uppgifter kvalificeras som “personuppgifter”. Eftersom det forfarande
som foreskrivs i punkt IV i samma bestimmelse i ett senare skede gor det mojligt att identifiera den
eller de personer som berdrs av de uppgifter, som genom en automatiserad analys har visat att det
foreligger ett terrorhot, kan samtliga personer vars uppgifter dr foremal fér automatiserad analys
fortfarande identifieras utifran dessa uppgifter. Enligt definitionen av personuppgifter i artikel 4.1 i
forordning 2016/679 utgér upplysningar som bland annat avser en identifierbar person
personuppgifter.

Den automatiserade analysen av trafik- och lokaliseringsuppgifter

Det framgar av artikel L. 851-3 CSI att den automatiserade analys som foreskrivs i den bestimmelsen i
princip innebér en filtrering av samtliga trafik- och lokaliseringsuppgifter som lagrats av leverantorer av
elektroniska kommunikationstjanster, vilken utférs av ndmnda leverantorer pa begidran av behdriga
nationella myndigheter och med tillimpning av de parametrar som dessa myndigheter har faststéllt.
Harav foljer att samtliga uppgifter om anvéndare av elektroniska kommunikationsmedel kontrolleras
om de motsvarar dessa parametrar. En sadan automatiserad analys ska séledes anses innebidra att de
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berérda leverantérerna av elektroniska kommunikationstjanster, for den behoriga myndighetens
rakning, gor en generell och odifferentierad behandling i form av en automatiserad atgdrd i den
mening som avses i artikel 4.2 i forordning 2016/679, som omfattar samtliga trafik- och
lokaliseringsuppgifter for samtliga anvdndare av elektroniska kommunikationsmedel. Denna
behandling ar fristdende fran den efterfoljande, med stod av artikel L. 851-3 IV CSI tillatna,
insamlingen av uppgifter om personer som identifierats efter den automatiserade analysen.

En nationell lagstiftning som tillater en sddan automatiserad analys av trafik- och lokaliseringsuppgifter
utgor emellertid ett undantag fran den principiella skyldigheten enligt artikel 5 i direktiv 2002/58 att
sakerstdlla konfidentialitet vid elektronisk kommunikation och for ddarmed forbundna uppgifter. En
sadan lagstiftning utgdr dven ett ingrepp i de grundliggande réttigheter som stadfésts i artiklarna 7
och 8 i stadgan, oavsett hur dessa uppgifter senare anvinds. Slutligen kan ndmnda lagstiftning, i
enlighet med den rittspraxis som det hénvisas till i punkt 118 ovan, ha en avhéllande inverkan pa
utovandet av den yttrandefrihet som é&r stadfést i artikel 11 i stadgan.

Dessutom ér det ingrepp som foljer av en automatiserad analys av trafik- och lokaliseringsuppgifter,
sasom det som &r aktuellt i det nationella malet, synnerligen allvarligt eftersom det pa ett generellt
och odifferentierat siatt omfattar uppgifter om personer som anvinder elektroniska
kommunikationsmedel. Detta géller i dn hogre grad nér, sasom framgar av den nationella lagstiftning
som dr aktuell i det nationella malet, de uppgifter som ar foremél for automatiserad analys kan
uppdaga vilken typ av information som sokts pa internet. En sddan automatiserad analys tillimpas pa
ett heltickande sidtt pa samtliga personer som anvinder elektroniska kommunikationsmedel och
foljaktligen dven pa personer betréffande vilka det inte finns nagot indicium som ger anledning att tro
att deras beteende skulle kunna ha ett samband, inte ens indirekt eller avldgset, med terrorverksamhet.

Néar det géller motiveringen av ett siadant ingrepp innebdr det krav, som uppstills i artikel 52.1 i
stadgan, pa att samtliga begrinsningar i utovandet av grundldggande réttigheter ska vara foreskrivna i
lag, att riackvidden av begriansningen i utévandet av den aktuella réttigheten ska vara definierad i sjélva
den rittsliga grund som tillater ingreppet (se, for ett liknande resonemang, dom av den 16 juli 2020,
Facebook Ireland och Schrems, C-311/18, EU:C:2020:559, punkt 175 och dér angiven réttspraxis).

For att uppfylla det krav pa proportionalitet som det erinrats om i punkterna 130 och 131 ovan, enligt
vilket undantag fran och begriansningar av skyddet for personuppgifter ska inskrankas till vad som &ar
strangt nodvandigt, maste en nationell lagstiftning som reglerar behoériga myndigheters atkomst till
lagrade trafik- och lokaliseringsuppgifter uppfylla de krav som foljer av den réttspraxis som anges i
punkt 132 ovan. En sadan lagstiftning kan i synnerhet inte vara begransad till att kréva att
myndigheternas atkomst till uppgifterna svarar mot det dndamal som efterstravas med lagstiftningen,
utan den maste dven faststélla de materiella och formella villkor som géller f6r sidan anvandning (se,
analogt, yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592,
punkt 192 och dir angiven réttspraxis).

Domstolen erinrar i detta avseende om att det synnerligen allvarliga ingrepp som en generell och
odifferentierad lagring av trafik- och lokaliseringsuppgifter innebar, vilket avses i Overvdgandena i
punkterna 134—139 ovan, samt det synnerligen allvarliga ingrepp som en automatiserad analys av
dessa uppgifter innebér, endast kan uppfylla kravet pa proportionalitet i situationer dar en
medlemsstat star infor ett allvarligt hot mot nationell sékerhet betraffande vilket det ar visat att hotet
ar verkligt och aktuellt eller forutsebart och under forutséttning att den tid under vilken uppgifterna
lagras dr begrénsad till vad som édr strangt nodvandigt.

I sadana situationer som de som avses i foregaende punkt kan genomfoérandet av automatiserad analys
av trafik- och lokaliseringsuppgifter for samtliga anvindare av elektroniska kommunikationsmedel,
under en strikt begrénsad tidsperiod, anses vara motiverat med hdnsyn till de krav som foljer av
artikel 15.1 i direktiv 2002/58, jamfoérd med artiklarna 7, 8, 11 och artikel 52.1 i stadgan.
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For att sikerstilla att anvindningen av en siddan atgird verkligen begrénsas till vad som &ar strangt
nodvindigt for att skydda nationell sikerhet, och i synnerhet for att forebygga terrorism, &r det, i
enlighet med vad som konstaterats i punkt 139 ovan, av visentlig betydelse att det beslut genom
vilket tillstand ldmnas for den automatiserade analysen kan bli foremal for en effektiv kontroll —
antingen av en domstol eller av en oberoende myndighet, vars avgérande har bindande verkan, i syfte
att kontrollera om nagon av dessa situationer foreligger och att de villkor och garantier som maste
stéillas upp ar uppfyllda.

Det ska i detta hdnseende preciseras att de forhandsbestimda modeller och kriterier som ligger till
grund for denna typ av behandling av uppgifter ska vara dels specifika och tillforlitliga, for att gora det
mojligt att erhalla resultat som identifierar individer mot vilka det kan finnas en skélig misstanke om
delaktighet i terroristbrott, dels icke-diskriminerande (se, for ett liknande resonemang, yttrande 1/15
(PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 172).

Det ska dessutom erinras om att en automatiserad analys som gors utifran modeller och kriterier som
grundar sig pa premissen att ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, fackforeningstillhorighet eller en persons hilsotillstind eller sexualliv, i sig sjdlv och
oberoende av personens individuella upptridande, skulle vara relevant for att forebygga terrorism,
kranker de rdttigheter som garanteras i artiklarna 7 och 8 i stadgan, jamforda med artikel 21 i
stadgan. Forhandsbestimda modeller och kriterier som anvéinds vid automatiserad analys i syfte att
forhindra terrorverksamhet som utgor ett allvarligt hot mot nationell sikerhet kan dérfér inte enbart
vara baserade pa sadana kénsliga uppgifter (se, for ett liknande resonemang, yttrande 1/15
(PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 165).

Det finns en viss felmarginal vid automatiserade analyser av trafik- och lokaliseringsuppgifter och varje
positivt resultat som erhallits efter en automatiserad behandling maste déarfér vara foremal for en
icke-automatiserad, individuell omprévning innan det vidtas nagon individuell atgird som har
negativa verkningar for de berorda personerna, sdsom en efterfoljande insamling av trafik- och
lokaliseringsuppgifter i realtid. En saddan atgérd far namligen inte pad ett avgorande sitt grunda sig
enbart pa resultatet av en automatiserad behandling. P4 motsvarande sitt ska det for att sakerstilla att
de forhandsbestimda modellerna och kriterierna, den anviandning som gors av dem och de databaser
som anvinds i praktiken inte dr diskriminerande och att de — med hédnsyn till malet att forhindra
terrorverksamhet som utgor ett allvarligt hot mot nationell sédkerhet — &r begransade till vad som ér
strangt nodvandigt, goras regelbundna omprovningar av de forhandsbestimda modellernas och
kriteriernas tillforlitlighet och aktualitet samt de databaser som anvinds (se, for ett liknande
resonemang, yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592,
punkterna 173 och 174).

Insamling i realtid av trafik- och lokaliseringsuppgifter

Nar det giller den insamling i realtid av trafik- och lokaliseringsuppgifter som anges i artikel L. 851-2
CSI far den tillatas i individuella fall avseende ”en pa forhand identifierad person som kan ha en
anknytning till ett [terror]hot”. P& samma sitt foreskrivs i denna bestimmelse att "om det finns
vagande skal att anta att en eller flera personer kring den person som berors av tillstandet kan ldmna
uppgifter med hénsyn till det &ndamal som ligger till grund for tillstandet, far tillstand dven beviljas
individuellt for var och en av dessa personer”.

De uppgifter som omfattas av en sadan atgird gor det mojligt for behoriga nationell myndigheter att
under den period som tillstandet avser fortlopande och i realtid 6vervaka de samtalspartner med vilka
de berorda personerna kommunicerar, vilka kommunikationsmedel de anvidnder, hur linge deras
kommunikation pagar samt var de vistas och hur de forflyttar sig. P4 samma sitt forefaller dessa
uppgifter kunna avsloja vilken typ av information som sokts pa internet. Sammantagna gor dessa
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uppgifter det mojligt, sdsom framgar av punkt 117 ovan, att dra mycket precisa slutsatser om de
berérda personernas privatliv och ger underlag for att kartligga dem. Sadan information &r, med
avseende pa ratten till respekt for privatlivet, lika kénslig som sjalva innehallet i kommunikationerna.

Nar det giller den insamling i realtid av uppgifter som avses i artikel L. 851-4 CSI, &r det enligt denna
bestimmelse tillatet att samla in tekniska uppgifter om lokaliseringen av terminalutrustning och att i
realtid overfora dessa till behorig myndighet under premidrministern. Det framgar att sadana uppgifter
gor det mojligt for den behoriga myndigheten att ndr som helst under den period som tillstandet avser
fortlopande och i realtid lokalisera den terminalutrustning som anvinds, sasom mobiltelefoner.

En nationell lagstiftning som tillater sddan insamling av uppgifter i realtid utgor saledes, i likhet med
nationell lagstiftning som tillater automatiserad analys av uppgifter, ett undantag fran den principiella
skyldigheten enligt artikel 5 i direktiv 2002/58 att sdkerstilla konfidentialitet vid elektronisk
kommunikation och ddrmed foérbundna uppgifter. Den utgér séledes &ven ett ingrepp i de
grundliggande rittigheter som stadfédsts i artiklarna 7 och 8 i stadgan och kan ha en avhallande
inverkan pa utévandet av den yttrandefrihet som garanteras i artikel 11 i stadgan.

Det ska understrykas att det ingrepp som en insamling i realtid av uppgifter som goér det mojligt att
lokalisera en terminalutrustning innebér ar synnerligen allvarligt, eftersom dessa uppgifter gor det
mojligt for behoriga nationella myndigheter att exakt och varaktigt bevaka mobiltelefonanvandarnas
forflyttningar. Eftersom dessa uppgifter siledes ska anses vara sidrskilt kidnsliga, maste behoriga
myndigheters atkomst i realtid till sadana uppgifter sarskiljas fran atkomst som inte sker i realtid. Den
forsta typen av atkomst dr mer ingripande dd den mojliggor en nastintill fullstindig 6vervakning av
mobiltelefonanvandarna (se, analogt, angaende artikel 8 i Europakonventionen, Europadomstolen,
8 februari 2018, Ben Faiza mot Frankrike, CE:ECHR:2018:0208]JUD003144612, § 74). Ingreppet blir
dessutom &n mer langtgdende ndr insamlingen i realtid dven omfattar berérda personers
trafikuppgifter.

Aven om det mal att férebygga terrorism som efterstrivas med den aktuella nationella lagstiftningen,
med hénsyn till dess betydelse, kan motivera det ingrepp som en insamling i realtid av trafik- och
lokaliseringsuppgifter innebdr, fir en sadan atgdrd, med hénsyn till dess synnerligen ingripande
karaktdr, endast vidtas gentemot personer betriffande vilka det finns ett giltigt skal att misstdnka att
de pa ett eller annat sitt dr inblandade i terrorverksamhet. Nar det giller uppgifter avseende personer
som inte ingar i denna kategori, far dessa uppgifter endast vara foremal for en atkomst som inte sker i
realtid, vilken i enlighet med domstolens praxis endast far ske i sarskilda fall, sasom da det &r fraga om
terrorverksamhet, och nér det foreligger objektiva omstédndigheter som gor det mgjligt att anse att
dessa uppgifter i ett konkret fall faktiskt skulle kunna bidra till bekdmpningen av terrorism (se, for ett
liknande resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970,
punkt 119 och dar angiven réttspraxis).

Ett beslut att tillaita insamling i realtid av trafik- och lokaliseringsuppgifter maste dessutom vara
grundat pa objektiva kriterier som foreskrivs i den nationella lagstiftningen. I denna lagstiftning ska det
sarskilt, i enlighet med den réttspraxis som det hénvisas till i punkt 176 ovan, anges under vilka
omstdndigheter och pa vilka villkor en sadan insamling far tillitas samt, sdsom angetts i foregdende
punkt, foreskrivas att endast personer som har ett samband med maélet att forebygga terrorism far
vara foremal for sadan insamling. Ett beslut att tillita insamling i realtid av trafik- och
lokaliseringsuppgifter maste dessutom vara grundat pa objektiva och icke-diskriminerande kriterier
som foreskrivs i den nationella lagstiftningen. For att sdkerstélla att dessa villkor uppfylls i praktiken
ar det vasentligt att genomforandet av den atgdrd varigenom insamlingen i realtid tillats é&r
underkastad en forhandskontroll antingen av en domstol eller av en oberoende myndighet, vars
avgorande har bindande verkan. Domstolen eller myndigheten ska bland annat forsakra sig om att en
sadan insamling i realtid endast &r tilliten inom ramen for vad som é&r stringt nodvandigt (se, for ett
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liknande resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970,
punkt 120). I vederborligen motiverade fall som stiller krav pa skyndsamhet ska kontrollen ske utan
drojsmal.

Underrdttelse av de personer vilkas uppgifter har samlats in eller analyserats

De behoriga nationella myndigheter som samlar in trafik- och lokaliseringsuppgifter i realtid ska, inom
ramen for tillimpliga nationella forfaranden, underrédtta de berorda personerna om detta, i den
omfattning som, och s& snart som, en sadan underrittelse inte ldngre riskerar att dventyra de uppdrag
som tilldelats dessa myndigheter. Denna underrittelse &r niamligen nodvindig for att dessa personer
ska kunna utova sina rittigheter enligt artiklarna 7 och 8 i stadgan att begira tillgédng till de av deras
personuppgifter som ar foremal for dessa atgirder och, i féorekommande fall, f& dem rattade eller
raderade, samt att i enlighet med artikel 47 forsta stycket i stadgan utova sin ritt till ett effektivt
rattsmedel infor en domstol. En sadan réttighet garanteras for ovrigt uttryckligen i artikel 15.2 i
direktiv 2002/58, jamford med artikel 79.1 i forordning 2016/679 (se, for ett liknande resonemang,
dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 121 och dar
angiven réttspraxis, och yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkterna 219 och 220).

Vad giller den underrittelse som krévs vid automatiserad analys av trafik- och lokaliseringsuppgifter &r
den behoriga nationella myndigheten skyldig att offentliggora generella upplysningar om analysen, men
behover inte underritta de berérda personerna individuellt. Om uppgifterna ddremot motsvarar de
parametrar som angetts i den atgérd varigenom den automatiserade analysen tillits och myndigheten
identifierar den berorda personen i syfte att mer ingdende analysera de uppgifter som ror
vederborande, maste personen i fraga underrittas individuellt. Denna underréttelse ska emellertid
endast ldmnas i den omfattning som och fran och med den tidpunkt da den inte lingre riskerar att
dventyra de uppdrag som tilldelats myndigheten (se, analogt, yttrande 1/15 (PNR-avtalet mellan EU
och Kanada) av den 26 juli 2017, EU:C:2017:592, punkterna 222-224).

Mot denna bakgrund ska fragorna 2 och 3 i méal C-511/18 besvaras enligt foljande. Artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas s3, att den inte utgor
hinder for en nationell lagstiftning enligt vilken leverantorer av elektroniska kommunikationstjéanster
aldggs dels att anvdnda automatiserad analys av bland annat trafik- och lokaliseringsuppgifter och
samla in sddana uppgifter i realtid, dels att i realtid samla in tekniska uppgifter om lokaliseringen av
de terminalutrustningar som anvénds, nar

— anvindningen av automatiserad analys dr begréinsad till situationer dér en medlemsstat star infor ett
allvarligt hot mot nationell sékerhet betraffande vilket det &r visat att hotet ar verkligt och aktuellt
eller forutsebart och anvindningen av siddan analys kan bli foremal for en effektiv kontroll —
antingen av en domstol eller av en oberoende myndighet, vars avgorande har bindande verkan — i
syfte att kontrollera att det foreligger en situation som motiverar atgarden och att de villkor och
garantier som maste stéllas upp ar uppfyllda, och nér

— anvindningen av insamling i realtid av trafik- och lokaliseringsuppgifter ar begransad till personer
betriffande vilka det finns ett giltigt skal att misstanka att de pa ett eller annat sétt &r inblandade i
terrorverksamhet och dr underkastad en forhandskontroll antingen av en domstol eller av en
oberoende myndighet, vars avgorande har bindande verkan, i syfte att sidkerstilla att en sddan
insamling i realtid endast ar tillaiten inom ramen for vad som é&r stringt nodvandigt. I
vederborligen motiverade fall som stéller krav pa skyndsamhet ska kontrollen ske utan droéjsmal.
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Frdaga 2 i mal C-512/18

Den hinskjutande domstolen har stillt fraga 2 i mal C-512/18 for att fia klarhet i huruvida
bestimmelserna i direktiv 2000/31, jamforda med artiklarna 6—8, 11 och artikel 52.1 i stadgan, ska
tolkas sa, att de utgor hinder for en nationell lagstiftning enligt vilken leverantérer som tillhandahaller
allménheten tillgang till internetkommunikationstjénster och virdtjanstleverantérer &ar skyldiga att
generellt och odifferentierat bland annat lagra personuppgifter forbundna med dessa tjanster.

Aven om den hinskjutande domstolen anser att sddana tjinster omfattas av tillimpningsomradet for
direktiv 2000/31, och inte av tillimpningsomradet for direktiv 2002/58, anser den att artikel 15.1
och 15.2 i direktiv 2000/31, jamford med artiklarna 12 och 14 i samma direktiv, inte i sig infor ett
principiellt féorbud mot lagring av uppgifter om skapande av innehéll fran vilket det endast i
undantagsfall far goras avsteg. Den hénskjutande domstolen undrar emellertid om denna bedomning
ska vidhallas, med beaktande av att de grundldggande rattigheterna som stadfédsts i artiklarna 6-8
och 11 i stadgan maste iakttas.

Den hénskjutande domstolen har dessutom preciserat att dess fraga avser den lagringsskyldighet som
foreskrivs i artikel 6 LCEN, jamford med dekret nr 2011-219. De uppgifter som de berorda
tjiansteleverantorerna ska lagra med stod av denna bestimmelse innefattar bland annat uppgifter om
den fysiska identiteten for de personer som har anvént tjansterna, sdsom deras for- och efternamn,
deras postadress, deras e-postadress eller dirmed foérbundna konton, deras losenord och, nér
abonnemanget for avtalet eller kontot ar avgiftsbelagt, den typ av betalning som anvints,
betalningsreferens, belopp samt datum och klockslag for transaktionen.

Lagringsskyldigheten innefattar dven identifikatorerna avseende abonnenterna, anslutningarna och den
terminalutrustning som anvinds, de identifikatorer som tilldelats innehallet samt datum och klockslag
for inledande och avslutande av anslutningar och aktiviteter samt de typer av protokoll som anvénts for
anslutning till tjansten och for 6verforing av innehall. Atkomst till dessa uppgifter, vars lagringstid
uppgar till ett ar, far begidras inom ramen for brottmals- och tvistemalsforfaranden, i syfte att
sakerstilla efterlevnaden av bestimmelserna om skadestindsansvar eller straffrittsligt ansvar, samt i
samband med de édtgirder for insamling av underrattelseuppgifter som artikel L. 851-1 CSI r tillamplig

pa.

Enligt artikel 1.2 i direktiv 2000/31 tillndrmas genom detta direktiv vissa nationella bestimmelser som
ar tillampliga pa informationssamhdllets tjanster, vilka anges i artikel 2 a i direktivet.

Bland sadana tjdnster ingar visserligen tjanster som tillhandahalls pa distans med hjilp av utrustning
for elektronisk behandling och lagring av uppgifter, pa individuell begéran fran en tjainstemottagare
och som typiskt sett tillhandahalls mot betalning, sdsom anslutningstjanster till internet eller till ett
kommunikationsndt samt virdtjanster (se, for ett liknande resonemang, dom av den
24 november 2011, Scarlet Extended, C-70/10, EU:C:2011:771, punkt 40, dom av den
16 februari 2012, SABAM, C-360/10, EU:C:2012:85, punkt 34, dom av den 15 september 2016, Mc
Fadden, C-484/14, EU:C:2016:689, punkt 55, och dom av den 7 augusti 2018, SNB-REACT, C-521/17,
EU:C:2018:639, punkt 42 och dér angiven rattspraxis.

I artikel 1.5 i direktiv 2000/31 foreskrivs emellertid att direktivet inte ska tillimpas pa fragor
betraffande informationssamhallets tjanster som omfattas av direktiv 95/46 och direktiv 97/66. Det
framgar i detta hdnseende av skilen 14 och 15 i direktiv 2000/31 att skyddet for konfidentialitet vid
kommunikation och for enskilda personer med avseende pa behandling av personuppgifter i samband
med informationssamhallets tjénster endast regleras i direktiven 95/46 och 97/66. For att skydda
konfidentialiteten vid kommunikation forbjuds alla former av uppfiangande eller dvervakning av
kommunikation i artikel 5 i det sistndmnda direktivet.
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Fragor med anknytning till skyddet for konfidentialitet vid kommunikation och skyddet for
personuppgifter ska saledes bedomas mot bakgrund av direktiv 2002/58 och foérordning 2016/679,
vilka har ersatt direktiv 97/66 respektive direktiv 95/46. Det ska hdrvidlag preciseras att det skydd som
direktiv 2000/31 &r avsett att sdkerstélla under inga omstédndigheter far undergrava de krav som foljer
av direktiv 2002/58 och forordning 2016/679 (se, for ett liknande resonemang, dom av den
29 januari 2008, Promusicae, C-275/06, EU:C:2008:54, punkt 57).

Skyldigheten i den nationella lagstiftning som avses i punkt 195 ovan, vilken alaggs leverantorer som
tillhandahaller allménheten tillgang till internetkommunikationstjanster och vardtjanstleverantorer, att
lagra personuppgifter forbundna med dessa tjanster ska saledes, saisom generaladvokaten har papekat i
punkt 141 i sitt forslag till avgorande i de forenade malen La Quadrature du Net m.fl. (C-511/18
och C-512/18, EU:C:2020:6), bedomas mot bakgrund av direktiv 2002/58 eller forordning 2016/679.

Beroende pa om tillhandahéllandet av de tjanster som omfattas av den aktuella nationella lagstiftningen
faller inom tillimpningsomradet for direktiv 2002/58 eller ej, regleras detta tillhandahéllande antingen
av det sistndimnda direktivet, i synnerhet av artikel 15.1 i det direktivet, jimford med artiklarna 7, 8,
11 och artikel 52.1 i stadgan, eller av forordning 2016/679, i synnerhet artikel 23.1 i ndamnda
férordning, jamférd med samma bestdmmelser i stadgan.

I forevarande fall kan det inte uteslutas, saisom Europeiska kommissionen har papekat i sitt skriftliga
yttrande, att vissa av de tjinster som den nationella lagstiftning som avses i punkt 195 ovan &r
tillamplig pd, utgor elektroniska kommunikationstjanster i den mening som avses i direktiv 2002/58,
vilket det ankommer pa den hidnskjutande domstolen att kontrollera.

Direktiv 2002/58 omfattar elektroniska kommunikationstjanster som uppfyller rekvisiten i artikel 2 c i
direktiv 2002/21, till vilken det hénvisas i artikel 2 i direktiv 2002/58. I forstndimnda bestimmelse
definierar en elektronisk kommunikationstjanst som “en tjinst som vanligen tillhandahalls mot
ersittning och som helt eller huvudsakligen utgors av oOverforing av signaler i elektroniska
kommunikationsnét, ddribland teletjanster och Gverforingstjdnster i ndt som anvédnds for rundradio”.
Vad giller informationssamhéllets tjanster, vilka anges i punkterna 197 och 198 ovan och som
omfattas av direktiv 2000/31 utgoér dessa elektroniska kommunikationstjanster om de helt eller
huvudsakligen utgors av 6verforing av signaler i elektroniska kommunikationsnit (se, for ett liknande
resonemang, dom av den 5 juni 2019, Skype Communications, C-142/18, EU:C:2019:460,
punkterna 47 och 48).

Internetanslutningstjanster, vilka forefaller omfattas av den nationella lagstiftning som avses i
punkt 195 ovan, utgor sédledes, sasom bekriftas i skdl 10 i direktiv 2002/21, elektroniska
kommunikationstjdnster i den mening som avses i detta direktiv (se, for ett liknande resonemang,
dom av den 5 juni 2019, Skype Communications, C-142/18, EU:C:2019:460, punkt 37). Detta &r dven
fallet vad giller internetbaserade e-posttjanster, betriaffande vilka det inte kan uteslutas att de &dven
omfattas av den nationella lagstiftningen, eftersom de tekniskt sett helt eller huvudsakligen innebér
overforing av signaler i elektroniska kommunikationsnét (se, for ett liknande resonemang, dom av den
13 juni 2019, Google, C-193/18, EU:C:2019:498, punkterna 35 och 38).

Vad giller de krav som f6ljer av artikel 15.1 i direktiv 2002/58, jamférd med artiklarna 7, 8, 11 och 52.1
i stadgan, hianvisar domstolen till de konstateranden och bedémningar som gjorts i samband med
svaret pa fraga 1 i mal C-511/18 respektive mal C-512/18 samt pa fragorna 1 och 2 i mal C-520/18.

Nar det giller de krav som foljer av forordning 2016/679 ska det erinras om att denna férordning,
sasom framgar av dess skil 10, bland annat syftar till att sékerstdlla en hog skyddsniva for fysiska
personer inom unionen och for att uppna detta dndamal sdkerstdlla en konsekvent och enhetlig
tillimpning av bestimmelserna om skydd av fysiska personers grundliggande rattigheter och friheter
vid behandling av personuppgifter i hela unionen (se, for ett liknande resonemang, dom av den
16 juli 2020, Facebook Ireland och Schrems, C-311/18, EU:C:2020:559, punkt 101).
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All behandling av personuppgifter ska i detta syfte, med forbehall for de undantag som medges i
artikel 23 i foérordning nr 2016/679, vara forenlig med de principer som reglerar behandlingen av
personuppgifter och de rittigheter som registrerade personer har enligt kapitel II respektive III i
forordningen. All behandling av personuppgifter ska i synnerhet dels sta i 6verensstimmelse med de
principer som anges i artikel 5 i forordningen, dels uppfylla de laglighetsvillkor som anges i artikel 6 i
samma forordning (se, analogt, betraffande direktiv 95/46, dom av den 30 maj 2013, Worten, C-342/12,
EU:C:2013:355, punkt 33 och dir angiven réttspraxis).

Vad ndrmare bestdmt giller artikel 23.1 i forordning 2016/679 ska det papekas att den artikeln, i likhet
med vad som foreskrivs i artikel 15.1 i direktiv 2002/58, tillater medlemsstaterna att, med hansyn till de
mal som foreskrivs diari och genom lagstiftningsitgiarder, begrdnsa tillimpningsomradet for de
skyldigheter och rattigheter som avses i artikeln "om en sadan begrinsning sker med respekt for
andemeningen i de grundldggande rittigheterna och friheterna och utgér en nédvindig och
proportionell atgiard i ett demokratiskt samhalle i syfte att sékerstilla” det efterstravade malet. Varje
lagstiftningsatgdrd som vidtas pa denna grund ska i synnerhet uppfylla de specifika krav som uppstalls i
artikel 23.2 i forordningen.

Artikel 23.1 och 232 i forordning nr 2016/679 kan saledes inte tolkas s& att den kan ge
medlemsstaterna befogenhet att kranka respekten for privatlivet, i strid med artikel 7 i stadgan, eller
andra garantier som foreskrivs i stadgan (se, analogt, betriffande direktiv 95/46, dom av den
20 maj 2003, Osterreichischer Rundfunk m.fl, C-465/00, C-138/01 och C-139/01, EU:C:2003:294,
punkt 91). I likhet med vad som géller for artikel 15.1 i direktiv 2002/58, kan den befogenhet som
medlemsstaterna har enligt artikel 23.1 i forordning 2016/679 endast utovas med iakttagande av
kravet pa proportionalitet, enligt vilket undantag fran och begransningar av skyddet for
personuppgifter ska inskrdnkas till vad som é&r stringt nodvindigt (se, analogt, betréffande
direktiv 95/46, dom av den 7 november 2013, IPI, C-473/12, EU:C:2013:715, punkt 39 och dir angiven
rattspraxis).

Harav foljer att de konstateranden och bedomningar som gjorts i samband med svaret pa fraga 1 i
mal C-511/18 respektive mal C-512/18 samt pa fragorna 1 och 2 i mal C-520/18, i tillimpliga delar
galler for artikel 23 i forordning 2016/679.

Mot bakgrund av det anforda ska fraga 2 i mal C-512/18 besvaras enligt foljande. Direktiv 2000/31 ska
tolkas sa, att det inte ar tillimpligt pa skyddet for konfidentialitet vid kommunikationer och pa skyddet
for fysiska personer med avseende pa behandlingen av personuppgifter i samband med
informationssambhdllets tjanster, da detta skydd, beroende p& omstindigheterna, regleras av
direktiv 2002/58 eller av forordning 2016/679. Artikel 23.1 i forordning 2016/679, jamfoérd med
artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas sa, att den utgér hinder for en nationell lagstiftning
enligt vilken leverantorer som tillhandahaller allménheten tillgang till internetkommunikationstjanster
och virdtjanstleverantorer &r skyldiga att generellt och odifferentierat lagra bland annat
personuppgifter forbundna med dessa tjénster.

Fraga 3 i mal C-520/18

Den hénskjutande domstolen har stillt fraga 3 i mal C-520/18 for att fa klarhet i huruvida en nationell
domstol far tillimpa en bestimmelse i nationell rédtt som ger den behorighet att tidsméssigt begrénsa
verkningarna av en forklaring om réttsstridighet som den domstolen ar skyldig att meddela enligt
nationell ratt med avseende pa nationell lagstiftning enligt vilken leverantorer av elektroniska
kommunikationstjénster alaggs att — i syfte att bland annat skydda nationell sékerhet och bekdmpa
brottslighet — generellt och odifferentierat lagra trafik- och lokaliseringsuppgifter, till foljd av att den
lagstiftningen ar oforenlig med artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1
i stadgan.
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Enligt principen om unionsrittens foretride har unionsratten foretrade framfor respektive
medlemsstats nationella ritt. Denna princip medfor siledes en skyldighet for samtliga myndigheter i
medlemsstaterna att sékerstdlla unionsbestammelsernas fulla verkan, och medlemsstaternas nationella
ratt kan inte paverka dessa bestimmelsers verkan i medlemsstaterna (dom av den 15 juli 1964, Costa,
6/64, EU:C:1964:66, s. 1159 och 1160, och dom av den 19 november 2019, A.K. m.fl. (Oavhéngigheten
hos avdelningen for disciplindra mal vid Hogsta domstolen), C-585/18, C-624/18 och C-625/18,
EU:C:2019:982, punkterna 157 och 158 och dir angiven rattspraxis.

Av principen om unionsrittens foretrade foljer att om det inte dr mojligt att tolka nationell rétt i
enlighet med kraven i unionsritten, dr den nationella domstol som inom ramen for sin behorighet ska
tillimpa unionsbestammelser skyldig att séikerstélla att dessa bestimmelser ges full verkan genom att,
med stod av sin egen behorighet, vid behov, underlata att tillimpa nationell lagstiftning som strider
mot unionsbestimmelserna, dven senare sadan, utan att vare sig begira eller avvakta ett foregaende
upphdvande av denna genom ett lagstiftnings- eller annat konstitutionellt forfarande (dom av den
22 juni 2010, Melki och Abdeli, C-188/10 och C-189/10, EU:C:2010:363, punkt 43 och déar angiven
rattspraxis, dom av den 24 juni 2019, Poplawski, C-573/17, EU:C:2019:530, punkt 58, och dom av den
19 november 2019, A.K. m.fl. (Oavhingigheten hos avdelningen for disciplindra mal vid Hogsta
domstolen), C-585/18, C-624/18 och C-625/18, EU:C:2019:982, punkt 160).

Det édr endast EU-domstolen som, undantagsvis och av tvingande rattssdkerhetshansyn, far férordna
om ett tillfalligt uppskjutande av en unionsbestimmelses undantrangningsverkan i forhallande till
nationell rétt som strider mot den forstndmnda bestammelsen. Det far endast forordnas om en sadan
begransning i tiden av verkningarna av domstolens tolkning av unionsrétten i den dom varigenom den
begirda tolkningen meddelas (se, for ett liknande resonemang, dom av den 23 oktober 2012, Nelson
m.fl., C-581/10 och C-629/10, EU:C:2012:657, punkterna 89 och 91, dom av den 23 april 2020, Herst,
C-401/18, EU:C:2020:295, punkterna 56 och 57, och dom av den 25 juni 2020, A m.fl. (Vindkraftverk i
Aalter och Nevele), C-24/19, EU:C:2020:503, punkt 84 och dir angiven réttspraxis).

Om de nationella domstolarna hade kunnat ge nationella bestimmelser som strider mot unionsritten,
ens tillfalligt, foretrdde, skulle det dventyra unionsrittens foretrdde och den enhetliga tillimpningen av
unionsritten (se, dom av den 29 juli 2019, Inter-Environnement Wallonie och Bond Beter Leefmilieu
Vlaanderen, C-411/17, EU:C:2019:622, punkt 177 och dér angiven réttspraxis).

Domstolen har emellertid, i ett mal dar det var fraga om lagenligheten av atgdrder som vidtagits i strid
med den skyldighet som foreskrivs i unionsriatten att gora en forhandsbedomning av ett projekts
konsekvenser for miljon och for ett skyddat omrade, slagit fast att en nationell domstol, om detta ar
tillatet enligt nationell ratt, undantagsvis far lata verkningarna av saddana éatgirder bestd nér detta &r
motiverat av tvingande skal hanforliga till nédviandigheten av att undanrdja ett verkligt och allvarligt
hot om avbrott i den berérda medlemsstatens elforsorjning, vilket inte skulle kunna avvérjas med
andra medel och alternativ, sirskilt inom ramen for den inre marknaden. Ett bibehallande av ndmnda
atgdrders rattsverkningar far endast omfatta den tidsrymd som é&r strangt nodvéindig for att avhjélpa
rattsstridigheten (se, for ett liknande resonemang, dom av den 29 juli 2019, Inter-Environnement
Wallonie och Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, punkterna 175, 176, 179
och 181).

Till skillnad fran en underlatenhet att uppfylla en formell skyldighet sdsom att pa miljoskyddsomradet
gora en forhandsbeddomning av ett projekts konsekvenser, kan ett &sidosittande av artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och artikel 52.1 i stadgan, emellertid inte legaliseras
genom ett forfarande som dr jamforbart med det som ndmns i foregdende punkt. Att lata
verkningarna av en sadan nationell lagstiftning som den som é&r aktuell i det nationella malet besta
skulle innebédra att denna lagstiftning skulle fortsatta att aldgga leverantorer av elektroniska
kommunikationstjinster skyldigheter som strider mot unionsratten och som innebér allvarliga ingrepp
i de grundlaggande réttigheterna for de personer vars uppgifter har lagrats.
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Den hianskjutande domstolen kan foljaktligen inte tillimpa en bestimmelse i nationell ritt som ger den
behorighet att tidsméssigt begrénsa verkningarna av en forklaring om réttsstridighet som den
domstolen ar skyldig att meddela enligt nationell rdtt med avseende pa den aktuella nationella
lagstiftningen.

VZ, WY och XX har emellertid i sina yttranden till domstolen gjort géllande att fraga 3 underforstatt
men nodvandigtvis aktualiserar fragan huruvida unionsrétten utgor hinder for att, inom ramen for ett
brottmalsforfarande, anvinda information och bevisning som erhallits genom en generell och
odifferentierad lagring av trafik- och lokaliseringsuppgifter som inte ér forenlig med unionsritten.

I detta hénseende och for att ge den hédnskjutande domstolen ett anviandbart svar ska det erinras om
att pa unionsrittens nuvarande stadium bestims reglerna om tillatlighet och vérdering — i ett
brottmalsforfarande mot personer som &r misstinkta fér grova brott — av information och bevisning
som erhéllits genom en lagring av trafik- och lokaliseringsuppgifter i strid med unionsritten, i princip
uteslutande i nationell ratt.

Det foljer ndamligen av fast rdttspraxis att det, i avsaknad av unionsbestimmelser pa omradet,
ankommer pa varje medlemsstat att i sin réttsordning, enligt principen om processuell autonomi,
faststilla de processuella regler som giller for talan som syftar till att sikerstilla skyddet av de
rattigheter som enskilda har till foljd av unionsritten. Dessa regler fir emellertid varken vara mindre
formanliga 4n dem som giller for liknande situationer som regleras av nationell ratt
(likvardighetsprincipen) eller medfora att det i praktiken blir omojligt eller orimligt svart att utova de
rattigheter som f6ljer av unionsratten (effektivitetsprincipen) (se, for ett liknande resonemang, dom av
den 6 oktober 2015, Tarsia, C-69/14, EU:C:2015:662, punkterna 26 och 27, dom av den
24 oktober 2018, XC m.fl, C-234/17, EU:C:2018:853, punkterna 21 och 22 och dir angiven
rattspraxis, och dom av den 19 december 2019, Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114,
punkt 33).

Nar det galler likvardighetsprincipen ankommer det pa den nationella domstol som har att prova ett
brottmalsforfarande som grundar sig pa information eller bevisning som erhéllits i strid med de krav
som foljer av direktiv 2002/58, att prova huruvida den nationella lagstiftning som reglerar
brottmélsforfaranden foreskriver mindre forménliga regler i fridga om tillatlighet och anvandning av
sadan information och sddan bevisning dn dem som giller fér information och bevisning som har
erhallits i strid med nationell ratt.

Vad giller effektivitetsprincipen ska det pépekas att nationella bestimmelser om tillatlighet och
anvindning av information och bevisning har till syfte, i enlighet med de val som gjorts i nationell
ratt, att forhindra att olagligt erhallen information och bevisning otillborligen ér till forfang for en
person som dr misstankt for brott. Detta syfte kan emellertid i nationell ratt uppnas inte bara genom
ett forbud mot att anvinda sadan information och sadan bevisning, utan &ven genom nationella
bestimmelser och nationell praxis som reglerar bedomningen och virdet av informationen och
bevisningen, eller till och med genom att informationens och bevisningens rattstridighet tas i
beaktande vid pafoljdsbestamningen.

Det framgéar emellertid av domstolens praxis att fragan huruvida det &r nodvandigt att bortse fran
information och bevisning som erhéllits i strid med kraven i unionsrétten bland annat maste bedomas
mot bakgrund av den risk som tillatligheten av saddan information och bevisning medfor for
iakttagandet av den kontradiktoriska principen och dérmed ritten till en rdttvis rittegang (se, for ett
liknande resonemang, dom av den 10 april 2003, Steffensen, C-276/01, EU:C:2003:228, punkterna 76
och 77). En domstol som anser att en part inte beretts tillfille att pa effektivt satt yttra sig over ett
bevismedel som héanfor sig till ett omrade som domarna saknar sakkunskap om och som kan paverka
bedomningen av omstdndigheterna pa ett avgorande sitt, maste darfor faststilla att rétten till en
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rattvis rattegang har &sidosatts och bortse fran denna bevisning for att forhindra ett sadant
asidoséttande (se, for ett liknande resonemang, dom av den 10 april 2003, Steffensen, C-276/01,
EU:C:2003:228, punkterna 78 och 79).

Effektivitetsprincipen kraver saledes att en nationell brottmalsdomstol — inom ramen for ett
brottmalsforfarande mot personer som &r misstinkta for brott — bortser frin information och
bevisning som erhallits genom en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter som inte ar férenlig med unionsrétten, om dessa personer inte bereds tillfille att
pa ett effektivt sdtt yttra sig over informationen och bevisningen, vilka hanfor sig till ett omrade som
domarna saknar sakkunskap om och som kan paverka bedomningen av omstindigheterna pa ett
avgorande sitt.

Mot bakgrund av det anforda ska fraga 3 i mal C-520/18 besvaras enligt foljande. En nationell domstol
far inte tillimpa en bestimmelse i nationell riatt som ger den behorighet att tidsméssigt begrénsa
verkningarna av en forklaring om rittsstridighet som den domstolen ar skyldig att meddela enligt
nationell ratt med avseende pa nationell lagstiftning enligt vilken leverantorer av elektroniska
kommunikationstjénster alaggs en skyldighet att — i syfte att bland annat skydda nationell sékerhet
och bekdampa brottslighet — generellt och odifferentierat lagra trafik- och lokaliseringsuppgifter som ar
oforenlig med artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan.
Namnda artikel 15.1, tolkad mot bakgrund av effektivitetsprincipen, innebdr en skyldighet for en
nationell brottmélsdomstol att — inom ramen for ett brottmalsférfarande mot personer som ar
misstankta for brott — bortse fran information och bevisning som erhallits genom en generell och
odifferentierad lagring av trafik- och lokaliseringsuppgifter som inte ar forenlig med unionsrétten, om
dessa personer inte bereds tillfille att pa ett effektivt sitt yttra sig Over informationen och
bevisningen, vilka hanfor sig till ett omrade som domarna saknar sakkunskap om och som kan
paverka bedomningen av omstindigheterna pa ett avgdrande sitt.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i de nationella malen utgor ett led i beredningen av
samma mal, ankommer det pa den hénskjutande domstolen att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra &n ndmnda parter har haft ar inte
ersattningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) f6ljande:

1) Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), i dess lydelse enligt
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 och jamford
med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundliggande
riattigheterna, ska tolkas sa, att den utgor hinder for lagstiftning vilken, for de @ndamal som
anges i nimnda artikel 15.1, foreskriver generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter i forebyggande syfte. Artikel 15.1 i direktiv 2002/58, i dess lydelse
enligt direktiv 2009/136 och jaimford med artiklarna 7, 8, 11 och 52.1 i stadgan om de
grundliaggande rittigheterna, utgor diremot inte hinder for lagstiftning

— som, for att skydda nationell sidkerhet, tillater att leverantorer av elektroniska
kommunikationstjinster aliggs att pa ett generellt och odifferentierat sitt lagra trafik-
och lokaliseringsuppgifter i situationer dir den berorda medlemsstaten star infor ett
allvarligt hot mot nationell sikerhet betriffande vilket det ar visat att hotet ar verkligt
och aktuellt eller forutsebart, varvid beslutet om aliggande av nimnda lagringsskyldighet
maste kunna bli foremal for effektiv kontroll antingen av en domstol eller av en
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oberoende myndighet, vars avgorande har bindande verkan, i syfte att kontrollera om
nagon av dessa situationer foreligger och att de villkor och garantier som maste stillas
upp éar uppfyllda, och varvid aliggandet endast fair meddelas for en period som maste
vara tidsmaissigt begriansad till vad som ér stringt néodvindigt, men som kan forlingas om
hotet fortfarande kvarstar,

som, for att skydda nationell sikerhet, bekimpa grov brottslighet och forhindra allvarliga
hot mot allmin sikerhet, foreskriver en riktad lagring av trafik- och lokaliseringsuppgifter
vilken, pa grundval av objektiva och icke-diskriminerande faktorer, dar avgrinsad genom
de kategorier av personer som berors eller genom ett geografiskt kriterium, for en period
som ér tidsmissigt begrinsad till vad som ér stringt nodvindigt men som kan forlingas,

som, for att skydda nationell sikerhet, bekimpa grov brottslighet och forhindra allvarliga
hot mot allmin sikerhet, foreskriver en generell och odifferentierad lagring av IP-adresser
som har tilldelats killan till en internetanslutning, for en period som ér tidsmaissigt
begrinsad till vad som ér stringt nodvindigt,

som, for att skydda nationell sikerhet, bekimpa brottslighet och skydda allmin sikerhet,
foreskriver en generell och odifferentierad lagring av uppgifter om den fysiska identiteten
for anvindare av elektroniska kommunikationsmedel, och

som, for att bekiampa grov brottslighet eller, i dnnu hogre grad, skydda nationell sikerhet,
tillater att leverantorer av elektroniska kommunikationstjinster genom ett beslut fran
behorig myndighet, vilket dr foremal for effektiv domstolskontroll, aldggs att, under en
begriansad tidsperiod, skyndsamt sikra de trafik- och lokaliseringsuppgifter som dessa
tjansteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sikerstiller att lagringen av
uppgifterna i fraga iakttar tillimpliga materiella och formella villkor, och att de berorda
personerna forfogar over effektiva garantier mot riskerna for missbruk.

Artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136 och jimférd med
artiklarna 7, 8, 11 och 52.1 i stadgan om de grundliggande rittigheterna, ska tolkas sa, att
den inte utgor hinder for en nationell lagstiftning enligt vilken leverantorer av elektroniska
kommunikationstjinster dliggs dels att anvinda automatiserad analys av bland annat trafik-
och lokaliseringsuppgifter och samla in sadana uppgifter i realtid, dels att i realtid samla in
tekniska uppgifter om lokaliseringen av de terminalutrustningar som anvinds, nir

anvindningen av automatiserad analys dr begrinsad till situationer dir en medlemsstat
star infor ett allvarligt hot mot nationell sidkerhet betriffande vilket det dr visat att hotet
ar verkligt och aktuellt eller forutsebart och anvindningen av sadan analys kan bli
foremal for en effektiv kontroll — antingen av en domstol eller av en oberoende
myndighet, vars avgorande har bindande verkan — i syfte att kontrollera att det foreligger
en situation som motiverar atgirden och att de villkor och garantier som maste stillas
upp ér uppfyllda, och nir

anviandningen av insamling i realtid av trafik- och lokaliseringsuppgifter dr begriansad till
personer betriffande vilka det finns ett giltigt skil att misstinka att de pa ett eller annat
sitt dr inblandade i terrorverksamhet och dr underkastad en féorhandskontroll antingen
av en domstol eller av en oberoende myndighet, vars avgorande har bindande verkan, i
syfte att sikerstilla att en sadan insamling i realtid endast ér tillaten inom ramen for vad
som dr stringt nodviandigt. I vederborligen motiverade fall som stiller krav pa
skyndsamhet ska kontrollen ske utan drojsmal.
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Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pa informationssamhillets tjanster, sidrskilt elektronisk handel, pa den inre
marknaden (”Direktiv om elektronisk handel”) ska tolkas sa, att det inte dr tillimpligt pa
skyddet for konfidentialitet vid kommunikationer och skyddet for fysiska personer med
avseende pa behandlingen av personuppgifter i samband med informationssamhaillets
tjanster, da detta skydd, beroende pa omstindigheterna, regleras av direktiv 2002/58, i dess
lydelse enligt direktiv 2009/136, eller av Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av siadana uppgifter och om upphidvande av
direktiv 95/46. Artikel 23.1 i forordning 2016/679, jaimford med artiklarna 7, 8, 11 och 52.1 i
stadgan om de grundliggande rittigheterna, ska tolkas si, att den utgor hinder for en
nationell lagstiftning enligt vilken leverantorer som tillhandahaller allmidnheten tillgang till
internetkommunikationstjinster och virdtjinstleverantorer dr skyldiga att generellt och
odifferentierat lagra bland annat personuppgifter forbundna med dessa tjinster.

En nationell domstol far inte tillimpa en bestimmelse i nationell riatt som ger den behorighet
att tidsmaissigt begrinsa verkningarna av en forklaring om rittsstridighet som den domstolen
ar skyldig att meddela enligt nationell ritt med avseende pa nationell lagstiftning enligt
vilken leverantorer av elektroniska kommunikationstjinster aliggs en skyldighet att — i syfte
att bland annat skydda nationell sikerhet och bekidmpa brottslighet — generellt och
odifferentierat lagra trafik- och lokaliseringsuppgifter som ar oforenlig med artikel 15.1 i
direktiv 2002/58, i dess lydelse enligt direktiv 2009/136 och jimford med artiklarna 7, 8, 11
och 52.1 i stadgan om de grundliggande rittigheterna. Namnda artikel 15.1, tolkad mot
bakgrund av effektivitetsprincipen, innebir en skyldighet for en nationell brottmalsdomstol
att — inom ramen for ett brottmalsforfarande mot personer som dr misstinkta for brott —
bortse fran information och bevisning som erhallits genom en generell och odifferentierad
lagring av trafik- och lokaliseringsuppgifter som inte éar forenlig med unionsritten, om dessa
personer inte bereds tillfille att pa ett effektivt sitt yttra sig over informationen och
bevisningen, vilka hinfor sig till ett omrade som domarna saknar sakkunskap om och som
kan paverka bedomningen av omstindigheterna pa ett avgorande sitt.

Underskrifter
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