g

W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 16 juli 2020*

"Begdran om forhandsavgorande — Skydd for enskilda personer med avseende pa behandling av
personuppgifter — Europeiska unionens stadga om de grundldggande rattigheterna — Artiklarna 7, 8
och 47 — Férordning (EU) 2016/679 — Artikel 2.2 — Tillimpningsomrade — Overforing av
personuppgifter till tredje land for kommersiella syften — Artikel 45 — Kommissionens beslut om
adekvat skyddsniva — Artikel 46 — Overféringar som omfattas av limpliga skyddsitgirder —
Artikel 58 — Tillsynsmyndigheternas befogenhet — Behandling av de 6verforda uppgifterna som utfors
av myndigheterna i ett tredjeland for syften som avser den nationella sikerheten — Bedomning av
huruvida en adekvat skyddsniva sakerstills i ett tredjeland — Beslut 2010/87/EU —
Standardiserade skyddsklausuler for 6verforing av personuppgifter till tredjeland —

Lampliga skyddsatgérder som vidtas av den personuppgiftsansvarige — Giltighet — Genomforandebeslut
(EU) 2016/1250 — Sékerstillande av adekvat skydd genom skolden for skydd av privatlivet i Europeiska
unionen-Forenta staterna — Giltighet — Klagomal fran en enskild person vars uppgifter har 6verforts
fran Europeiska unionen till Forenta staterna”

I mal C-311/18,

angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstilld av High Court
(Forvaltningsoverdomstolen, Irland) genom beslut av den 4 maj 2018, som inkom till domstolen den
9 maj 2018, i malet

Data Protection Commissioner

mot

Facebook Ireland Ltd,

Maximillian Schrems,

ytterligare deltagare i rattegangen:

The United States of America,

Electronic Privacy Information Centre,

BSA Business Software Alliance, Inc.,

Digitaleurope,

meddelar

* Rattegangssprak: engelska.

SV
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DOMSTOLEN (stora avdelningen)
sammansatt av  ordféoranden K. Lenaerts, vice ordféranden R. Silva de Lapuerta,
avdelningsordférandena A. Arabadjiev, A. Prechal, M. Vilaras, M. Safjan, S. Rodin, P.G. Xuereb, L.S.
Rossi och I. Jarukaitis samt domarna M. Ilesi¢, T. von Danwitz (referent) och D. Svaby,
generaladvokat: H. Saugmandsgaard Qe,
justitiesekreterare: handldaggaren C. Stromholm,
efter det skriftliga forfarandet och férhandlingen den 9 juli 2019,

med beaktande av de yttranden som avgetts av:

— Data Protection Commissioner, genom D. Young, solicitor, B. Murray, SC, M. Collins, SC,
och C. Donnelly, BL,

— Facebook Ireland Ltd, genom P. Gallagher, SC, N. Hyland, SC, A. Mulligan, BL, F. Kieran, BL, samt
P. Nolan, C. Monaghan, C. O’Neill och R. Woulfe, solicitors,

— Maximillian Schrems, genom H. Hofmann, Rechtsanwalt, E. McCullough, SC, J. Doherty, SC, S.
O’Sullivan, SC, och G. Rudden, solicitor,

— The United States of America, genom E. Barrington, SC, och S. Kingston, BL, samt S. Barton och
B. Walsh, solicitors,

— Electronic Privacy Information Centre, genom S. Lucey, solicitor, G. Gilmore, BL, A. Butler, BL,
och C. O’'Dwyer, SC,

— BSA Business Software Alliance Inc., genom B. Van Vooren och K. Van Quathem, advocaten,

— Digitaleurope, genom N. Cahill, barrister, J. Cahir, solicitor, och M. Cush, SC,

— Irland, genom A. Joyce och M. Browne, bada i egenskap av ombud, bitrddda av D. Fennelly, BL,
— Belgiens regering, genom J.-C. Halleux och P. Cottin, bada i egenskap av ombud,

— Tjeckiens regering, genom M. Smolek, J. VIacil, O. Serdula och A. Kasalicka, samtliga i egenskap av
ombud,

— Tysklands regering, genom J]. Méller, D. Klebs och T. Henze, samtliga i egenskap av ombud,
— Frankrikes regering, genom A.-L. Desjonqueres, i egenskap av ombud,

— Nederldndernas regering, genom C.S. Schillemans, K. Bulterman och M. Noort, samtliga i egenskap
av ombud,

— Osterrikes regering, genom J. Schmoll och G. Kunnert, bida i egenskap av ombud,
— Polens regering, genom B. Majczyna, i egenskap av ombud,

— DPortugals regering, genom L. Inez Fernandes, A. Pimenta och C. Vieira Guerra, samtliga i egenskap
av ombud,
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— Forenade kungarikets regering, genom S. Brandon och D. Gudmundsdéttir, bada i egenskap av
ombud, bitrddda av J. Holmes, QC, och C. Knight, barrister,

— Europaparlamentet, genom M.]. Martinez Iglesias och A. Caiola, bada i egenskap av ombud,

— Europeiska kommissionen, genom D. Nardi, H. Krdamer och H. Kranenborg, samtliga i egenskap av
ombud,

— Europeiska dataskyddsstyrelsen (EDPB), genom A. Jelinek och K. Behn, béda i egenskap av ombud,
och efter att den 19 december 2019 ha hort generaladvokatens forslag till avgorande,

foljande

Dom
Begédran om forhandsavgorande avser

— tolkningen av artikel 3.2 forsta strecksatsen, artiklarna 25, 26 och artikel 28.3 i Europaparlamentets
och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281,
1995, s. 31), jamforda med artikel 4.2 FEU samt artiklarna 7, 8 och 47 i Europeiska unionens stadga
om de grundldggande rittigheterna (nedan kallad stadgan),

— tolkningen och giltigheten av kommissionens beslut 2010/87/EU av den 5 februari 2010 om
standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade i tredjeland i
enlighet med Europaparlamentets och radets direktiv 95/46 (EUT L 39, 2010, s. 5), i dess lydelse
enligt kommissionens genomforandebeslut (EU) 2016/2297 av den 16 december 2016 (EUT L 344,
2016, s. 100) (nedan kallat beslutet om standardavtalsklausuler), samt

— tolkningen och giltigheten av kommissionens genomforandebeslut (EU) 2016/1250 av den
12 juli 2016 enligt Europaparlamentets och radets direktiv 95/46 om huruvida ett adekvat skydd
sakerstills genom skolden for skydd av privatlivet i EU och Forenta staterna (EUT L 207, 2016,
s. 1) (nedan kallat beslutet om skolden for skydd av privatlivet).

Begdran har framstillts i ett mal mellan Data Protection Commissioner (dataskyddsmyndigheten,

Irland) (nedan kallad dataskyddsmyndigheten), & den ena sidan, och Facebook Ireland Ltd (nedan

kallat Facebook Ireland) och Maximillian Schrems, & den andra sidan, angdende ett klagomal fran

Maximillian Schrems rérande Facebook Irelands dverforing av hans personuppgifter till Facebook Inc.
i Forenta staterna.

Tillampliga bestimmelser

Direktiv 95/46
I artikel 3 i direktiv 95/46, med rubriken "Tillimpningsomrade”, foreskrevs foljande i punkt 2:

"Detta direktiv giller inte for sadan behandling av personuppgifter
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— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under ndgra omstdndigheter behandlingar som ror allmén sédkerhet, forsvar, statens sidkerhet
(inbegripet statens ekonomiska vélstand ndr behandlingen har samband med frigor om statens
sakerhet) och statens verksamhet pa straffrittens omréde,

»

I artikel 25 i detta direktiv foreskrevs foljande:

”1. Medlemsstaterna skall foreskriva att 6verforingen av personuppgifter ... till tredje land endast far
ske om ifrdgavarande tredje land - utan att detta paverkar tillimpningen av de nationella
bestimmelser som antagits till f6ljd av de andra bestimmelserna i detta direktiv — sdkerstéller en
adekvat skyddsniva.

2. Bedomningen av om skyddsnivan i ett tredje land &r adekvat skall ske pa grundval av alla de
forhallanden som har samband med en overforing eller en grupp av 6verforingar av uppgifter, ...

6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna forfarandet, konstatera att ett tredje
land genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som — sarskilt till
foljd av sadana forhandlingar som anges i punkt 5 och som géller skyddet for privatliv och enskilda
personers grundliggande fri- och réttigheter — aligger landet har en skyddsnivd som ar adekvat i den
mening som avses i punkt 2 i denna artikel.

Medlemsstaterna skall vidta de atgérder som ar nddvindiga for att folja kommissionens beslut.”

I artikel 26.2 och 26.4 i ndmnda direktiv foreskrevs foljande:

72. Utan att detta paverkar tillimpningen av punkt 1 fir en medlemsstat tillaita Overforing av
personuppgifter till ett tredje land som inte sdkerstiller en skyddsnivd som dr adekvat enligt
artikel 25.2, om den registeransvarige stiller tillrackliga garantier for att privatliv och enskilda

personers grundldggande fri- och rittigheter skyddas samt for utévningen av motsvarande rattigheter.
Sédana garantier kan framga av lampliga avtalsklausuler.

4. Om kommissionen i enlighet med det forfarande som anges i artikel 31.2 beslutar att vissa
standardavtalsklausuler erbjuder tillrackliga garantier enligt punkt 2, skall medlemsstaterna vidta
nodvindiga atgdrder for att f6lja kommissionens beslut.”

I artikel 28.3 i direktivet angavs foljande:

"Varje tillsynsmyndighet skall sérskilt ha

— undersokningsbefogenheter, sasom befogenhet att fa tillgang till uppgifter som blir foremal for
behandling och befogenhet att inhdmta alla uppgifter som &r nédvéndiga for att skota tillsynen,

— effektiva befogenheter att ingripa, som till exempel att kunna avge yttranden i enlighet med

artikel 20 innan en behandling dger rum, och se till att sddana yttranden i lamplig omfattning
offentliggors, att kunna besluta om blockering, utplaning eller forstoring av uppgifter, att kunna
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besluta om tillfélligt eller slutligt forbud mot behandling, att kunna ge den registeransvarige varning
eller tillrattavisning eller att kunna hénvisa saken till nationella parlament eller till andra politiska
institutioner,

— befogenhet att inleda réttsliga forfaranden nir de nationella bestimmelser som antagits till f6ljd av
detta direktiv har oOvertritts eller att uppmirksamma de rdttsliga myndigheterna pa dessa
overtréadelser.

DSF

Direktiv 95/46 har upphévts och ersatts av Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allmén
dataskyddsforordning) (EUT L 119, 2016, s. 1) (nedan kallad DSF).

I skilen 6, 10, 101, 103, 104, 107-109, 114, 116 och 141 i DSF anges foljande:

”(6) Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller
skyddet av personuppgifter. Omfattningen av insamling och delning av personuppgifter har okat
avsevirt. Tekniken gor det mojligt for bade privata foretag och offentliga myndigheter att i sitt
arbete anvinda sig av personuppgifter i en helt ny omfattning. Allt fler fysiska personer gor sina
personliga uppgifter allmént tillgéngliga, véirlden 6ver. Tekniken har omvandlat bade ekonomin
och det sociala livet, och bor ytterligare underldtta det fria flodet av personuppgifter inom
unionen samt Overforingar till tredjeldnder och internationella organisationer, samtidigt som en
hog skyddsniva sékerstills for personuppgifter.

(10) For att sdkra en enhetlig och hog skyddsniva for fysiska personer och for att undanrdja hindren
for flodena av personuppgifter inom unionen bor nivan pa skyddet av fysiska personers
rattigheter och friheter vid behandling av personuppgifter vara likvérdig i alla medlemsstater. En
konsekvent och enhetlig tillimpning av bestimmelserna om skydd av fysiska personers
grundldggande rattigheter och friheter vid behandling av personuppgifter bor siakerstillas i hela
unionen. Vad giller behandlingen av personuppgifter for att fullgora en rattslig forpliktelse, for
att utfora en uppgift av allmént intresse eller som ett led i myndighetsutévning som utfors av den
personuppgiftsansvarige, bor medlemsstaterna tillatas att behalla eller inféra nationella
bestimmelser for att ndrmare faststéilla hur bestimmelserna i denna forordning ska tillimpas.
Jamte den allmdnna och Overgripande lagstiftning om dataskydd varigenom direktiv 95/46/EG
genomfors har medlemsstaterna flera sektorsspecifika lagar pa omraden som kréver mer specifika
bestimmelser. Denna forordning ger dessutom medlemsstaterna handlingsutrymme att
specificera sina bestimmelser, dven for behandlingen av sirskilda kategorier av personuppgifter
(nedan kallade kdinsliga uppgifter). Denna forordning utesluter inte att det i medlemsstaternas
nationella rdtt faststdlls ndrmare omstindigheter for specifika situationer diar uppgifter
behandlas, inbegripet mer exakta villkor for laglig behandling av personuppgifter.

(101) Floden av personuppgifter till och frén linder utanfor unionen och till och fran internationella
organisationer dar nodviandiga for utvecklingen av internationell handel och internationellt
samarbete. Okningen av dessa fléden har medfért nya utmaningar och nya farhigor nir det
giller skyddet av personuppgifter. Det &r viktigt att den skyddsniva som fysiska personer
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sakerstills inom unionen genom denna férordning inte undergréavs nar personuppgifter 6verfors
fran unionen till personuppgiftsansvariga, personuppgiftsbitriden eller andra mottagare i
tredjeland eller till internationella organisationer, vilket inbegriper vidarebefordran av
personuppgifter  fran  tredjelandet eller den internationella  organisationen till
personuppgiftsansvariga, personuppgiftsbitraden i samma eller ett annat tredjeland eller en
annan internationell organisation. Overforingar till tredjelinder och internationella
organisationer fir under alla omstiandigheter endast utforas i full 6verensstimmelse med denna
forordning. En overforing kan endast ske, om de villkor som faststélls i bestimmelserna i denna
forordning om &verforing av personuppgifter till tredjelinder eller internationella organisationer
har uppfyllts av den personuppgiftsansvarige eller personuppgiftsbitridet, med forbehall for de
ovriga bestammelserna i denna forordning.

Kommissionen kan med verkan for hela unionen faststilla att ett tredjeland, ett territorium eller
en specificerad sektor i ett tredjeland eller en internationell organisation erbjuder en adekvat
dataskyddsniva och pa sa sitt skapa rittslig sikerhet och enhetlighet i hela unionen vad géller
tredjelandet eller den internationella organisationen som anses tillhandahalla en sidan
skyddsniva. I dessa fall far overforingar av personuppgifter till det tredjelandet eller den
internationella organisationen ske utan ytterligare tillstaind. Kommissionen kan ocksa, efter att
ha underrittat tredjelandet eller den internationella organisationen och lamnat en fullstindig
motivering, besluta att ett sadant beslut ska aterkallas.

I enlighet med de grundldggande véirderingar som unionen bygger pa, bland annat skyddet av
manskliga rattigheter, bor kommissionen i sin bedomning av tredjelandet eller ett territorium
eller en specificerad sektor i ett tredjeland beakta hur ett visst tredjeland respekterar
rattsstatsprincipen, tillgdngen till réttslig provning samt internationella ménniskordttsnormer
och -standarder samt landets allménna lagstiftning och sektorslagstiftning, inklusive lagstiftning
om allmén sédkerhet, forsvar och nationell sikerhet samt allmén ordning och straffratt. Vid
antagandet av ett beslut om adekvat skyddsniva avseende ett territorium eller en specificerad
sektor i ett tredjeland bor hédnsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling
och tillimpningsomradet for tillaimpliga réttsliga standarder och gillande lagstiftning i
tredjelandet. Tredjelandet bor erbjuda garantier som sékerstéller en tillfredsstéllande skyddsniva
som i huvudsak motsvarar den som sdkerstélls i unionen, i synnerhet ndr personuppgifter
behandlas inom en eller flera specifika sektorer. Tredjelandet bor framfor allt sékerstilla en
effektiv oberoende dataskyddsovervakning och sorja for samarbetsmekanismer med
medlemsstaternas dataskyddsmyndigheter, och de registrerade bor tillforsdkras effektiva och
lagstadgade rattigheter samt effektiv administrativ och rattslig provning.

Kommissionen kan konstatera att ett tredjeland, ett territorium eller en viss specificerad sektor i
ett tredjeland eller en internationell organisation inte langre sdkerstiller en adekvat
dataskyddsniva. Overféring av personuppgifter till detta tredjeland eller till denna
internationella organisation bor da forbjudas, savida inte kraven i denna forordning avseende
overforing med stod av lampliga skyddsatgérder, inbegripet bindande foretagsbestimmelser och
undantag for sérskilda situationer, ar uppfyllda. I sa fall bor det finnas mdjlighet till samrad
mellan kommissionen och dessa tredjeldnder eller internationella organisationer. Kommissionen
bor i god tid informera tredjelandet eller den internationella organisationen om skilen och
inleda samrad med tredjelandet eller organisationen for att avhjélpa situationen.

Saknas  beslut om adekvat skyddsniva bor den  personuppgiftsansvarige eller

personuppgiftsbitradet vidta atgirder for att kompensera for det bristande dataskyddet i ett
tredjeland med hjdlp av ldmpliga skyddsatgdrder for den registrerade. Sadana ldmpliga
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skyddsatgarder  kan  bestd i  tillimpning av  bindande  fOretagsbestimmelser,
standardbestimmelser om dataskydd som antagits av kommissionen, standardbestimmelser om
dataskydd som antagits av en tillsynsmyndighet eller avtalsbestimmelser som godkéants av en
tillsynsmyndighet. Dessa skyddsatgdrder bor sdkerstilla iakttagande av de krav i fraga om
dataskydd och registrerades rattigheter som dr ldmpliga for behandling inom unionen,
inbegripet huruvida bindande rattigheter for de registrerade och effektiva rattsmedel ar
tillgdngliga, inbegripet en faktisk rétt att fora talan pa administrativ vég eller infor domstol och
att krdva kompensation i unionen eller i ett tredjeland. De bor sdrskilt gélla dverensstimmelse
med allmédnna principer for behandling av personuppgifter samt principerna om inbyggt
dataskydd och dataskydd som standard. ...

Personuppgiftsansvarigas eller personuppgiftsbitraidens mojlighet att anvinda standardiserade
dataskyddsbestdmmelser som antagits av kommissionen eller av en tillsynsmyndighet bor inte
hindra att de infogar standardiserade dataskyddsbestimmelser i ett vidare avtal, sasom ett avtal
mellan personuppgiftsbitridet och ett annat personuppgiftsbitrade, eller lagger till andra
bestimmelser eller ytterligare skyddsatgirder, under forutsiattning att de inte direkt eller
indirekt star i strid med standardavtalsklausuler som antagits av kommissionen eller av en
tillsynsmyndighet eller paverkar de registrerades grundlidggande rattigheter eller friheter.
Personuppgiftsansvariga och personuppgiftsbitriden bor uppmuntras att tillhandahalla
ytterligare skyddséatgdrder via avtalsméssiga ataganden som kompletterar de standardiserade
skyddsbestammelserna.

Om kommissionen inte har fattat beslut om adekvat dataskyddsniva i ett tredjeland, bor den
personuppgiftsansvarige eller personuppgiftsbitradet i alla fall anvénda sig av 16sningar som ger
de registrerade verkstillbara och effektiva rattigheter vad giller behandlingen av deras
personuppgifter inom unionen nér dessa uppgifter val har 6verforts, sa att de fortsatt kan utova
sina grundlaggande réttigheter och att skyddsatgérder fortsatt giller i forhallande till dem.

Nér personuppgifter fors over grinser utanfér unionen kan detta oka risken for att fysiska
personer inte kan utéva sina dataskyddsréttigheter, i synnerhet for att skydda sig fran otillaten
anvéindning eller otillatet utlimnande av denna information. Samtidigt kan tillsynsmyndigheter
finna att de inte &r i stand att handldgga klagomal eller gora utredningar som géller
verksamheter utanfor grénserna for deras land. Deras strdvan att arbeta tillsammans o6ver
granserna kan ocksd hindras av otillrickliga preventiva eller korrigerande befogenheter,
oenhetliga rittsliga regelverk och praktiska hinder, som exempelvis bristande resurser. ...

Alla registrerade bor ha ratt att lamna in ett klagomal till en enda tillsynsmyndighet, sarskilt
i den medlemsstat dar den registrerade har sin hemvist, och ha ritt till ett effektivt rattsmedel
i enlighet med artikel 47 i stadgan, om den registrerade anser att hans eller hennes rittigheter
enligt denna forordning har krankts eller om tillsynsmyndigheten inte reagerar pa ett klagomal,
helt eller delvis avslar eller avvisar ett klagomal eller inte agerar nir sa dr nodvandigt for att
skydda den registrerades rattigheter. ...”

I artikel 2.1 och 2.2 i férordningen foreskrivs foljande:

”1. Denna forordning ska tillimpas pa sadan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vdg samt pa annan behandling &n automatisk av personuppgifter som ingar i
eller kommer att inga i ett register.
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2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som

a)
b)

<)

d)

utgor ett led i en verksamhet som inte omfattas av unionsritten,

medlemsstaterna utfér ndr de bedriver verksamhet som omfattas av avdelning V kapitel 2 i
EU-férdraget,

en fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband med
hans eller hennes hushall,

behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrattsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och forhindra
hot mot den allminna sdkerheten.”

I artikel 4 i forordningen foreskrivs foljande:

"I denna forordning avses med

behandling: en atgérd eller kombination av atgédrder betriffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdisom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvdndning,
utlimning genom o6verforing, spridning eller tillhandahallande pa annat sitt, justering eller
sammanforande, begriansning, radering eller forstoring,

personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer dndamélen och medlen for
behandlingen av personuppgifter; om &dndamalen och medlen for behandlingen bestims av
unionsritten eller medlemsstaternas nationella rédtt kan den personuppgiftsansvarige eller de
sdrskilda kriterierna for hur denne ska utses foreskrivas i unionsrétten eller i medlemsstaternas
nationella ritt,

personuppgiftsbitrdde: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges rakning,

mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
personuppgifterna utlimnas till, oavsett om det ror sig om en tredje part eller inte; offentliga
myndigheter som kan komma att motta personuppgifter inom ramen for ett sarskilt uppdrag i
enlighet med unionsritten eller medlemsstaternas nationella rédtt ska dock inte betraktas som
mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig med tillaimpliga
bestammelser for dataskydd beroende pa behandlingens syfte,

Artikel 23 i forordningen har foljande lydelse:

”1‘

Det ska vara mdjligt att i unionsritten eller i en medlemsstats nationella ritt som den

personuppgiftsansvarige eller personuppgiftsbitradet omfattas av inféra en lagstiftningsatgird som
begransar tillimpningsomradet for de skyldigheter och rittigheter som foreskrivs i artiklarna 12-22
och 34, samt artikel 5 i den méan dess bestimmelser motsvarar de réttigheter och skyldigheter som
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faststalls i artiklarna 12-22, om en sddan begrinsning sker med respekt for andemeningen i de
grundldggande rattigheterna och friheterna och utgér en noédvindig och proportionell atgiard i ett
demokratiskt samhille i syfte att sékerstélla

a) den nationella siakerheten,

b) forsvaret,

¢) den allmidnna sidkerheten,

d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstéllande av

straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av hot mot
den allminna sikerheten,

2. Framfor allt ska alla lagstiftningsatgdrder som avses i punkt 1 innehalla specifika bestimmelser
atminstone, ndr sa &r relevant, avseende

a) andamalen med behandlingen eller kategorierna av behandling,

b) kategorierna av personuppgifter,

¢) omfattningen av de inforda begrénsningarna,

d) skyddsatgirder for att forhindra missbruk eller olaglig tillgang eller 6verforing,

e) specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f) lagringstiden samt tillampliga skyddsatgarder med beaktande av behandlingens art, omfattning och
dandamal eller kategorierna av behandling,

g) riskerna for de registrerades réttigheter och friheter, och

h) de registrerades ratt att bli informerade om begransningen, savida detta inte kan inverka menligt pa
begransningen.”

Kapitel V i DSF, med rubriken "Overféring av personuppgifter till tredjelinder eller till internationella
organisationer”, innehaller artiklarna 44—50. Artikel 44 i forordningen, med rubriken ”Allmén princip
for overforing av uppgifter”, har foljande lydelse:

”Overforing av personuppgifter som ar under behandling eller dr avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation far bara ske under forutsiattning att den
personuppgiftsansvarige och personuppgiftsbitradet, med forbehall for Gvriga bestimmelser i denna
forordning, uppfyller villkoren i detta kapitel, inklusive for vidare overforing av personuppgifter fran
tredjelandet eller den internationella organisationen till ett annat tredjeland eller en annan
internationell organisation. Alla bestammelser i detta kapitel ska tillampas for att sdkerstélla att den
niva pa skyddet av fysiska personer som sékerstélls genom denna forordning inte undergrévs.”
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Artikel 45 i forordningen har rubriken "Overféring pa grundval av ett beslut om adekvat skyddsniva”. I
punkterna 1-3 i artikeln foreskrivs foljande:

”1. Personuppgifter far oOverforas till ett tredjeland eller en internationell organisation om
kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet, eller den internationella organisationen i fraga sdkerstéller en adekvat skyddsniva. En
sadan Overforing ska inte krdva nagot sarskilt tillstand.

2. Nér kommissionen bedomer om en adekvat skyddsniva foreligger ska den sarskilt beakta

a) rattsstatsprincipen, respekten for de ménskliga réttigheterna och de grundliggande friheterna,
relevant lagstiftning, bade allmén lagstiftning och sektorslagstiftning, inklusive avseende allmén
sakerhet, forsvar, nationell sdkerhet och straffritt och offentliga myndigheters tillgang till
personuppgifter samt tillimpningen av sadan lagstiftning, dataskyddsregler, yrkesregler och
sakerhetsbestimmelser, inbegripet regler for vidare overforing av personuppgifter till ett annat
tredjeland eller en annan internationell organisation, som ska foljas i det landet eller den
internationella organisationen, réttspraxis samt faktiska och verkstéllbara rittigheter for
registrerade och effektiv administrativ och rittslig prévning for de registrerade vars personuppgifter
overfors,

b) huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet,
eller som utovar tillsyn 6ver den internationella organisationen, som har ansvar for att sdkerstilla
och kontrollera att dataskyddsregler foljs, inklusive ldmpliga verkstéllighetsbefogenheter, ge de
registrerade rad och assistans nédr det giller utévandet av deras rattigheter och samarbeta med
medlemsstaternas tillsynsmyndigheter, och

c) vilka internationella ataganden det berdrda tredjelandet eller den berérda internationella
organisationen har gjort, eller andra skyldigheter som foljer av rittsligt bindande konventioner
eller instrument samt av dess deltagande i multilaterala eller regionala system, sérskilt rorande
skydd av personuppgifter.

3. Kommissionen far, efter att ha bedomt om det foreligger en adekvat skyddsniva, genom en
genomforandeakt besluta att ett tredjeland, ett territorium eller en eller flera specificerade sektorer
inom ett tredjeland, eller en internationell organisation sdkerstiller en adekvat skyddsniva i den
mening som avses i punkt 2 i den hér artikeln. Genomforandeakten ska inrdtta en mekanism for
regelbunden Gversyn, minst vart fjarde ar, som ska beakta all relevant utveckling i det tredjelandet
eller den internationella organisationen. Beslutets territoriella och sektorsmassiga tillimpning ska
regleras i genomforandeakten, dar det ocksd i forekommande fall ska anges vilken eller vilka
myndigheter som ar tillsynsmyndighet(er) enligt punkt 2 b i den hér artikeln. Genomférandeakten ska
antas i enlighet med det granskningsforfarande som avses i artikel 93.2.”

I artikel 46 i forordningen, med rubriken "Overféring som omfattas av limpliga skyddsitgirder”,
foreskrivs foljande i punkterna 1-3:

”1. 1 avsaknad av ett beslut i enlighet med artikel 45.3, far en personuppgiftsansvarig eller ett
personuppgiftsbitrade endast overfora personuppgifter till ett tredjeland eller en internationell
organisation efter att ha vidtagit lampliga skyddsatgédrder, och pa villkor att lagstadgade réttigheter for
registrerade och effektiva rattsmedel for registrerade finns tillgéangliga.

2. Lampliga skyddsatgdrder enligt punkt 1 far, utan att det krdvs sarskilt tillstand fran en
tillsynsmyndighet, ta formen av

a) ett rattsligt bindande och verkstillbart instrument mellan offentliga myndigheter eller organ,
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bindande foretagsbestimmelser i enlighet med artikel 47,

standardiserade dataskyddsbestimmelser som antas av kommissionen i enlighet med det
granskningsforfarande som avses i artikel 93.2,

standardiserade dataskyddsbestimmelser som antagits av en tillsynsmyndighet och godkénts av
kommissionen i enlighet med det granskningsforfarande som avses i artikel 93.2,

en godkdnd uppforandekod enlig artikel 40 tillsammans med réttsligt bindande och verkstallbara
ataganden for den personuppgiftsansvarige eller personuppgiftsbitradet i tredjelandet att tillaimpa
lampliga skyddsatgérder, dven nir det géller registrerades rattigheter, eller

en godkind certifieringsmekanism enlig artikel 42 tillsammans med rittsligt bindande och
verkstéllbara ataganden for den personuppgiftsansvarige, personuppgiftsbitradet i tredjelandet att
tillimpa lampliga skyddsatgirder, dven nér det giller de registrerades rattigheter.

3. Med forbehall for tillstand fran den behoriga tillsynsmyndigheten, far lampliga skyddsatgérder enligt
punkt 1 ocksa i synnerhet ta formen av

a)

b)

avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitraidet och den
personuppgiftsansvarige, personuppgiftsbitridet eller mottagaren av personuppgifterna i
tredjelandet eller den internationella organisationen, eller

bestimmelser som ska inforas i administrativa dverenskommelser mellan offentliga myndigheter
eller organ vilka inbegriper verkstillbara och faktiska rattigheter for registrerade.”

I artikel 49 i forordningen, med rubriken "Undantag i sdrskilda situationer”, foreskrivs foljande:

”1'

Om det inte foreligger nagot beslut om adekvat skyddsniva enligt artikel 45.3, eller om lampliga

skyddsatgirder enligt artikel 46, inbegripet bindande foretagsbestimmelser, far en o6verforing eller
uppsittning av Overforingar av personuppgifter till ett tredjeland eller en internationell organisation
endast ske om nagot av foljande villkor ar uppfyllt:

a)

b)

Den registrerade har uttryckligen samtyckt till att uppgifterna far overforas, efter att forst ha blivit
informerad om de eventuella riskerna med sddana overforingar for den registrerade ndr det inte
foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddsatgérder.

Overforingen 4r nodviandig for att fullgéra ett avtal mellan den registrerade och den
personuppgiftsansvarige eller for att genomfora atgarder som foregar ett sidant avtal pa den
registrerades begdran.

Overféringen ar nddvindig for att inga eller fullgora ett avtal mellan den personuppgiftsansvarige
och en annan fysisk eller juridisk person i den registrerades intresse.

Overforingen dr nédvindig av viktiga skil som rér allméinintresset.
Overforingen dr nédvindig for att kunna faststilla, gora gillande eller forsvara rittsliga ansprak.

Overforingen dr nédvindig for att skydda den registrerades eller andra personers grundliggande
intressen, ndr den registrerade ar fysiskt eller réttsligt forhindrad att ge sitt samtycke.
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g) Overféringen gors fran ett register som enligt unionsritten eller medlemsstaternas nationella ritt ar
avsett att ge allménheten information och som ér tillgédngligt antingen for allméanheten eller for var
och en som kan styrka ett berdttigat intresse, men endast i den utstrickning som de i unionsritten
eller i medlemsstaternas nationella ritt angivna villkoren for tillgénglighet uppfylls i det enskilda
fallet.

Nér en oOverforing inte skulle kunna grundas pad en bestimmelse i artikel 45 eller 46, inklusive
bestimmelserna om bindande foretagsbestimmelser, och inget av undantagen for en sérskild situation
som avses i forsta stycket i den hédr punkten ér tillampligt, fir en overforing till ett tredjeland eller en
internationell organisation &ga rum endast om Overforingen inte &r repetitiv, endast giller ett
begrinsat antal registrerade, dr nodviandig for dndamal som ror den personuppgiftsansvariges
tvingande beridttigade intressen och den registrerades intressen eller rattigheter och friheter inte véger
tyngre, och den personuppgiftsansvarige har bedomt samtliga omstidndigheter kring 6verféringen av
uppgifter och pa grundval av denna beddmning vidtagit lampliga skyddsatgirder for att skydda
personuppgifter. Den personuppgiftsansvarige ska informera tillsynsmyndigheten om overféringen.
Den personuppgiftsansvarige ska utover tillhandahdllande av den information som avses
i artiklarna 13 och 14 informera den registrerade om oOverforingen och om de tvingande berittigade
intressen som efterstrévas.

2. En o6verforing enligt led g i punkt 1 forsta stycket far inte omfatta alla personuppgifter eller hela
kategorier av personuppgifter som finns i registret. Om registret dr avsett att vara tillgéngligt for
personer med ett berittigat intresse ska dverforingen goras endast pa begdran av dessa personer eller
om de sjdlva dr mottagarna.

3. Leden a, b och c i punkt 1 forsta stycket samt andra stycket i samma punkt ska inte gélla atgdrder
som vidtas av offentliga myndigheter som ett led i utévandet av deras offentliga befogenheter.

4. Det allménintresse som avses i led d i punkt 1 forsta stycket ska vara erként i unionsrétten eller i
den nationella réitt som den personuppgiftsansvarige omfattas av.

5. Saknas beslut om adekvat skyddsniva, far unionsritten eller medlemsstaternas nationella ratt med
hdansyn till viktiga allménintressen uttryckligen faststilla granser for overforingen av specifika
kategorier av personuppgifter till ett tredjeland eller en internationell organisation. Medlemsstaterna
ska underritta kommissionen om sadana bestammelser.

6. Den personuppgiftsansvarige eller personuppgiftsbitridet ska bevara uppgifter bade om
bedémningen och om de lampliga skyddsatgdrder som avses i punkt 1 andra stycket i den hér artikeln
i det register som avses i artikel 30.”

I artikel 51.1 DSF anges foljande:

"Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att
overvaka tillimpningen av denna foérordning, i syfte att skydda fysiska personers grundliggande
rattigheter och friheter i samband med behandling samt att underlitta det fria flodet av sddana
uppgifter inom unionen (nedan kallad tillsynsmyndighet).”

Enligt artikel 55.1 i denna forordning ska ”[v]arje tillsynsmyndighet ... vara behorig att utfora de

uppgifter och utova de befogenheter som tilldelas den enligt denna forordning inom sin egen
medlemsstats territorium”.
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I artikel 57.1 i forordningen foreskrivs foljande:

"Utan att det paverkar de andra uppgifter som foreskrivs i denna forordning ska varje tillsynsmyndighet
pa sitt territorium ansvara for foljande:

a) Overvaka och verkstilla tillimpningen av denna férordning.

f) Behandla klagomal fran en registrerad ..., och dédr s ar lampligt undersoka den sakfraga som
klagomalet giller och inom rimlig tid underritta den enskilde om hur undersékningen fortskrider
och om resultatet, i synnerhet om det kravs ytterligare undersokningar eller samordning med en
annan tillsynsmyndighet.

Artikel 58.2 och 58.4 i forordningen har foljande lydelse:

2. Varje tillsynsmyndighet ska ha samtliga f6ljande korrigerande befogenheter

f) Infora en tillfillig eller definitiv begransning av, inklusive ett férbud mot, behandling.

j) Foreligga om att flodet av uppgifter till en mottagare i tredje land eller en internationell
organisation ska avbrytas.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av
lampliga skyddsatgirder, inbegripet effektiva riattsmedel och réttssikerhet, som faststills i unionsratten
och i medlemsstaternas nationella ritt i enlighet med stadgan.”

I artikel 64.2 DSF foreskrivs foljande:

"Varje tillsynsmyndighet, [Europeiska dataskyddsstyrelsens (EDPB)] ordférande eller kommissionen far
i syfte att erhalla ett yttrande begéra att styrelsen granskar en fraga med allméin rackvidd eller som har
foljder i mer &n en medlemsstat, i synnerhet om en behérig myndighet inte uppfyller sina skyldigheter
i fraga om Omsesidigt bistdnd i enlighet med artikel 61 eller i friga om gemensamma insatser i enlighet
med artikel 62.”

Artikel 65.1 i forordningen har foljande lydelse:

"For att sakerstélla en korrekt och enhetlig tillimpning av denna forordning i enskilda fall ska styrelsen
anta ett bindande beslut i foljande fall:

c¢) Om en behorig tillsynsmyndighet inte begir ett yttrande fran styrelsen i de fall som avses i
artikel 64.1, eller inte foljer ett yttrande som styrelsen avger enligt artikel 64. I detta fall far varje
berord tillsynsmyndighet eller kommissionen 6versédnda drendet till styrelsen.”
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I artikel 77 i ndmnda forordning, med rubriken "Ratt att lamna in klagomal till en tillsynsmyndighet”,
foreskrivs foljande:

”1. Utan att det paverkar nagot annat administrativt provningsforfarande eller réittsmedel, ska varje
registrerad som anser att behandlingen av personuppgifter som avser henne eller honom strider mot
denna forordning ha rétt att lamna in ett klagomal till en tillsynsmyndighet, séarskilt i den medlemsstat
dar han eller hon har sin hemvist eller sin arbetsplats eller dar det pastadda intranget begicks.

2. Den tillsynsmyndighet till vilken klagomalet har ingetts ska underritta den enskilde om hur arbetet
med klagomalet fortskrider och vad resultatet blir, inbegripet mojligheten till rattslig provning enligt
artikel 78.”

I artikel 78 i samma forordning, med rubriken "Ratt till ett effektivt rattsmedel mot
tillsynsmyndighetens beslut”, foreskrivs foljande i punkterna 1 och 2:

”1. Utan att det péaverkar nagot annat administrativt provningsforfarande eller provningsforfarande
utanfor domstol ska varje fysisk eller juridisk person ha ratt till ett effektivt rattsmedel mot ett
rattsligt bindande beslut rorande dem som meddelats av en tillsynsmyndighet.

2. Utan att det paverkar nagot annat administrativt provningsforfarande eller prévningsforfarande
utanfor domstol, ska varje registrerad person ha ritt till ett effektivt rdttsmedel om den
tillsynsmyndighet som &r behorig i enlighet med artiklarna 55 och 56 underlater att behandla ett
klagomal eller att informera den registrerade inom tre manader om hur arbetet med det klagomal
som ingetts med stod av artikel 77 fortskrider eller om dess resultat.”

I artikel 94 DSF foreskrivs foljande:

”1. Direktiv [95/46] ska upphora att gélla med verkan fran och med den 25 maj 2018.

2. Héanvisningar till det upphdvda direktivet ska anses som hénvisningar till denna foérordning.
Héanvisningar till arbetsgruppen for skydd av enskilda med avseende pa behandlingen av
personuppgifter, som inrdttades genom artikel 29 i direktiv [95/46], ska anses som hdnvisningar till
Europeiska dataskyddsstyrelsen, som inrdttas genom denna foérordning.”

I artikel 99 i forordningen foreskrivs foljande:

”1. Denna forordning trédder i kraft den tjugonde dagen efter det att den har offentliggjorts
i Europeiska unionens officiella tidning.

2. Den ska tillimpas fran och med den 25 maj 2018.”

Beslutet om standardavtalsklausuler
Skal 11 i beslutet om standardavtalsklausuler har féljande lydelse:

"Tillsynsmyndigheterna i medlemsstaterna har en nyckelroll i samband med denna avtalsmekanism néar
det giller att se till att personuppgifter omfattas av tillrackligt skydd efter 6verforing. I de undantagsfall
da uppgiftsutforaren végrar eller inte kan ge uppgiftsinforaren korrekta instruktioner och det finns en
overhdngande risk for att de registrerade lider allvarlig skada, bor standardavtalsklausulerna medge
tillsynsmyndigheterna ritten att genomféra inspektioner hos uppgiftsinforare och underentreprenérer
och i forekommande fall fatta beslut som ar bindande for uppgiftsinféraren eller underentreprentren.
Tillsynsmyndigheterna bor ha rétt att forbjuda eller avbryta en uppgiftsoverforing eller en serie
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overforingar som sker enligt standardavtalsklausuler i de undantagsfall dar det faststillts att en
overforing pa avtalsbasis sannolikt har en avsevdrt skadlig inverkan pa de garantier och ataganden
som ska sédkerstdlla adekvat skydd for den registrerade.”

I artikel 1 i detta beslut foreskrivs foljande:

"De standardavtalsklausuler som anges i bilagan till detta beslut ska anses ge tillrackliga garantier for
skydd av den personliga integriteten och enskildas grundliaggande rattigheter och friheter samt for
utovandet av motsvarande réttigheter, i enlighet med vad som foreskrivs i artikel 26.2 i
direktiv [95/46].”

Enligt artikel 2 andra stycket i detta beslut ska det tillimpas pa overforing av personuppgifter fran
sadana registeransvariga som &r etablerade i Europeiska unionen till sddana mottagare som &r
etablerade utanfor Europeiska unionens territorium och som endast verkar som registerforare”.

I artikel 3 i beslutet anges foljande:

"I detta beslut avses med

c) uppgiftsutforare: den registeransvarige som overfor personuppgifterna,

d) wuppgiftsinforare: den registerforare som ar etablerad i ett tredjeland och som samtycker till att fran
uppgiftsutforaren ta emot personuppgifter avsedda for behandling for uppgiftsutforarens rékning
efter Overforingen, enligt dennes instruktioner och i enlighet med detta beslut, savida inte
uppgiftsinforaren omfattas av ett system i det berorda tredjelandet som garanterar ett tillrdckligt
skydd i den mening som avses i artikel 25.1 i direktiv [95/46],

f) tillamplig uppgiftsskyddslagstifining: sadan lagstiftning som avser att skydda personers
grundlaggande fri- och rattigheter, sarskilt deras personliga integritet i samband med behandling av
personuppgifter, och som ér tillamplig pa registeransvariga i den medlemsstat dar uppgiftsutforaren
ar etablerad,

I artikel 4 i beslut 2010/87, i dess wursprungliga lydelse fore ikrafttradandet av
genomforandebeslut 2016/2297, foreskrevs foljande:

”1. Utan att det péaverkar rétten for medlemsstaternas behoriga myndigheter att se till att nationella
bestimmelser som antagits i enlighet med bestimmelserna i kapitlen II, III, V och VI i
direktiv [95/46] foljs, far de anvdnda sina befintliga befogenheter for att forbjuda eller avbryta floden
av uppgifter till tredjeland och dérigenom skydda enskilda ndr det giller behandling av
personuppgifter om dem i fall dir

a) det konstateras att uppgiftsinféraren eller en underentreprenér enligt den lagstiftning som galler
for denne ska franga tillimplig uppgiftsskyddslagstiftning som gar utover de restriktioner som
kravs i ett demokratiskt samhaille enligt artikel 13 i direktiv [95/46], om dessa restriktioner
sannolikt har en avsevdart skadlig inverkan pa& de garantier som stdlls i tillamplig
uppgiftsskyddslagstiftning eller i standardavtalsklausulerna,
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b) en behorig myndighet har faststéllt att uppgiftsinforaren eller en underentreprenér inte har foljt
standardavtalsklausulerna i bilagan, eller

c) det finns skilig grund att anta att standardavtalsklausulerna i bilagan inte foljs eller inte kommer
att foljas och att fortsatt overforing skulle medfoéra en 6verhdngande risk for allvarlig skada for de
registrerade.

2. Forbudet eller avbrottet enligt punkt 1 ska upphora sa snart som skélen for forbudet eller avbrottet
inte ldngre foreligger.

3. Nédr medlemsstaterna vidtar atgdrder i enlighet med punkterna 1 och 2 ska de utan drojsmal
underrdtta kommissionen, som ska vidarebefordra uppgifterna till 6vriga medlemsstater.”

Skal 5 i genomférandebeslut 2016/2297, som antogs till f6ljd av domen av den 6 oktober 2015,
Schrems (C-362/14, EU:C:2015:650), har f6ljande lydelse:

"Pa motsvarande sitt dr ett kommissionsbeslut som antagits i enlighet med artikel 26.4 i
direktiv [95/46] bindande for alla organ i de medlemsstater till vilka det riktar sig, inbegripet deras
oberoende tillsynsmyndigheter, i den mén beslutet innebér ett erkdnnande av att overforingar som
gors pa grundval av déri angivna standardavtalsklausuler ger tillrackliga garantier enligt artikel 26.2 i
det direktivet. Detta hindrar inte en nationell tillsynsmyndighet fran att utova sina befogenheter att
kontrollera dataflodena, inbegripet befogenheten att tillfilligt eller slutligt forbjuda overforing av
personuppgifter, om den faststiller att Overforingen sker i strid med EUs eller nationell
dataskyddslagstiftning, exempelvis om uppgiftsinforaren inte iakttar standardavtalsklausulerna.”

I den nuvarande lydelsen av artikel 4 i beslutet om standardavtalsklausuler, enligt
genomforandebeslut 2016/2297, foreskrivs foljande:

"Néar de behoriga myndigheterna i en medlemsstat utdvar sina befogenheter enligt artikel 28.3 i
direktiv [95/46] och detta leder till ett tillfilligt eller slutligt forbud mot datafloden till tredjeldnder i
syfte att skydda enskilda personer med avseende pa behandlingen av deras personuppgifter, ska den
berérda medlemsstaten utan drojsmal underritta kommissionen och vidarebefordra underrittelsen till
de Ovriga medlemsstaterna.”

Bilagan till beslutet om standardavtalsklausuler, med rubriken ”Standardavtalsklausuler
(‘registerforare’)”, innehaller 12 standardklausuler. I klausul 3, med rubriken "Tredjepartsberattigande”,
foreskrivs foljande:

”1. Den registrerade kan i egenskap av berittigad tredjepart aberopa denna klausul och klausulerna 4
b—i, 5 a—e och 5 g—j, 6.1-2, 7, 8.2 samt klausulerna 9-12 gentemot uppgiftsutforaren.

2. Den registrerade kan gentemot uppgiftsinféraren aberopa denna klausul, klausulerna 5 a—e och 5 g,
klausulerna 6, 7, 8.2 samt klausulerna 9-12 i sadana fall dér uppgiftsutforaren har upphort att existera i
faktisk eller rattslig mening, savida inte en annan enhet enligt avtal eller lag till fullo har Gvertagit
uppgiftsutforarens rittsliga skyldigheter, och som en f6ljd av detta patar sig uppgiftsutforarens
rattigheter och skyldigheter, i vilket fall den registrerade kan aberopa de ovanndmnda klausulerna
gentemot denna.

»

Klausul 4 i denna bilaga, som har rubriken "Uppgiftsutforarens skyldigheter”, har féljande lydelse:

"Uppgiftsutforaren godtar och garanterar
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att behandlingen, inbegripet sjilva oOverforingen, av personuppgifterna har skett och &ven i
fortsdttningen kommer att ske i enlighet med tillimplig uppgiftsskyddslagstiftning (och i
forekommande fall anmals till behoriga myndigheter i den medlemsstat déar uppgiftsutforaren ar
etablerad) och inte strider mot géllande lagar eller andra forfattningar i den medlemsstaten,

att han instruerat och wunder behandlingen av personuppgifter kommer att instruera
uppgiftsinforaren att behandla de overforda personuppgifterna endast for uppgiftsutforarens
rakning och i enlighet med tillimplig uppgiftsskyddslagstiftning och klausulerna,

att, om Overforingen avser sdrskilda kategorier av uppgifter, de registrerade har informerats eller
informeras senast ndr overforingen sker eller sd snart som mojligt direfter om att deras uppgifter
kan komma att overforas till ett tredjeland som inte tillhandahaller adekvat skydd i den mening
som avses i direktiv [95/46],

att vidarebefordra anmaélningar fran uppgiftsinforaren eller eventuella underentreprendrer i enlighet
med klausul 5 b och klausul 8.3 till tillsynsmyndigheten om uppgiftsutforaren beslutar att fortsétta
overforingen eller hiva avbrottet,

Klausul 5 i ndamnda bilaga, med rubriken "Uppgiftsinforarens skyldigheter ...”, har f6ljande lydelse:

"Uppgiftsinforaren godtar och garanterar

a)

b)

att behandla personuppgifter for uppgiftsutforarens riakning och enlighet med dennes instruktioner
samt dessa klausuler; om han av nagot skdl inte kan fullgéra detta krav gdr han med pa att
omedelbart informera uppgiftsutforaren om detta, varvid uppgiftsutféraren har ritt att avbryta
overforingen av uppgifter och/eller hdva avtalet,

att han inte har anledning att férmoda att den lagstiftning som é&r tillimplig pd& honom hindrar
honom fran att fullfélja uppdragsutforarens instruktioner och sina skyldigheter enligt detta avtal;
om lagstiftningen dndras pa ett satt som sannolikt har en avsevirt skadlig inverkan pa de garantier
som klausulerna innebadr, ska han anmaila dndringen till uppgiftsutforaren, varvid uppgiftsutforaren
har rdtt att avbryta 6verforingen av uppgifter och/eller hava avtalet,

att utan drojsmal kommer att underritta uppgiftsutforaren om

i) varje rittsligt bindande begdran fran rittsliga myndigheter om utlimnande av
personuppgifterna, om inte detta dr forbjudet pa grund av exempelvis ett straffréttsligt forbud
som syftar till att bevara sekretessen vid brottsutredningar,

ii) varje oavsiktlig eller otillaten atkomst, och

iii) varje forfragan direkt fran de registrerade, utan att svara pd dem om han inte givits tillstand till
det,

I fotnoten som det hénvisas till i rubriken till klausul 5 anges foljande:

”Standardavtalsklausulerna &r inte oférenliga med obligatoriska krav i den nationella lagstiftning som ar
tillamplig pa uppgiftsinforaren, forutsatt att kraven inte gar utdver vad som &r nddvindigt i ett
demokratiskt samhille pa nidgon av de grunder som anges i artikel 13.1 i direktiv [95/46], dvs. om det
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ar en nodvindig atgird med hdnsyn till statens sédkerhet, forsvaret, den allménna sékerheten,
forebyggande, undersokning, avslojande av brott eller atal for brott eller av overtrddelser av etiska
regler som giller for lagreglerade yrken, ett for staten viktigt ekonomiskt eller finansiellt intresse eller
skydd av den registrerades eller andras fri- och rittigheter. ...”

Klausul 6 i bilagan till beslutet om standardavtalsklausuler, med rubriken ”"Ansvar”, har foljande lydelse:

”1. Parterna ér Overens om att en registrerad som lidit skada till foljd av att en part eller en parts
underentreprendr brutit mot de skyldigheter som avses i klausul 3 eller klausul 11 har ratt till
ersittning fran uppgiftsutforaren.

2. Om den registrerade, i situationer dér uppgiftsinforaren eller dennes underentreprenér bryter mot
ndgon av sina skyldigheter enligt klausulerna 3 eller 11, inte kan rikta skadestandsansprak mot
uppgiftsutforaren i enlighet med punkt 1 pa grund av att uppgiftsutforaren har upphort att existera i
faktisk eller rdttslig mening eller har hamnat pa obestand, ska uppgiftsinforaren godta att den
registrerade kan rikta ett skadestdndsansprak mot uppgiftsinforaren som om denne var
uppgiftsutforaren ...

»

I klausul 8 i bilagan, med rubriken ”"Samarbete med tillsynsmyndigheterna”, anges foljande i punkt 2:

"Parterna dr Overens om att tillsynsmyndigheten har rétt att genomfoéra inspektioner hos
uppgiftsinforaren och uppgiftsinforarens eventuella underentreprendrer i samma omfattning och pa
samma villkor som skulle gilla for en revision hos uppgiftsutforaren enligt tillimplig
uppgiftsskyddslagstiftning.”

I klausul 9 i ndimnda bilaga, som har rubriken "Tillamplig lag”, preciseras att klausulerna omfattas av
lagen i den medlemsstat dér uppgiftsutforaren ér etablerad.

Klausul 11 i samma bilaga, med rubriken "Utlaggning pa entreprenad”, har féljande lydelse:

1. Uppgiftsinforaren fir inte utan uppgiftsutforarens foregdende samtycke pa entreprenad lagga ut
nagon del av den behandling som uppgiftsinforaren utfor for uppgiftsutforarens rakning i enlighet med
klausulerna. Om uppgiftsinforaren, med uppgiftsutforarens samtycke, lagger 6ver sina skyldigheter
enligt dessa klausuler pad en underentreprendr, far detta endast ske genom ingdende av ett skriftligt
avtal med underentreprendren, varigenom denne aldggs samma skyldigheter som enligt klausulerna
aligger uppgiftsinforaren. ...

2. Det pa forhand ingangna skriftliga avtalet mellan uppgiftsutforaren och uppgiftsinforaren ska dven
inbegripa en bestdmmelse om berittigad tredje part i enlighet med klausul 3 i sddana fall dér den
registrerade inte kan rikta skadestandsansprak i enlighet med klausul 6.1 mot uppgiftsutforaren eller
uppgiftsinforaren, eftersom dessa har upphort att existera i faktisk eller réttslig mening eller har
hamnat pa obestaind, och ingen annan enhet har till fullo O&vertagit uppgiftsutforarens eller
uppgiftsinforares rittsliga skyldigheter enligt avtal eller lag. Skadestindsansvaret ska i sddana fall vara
begrénsat till underentreprenorens egen behandling av uppgifter enligt klausulerna.”
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I klausul 12 i bilagan till beslutet om standardavtalsklausuler, med rubriken "Skyldigheter efter det att
behandlingen av personuppgifter har upphort”, anges foljande i punkt 1:

"Parterna dr Overens om att uppgiftsinféraren och eventuella underentreprendrer efter behandlingens
upphorande och beroende pa vad uppgiftsutforaren beslutar antingen ska aterlamna alla overforda
personuppgifter och kopior av dessa till uppgiftsutforaren, eller forstora alla personuppgifter och
intyga for uppgiftsutforaren att sa skett, savida inte den pa uppgiftsinforaren tillampliga lagstiftningen
helt eller delvis hindrar honom fran att aterlaimna eller forstora de 6verforda personuppgifterna. ...”

Beslutet om skolden for skydd av privatlivet

Genom domen av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650), ogiltigforklarade
domstolen kommissionens beslut 2000/520/EG av den 26 juli 2000 med stéd av Europaparlamentets
och radets direktiv 95/46 om huruvida ett adekvat skydd sékerstélls genom de principer om
integritetsskydd (Safe Harbor Privacy Principles) i kombination med frigor och svar som Forenta
staternas handelsministerium utfirdat (EUT L 215, 2000, s. 7), i vilket kommissionen hade faststallt
att detta tredjeland sdkerstéllde en adekvat skyddsniva.

Med anledning av denna dom antog kommissionen beslutet om skolden for skydd av privatlivet, efter
att i syfte att anta beslutet ha gjort en bedomning av Forenta staternas lagstiftning, sdsom anges i
skél 65 i nimnda beslut. Detta skal har foljande lydelse:

"Kommissionen har bedomt begrinsningarna och garantierna i Forenta staternas lag nir det giller
tillgang till och anvidndning av personuppgifter som Overférs inom ramen for skolden for skydd av
privatlivet i EU och Forenta staterna av Forenta staternas offentliga myndigheter f6r éndamal som ror
nationell sikerhet, brottsbekdmpning och andra dndamal som ror allmédnintresset. Dessutom har
Forenta staternas regering, via den nationella underrittelsetjansten (Office of the Director of National
Intelligence, ODNI) ..., lamnat detaljerade utfastelser och forsikringar till kommissionen, som ingér i
bilaga VI till detta beslut. Genom en skrivelse undertecknad av utrikesministern som bifogas som
bilaga III till detta beslut har Forenta staternas regering dessutom forbundit sig att inrdtta en ny
tillsynsmekanism for ingrepp som hor samman med nationell sikerhet, ombudsmannen for skolden
for skydd av privatlivet, som dr oberoende gentemot underrittelsegemenskapen. I en framstéllning
fran Forenta staternas justitieministerium, som ingar som bilaga VII till detta beslut, beskrivs slutligen
de begransningar och garantier som giller for offentliga myndigheters tillgang till och anvindning av
uppgifter for brottsbekdimpande dandamaél och andra dndamal som ror allménintresset. For att oka
insynen och éterspegla den rittsliga karaktdren hos dessa ataganden kommer samtliga dokument som
fortecknas och bifogas till detta beslut att offentliggéras i Forenta staternas federala register [(U.S.
Federal Register)].”

Kommissionens bedomning av dessa begransningar och garantier sammanfattas i skidlen 67-135 i
beslutet om skolden for skydd av privatlivet, medan kommissionens slutsatser om huruvida en adekvat
skyddsniva sédkerstills genom skolden for skydd av privatlivet i EU och Forenta staterna aterfinns i
skdlen 136—-141 i beslutet.

I skilen 68, 69, 76, 77, 109, 112-116, 120, 136 och 140 i nimnda beslut anges foljande:

”(68) Enligt Forenta staternas konstitution &r det presidenten, i egenskap av Overbefilhavare och
regeringschef, som har ansvaret for att garantera den nationella sikerheten och, nér det géller
utlindska underrittelser, att fora Forenta staternas utrikespolitik ... Kongressen har
befogenheter att infora begrénsningar, och har gjort detta i flera avseenden. Presidenten kan
leda Forenta staternas underréttelsegemenskaps verksamheter inom dessa grénser, sarskilt
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genom dekret (Executive Orders) eller presidentdirektiv (Presidential Policy Directives). ... For
ndrvarande dr de tva centrala rdttsliga instrumenten i detta avseende Executive Order 12333
(nedan kallad E.O. 12333) och Presidential Policy Directive 28 (nedan kallat PPD-28).

Genom Presidential Policy Directive 28 (PPD-28), utfirdat den 17 januari 2014, infors ett antal
begrinsningar av ’signalspaningsverksamhet’ ... Detta presidentdirektiv &r bindande f6r Forenta
staternas underrattelsemyndigheter ... och ér tillimpligt enligt en dndring i [Forenta] staternas
administration ... PPD-28 ar av sdrskild betydelse for utlindska medborgare, inklusive
registrerade i EU. ...

Aven om de inte dr formulerade i juridiska termer &terspeglar dessa principer [i PPD-28] det
vasentliga i principerna om nodvandighet och proportionalitet. ...

Eftersom dessa krav ingdr i ett direktiv som har utfirdats av presidenten i egenskap av
regeringschef dr de bindande for hela underrittelsegemenskapen och har genomforts ytterligare i
form av regler och forfaranden for underrittelsetjansterna som inforlivar de allménna principerna
i uttryckliga riktlinjer for den dagliga verksamheten. ...

Enligt [section] 702 i [Foreign Intelligence Surveillance Act (FISA)] godkénner [United States
Foreign Intelligence Surveillance Court (FISC) (domstolen for underréttelseinformation, Forenta
staterna)] dock inte individuella 6vervakningsatgérder, utan snarare Overvakningsprogram
(sdsom Prism och Upstream) pa grundval av arliga certifieringar som utarbetas av [United
States Attorney General (justitieministern)] och [Director of National Intelligence (DNI)
(chefen for nationella underrittelsetjansten)]. ... Som papekats innehaller de certifieringar som
ska godkdnnas av FISC inte nagon information om de enskilda personer som malinriktningen
giller, utan anger snarare kategorier av utlindska underrittelseuppgifter... FISC beddmer inte —
enligt trolig orsak eller nigon annan norm - huruvida maélinriktningen for de utvalda
personerna ar lamplig for att inhamta utlindska underrattelseuppgifter ..., utan kontrollen ror
villkoret att ’ett viktigt syfte med insamlingen &r att erhélla utlindska underréttelseuppgifter’ ...

For det forsta foreskriver Foreign Intelligence Surveillance Act ett antal rattsmedel, som dven
finns tillgangliga for utlindska medborgare, for att bestrida olaglig elektronisk overvakning ...
Till detta hor mojligheten for enskilda att aberopa civilrdttsliga grunder for skadestind mot
Forenta staterna ndr information om dem har anvints eller lamnats ut pa ett olagligt och
medvetet sitt ..., stimma enskilda tjanstemdn vid Forenta staternas regering (under falska
lagliga forespeglingar) och begira skadestand ..., och att bestrida lagenligheten i 6vervakningen
(och begira att informationen hemlighalls) i den héndelse Forenta staternas regering har for
avsikt att anvdnda eller ldmna ut information som har erhallits eller harrér fran elektronisk
overvakning mot den enskilde i rittsliga eller administrativa forfaranden i Forenta staterna ...

For det andra har den amerikanska regeringen informerat kommissionen om ett antal ytterligare
mojligheter som registrerade i EU kan anvénda for att vicka talan mot regeringstjanstemén for
olaglig atkomst eller anvindning av personuppgifter fran regeringens sida, inklusive i pastatt
nationella sikerhetssyften ...

Forenta staternas regering har slutligen hénvisat till [Freedom of information Act (FOIA) (lagen

om informationsfrihet)] som ett medel for utlindska medborgare att ansoka om &tkomst till
federala myndighetsregister, dven nédr registren innehaller den enskildes personuppgifter ... Med
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tanke pa sin inriktning kan FOIA inte aberopas som ett rattsmedel for enskilda mot ingrepp i
personuppgifter i sig, &ven om den i princip kan ge enskilda personer mojlighet att fa atkomst
till relevant information som innehas av nationella underrittelsetjanster. ...

(115) Enskilda personer, inklusive registrerade i EU, har dérfor ett antal mojligheter till rattslig
provning ndar de har varit foremal for olaglig (elektronisk) Overvakning av nationella
sdkerhetsskél, och det star ocksa klart att atminstone nagra av de réttsliga grunder som Forenta
staternas underrittelsemyndigheter kan tillimpa (t.ex. E.O. 12333) inte omfattas. Aven om det i
princip finns mojligheter for utlindska medborgare att soka rattslig provning, t.ex. rorande

overvakning enligt FISA, ar tillgdngliga grunder for talan dock begrdnsade ..., och talan som
viacks av enskilda personer (inklusive medborgare i Forenta staterna) kommer att forklaras
oacceptabel ndr den saknar grund ..., vilket begrinsar mdojligheterna att véicka talan vid

allminna domstolar ...

(116) For att ge alla registrerade i EU en ytterligare mojlighet att soka réttslig provning har Forenta
staternas regering beslutat att inrdtta en ny ombudsmannamekanism, vilket beskrivs i den
skrivelse fran Forenta staternas utrikesminister till kommissionen som finns i bilaga III till detta
beslut. Denna mekanism bygger pa utndmningen av en chefssamordnare enligt PPD-28 (pa
statssekreterarniva) vid utrikesdepartementet som kontaktpunkt fér utlindska regeringar som
vill ta upp fragor angdende Forenta staternas signalspaningsverksamhet, men gar betydligt
langre.

(120) For det andra étar sig Forenta staternas regering att, da den utfor sina uppgifter, sakerstilla att
ombudsmannen for skolden kan forlita sig pd samarbetet med andra befintliga mekanismer for
tillsyn och efterlevnadskontroll som finns i Forenta staternas lagstiftning. ... Om bristande
efterlevnad har konstaterats av en av dessa tillsynsorgan maste berord enhet inom
underrittelsegemenskapen (t.ex. en underréttelsetjinst) avhjilpa denna bristande efterlevnad, da
endast detta gor det mojligt for ombudsmannen att ge ett 'positivt’ svar till den enskilde (dvs. att
eventuell bristande efterlevnad har avhjélpts), som Forenta staternas regering har gjort atagande
om. ...

(136) Mot bakgrund av dessa slutsatser anser kommissionen att Forenta staterna sikerstiller en
adekvat skyddsniva for skydd av personuppgifter som 6verfors fran unionen till sjalvcertifierade
organisationer i Forenta staterna inom ramen for skolden for skydd av privatlivet i [Europeiska
unionen] och Forenta staterna.

(140) Slutligen, och pa grundval av tillgédnglig information om Forenta staternas réttsordning,
inklusive utfédstelser och garantier fran Forenta staternas regering, anser kommissionen att
eventuella ingrepp fran Forenta staternas myndigheter i de grundldggande rattigheterna for
personer vars uppgifter 6verfors fran unionen till Forenta staterna inom ramen for skolden for
andamal som ror brottsbekdmpning, nationell sdkerhet eller andra dndamal som ror
allménintresset, samt de paféljande begransningar som infors for sjalvcertifierade organisationer
med avseende pa deras anslutning till principerna, begrinsas till vad som &r absolut nodvandigt
for att uppna det legitima malet i fraga, och att det finns ett effektivt réttsligt skydd mot sadana

ingrepp.”

a6 Artikel 1 i beslutet om skolden for skydd av privatlivet har foljande lydelse
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”1. Vid tillimpningen av artikel 25.2 i direktiv [95/46] sékerstéller Forenta staterna en adekvat
skyddsniva for personuppgifter som 6verfors fran unionen till organisationer i Forenta staterna inom
ramen for skolden for skydd av privatlivet i [Europeiska unionen] och Forenta staterna.

2. Skolden for skydd av privatlivet i [Europeiska unionen] och Forenta staterna utgdrs av de principer
som utfirdades av Forenta staternas handelsministerium den 7 juli 2016 enligt vad som anges i
bilaga II samt de officiella utfastelser och ataganden som ingar i de dokument som anges i bilagorna I
samt III-VIL

3. Vid tillimpningen av punkt 1 6verfors personuppgifter enligt skolden for skydd av privatlivet i
[Europeiska unionen] och Forenta staterna niar de 6verfors fran unionen till organisationer i Forenta
staterna som ingar i den ’forteckning Over organisationer som anslutit sig till skolden’ som forvaltas
och offentliggors av Forenta staternas handelsministerium i enlighet med avsnitten I och III i de
principer som anges i bilaga II.”

Bilaga 1II till beslutet om skoélden for skydd av privatlivet har rubriken "Overgripande principer for
skolden for skydd av privatlivet i [Europeiska unionen] och Forenta staterna”. I punkt 1.5 foreskrivs att
efterlevnaden av principerna kan begridnsas bland annat med hénsyn till “krav i fraga om nationell
sikerhet, allménintresset och rittsefterlevnaden”.

Bilaga III till detta beslut innehaller en skrivelse av den 7 juli 2016 fran John Kerry, davarande
Secretary of State (utrikesminister, FOrenta staterna), till kommissiondren for rattsliga fragor,
konsumentfragor och jamstilldhet. I bilaga A till skrivelsen ingér ett memorandum med rubriken
"Ombudsmannen for skolden for skydd av privatlivet i [Europeiska unionen] och Forenta staterna nar
det giller signalspaning”. Dar anges foljande:

"Som ett erkdnnande av betydelsen av skolden for skydd av privatlivet i [Europeiska unionen] och
Forenta staterna beskriver detta memorandum forfarandet for att inrdtta en ny mekanism med
avseende pa signalspaning i enlighet med Presidential Policy Directive 28 (PPD-28).

... President Obama meddelade att ett nytt presidentdirektiv, PPD-28, skulle utfirdas, dar det ’tydligt
beskrivs vad vi gor, och inte gor, nér det galler var utldndska signalspaning’.

Enligt avsnitt 4(d) i PPD-28 ska utrikesministern utse en chefssamordnare for internationell
it-diplomati, 'som ska [...] fungera som kontaktpunkt for utlindska regeringar som vill ta upp fragor
angdende Forenta staternas signalspaningsverksamhet’.

1) [Chefssamordnaren] kommer att fungera som ombudsman for skolden och ... kommer att fora ett
ndra samarbete med andra [ministerier] och myndigheter med ansvar for att handligga
forfragningar i enlighet med Forenta staternas tillimpliga lagar och policyer. Ombudsmannen ar
oberoende av underrittelsegemenskapen. Ombudsmannen rapporterar direkt till utrikesministern
som ska se till att ombudsmannen utfor sina arbetsuppgifter objektivt och fritt fran otillborlig
paverkan som kan paverka de svar som ska ges.

Bilaga VI till beslutet om skolden for skydd av privatlivet innehaller en skrivelse av den 21 juni 2016
fran chefen for den nationella underrittelseenheten (Office of the Director of National Intelligence)
till Forenta staternas handelsministerium och till den internationella handelsférvaltningen, i vilken det
anges att PPD-28 gor det mdijligt att genom “bulkinsamling’ [inhdmta] en relativt stor méngd
signalunderrittelser under omstindigheter dar underrittelsegemenskapen inte kan anvinda en
identifierare som &r forknippad med ett specifikt mal ... for att rikta insamlingen”.
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Malet vid den nationella domstolen och tolknings- och giltighetsfragorna

Maximillian Schrems &r medborgare i Osterrike och bosatt i den medlemsstaten. Han har anvint det
sociala natverket Facebook (nedan kallat Facebook) sedan ar 2008.

Alla personer med hemvist inom unionen som vill anvinda Facebook maste i samband med att de
registrerar sig inga ett avtal med Facebook Ireland, ett dotterbolag till moderbolaget Facebook Inc.,
vilket i sin tur har sitt sdte i Forenta staterna. Personuppgifterna om Facebookanvidndare med hemvist
inom unionen 6verfors helt eller delvis till servrar tillhérande Facebook Inc., vilka ar beldgna i Forenta
staterna dér uppgifterna behandlas.

Maximillian Schrems gjorde den 25 juni 2013 en anmalan till dataskyddsmyndigheten ddr han begirde
att myndigheten skulle forbjuda Facebook Ireland att 6verfora personuppgifter till Forenta staterna.
Maximillian Schrems gjorde géllande att géllande rétt och praxis i Forenta staterna inte sdkerstéllde
tillrdckligt skydd for personuppgifter som lagras i Forenta staterna mot den 6vervakningsverksamhet
som bedrevs av myndigheterna diar. Klagomalet avslogs bland annat med motiveringen att
kommissionen i beslut 2000/520 hade slagit fast att Forenta staterna sékerstiller en adekvat
skyddsniva.

High Court (Forvaltningsoverdomstolen, Irland), till vilken Maximillian Schrems hade overklagat
avslaget pa hans klagomal, vinde sig till EU-domstolen med en begiran om forhandsavgorande
angdende tolkningen och giltigheten av beslut 2000/520. I dom av den 6 oktober 2015, Schrems
(C-362/14, EU:C:2015:650), ogiltigforklarade EU-domstolen beslut 2000/520.

Med anledning av denna dom upphévde den hénskjutande domstolen beslutet att avsla Maximillian
Schrems klagomél och aterforvisade klagomalet till dataskyddsmyndigheten. Inom ramen for den
utredning som inleddes av dataskyddsmyndigheten forklarade Facebook Ireland att en stor del av
personuppgifterna hade overforts till Facebook Inc. pad grundval av de standardiserade
dataskyddsbestimmelser som aterfinns i bilagan till beslutet om standardavtalsklausuler. Med
beaktande av dessa omstidndigheter uppmanade dataskyddsmyndigheten Maximillian Schrems att
omformulera sitt klagomal.

Maximillian Schrems ingav ett omformulerat klagomal den 1 december 2015 och gjorde bland annat
gillande att Facebook Inc. enligt amerikansk ratt ar skyldigt att stdlla 6verforda personuppgifter till
amerikanska myndigheters forfogande, sasom National Security Agency (NSA) och Federal Bureau of
Investigation (FBI). Han hdvdade att eftersom dessa uppgifter anvinds inom ramen for olika
overvakningsprogram pa ett sitt som ar oforenligt med artiklarna 7, 8 och 47 i stadgan, kan beslutet
om standardavtalsklausuler inte motivera att ndmnda uppgifter overfors till Forenta staterna.
Maximillian Schrems begirde darfor att dataskyddsmyndigheten skulle forbjuda eller avbryta
overforingen av hans personuppgifter till Facebook Inc..

Den 24 maj 2016 offentliggjorde dataskyddsmyndigheten ett "utkast till beslut” i vilket de preliminéra
slutsatserna av utredningen sammanfattades. I utkastet fann dataskyddsmyndigheten preliminért att
unionsmedborgares personuppgifter som overforts till Forenta staterna riskerar att utnyttjas och
behandlas av amerikanska myndigheter pa ett sétt som strider mot artiklarna 7 och 8 i stadgan och att
amerikansk rétt inte erbjuder unionsmedborgare rittsmedel av det slag som foreskrivs i artikel 47 i
stadgan. Enligt dataskyddsmyndigheten kunde de standardiserade dataskyddsbestémmelserna i bilagan
till beslutet om standardavtalsklausuler inte avhjdlpa denna brist, eftersom de endast ger registrerade
personer avtalsenliga réttigheter gentemot uppgiftsutféraren och uppgiftsinféraren, dock utan att vara
bindande f6r de amerikanska myndigheterna.

Dataskyddsmyndigheten ansadg att Maximillian Schrems omformulerade klagomél under dessa

omsténdigheter gav upphov till en fraga om giltigheten av beslutet om standardavtalsklausuler och
vinde sig déarfér den 31 maj 2016 till High Court (Forvaltningséverdomstolen), med hanvisning till
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den rattspraxis som foljer av domen av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650,
punkt 65), i syfte att High Court skulle stélla en fraga till EU-domstolen angdende beslutets giltighet.
Genom beslut av den 4 maj 2018 hdnskot High Court (Forvaltningséverdomstolen) forevarande
begiran om forhandsavgorande till EU-domstolen.

High Court (Forvaltningsoverdomstolen) har till denna begiaran om forhandsavgorande bilagt en dom
som meddelades den 3 oktober 2017, i vilken resultatet av provningen av den bevisning som lagts
fram vid denna domstol i det nationella forfarandet redovisades; ett forfarande i vilket den
amerikanska regeringen deltagit.

I den domen, till vilken det hédnvisas flera ganger i begdran om foérhandsavgorande, papekade den
hénskjutande domstolen att den i regel inte bara har rdtt utan dven en skyldighet att prova samtliga
omsténdigheter och argument som aberopats vid den for att, pa grundval av dessa omsténdigheter och
argument, avgora huruvida det krdvs en begidran om forhandsavgorande eller inte. Under alla
omsténdigheter dr den hanskjutande domstolen skyldig att beakta eventuella dndringar i lagstiftningen
som genomforts under tiden fran det att talan viackts till dess forhandlingen vid denna domstol dger
rum. Den hinskjutande domstolen har preciserat att dess egen bedomning i det nationella malet inte
ar begransad till de ogiltighetsgrunder som dataskyddsmyndigheten har aberopat, vilket innebér att
den &ven ex officio kan prova andra ogiltighetsgrunder och pa grundval av dessa begira ett
forhandsavgorande.

Enligt konstaterandena i ndmnda dom grundar sig de amerikanska myndigheternas
underrittelseverksamhet, ndr det giller personuppgifter som Overforts till Forenta staterna, bland
annat pa section 702 FISA och pa E.O. 12333.

Nar det giller section 702 FISA har den hénskjutande domstolen i samma dom preciserat att denna
bestimmelse gor det mojligt for riksédklagaren och direktoren for den nationella underrittelsetjansten
att, efter FISC:s godkdnnande, gemensamt ge tillstdind till Overvakning av icke-amerikanska
medborgare utanfor Forenta staterna i syfte att inhdmta “uppgifter fran utldndsk
underrittelseinformation”, och avsnittet utgoér bland annat grund for 6vervakningsprogrammen Prism
och Upstream. Inom ramen for Prism-programmet dr leverantorerna av internettjanster, enligt vad
den hanskjutande domstolen har konstaterat, skyldiga att tillhandahalla NSA all kommunikation som
skickats och mottagits av en "véljare” ("selector”), varvid en del av dessa meddelanden dven overfors
till FBI och Central Intelligence Agency (CIA) (centrala underrittelsetjansten).

Vad giller Upstream-programmet konstaterade ndmnda domstol att de telekommunikationsforetag
som driver internets “stamnét” — det vill sidga kabelnitet, switchar och routrar — dr skyldiga att lata
NSA kopiera och filtrera trafikflodena pa internet i syfte att samla in kommunikation som skickas
eller mottas av eller ror en icke-amerikansk medborgare som uppmairksammats av en "véljare”. Enligt
den hanskjutande domstolen har NSA inom ramen for ndmnda program &atkomst till savil metadata
som innehallet i de berérda kommunikationerna.

Enligt den hanskjutande domstolen gor E.O. 12333 det mdjligt for NSA att fa atkomst till uppgifter
som befinner sig ”i transit” pa vdg till Forenta staterna, genom att NSA har atkomst till
undervattenskablar pa Atlantens botten, varvid NSA kan samla in och lagra dessa uppgifter innan de
anldnder till Forenta staterna dar de omfattas av bestimmelserna i FISA. Den hénskjutande domstolen
har péapekat att verksamhet som grundar sig pa E.O. 12333 inte regleras i lag.

Nar det giller granserna for underrittelseverksamheten har den hanskjutande domstolen betonat att
icke-amerikaner endast omfattas av PPD-28 och att det i denna endast anges att
underrittelseverksamheten ska vara ”sa riktad som mojligt” (as tailored as feasible). Mot bakgrund av
dessa konstateranden bedomer den hinskjutande domstolen att Forenta staterna behandlar
massuppgifter utan att sikerstilla ett skydd som é&r vésentligen likvirdigt med det skydd som
garanteras genom artiklarna 7 och 8 i stadgan.
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Vad giller domstolsskyddet har den hédnskjutande domstolen angett att unionsmedborgare inte har
tillgdng till samma rdttsmedel som amerikanska medborgare mot amerikanska myndigheters
behandling av personuppgifter, eftersom fjirde tilligget i Constitution of the United States (Forenta
staternas konstitution), som enligt amerikansk ratt utgér det starkaste skyddet mot olaglig
overvakning, inte é&r tillimpligt pa unionsmedborgare. Den hénskjutande domstolen har i detta
avseende preciserat att de rattsmedel som finns kvar till deras forfogande stoter pa betydande hinder, i
synnerhet skyldigheten — som den anser vara orimligt svar att uppfylla — att styrka att de har taleritt.
Enligt den hdnskjutande domstolen omfattas inte NSA:s verksamhet pa grundval av E.O. 12333 av
domstolarnas tillsyn och kan inte bli foremal for rattsmedel vid domstol. Slutligen anser den
hénskjutande domstolen att eftersom ombudsmannen for skolden for skydd av privatlivet inte &ér en
domstol, i den mening som avses i artikel 47 i stadgan, siakerstiller amerikansk ratt inte en skyddsniva
for unionsmedborgarna som dr vasentligen likvirdig med den som garanteras av den grundldggande
rattighet som stadfasts i nimnda artikel 47.

Den hénskjutande domstolen har i sin begdran om forhandsavgorande dven angett att parterna i det
nationella malet dr oense om bland annat fragan huruvida unionsritten ar tillimplig pa 6verforingar
till tredjeland av personuppgifter som myndigheterna i det landet kan komma att behandla bland
annat med hansyn till nationell sikerhet, samt vilka faktorer som ska beaktas vid beddomningen av om
det landet sdkerstiller en adekvat skyddsniva. Den hénskjutande domstolen har sérskilt papekat att
Facebook Ireland anser att kommissionens konstateranden avseende huruvida ett tredjeland
sakerstéller en adekvat skyddsniva, sasom konstaterandena i beslutet om skolden for skydd av
privatlivet, dr bindande for tillsynsmyndigheterna dven i samband med en o6verforing av
personuppgifter som grundar sig pd de standardiserade dataskyddsbestimmelserna i bilagan till
beslutet om standardklausuler.

Vad giller dessa standardiserade dataskyddsbestimmelser vill den hanskjutande domstolen fa klarhet i
huruvida beslutet om standardavtalsklausuler kan anses giltigt, trots att dessa dataskyddsbestammelser,
enligt naimnda domstol, inte dr bindande for de statliga myndigheterna i det berorda tredjelandet och
foljaktligen inte kan avhjélpa att det landet inte sdkerstéller en adekvat skyddsniva. Den hanskjutande
domstolen anser i detta avseende att den mdjlighet som medlemsstaternas behoriga myndigheter ges
enligt artikel 41 a i beslut 2010/87, i dess lydelse fore ikrafttrdidandet av
genomforandebeslut 2016/2297, att forbjuda overforing av personuppgifter till ett tredjeland som
alagger uppgiftsinforaren skyldigheter som ar oforenliga med garantierna i dessa klausuler, visar att
rattslaget i det tredjelandet kan motivera ett forbud mot en Overforing av uppgifter, dven om
overforingen gors med stod av de standardiserade dataskyddsbestammelserna i bilagan till beslutet om
standardavtalsklausuler, och varigenom det framgar att dessa dataskyddsbestimmelser kan vara
otillrackliga for att sdkerstilla ett adekvat skydd. Mot denna bakgrund vill den hénskjutande
domstolen fa klarhet i hur langt dataskyddsmyndighetens befogenhet att forbjuda en overforing av
uppgifter som sker med stod av dessa klausuler stracker sig, samtidigt som den anser att ett utrymme
for skonsmassig bedomning inte riacker for att sakerstilla ett adekvat skydd.

Mot denna bakgrund beslutade High Court (Forvaltningséverdomstolen) att vilandeférklara malet och
stélla foljande fragor till domstolen:

”1) I de fall d& personuppgifter 6verfors av ett privat foretag fran en medlemsstat i [unionen] till ett
privat foretag i ett tredje land i kommersiellt syfte enligt [beslutet om standardavtalsklausuler],
och kan behandlas ytterligare av myndigheterna i det tredjelandet med hansyn till den nationella
sakerheten, men &dven for brottsbekimpande syften och genomférandet av utrikespolitiken i
tredjeland, ska da unionsritten (inbegripet stadgan) tillimpas pa overforing av uppgifter, trots
bestimmelserna i artikel 4.2 FEU i fraga om nationell sikerhet och bestimmelserna i artikel 3.2
forsta strecksatsen i direktiv [95/46] i fraga om den allménna sdkerheten, forsvaret, statens
sakerhet?
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a) Vid faststillandet av huruvida en enskild persons rattigheter har krankts pa grund av
overforingen av uppgifter fran [unionen] till ett tredjeland enligt [beslutet om
standardavtalsklausuler] dér de kan bli foremal for vidare behandling f6r &ndamal som beror
nationell sdkerhet, dr da den relevanta jamforelsegrunden vid tillimpningen av
direktiv [95/46]

i) stadgan, EU-fordraget, EUF-fordraget, direktiv [95/46], [Europeiska konventionen om
skydd for de mainskliga rittigheterna och de grundliggande friheterna, som
undertecknades i Rom den 4 november 1950 (nedan kallad Europakonventionen)] (eller
andra unionsrittsliga bestimmelser), eller

ii) den nationella lagstiftningen i en eller fler medlemsstater?

b) Om den relevanta jamforelsegrunden ér ii), ska da &ven praxis i samband med den nationella
sakerheten i en eller flera medlemsstater ocksa anvindas som jamforelsegrund?

Vid bedomningen av om ett tredjeland sdkerstiller den skyddsnivd som foéreskrivs i

unionslagstiftningen for personuppgifter som 6verfors till det landet, i den mening som avses i

artikel 26 i direktiv [95/46], bor skyddsnivén i tredjeland bedémas mot bakgrund av

a) regler som dar tillimpliga i tredjelandet till foljd av dess interna lagstiftning eller dess
internationella forpliktelser samt praxis vad giller att sdkerstélla iakttagandet av dessa regler,
inbegripet de regler for yrkesverksamhet och sikerhet som giller dar,

eller

b) de regler som avses i punkt a tillsammans med den administrativa praxis, regleringspraxis och
efterlevnadspraxis samt politiska skyddsatgarder, forfaranden, protokoll, tillsynsmekanismer
och utomrittsliga atgérder som giller i tredjelandet?

Mot  bakgrund av de omstindigheter som  har faststdllts av  High Court
([Forvaltningsoverdomstolen]) med avseende pa amerikansk lag, foreligger det da en krénkning
av enskilda personers rittigheter enligt artiklarna 7 och/eller 8 i stadgan om personuppgifter
overfors fran [unionen] till Forenta staterna i enlighet med [beslutet om standardavtalsklausuler]?

Mot  bakgrund av de omstidndigheter som  har faststillts av  High  Court

([Forvaltningsoverdomstolen]) med avseende pa Forenta staternas lagstiftning, nér det &r fraga

om overforing av personuppgifter fran [unionen] till Forenta staterna i enlighet med [beslutet om

standardavtalsklausuler],

a) dr den skyddsniva som tillhandahalls i Forenta staterna forenlig med det vésentliga innehéllet i
en enskild persons ritt till domstolsprovning vid krankning av hans eller hennes rittigheter
rorande uppgiftsskydd som garanteras genom artikel 47 i stadgan?

Om svaret pa fraga 5 a ar jakande,

b) Ar de begrinsningar som foreskrivs i Forenta staternas lagstiftning for en enskild persons ritt
till domstolsprévning, i ett sammanhang som ror Forenta staternas nationella sékerhet,
proportionerliga, i den mening som avses i artikel 52 i stadgan, och haller de sig inom ramen
for vad som dr nodvéandigt i ett demokratiskt samhille for att skydda den nationella
sakerheten?

a) Vilken skyddsniva krdvs med avseende pa personuppgifter som overforts till ett tredjeland
med stod av standardavtalsklausuler som antagits i enlighet med ett kommissionsbeslut enligt
artikel 26.4 i direktiv [95/46] mot bakgrund av bestimmelserna i [detta direktiv], och i
synnerhet artiklarna 25 och 26 jamforda med stadgan?

b) Vilka faktorer ska beaktas vid beddmningen av om den skyddsnivd som sdkerstills med
avseende pa personuppgifter som Overfors till ett tredjeland med stod av [beslutet om
standardavtalsklausuler] uppfyller kraven i direktiv [95/46] och stadgan?
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7) Innebédr den omstdndigheten att standardavtalsklausuler tillimpas mellan uppgiftsutforaren och
uppgiftsinforaren, varvid dessa inte dr bindande for de nationella myndigheterna i ett tredjeland
som kan komma att kréva att uppgiftsinforaren ger sikerhetstjansten i det landet atkomst till de
personuppgifter ~som  overforts med stod av  bestimmelserna i  [beslutet om
standardavtalsklausuler] for ytterligare behandling av personuppgifter, att dessa bestammelser
inte kan sédkerstdlla en adekvat skyddsniva sasom foreskrivs i artikel 26.2 i direktiv [95/46]?

8) Om en uppgiftsinforare i ett tredjeland omfattas av lagar om Overvakning som enligt
dataskyddsmyndigheten star i strid med de standardiserade dataskyddsbestimmelserna eller
artiklarna 25 och 26 i direktiv [95/46] eller stadgan, ér da en dataskyddsmyndighet skyldig att
utova sina befogenheter att ingripa enligt artikel 28.3 i direktiv [95/46] for att avbryta dataflodet
eller kan dessa befogenheter enbart utovas i undantagsfall mot bakgrund av skl 11 i [beslutet om
standardavtalsklausuler], eller kan en dataskyddsmyndighet utnyttja sitt utrymme for skonsmaéssig
bedémning for att inte avbryta dataflodet?

9) a) Utgor [beslutet om skolden for skydd av privatlivet] vid tillimpningen av artikel 25.6 i
direktiv [95/46], ett Lkonstaterande med allmdn giltighet som &r bindande for
dataskyddsmyndigheter och medlemsstaternas domstolar, vilket innebdr att Forenta staterna
sakerstdller en adekvat skyddsniva i den mening som avses i artikel 25.2 i direktiv [95/46], till
foljd av dess interna lagstiftning eller de internationella forpliktelser som landet har ingatt?

b) Om sa inte &r fallet, vilken betydelse, om nagon, har [beslutet om skolden for skydd av
privatlivet] vid bedomningen av om de garantier som foreskrivs for uppgifter som overfors till
Forenta staterna i enlighet med beslutet om standardavtalsklausuler &r adekvata?

10) Mot bakgrund av vad som faststillts av High Court med avseende pa lagstiftningen i Forenta
staterna, sdkerstiller en ombudsman for skolden for skydd av privatlivet enligt bilaga A till
bilaga III i beslutet om skolden for skydd av privatlivet tillsammans med den befintliga
rattsordningen i FOrenta staterna att Forenta staterna tillhandahaller ett riattsmedel som é&r
forenligt med artikel 47 i stadgan for registrerade personer vars personuppgifter overfors till
Forenta staterna i enlighet med beslutet om standardavtalsklausuler?

11) Utgor beslutet om standardavtalsklausuler ett asidosédttande av artiklarna 7, 8 eller 47 i stadgan?”

Huruvida begiran om forhandsavgorande kan tas upp till provning

Facebook Ireland, den tyska regeringen och Forenade kungarikets regering har gjort gillande att
begdran om forhandsavgorande inte kan tas upp till sakprovning.

Nér det giller Facebook Irelands invindning om rdttegangshinder har bolaget papekat att de
bestimmelser i direktiv 95/46 som ligger till grund for tolknings- och giltighetsfragorna har upphavts
genom DSF.

Domstolen framhéller att det visserligen ar riktigt att direktiv 95/46 enligt artikel 94.1 DSF upphédvdes
med verkan fran och med den 25 maj 2018, men detta direktiv var fortfarande i kraft nér férevarande
begiran om forhandsavgorande formulerades den 4 maj 2018. Begdran inkom till domstolen den
9 maj 2018. Dessutom har artikel 3.2 forsta strecksatsen, artiklarna 25 och 26 samt artikel 28.3 i
direktiv 95/46, till vilka det hénvisas i tolknings- och giltighetsfragorna, i huvudsak atergetts i
artikel 2.2 respektive artiklarna 45, 46 och 58 DSF. Det ska dessutom erinras om att domstolen har till
uppgift att tolka alla bestimmelser i unionsriatten som de nationella domstolarna behéver for att avgora
de mal som ar anhédngiga vid dem, dven om dessa bestimmelser inte uttryckligen anges i de fragor som
dessa domstolar har stéllt (dom av den 2 april 2020, Ruska Federacija, C-897/19 PPU, EU:C:2020:262,
punkt 43 och diar angiven rittspraxis). Av dessa olika skdl kan den omstdndigheten att den

ECLIL:EU:C:2020:559 27



72

73

74

75

76

Dowm av DEN 16. 7. 2020 — MAL C-311/18
FACEBOOK IRELAND OCH SCHREMS

hénskjutande domstolen har formulerat tolknings- och giltighetsfragorna enbart med hénvisning till
bestimmelserna i direktiv 95/46 inte medfora att forevarande begiaran om férhandsavgorande inte kan
tas upp till sakprovning.

Den tyska regeringen har a sin sida grundat sin invdndning om réttegingshinder dels pa den
omstdndigheten att dataskyddsmyndigheten endast har uttryckt tvivel, och inte en definitiv
uppfattning, i fraga om giltigheten av beslutet om standardavtalsklausuler, dels pa den omstidndigheten
att den hinskjutande domstolen har underlatit att prova huruvida Maximillian Schrems hade lamnat
ett otvivelaktigt samtycke till de 6verforingar av uppgifter som ar i fraga i det nationella malet, vilket,
om sa hade varit fallet, skulle ha inneburit att ett svar pa denna fraga inte var nodvandigt. Slutligen
anser Forenade kungarikets regering att tolknings- och giltighetsfrdgorna &ar hypotetiska, eftersom den
hinskjutande domstolen inte har konstaterat att dessa uppgifter faktiskt har overforts med stod av
ndmnda beslut.

Enligt EU-domstolens fasta praxis ankommer det uteslutande pa den nationella domstolen, vid vilken
malet anhédngiggjorts och vilken har ansvaret for det rittsliga avgorandet, att mot bakgrund av de
sdrskilda omstidndigheterna i malet bedoma savdl om ett forhandsavgorande ér nodvéandigt for att
doma i saken som relevansen av de fragor som stills till EU-domstolen. EU-domstolen ér foljaktligen
skyldig att meddela ett forhandsavgorande nér de fragor som stiéllts avser tolkningen eller giltigheten
av en unionsbestimmelse. Av detta foljer att de fragor som stélls av nationella domstolar presumeras
vara relevanta. En tolkningsfraga som har hanskjutits av en nationell domstol kan bara avvisas da det
ar uppenbart att den begirda tolkningen av unionsrdtten inte har nidgot samband med de verkliga
omstiandigheterna eller saken i det nationella malet eller da frigorna é&r hypotetiska eller
EU-domstolen inte har tillgdng till sadana uppgifter om de faktiska eller rattsliga omstandigheterna
som dr nodvéindiga for att kunna ge ett anvindbart svar pa de fragor som stillts till den (dom av den
16 juni 2015, Gauweiler m.fl, C-62/14, EU:C:2015:400, punkterna 24 och 25, dom av den
2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 45, och dom av den
19 december 2019, Dobersberger, C-16/18, EU:C:2019:1110, punkterna 18 och 19).

I forevarande fall innehaller begdran om forhandsavgorande tillrdckliga uppgifter om de faktiska och
rattsliga omstdndigheterna for att det ska ga att forstd tolknings- och giltighetsfragornas réackvidd.
Framfor allt finns det inget i handlingarna i malet som tyder pa att den begirda tolkningen av
unionsratten inte har nagot samband med de verkliga omstandigheterna eller saken i det nationella
malet eller att den &ar hypotetisk, exempelvis pd grund av att Overforingen av de aktuella
personuppgifterna i det nationella malet skulle grunda sig pa ett uttryckligt samtycke fran den
registrerade som berors av denna Overforing och inte pa beslutet om standardavtalsklausuler. Enligt
uppgifterna i forevarande begdran om férhandsavgorande har Facebook Ireland ndmligen medgett att
den overfor personuppgifter om sina kontoinnehavare bosatta i unionen till Facebook Inc. och att en
stor del av dessa overforingar, vars lagenlighet Maximillian Schrems har bestritt, utférs pa grundval av
de standardiserade dataskyddsbestimmelserna i bilagan till beslutet om standardklausuler.

Det saknar vidare betydelse for fragan huruvida forevarande begidran om forhandsavgorande kan tas
upp till sakprévning att dataskyddsmyndigheten inte har uttryckt nagon definitiv uppfattning om
giltigheten av detta beslut, eftersom den hénskjutande domstolen anser att svaret pa fragorna om
tolkningen och giltigheten av unionsrittsliga bestimmelser dr nédvindigt for att avgora det nationella
malet.

Harav foljer att begiaran om forhandsavgorande kan tas upp till provning.
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Provning av tolknings- och giltighetsfragorna

Det ska inledningsvis erinras om att forevarande begdran om forhandsavgorande grundar sig pa ett
klagomal som Maximillian Schrems ingav till dataskyddsmyndigheten i syfte att denna myndighet
skulle avbryta eller for framtiden forbjuda overforingen av hans personuppgifter till Facebook Inc..
Aven om tolknings- och giltighetsfrigorna hirfor sig till bestimmelserna i direktiv 95/46, 4r det utrett
att dataskyddsmyndighten énnu inte hade antagit ett slutgiltigt beslut angidende klagomalet nér detta
direktiv upphdvdes och ersattes av DSF, med verkan frdan och med den 25 maj 2018.

Det &r avsaknaden av ett nationellt beslut som skiljer den aktuella situationen i det nationella mélet
fran de situationer som ledde till domen av den 24 september 2019, Google (Territoriell rackvidd for
ratten till borttagande av lankar) (C-507/17, EU:C:2019:772), och domen av den 1 oktober 2019,
Planet49 (C-673/17, EU:C:2019:801), vilka avsag beslut som antogs innan nimnda direktiv upphéavdes.

Tolknings- och giltighetsfragorna ska saledes besvaras mot bakgrund av bestimmelserna i DSF, och
inte mot bakgrund av bestimmelserna i direktiv 95/46.

Den forsta fragan

Den hinskjutande domstolen har stéllt den forsta fragan for att fa klarhet i huruvida artikel 2.1 och 2.2
a, b och d DSF, jamforda med artikel 4.2 FEU, ska tolkas sa, att en Overforing av personuppgifter fran
en ndringsidkare etablerad i en medlemsstat till en annan néringsidkare etablerad i ett tredjeland
omfattas av forordningens tillimpningsomrade, nar dessa uppgifter, under eller efter denna overforing,
kan komma att behandlas av myndigheterna i det tredjelandet for andamél som avser allméan sakerhet,
forsvar och nationell sékerhet.

Det ska inledningsvis papekas att bestammelsen i artikel 4.2 FEU, enligt vilken den nationella
sikerheten &dven i fortsdttningen ska vara varje medlemsstats eget ansvar, uteslutande berér unionens
medlemsstater. Denna bestammelse ar foljaktligen i forevarande fall inte relevant for tolkningen av
artikel 2.1 och 2.2 a, b och d DSF.

Enligt artikel 2.1 DSF ska forordningen tillimpas pa sadan behandling av personuppgifter som helt
eller delvis foretas pa automatisk vdg samt pa annan behandling &n automatisk av personuppgifter
som ingar i eller kommer att inga i ett register. I artikel 4.2 i férordningen definieras "behandling” som
“en atgird eller kombination av atgdrder betraffande personuppgifter eller uppsittningar av
personuppgifter” och dér anges som exempel “utlimning genom G&verforing, spridning eller
tillhandahallande pa annat sétt”, utan att det gors nagon atskillnad beroende pd om verksamheten
utfors inom unionen eller har samband med ett tredjeland. I forordningen foreskrivs for oOvrigt
sdrskilda regler for overforing av personuppgifter till tredjelinder, vilka aterfinns i kapitel V, med
rubriken “Overforing av personuppgifter till tredjelinder eller internationella organisationer”. Enligt
forordningens artikel 58.2 j tillerkdnns tillsynsmyndigheterna dessutom sarskilda befogenheter i detta
avseende.

Av detta foljer att atgdrden att lata 6verfora personuppgifter fran en medlemsstat till ett tredjeland i sig
utgor en behandling av personuppgifter, i den mening som avses i artikel 4.2 DSF, som utfoérs inom en
medlemsstats territorium och pa vilken denna forordning ar tillaimplig enligt artikel 2.1 i férordningen
(se, analogt, betriffande artikel 2 b och artikel 3.1 i direktiv 95/46, dom av den 6 oktober 2015,
Schrems, C-362/14, EU:C:2015:650, punkt 45 och dir angiven réttspraxis).

Vad giller fragan huruvida en sadan transaktion kan anses vara undantagen fran DSE:s

tillampningsomrade enligt artikel 2.2 i denna foérordning, erinrar domstolen om att denna
bestimmelse innehaller undantag fran forordningens tillimpningsomrade, sasom detta definierats i
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artikel 2.1 i forordningen, och att dessa undantag ska tolkas restriktivt (se, analogt, betréffande
artikel 3.2 i direktiv 95/46, dom av den 10 juli 2018, Jehovan todistajat, C-25/17, EU:C:2018:551,
punkt 37 och dér angiven réttspraxis).

Eftersom den aktuella dverforingen av personuppgifter utfors av Facebook Ireland till Facebook Inc.,
det vill siaga mellan tva juridiska personer, omfattas inte denna 6verforing av artikel 2.2 ¢ DSF, som
avser behandling av uppgifter som utfors av en fysisk person som ett led i verksamhet av rent privat
natur eller som har samband med hans eller hennes hushall. Den aktuella 6verforingen omfattas inte
heller av de verksamheter som anges i artikel 2.2 a, b och d i féorordningen, eftersom de verksamheter
som dédr ndimns som exempel i samtliga fall &r verksamheter som ér specifika for staten eller statliga
myndigheter och de omfattas inte av enskildas verksamhetsomraden (se analogt, betriffande artikel 3.2
i direktiv 95/46, dom av den 10 juli 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, punkt 38 och
dér angiven réttspraxis).

Mojligheten for myndigheterna i det berdrda tredjelandet att behandla personuppgifter som dverfors
mellan tva néringsidkare i kommersiellt syfte, under eller efter overféringen, med hénsyn till allman
sikerhet, forsvar och nationell sdkerhet, kan inte undanta ndmnda oOverforing fran DSEFE:s
tillampningsomrade.

Genom att kommissionen uttryckligen alaggs en skyldighet att, nar den bedomer huruvida skyddsnivan
i ett tredjeland dr adekvat, bland annat beakta "relevant lagstiftning, bade allmén lagstiftning och
sektorslagstiftning, inklusive avseende allmén sédkerhet, forsvar, nationell sikerhet och straffréitt och
offentliga myndigheters atkomst till personuppgifter samt tillimpningen av sadan lagstiftning”,
framgar det av sjdlva ordalydelsen i artikel 45.2 a i denna forordning att det forhallandet att ett
tredjelands eventuella behandling av de berorda personuppgifterna for dndamél som ror allmén
sikerhet, forsvar och nationell sikerhet inte paverkar denna forordnings tillamplighet pa den aktuella
overforingen.

Av detta foljer att en sadan Overforing inte kan undantas fran DSF:s tillimpningsomrade av det skalet
att de aktuella uppgifterna, under eller efter denna overforing, kan komma att behandlas av
myndigheterna i det berdrda tredjelandet med hdnsyn till allmén sdkerhet, forsvar och nationell
sakerhet.

Den forsta fragan ska saledes besvaras enligt foljande. Artikel 2.1 och 2.2 DSF ska tolkas sd, att en
overforing av personuppgifter i kommersiellt syfte fran en néaringsidkare etablerad i en medlemsstat
till en annan néringsidkare etablerad i ett tredjeland, omfattas av denna férordnings
tillampningsomrade, trots att dessa uppgifter, under eller efter denna Overforing, kan komma att
behandlas av myndigheterna i det tredjelandet for dandamal som avser allmén sdkerhet, forsvar och
nationell sakerhet.

Den andra, den tredje och den sjdtte fragan

Den hinskjutande domstolen har stillt den andra, den tredje och den sjitte fragan for att fa klarhet i
vilken skyddsniva som krévs enligt artikel 46.1 och 46.2 ¢ DSF vid 6verforing av personuppgifter till
ett tredjeland med stod av standardiserade dataskyddsbestammelser. Den hdnskjutande domstolen
onskar sdrskilt att EU-domstolen ndrmare anger vilka omstindigheter som ska beaktas vid
bedomningen av huruvida skyddsnivan sékerstéills i samband med en sadan overforing.

Nar det géller den skyddsniva som krévs framgar det av dessa bestimmelser i forening, att om det inte

har fattats nagot beslut om en adekvat skyddsniva enligt artikel 45.3 i forordningen, far en
personuppgiftsansvarig eller ett personuppgiftsbitride endast Overfora personuppgifter till ett
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tredjeland efter att ha vidtagit "ldmpliga skyddsatgarder”, och pa villkor att de registrerade forfogar 6ver
"lagstadgade rattigheter ... och effektiva rittsmedel”. Sadana lampliga skyddsatgarder kan bland annat
inforas genom standardiserade dataskyddsbestémmelser som antas av kommissionen.

Aven om det i artikel 46 DSF inte nirmare anges vilka slags krav som féljer av hinvisningen till
"lampliga skyddsatgdrder”, "lagstadgade rittigheter” och “effektiva rattsmedel”, ska det papekas att
denna artikel aterfinns i kapitel V i forordningen. Namnda artikel ska saledes ldsas mot bakgrund av
artikel 44 i forordningen, med rubriken ”"Allmén princip for 6verforingar”. Dér foreskrivs att ”[a]lla
bestaimmelser i detta kapitel ska tillimpas for att sdkerstilla att den niva pa skyddet av fysiska
personer som sdkerstills genom denna forordning inte undergrévs”. Denna skyddsniva maste saledes
sakerstillas oberoende av vilken bestimmelse i ndimnda kapitel som ligger till grund foér en 6verforing

av personuppgifter till ett tredjeland.

Sasom generaladvokaten har papekat i punkt 117 i sitt forslag till avgérande syftar bestimmelserna i
kapitel V i DSF till att sdkerstilla att den hoga skyddsnivan fortsitter att gélla vid overforing av
personuppgifter till ett tredjeland, i enlighet med det syfte som anges i skl 6 i forordningen.

I artikel 45.1 forsta meningen DSF foreskrivs att personuppgifter far overforas till ett tredjeland om
kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet sikerstéller en adekvat skyddsniva. Begreppet "adekvat skyddsniva” ska, utan att det krévs
att det berorda tredjelandet ska sdkerstilla en skyddsniva som é&r identisk med den som garanteras i
unionens réttsordning, forstas sa, vilket bekriftas av skil 104 i férordningen, att det krévs att detta
tredjeland, genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som aligger
landet, de facto sdkerstiller en niva for skyddet av grundliggande fri- och rittigheter som ér
vasentligen likvirdig med den skyddsnivd som garanteras inom unionen enligt forordningen, jamford
med stadgan. Om ett sadant krav inte fanns skulle det syfte som nidmns i foregaende punkt asidosittas
(se, analogt, betriffande artikel 25.6 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 73).

I detta sammanhang anges i skidl 107 DSF att ndr "ett tredjeland, ett territorium eller en viss
specificerad sektor i ett tredjeland ... inte langre sékerstéller en adekvat dataskyddsniva ... [da bor]
[0]verforing av personuppgifter till detta tredjeland ... forbjudas, savida inte kraven i denna férordning
avseende overforing med stod av lampliga skyddsatgarder ... ar uppfyllda”. I skél 108 i férordningen
anges att om det saknas ett beslut om adekvat skyddsniva, sa ska de lampliga skyddsatgdrder som det
ankommer pa den personuppgiftsansvarige eller personuppgiftsbitradet att vidta i enlighet med
artikel 46.1 i forordningen “kompensera for det bristande dataskyddet i ett tredjeland”, for att
"sdkerstdlla iakttagande av de krav i fraga om dataskydd och registrerades réttigheter som ar lampliga
for behandling inom unionen”.

Av detta foljer, saisom generaladvokaten har papekat i punkt 115 i sitt forslag till avgorande, att sadana
lampliga skyddsatgédrder ska vara dgnade att sékerstélla att personer vars personuppgifter dverfors till
ett tredjeland med stéd av standardiserade dataskyddsbestimmelser, pd samma séitt som vid en
overforing med stod av ett beslut om adekvat skyddsnivd, atnjuter en skyddsniva som &r visentligen
likvardig med den som garanteras inom unionen.

Den hinskjutande domstolen vill dven fa klarhet i huruvida den skyddsniva som &r vésentligen
likvirdig med den som garanteras inom unionen ska faststdllas mot bakgrund av unionsritten, sarskilt
de réttigheter som garanteras i stadgan, och/eller mot bakgrund av de grundlaggande rattigheter som
stadfdsts i Europeiska konventionen angaende skydd for de ménskliga rattigheterna och de
grundldggande friheterna (nedan kallad Europakonventionen) eller mot bakgrund av medlemsstaternas
nationella ritt.
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Aven om, sisom framgar av artikel 6.3 FEU, de grundliggande rittigheterna enligt
Europakonventionen ingar i unionsritten som allmédnna principer, och édven om artikel 52.3 i stadgan
foreskriver att rattigheterna i Europakonventionen ska ges samma innebdrd och réickvidd som de som
garanteras av konventionen, utgér denna konvention inte nagot réttsligt instrument som formellt
inforlivats med unionsritten sa linge som inte unionen har anslutit sig till konventionen (dom av den
26 februari 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, punkt 44 och dér angiven rittspraxis,
och dom av den 20 mars 2018, Menci, C-524/15, EU:C:2018:197, punkt 22).

Domstolen har mot denna bakgrund slagit fast att unionsrétten och giltigheten av unionsrattsakter ska
tolkas utifran de grundliggande rittigheter som garanteras i stadgan (se, analogt, dom av den
20 mars 2018, Menci, C-524/15, EU:C:2018:197, punkt 24).

Det foljer av domstolens fasta praxis att giltigheten av bestimmelser i unionsritten och — i avsaknad av
en uttrycklig hanvisning till medlemsstaternas rattsordningar — deras tolkning, inte far beddmas mot
bakgrund av nationell rétt, inte ens pa grundlagsnivd, sérskilt grundlaggande réttigheter sasom de
formulerats i deras nationella forfattning (se, for ett liknande resonemang, dom av den
17 december 1970, Internationale Handelsgesellschaft, 11/70, EU:C:1970:114, punkt 3, dom av den
13 december 1979, Hauer, 44/79, EU:C:1979:290, punkt 14, och dom av den 18 oktober 2016,
Nikiforidis, C-135/15, EU:C:2016:774, punkt 28 och dér angiven rattspraxis.

Av detta foljer siledes dels att en sadan overforing av personuppgifter som den i det nationella malet,
som genomfors for kommersiella syften fran en néringsidkare etablerad i en medlemsstat till en annan
ndringsidkare etablerad i ett tredjeland, omfattas av DSE:s tillimpningsomrade, vilket framgar av svaret
pa den forsta fragan, dels att denna forordning, sdsom framgér av dess skal 10, bland annat syftar till
att sdkerstélla en enhetlig och hog skyddsniva for fysiska personer inom unionen och for att uppna
detta d@ndamal sdkerstdlla en konsekvent och enhetlig tillimpning av bestimmelserna om skydd av
fysiska personers grundldggande rittigheter och friheter vid behandling av personuppgifter i hela
unionen. Den skyddsniva for grundlaggande réttigheter som kréivs enligt artikel 46.1 i forordningen
ska darfor faststillas pa grundval av bestimmelserna i denna forordning, jimférda med de
grundldggande rattigheter som garanteras i stadgan.

Den hinskjutande domstolen vill dven fa klarhet i vilka omstdndigheter som ska beaktas vid
bedomningen av huruvida skyddsnivan ar adekvat i samband med en 6verforing av personuppgifter
till ett tredjeland pa grundval av standardiserade dataskyddsbestimmelser som antagits i enlighet med
artikel 46.2 ¢ DSF.

Aven om denna bestimmelse inte innehdller ndgon upprikning av de olika omstindigheter som ska
beaktas vid bedomningen av huruvida den skyddsniva som ska iakttas vid en saddan overforing é&r
adekvat, preciseras det i artikel 46.1 i forordningen att de registrerade ska &tnjuta ldmpliga
skyddsatgérder och forfoga 6ver lagstadgade rattigheter och effektiva riattsmedel.

Vid den beddmning som krévs i samband med en sadan 6verforing ska bland annat hénsyn tas till savil
de avtalsvillkor som 6verenskommits mellan den personuppgiftsansvarige eller personuppgiftsbitréadet,
som dr etablerade i unionen, och mottagaren av o6verforingen i det berérda tredjelandet, som de
relevanta delarna av rittssystemet i det tredjelandet savitt avser den atkomst som myndigheterna i det
tredjelandet eventuellt har till 6verforda personuppgifter. De omstindigheter som i sistndmnda
hinseende ska beaktas i samband med artikel 46 i forordningen motsvarar de omstandigheter som pa
ett icke uttommande sétt anges i artikel 45.2 i forordningen.

Den andra, den tredje och den sjitte fragan ska saledes besvaras enligt foljande. Artikel 46.1 och 46.2 c
DSF ska tolkas sa, att de lampliga skyddsatgérder, lagstadgade réttigheter och effektiva rattsmedel som
kravs enligt dessa bestimmelser ska sédkerstilla att personer vars personuppgifter overfors till ett
tredjeland med stod av standardiserade dataskyddsbestimmelser atnjuter en skyddsniva som &r
vasentligen likviardig med den som garanteras inom unionen genom denna forordning, jamford med
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stadgan. Vid bedomningen av den skyddsniva som sdkerstélls i samband med en sadan 6verforing ska
hénsyn tas till savil de avtalsvillkor som 6verenskommits mellan den personuppgiftsansvarige eller
personuppgiftsbitradet, som &r etablerade i unionen, och mottagaren av dverforingen i det berdrda
tredjelandet, som de relevanta delarna av réttssystemet i det tredjelandet, sirskilt de som anges i
artikel 45.2 i forordningen, savitt avser den atkomst som myndigheterna i det tredjelandet eventuellt
har till 6verforda personuppgifter.

Den dttonde fragan

Den hénskjutande domstolen har stéllt den attonde fragan for att fa klarhet i huruvida artikel 58.2 f
och j DSF ska tolkas s&, att den behoriga tillsynsmyndigheten ar skyldig att avbryta eller férbjuda en
overforing av personuppgifter till ett tredjeland med stod av standardiserade dataskyddsbestammelser
som antagits av kommissionen, nér tillsynsmyndigheten anser att dessa klausuler inte iakttas eller inte
kan iakttas i det tredjelandet och att det skydd for overforda personuppgifter som krivs enligt
unionsrétten, sdrskilt enligt artiklarna 45 och 46 DSF och stadgan, inte kan sdkerstillas, eller om
forstnamnda bestdmmelser tviartom ska tolkas sa, att utdovandet av dessa befogenheter enbart avser
undantagsfall.

I enlighet med artikel 8.3 i stadgan och artiklarna 51.1 och 57.1 a DSF har de nationella
tillsynsmyndigheterna till uppgift att 6vervaka efterlevnaden av unionsbestimmelserna om skyddet av
enskilda personer med avseende pa behandlingen av personuppgifter. Varje tillsynsmyndighet har
saledes befogenhet att kontrollera huruvida en dverforing av personuppgifter fran den medlemsstat till
vilken myndigheten hor till ett tredjeland uppfyller de krav som foljer av férordningen (se, analogt,
betriaffande artikel 28 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 47).

Det foljer av dessa bestimmelser att tillsynsmyndigheternas framsta uppgift &r att Overvaka
tillimpningen av DSF och sékerstdlla att den f6ljs. Fullgorandet av detta uppdrag ér av sdrskild
betydelse i samband med en overforing av personuppgifter till tredjeland, eftersom det framgar av
ordalydelsen i skdl 116 i forordningen att ”[n]ar personuppgifter fors over grénser utanféor unionen
kan detta oka risken for att fysiska personer inte kan utova sina dataskyddsrittigheter, i synnerhet for
att skydda sig fran otilliten anvindning eller otillatet utlimnande av denna information”. I ett sadant
fall kan, sdsom anges i samma skal, "tillsynsmyndigheterna stéllas infér den omstdndigheten att det ar
omdjligt att prova klagomal eller genomfoéra undersokningar av den verksamhet som bedrivs utanfor
deras grénser”.

Enligt artikel 57.1 f DSF ar varje tillsynsmyndighet dessutom skyldig att inom sitt territorium behandla
klagomal som var och en enligt artikel 77.1 i férordningen har ritt att inge nir vederbérande anser att
en behandling av personuppgifter som ror honom eller henne utgor ett asidosdttande av ndmnda
forordning, och i den utstrickning det é&r nodvindigt prova syftet med behandlingen.
Tillsynsmyndigheten ska med vederborlig omsorg utreda ett sadant klagomal (se, analogt, betrédffande
artikel 25.6 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650,
punkt 63).

Enligt artikel 78.1 och 78.2 DSF har var och en ritt till ett effektivt réittsmedel, bland annat om
tillsynsmyndigheten underlater att behandla ett klagomal. I skdl 141 i férordningen hénvisas dven till
denna ’ritt till ett effektivt rdttsmedel i enlighet med artikel 47 i stadgan” for det fall
tillsynsmyndigheten ”inte agerar ndr sa dr nodvandigt for att skydda den registrerades réttigheter”.

For att behandla inkomna klagomal tillerkdnns varje tillsynsmyndighet enligt artikel 58.1 DSF
betydande utredningsbefogenheter. Nar en sadan myndighet, efter att ha avslutat sin utredning, anser
att den registrerade vars personuppgifter har overforts till ett tredjeland inte atnjuter en adekvat
skyddsniva i detta land, dr den enligt unionsritten skyldig att reagera pa lampligt sitt for att avhjilpa
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den konstaterade bristande skyddsnivan, och detta oberoende av orsaken till eller arten av denna brist.
I artikel 58.2 i denna forordning anges de olika korrigerande atgdrder som tillsynsmyndigheten kan
vidta i detta sammanhang.

Aven om det ankommer pa tillsynsmyndigheten att vilja en limplig och nédvindig &tgird, och att
denna ska gora detta val med beaktande av samtliga omstdndigheter i samband med den aktuella
overforingen av personuppgifter, ar tillsynsmyndigheten icke desto mindre skyldig att fullgora sitt
uppdrag med erforderlig omsorg och att darvid tillse att DSF iakttas fullt ut.

Sasom generaladvokaten har papekat i punkt 148 i sitt forslag till avgorande ar tillsynsmyndigheten
enligt artikel 58.2 f och j i denna forordning skyldig att avbryta eller forbjuda en overforing av
personuppgifter till ett tredjeland om den, mot bakgrund av samtliga omstandigheter i samband med
overforing, anser att de standardiserade dataskyddsbestémmelserna inte iakttas eller inte kan iakttas i
det tredjelandet, och att det skydd for personuppgifter som krivs enligt unionsritten inte kan
sdkerstillas med andra medel, forutsatt att den personuppgiftsansvarige eller dennes
personuppgiftsbitrdde som é&r etablerade i unionen inte sjilv har avbrutit eller upphort med
overforingen.

Den tolkning som gjorts i foregdende punkt péaverkas inte av dataskyddsmyndighetens argument att
artikel 4 i beslut 2010/87, i dess lydelse fore ikrafttradandet av genomférandebeslut 2016/2297,
jamford med skal 11 i detta beslut, innebar att tillsynsmyndigheternas befogenhet att avbryta eller
forbjuda en oOverforing av personuppgifter till ett tredjeland begrénsades till vissa undantagsfall. I
artikel 4 i beslutet om standardavtalsklausuler, i dess lydelse enligt genomforandebeslut 2016/2297,
hénvisas namligen till den befogenhet som dessa myndigheter numera har enligt artikel 58.2 f och j
DSF att avbryta eller forbjuda en sadan 6verforing, utan att pa nagot sétt begransa utévandet av denna
befogenhet till undantagsfall.

De genomforandebefogenheter som unionslagstiftaren gett kommissionen i artikel 46.2 ¢ DSF att anta
standardiserade dataskyddsbestimmelser ger emellertid inte denna institution befogenheten att
inskranka tillsynsmyndigheternas befogenheter enligt artikel 58.2 i denna forordning (se, analogt,
betriaffande artikel 25.6 och artikel 28 i direktiv 95/46, dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkterna 102 och 103). I skal 5 i genomférandebeslut 2016/2297 bekriftas
for ovrigt att beslutet om standardavtalsklausuler inte ”hindrar ... en ... tillsynsmyndighet fran att utéva
sina befogenheter att kontrollera dataflodena, inbegripet befogenheten att tillfilligt eller slutligt
forbjuda overforing av personuppgifter, om den faststiller att overforingen sker i strid med
[Europeiska unionens] eller nationell dataskyddslagstiftning”.

Det ska emellertid preciseras att den behoriga tillsynsmyndighetens befogenheter ska utovas med
iakttagande av ett beslut genom vilket kommissionen i forekommande fall med tillimpning av
artikel 45.1 forsta meningen DSF slar fast att ett visst tredjeland sakerstdller en adekvat skyddsniva. I
ett sddant fall framgar det namligen av artikel 45.1 andra meningen i forordningen, jamford med
skédl 103 i samma forordning, att 6verforingar av personuppgifter till det berorda tredjelandet far ske
utan att nagot sarskilt tillstand krévs.

Enligt artikel 288 fjarde stycket FEUF &r ett kommissionsbeslut om adekvat skyddsniva till alla delar
bindande for samtliga medlemsstater som det riktar sig till och det &r saledes bindande for samtliga
organ i medlemsstaterna, i den man det i beslutet konstateras att det berérda tredjelandet sakerstiller
en adekvat skyddsnivd och det innebér att sddana oOverforingar av uppgifter ar tillaitna (se, analogt,
betriaffande artikel 25.6 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 51 och dér angiven réttspraxis).

Sa ldnge som beslutet om adekvat skydd inte har ogiltigférklarats av domstolen, kan medlemsstaterna

och deras organ, déribland deras oberoende tillsynsmyndigheter, inte vidta atgérder som strider mot
detta beslut, sdsom rittsakter som syftar till att med bindande verkan faststilla att det tredjeland som
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avses i beslutet inte sdkerstiller en adekvat skyddsnivda (dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 52 och dér angiven réttspraxis), och kan foljaktligen inte avbryta eller
forbjuda overforing av personuppgifter till detta tredjeland.

Ett beslut om adekvat skyddsnivd som antagits av kommissionen i enlighet med artikel 45.3 DSF kan
emellertid inte hindra personer vars personuppgifter har overforts eller kan komma att Gverforas till
ett tredjeland fran att, med tillimpning av artikel 77.1 DSF, vdanda sig till den behoriga nationella
tillsynsmyndigheten med klagomal avseende skyddet for deras rittigheter och friheter nir det géller
behandlingen av dessa uppgifter. Ett sddant beslut kan inte heller omintetgora eller inskrédnka de
nationella tillsynsmyndigheternas uttryckliga befogenheter enligt artikel 8.3 i stadgan samt
artiklarna 51.1 och 57.1 a i ndmnda forordning. (se, analogt, betriffande artikel 28 i direktiv 95/46,
dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 53).

Aven nir det foreligger ett kommissionsbeslut om adekvat skyddsnivd ska den behéoriga nationella
tillsynsmyndigheten — till vilken en person har ingett klagomal angdende skyddet for sina fri- och
rattigheter med avseende pa behandlingen av personuppgifter som rér honom eller henne — kunna
gora en fullstindigt oberoende provning av huruvida overforingen av uppgifterna uppfyller de krav
som uppstills i DSF och, i forekommande fall, inleda ett forfarande vid nationella domstolar i syfte att
dessa domstolar, om de delar myndighetens tvivel angaende giltigheten av beslutet om adekvat skydd,
ska kunna hénskjuta en begidran om forhandsavgorande for att fa beslutets giltighet provad (se,
analogt, betriffande artiklarna 25.6 och 28 i direktiv 95/46, dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkterna 57 och 65).

Mot bakgrund av det ovan anforda ska den attonde fragan besvaras enligt foljande. Artikel 58.2 f och j
DSF ska tolkas sa, att savida det inte finns ett giltigt kommissionsbeslut om adekvat skyddsniva ar den
behoriga tillsynsmyndigheten skyldig att avbryta eller forbjuda en Overforing av uppgifter till ett
tredjeland pa grundval av standardiserade dataskyddsbestammelser som antagits av kommissionen, nir
tillsynsmyndigheten, med beaktande av samtliga omsténdigheter i samband med denna 6verforing,
anser att dessa klausuler inte iakttas eller inte kan iakttas i det tredjelandet och att det skydd for
overforda personuppgifter som krévs enligt unionsratten, sarskilt enligt artiklarna 45 och 46 DSF samt
stadgan, inte kan sékerstéllas med andra medel, forutsatt att den personuppgiftsansvarige eller dennes
personuppgiftsbitrdde som dr etablerade i unionen inte sjilv har avbrutit eller upphdrt med
overforingen.

Den sjunde och den elfte fragan

Den hénskjutande domstolen har stéllt den sjunde och den elfte fragan, vilka ska provas tillsammans,
for att fa klarhet i huruvida beslutet om standardavtalsklausuler &r giltigt mot bakgrund av
artiklarna 7, 8 och 47 i stadgan.

Sasom framgar av den sjunde fragans lydelse och tillhérande forklaringar i begdran om
forhandsavgorande, vill den hianskjutande domstolen sarskilt fa klarhet i huruvida beslutet om
standardavtalsklausuler kan sédkerstilla en adekvat skyddsniva for personuppgifter som overfors till
tredjelander, med hénsyn till att de standardiserade dataskyddsbestammelser som foreskrivs i beslutet
inte dr bindande for myndigheterna i dessa tredjelédnder.

I artikel 1 i beslutet om standardavtalsklausuler foreskrivs att de standardiserade
dataskyddsbestimmelserna i bilagan till detta beslut ska anses ge tillrdackliga garantier for skydd av den
personliga integriteten och enskildas grundliaggande rattigheter och friheter i enlighet med vad som
foreskrivs i artikel 26.2 i direktiv 95/46. Denna sistndmnda bestdmmelse har i huvudsak 6verforts till
artikel 46.1 och 46.2 ¢ DSF.
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Aven om dessa klausuler ir bindande fér den personuppgiftsansvarige som ir etablerad i unionen och
for mottagaren av overforingen av personuppgifter som ar etablerad i ett tredjeland, ndr de har ingatt
ett avtal med héanvisning till dessa klausuler, ar det emellertid utrett att dessa klausuler inte kan vara
bindande for myndigheterna i det tredjelandet, eftersom dessa inte &r parter i avtalet.

Aven om det sdledes finns situationer dir mottagaren av en sidan 6verforing, beroende pa rittsliget
och gillande praxis i det berorda tredjelandet, kan garantera det nodvindiga skyddet av uppgifter
enbart med stod av de standardiserade dataskyddsbestimmelserna, finns det andra situationer i vilka
bestimmelserna i dessa klausuler inte kan vara ett tillrackligt medel for att i praktiken sékerstélla ett
effektivt skydd av de personuppgifter som o6verfors till det berorda tredjelandet. S& dr bland annat
fallet nér lagstiftningen i det tredjelandet tillater att myndigheterna i detta tredjeland gor ingrepp i de
registrerade personernas réttigheter avseende dessa uppgifter.

Fragan uppkommer séledes huruvida ett beslut av kommissionen angdende standardiserade
dataskyddsbestdmmelser, som antagits med stod av artikel 46.2 ¢ DSF, &r ogiltigt om beslutet inte
innehaller nagra garantier som kan goras géillande mot offentliga myndigheter i tredjeldnder till vilka
personuppgifter overfors eller skulle kunna 6verforas med stod av dessa dataskyddsbestimmelser.

I artikel 46.1 DSF foreskrivs att i avsaknad av ett beslut om adekvat skyddsniva, far en
personuppgiftsansvarig eller ett personuppgiftsbitrade endast oOverfora personuppgifter till ett
tredjeland efter att ha vidtagit lampliga skyddsétgarder, och pa villkor att lagstadgade rattigheter och
effektiva rattsmedel for registrerade finns tillgdngliga. Enligt artikel 46.2 c¢ i férordningen kan dessa
skyddsatgdrder tillhandahéllas genom standardiserade dataskyddsbestémmelser som antas av
kommissionen. I dessa bestimmelser anges emellertid inte att samtliga dessa skyddsatgarder
nodvandigtvis maste foreskrivas i ett beslut av kommissionen sasom beslutet om
standardavtalsklausuler.

Det ska harvid papekas att ett sadant beslut skiljer sig fran ett beslut om adekvat skyddsniva som
antagits med stod av artikel 45.3 DSF, vilket, efter en provning av lagstiftningen i det berorda
tredjelandet med beaktande av bland annat relevant nationell lagstiftning avseende nationell sékerhet
och offentliga myndigheters atkomst till personuppgifter, syftar till att med bindande verkan faststilla
att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom det landet sikerstéller
en adekvat skyddsniva. Det forhallandet att det tredjelandets myndigheter har atkomst till sddana
uppgifter utgor darfor inte hinder for att overfora dessa uppgifter till detta tredjeland. Ett sadant
beslut om adekvat skyddsniva kan saledes endast antas av kommissionen under forutséttning att den
har slagit fast att den relevanta lagstiftningen i detta tredjeland verkligen innehaller samtliga
nodvindiga skyddsétgirder som gor det mojligt att anse att lagstiftningen sdkerstiller en adekvat
skyddsniva.

Nar det daremot giller ett beslut av kommissionen att anta standardiserade dataskyddsbestimmelser,
sasom beslutet om standardavtalsklausuler, gar det inte att utldsa av artikel 46.1 och 46.2 ¢ DSF —
eftersom ett sddant beslut inte avser ett tredjeland, ett visst territorium eller en eller flera specificerade
sektorer ddr — att kommissionen, innan den antar ett sadant beslut, ar skyldig géra en bedomning av
huruvida de tredjeldnder till vilka personuppgifter skulle kunna 6verféras pa grundval av sddana
klausuler, sikerstaller en adekvat skyddsniva.

Domstolen erinrar om att enligt artikel 46.1 DSF ankommer det pa den personuppgiftsansvarige eller
personuppgiftsbitridet som ar etablerade i unionen, i avsaknad av ett kommissionsbeslut om adekvat
skyddsnivd, att bland annat foreskriva lampliga skyddsétgiarder. I skdlen 108 och 114 i ndmnda
forordning bekriftas att ndr kommissionen inte har antagit beslut om adekvat skyddsniva i ett
tredjeland bor den personuppgiftsansvarige eller i forekommande fall personuppgiftsbitradet “vidta
atgarder for att kompensera for det bristande dataskyddet i ett tredjeland med hjilp av lampliga
skyddsatgédrder for den registrerade”, varvid "[d]essa skyddsatgéirder bor sékerstilla iakttagande av de
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krav i fraga om dataskydd och registrerades rattigheter som &ar lampliga for behandling inom unionen,
inbegripet huruvida bindande rattigheter for de registrerade och effektiva riattsmedel ér tillgdngliga ... i
unionen eller i ett tredjeland”.

Sasom framgér av punkt 125 ovan foljer det av den avtalsrittsliga karaktiren hos standardiserade
dataskyddsbestimmelser att de inte &r bindande for offentliga myndigheter i tredjeland, men att det
enligt artiklarna 44, 46.1 och 46.2 ¢ DSF, tolkade mot bakgrund av artiklarna 7, 8 och 47 i stadgan,
uppstalls krav pa att skyddsnivén for fysiska personer som sikerstills genom denna férordning inte far
undergrévas, vilket innebér att det kan visa sig nodvandigt att komplettera skyddsatgdrderna i dessa
standardiserade  dataskyddsbestammelser. I skidl 109 i ndmnda forordning anges att
”[plersonuppgiftsansvarigas ... mojlighet att anvinda standardiserade dataskyddsbestimmelser som
antagits av kommissionen ... bor inte hindra att de ... ldgger till andra bestimmelser eller ytterligare
skyddsatgiarder” och det anges sirskilt att dessa "bor uppmuntras att tillhandahalla ytterligare
skyddsatgirder ... som kompletterar de standardiserade skyddsbestimmelserna”.

Det framgar saledes att de standardiserade dataskyddsbestimmelser som kommissionen antagit med
stod av artikel 46.2 ¢ i1 samma forordning endast syftar till att tillhandahalla de
personuppgiftsansvariga eller deras personuppgiftsbitriden etablerade i unionen avtalsenliga
skyddsatgiarder som tillimpas pé ett enhetligt sétt i alla tredjelinder och séledes oberoende av den
skyddsniva som sdkerstdlls i vart och ett av dessa ldnder. Eftersom dessa standardiserade
dataskyddsbestimmelser, med hansyn till deras art, inte kan leda till skyddsatgarder som gér utover en
avtalsenlig skyldighet att sdkerstélla att den skyddsniva som krévs enligt unionsratten iakttas, kan det
vara noddvindigt, beroende pa den situation som rader i ett visst tredjeland, for den
personuppgiftsansvarige att vidta ytterligare atgarder for att sikerstilla att skyddsnivan iakttas.

Sasom generaladvokaten har papekat i punkt 126 i sitt forslag till avgorande bygger den
avtalsmekanism som foreskrivs i artikel 46.2 c¢ DSF pa att den personuppgiftsansvarige eller
personuppgiftsbitradet som é&r etablerade i unionen ar ansvarig eller, i andra hand, den behoriga
tillsynsmyndigheten. Det ankommer saledes framfor allt pa den personuppgiftsansvarige eller
personuppgiftsbitrddet att i varje enskilt fall och, i forekommande fall, i samarbete med mottagaren av
overforingen, kontrollera huruvida lagstiftningen i mottagarlandet sékerstaller ett lampligt skydd med
hidnsyn till unionsritten for personuppgifter som Overforts med stod av standardiserade
dataskyddsbestimmelser och att vid behov tillhandahalla ytterligare skyddsétgarder utéver dem som
erbjuds genom dessa klausuler.

Om den personuppgiftsansvarige eller personuppgiftsbitradet som é&r etablerade i unionen inte kan
vidta ytterligare atgérder som ér tillrackliga for att sékerstélla ett sddant skydd, ar dessa eller, i andra
hand, den behoriga tillsynsmyndigheten, skyldiga att avbryta eller upphéra med oOverforingen av
personuppgifter till det berdrda tredjelandet. Sa &ar bland annat fallet nédr lagstiftningen i det
tredjelandet alagger mottagaren av en oOverforing av personuppgifter fran unionen skyldigheter som
strider mot ndmnda klausuler, vilket foljaktligen kan &ventyra den avtalsenliga garantin om adekvat
skydd mot att offentliga myndigheter i det berorda tredjelandet far atkomst till dessa uppgifter.

Enbart den omstidndigheten att standardiserade dataskyddsbestimmelser i ett beslut som
kommissionen antagit med stod av artikel 46.2 ¢ DSF, sasom dataskyddsbestimmelserna i bilagan till
beslutet om standardavtalsklausuler, inte ar bindande for myndigheterna i sadana tredjelander till vilka
personuppgifter kan komma att 6verforas paverkar inte det beslutets giltighet.

Denna giltighet beror ddremot pa huruvida ett sadant beslut, i enlighet med kravet i artikel 46.1
och 46.2 ¢ DSF, tolkade mot bakgrund av artiklarna 7, 8 och 47 i stadgan, innehaller effektiva
mekanismer som i praktiken gor det mojligt att sdkerstéilla att den skyddsnivd som kravs enligt
unionsriatten iakttas och att Overforingar av  personuppgifter med stod av sadana
dataskyddsbestimmelser avbryts eller forbjuds om dessa bestimmelser asidositts eller ar omojliga att
iaktta.
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Niar det giller de skyddsatgarder som foreskrivs i de standardiserade dataskyddsbestammelserna i
bilagan till beslutet om standardavtalsklausuler, framgér det av klausul 4 a och b, klausul 5 a, klausul
9 och klausul 11.1 att den personuppgiftsansvarige som ar etablerad i unionen, mottagaren av
overforingen av personuppgifter och ett eventuellt personuppgiftsbitrade, forbinder sig 6msesidigt att
sakerstdlla att behandlingen av uppgifterna, inbegripet 6verféringen av dem, har skett och &ven i
fortsattningen kommer att ske i enlighet med “tillaimplig uppgiftsskyddslagstiftning”. Enligt
definitionen i artikel 3 f i detta beslut avses dirmed ”"sadan lagstiftning som avser att skydda personers
grundldggande fri- och rattigheter, sdrskilt deras personliga integritet i samband med behandling av
personuppgifter, och som ar tillimplig pa [personuppgiftsansvariga] i den medlemsstat dér
uppgiftsutforaren ar etablerad”. Bestimmelserna i DSF, tolkade mot bakgrund av stadgan, utgor en del
av denna lagstiftning.

Vidare forbinder sig mottagaren av 6verforingen av personuppgifter, som ar etablerad i ett tredjeland,
enligt klausul 5 a att omedelbart underrétta den personuppgiftsansvarige som dr etablerad i unionen
om sin eventuella oférméga att uppfylla sina skyldigheter enligt det ingdngna avtalet. Enligt klausul 5
b ska mottagaren sdrskilt intyga att vederborande inte har anledning att formoda att den lagstiftning
som dr tillamplig pa mottagaren hindrar denne fran att uppfylla sina skyldigheter enligt det ingdngna
avtalet och mottagaren forbinder sig att utan drojsmal, efter att ha tagit del av dem, underritta den
personuppgiftsansvarige om varje dndring av den nationella lagstiftningen som kan fa betydande
negativa konsekvenser for de skyddsatgdrder och skyldigheter som tillhandahalls i de standardiserade
dataskyddsbestimmelserna i bilagan till beslutet om standardavtalsklausuler. Enligt klausul 5 d punkt i
ar det tillatet for mottagaren av en Overforing av personuppgifter att underlata att underrédtta den
personuppgiftsansvarige som é&r etablerad i unionen om en bindande begidran fran réttsliga
myndigheter om utlimnande av personuppgifter, om det foreligger lagstiftning som forhindrar det,
sasom ett straffrittsligt forbud som syftar till att skydda sekretess vid brottsutredningar, men
vederborande dr emellertid, enligt klausul 5 a i bilagan till beslutet om standardavtalsklausuler, skyldig
att informera den personuppgiftsansvarige om att denne inte kan iaktta de standardiserade
dataskyddsbestdmmelserna.

I de tva fall som avses i nimnda klausul 5 a och b har den personuppgiftsansvarige som é&r etablerad i
unionen rétt att avbryta 6verforingen av uppgifter och/eller héva avtalet. Med hénsyn till de krav som
foljer av artikel 46.1 och 46.2 ¢ DSF, jamforda med artiklarna 7 och 8 i stadgan, &ér det obligatoriskt for
den personuppgiftsansvarige att avbryta oOverforingen av uppgifter och/eller hdva avtalet nér
mottagaren av Overforingen inte kan, eller inte ldngre kan, iaktta de standardiserade
dataskyddsbestimmelserna. I annat fall skulle den personuppgiftsansvarige asidosidtta de krav som
aligger denne enligt klausul 4 a i bilagan till beslutet om standardavtalsklausuler, tolkad mot bakgrund
av bestimmelserna i DSF och stadgan.

Det framgar saledes att klausulerna 4 a och 5 a och b i denna bilaga innebér en skyldighet f6r den
personuppgiftsansvarige som &r etablerad i unionen och f6r mottagaren av o6verforingen av
personuppgifter att forsékra sig om att lagstiftningen i det mottagande tredjelandet gor det mojligt for
mottagaren att folja de standardiserade dataskyddsbestimmelserna i bilagan till beslutet om
standardavtalsklausuler, innan vederborande oOverfor personuppgifter till detta tredjeland. Vad géller
denna kontroll preciseras det i fotnoten till klausul 5 att obligatoriska krav i denna lagstiftning som
inte gar utéver vad som dr nodvandigt i ett demokratiskt samhaélle for att bland annat skydda nationell
sakerhet, forsvaret och allmdn  sdkerhet, inte strider mot dessa standardiserade
dataskyddsbestimmelser. Sasom generaladvokaten har framhallit i punkt 131 i sitt forslag till
avgorande ska didremot fullgorandet av en skyldighet enligt lagstiftningen i det mottagande
tredjelandet som gar utover vad som dr nodvindigt for detta dndamal, anses utgora ett dsidosédttande
av dessa klausuler. Aktérernas bedéomning av den nodvéandiga karaktdren av en sadan skyldighet ska i
forekommande fall beakta konstaterandet i ett kommissionsbeslut om adekvat skyddsniva, vilket
antagits enligt artikel 45.3 DSF, att den skyddsnivd som sdkerstdlls i det berorda tredjelandet ar
adekvat.
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Harav foljer att den personuppgiftsansvarige som é&r etablerad i unionen och mottagaren av
overforingen av personuppgifter dr skyldiga att i forvdg kontrollera att den skyddsniva som kravs
enligt unionsrdtten iakttas i det berdrda tredjelandet. Mottagaren av denna overforing &r i
féorekommande fall skyldig, enligt ndimnda klausul 5 b, att informera den personuppgiftsansvarige om
att mottagaren eventuellt inte kan iaktta dessa klausuler, varvid det aligger den
personuppgiftsansvarige att avbryta dverforingen av uppgifter och/eller hiava avtalet.

Om mottagaren av Overforingen av personuppgifter till ett tredjeland i enlighet med klausul 5 b i
bilagan till beslutet om standardavtalsklausuler har underréttat den personuppgiftsansvarige om att
lagstiftningen i det berorda tredjelandet inte gor det mojligt for mottagaren att iaktta de
standardiserade dataskyddsbestimmelserna i nimnda bilaga, foljer det av klausul 12 i ndmnda bilaga
att de uppgifter som redan har Gverforts till detta tredjeland jamte kopior av dessa i sin helhet ska
aterlamnas eller forstoras. Under alla omstédndigheter foreskrivs i klausul 6 i bilagan en pafoljd for
asidosdttande av dessa standardklausuler genom att den registrerade ges ritt till ersattning for den
lidna skadan.

Det ska tillaggas att enligt klausul 4 f i bilagan till beslutet om standardavtalsklausuler forbinder sig den
personuppgiftsansvarige som ér etablerad i unionen, nér sérskilda kategorier av uppgifter skulle kunna
overforas till ett tredjeland som inte tillhandahaller en adekvat skyddsnivd, att informera den
registrerade om detta fore overforingen eller sa snart som mojligt dérefter. Denna information kan
gora det mojligt for den registrerade att utova rétten enligt klausul 3.1 i ndimnda bilaga att vicka talan
gentemot den personuppgiftsansvarige for att denne ska avbryta den planerade Overforingen, hiva
avtalet med mottagaren av personuppgifterna eller, i forekommande fall, begira att den
personuppgiftsansvarige ska aterlamna eller forstora de 6verférda uppgifterna.

Av klausul 4 g i ndimnda bilaga foljer att for det fall mottagaren av en Overforing av personuppgifter
underrdttar den personuppgiftsansvarige som é&r etablerad i unionen i enlighet med klausul 5 b i
bilagan om att den lagstiftning som berér mottagaren éndrats pa ett sitt som kan fa betydande
negativa konsekvenser for de skyddsatgirder och de skyldigheter som foreskrivs i de standardiserade
dataskyddsbestimmelserna, dr den personuppgiftsansvarige skyldig att vidarebefordra denna anmailan
till den behoriga tillsynsmyndigheten om den personuppgiftsansvarige trots denna anmailan beslutar
att fortsitta Overforingen eller hédva avbrottet. Vidarebefordran av en sadan anmadlan till
tillsynsmyndigheten och myndighetens ritt att utféra inspektioner hos mottagaren av éverforingen av
personuppgifter med tillimpning av klausul 8.2 i bilagan gor det mojligt for tillsynsmyndigheten att
kontrollera huruvida det finns anledning att avbryta eller forbjuda den planerade 6verforingen for att
sakerstélla en adekvat skyddsniva.

Artikel 4 i beslutet om standardavtalsklausuler, jamford med skal 5 i genomférandebeslut 2016/2297,
bekréftar hérvidlag att beslutet om standardavtalsklausuler inte pa nagot sdtt hindrar den behoriga
tillsynsmyndigheten fran att avbryta eller, i forekommande fall, forbjuda en overforing av
personuppgifter till ett tredjeland som &dger rum med stod av de standardiserade
dataskyddsbestimmelserna i bilagan till detta beslut. Sdsom framgar av svaret pa den attonde fragan
ar den behoriga tillsynsmyndigheten, savida det inte finns ett giltigt beslut om adekvat skyddsniva som
antagits av kommissionen enligt artikel 58.2 f och j DSF, skyldig att avbryta eller foérbjuda en sadan
overforing, om den, mot bakgrund av samtliga omstdndigheter i samband med denna o6verforing,
anser att dessa klausuler inte iakttas, eller inte kan iakttas, i detta tredjeland och att det skydd for
overforda uppgifter som krévs enligt unionsrétten inte kan sikerstillas med andra medel, forutsatt att
den personuppgiftsansvarige eller dennes personuppgiftsbitriade som &r etablerade i unionen inte sjélv
har avbrutit eller upphort med 6verforingen.

Vad giller den av dataskyddsmyndigheten &aberopade omstindigheten att Overforingar av
personuppgifter till ett sddant tredjeland eventuellt skulle kunna bli féremal for olika beslut fran
tillsynsmyndigheterna i olika medlemsstater, papekar domstolen att det framgar av artiklarna 55.1
och 57.1 a DSF att uppgiften att sdkerstilla att forordningen efterlevs i princip tillkommer varje
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tillsynsmyndighet i respektive medlemsstat. For att undvika att olika beslut skiljer sig at foreskrivs
dessutom i artikel 64.2 i forordningen en mdjlighet for en tillsynsmyndighet som anser att overforing
av uppgifter till tredjeland generellt ska vara forbjuden att inhdmta yttrande fran Europeiska
dataskyddsstyrelsen (EDPB). Denna myndighet kan enligt artikel 65.1 c¢ i ndmnda forordning anta ett
bindande beslut, bland annat nér en tillsynsmyndighet inte foljer ett yttrande som dataskyddsstyrelsen
avgett.

Hirav foljer att beslutet om standardavtalsklausuler innehaller effektiva mekanismer som i praktiken
gor det mojligt att sdkerstélla att overforingen av personuppgifter till ett tredjeland med stod av de
standardiserade dataskyddsbestimmelserna i bilagan till detta beslut ska avbrytas eller férbjudas om
mottagaren av Overforingen inte iakttar nimnda bestimmelser eller inte kan iaktta dem.

Mot bakgrund av det ovanstaende ska den sjunde och den elfte fragan besvaras enligt foljande. Vid
provningen av beslutet om standardavtalsklausuler mot bakgrund av artiklarna 7, 8 och 47 i stadgan
har det inte framkommit ndgon omstandighet som paverkar beslutets giltighet.

Den fjdrde, den femte, den nionde och den tionde fragan

Den hiénskjutande domstolen har stéllt den nionde fragan for att fa klarhet i huruvida och i vilken
utstrackning en tillsynsmyndighet i en medlemsstat dr bunden av konstaterandet i beslutet om
skolden for skydd av privatlivet att Forenta staterna sdkerstdller en adekvat skyddsniva. Den
hénskjutande domstolen har stillt den fjarde, den femte och den tionde fragan for att fa klarhet i
huruvida overforingen till Forenta staterna av personuppgifter med stod av de standardiserade
dataskyddsbestimmelserna i bilagan till beslutet om standardavtalsklausuler, med hénsyn till den
hinskjutande domstolens egna konstateranden avseende lagstiftningen i Forenta staterna, strider mot
de rattigheter som garanteras i artiklarna 7, 8 och 47 i stadgan och i synnerhet huruvida inrdttandet
av den ombudsman som anges i bilaga III till beslutet om skolden for skydd av privatlivet ar forenligt
med namnda artikel 47.

Det ska inledningsvis papekas att d&ven om dataskyddsmyndighetens talan i det nationella malet enbart
avser att ifragasdtta giltigheten av beslutet om standardavtalsklausuler, sa vicktes denna talan vid den
hénskjutande domstolen innan beslutet om skolden for skydd av privatlivet hade antagits. Eftersom
den hénskjutande domstolen har stéllt den fjarde och den femte fragan for att fa klarhet i vilket skydd
som enligt artiklarna 7, 8 och 47 i stadgan generellt ska sidkerstdllas i samband med en sadan
overforing, ska EU-domstolen déarfor vid sin provning beakta foljderna av att beslutet om skolden for
skydd av privatlivet antagits under tiden. Detta giller i &n hogre grad da den hdnskjutande domstolen
genom sin tionde fraga uttryckligen vill fa klarhet i huruvida det skydd som foreskrivs i artikel 47 i
stadgan sikerstills genom den ombudsman som ndmns i sistndmnda beslut.

Det framgar dessutom av uppgifterna i begiran om forhandsavgorande att Facebook Ireland, i det
nationella malet, har gjort géllande att beslutet om skolden for skydd av privatlivet har bindande
verkningar for dataskyddsmyndigheten nir det giller konstaterandet att Forenta staterna sdkerstéller
en adekvat skyddsniva och ddarmed betrédffande lagenligheten av en Overforing av personuppgifter till
detta tredjeland som &dger rum med stdd av de standardiserade dataskyddsbestimmelserna i bilagan till
beslutet om standardavtalsklausuler.

Sasom framgar av punkt 59 i forevarande dom understrok den hdnskjutande domstolen i sin dom av
den 3 oktober 2017, som bilagts begdran om forhandsavgorande, att den var skyldig att beakta de
andringar i lagstiftningen som skett under tiden fran det att talan vécktes till dess att forhandlingen
dgde rum vid denna domstol. Den hénskjutande domstolen forefaller saledes vara skyldig att, for att
avgora det nationella malet, beakta de fordndrade omsténdigheterna till f6ljd av antagandet av beslutet
om skolden for skydd av privatlivet och de eventuella bindande verkningarna av det beslutet.
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Fragan huruvida konstaterandet i beslutet om skolden for skydd av privatlivet angédende en adekvat
skyddsniva i Forenta staterna har bindande verkningar ar relevant for dels bedomningen av de ovan i
punkterna 141 och 142 angivna skyldigheterna som aligger den personuppgiftsansvarige och
mottagaren av en Overforing till ett tredjeland av personuppgifter med stod av de standardiserade
dataskyddsbestammelserna i bilagan till beslutet om standardavtalsklausuler, dels bedémningen av de
skyldigheter som i forekommande fall aligger tillsynsmyndigheten att avbryta eller férbjuda en sadan
overforing.

Nér det giller de bindande verkningarna av beslutet om skélden for skydd av privatlivet, foreskrivs
namligen i artikel 1.1 i det beslutet att vid tillimpningen av artikel 45.1 DSF ”sdkerstiller Forenta
staterna en adekvat skyddsniva for personuppgifter som Overfors fran unionen till organisationer i
Forenta staterna inom ramen for skolden for skydd av privatlivet i EU och Forenta staterna”. Enligt
artikel 1.3 i beslutet ska personuppgifter anses ha overforts under skydd av denna skold ndr de
overfors fran unionen till organisationer i Forenta staterna som ingar i den forteckning oOver
organisationer som ansluter sig till skolden, som forvaltas och offentliggors av Forenta staternas
handelsministerium i enlighet med avsnitten I och III i de principer som anges i bilaga II till detta
beslut.

Sasom framgar av den rdttspraxis som det erinrats om i punkterna 117 och 118 i férevarande dom ér
beslutet om skolden for skydd av privatlivet bindande for tillsynsmyndigheterna, eftersom det dari
faststalls att Forenta staterna sikerstéller en adekvat skyddsniva. Detta far till foljd att overforing av
personuppgifter enligt skolden for skydd av privatlivet i Europeiska unionen och Forenta staterna ar
tillaten. S& lange som detta beslut inte har ogiltigforklarats av EU-domstolen, kan den behoriga
tillsynsmyndigheten saledes inte avbryta eller forbjuda en o6verforing av personuppgifter till en
organisation som anslutit sig till skolden av det skalet att tillsynsmyndigheten, tvirtemot
kommissionens beddmning i ndmnda beslut, anser att lagstiftningen i Forenta staterna om atkomst till
personuppgifter som oOverfors enligt skolden och de offentliga myndigheternas anvandning av dessa
personuppgifter i detta tredjeland for dndamél som ror nationell sikerhet, brottsbekémpning och
andra dndamal som ror allménintresset, inte sikerstéller en adekvat skyddsniva.

I enlighet med den réttspraxis som det erinrats om i punkterna 119 och 120 i férevarande dom ska den
behoriga tillsynsmyndigheten, ndr en person inger ett klagomél till myndigheten, goéra en helt
oberoende prévning av huruvida den aktuella dverforingen av personuppgifter uppfyller kraven i DSF
och, for det fall att den anser att det finns fog for de invdndningar som denna person har anfort i
syfte att ifragasitta giltigheten av ett beslut om adekvat skyddsnivd, vicka talan vid nationell domstol i
syfte att fa den nationella domstolen att vdnda sig till EU-domstolen med en begiran om
forhandsavgorande.

Ett klagomal enligt artikel 77.1 DSF, genom vilket en person, vars personuppgifter har 6verforts eller
kan komma att overforas till ett tredjeland, gor géllande att lagstiftning och praxis i det landet inte
sdkerstiller en adekvat skyddsniva trots kommissionens konstaterande i ett beslut som antagits med
stod av artikel 45.3 i denna forordning, ska namligen forstas si, att det i huvudsak avser beslutets
forenlighet med skyddet for privatlivet och enskildas grundliggande fri- och rittigheter (se, analogt,
betriaffande artikel 25.6 och artikel 28.4 i direktiv 95/46, dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 59).

I forevarande fall har Maximillian Schrems begért att dataskyddsmyndigheten ska forbjuda eller avbryta
overforingen av hans personuppgifter till Facebook Inc., etablerat i Forenta staterna, med motiveringen
att detta tredjeland inte sékerstiller en adekvat skyddsniva. Efter en utredning av Maximillian Schrems
pastaenden vickte dataskyddsmyndigheten talan vid den hénskjutande domstolen, och denna domstol
forefaller, mot bakgrund av &beropad bevisning och det kontradiktoriska forfarande som genomforts
vid denna domstol, vilja fa klarhet i huruvida det finns grund for Maximillian Schrems tvivel vad
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giller en adekvat skyddsniva i detta tredjeland, trots det konstaterande som kommissionen under tiden
gjort i beslutet om skolden for skydd av privatlivet. Detta forhallande har foranlett den hénskjutande
domstolen att stdlla den fjiarde, den femte och den tionde tolkningsfragan till domstolen.

Sasom generaladvokaten har papekat i punkt 175 i sitt forslag till avgorande ska dessa tolkningsfragor
saledes forstas sa, att de i huvudsak ifragasédtter kommissionens konstaterande, i beslutet om skolden
for skydd av privatlivet, att Forenta staterna sikerstéller en adekvat skyddsniva for de personuppgifter
som Overfors fran unionen till detta tredjeland, och darmed beslutets giltighet.

Mot bakgrund av de omstédndigheter som angetts i punkterna 121 och 157-160 ovan och i syfte att ge
den hénskjutande domstolen ett fullstindigt svar, ska det saledes provas huruvida beslutet om skolden
for skydd av privatlivet uppfyller de krav som foljer av DSF, jamford med stadgan (se, analogt, dom av
den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 67).

For att kommissionen ska kunna anta ett beslut om adekvat skyddsniva enligt artikel 45.3 DSF krévs
det att kommissionen genom ett vederborligen motiverat konstaterande har faststillt att det berorda
tredjelandet, genom sin interna lagstiftning eller pa grund av sina internationella ataganden, faktiskt
sikerstiller en skyddsniva for de grundlidggande rattigheterna som ar visentligen likvdardig med den
som garanteras i unionens rittsordning (se, analogt, betrdffande artikel 25.6 i direktiv 95/46, dom av
den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 96).

Innehdllet i beslutet om skolden for skydd av privatlivet

Kommissionen har i artikel 1.1 i beslutet om skolden for skydd av privatlivet konstaterat att Forenta
staterna sdkerstiller en adekvat skyddsnivd for personuppgifter som overfors fran unionen till
organisationer i Forenta staterna inom ramen for skolden for skydd av privatlivet i Europeiska
unionen och Forenta staterna. Enligt artikel 1.2 i detta beslut innefattar skolden for skydd av
privatlivet bland annat de principer som angavs av Forenta staternas handelsministerium den
7 juli 2016, vilka aterfinns i beslutets bilaga II, samt de officiella utfistelser och ataganden som ingar i
de dokument som anges i bilagorna I samt III-VII till ndimnda beslut.

I beslutet om skolden for skydd av privatlivet anges emellertid mer specifikt, i punkt 1.5. i beslutets
bilaga II, som har rubriken "Overgripande principer fér skélden fér skydd av privatlivet i [Europeiska
unionen] och Forenta staterna”, att efterlevhaden av dessa principer kan begrdnsas bland annat med
hansyn till "krav i fraga om nationell sikerhet, allmanintresset och rittsefterlevnaden”. I detta beslut
slas, i likhet med beslut 2000/520, darmed fast att dessa krav har foretrdde framfor dessa principer.
Detta innebdr att sjdlvcertifierade amerikanska organisationer som erhaller personuppgifter fran
unionen &r skyldiga att utan inskriankning frangd dessa principer ndr de stir i konflikt med
ovanndmnda krav, och saledes visar sig vara oforenliga med kraven (se, analogt, betrédffande
beslut 2000/520, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 86).

Undantaget i punkt L5. i bilaga II till beslutet om skolden for skydd av privatlivet dr av generell
karaktir och mojliggor séledes ingrepp — grundade pa krav avseende nationell sdkerhet och
allménintresset eller intern lagstiftning i Forenta staterna — i de grundldggande rittigheterna for
personer vilkas personuppgifter Gverfors eller kan komma att Overforas fran unionen till Forenta
staterna (se, analogt, betréiffande beslut 2000/520, dom av den 6 oktober 2015, Schrems, C-362/14,
EU:C:2015:650, punkt 87). Sasom konstaterats i beslutet om skolden for skydd av privatlivet kan
sadana ingrepp i synnerhet folja av atkomsten till de personuppgifter som 6verfors fran unionen till
Forenta staterna och av de amerikanska myndigheternas anvindning av dessa uppgifter inom ramen
for 6vervakningsprogrammen Prism och Upstream som grundar sig pa section 702 FISA och pa E.O.
12333.

42 ECLIL:EU:C:2020:559



166

167

168

169

170

171

Dowm av DEN 16. 7. 2020 — MAL C-311/18
FACEBOOK IRELAND OCH SCHREMS

I detta sammanhang har kommissionen i skidlen 67-135 i beslutet om skoélden for skydd av privatlivet
analyserat begrdnsningarna och garantierna i Forenta staternas lagstiftning, sarskilt section 702 FISA,
E.0.12333 och PPD-28, ndr det giller myndigheternas atkomst i Forenta staterna till personuppgifter
som Overfors inom ramen for skolden for skydd av privatlivet i Europeiska unionen och Forenta
staterna och anvindningen av dessa uppgifter fér dndaméal som ror nationell sdkerhet,
brottsbekdmpning och andra d&ndamal som ror allménintresset.

Efter denna analys drog kommissionen i skdl 136 i detta beslut slutsatsen att "Forenta staterna
sikerstiller en adekvat skyddsniva for skydd av personuppgifter som overfors fran unionen till
sjalvcertifierade organisationer i Forenta staterna” och fann i skdl 140 i ndmnda beslut att "pa
grundval av tillgdnglig information om Forenta staternas réttsordning, ... anser kommissionen att
eventuella ingrepp fran Forenta staternas myndigheter i de grundldggande réttigheterna for personer
vars uppgifter 6verfors fran unionen till Forenta staterna inom ramen for skolden for &ndamal som ror
brottsbekdmpning, nationell sikerhet eller andra d&ndamal som ror allménintresset, samt de pafdljande
begransningar som infors for sjilvcertifierade organisationer med avseende pa deras anslutning till
principerna, begransas till vad som ar absolut nodvandigt for att uppna det legitima maélet i fraga, och
att det finns ett effektivt rittsligt skydd mot sadana ingrepp”.

Konstaterandet avseende en adekvat skyddsnivd

Mot bakgrund av de omstdndigheter som kommissionen har ndmnt i beslutet om skolden for skydd av
privatlivet och de omsténdigheter som den hénskjutande domstolen faststillt i det nationella malet, &r
den hénskjutande domstolen oséker pa huruvida lagstiftningen i Forenta staterna faktiskt sakerstaller
den niva av adekvat skydd som krévs enligt artikel 45 DSF, jamford med de grundldggande réttigheter
som garanteras i artiklarna 7, 8 och 47 i stadgan. Den hinskjutande domstolen anser sarskilt att
lagstiftningen i detta tredjeland inte foreskriver de begrénsningar och garantier som &dr nddvéndiga
med avseende pa de ingrepp som ar tillaitna enligt den nationella lagstiftningen och inte heller
sakerstiller ett effektivt domstolsskydd mot sadana ingrepp. I det sistndmnda avseendet har den
hénskjutande domstolen papekat att inrdattandet av en ombudsman for skolden for skydd av privatlivet
inte kan avhjilpa dessa brister, eftersom ombudsmannen inte kan likstidllas med en domstol i den
mening som avses i artikel 47 i stadgan.

Vad for det forsta géller artiklarna 7 och 8 i stadgan, som utgor en del av den skyddsniva som kravs
inom unionen, vars efterlevnad kommissionen ska faststilla innan den fattar ett beslut om adekvat
skyddsniva enligt artikel 45.1 DSF, erinrar domstolen om att artikel 7 i stadgan garanterar var och en
ratten till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. I artikel 8.1 i
stadgan ges var och en dessutom uttryckligen ritt till skydd av de personuppgifter som rér honom eller
henne.

Atkomst till en fysisk persons personuppgifter for lagring eller anvindning paverkar siledes denna
persons grundliggande ritt till respekt for privatlivet, vilken garanteras i artikel 7 i stadgan. Denna
ratt omfattar all information som avser en identifierad eller identifierbar fysisk person. Néamnda
behandlingar av personuppgifter omfattas &ven av artikel 8 i stadgan pa grund av att de utgor
behandlingar av personuppgifter i den mening som avses i den artikeln och de maste darfor uppfylla
de krav pa skydd av uppgifter som foljer av den artikeln (se, for ett liknande resonemang, dom av den
9 november 2010, Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662,
punkterna 49 och 52, och dom av den 8 april 2014, Digital Rights Ireland m.fl, C-293/12
och C-594/12, EU:C:2014:238, punkt 29, samt yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den
26 juli 2017, EU:C:2017:592, punkterna 122 och 123).

Domstolen har redan slagit fast att utlimnande av personuppgifter till tredjeman, sdsom en myndighet,

utgor ett ingrepp i de grundldggande réttigheter som slas fast i artiklarna 7 och 8 i stadgan, oavsett hur
de ldmnade uppgifterna senare anvdnds. Det forhaller sig pa samma sdtt med lagringen av
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personuppgifter och atkomsten till sadana uppgifter i syfte att myndigheter ska anvdnda sig av dem.
Det har i detta hianseende foga betydelse huruvida de uppgifter som avser privatlivet dr av kanslig art
eller huruvida de berérda har fatt utstd eventuella oldgenheter pa grund av ingreppet eller inte (se, for
ett liknande resonemang, dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl, C-465/00,
C-138/01 och C-139/01, EU:C:2003:294, punkterna 74 och 75, och dom av den 8 april 2014, Digital
Rights Ireland m.fl, C-293/12 och C-594/12, EU:C:2014:238, punkterna 33-36, samt yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkterna 124 och 126).

De rittigheter som slas fast i artiklarna 7 och 8 i stadgan &r emellertid inte nagra absoluta réttigheter,
utan maste bedomas utifran deras funktion i samhillet (se, for ett liknande resonemang, dom av den
9 november 2010, Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662,
punkt 48 och dir angiven réttspraxis, och dom av den 17 oktober 2013, Schwarz, C-291/12,
EU:C:2013:670, punkt 33 och dir angiven rittspraxis, samt yttrande 1/15 (PNR-avtal mellan EU
och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 136).

Enligt artikel 8.2 i stadgan ska personuppgifter bland annat behandlas "f6r bestimda dndamal och pa
grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund”.

Av artikel 52.1 forsta meningen i stadgan foljer vidare att varje begrinsning i utdvandet av de
riattigheter och friheter som erkdnns i stadgan ska vara foreskriven i lag och forenlig med det
vasentliga innehéllet i dessa réttigheter och friheter. Enligt artikel 52.1 andra meningen i stadgan far
begransningar av dessa rittigheter och friheter, med beaktande av proportionalitetsprincipen, endast
goras om de dr nodvindiga och faktiskt svarar mot mal av allmént samhallsintresse som erkianns av
unionen eller av behovet av skydd for andra manniskors rattigheter och friheter.

Det ska tillaggas att kravet pa att samtliga begransningar i utévandet av grundlédggande réttigheter ska
vara foreskrivna i lag, innebdr att den réttsliga grund som gor ingreppet i réttigheterna mojligt i sig ska
definiera rdackvidden av begrdnsningen i utovandet av den aktuella rittigheten (se yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 139 och dar angiven
rattspraxis).

For att uppfylla kravet pa proportionalitet, enligt vilket undantag fran och inskrdnkningar i skyddet av
personuppgifter ska begrénsas till vad som ar strikt nodvindigt, maste den aktuella lagstiftning som
innebdr ett ingrepp innehalla tydliga och precisa bestimmelser som reglerar riackvidden och
tillaimpningen av den aktuella atgirden och som faststiller minimikrav, s& att de personer vilkas
uppgifter har Overforts har tillrickliga garantier som mojliggor ett effektivt skydd av deras
personuppgifter mot riskerna for missbruk. Lagstiftningen maste i synnerhet precisera under vilka
omsténdigheter och pa vilka villkor en atgiard for behandling av personuppgifter far vidtas, vilket
sikerstiller att ingreppet begridnsas till vad som ar strikt nodviandigt. Nodvandigheten av sadana
garantier dr av dn storre betydelse nir personuppgifterna ér foremadl for automatisk behandling (se, for
ett liknande resonemang, yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkterna 140 och 141 och dér angiven rattspraxis).

I artikel 45.2 a i DSF preciseras i detta avseende att kommissionen, nir den bedémer huruvida ett
tredjeland sidkerstéller en adekvat skyddsniva, ska beakta bland annat "faktiska och verkstillbara
rattigheter for registrerade” vars personuppgifter har overforts.

I forevarande fall har kommissionens konstaterande i beslutet om skolden for skydd av privatlivet att
Forenta staterna sdkerstdller en skyddsniva som dr visentligen likvardig med den skyddsnivd som
garanteras inom unionen enligt DSF, jamford med artiklarna 7 och 8 i stadgan, ifragasatts bland annat
pa grund av att de ingrepp som foljer av de 6vervakningsprogram som grundar sig pa section 702 FISA
och E.O. 12333 inte omfattas av krav som, med iakttagande av proportionalitetsprincipen, sakerstéller
en skyddsniva som é&r viasentligen likviardig med den skyddsnivd som garanteras genom artikel 52.1
andra meningen i stadgan. Det ska saledes provas huruvida dessa Gvervakningsprogram genomfors
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med iakttagande av sadana krav, utan att det &r nodvindigt att forst kontrollera huruvida detta
tredjeland uppfyller villkor som i huvudsak motsvarar dem som foreskrivs i artikel 52.1 forsta
meningen i stadgan.

Nar det giller de Overvakningsprogram som grundar sig pa section 702 FISA konstaterade
kommissionen, i skil 109 i beslutet om skolden for skydd av privatlivet, att enligt denna bestdmmelse
"godkdnner FISC dock inte individuella oOvervakningsatgiarder, utan snarare Gvervakningsprogram
(sasom Prism och Upstream) pa grundval av arliga certifieringar som utarbetas av justitieministern
och chefen for den nationella underrittelsetjansten”. Sdsom framgar av samma skal syftar den kontroll
som utfors av FISC saledes till att kontrollera om dessa 6vervakningsprogram oOverensstimmer med
syftet att erhalla utlindska underrittelseuppgifter, men den avser inte "huruvida malinriktningen for
de utvalda personerna dr lamplig for att inhdmta utlaindska underréattelseuppgifter”.

Det framgar saledes att det inte av section 702 FISA gar att utldsa att det foreligger négra
begrinsningar av behorigheten enligt denna artikel att genomfora oOvervakningsprogram for att
inhdmta utlindska underrittelseuppgifter, och inte heller att det finns nagra garantier for
icke-amerikaner som eventuellt omfattas av dessa program. Mot denna bakgrund kan denna
bestimmelse, sdsom &ven generaladvokaten har papekat i punkterna 291, 292 och 297 i sitt forslag till
avgorande, inte sdkerstdlla en skyddsnivd som é&r visentligen likvirdig med den som garanteras i
stadgan, sasom den tolkats i den réttspraxis som anges i punkterna 175 och 176 ovan. Enligt denna
rattspraxis maste en rittslig grund som gor ingreppet i de grundlidggande réttigheterna mojligt — for
att uppfylla kraven enligt proportionalitetsprincipen — i sig definiera rdckvidden av begrdnsningen i
utovandet av den aktuella réttigheten och innehalla tydliga och precisa bestimmelser som reglerar
rackvidden och tillimpningen av den aktuella dtgarden samt faststiller minimikrav.

Enligt konstaterandena i beslutet om skolden for skydd av privatlivet maste dvervakningsprogrammen
som grundas pa section 702 FISA visserligen genomforas med iakttagande av kraven enligt PPD-28.
Aven om kommissionen i skilen 69 och 77 i beslutet om skolden fér skydd av privatlivet har
framhallit att kraven som foljer av PPD-28 &r bindande for de amerikanska underrittelsetjansterna,
har emellertid den amerikanska regeringen som svar pa en fraga fran EU-domstolen medgett att
PPD-28 inte ger registrerade personer bindande rattigheter som kan goras gillande mot amerikanska
myndigheter. PPD-28 kan séledes inte sidkerstélla en skyddsniva som &r vasentligen likvardig med den
som foljer av stadgan, vilket strider mot kraven enligt artikel 45.2 a DSF. Enligt denna bestammelse &r
bedomningen av om en sadan niva foreligger beroende av bland annat férekomsten av faktiska och
verkstdllbara rittigheter for registrerade vars personuppgifter har oOverforts till det berorda
tredjelandet.

Vad giller de 6vervakningsprogram som grundar sig pa E.O. 12333 framgar det av handlingarna i
malet att det dekretet inte heller ger nagra rittigheter som kan goras géllande mot amerikanska
myndigheter vid domstol.

Det ska tillaggas att PPD-28, som ska iakttas vid tillimpningen av de program som avses i de tva
foregaende punkterna, gor det mojligt att genomféra ”’bulkinsamling’ ... av en relativt stor mangd
signalunderrittelser under omstindigheter dédr underrittelsegemenskapen inte kan anvinda en
identifierare som é&r forknippad med ett specifikt mal ... for att rikta insamlingen”. Detta har
preciserats i en skrivelse av den 21 juni 2016 fran den nationella underrittelsetjansten (Office of the
Director of National Intelligence) till amerikanska handelsministeriet och Internationella
handelsforvaltningen, vilken aterfinns i bilaga VI till beslutet om skolden for skydd av privatlivet.
Denna mdjlighet — som inom ramen for 6vervakningsprogram som grundar sig pa E.O. 12333 gor det
mojligt att fa atkomst till uppgifter som befinner sig i transit till Forenta staterna utan att denna
atkomst dr underkastad nidgon som helst domstolskontroll — faststélls under alla omstandigheter inte
pa ett siatt som tillrdckligt tydligt och precist reglerar omfattningen av en sadan bulkinsamling av
personuppgifter.
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Det star saledes klart att varken section 702 FISA eller E.O. 12333, jamférda med PPD-28, motsvarar
de minimikrav som i unionsritten géller enligt proportionalitetsprincipen, varfor det inte kan anses att
de 6vervakningsprogram som grundar sig pa dessa bestimmelser dr begrinsade till vad som é&r strikt
nodvéndigt.

Mot denna bakgrund ar de begransningar av skyddet av personuppgifter som foljer av Forenta
staternas interna bestimmelser om atkomst till och anvdndning av sddana uppgifter som Overforts
fran unionen till Forenta staterna, vilka kommissionen har bedomt i beslutet om skolden for skydd av
privatlivet, inte reglerade pa ett sadant sitt att de uppfyller krav som é&r vésentligen likvirdiga med dem
som uppstills i unionsrétten enligt artikel 52.1 andra meningen i stadgan.

Vad for det andra géller artikel 47 i stadgan, vilken dven den ingar i den skyddsniva som kravs i
unionen och vars iakttagande kommissionen maste sla fast innan den antar ett beslut om adekvat
skyddsniva enligt artikel 45.1 DSF, ska det erinras om att det i stadgans artikel 47 forsta stycket
foreskrivs att var och en vars unionsrittsligt garanterade fri- och rattigheter har kriankts har ratt till
ett effektivt rattsmedel infor en domstol, med beaktande av de villkor som foreskrivs i den artikeln.
Enligt andra stycket i denna artikel har var och en rdtt att fa sin sak provad infér en oavhéngig och
opartisk domstol.

Enligt fast réttspraxis dar sjdalva mojligheten till en effektiv domstolsprovning i syfte att sdkerstilla
iakttagandet av unionsritten en grundforutsittning for en réttsstat. En lagstiftning i vilken det inte
foreskrivs nagon mdjlighet for enskilda att anvdnda rédttsmedel for att erhalla tillgang till, réatta eller
radera personuppgifter som ror dem, respekterar inte det vésentliga innehallet i den grundldggande
ratten till effektivt domstolsskydd, vilken &r stadfést i artikel 47 i stadgan (dom av den 6 oktober 2015,
Schrems,C-362/14, EU:C:2015:650, punkt 95 och dér angiven réttspraxis).

Enligt artikel 45.2 a DSF krédvs i detta avseende att kommissionen, nar den bedomer huruvida ett
tredjeland sékerstdller en adekvat skyddsniva, beaktar bland annat mojligheten till “effektiv
administrativ och rittslig provning for de registrerade vars personuppgifter 6verfors”. I skidl 104 DSF
framhalls i detta avseende att det tredjelandet bor “sikerstilla en effektiv oberoende
dataskyddsovervakning ~ och  sorja  for  samarbetsmekanismer med = medlemsstaternas
dataskyddsmyndigheter”, varvid det preciseras att “de registrerade bor tillforsakras effektiva och
lagstadgade rattigheter samt effektiv administrativ och rittslig provning”.

Forekomsten av sadana mdjligheter till effektiv réttslig provning i det berdrda tredjelandet ar av
sarskild betydelse i samband med en Overforing av personuppgifter till detta tredjeland, eftersom de
registrerade personerna, sasom framgar av skdl 116 DSF, kan hamna i den situationen att
medlemsstaternas administrativa och rattsliga myndigheter inte har tillrickliga befogenheter och
resurser for att kunna vidta atgdrder med anledning av deras klagomal som grundar sig pa en pastatt
olaglig behandling av deras overforda personuppgifter i detta tredjeland. Detta kan gora det
nodvandigt for de registrerade att vinda sig till de nationella myndigheterna och de nationella
domstolarna i det tredjelandet.

I forevarande fall har kommissionens konstaterande i beslutet om skolden for skydd av privatlivet, att
Forenta staterna sékerstéller en skyddsnivd som ar visentligen likvardig med den som garanteras i
artikel 47 i stadgan, ifragasatts bland annat pa grund av att inrdttandet av en ombudsman for skolden
inte kan avhjdlpa de brister som kommissionen sjdlv har konstaterat vad giller domstolsskydd for
personer vars personuppgifter overfors till detta tredjeland.

Kommissionen har i skél 115 i beslutet om skolden for skydd av privatlivet papekat att dven om
”[e]nskilda personer, inklusive registrerade i [unionen], har ... ett antal mojligheter till rattslig
provning ndr de har varit foremal for olaglig (elektronisk) Overvakning av nationella sédkerhetsskal,
[star] det ... ocksd klart att atminstone nagra av de rittsliga grunder som Forenta staternas
underrittelsemyndigheter kan tillimpa (t.ex. E.O. 12333) inte omfattas.” Nar det giller E.O. 12333 har
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kommissionen i ndmnda skal 115 lagt tyngdpunkten pé att det helt saknas rdattsmedel. Enligt den
rattspraxis som det har erinrats om i punkt 187 i forevarande dom utgor ett sddant bristande
domstolsskydd med avseende pa ingrepp i samband med de program for underrittelseinhdmtning
som grundar sig pa detta presidentdekret hinder for slutsatsen, som kommissionen har dragit i
beslutet om skolden for skydd av privatlivet, att Forenta staternas lagstiftning sakerstdller en
skyddsniva som dr vasentligen likvirdig med den som garanteras i artikel 47 i stadgan.

Vad vidare giller oOvervakningsprogram som grundar sig pa section 702 FISA och de
overvakningsprogram som grundar sig pa E.O. 12333, har det papekats i punkterna 181 och 182 i
denna dom att vare sig PPD-28 eller E.O. 12333 ger de registrerade rittigheter som kan goras
gillande mot amerikanska myndigheter i domstol, vilket innebdr att dessa personer inte har nagon
ratt till ett effektivt rattsmedel.

Kommissionen har emellertid i skdlen 115 och 116 i beslutet om skolden for skydd av privatlivet
konstaterat, att pa grund av den ombudsmannamekanism som inrdttats av de amerikanska
myndigheterna, vilken beskrivs i skrivelsen av den 7 juli 2016 frdn den amerikanska utrikesministern
till Europeiska kommissiondren for rattsliga fragor, konsumentfragor och jamstélldhet, som &terfinns i
bilaga III till detta beslut, och arten av det uppdrag som ombudsmannen anfortrotts, i forevarande fall
som “chefssamordnare for internationell it-diplomati”, kunde Forenta staterna anses sikerstélla en
skyddsniva som dr vasentligen likvirdig med den som garanteras enligt artikel 47 i stadgan.

Provningen av fragan huruvida den ombudsmannamekanism som avses i beslutet om skolden for
skydd av privatlivet verkligen kan kompensera for de inskrankningar i ritten till domstolsskydd som
konstaterats av kommissionen ska, i enlighet med de krav som foljer av artikel 47 i stadgan och den
rattspraxis som det erinrats om i punkt 187 ovan, utga fran principen att enskilda ska ha majlighet att
utova sin rétt till réttslig provning infor en oavhéngig och opartisk domstol for att erhalla tillgang till,
ratta eller radera personuppgifter som ror dem.

I den skrivelse som ndmns i punkt 193 i forevarande dom anges att ombudsmannen for skolden — trots
att han eller hon beskrivs som “oberoende av underrittelsegemenskapen” — “rapporterar direkt till
utrikesministern som ska se till att ombudsmannen utfor sina arbetsuppgifter objektivt och fritt fran
otillborlig péverkan som kan péverka de svar som ska ges”. Forutom den omstidndigheten att
ombudsmannen, sdsom kommissionen har konstaterat i skdl 116 i detta beslut, utses av
utrikesministern och utgor en integrerad del av Forenta staternas utrikesdepartement, finns det i
niamnda beslut, sdsom generaladvokaten har papekat i punkt 337 i sitt forslag till avgorande, inte
nidgot som tyder pa att ett aterkallat forordnande eller en ogiltigférklaring av ombudsmannens
tillsattning skulle omfattas av sérskilda garantier, vilket kan @ventyra ombudsmannens oavhéngighet i
forhallande till den verkstillande makten (se, for ett liknande resonemang, dom av den
21 januari 2020, Banco de Santander, C-274/14, EU:C:2020:17, punkterna 60 och 63, och dar angiven
rattspraxis).

Generaladvokaten har vidare, i punkt 338 i sitt forslag till avgorande, papekat att skél 120 i beslutet om
skolden for skydd av privatlivet visserligen innebér ett dtagande fran den amerikanska regeringens sida
att se till att den berorda delen av underrittelsetjdnsterna ar skyldig att atgdrda overtradelser av
tillampliga normer som har upptickts av ombudsmannen for skolden. Beslutet innehaller emellertid
inte nagon uppgift om att ombudsmannen skulle vara behorig att fatta bindande beslut i forhallande
till dessa myndigheter och beslutet innehaller inte heller ndgon hénvisning till att atagandet skulle
omfattas av nagra réttsliga garantier som de registrerade skulle kunna gora gillande.

Den ombudsmannamekanism som avses i beslutet om skolden for skydd av privatlivet tillhandahéller
saledes inte ndgot rittsmedel som kan anvindas infor ett organ som ger personer vars uppgifter
overfors till Forenta staterna garantier som dr visentligen likvardiga med dem som kravs enligt
artikel 47 i stadgan.
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Kommissionen har saledes asidosatt de krav som foljer av artikel 45.1 DSF, jamford med artiklarna 7, 8
och 47 i stadgan, genom att i artikel 1.1 i beslutet om skolden for skydd av privatlivet konstatera att
Forenta staterna sékerstéller en adekvat skyddsniva for personuppgifter som 6verfors fran unionen till
organisationer som &r etablerade i detta tredjeland inom ramen for skolden for skydd av privatlivet i
Europeiska unionen och Forenta staterna.

Harav foljer att artikel 1 i beslutet om skolden for skydd av privatlivet strider mot artikel 45.1 DSF,
jamford med artiklarna 7, 8 och 47 i stadgan, och denna artikel dr darfor ogiltig.

Eftersom artikel 1 i beslutet om skolden for skydd av privatlivet inte kan skiljas fran artiklarna 2—6 och
bilagorna till detta beslut, paverkar denna artikels ogiltighet giltigheten av beslutet i dess helhet.

Mot bakgrund av det ovan anforda finner domstolen att beslutet om skolden for skydd av privatlivet dr
ogiltigt.

Niér det giller fragan huruvida verkningarna av detta beslut ska bestd for att undvika att det skapas ett
rattsligt tomrum (se, for ett liknande resonemang, dom av den 28 april 2016, Borealis Polyolefine m.fl.,
C-191/14, C-192/14, C-295/14, C-389/14 och C-391/14—C-393/14, EU:C:2016:311, punkt 106), ska det
papekas att en ogiltigforklaring av ett sadant beslut om adekvat skyddsniva som beslutet om skolden
for skydd av privatlivet — med hénsyn till artikel 49 DSF — under alla omstiandigheter inte kan skapa
ett sadant rattsligt tomrum. I denna artikel faststélls namligen exakt under vilka villkor 6verforing av
personuppgifter till tredjelinder far ske nér det saknas ett beslut om adekvat skyddsnivd enligt
artikel 45.3 i forordningen eller lampliga skyddsatgérder enligt artikel 46 i samma forordning.

Rittegangskostnader

Eftersom forfarandet i forhéllande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den hénskjutande domstolen att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra 4n ndmnda parter har haft ar inte
ersdttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) f6ljande:

1) Artikel 2.1 och 2.2 i Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphivande av direktiv 95/46/EG (allmén
dataskyddsforordning) ska tolkas sa, att en overforing av personuppgifter i kommersiellt syfte
fran en nidringsidkare etablerad i en medlemsstat till en annan niringsidkare etablerad i ett
tredjeland, omfattas av denna forordnings tillimpningsomrade, trots att dessa uppgifter,
under eller efter denna overforing, kan komma att behandlas av myndigheterna i det
tredjelandet for dndamal som avser sikerhet, forsvar och nationell sikerhet.

2) Artikel 46.1 och 46.2 c i forordning 2016/679 ska tolkas sa, att de limpliga skyddsatgirder,
lagstadgade rittigheter och effektiva rittsmedel som kravs enligt dessa bestaimmelser ska
siakerstilla att personer vars personuppgifter overfors till ett tredjeland med stéod av
standardiserade dataskyddsbestimmelser atnjuter en skyddsniva som ar visentligen likvirdig
med den som garanteras inom Europeiska unionen genom denna forordning, jimford med
Europeiska unionens stadga om de grundliggande rittigheterna. Vid bedomningen av den
skyddsniva som sikerstills i samband med en sadan overforing ska hidnsyn tas till savil de
avtalsvillkor = som  Overenskommits mellan den  personuppgiftsansvarige eller
personuppgiftsbitridet, som dr etablerade i unionen, och mottagaren av éverforingen i det
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berorda tredjelandet, som de relevanta delarna av rittssystemet i det tredjelandet, sirskilt de
som anges i artikel 45.2 i forordningen, savitt avser den atkomst som myndigheterna i det
tredjelandet eventuellt har till 6verforda personuppgifter.

Artikel 58.2 f och j i forordning 2016/679 ska tolkas sa, att savida det inte finns ett giltigt
beslut fran Europeiska kommissionen om adekvat skyddsniva &r den behoriga
tillsynsmyndigheten skyldig att avbryta eller forbjuda en overforing av uppgifter till ett
tredjeland som sker pa grundval av standardiserade dataskyddsbestimmelser som antagits av
kommissionen, nir tillsynsmyndigheten, med beaktande av samtliga omstindigheter i
samband med denna Overforing, anser att dessa klausuler inte iakttas eller inte kan iakttas i
det tredjelandet och att det skydd for overforda personuppgifter som krivs enligt
unionsritten, sirskilt enligt artiklarna 45 och 46 i nimnda forordning och stadgan om de
grundliggande rittigheterna, inte kan sidkerstidllas med andra medel, forutsatt att den
personuppgiftsansvarige eller dennes personuppgiftsbitride som éar etablerade i unionen inte
sjalv har avbrutit eller upphort med overforingen.

Vid provningen av kommissionens beslut 2010/87/EU av den 5 februari 2010 om
standardavtalsklausuler for Overforing av personuppgifter till registerforare etablerade i
tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG, i dess lydelse
enligt kommissionens genomférandebeslut (EU) 2016/2297 av den 16 december 2016, mot
bakgrund av artiklarna 7, 8 och 47 i stadgan om de grundliggande rittigheterna har det inte
framkommit nagon omstindighet som paverkar beslutets giltighet.

Kommissionens genomfoérandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstills
genom skolden for skydd av privatlivet i EU och Forenta staterna dr ogiltigt.

Underskrifter
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