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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
CAMPOS SANCHEZ-BORDONA
foredraget den 15 januari 2020

Mal C-520/18

Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,

Liga voor Mensenrechten ASBL,
Ligue des Droits de 'THomme ASBL,
VZ,

WY,

XX
mot
Conseil des ministres,
ytterligare deltagare i rattegangen:
Child Focus

(begédran om forhandsavgorande fran Cour constitutionnelle (Forfattningsdomstolen, Belgien))

"Begdran om forhandsavgorande — Behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation — Direktiv 2002/58/EG — Tillimpningsomrade —
Artikel 1.3 — Artikel 15.1 — Artikel 4.2 FEU — Europeiska unionens stadga om de
grundldggande rattigheterna — Artiklarna 4, 6-8, 11 och 52.1 — Generell skyldighet att lagra
trafik- och lokaliseringsuppgifter — Brottsutredningars effektivitet och andra mal av
allmént intresse”

1. Domstolen har under de senaste aren hallit en fast linje i sin réttspraxis vad galler lagring av och
tillgang till personuppgifter, dér de viktigaste domarna ar foljande:

— Dom av den 8 april 2014, Digital Rights Ireland m.l.,? i vilken domstolen slog fast att
direktiv 2006/24/EG?® var ogiltigt, pd grund av att det medgav ett oproportionerligt ingrepp i
de rattigheter som sdkerstélls i artiklarna 7 och 8 i Europeiska unionens stadga om de
grundldggande réttigheterna.

' Originalsprak: spanska.
2 Malen C-293/12 och C-594/12, nedan kallad domen Digital Rights, EU:C:2014:238.
*  Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i

samband med tillhandahéllande av allmént tillgingliga elektroniska kommunikationstjénster eller allmédnna kommunikationsnit och
om #éndring av direktiv 2002/58/EG (EUT L 105, 2006, s. 54).
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— Dom av den 21 december 2016, Tele2 Sverige och Watson m.fl.,* i viken domstolen tolkade
artikel 15.1 i direktiv 2002/58/EG.>

— Dom av den 2 oktober 2018, Ministerio Fiscal,® i vilken domstolen bekriftade tolkningen av
samma bestaimmelse i direktiv 2002/58.

2. Myndigheterna i vissa medlemsstater anser att dessa domar (i synnerhet den andra) ar
orovickande, eftersom de uppfattar dem sa att konsekvensen blir att de berdvas ett instrument
som de anser dr ndodviandigt for att kunna uppritthalla den nationella sikerheten och bekdmpa
brottslighet och terrorism. Négra av dessa medlemsstater anser darfor att denna rattspraxis bor
dndras eller nyanseras.

3. Vissa domstolar i medlemsstaterna har gett uttryck for denna oro genom att begira
forhandsavgorande. Detta giller fyra olika mal,” och jag foredrar mina forslag till avgorande i
samtliga dessa mal samtidigt.

4. De fyra malen aktualiserar framfor allt fragan om tillimpningen av direktiv 2002/58 pa
verksamhet som ror nationell sdkerhet och bekdmpande av terrorism. Om det direktivet &r
tillampligt i ett sddant sammanhang maste det avgoras i vilken man medlemsstaterna far
inskrénka den ratt till integritet som direktivet skyddar. Det ska i slutdindan prévas i vilken man
de olika nationella lagstiftningarna (den brittiska,® den belgiska® och den franska ') rérande detta
omréde ar forenliga med unionsrétten, s& som domstolen har tolkat den.

5. Nar Cour constitutionnelle (Forfattningsdomstolen, Belgien) fick kinnedom om domen Digital
Rights ogiltigforklarade den de nationella bestimmelser som delvis hade inférlivat
direktiv 2006/24 med den nationella ratten, eftersom direktivet ogiltigforklarades i den domen.
Den belgiska lagstiftaren antog dd nya bestimmelser, vilkas forenlighet med unionsratten ocksa
har ifragasatts till f6ljd av domen Tele2 Sverige och Watson.

6. Ett sirdrag hos denna begéiran om forhandsavgorande ér att den aktualiserar mojligheten att
tillfalligt forlanga rattsverkningarna av en nationell bestimmelse som de nationella domstolarna
ska ogiltigforklara pa grund av att den ar oférenlig med unionsrétten.

I. Tillampliga bestimmelser

A. Unionsrdtt

7. Jag hdnvisar till den motsvarande punkten i mitt forslag till avgérande i malen C-511/18
och C-512/18.

¢ Malen C-203/15 och C-698/15, nedan kallad domen Tele2 Sverige och Watson, EU:C:2016:970.

> Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37).

6 Mal C-207/16, nedan kallad domen Ministerio Fiscal, EU:C:2018:788.

7 Forutom forevarande mél (mal C-520/18, Ordre des barreaux francophones et germanophone m.fl.) handlar det om de forenade
mélen C-511/18 och C-512/18, La Quadrature du Net m.fl., och mal C-623/17, Privacy International.

8 Malet Privacy International, C-623/17.
°  Malet Ordre des barreaux francophones et germanophone m.fl., C-520/18.
10 Forenade mélen La Quadrature du Net m.fl., C-511/18 och C-512/18.
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B. Nationell rdtt. Loi du 29 mai 2016 relative a la collecte et a la conservation des données
dans le secteur des communications électroniques*

8. I artikel 4 foreskrivs att artikel 126 i loi du 13 juin 2005 relative aux communications
électroniques ' ska ha foljande lydelse:

”1. Utan att det paverkar tillimpningen av lagen av den 8 december 1992 om skydd for privatlivet
i samband med behandling av personuppgifter, ska leverantorer av allmint tillgdngliga
telefonitjanster, inbegripet via internet, internetdtkomst och e-post via internet, operatorer som
tillhandahaller allmént tillgdngliga elektroniska kommunikationsndt och operatérer som
tillhandahaller en av dessa tjanster lagra de uppgifter som avses i punkt 3 som de genererat eller
behandlat i ssmband med tillhandahallande av de aktuella kommunikationstjansterna.

Denna artikel beror inte innehallet i kommunikationen.

2. Endast foljande myndigheter kan, pa begéran fran de leverantoérer och operatérer som avses i
punkt 1 forsta stycket, erhalla uppgifter som lagrats enligt denna artikel, for de syften och pa de
villkor som riknas upp nedan:

1. Raittsliga myndigheter, for utredning och lagforing av brott, for genomforandet av de atgérder
som avses i artiklarna 46 bis och 88 bis i straffprocesslagen och i enlighet med de villkor som
faststélls i dessa artiklar.

2.> Underréttelse- och sdkerhetstjinster, for att genomfora underrittelseuppdrag och anvinda
sig av de metoder for uppgiftsinsamling som avses i artiklarna 16/2, 18/7 och 18/8 i loi du
30 1998 organique des services de renseignement et de Sécurité ¥ och pa de villkor som
foreskrivs i denna lag.

3.° Varje polistjansteman vid [Institut belge des services postaux et des télécommunications
(belgiska institutet for post- och teletjanster)], for utredning och beivrande av brott mot
[natsakerhetsbestammelserna] och mot denna artikel.

4.° Réddningstjanst som tillhandahaller hjdlp pa plats, nar den efter ett nodsamtal inte kan fa
uppgifter, eller endast far ofullstindiga eller felaktiga uppgifter, om den uppringandes
identitet fran den berorda leverantoren eller operatoren .... Endast uppgifter om den
uppringandes identitet far begiras, och det maste ske inom 24 timmar efter samtalet.

5.° Polistjansteman vid den federala polisens enhet med ansvar for sokande efter forsvunna
personer, inom ramen for sin uppgift att bistd personer i fara och efterséka personer vilkas
forsvinnande &ér oroande och nér det kan antas eller foreligger tydliga indikationer pa att den
forsvunna personen befinner sig i omedelbar fysisk fara. Endast sadana uppgifter som avses i

" Lagen av den 29 maj 2016 om insamling och lagring av uppgifter inom sektorn for elektronisk kommunikation, nedan kallad lagen av
den 29 maj 2016 (Moniteur belge av den 18 juli 2016, s. 44717).

2 Lagen av den 13 juni 2005 om elektronisk kommunikation, nedan kallad 2005 érs lag (Moniteur belge av den 20 juni 2005, s. 28070).

Lagen av den 30 november 1998 om underrittelse- och siakerhetstjinster, nedan kallad 1998 éars lag (Moniteur belge av den
18 december 1998, s. 40312).
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punkt 3 forsta och andra styckena, som ror den férsvunna personen och som lagrats under 48
timmar fore begéran om att fa ut uppgifterna kan begiras fran den berérda operatdren eller
leverantoren genom den polismyndighet som utses av Konungen.

6. Medlingstjénsten for telekommunikationer, for att identifiera en person som gjort en felaktig
anvdndning av ett ndt eller av elektroniska kommunikationstjinster. ... Endast
identitetsuppgifter kan begéras ut.

De leverantorer och aktorer som avses i punkt 1 forsta stycket ska se till att sadana uppgifter som
avses i punkt 3 &dr obegrdnsat atkomliga frén Belgien och att de uppgifterna och all annan
nodvandig information rorande dessa uppgifter kan overforas utan drojsmal och endast till de
myndigheter som avses i denna punkt.

Utan att det paverkar andra rattsliga bestimmelser, far de leverantorer och operatorer som avses i
punkt 1 forsta stycket inte anvinda de uppgifter som lagrats med stéd av punkt 3 for andra
dndamal.

3. Uppgifter for att identifiera anvdndaren eller abonnenten samt kommunikationsmedlen, med
undantag for de uppgifter som sérskilt foreskrivs i andra och tredje styckena, ska lagras i tolv
manader fran och med den dag da kommunikation dr mojlig for sista gangen med hjalp av den
tjianst som anvands.

Uppgifter om tillgang och anslutning av terminalutrustning till natverket och om placeringen av
denna utrustning, inklusive ndtanslutningspunkten, ska lagras i tolv manader fran och med dagen
for kommunikationen.

Uppgifter om kommunikationer, dock med undantag for deras innehall, daribland om deras
ursprung och slutmal, ska lagras i tolv manader fran dagen fér kommunikationen.

Konungen faststdller, genom kungorelse som antas av regeringen pa forslag av justitieministern
och ministern och efter att ha hort Kommissionen for integritetsskydd och Institutet, vilka slags
uppgifter, enligt kategorierna i forsta till tredje styckena, som ska lagras och de krav som dessa
uppgifter ska uppfylla.

4. For lagring av de uppgifter som avses i punkt 3, ska de leverantorer och operatorer som avses i
punkt 1 forsta stycket

1. sdkerstilla att de lagrade uppgifterna ér av samma kvalitet och omfattas av samma sékerhets-
och skyddskrav som uppgifterna i natverket,

2. setill att de lagrade uppgifterna omfattas av lampliga tekniska och organisatoriska atgérder for
att skyddas mot oavsiktlig eller olaglig forstoring, oavsiktlig forlust eller éndring eller otillaten
eller olaglig lagring, behandling, tillgang eller avslojande,

3.° garantera att det endast dr en eller flera av medlemmarna i den samordningsgrupp som avses i
artikel 126/1.1 som har tillgang till de uppgifter som lagrats for att kunna besvara en begiaran
fran de myndigheter som avses i punkt 2,

4. lagra uppgifterna inom Europeiska unionens territorium,
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5.° vidta tekniska skyddsatgarder som direkt vid lagringen gor uppgifterna olésliga och
oanvdndbara for alla personer som inte dr behoriga att fa tillgang till dem,

6. forstora uppgifter lagrade pa alla slags medier nér tidsperioden for lagring av den typen av
uppgifter, som stadgas i punkt 3, l16per ut, dock utan att det paverkar tillimpningen av
artiklarna 122 och 123, och

7.2 sdkerstilla att anvidndningen av lagrade uppgifter dr sparbar for varje begdran om att fa
tillgang till dessa uppgifter fran en sadan myndighet som avses i punkt 2.

Sparbarheten enligt forsta stycket 7° utfors med en loggbok. Institutet och Kommissionen for
integritetsskydd kan konsultera loggboken eller begira att fa en kopia av hela eller delar av
loggboken. Institutet och Kommissionen for integritetsskydd ska ingd ett samarbetsavtal
angdende inhdmtandet av upplysningar om och kontrollen 6ver loggbokens innehall.

5. Ministern och justitieministern ska varje ar till representanthuset skicka statistik over lagring
av uppgifter som genererats eller behandlats inom ramen for tillhandahallande av tjanster eller
kommunikationsnit som 4ar tillgédngliga for allmdnheten.

Denna statistik ska bland annat omfatta féljande:
1° De fall dér information skickats till behoriga myndigheter i enlighet med nationell lagstiftning.

2° Den tid som forflutit mellan den tidpunkt d& uppgifterna har lagrats och den tidpunkt da de
behoriga myndigheterna har skickat en forfragan om att fa tillgéng till uppgifterna.

3° De fall dér forfragan om uppgifter inte har kunnat tillgodoses.

Denna statistik far inte innefatta personuppgifter.

”»

9. Iartikel 5 foreskrivs att en artikel 126/1 med foljande lydelse ska foras in i 2005 érs lag:

”1. Hos varje operator, och hos varje sadan leverantor som avses i artikel 126 punkt 1 forsta
stycket, ska inrdttas en samordningsgrupp med ansvar for att tillhandahalla behoriga belgiska
myndigheter, pa deras begéran, uppgifter som lagrats med stod av artiklarna 122, 123 och 126,
nummervisning enligt artikel 107 punkt 2 forsta stycket eller uppgifter som kan begéras ut enligt
artiklarna 46 bis, 88 bis och 90 ter i straffprocesslagen och artiklarna 18/7, 18/8, 18/16 och 18/17 i
[1998 ars lag].

2. Varje leverantor och varje operatdr som avses i artikel 126 punkt 1 forsta stycket ska infora ett
internt forfarande for att svara pa forfragningar fran myndigheterna om tillgang till anvéndarnas
personuppgifter. De ska pd begiran forse Institutet med information om dessa forfaranden,
antalet forfragningar som mottagits, vilken rattslig grund som aberopats och vilket svar de lamnat.

ECLI:EU:C:2020:7 5



FORSLAG TILL AVGORANDE AV GENERALADVOKAT CAMPOS SANCHEZ-BORDONA — MAL C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE M.FL.

3. Varje leverantor och varje operator som avses i artikel 126 punkt 1 forsta stycket ska utse en
eller flera ansvariga for skydd av personuppgifter, som ska uppfylla samtliga villkor som anges i
punkt 1 tredje stycket.

Den ansvarige for skydd av personuppgifter ska utova sina uppgifter helt sjalvstindigt, och ska ha
tillgang till alla personuppgifter som overfors till myndigheterna och till alla leverantorens eller
operatorens relevanta lokaler.

4. Konungen faststiller, genom kungorelse som antas av regeringen efter att ha hort
Kommissionen for integritetsskydd och Institutet,

2. vilka villkor som samordningsgruppen maste uppfylla, med beaktande av situationen for
operatorer och leverantorer som tar emot fa forfragningar fran de rattsliga myndigheter, som
saknar driftstélle i Belgien eller som huvudsakligen bedriver sin verksamhet i utlandet,

3.2 vilka uppgifter som ska lamnas till Institutet och till Kommissionen for integritetsskydd i
enlighet med punkterna 1 och 3 liksom vilka myndigheter som ska ha tillgdng till dessa
uppgifter,

4. ovriga bestimmelser for samarbetet mellan de operatdrer och leverantérer som avses i
artikel 126 punkt 1 forsta stycket och de belgiska myndigheterna eller vissa av dem, for att
tillhandahalla de uppgifter som avses i punkt 1, inbegripet, om nédvéandigt och av den berérda
myndigheten, formen pa och innehallet i begdran.

10. I artikel 8 foreskrivs att artikel 46 bis punkt 1 i straffprocesslagen ska ha foljande lydelse:

”1. Naér allménna aklagaren utreder brott far denne genom ett skriftligt, motiverat beslut, genom
att begira nodvandigt bistand av en operatdr som driver ett elektroniskt kommunikationsnét eller
en leverantor av en elektronisk kommunikationstjénst eller en polismyndighet som utsetts av
Konungen, pa grundval av alla uppgifter som denne innehar eller genom tillgang till information
om kunderna hos operatoren eller leverantoren, genomfora eller lata genomfora

1° identifiering av abonnenten eller av den brukliga anvdndaren av en elektronisk
kommunikationstjdnst eller av det elektroniska kommunikationsmedel som anvints,

2° identifiering av elektroniska kommunikationstjanster som en viss person abonnerar pa som
regelmaissigt anvdnds av en viss person.

Skdlen ska aterspegla att atgdrden ska vara proportionerlig i forhallande till respekten for
privatlivet och endast far tillgripas i den man andra utredningsmojligheter saknas.
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I ytterst bradskande fall kan varje polistjdnsteman inom kriminalpolisen inhdmta sédana
uppgifter, med muntligt forhandsgodkénnande fran aklagaren och genom ett motiverat, skriftligt
beslut. Polistjanstemannen ska 6verlamna detta motiverade, skriftliga beslut liksom de uppgifter
som inhamtats till dklagaren inom 24 timmar.

For brott av sadan art att det ar dgnat att medfora ett ars fangelse eller mer, far aklagaren eller, i
ytterst bradskande fall, en polistjansteman inom kriminalpolisen, endast begéra sddana uppgifter
som avses i forsta stycket inom en period pa sex manader fore beslutet.

2. Varje operator som driver ett elektroniskt kommunikationsndt och varje leverantor av
elektroniska kommunikationstjanster som é&r skyldig att 6verlaimna sadana uppgifter som avses i
punkt 1 ska 6verldmna de begéirda uppgifterna till aklagaren eller polisen inom en tidsfrist som
faststills av Konungen ....

Var och en som genom sina arbetsuppgifter far kinnedom om atgirden eller bistar i denna har
tystnadsplikt. Varje brott mot sekretessen ska bestraffas enligt artikel 458 i strafflagen.

En végran att 6verlamna uppgifter medfor boter med 26 till 10 000 euro.
11. Enligt artikel 9 ska artikel 88 bis i straffprocesslagen ha f6ljande lydelse:

”1. Om det foreligger allvarliga indikationer pa att ett brott ar av sadan art att det dr dgnat att
medfora ett ars fingelse eller mer och om undersokningsdomaren finner att det finns
omstidndigheter som gor sparning av elektronisk kommunikation eller lokalisering av ursprunget
eller slutmalet for elektronisk kommunikation nédvandig for att utreda sakomstédndigheterna, far
denne genom att, direkt eller genom en polismyndighet som utses av Konungen, begira
nodvandigt tekniskt bistdnd fran operatdren av det elektroniska kommunikationsnitet eller
leverantoren av den elektroniska tjénsten lata

1. spara trafikuppgifter fran elektroniska kommunikationsmedel som sdnt eller mottagit
elektronisk kommunikation,

2.2 lokalisera ursprunget eller slutmalet for elektronisk kommunikation.

I de fall som avses i forsta stycket ska, for varje elektroniskt kommunikationsmedel for vilka
samtalsuppgifter har samlats in eller for vilka telekommunikationens ursprung eller slutmal
lokaliserats, dag, klockslag, varaktighet och om noédvédndigt platsen for den elektroniska
kommunikationen anges och tas upp i ett protokoll.

Undersokningsdomaren ska i ett motiverat beslut ange de faktiska omstandigheter som motiverar
atgdrden och varfor den dr proportionerlig med hénsyn till skyddet for privatlivet och endast
tillgrips d& andra utredningsmojligheter saknas.

Undersokningsdomaren ska ocksa ange under vilken tid atgarden kan tillimpas i framtiden. Den
tiden far inte Overstiga tvd manader fran dagen for beslutet, utan att detta paverkar majligheten till
forlangning eller, i forekommande fall, den period bakat i tiden som beslutet enligt punkt 2 ska
avse.
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2. Vad giller tillimpningen av den atgdrd som avses i punkt 1 forsta stycket om trafik- eller
lokaliseringsuppgifter som lagrats med stod av artikel 126 i [2005 ars lag] ska fdljande
bestammelser gilla:

— For ett brott enligt bok II avdelning I ter i Code pénal (strafflagen) kan undersékningsdomaren
begira ut uppgifter avseende en period pa tolv manader fore beslutet.

— For ett annat brott som avses i artikel 90 ter punkterna 2—4 som inte avses i forsta stycket eller
for ett brott som begatts inom ramen for en sadan kriminell organisation som avses i artikel 324
bis i strafflagen, eller for ett brott av sddan art att det dr dgnat att medfora fem ars fangelse eller
mer, kan undersokningsdomaren i sitt beslut begéra ut uppgifter avseende en period pa nio
maénader fore beslutet.

— For andra brott kan undersokningsdomaren endast begéra ut uppgifter avseende en period pa
sex manader fore beslutet.

3. Atgirden far inte omfatta en advokats eller en likares elektroniska kommunikationsmedel,
utom om denne misstanks for att ha begatt eller medverkat till ett sddant brott som avses i
punkt 1 eller om det pa grundval av tydliga uppgifter kan antas att en tredje man som misstanks
ha begatt ett brott som avses i punkt 1 anvidnder sig av dessa elektroniska kommunikationsmedel.

Atgirden far inte utforas utan att ordféranden i det lokala advokatsamfundet respektive
foretradaren for lakarséllskapet i provinsen har underrittats. Dessa personer ska informeras av
undersokningsdomaren om omstdndigheter som denne beddmer omfattas av sekretess. Dessa
omstandigheter far inte protokollforas.

4.

Var och en som genom sina arbetsuppgifter far kinnedom om atgérden eller bistar i denna har
tystnadsplikt. Varje brott mot sekretessen ska bestraffas enligt artikel 458 i strafflagen.

12. Enligt artikel 12 ska artikel 13 i 1998 érs lag ha foljande lydelse:

“Underrittelse- och sdkerhetstjanster kan soka, samla in, ta emot och behandla information och
personuppgifter som kan vara anviandbara for utévandet av deras uppgifter och upprétthélla en
uppdaterad dokumentation om bland annat héndelser, grupper och enskilda personer av intresse

for utférandet av deras uppdrag.

Upplysningarna i dokumentationen ska ha samband med &ndamalet med akten och vara
begriansad till vad som fordras sett till detta &ndamal.

Underrittelse- och sdkerhetstjanster ska garantera sikerheten for uppgifterna om deras kallor och
for upplysningar och personuppgifter som inhdmtas fran dessa kéllor.

8 ECLLI:EU:C:2020:7



FORSLAG TILL AVGORANDE AV GENERALADVOKAT CAMPOS SANCHEZ-BORDONA — MAL C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE M.FL.

Underrittelse- och sdkerhetstjansternas personal ska ha tillgang till information, uppgifter och
personuppgifter som samlas in och bearbetas av dessa verksamheter, under forutsdttning att
dessa dr anviandbara vid fullgorandet av deras uppgifter eller uppdrag.”

13. I artikel 14 foreskrivs en ny lydelse for artikel 18/3, som nu foreskriver foljande:

”1. De sirskilda metoder for uppgiftsinsamling som avses i artikel 18/2 punkt 1 far genomforas
med héansyn till de potentiella hot som avses i artikel 18/1, forutsatt att de reguljira metoderna
for uppgiftsinsamling bedoms otillrackliga for att inhdmta den information som behdvs for ett
underrittelseuppdrag. Den sérskilda metoden ska viljas utifrdn hur allvarligt det potentiella
hotet dr mot vilket den genomfors.

Den sirskilda metoden far endast genomforas efter skriftligt och motiverat beslut av
myndighetschefen och efter att detta beslut anmalts till kommissionen.

2. Myndighetschefens beslut ska innehalla
1.° den siarskilda metodens art,

2.° de fysiska eller juridiska personer, sammanslutningar eller grupper, foremal, platser,
handelser eller uppgifter som omfattas av den sarskilda metoden,

3.> det potentiella hot som motiverar den sérskilda metoden,
4. de faktiska omstdndigheter som motiverar den sérskilda metoden, en motivering av varfor
andra atgirder inte é&r tillrackliga och varfor atgidrden ar proportionerlig, inbegripet

sambandet mellan 2° och 3°,

5. den period under vilken den sirskilda metoden kan tilldimpas, raknat fran dagen f6r anmailan
av beslutet till kommissionen,

9.0 i forekommande fall de tydliga indikationerna pa att en advokat, ldkare eller journalist
personligen aktivt deltar eller har deltagit i uppkomsten eller utvecklingen av det potentiella
hotet,

10.° vid tillimpning av artikel 18/8, en motivering av den period som uppgiftsinsamlingen avser,

8. Myndighetschefen ska avsluta den sérskilda metoden nér det potentiella hot som motiverar
metoden har upphort, nir den inte lingre dr anvindbar for sitt avsedda dndamal eller om en
rattsstridighet konstateras. Han eller hon ska utan dréjsmal meddela kommissionen sitt beslut.”

14. Artikel 18/8 i 1988 ars lag ska ha foljande lydelse:
”1. Underrattelse- och sikerhetstjansterna far, for att utfora sina uppgifter, vid behov genom att

begira tekniskt stod i detta syfte fran operatoren for ett elektroniskt kommunikationsnit eller
leverantoren av en elektronisk kommunikationstjanst,
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1. spara eller lata spéra trafikuppgifter fran elektroniska kommunikationsmedel som sint eller
mottagit elektronisk kommunikation,

2.2 lokalisera eller lata lokalisera ursprunget eller slutmalet for elektronisk kommunikation.

2. Vad giller tillimpningen av den atgird som avses i punkt 1 forsta stycket om trafik- eller
lokaliseringsuppgifter som lagrats med stod av artikel 126 i [2005 ars lag] ska foljande
bestammelser galla:

1.> For ett potentiellt hot som hénfor sig till en verksamhet som kan vara kopplad till kriminella
organisationer eller till samhallsfarliga sektliknande organisationer, far myndighetschefen i
sitt beslut begidra ut uppgifter fran upp till sex manader fore beslutet.

2. For ett annat potentiellt hot 4n de som avses i 1° och 3° far chefen kan tjénsten i sitt beslut
begidra ut uppgifter fran upp till nio manader fore beslutet.

3. For ett potentiellt hot som hanfor sig till en verksamhet som kan vara kopplad till kriminella
organisationer eller till samhaéllsfarliga sektliknande organisationer, far myndighetschefen i
sitt beslut begira ut uppgifter fran upp till tolv manader fore beslutet. ...”

II. Bakgrund och tolkningsfragor

15. Genom dom av den 11 juni 2015 ogiltigforklarade Cour constitutionnelle
(Forfattningsdomstolen) den nya lydelsen av artikel 126 i 2005 ars lag, av samma skidl som
foranledde EU-domstolen att ogiltigforklara direktiv 2006/24 i domen Digital Rights.

16. Mot bakgrund av denna ogiltigférklaring antog den nationella lagstiftaren (innan domen
Tele2 Sverige och Watson meddelades) lagen av den 29 maj 2016.

17. VZ m.fl, Ordre des barreaux francophones et germanophone, Liga voor Mensenrechten
ASBL, Ligue des Droits de 'Homme ASBL och Académie Fiscale ASBL har vickt talan vid den
hanskjutande domstolen om ogiltigforklaring av ndmnda lag. De har i korthet gjort géllande att
den gick utover vad som var absolut nddvandigt och inte foreskrev tillrackliga garantier for skydd.

18. Cour constitutionnelle (Forfattningsdomstolen) beslutade mot denna bakgrund att stilla
foljande fragor till EU-domstolen:

”1) Ska artikel 15.1 i direktiv 2002/58/EG, jamford med ratten till siakerhet, som garanteras av
artikel 6 i Europeiska unionens stadga om de grundldggande réttigheterna, och rétten till
skydd for personuppgifter, som garanteras av artiklarna 7, 8, och 52.1 i Europeiska unionens
stadga om de grundldggande rittigheterna [(nedan kallad stadgan)], tolkas pa sa sitt att den
utgor hinder for en nationell lagstiftning som den som ar aktuell i det nationella malet, i
vilken det foreskrivs en generell skyldighet for operatorer och leverantorer av elektroniska
kommunikationstjénster att lagra trafik- och lokaliseringsuppgifter, i den mening som avses i
direktiv 2002/58/EG, som genereras eller behandlas av dem i samband med att de
tillhandahaller dessa tjanster och vars syfte inte endast omfattar undersokning, avslgjande av

*  Dom nr 84/2015, Moniteur belge av den 11 augusti 2015.
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och atal for grov brottslighet, utan éven skydd for nationell sidkerhet, forsvaret och allmén
sdakerhet samt undersékning, avsldjande av och é&tal for annan brottslighet &n grov
brottslighet eller  forebyggande av  otilliten  anvindning av  elektroniska
kommunikationssystem eller uppnaendet av nagot annat mal enligt artikel 23.1 i
[Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning)
(EUT L 119, 2016, s. 1), och i vilken ndimnda skyldighet dessutom atfoljs av i lagstiftningen
nirmare angivna skyddsmekanismer med avseende pa lagringen av och tillgangen till
uppgifterna?

Ska artikel 15.1 i direktiv 2002/58/EG, jaimford med artiklarna 4, 7, 8, 11 och 52.1 i [stadgan],
tolkas pa sa sdtt att den utgor hinder for en nationell lagstiftning som den som ar aktuell i det
nationella malet, dar det foreskrivs en generell skyldighet for operatorer och leverantorer av
elektroniska kommunikationstjanster att lagra trafik- och lokaliseringsuppgifter, i den
mening som avses i direktiv 2002/58/EG, som genereras eller behandlas av dem i samband
med att de tillhandahaller dessa tjanster, om nimnda lagstiftning bland annat har till syfte att
uppfylla de positiva skyldigheter som aligger myndigheten enligt artiklarna 4 och 8 i stadgan,
vilka bestar i att inrdtta en rdttslig ram som mdjliggor effektiv brottsutredning och
verkningsfulla straff for sexuella 6vergrepp mot minderariga och som gor det mojligt att pa
ett effektivt sitt identifiera gdrningsmannen, édven nér elektroniska kommunikationstjanster
anvéands?

Om Cour constitionnelle [(Forfattningsdomstolen)], pa grundval av svaren pa den forsta eller
den andra fragan, skulle komma fram till att den angripna lagen strider mot en eller flera
skyldigheter enligt de bestaimmelser som ndmns i dessa fragor, skulle den da kunna besluta
att verkningarna av [den omtvistade lagen] tills vidare ska bestda for att undvika
rittsosdkerhet och mojliggora att tidigare insamlade och lagrade uppgifter fortfarande kan
anvéindas for de mal som uppstills i den lagen?”

II1. Forfarandet vid domstolen

19. Begdran om forhandsavgérande inkom till domstolen den 2 augusti 2018.

20. Skriftliga yttranden har getts in av VZ m.fl., Académie Fiscale ASBL, LMR, LDH, Ordre des
barreaux francophones et germanophone, Fondation pour Enfants Disparus et Sexuellement
Exploités (Child Focus), den tyska, den belgiska, den brittiska, den tjeckiska, den cypriotiska, den
danska, den spanska, den estniska, den franska, den ungerska, den irldndska, den nederldndska,
den polska och den svenska regeringen samt kommissionen.

21. Den 9 september 2019 holls en forhandling, dd malet behandlades gemensamt med
malen C-511/18, C-512/18 och C-623/17, vid vilken parterna i de fyra malen om
forhandsavgorande, de ovanndmnda regeringarna, Norges regering samt kommissionen och
Europeiska datatillsynsmannen var nérvarande.
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IV. Bedomning

22. Den forsta fragan i detta méal om forhandsavgorande sammanfaller i allt védsentligt med
fragorna i mélen C-511/18 och C-512/28. Den skiljer sig emellertid fran de sistnamnda vad
betrédffar malen for den nationella lagstiftningen: dessa dr inte bara att bekdmpa terrorism och
grov brottslighet eller att skydda nationell sékerhet, utan dven "férsvaret och allman siakerhet samt
undersokning, avsléjande av och étal for annan brottslighet dn grov brottslighet” och, generellt,
nagot av de andra mal som uppstills i artikel 23.1 i férordning nr 2016/679.

23. Den andra fragan har samband med den forsta, men den kompletterar den genom att den
hanskjutande domstolen dar vill fa klarlagt huruvida de positiva skyldigheter som aligger
myndigheten betriffande utredning och straff for sexuella 6vergrepp mot minderariga motiverar
de omtvistade atgarderna.

24. Den tredje fragan stills for det fallet att den nationella bestimmelsen ar oférenlig med
unionsrétten. Den hénskjutande domstolen vill i sa fall veta om verkningarna av lagen av den
29 maj 2016 tills vidare kan besta.

25. Jag ska ta mig an dessa fragor genom att for det forsta prova huruvida direktiv 2002/58 ar
tillampligt, och jag hdnvisar da till mina forslag till avgorande i andra av dessa mél om
forhandsavgorande. For det andra ska jag redovisa huvudlinjerna i domstolens praxis inom detta
omréade och undersoka om det finns nagon mojlighet att utveckla den. Avslutningsvis ska jag ta
upp svaren pa var och en av tolkningsfragorna.

A. Huruvida direktiv 2002/58 dir tillampligt

26. Liksom i de tre andra malen om forhandsavgdrande har det dven i detta mal ifragasatts om
direktiv 2002/58 ar tillaimpligt. Med hansyn till att medlemsstaternas standpunkter rorande detta
ar likartade har, hanvisar jag pa den héar punkten till mitt forslag till avgérande i malen C-511/18
och C-512/18.%

B. Domstolens praxis rorande lagring och myndigheternas tillgang till personuppgifter inom
ramen for direktiv 2002/58

1. Principen om konfidentialitet vid kommunikation och dédrmed forbundna uppgifter

27. Bestammelserna i direktiv 2002/58 “skall precisera och komplettera” direktiv 95/46/EG,** for
att garantera en hog skyddsniva for personuppgifter i samband med tillhandahallande av tjanster
avseende elektronisk kommunikation. "

15 Punkt 40 och foljande punkter.

' Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pé behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31). Se artikel 1.2 i direktiv 2002/58. Direktiv 95/46
har, med verkan fran den 25 maj 2018, upphévts genom férordning nr 2016/679. I den mén direktiv 2002/58 héanvisar till direktiv 95/46
eller inte foreskriver egna regler, maste saledes bestimmelserna i den férordningen beaktas (se artikel 94.1 och 94.2 i forordning
nr 2016/679).

7 Domen Tele2 Sverige och Watson, punkterna 82 och 83.
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28. I artikel 5.1 i direktivet anges att medlemsstaterna genom nationell lagstiftning ska sékerstélla
konfidentialitet vid kommunikation och dérmed forbundna trafikuppgifter via allménna
kommunikationsnit och allmént tillgdngliga elektroniska kommunikationstjénster.

29. Konfidentialitet vid kommunikation innebdr bland annat (artikel 5.1 andra meningen i
direktiv 2002/58) forbud for andra personer én anvidndarna att utan anvandarnas samtycke lagra
trafikuppgifter avseende elektronisk kommunikation. Undantag giller endast for "personer som
har laglig ratt att gora detta ... samt for teknisk lagring som ar noédvindig for overforing av
kommunikationen”.

30. Artiklarna 5, 6 och 9.1 i direktiv 2002/58 syftar till att sdkerstélla konfidentialitet vid
kommunikation och dirmed forbundna uppgifter och minimera riskerna foér missbruk.
Réckvidden av dessa bestaimmelser ska bedomas mot bakgrund av skal 30 i direktivet, dar det
anges att "systemen bor utformas sa att mangden nodvéindiga personuppgifter begriansas till ett
absolut minimum”."

31. Vad betriffar dessa uppgifter kan foljande éatskillnad goras:

— Trafikuppgifter, som bara far behandlas och lagras i den utstriackning och under den tid som
kravs for att kunna fakturera for tjanster, marknadsfora tjanster eller tillhandahalla
kringtjanster (artikel 6 i direktiv 2002/58). Nér den tiden har 16pt ut, ska de behandlade och
lagrade uppgifterna utplanas eller avidentifieras.*

— Andra lokaliseringsuppgifter an trafikuppgifter, vilka endast far behandlas pa vissa villkor och
sedan de har avidentifierats eller om anvidndarna eller abonnenterna gett sitt samtycke
(artikel 9.1 i direktiv 2002/58).%

2. Begrdnsningsklausulen i artikel 15.1 i direktiv 2002/58

32. I artikel 15.1 i direktiv 2002/58 foreskrivs att medlemsstaterna “genom lagstiftning [far]
begrinsa omfattningen av de réttigheter och skyldigheter som anges i artiklarna 5 och 6 samt
artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9” i det direktivet.

33. En sddan begrinsning maste "vara nédvéindig, lamplig och proportionell i ett demokratiskt
samhdlle for att skydda nationell sékerhet (det vill sdga statens sdkerhet), forsvaret och allmén
sakerhet samt for forebyggande, undersokning, avslojande av och étal for brott eller vid obehorig
anvandning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]”.

34. Denna uppriakning av malen &r uttommande:? Till exempel ("bland annat”) far
medlemsstaterna “vidta lagstiftningsatgédrder som innebér att uppgifter fir bevaras under en
begriansad period som motiveras av de skél som faststélls i denna punkt”.

18 Ibidem, punkt 85 och dir angiven rattspraxis.
1 Ibidem, punkt 87. Min kursivering.

2 Ibidem, punkt 86 och dér angiven réttspraxis.
2 Ibidem, artikel 86, in fine.

2 Ibidem, punkt 90.
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35. Under alla forhallanden ska ”[a]lla atgérder som avses i denna punkt ... vara i enlighet med de
allménna principerna i gemenskapslagstiftningen, inklusive principerna i artikel 6.1 och 6.2 i
Fordraget om Europeiska unionen”. Artikel 15.1 ska alltsd tolkas mot bakgrund av de
grundldggande rattigheter som garanteras i stadgan.*

36. Bland dessa rittigheter som sékerstills i stadgan har domstolen, i detta sammanhang, ndmnt
ritten till respekt for privatlivet (artikel 7), ratten till skydd for personuppgifter (artikel 8) och
yttrandefriheten (artikel 11).%

37. Domstolen har vidare, som vigledning for tolkningen av artikel 15.1 i direktiv 2002/58,
betonat att medlemsstaternas mojlighet att begrédnsa omfattningen av skyldigheten att sakerstilla
konfidentialiteten vid kommunikation och ddrmed férbundna trafikuppgifter ska tolkas strikt.

38. Den har ndrmare bestamt slagit fast att ”[e]n sadan bestammelse ... inte [kan] motivera att
undantaget fran denna principiella skyldighet, i synnerhet forbudet i artikel 5 i direktivet mot att
lagra dessa uppgifter, gors till huvudregel. Det skulle i stor utstrickning forta verkan av
sistndmnda bestimmelse.”*

39. Jag anser att detta dubbla papekande ar av avgorande betydelse for att forsta varféor domstolen
har slagit fast att en generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter
rorande elektronisk kommunikation ar oférenlig med direktiv 2002/58.

40. Nar domstolen slog fast detta gjorde den bara en 7strikt”” tillimpning av det
proportionalitetskriterium som den hade anvint sig av tidigare:” “skyddet av den grundlédggande
ratten till respekt for privatlivet pa unionsniva kraver att undantag fran och begransningar av

skyddet for personuppgifter ska inskrénkas till vad som é&r strangt nodvéandigt”.

3. Proportionaliteten vid lagring av personuppgifter

a) Huruvida en generell och odifferentierad lagring dr proportionerlig

41. Domstolen medgav att bekdmpningen av grov brottslighet, och sérskilt av organiserad
brottslighet och terrorism, dr av storsta betydelse for att garantera allmén sidkerhet och att dess
effektivitet i stor utstrackning kan bero pa anvindningen av moderna utredningstekniker. Den
tillade att ”[e]tt sddant mal av allmidnt sambhaéllsintresse ... emellertid inte, trots dess
grundldggande betydelse, i sig ensamt [kan] motivera att en sadan lagringsétgdrd som den genom
direktiv 2006/24 inforda ska anses vara nodvindig for nimnda bekédmpande”.”

% Ibidem, punkt 91 och dér angiven réttspraxis.

#  Ibidem, punkt 93 och dér angiven réttspraxis.

% Ibidem, punkt 89.

% Anvindningen av detta adverb i punkt 95 i domen Tele2 Sverige och Watson bygger pé skl 11 i direktiv 2002/58.

7 Domen Digital Rights, punkt 48. "I foreliggande fall dr unionslagstiftarens utrymme for skonsmissig bedémning begransat med hénsyn
till den stora betydelse som skyddet for personuppgifter har for den grundldggande rétten till respekt for privatlivet och med hénsyn till
det langtgdende och allvarliga ingrepp i denna rétt som direktiv 2006/24 innebdr. Det ska darfor goras en strikt kontroll.”

% Domen Tele2 Sverige och Watson, punkt 96 och dar angiven réttspraxis.
»  Domen Digital Rights, punkt 51. Se &ven domen Tele2 Sverige och Watson, punkt 103.
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42. For att avgora om en atgird av det slaget var stringt nodvindig, understrok domstolen
framfor allt att det ingrepp som den utgdr i de grundliggande réttigheter som ar stadfasta i
artiklarna 7 och 8 i stadgan ar synnerligen allvarligt.* Det beror just pa att den nationella
lagstiftningen foreskrev "en generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter for samtliga abonnenter och registrerade anvindare avseende samtliga
elektroniska ~ kommunikationsmedel =~ och  alade  leverantorer av  elektroniska
kommunikationstjdnster att systematiskt och kontinuerligt lagra dessa uppgifter, utan
undantag”.®

43. Det ingrepp som denna lagstiftning medférde i medborgarnas liv aterspeglas i dessa
beddmningar fran domstolen rérande verkningarna av uppgifternas lagring.

Dessa uppgifter *

— ”gor det mojligt att spara och identifiera en kommunikationskailla, identifiera slutmaélet f6r en
kommunikation, identifiera en kommunikations datum, tidpunkt, varaktighet och typ,
identifiera anvdndarnas kommunikationsutrustning och identifiera lokaliseringen av mobil

kommunikationsutrustning”,*

— "gor det mojligt att fa kdnnedom om med vilken person en abonnent eller registrerad
anviandare har kommunicerat och pa vilket sétt, hur linge kommunikationen varat och fran
vilken plats kommunikationen skett. Uppgifterna gor det dessutom mojligt att fa kdnnedom
om hur ofta abonnenten eller den registrerade anvindaren kommunicerat med vissa personer
under en viss tidsperiod.”**

— ”"Dessa uppgifter kan sammantagna gora det mojligt att dra mycket precisa slutsatser om
privatlivet for de personer vilkas uppgifter har lagrats, sdsom deras vanor i vardagslivet, deras
stadigvarande och tillfilliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i
ovrigt, de aktiviteter de utdvar, deras sociala relationer och de umgéangeskretsar de ror sig i.”*

— "Dessa uppgifter gor det mojligt att ... kartligga de berorda personerna pa ett satt som ar lika
kénsligt ur integritetssynpunkt som sjdlva innehallet i kommunikationerna.”*

44. Ingreppet kan dven "ge de berdrda personerna en kénsla av att deras privatliv star under
standig 6vervakning”, eftersom det "sker utan att abonnenten eller den registrerade anvindaren
ar underrdttad om detta”. ¥’

% Domen Digital Rights, punkt 65, och domen Tele2 Sverige och Watson, punkt 100.
3 Domen Tele2 Sverige och Watson, punkt 97. Min kursivering.

%2 Bland dessa uppgifter ingar abonnentens eller den registrerade anvindarens namn och adress, det uppringande telefonnumret, det
uppringda numret och IP-adressen for internettjanster.

% Domen Tele2 Sverige och Watson, punkt 98.
3 Ibidem, punkt 98.

% Ibidem, punkt 99.

% Ibidem, artikel 99, in fine.

7 Ibidem, punkt 100.
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45. Med hinsyn till ingreppets omfattning, kan endast bekdmpning av grov brottslighet motivera
en lagstiftning som foreskriver lagring av sadana uppgifter.® Detta far emellertid inte bli
huvudregeln, eftersom ”det system som inréttats genom direktiv 2002/58 kréver att sddan lagring
ska vara ett undantag”.¥

46. Det forelag dessutom tva sardrag som berodde pa att lagstiftningen i fraga inte foreskrev
"nagra atskillnader, begrénsningar eller undantag utifran det efterstrivade syftet”® och ”inte
[kraver] nagot samband mellan de uppgifter som ska lagras och ett hot mot den allménna
sakerheten”:*

— For det forsta berorde lagstiftningen "pa ett allomfattande sitt samtliga personer som anvinder
elektroniska kommunikationstjanster, utan att dessa personer ens indirekt befinner sig i en
situation som kan foranleda lagforing ... Den foreskriver inte heller ndgra undantag, vilket
innebdr att den &dven édr tillimplig pa personer vilkas kommunikationer enligt nationell ritt
omfattas av tystnadsplikt.”*

— For det andra ar den ”... inte begransad till lagring av uppgifter avseende en viss tidsperiod
och/eller ett visst geografiskt omrade och/eller en viss krets av personer som pa nagot sétt kan
vara inblandade i ett allvarligt brott eller till personer betraffande vilka lagringen av uppgifter av
andra skal skulle kunna bidra till bekédmpningen av brott.”*

47. Den nationella lagstiftningen i fraga overskred séaledes granserna for vad som var strangt
nodvandigt. Den kunde saledes inte anses motiverad i ett demokratiskt samhaille, sdsom krévs
enligt artikel 15.1 i direktiv 2002/58 jamférd med artiklarna 7, 8, 11 och 52.1 i stadgan.*

b) Huruvida en riktad lagring far goras

48. Domstolen har slagit fast att lagstiftning “som i forebyggande syfte tillater en riktad lagring av
trafikuppgifter och lokaliseringsuppgifter, i syfte att bekdmpa grov brottslighet” ar forenlig med
unionsrétten. *

49. Villkoret for att en riktad lagring av uppgifter ska fa goras ar att lagringen “vad géller vilka
slags uppgifter som ska lagras, vilka kommunikationsmedel som avses, vilka personer som berors
och hur linge lagringen ska ske, begrénsas till vad som é&r strangt nodvéandigt”.

50. De riktlinjer som domstolen gav i domen Tele2 Sverige och Watson for att avgora nir dessa
villkor ar uppfyllda var inte uttommande (och kunde kanske heller inte vara det) utan snarast
allmént formulerade. For att uppfylla villkoren ska medlemsstaterna

3 Ibidem, punkt 102.
¥ Ibidem, punkt 104.
0 Ibidem, punkt 105.
% Ibidem, punkt 106.
2 Ibidem, punkt 105.
®  Ibidem, punkt 106.
“  Ibidem, punkt 107.
% Ibidem, punkt 108. Min kursivering.
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— foreskriva tydliga och precisa bestimmelser som reglerar omfattningen och tillimpligheten av
en sadan lagringsatgard, *

— tillaimpa "objektiva kriterier, som faststéller ett samband mellan de uppgifter som ska lagras och
det efterstravade syftet”* och

— ”grunda sig pa objektiva omstindigheter som gor det mojligt att ta sikte pa en personkrets vars
uppgifter kan avsldja en, atminstone indirekt, koppling till grov brottslighet, pa ett eller annat
satt bidra till att bekdmpa grov brottslighet eller forhindra en allvarlig risk for den allmdnna
sakerheten”.*

51. Vad betriffar dessa objektiva omstédndigheter anférde domstolen som exempel mojligheten
att anvinda sig av ett geografiskt kriterium for att avgransa personkretsen och de situationer som
kan komma att berdras. Jag anser inte att hénvisningen till detta kriterium, vilken vissa
medlemsstater har kritiserat, syftar till att det enbart ar det som ska tillimpas for att avgora nar
en riktad lagring ar tillaten.

4. Proportionaliteten vid tillgang till personuppgifter

a) Domen Tele2 Sverige och Watson

52. Domstolen behandlar de nationella myndigheternas tillgdng till uppgifterna oberoende av
omfattningen av den skyldighet att Jagra som leverantorer av elektroniska
kommunikationstjénster alaggs, och oberoende av om lagringen av dessa uppgifter dr generell
eller riktad.®

53. Aven om syftet med lagringen ir att géra det méjligt att senare fa tillgdng till uppgifterna, kan
de ge upphov till olika asidosédttanden av de grundliaggande rattigheter som skyddas i stadgan.
Denna differentiering hindrar emellertid inte att vissa av 6verviagandena rorande lagringen dven
ar tillampliga pa tillgangen till de lagrade uppgifterna.

54. Saledes maste tillgangen

— ”vara faktiskt och strikt begrinsad till de fall da tillgangen kravs for ett av dessa syften” som
anges i artikel 15.1 forsta meningen i direktiv 2002/58. Syftet med lagstiftningen méste ocksa
std i proportion till hur allvarligt ingreppet dr. Om ingreppet betecknas som allvarligt, far det
endast anvédndas for att bekdmpa grov brottslighet.*

— Tillgang far inte ges utover vad som &r stringt nodvandigt.” Dessutom maste lagstiftningen
foreskriva “klara och precisa bestimmelser som anger under vilka omsténdigheter och pa vilka
villkor leverantorer av elektroniska kommunikationstjanster maste ge behdriga nationella

% Ibidem, punkt 109. Den maste sirskilt precisera "under vilka omstédndigheter och villkor en siddan lagringsétgird far vidtas i
forebyggande syfte, vilket sikerstiller att lagringen begransas till vad som &r strangt nodvandigt”.

¥ Ibidem, punkt 110.
#  Ibidem, punkt 111.
¥ Ibidem, punkt 113.
% Ibidem, punkt 115.
St Ibidem, punkt 116.
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myndigheter tillgdng till uppgifterna. En atgdrd av detta slag maéste ocksa vara rattsligt
bindande i nationell ratt”.

— Naérmare bestamt maste den nationella lagstiftningen "ange de materiella och formella villkoren
for de behoriga nationella myndigheternas tillgéng till de lagrade uppgifterna”.*

55. Harav foljer att "en allmain tillgang till samtliga lagrade uppgifter, oberoende av om det finns
nagon koppling, ens indirekt, till det efterstrdvade syftet, inte kan anses vara begrédnsad till vad

som dr strangt nodvandigt”. **

56. Enligt domstolen "maste den berorda nationella lagstiftningen saledes vara grundad pa
objektiva kriterier som avgor under vilka omstandigheter och pa vilka villkor behoriga nationella
myndigheter ska ges tillgang till uppgifter om abonnenter eller registrerade anvéndare”.*
"Tillgdng kan i princip bara beviljas, i samband med bekdmpning av brott, till uppgifter om
personer som misstdnks planera, begad eller ha begidtt ett allvarligt brott eller pd ndgot sdtt vara
inblandade i ett sddant brott.”

57. Med andra ord ska den nationella lagstiftning som ger de nationella myndigheterna tillgang
till de lagrade uppgifterna ha en tillrackligt begrdnsad réckvidd. Det ska finnas ett samband
mellan de berorda personerna och det efterstravade syftet, vilket innebér att tillgdngen inte far
omfatta ett stort antal personer, eller till och med alla personer, alla elektroniska
kommunikationsmedel och alla lagrade uppgifter.

58. Dessa villkor far emellertid modereras under vissa omstindigheter. Domstolen beaktar
”sarskilda fall, som nér vitala intressen for nationell sikerhet, forsvar eller allmén sékerhet hotas av
terrorism”. I sddana situationer "skulle dock tillgdng kunna ges &dven till uppgifter om andra
personer nir det finns objektiva omstédndigheter som ger skil att anta att de uppgifterna i ett

konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism”.*

59. Detta klargorande fran domstolens sida innebér att medlemsstaterna i undantagsfall far inféra
ett sdrskilt system for en mer omfattande tillgang till uppgifter, nir det dr nodvandigt for att
bekdmpa hot mot statens grundliggande intressen (nationell sikerhet, forsvar och allmin
sakerhet),*® sa att det dven innefattar personer som bara har en indirekt anknytning till dessa
risker.

60. For att de nationella myndigheterna ska fa tillgang till lagrade uppgifter, oavsett av vilket slag
de dr, maste tre villkor vara uppfyllda:

— Tillgangen ska ”i princip, utom i vederbérligen motiverade bradskande fall, [vara] underkastad
forhandskontroll av en domstol eller en oberoende myndighet”. Domstolen ska meddela sitt
avgorande eller myndigheten fatta sitt beslut “efter det att de behoriga nationella

%2 Ibidem, punkt 117.
% Ibidem, punkt 118.
S Ibidem, punkt 119.

% Idem.
% Idem. Min kursivering.
7 Idem.

Utéver vid terrorism skulle en sddan mer omfattande tillgding kunna motiveras vid ett IT-angrepp i stor skala mot kinslig statlig
infrastruktur eller ett hot med anknytning till kdrnvapenspridning.
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myndigheterna framstéllt en motiverad ansokan, vilket kan ske bland annat inom ramen for ett
forfarande for férebyggande, avslojande eller lagféring av brott”.*

— Det “krévs att de behoriga nationella myndigheter som beviljats tillgang till lagrade uppgifter
informerar de berorda personerna om detta, enligt tillimpliga nationella forfaranden, sa snart
en sadan upplysning inte langre riskerar att skada myndigheternas utredningar”.

— Medlemsstaterna maste anta bestimmelser om siakerhet och skydd for de uppgifter som finns
hos leverantorer av elektroniska kommunikationstjanster, for att forhindra missbruk och
otillaten tillgang till uppgifterna.®

b) Domen Ministerio Fiscal

61. I det malet provades fragan huruvida en nationell lagstiftning som foreskriver att de behoriga
myndigheterna ska fa tillgéng till identitetsuppgifter for vissa innehavare av SIM-kort var férenlig
med artikel 15.1 i direktiv 2002/58, tolkad mot bakgrund av artiklarna 7 och 8 i stadgan.

62. Domstolen slog fast att artikel 15.1 forsta meningen i direktiv 2002/58 inte begréinsar syftet att
forebygga, utreda, uppticka och lagfora brott till kampen mot allvarlig brottslighet, utan hanvisar
till "brott” i allménhet. ®

63. Den fann vidare att det, for att det ska vara motiverat att de behoriga nationella
myndigheterna far tillgdng till uppgifterna, maste finnas en Overensstimmelse mellan hur
allvarligt ingreppet ér och hur allvarliga brotten i fraga ar. Foljaktligen

— "kan ett allvarligt ingrepp ... endast motiveras av syftet att bekdmpa brottslighet, vilken da
ocksa maste kvalificeras som ’allvarlig”.®

— ”Nar det ingrepp som en sadan tillgang innebér ddremot inte &r allvarligt, kan det emellertid
motiveras av syftet att férebygga, utreda, upptéicka och lagfora ‘brott’ i allmdnhet.”*

64. Mot bakgrund av detta och till skillnad fran vad som var fallet i domen Tele2 Sverige och
Watson, betecknade domstolen inte ingreppet i de rattigheter som skyddas genom artiklarna 7
och 8 i stadgan som allvarligt”, eftersom begiran om tillgdng enbart syftade "till att identifiera
innehavarna av de SIM-kort som under en tolvdagarsperiod aktiverats med den stulna
mobiltelefonens IMEI-kod”. %

65. For att betona att ingreppet var mindre allvarligt forklarade domstolen att ”[d]e uppgifter som
begéran avser ... bara [tycks] koppla samman det eller de SIM-kort som under en viss tidsperiod
aktiverats genom den stulna mobiltelefonen med SIM-kortsinnehavarnas identitet. Om man inte

*  Domen Tele2 Sverige och Watson, punkt 120.
©  Ibidem, punkt 121.

¢ Ibidem, punkt 122.

¢ Domen Ministerio Fiscal, punkt 53.

% Ibidem, punkt 56.

¢ Ibidem, punkt 57.

% Ibidem, punkt 59. Det rorde sig om tillging "till de telefonnummer som svarar mot SIM-korten samt identitetsuppgifter for
innehavarna av dessa kort, sdsom deras for- och efternamn och eventuellt adress. Dessa uppgifter ror diremot inte, vilket savil den
spanska regeringen som aklagarmyndigheten bekriftat vid forhandlingen, den kommunikation som 4gt rum med den stulna
mobiltelefonen eller telefonens geografiska position.”
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stimmer av dessa uppgifter med uppgifterna om den kommunikation som skett med SIM-korten
och med lokaliseringsuppgifterna, gar det inte att av dessa uppgifter utldsa vare sig datum,
tidpunkt, varaktighet eller mottagare for den kommunikation som skett med SIM-kortet eller
SIM-korten i fraga eller var denna kommunikation dgt rum eller hur ofta med vissa personer
under en viss tidsperiod. Dessa uppgifter gor det siledes inte mojligt att dra nagra mer precisa
slutsatser om privatlivet for de personer vars uppgifter berors.”

66. Det mal som avgjordes genom domen Ministerio Fiscal handlade inte om huruvida de
personuppgifter som tillgdngen avsag hade lagrats av leverantérer av elektroniska
kommunikationstjénster i enlighet med de villkor som anges i artikel 15.1 i direktiv 2002/58, mot
bakgrund av artiklarna 7 och 8 i stadgan.® Inte heller behandlades fragan huruvida de uppfyllde de
ovriga villkoren for tillgang enligt den artikeln.

67. Det gar darfor inte att utifrén lydelsen av domen Ministerio Fiscal dra slutsatsen att
domstolen dndrat den praxis som innebar att ett nationellt system som medger en generell och
odifferentierad lagring av uppgifter, i den mening som avses i domen Tele2 Sverige och Watson,
ar oforenligt med unionsratten.

68. Jag anser emellertid att ndr domstolen fann att det var tillatet med ett system for tillgdng som
begréinsade sig till vissa personuppgifter (identitetsuppgifter for innehavare av SIM-kort), godtog
den underforstatt att samma uppgifter fick lagras av leverantorerna av tjansten.

C. Den viktigaste kritiken mot domstolens praxis

69. Savidl den hénskjutande domstolen som merparten av de medlemsstater som har yttrat sig i
malet uppmanar domstolen att klargora, nyansera eller till och med ompréva flera aspekter av sin
praxis inom detta omrade, vilka de riktar kritik mot.

70. Merparten av denna, fortdckta eller 6ppna, kritik har redan framforts med anledning av
domen Digital Rights och tillbakavisats i domen Tele2 Sverige och Watson. Nu dyker den upp pa
nytt for att, kortfattat uttryckt, betona att det skulle racka med stringa bestimmelser om tillgang
till sadana uppgifter som leverantorerna av elektroniska kommunikationstjanster forfogar over,
for att i viss man kompensera for det allvarliga ingrepp som en generell och odifferentierad
lagring av dessa uppgifter innebar.

71. I flera fall betonas det dven att det dr nodvéndigt att vidta atgarder som verkligen &r effektiva
for att bekdmpa de allvarliga sédkerhetshoten och brottsligheten i allmdnhet, och domstolen
uppmanas att beakta ritten till personlig sikerhet (artikel 6 i stadgan) och medlemsstaternas
utrymme for skonsmaissig bedomning for att skydda den nationella sédkerheten. I nagot fall har
det dven papekats att domstolen inte har beaktat den preventiva verkan av sidkerhets- och
underrittelsetjansternas ingripanden.

% Ibidem, punkt 60.
¢ Domen Ministerio Fiscal, punkt 49.
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D. Min bedomning av denna kritik och av de nyanseringar som skulle kunna géras i
domstolens praxis

72. Jag anser att domstolen bor halla fast vid den principiella standpunkt som den intagit i sina
tidigare domar, ndmligen att en generell och odifferentierad skyldighet att lagra alla trafik- och
lokaliseringsuppgifter avseende alla abonnenter och registrerade anvindare, pa ett orimligt satt
asidositter de grundlaggande réttigheter som skyddas genom artiklarna 7, 8 och 11 i stadgan.

73. E contrario skulle en nationell lagstiftning som foreskriver lampliga restriktioner for lagring av
vissa av dessa uppgifter, som genererats i samband med tillhandahéallande av elektroniska
kommunikationstjénster, kunna vara forenlig med unionsrétten. Det centrala hir &r saledes den
begrinsade lagringen av dessa uppgifter.

74. Av nedan angivna skil bor denna begrinsade lagring inte bara avse ett visst geografiskt
omréde eller en viss kategori av personer. Diskussionerna kring dessa lagringskriterier visar att
de antingen skulle kunna vara omgjliga att genomfora eller att de inte skulle vara verkningsfulla
med avseende pa syftena, eller till och med skulle kunna ge upphov till diskriminering.

75. Till att borja med instimmer jag inte med de kritiker som foresprakar "mer omfattande
lagring i utbyte mot mer begriansad tillgang”. Domstolens resonemang, som jag instaimmer i, gar
ut pa att lagring och tillgang till uppgifter ir tva olika typer av ingrepp. Aven om en lagring av
uppgifter har betydelse for en eventuell senare tillgang for de behoriga myndigheterna, bor dessa
ingrepp motiveras vart och ett for sig, genom en sirskild provning som bygger pa det efterstriavade
syftet.

76. Ett nationellt system som foreskriver en generell och odifferentierad lagring av uppgifter kan
saledes inte motiveras av att bestimmelserna i fraga samtidigt foreskriver stringa materiella och
processuella villkor for tillgang till dessa uppgifter.

77. Det maste saledes finnas bestimmelser som sdrskilt har samband med lagringen av
uppgifterna och som underkastar den vissa villkor for att forhindra att den dr generell och
odifferentierad. Det &r endast pa det sittet som det kan sdkerstillas att bestimmelserna &r
forenliga med artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8, 11 och 52.1 i stadgan.

78. Detta dr for ovrigt det synsdtt som antogs av de arbetsgrupper som sammantriadde inom radet
for att faststdlla regler for lagring och tillgang som é&r forenliga med domstolens praxis, dér de tva
typerna av ingrepp granskades parallellt. ®

79. Genom att tillimpa begriansningar for var och en av dessa tva typer av ingrepp, kan en
bedomning goras av om deras kumulativa verkan, kombinerad med gedigna skyddsmekanismer,
ar sadan att den ddmpar den verkan som lagringen av uppgifterna har pd de grundliggande
rattigheter som skyddas genom artiklarna 7, 8 och 11 i stadgan, samtidigt som den sékerstiller att
utredningarna blir effektiva.

80. For att skydda dessa rittigheter maste systemet

— foreskriva en lagring av uppgifter som innehaller vissa begréansningar och skillnader beroende
pa vilket syfte som efterstravas, och

% Medlemsstaterna deltar sedan ar 2017 i en arbetsgrupp som har till syfte att anpassa deras lagstiftningar till de kriterier som faststéllts i

domstolens praxis inom detta omréde (Arbetsgruppen for informationsutbyte och uppgiftsskydd (DAPIX)).
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— reglera tillgdngen till dessa uppgifter sa, att tillgdng enbart medges i den man det ar stringt
nodvandigt for det syfte som efterstréivas, och under kontroll av en domstol eller en oberoende
forvaltningsmyndighet.

81. Kraven pa leverantérerna av elektroniska kommunikationstjanster att lagra vissa uppgifter,
inte bara for att skota sina avtalsforpliktelser gentemot anviandarna, dkar i takt med den tekniska
utvecklingen. Om det medges att denna lagring &r till nytta for att forebygga och bekdmpa
brottslighet (vilket dr svart att forneka®), dr det inte logiskt att begrdnsa dess rackvidd till att
enbart omfatta hantering av sddana uppgifter som operatorerna anvéinder for att bedriva sin
affarsverksamhet och enbart den tid som ar nédvéndig for denna verksamhet.

82. Om det medges att en skyldighet att lagra uppgifter dr anvéndbar for att skydda den nationella
sikerheten och bekdmpa brottslighet, dr det nodvédndigt att definiera grinserna for denna
skyldighet, utéver den lagring som operatorerna kan gora for att tillgodose sina tekniska och
affairsméssiga behov.

83. Varje system for lagring maste vara striangt anpassat till det syfte som efterstriavas och det far
inte omvandlas till en odifferentierad lagring.” Det méaste ocksa utesluta att summan av dessa
uppgifter ger en bild av den berorda personen (det vill siga av hans eller hennes normala
aktiviteter och sociala relationer) som ligger néra eller liknar den bild man skulle fa fram om man
kénde till innehallet i kommunikationerna.

84. For att klargora missforstand och viss bristande forstdelse, ar det viktigt att beakta vad
domstolen inte slog fast i sina domar Digital Rights och Tele2 Sverige och Watson. I dessa domar
forkastade domstolen inte i sig ett system for lagring av uppgifter som ett anvéndbart instrument
for att bekdampa brottslighet. Tvirtom slog domstolen fast att syftet att forebygga och bekdmpa
brott var legitimt och att ett system for lagring av uppgifter kan vara anvandbart for att uppna
detta syfte.

85. Det som domstolen, som jag tidigare ndmnt, bestaimt vinde sig mot dér var att unionen eller
dess medlemsstater genom att hénvisa till detta syfte foreskriver en odifferentierad lagring av alla
uppgifter som genereras i samband med tillhandahéallande av  elektroniska
kommunikationstjénster och en allmin tillgang till dessa uppgifter.

86. Det dr saledes nodvéndigt att hitta former for lagring av uppgifter som inte kan betecknas pa
ett sadant sétt ("generell och odifferentierad”) att den dr oférenlig med det skydd som kravs enligt
artiklarna 7, 8 och 11 i stadgan.

87. En av dessa former é&r riktad lagring av uppgifter, som antingen ror en viss personkrets (i
teorin den som har viss, mer eller mindre direkt, anknytning till allvarligare hot) eller ett visst
geografiskt omréde.

88. Det finns emellertid vissa svarigheter med detta uppldgg:
— Det racker sannolikt inte att identifiera en grupp potentiella angripare, om dessa anvidnder sig
av anonymiseringsteknik eller forfalskar sina identiteter. Ett val att inrikta sig pa sadana

grupper skulle dessutom kunna leda till att det infors ett system med allmédnna misstankar

®  Under alla forhdllanden omfattas faststdllandet av dessa undersokningstekniker och bedémningen av deras effektivitet av
medlemsstaternas utrymme for skonsméssig bedomning.

7 Domen Digital Rights, punkt 57, och domen Tele2 Sverige och Watson, punkt 105.
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mot vissa befolkningsgrupper som skulle kunna betecknas som diskriminerande och som
bygger pa vilken algoritm som anvénds.

— Ett system med geografiska kriterier (som for att vara effektivt inte far avse alltfor sma
omraden) ger upphov till samma problem och fler dartill, vilket Europeiska
datatillsynsmannen papekade vid férhandlingen, eftersom det skulle kunna stigmatisera dessa
omréaden.

89. Dessutom skulle det kunna finnas en viss motséttning mellan den preventiva karaktdren hos
en lagring som riktar sig mot en sdrskild personkrets eller ett visst geografiskt omrade och den
omstindigheten att det inte pa forhand &r kant vilka gdrningsménnen ér eller var och nér brotten
kommer att begas.

90. Under alla forhallanden kan det inte uteslutas att det gar att hitta former for riktad lagring
som bygger pa dessa kriterier och som &r anvdndbara for att uppna de ovanndmnda syftena. Det
ankommer pa den lagstiftande makten, i varje medlemsstat eller for hela unionen, att faststélla
dessa former s, att de iakttar skyddet for de grundlédggande rattigheter som domstolen vérnar om.

91. Det skulle vara ett misstag att tro att en riktad lagring av uppgifter som ror en viss personkrets
eller ett visst geografiskt omrade, dr den enda formen som domstolen anser ar forenlig med
artikel 15.1 i direktiv 2002/58, jamfoérd med artiklarna 7 och 8 i stadgan.

92. Det dr som sagt mojligt att hitta andra former for riktad lagring 4n dem som é&r inriktade pa
sarskilda grupper av personer eller sirskilda geografiska omraden. Detta anser ocksd de
ovanndmnda arbetsgrupperna inom radet. De har bland annat pekat pad mdjligheterna till
begriansning av de kategorier av uppgifter som lagras,” pseudoanonymisering av uppgifter,”
inféorande av begrdnsade lagringsperioder,” uteslutande av vissa kategorier av leverantorer av
elektroniska kommunikationstjénster,” fornybara tillstand for lagring,” och skyldighet att lagra
de lagrade uppgifterna inom unionen eller en systematisk och regelbunden kontroll av en
oberoende forvaltningsmyndighet av de garantier som leverantorerna av elektroniska
kommunikationstjanster limnar mot en otillborlig anvédndning av uppgifterna.

93. Jag anser att en tillfillig lagring av vissa kategorier av trafik- eller lokaliseringsuppgifter, som
begrénsar sig till vad som ér stringt nodvandigt for sikerheten och som sammantaget inte gor
det mojligt att skaffa sig en exakt och detaljerad bild av de berérda personernas liv, ér att foredra
for att det ska vara forenligt med domstolens praxis.

7 Uppgifter som inte dr helt oumbirliga och objektivt ndédvindiga for att forebygga och bekdmpa brott och skydda den allménna
sakerheten undantas frén lagringsskyldigheten. Det bor bland annat anges, beroende pé vilket syfte som efterstravas, vilken typ av
abonnentuppgifter, trafikuppgifter och lokaliseringsuppgifter som maste lagras for att uppnd detta syfte. Bland annat undantas
uppgifter som inte anses oumbdérliga for utredning och lagféring av brott.

2  En metod ddr namnen byts ut mot alias sd att uppgifterna inte lingre kan knytas till ett namn. Till skillnad fran vid anonymisering,
innebdr pseudoanonymisering att uppgifterna ater kan knytas till den berérda personens namn.

7 Man skulle kunna undersoka mojligheten att anpassa lagringsperioderna till den kategori av uppgifter det ror sig om, med beaktande av
hur allvarligt intranget i personernas privatliv dr. Det bor dessutom féreskrivas att uppgifterna ska utpldnas permanent i slutet av
lagringsperioden.

“  Man skulle kunna 6verviga majligheten att inte aldgga alla leverantorer av elektroniska kommunikationstjdnster en lagringsskyldighet,
utan basera skyldigheten pé leverantérernas storlek och vilken typ av tjdnster de erbjuder och till exempel undanta sddana leverantorer
som erbjuder hogspecialiserade tjénster.

7 Tillstdndssystemen skulle kunna bygga pé periodiska utvirderingar av hoten i varje medlemsstat. Det bor sdkerstillas att kopplingen
mellan de lagrade uppgifterna och det efterstrivade syftet gors och anpassas efter den sérskilda situation som foreligger i varje
medlemsstat. De lagringstillstdnd som beviljats leverantorerna skulle saledes kunna medféra att vissa typer av uppgifter lagras under en
viss tid, beroende pé& utvirderingen av hotet. Sddana tillstdind skulle kunna beviljas av en domstol eller en oberoende
forvaltningsmyndighet och de skulle kunna medféra periodiska kontroller av om lagringen 4r nédvandig.
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94. 1 praktiken innebar det att i de tva huvudkategorierna (trafikuppgifter
och lokaliseringsuppgifter) ska genom anvindning av ldmpliga filter bara den minimala mangd
uppgifter lagras som anses absolut nodviandig for att pa ett effektivt sdtt kunna foérebygga och
kontrollera brottslighet och skydda nationell sdkerhet.

95. Det ankommer pa medlemsstaterna eller pa unionens institutioner att genom lagstiftning
(med hjdlp av sina egna experter) gora detta urval och undvika varje forsok att éligga en
skyldighet att generellt och odifferentierat lagra alla trafik- och lokaliseringsuppgifter.

96. Forutom denna begransning till vissa kategorier, bor uppgifterna bara fa lagras under en viss
period, for att det inte ska ga att fa fram en detaljerad bild av de berérda personernas liv. Denna
lagringsperiod bor dessutom vara anpassad till uppgifternas karaktér, sa att de uppgifter som ger
niarmare information om dessa personers livsstil och vanor lagras under en kortare tidsperiod.

97. Med andra ord é&r en differentiering av lagringsperioden for var och en av
uppgiftskategorierna, som bygger pa hur viktiga de ar for att uppna siakerhetsmalen, ett alternativ
som bor undersokas. Genom att begrdnsa den tid under vilken de bada kategorierna av uppgifter
lagras samtidigt (och dirmed kan anvidndas for att hitta samband som avslojar de berdrda
personernas livsstil), utokas skyddet av den réttighet som vdrnas genom artikel 8 i stadgan.

98. I denna riktning uttalade sig Europeiska datatillsynsmannen vid forhandlingen: ju fler
kategorier av metadata som lagras och ju langre lagringstiden ar, desto lattare ar det att fa fram
en detaljerad profil av en person och vice versa.”

99. Det dr for Ovrigt svart att dra en grians mellan vissa metadata vid elektronisk kommunikation
och sjilva innehallet i denna kommunikation, vilket dven framkom vid forhandlingen. Vissa
metadata kan vara minst lika avslojande som sjdlva innehéllet i kommunikationen. S& kan
exempelvis vara fallet med adresserna (URL) till de webbplatser som besokts.”® Det ar darfor
sarskild uppmérksamhet bor dgnas at den typen av uppgifter och andra liknande, for att
maximalt begrdnsa behovet av att lagra dem och den tid under vilken de lagras.

100. Att hitta en balanserad 16sning ar inte ldtt, eftersom tekniken for att kontrollera uppgifter
mot varandra och koppla samman uppgifter gér det mojligt fér de utredande och Gvervakande
myndigheterna att identifiera en misstdnkt person eller ett hot. Trots det finns det en
gradskillnad mellan lagring av uppgifter for att uppticka sddana misstinkta personer eller hot
och lagring som leder till att man far en detaljerad bild av en persons liv.

101. Iavvaktan pa en gemensam reglering for hela unionen inom just detta omrade, anser jag inte
att man kan begira att domstolen ska utfora lagstiftande uppgifter och noga precisera vilka
kategorier av uppgifter som far lagras och under hur lang tid. Det ankommer pa unionens och
medlemsstaternas institutioner att, nir vél de grianser har faststillts som enligt domstolen foljer av
stadgan, sdtta markoren pa rétt plats for att astadkomma en balans mellan upprétthéllandet av
sakerheten och de grundliggande réttigheter som skyddas genom stadgan.

7 Detta tycks vara det system som tillimpas i Férbundsrepubliken Tyskland, vars regering vid férhandlingen papekade att lagringstiden
for trafikuppgifter enligt tysk lagstiftning &r tio veckor, medan lagringstiden for lokaliseringsuppgifter bara ar fyra veckor. Republiken
Frankrike anser ddremot att det dr nddviandigt med en period pa ett ar for lagring av trafikuppgifter och lokaliseringsuppgifter. Enligt
den medlemsstaten skulle en kortare lagringsperiod &n ett ar medfora att kriminalpolisens arbete blev mindre effektivt.

Det ska naturligtvis sikerstillas att leverantorerna av elektroniska kommunikationstjinster raderar uppgifterna permanent vid
lagringsperiodens slut (med undantag av de uppgifter som far fortsitta att lagras for affairsmissigt bruk enligt direktiv 2002/58).

Vid forhandlingen uppgav den franska regeringen att uppgifter om URL var undantagna fran de uppkopplingsuppgifter for vilka lagen
foreskriver en allmén lagringsskyldighet.

24 ECLLI:EU:C:2020:7



FORSLAG TILL AVGORANDE AV GENERALADVOKAT CAMPOS SANCHEZ-BORDONA — MAL C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE M.FL.

102. Att avsta frén information som kan fas fram fran en storre miangd lagrade uppgifter skulle
visserligen i en del fall kunna gora det svarare att bekdmpa potentiella hot. Det dr dock ett pris,
bland andra, som myndigheterna far betala nir de alagger sig sjédlva en skyldighet att skydda de
grundldggande rattigheterna.

103. Pa samma sitt som att ingen skulle forespraka en skyldighet pa forhand att generellt och
odifferentierat lagra inmehdllet i privat elektronisk kommunikation (inte ens nir lagarna
sakerstdller en begransad tillgdng till detta innehdll senare), bor metadata fran denna
kommunikation, vilka kan innehalla lika kénslig information som sjidlva innehallet, kunna bli
foremal for en odifferentierad och generell lagring.

104. Den omstidndigheten att det &r svart (vilken jag medger att det dr) att i lagstiftning noga ange
i vilka fall och under vilka villkor som riktad lagring ska fa goras, rattfirdigar inte att
medlemsstaterna gor ett undantag till huvudregel och omvandlar en generell lagring av
personuppgifter till den centrala principen i sina lagstiftningar. Om sa hade varit fallet, skulle en
allvarlig krankning av rétten till skydd av personuppgifter pa obestdmd tid ha godtagits.

105. Jag vill tillagga att ovanstaende reflektioner inte hindrar att det i verkligt exceptionella
situationer, dar det foreligger ett 6verhdngande hot eller en extraordinér risk som motiverar en
officiell forklaring om nodlédge i en medlemsstat, under en begrdnsad tid i den nationella
lagstiftningen foreskrivs en mojlighet att inféra en sa omfattande och allmén skyldighet att lagra
uppgifter som anses nodvéndig.

106. Det skulle i sddana fall kunna inféras en lagstiftning som sarskilt medger en mer omfattande
lagring av (och tillgang till) uppgifter, i enlighet med villkor och férfaranden som sakerstéller att
dessa atgirder dr av extraordindr karaktar ndr det giller deras materiella rickvidd och deras
utstrdackning i tiden, samt de erforderliga rittsliga garantierna.

107. En jamforelse mellan de olika regelverken for grundlagsstadgade nddsituationer visar att det
inte ar omojligt att avgransa faktiska omstindigheter som kan utlésa en tillimpning av ett visst
regelverk och foreskriva vilken myndighet som ska fatta beslutet, pa vilka villkor det ska ske och
hur tillsynen ska se ut.”

E. De specifika svaren pa de tre tolkningsfrdgorna

1. Inledande anmdrkning

108. Den hinskjutande domstolen efterfragar en tolkning av artikel 15.1 i direktiv 2002/58 mot
bakgrund av flera réttigheter som sikerstills i stadgan, ndmligen rétten till respekt for privatlivet
och familjelivet (artikel 7), rétten till skydd av personuppgifter (artikel 8) och rétten till
yttrandefrihet och informationsfrihet (artikel 11).

109. Som jag papekar i mitt forslag till avgorande i malen C-511/18 och C-512/18, ér det dessa
rattigheter som enligt domstolen kan berdras i dessa fall.

7 Ackerman, B., "The Emergency Constitution”, Yale Law Journal, vol. 113, 2004, s. 1029-1092; Ferejohn, J. och Pasquino, P., "The Law
of the Exception: A Typology of Emergency Powers”, International Journal of Constitutional Law, vol. 2, 2004, s. 210-239.
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110. Cour constitutionnelle (Forfattningsdomstolen) hénvisar emellertid dven till artiklarna 4
och 6 i stadgan, vilka den andra respektive den forsta tolkningsfragan handlar om.

111. Vad betréffar artikel 6 i stadgan, vilken sékerstéller ritten till frihet och sdkerhet, sa har det
aven hanvisats till den i méalen C-511/18 och C-512/18. Jag har uttalat mig om dess relevans i mitt
forslag till avgorande i de malen, vilket jag hénvisar till. ®

112. Vad betriffar artikel 4 i stadgan, anser jag att det dr lampligt att besvara fragan om den forst,
eftersom svaret pa den i mindre grad bygger pa en bedémning av den nationella lagstiftningen —
for att kunna jamfora den med unionsritten — dn pa en tolkning av den bestimmelsen.

2. Den andra tolkningsfrdagan

113. Hanvisningen till forbudet mot tortyr och omaénsklig eller férnedrande bestraffning och
behandling, som garanteras av artikel 4 i stadgan, giller enbart denna begidran om
forhandsavgorande, vilket gor att den behover tas upp hér.

114. Genom att hénvisa till artikel 4 i stadgan vill den hénskjutande domstolen visa att den
nationella bestimmelsen dven har till syfte att uppfylla den positiva skyldighet som aligger
myndigheterna att inrdtta "en rdttslig ram som mojliggor effektiv brottsutredning och
verkningsfulla straff for sexuella 6vergrepp mot minderariga och som gor det mdojligt att pa ett
effektivt sdtt identifiera gdrningsmannen, &ven nér elektroniska kommunikationstjénster
anvands”.®

115. Jag anser att just denna positiva skyldighet inte skiljer sig sa mycket fran var och en av de
sarskilda forpliktelser som for staten tar sig uttryck i tillkénnagivandet av en rad grundliaggande
rattigheter. Rétten till liv (artikel 2 i stadgan), till integritet (artikel 3 i stadgan) eller till skydd av
personuppgifter (artikel 8 i stadgan), liksom vyttrandefriheten (artikel 11 i stadgan) och
tankefriheten, samvetsfriheten och religionsfriheten (artikel 10 i stadgan), medfor en skyldighet
for staten att utarbeta rattsliga ramar som garanterar att dessa rattigheter faktiskt kan atnjutas,
vid behov med hjilp av myndigheternas tvangsmonopol, till skydd mot den som fdrsoker
forhindra eller forsvara detta. *

116. Vad betriffar sexuella 6vergrepp mot minderédriga anser Europadomstolen att barn och
andra utsatta personer har en kvalificerad ratt till skydd av staten, genom att den antar
straffrattsliga bestimmelser som pa ett effektivt sdtt bestraffar sddana brott och har en
avskrackande verkan.®

117. Denna kvalificerade ritt till skydd omfattas inte bara av artikel 4 i stadgan, utan hér skulle
dven artikel 1 (manniskans véirdighet) eller artikel 3 (rdtten till fysisk och mental integritet) utan
vidare kunna aberopas.

% Forslag till avgorande i de forenade malen C-511/18 och C-512/18, punkt 95 och féljande punkter.

81 Denna formulering dr himtad fran den andra tolkningsfragan, in fine. Hinvisningen till elektroniska kommunikationsmedel forklarar
varfor fragan tar upp ytterligare en positiv skyldighet som avilar staterna, ndmligen den som foljer av artikel 8 i stadgan nér det géller
skydd av personuppgifter. Den dubbla hénvisningen till artikel 8 i stadgan visar att den hénskjutande domstolen anser att rattigheterna
i stadgan, beroende pa deras art, har en dubbel uppgift: som grdns for den omtvistade skyldigheten och som motivering till denna
skyldighet.

2 Denna skyldighet att sikerstilla ett faktiskt dtnjutande tar sig uttryck i ett pabud roérande resultat f6r myndigheterna i vélfardsstaten,
dér det inte bara dr det formella erkédnnandet av rittigheterna som har betydelse utan dven det praktiska genomférandet av deras
materiella innehall.

8 Europadomstolen, dom av den 2 december 2008, K.U. mot Finland (CE:ECHR:2008:1202JUD000287202), § 46.
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118. Aven om man inte kan bortse frin myndigheternas positiva skyldighet att garantera skydd
for barn och andra utsatta personer ndr man overvager de rittsliga intressen som berdrs av den
nationella lagstiftningen,® far den heller inte medféra en “orimlig belastning” for
myndigheterna® eller uppfyllas utan lagligt stod och utan att de Ovriga grundliggande
rattigheterna iakttas. *

3. Den forsta tolkningsfragan

119. Den hinskjutande domstolen vill i korthet veta om unionsréitten utgor hinder for den
nationella lag som den ska uttala sig om inom ramen for en talan om grundlagsstridighet.

120. Eftersom domstolen redan har tillhandahallit en tolkning av direktiv 2002/58 som
overensstimmer med motsvarande bestaimmelser i stadgan, bor svaret pa tolkningsfragan beakta
den réttspraxis som foljer av domen Tele2 Sverige och Watson, eventuellt med de nyanseringar
som laggs till hr.

121. Mot bakgrund av detta maste de tolkningsriktlinjer som domstolen kan erbjuda Cour
constitutionnelle (Forfattningsdomstolen) ndr den sjilv ska préva om den nationella
lagstiftningen &r forenlig med unionsritten, handla om lagring av uppgifter och tillgang till
uppgifter, var och en for sig, sa som de regleras i den nationella lagstiftningen.

a) Villkoren for lagring av personuppgifter

122. Den belgiska regeringen har betonat att den avsdg att infora en tydlig réttslig ram som
innefattade de garantier som krévs for att skydda privatlivet och som inte byggde pa praxis hos
leverantdrerna av elektroniska kommunikationstjinster rérande lagring av uppgifter for
fakturering och hantering av informationsférfragningar fran kunderna.

123. Enligt den belgiska regeringen syftar den allmdnna och preventiva skyldigheten att lagra
uppgifter inte bara till att utreda och lagfora allvarliga brott, utan éven till att skydda nationell
sakerhet, landets forsvar och allmén sékerhet, samt till att utreda, avsldja och lagféra andra brott
dn grova brott och férebygga otilldten anvdndning av de elektroniska kommunikationssystemen, *
eller nagot av de andra syften som anges i artikel 23.1 i férordning 2016/679.

124. Den belgiska regeringen har anfort f6ljande:

— Lagringen av uppgifter som sadan innebdr inte att det gar att dra mycket precisa slutsatser
rorande de berérda personernas privatliv. Den mojligheten finns bara om det éven ges tillgang
till de lagrade uppgifterna.

8 T detta sammanhang anser jag att till de réttigheter som den hénskjutande domstolen hanvisar till (som grinser for den omtvistade
skyldigheten, inte som en motivering av den) skulle kunna laggas riétten till ett effektivt rittsmedel (artikel 47 i stadgan) eller rétten till
forsvar (artikel 48 i stadgan), vars eventuella dsidosittande ocksa har varit foremal f6r debatt i de nationella malen. I sjilva beslutsdelen
i beslutet att begéra forhandsavgorande ndmns emellertid bara artiklarna 7, 8, 11 och 52.1 i stadgan.

% Europadomstolen, dom av den 28 oktober 1998, Osman mot Forenade kungariket (CE:ECHR:1998:1028]JUD002345294), § 116.

S Ibidem, punkt 116 in fine. "Det maste sikerstillas att polisen utévar sin befogenhet att bekdmpa och forebygga brott med fullt
iakttagande av lagliga metoder och de andra garantier som pa ett berittigat sétt begridnsar omfattningen av dess brottsutredande
handlingar.” Se &ven Europadomstolens dom av den 2 december 2008, K.U. mot Finland (CE:ECHR:2008:1202JUD000287202), § 48. P&
liknande sitt har domstolen i punkt 49 i dom av den 29 juli 2019, Gambino och Hyka (C-38/18, EU:C:2019:628) slagit fast att den
rattighet som foreskrivs till forman for ett brottsoffer inte kan paverka mojligheten for den tilltalade att faktiskt atnjuta sina réttigheter.

7 Det dr dven motiverat for att svara pa ett samtal till en rdddningstjanst eller for att hitta en férsvunnen person, nir det foreligger en
6verhdngande fara for personens hélsa.
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— Lagen innehéller mekanismer for att skydda integriteten. Bland annat paverkar lagringen av
uppgifterna inte kommunikationernas innehall; garantierna vad betréffar motiveringen till
lagringen, ritten till tillgdng och ratten till rattelse m.fl. &r fullt tilldimpliga; leverantérerna och
operatorerna maste underkasta de lagrade uppgifterna samma skyldigheter och sikerhets- och
skyddsatgiarder som de som ér tillampliga pa uppgifter pa internet och forhindra att de
oavsiktligt eller réttsstridigt forstors, forloras eller oavsiktligt andras.

— Uppgifterna far lagras i tolv manader (dérefter ska de utplédnas) och bara inom unionens
territorium.

— Leverantorerna och operatorerna ska anvéinda sig av tekniska skyddsatgdrder som gor att de
lagrade uppgifterna sa snart de registreras blir oldsliga och oanvéndbara for alla personer som
inte har ritt att fa tillgang till dem.

— Under alla forhallanden sker dessa operationer under tillsyn av den belgiska
tillsynsmyndigheten for post och telekommunikation och dataskyddsmyndigheten.

125. Trots dessa garantier stimmer det att den belgiska lagstiftningen aldgger operatorer och
leverantorer av elektroniska kommunikationstjanster en allmin och odifferentierad skyldighet att
lagra trafik- och lokaliseringsuppgifter, i den mening som avses i direktiv 2002/58, som behandlas i
samband med att sadana tjdnster tillhandahalls. Lagringstiden dr som ndmnts i allménhet tolv
manader, och det foreskrivs ingen tidsbegriansning beroende pa vilka kategorier av uppgifter som
lagras.

126. Denna allminna och odifferentierade skyldighet giller varaktigt och fortlépande. Aven om
syftet dr att forebygga, utreda och lagfora alla sorters brott (fran sddana som har samband med
nationell sikerhet, forsvar eller sarskilt allvarliga brott, till sidana brott for vilka det foreskrivs
hogst ett ars fangelse), dr en skyldighet av det hir slaget inte forenlig med domstolens praxis,
vilket innebar att den inte kan anses vara forenlig med stadgan.

127. For att anpassa sig till denna réttspraxis behover den belgiska lagstiftaren utforska andra
vigar (som dem jag tidigare har ndmnt) som innebédr begrinsade lagringsmetoder. Dessa
metoder, som kan variera beroende pa vilken kategori av uppgifter det ror sig om, maste iaktta
principen att det bara far lagras ett minimalt antal uppgifter som ér ndédviandiga, beroende pa risk
eller hot, och under en begriansad tid, vilken ér beroende av den lagrade informationens art. Under
alla forhallanden far lagringen inte medfora en noggrann kartldggning av de beroérda personernas
privatliv, vanor, beteende eller sociala relationer.

b) Villkoren for myndigheternas tillgang till de lagrade uppgifterna

128. Jag anser att de villkor som domstolen angav i domen Tele2 Sverige och Watson® dven éar
relevanta nir det giller tillgangen. Den nationella lagstiftningen ska foreskriva de materiella och
processuella villkoren for att de behoriga myndigheterna ska fa tillgdng till de lagrade
uppgifterna.®

8 Se punkt 60 i detta forslag till avgérande.
% Domen Tele2 Sverige och Watson, punkt 118.
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129. Enligt den belgiska regeringen foreskriver artikel 126.2 i 2005 ars lag (om elektronisk
kommunikation)® pa ett restriktivt sétt vilka nationella myndigheter som kan fi tillgéng till de
uppgifter som lagras i enlighet med punkt 1 i samma artikel.

130. Bland dessa myndigheter aterfinns domstolarna och aklagarmyndigheten, statens
sakerhetstjanst, den allmdnna underrittelse- och sdkerhetstjansten, vilka star under kontroll av
var sin oberoende kommission, polistjanstemén vid det belgiska institutet for post- och
teletjanster, raddningstjénsterna, polistjinstemén vid den federala polisens enhet for forsvunna
personer, medlingstjansten for telekommunikationer och finansinspektionen.

131. Generellt gor den belgiska regeringen géllande att den nationella lagstiftningen inte medger
att de olika organen far tillgang till uppgifter for att aktivt bekdmpa hot som inte har identifierats
eller dar det inte finns nagra konkreta indicier. De nationella myndigheterna kan séledes inte utan
vidare fa tillgang till rddata om kommunikation och behandla den automatiskt for att fa fram
information och aktivt forebygga hot mot sékerheten.

132. Enligt den belgiska regeringen ér tillgangen till uppgifterna underkastad stréanga villkor som
ar beroende av den stéllning som var och en av de behoriga nationella myndigheterna har.

133. Jag anser inte att svaret pd den forsta tolkningsfragan kraver att domstolen gor en
uttommande analys av de villkor som géller for att var och en av dessa myndigheter ska fa
tillgang till de lagrade uppgifterna. Denna uppgift faller snarast pa den hanskjutande domstolen,
som bor utféra den mot bakgrund av den végledning som domstolen tillhandahallit i domarna
Tele2 Sverige och Watson och Ministerio Fiscal.

134. For ovrigt finns det enligt den information som den belgiska regeringen har tillhandahallit
betydande skillnader mellan villkoren fér att domstolarna och aklagarmyndigheten® ska fa
tillgdng till uppgifter for att utreda och lagfora brott, enligt artiklarna 46 bis** och 88 bis® i
straffprocesslagen, och de villkor som géller fér andra myndigheter.

135. Vad betriffar underrattelse- och sdkerhetstjiansterna, maste enligt 1998 ars lag en begéran
om tillgang till trafik- och lokaliseringsuppgifter som finns hos operatérerna bygga pa objektiva
kriterier for att sakerstalla att den begrénsas till vad som ér stringt nodvandigt, pa grundval av ett
pa forhand identifierat hot.”* Det foreskrivs olika tidsgrianser (sex, nio eller tolv ménader) for

% Artikel 126, i dess lydelse enligt lagen av den 29 maj 2016.

Huruvida dklagarmyndigheten &r limpad att besluta om atgérder av det hir slaget dr omtvistat i mélet C-746/18, HK/Prokuratur, vilket
annu inte har avgjorts.

Aklagarmyndigheten #r behorig att begira ut identitetsuppgifter fran operatérer, genom ett motiverat skriftligt beslut (det far vara
muntligt i bradskande fall) som visar att dtgirden dr proportionerlig med hénsyn till respekten for privatlivet och subsidiér till andra
utredningsskyldigheter. Vid brott pa vilka inte kan folja fingelse i ett &r eller mer, far 4klagarmyndigheten bara begéra ut uppgifter f6r
en period av sex manader fore beslutet.

Det dr undersokningsdomaren som ir behorig att aldgga operatdrerna sparning av elektronisk kommunikation eller av lagrade trafik-
eller lokaliseringsuppgifter, och denne far besluta om en saddan atgird om det finns allvarliga indicier p4 att ett brott har begétts pa
vilket vissa straff kan folja, genom ett motiverat skriftligt beslut (det far vara muntligt i brédskande fall) som omfattas av samma krav pa
proportionalitet och subsidiaritet som de som géller for aklagarmyndigheten. Det finns vissa undantag néir atgirden riktar sig mot vissa
skyddade yrkesgrupper (till exempel advokater eller likare).

% Beslutet ska, alltefter omstdndigheterna, innehalla uppgifter om vilka fysiska eller juridiska personer, sammanslutningar eller de
facto-grupper, foremal, platser eller hindelser eller vilken information som omfattas av den sirskilda metoden. Det bor dven anges
vilket samband som finns mellan syftet med de begérda uppgifterna och det potentiella hot som motiverar just denna metod.

ECLI:EU:C:2020:7 29



FORSLAG TILL AVGORANDE AV GENERALADVOKAT CAMPOS SANCHEZ-BORDONA — MAL C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE M.FL.

tillgdng beroende pa det potentiella hotet, och begiran maste iaktta principerna om
proportionalitet och subsidiaritet. Det har dessutom inforts en kontrollmekanism, som handhas
av en oberoende myndighet.

136. Vad betriffar polistjanstemén vid det belgiska institutet for post- och teletjanster (BIPT), ar
det mojligt for dem att fa tillgang till uppgifter som finns hos telekommunikationsoperatorerna,
under tillsyn av aklagarmyndigheten, i vissa mycket begransade fall,” och enligt den belgiska
regeringen omfattar deras verksamhet inte personer vilkas uppgifter lagras.

137. Vad betriffar raddningstjansterna, som tillhandahéller hjélp pa plats, far de begéra uppgifter
om den som ringt ett nodsamtal nir de efter ett sidant samtal inte kan fa uppgifter, eller endast far
ofullstindiga eller felaktiga uppgifter, om den uppringandes identitet fran den berdrda
leverantoren eller operatdren.

138. Vad betriffar polistjainsteman vid den federala polisens enhet med ansvar for sokande efter
forsvunna personer, far de fran operatoren begéra att fa de uppgifter som kravs for att hitta en
forsvunnen person nir det foreligger en 6verhdngande fara for personens halsa. Tillgangen, som
omfattas av stridnga villkor, inskrianker sig till de uppgifter som krivs for att identifiera
anviandaren samt uppgifter om tillgdng och anslutning till natterminaler och om tjansten, samt
uppgifter om var utrustningen finns, och de omfattar bara uppgifter som lagrats under 48
timmar fore begéran.

139. Vad betriffar Medlingstjénsten for telekommunikationer, far den bara begira uppgifter for
att identifiera en person som gjort en felaktig anvindning av ett nét eller av elektroniska
kommunikationstjénster. Det finns i sddana fall inte ndgon foregaende kontroll av en domstol
eller oberoende forvaltningsmyndighet (som ér fristdende fran sjélva tjansten).

140. Avslutningsvis far Finansinspektionen i syfte att bekdmpa ekonomisk brottslighet ges
tillgang till trafik- och lokaliseringsuppgifter, vilken forst maste godkdnnas av
undersokningsdomaren.

141. Redogorelsen for dessa former och villkor for tillgang till lagrade uppgifter, som géller for var
och en av de myndigheter som har tillstdnd att begira ut dem, visar att det finns en rad olika
situationer och skyddsmekanismer, och det ankommer pa den hianskjutande domstolen att prova
om dessa strikt foljer de kriterier som domstolen har anvént sig av i sin praxis.*”

142. Jag noterar till exempel att det i samband med den omtvistade lagstiftningen inte finns ndgon
uppgift om att de behoriga nationella myndigheterna &r skyldiga att systematiskt informera de
berdrda personerna (under forutséttning att det inte riskerar att skada pagaende utredningar) om
att deras uppgifter har begérts ut. Inte heller forefaller det foreskrivas nagra pa forhand bestamda
regler for hur allvarliga brotten ska vara for att det ska motivera en tillgang till uppgifterna i fraga,

% Forvaltningskommittén for tillsyn oOver sidrskilda och extraordindra metoder for insamling av uppgifter som anvinds av
underrittelse-och sékerhetstjansterna (BIM-kommittén) och Stindiga kommittén for kontroll av underrittelsetjansterna
(R-kommittén). Den belgiska regeringen har uppgett att BIM-kommittén har ansvar foér uppféljningen av de sokmetoder som
underrittelse- och sidkerhetstjdnsterna anvéinder, 6ver vilka den utévar en kontroll i forsta ledet. Denna kommitté, som dr sammansatt
av domare, utfor sina uppgifter helt sjilvstandigt. Det finns &ven en oberoende kontroll i andra ledet, som utévas av R-kommittén.

%  Det ar tillatet for utredning och lagféring av brott enligt artiklarna 114 (nitsdkerhet), 124 (konfidentialitet for elektronisk
kommunikation) och 126 (lagring av uppgifter och tillgang) i lagen av den 13 juni 2005 om elektronisk kommunikation.

7 TJag hénvisar till punkt 60 i detta forslag till avgorande.
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utom i vissa fall, exempelvis rorande ekonomiska brott. Sambandet mellan ingreppets omfattning
och det utredda brottets svarighetsgrad, i den mening som avses i domen Ministerio Fiscal, dr inte
uppenbart i samtliga fall.

143. Under alla forhallanden anser jag att dvervidgandena rorande myndigheternas tillgang till
uppgifterna av ovanndmnda skal far en underordnad betydelse och att det ar sjélva den generella
och odifferentierade lagringen av dessa uppgifter som &ar huvudskilet till att den nationella
lagstiftning som begédran om forhandsavgorande avser inte &r forenlig med unionsrétten.

4. Den tredje tolkningsfragan

144. Cour constitutionnelle (Forfattningsdomstolen) vill veta huruvida rattsverkningarna av den
nationella lagstiftningen tills vidare kan besta, for det fallet att det mot bakgrund av domstolens
praxis slas fast att denna lagstiftning ar oférenlig med unionsréitten. Pa si sitt skulle
rattsosdkerhet kunna undvikas och tidigare insamlade och lagrade uppgifter fortfarande kunna
anviandas for de éndamal som anges i lagen.

145. Det foljer av fast rattspraxis att “endast domstolen undantagsvis och av tvingande
rattssikerhetshdnsyn kan tillata att det foretrdde som en regel i unionsrétten har i forhallande till
nationell ratt som strider mot denna skjuts upp. Om de nationella domstolarna hade kunnat ge
nationella bestimmelser foretrade framfor den unionsrétt som strider mot dem, om én tillfalligt,
skulle det namligen @ventyra den enhetliga tillimpningen av unionsrétten”. *

146. Kommissionen anser att eftersom domstolen inte har begriansat rattsverkningarna i tiden av
tolkningen av artikel 15.1 i direktiv 2002/58, bor svaret pa denna fraga fran den hédnskjutande
domstolen vara nekande.®

147. Domstolen slog emellertid i domen av den 28 februari 2012, Inter-Environnement Wallonie
och Terre wallonne,'® fast att det undantagsvis kan tillatas att en nationell domstol, nér det
foreligger tvingande miljoskyddshénsyn, tillimpar den nationella bestimmelse som ger den
instansen behorighet att forordna att vissa rdttsverkningar av en nationell réittsakt som
ogiltigforklarats pa grund av asidosdttande av direktivet om strategiska miljobedomningar ska
besta. "

148. Denna rittspraxis har bekriftats genom dom av den 29 juli 2019, Inter-Environnement
Wallonie och Bond Beter Leefmilieu Vlaanderen.'” Aven om denna praxis rérde omradet
miljoskydd eller byggde pa sikerstillandet av elforsorjningen, ser jag inga skél till varfor den inte
skulle kunna tillaimpas inom andra unionsréttsliga omraden, bland annat det hér aktuella.

% Dom av den 28 juli 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603, punkt 33).
®  Punkt 100 i kommissionens skriftliga yttrande.
0 Mal C-41/11, EU:C:2012:103.

10 Dom av den 28 februari 2012, Inter-Environnement Wallonie och Terre wallonne (C-41/11, EU:C:2012:103, punkt 58). I punkt 34 i sin
dom av den 28 juli 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603), drog domstolen slutsatsen av det
konstaterandet att "domstolen avser att utifran varje enskilt fall och undantagsvis ge en nationell domstol mojlighet att anpassa
verkningarna av att en nationell bestimmelse som befunnits strida mot unionsrétten ogiltigférklaras”.

12 Mal C-411/17, EU:C:2019:622, punkt 178.
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149. Att "tvingande miljoskyddshédnsyn” i undantagsfall kan motivera att de nationella
domstolarna bibehaller vissa rattsverkningar av en nationell bestimmelse som &r oférenlig med
unionsréitten beror pd att miljoskyddet ér "ett av unionens huvudsakliga mal som &ar av
tviargaende och grundldggande karaktar”. '

150. Bland unionens mal finns dven skapandet av ett omrdde med sikerhet (artikel 3 FEU), vilket
innefattar att respektera visentliga statliga funktioner, sdrskilt funktioner vars syfte ar att
upprétthélla lag och ordning och skydda den nationella sékerheten (artikel 4.2 FEU). Det é&r ett
mal som inte 4r mindre "tvirgdende och grundliggande” dn miljoskyddet, eftersom uppnéaendet
av det dr en nodvandig forutsattning for att kunna infora ett réttsligt ramverk som kan sékerstélla
det faktiska atnjutandet av de grundldaggande réttigheterna och friheterna.

151. Jag anser att tvingande skél som har samband med skyddet av nationell sékerhet i detta fall
skulle kunna motivera att domstolen, som ett undantagsfall, tillater den hénskjutande domstolen
att bibehalla atminstone nagra av réittsverkningarna av den omtvistade lagen.

152. Ett sadant bibehéllande forutsitter att den hdnskjutande domstolen, mot bakgrund av
domstolens uttalande, anser att den nationella lagstiftningen &r oférenlig med unionsritten och
att verkningarna av ett omedelbart upphévande av den, eller en underlatenhet att tillampa den,
skulle vara synnerligen skadligt for den allménna sdkerheten eller for statens sdkerhet (om
upphévandet skulle vara konsekvensen av denna oforenlighet enligt den nationella ritten).

153. Ett tillfalligt bibehéllande (helt eller delvis) av rattsverkningarna av den nationella
lagstiftningen skulle dessutom kréva att

— syftet med detta tillfalliga bibehallande &r att undvika ett rattsligt tomrum med verkningar som
ar lika skadliga som en tillimpning av den omtvistade lagstiftningen skulle vara, och att det
skulle vara omojligt att fylla detta tomrum pa nagot annat sétt och franta de nationella
myndigheterna ett virdefullt instrument for att garantera statens sékerhet, och att

— rittsverkningarna bara bestar under den tid som ar absolut nédvéndig for att vidta de atgédrder
som avhjilper den konstaterade oférenligheten med unionsrétten. '

154. For en sadan 16sning talar dessutom svarigheten att anpassa de nationella lagstiftningarna till
den rattspraxis som foljer av domen Tele2 Sverige och Watson'® och att den belgiska lagstiftarens
avsikt visat sig genom att den godtagit domen Digital Rights och éndrat sin egen lagstiftning. Det
innebdr att det kan forvédntas att den dven kommer att anpassa lagen av den 29 maj 2016 (som
antogs innan domen Tele2 och Watson hade offentliggjorts) till den rattspraxis som foljer av den
sistndmnda domen.

1% Dom av den 28 februari 2012, Inter-Environnement Wallonie och Terre wallonne (C-41/11, EU:C:2012:103, punkt 57).
1% Dom av den 28 februari 2012, Inter-Environnement Wallonie och Terre wallonne (C-41/11, EU:C:2012:103, punkt 62).
195 Punkt 45 i den danska regeringens skriftliga yttrande.
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V. Forslag till avgorande

155. Mot bakgrund av vad som ovan anforts foreslar jag att domstolen ska ge Cour
constitutionnelle (Forfattningsdomstolen, Belgien) foljande svar:

”1) Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om

2)

behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), jamférd med
artiklarna 7, 8 11 och 52.1 i Europeiska unionens stadga om de grundlaggande rittigheterna,
ska tolkas s, att den

— utgor hinder for en nationell lagstiftning som aldgger operatdrer och leverantorer av
elektroniska kommunikationstjanster en generell och odifferentierad skyldighet att lagra
trafik- och lokaliseringsuppgifter rorande alla abonnenter och anvidndare avseende alla
elektroniska kommunikationsmedel.

— Opvanstaende svar paverkas inte av att malet med den nationella lagstiftningen inte bara ar
att utreda, avsloja och lagfora brott, grova eller mindre grova, utan dven att skydda nationell
sakerhet, forsvaret och allmén siakerhet eller férebygga otillaten anvandning av elektroniska
kommunikationssystem eller ndgot annat mal enligt artikel 23.1 i Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allméan dataskyddsforordning).

— Svaret paverkas inte heller av att tillgdngen till de lagrade uppgifterna atfoljs av narmare
angivna skyddsmekanismer. Det ankommer p& den hinskjutande domstolen att préva om
den nationella lagstiftning som reglerar villkoren foér de behdriga myndigheternas tillgang
till uppgifterna begransar den till sdrskilda fall som é&r sa allvarliga att det dr nodvéandigt
med ett ingripande, stéller som villkor att det sker en férhandskontroll (utom i bradskande
fall) av en domstol eller en oberoende myndighet samt foreskriver att de berdrda
personerna ska informeras om att tillgang lamnats till uppgifterna, under forutsittning att
det inte dr skadligt for myndigheternas verksamhet att informera om detta.

Artiklarna 4 och 6 i Europeiska unionens stadga om de grundlaggande réttigheterna paverkar
inte tolkningen av artikel 15.1 i direktiv 2002/58, jamférd med de 6vriga ovanndmnda
artiklarna i stadgan, pa ett sitt som forhindrar att det slas fast att en nationell lagstiftning
som den som dr aktuell i det nationella mélet &dr oférenlig med unionsratten.

En nationell domstol far, om den nationella ratten medger det, i undantagsfall och under en
begransad tid bibehalla rattsverkningarna av en lagstiftning, som den som é&r aktuell i det
nationella maélet, trots att den &ér oférenlig med unionsrétten, om ett sddant bibehallande ar
motiverat av tvingande skil som har samband med hot mot allmén sidkerhet eller nationell
sikerhet som inte kan bemdtas med andra metoder eller pa andra sitt. Ett sadant
bibehallande far endast omfatta den tidsrymd som &r absolut nédvéndig for att avhjilpa
denna oférenlighet med unionsratten.”
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