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W Rattsfallssamlingen

FORSLAG TILL AVGORANDE AV GENERALADVOKAT
CAMPOS SANCHEZ-BORDONA
foredraget den 15 januari 2020"

Forenade malen C-511/18 och C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
mot
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

(begiran om forhandsavgérande fran Conseil d’Etat (Hogsta forvaltningsdomstolen, Frankrike))

"Begdran om forhandsavgorande — Behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation — Skydd av nationell sdkerhet och bekdmpning av terrorism —
Direktiv 2002/58/EG — Tillimpningsomrade — Artikel 1.3 — Artikel 15.3 — Artikel 4.2 FEU —

Europeiska unionens stadga om de grundlaggande réttigheterna — Artiklarna 6, 7, 8, 11, 47 och 52.1 —

Generell och odifferentierad lagring av uppkopplingsuppgifter och av uppgifter som gor det mojligt att

identifiera de personer som skapar innehall — Insamling av trafik- och lokaliseringsuppgifter — Tillgdng
till uppgifter”

1. Domstolen har under de senaste aren hallit en fast linje i sin réttspraxis vad giller lagring av och
tillgdng till personuppgifter, dir de viktigaste domarna é&r foljande:

— Dom av den 8 april 2014, Digital Rights Ireland m.fl,” i vilken domstolen slog fast att
direktiv 2006/24/EG? var ogiltigt, pa grund av att det medgav en oproportionerlig begrinsning av
de réttigheter som erkénns i artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande
rattigheterna (nedan kallad stadgan).

— Dom av den 21 december 2016, Tele2 Sverige och Watson m.fl,* i vilken domstolen tolkade
artikel 15.1 i direktiv 2002/58/EG.°

1 Originalspréak: spanska.

2 Malen C-293/12 och C-594/12, nedan kallad domen Digital Rights, EU:C:2014:238.

3 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i samband
med tillhandahéllande av allmént tillgdngliga elektroniska kommunikationstjanster eller allmédnna kommunikationsndt och om éandring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54).

4 Malen C-203/15 och C-698/15, nedan kallad domen Tele2 Sverige och Watson, EU:C:2016:970.

5 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37).
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— Dom av den 2 oktober 2018, Ministerio Fiscal,® i vilken domstolen bekriftade tolkningen av samma
bestimmelse i direktiv 2002/58.

2. Myndigheterna i vissa medlemsstater anser att dessa domar (i synnerhet den andra) dr orovickande,
eftersom de uppfattar dem sa att konsekvensen blir att de berdvas ett instrument som de anser &r
nodvindigt for att kunna upprétthalla den nationella sikerheten samt bekdmpa brottslighet och
terrorism. Nagra av dessa medlemsstater anser déarfor att denna rattspraxis bor dndras eller nyanseras.

3. Vissa domstolar i medlemsstaterna har gett uttryck for denna oro genom att begira
forhandsavgoranden i fyra olika mal” och jag kommer att foredra mina forslag till avgorande i
samtliga dessa mal samtidigt.

4. De fyra malen aktualiserar framfor allt fragan om tillimpningen av direktiv 2002/58 pa verksamhet
som ror nationell sikerhet och bekdmpning av terrorism. Om det direktivet &r tillampligt i ett sadant
sammanhang maste det avgoras i vilken mén medlemsstaterna far inskranka den ratt till integritet
som direktivet skyddar. Det ska avslutningsvis provas i vilken man de olika nationella lagstiftningarna
(den brittiska,® den belgiska® och den franska'’) rorande detta omrade ér forenliga med unionsritten,
sa som domstolen har tolkat den.

I. Tillampliga bestaimmelser

A. Unionsratt

1. Direktiv 2002/58
5. I artikel 1 ("Tillimpningsomrade och syfte”) foreskrivs foljande:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sikerstélla ett
likvardigt skydd av de grundldggande fri- och rittigheterna, sdrskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation, samt for att sdkerstilla fri rorlighet for sadana uppgifter samt for utrustning och
tjanster avseende elektronisk kommunikation inom gemenskapen.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
Fordraget om upprittandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VI i Fordraget om Europeiska unionen, och inte i nagot fall pd verksamheter som avser allmén
sakerhet, forsvar, statens sidkerhet (inbegripet statens ekonomiska vélstind ndr verksamheten ror
statens sdkerhet) och statens verksamhet pa straffrittens omrade.”

6 Mal C-207/16, nedan kallad domen Ministerio Fiscal, EU:C:2018:788.

7 Forutom dessa tva (mél C-511/18 och C-512/18) ror det sig om mal C-623/17, Privacy International, och mal C-520/18, Ordre des barreaux
francophones et germanophone m.fl.

8 Malet Privacy International, C-623/17.
9 Malet Ordre des barreaux francophones et germanophone m.fl., C-520/18.
10 Forenade malen La Quadrature du Net m.fl., C-511/18 och C-512/18
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6. Artikel 3 ("Berorda tjanster”) har foljande lydelse:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént tillgangliga
elektroniska ~ kommunikationstjanster tillhandahéalls i allmédnna kommunikationsndt inom
gemenskapen, inbegripet allmdnna kommunikationsndt som stoder datainsamling och
identifieringsutrustning.”

7. I punkt 1 i artikel 5 ("Konfidentialitet vid kommunikation”) foreskrivs foljande:

"Medlemsstaterna skall genom nationell lagstiftning sékerstilla konfidentialitet vid kommunikation och
ddrmed forbundna trafikuppgifter via allménna kommunikationsndt och allmént tillgédngliga
elektroniska kommunikationstjanster. De skall sarskilt forbjuda avlyssning, uppfangande med tekniskt
hjalpmedel, lagring eller andra metoder som innebdr att kommunikationen och de dédrmed foérbundna
trafikuppgifterna kan fangas upp eller 6vervakas av andra personer dn anvidndarna utan de berdrda
anvindarnas samtycke, utom nir de har laglig ratt att gora detta i enlighet med artikel 15.1. Denna
punkt far inte forhindra teknisk lagring som &dr nodvéndig for 6verforing av kommunikationen utan
att det paverkar principen om konfidentialitet.”

8. Artikel 6 ("Trafikuppgifter”) har foljande lydelse:

”1. Trafikuppgifter om abonnenter och anvidndare som behandlas och lagras av leverantoren av ett
allmdnt kommunikationsnédt eller en allmént tillgédnglig elektronisk kommunikationstjanst skall
utplanas eller avidentifieras ndr de inte lingre behovs for sitt syfte att overfora en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln samt artikel 15.1.

2. Trafikuppgifter som krévs for abonnentfakturering och betalning av samtrafikavgifter far behandlas.
Sadan behandling ar tillaten endast fram till utgdngen av den period under vilken det lagligen gar att
gora inviandningar mot fakturan eller kriava betalning.”

9. I artikel 15 ("Tillimpningen av vissa bestimmelser i direktiv 95/46/EG[') féreskrivs foljande i
punkt 1:

"Medlemsstaterna far genom lagstiftning vidta atgérder for att begransa omfattningen av de rattigheter
och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta
direktiv ndr en sddan begrinsning i ett demokratiskt samhille dr nodvindig, lamplig och proportionell
for att skydda nationell sikerhet (dvs. statens sikerhet), forsvaret och allmédn sikerhet samt for
forebyggande, undersokning, avslojande av och atal for brott eller vid obehorig anvindning av ett
elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46/EG. Medlemsstaterna far for
detta dandamal bland annat vidta lagstiftningsatgérder som innebdr att uppgifter far bevaras under en
begrinsad period som motiveras av de skil som faststélls i denna punkt. Alla atgdrder som avses i
denna punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.”

11 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31).
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2. Direktiv 2000/31/EG"
10. I artikel 14 foreskrivs foljande:

”1. Medlemsstaterna skall se till att en tjansteleverantéor som levererar nagon av
informationssamhallets tjanster bestdende av lagring av information som tillhandahéllits av
tjdnstemottagaren inte skall vara ansvarig for information som lagrats pa begdran av en
tjidnstemottagare av tjansten, under forutsittning att

3. Denna artikel skall inte paverka mojligheten for en domstol eller administrativ myndighet att i
enlighet med medlemsstaternas réttssystem kréva att tjansteleverantoren upphor med eller férhindrar
en Overtrddelse, inte heller skall den paverka medlemsstaternas mojlighet att inrdtta forfaranden for
att avldgsna information eller gora den oatkomlig.”

11. I artikel 15 foreskrivs foljande:

”1. Medlemsstaterna far inte aldgga tjansteleverantorerna en allmédn skyldighet att, i samband med
tillhandahallande av sadana tjanster som avses i artiklarna 12, 13 och 14, 6vervaka den information de
overfor eller lagrar, och inte heller nagon allmdn skyldighet att aktivt efterforska fakta eller
omstiandigheter som kan tyda pa olaglig verksambhet.

2. Medlemsstaterna kan faststilla skyldigheter for leverantorer av informationssamhallets tjanster att
omedelbart informera de behoriga myndigheterna om pastadda olagliga verksamheter som utforts eller
olaglig information som tillhandahallits av mottagarna av deras tjdnster eller att till behoriga
myndigheter pa deras begidran lamna information som gor det mgjligt att identifiera de mottagare av
deras tjanster med vilka de ingatt lagringsavtal.”

3. Forordning (EU) 2016/679"

12. I artikel 2 ("Materiellt tillimpningsomrade”) foreskrivs foljande:

”1. Denna forordning ska tillimpas p& sadan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vdg samt pad annan behandling &n automatisk av personuppgifter som ingar i
eller kommer att ingd i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som

a) utgor ett led i en verksamhet som inte omfattas av unionsratten,

b) medlemsstaterna utfér ndr de bedriver verksamhet som omfattas av avdelning V kapitel 2 i
EU-férdraget,

c) en fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband med
hans eller hennes hushall,

12 Europaparlamentets och rédets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter pa informationssamhallets tjanster, sarskilt
elektronisk handel, p& den inre marknaden ("Direktiv om elektronisk handel”) (EGT L 178, 2000, s. 1).

13 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sidana uppgifter och om upphévande av direktiv 95/46/EG (allmin dataskyddsférordning)
(EUT L 119, 2016, s. 1).
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d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrattsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och forhindra
hot mot den allménna sdkerheten.

13. Punkt 1 i artikel 23 ("Begréinsningar”) har foljande lydelse:

"Det ska vara mojligt att i unionsrdtten eller i en medlemsstats nationella rdtt som den
personuppgiftsansvarige eller personuppgiftsbitradet omfattas av inféra en lagstiftningsitgird som
begréinsar tillimpningsomradet for de skyldigheter och réttigheter som foreskrivs i artiklarna 12-22
och 34, samt artikel 5 i den man dess bestimmelser motsvarar de rattigheter och skyldigheter som
faststills i artiklarna 12-22, om en sadan begrinsning sker med respekt for andemeningen i de
grundldggande rattigheterna och friheterna och utgér en nodvdndig och proportionell atgiard i ett
demokratiskt samhille i syfte att sékerstélla

a) statens sikerhet,

b) forsvaret,

¢) allmén sikerhet,

d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstéllande av
straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av hot mot
den allménna sékerheten,

e) andra av unionens eller en medlemsstats viktiga mél av generellt allmént intresse, sirskilt ett av
unionens eller en medlemsstats viktiga ekonomiska eller finansiella intressen, daribland penning-,
budget- eller skattefragor, folkhélsa och social trygghet.

f) skydd av rattsviasendets oberoende och rittsliga atgérder,

g) forebyggande, forhindrande, utredning, avslojande och lagféring av Overtrddelser av etiska regler
som giller for lagreglerade yrken,

h) en tillsyns-, inspektions- eller regleringsfunktion som, &ven i enstaka fall, har samband med
myndighetsutévning i fall som ndmns i a—e och g,

i) skydd av den registrerade eller andras rattigheter och friheter,

j) verkstallighet av civilréttsliga krav.”

14. Artikel 95 ("Forhallande till direktiv 2002/58/EG”) har foljande lydelse:

"Denna forordning ska inte innebdra nagra ytterligare forpliktelser for fysiska eller juridiska personer
som behandlar personuppgifter inom ramen for tillhandahallande av allmént tillgéngliga elektroniska

kommunikationstjdnster i allmdnna kommunikationsnét i unionen, nér det géller omraden inom vilka
de redan omfattas av sdrskilda skyldigheter for samma dndamal i enlighet med direktiv 2002/58/EG.”
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B. Nationell ratt

1. Code de la sécurité intérieure (lagen om inre sikerhet)
15. Artikel L. 851-1 har foljande lydelse:

"Under de forutsattningar som foreskrivs i kapitel 1 i avdelning II i denna bok far tillstdnd beviljas for
insamling, hos operatorer som tillhandahaller elektronisk kommunikation och personer som anges i
artikel L. 34-1 i code des postes et des communications électroniques (lagen om elektronisk post
och kommunikation) samt hos de personer som anges i artikel 6.1 och 6.2 i loi nr 2004-575 pour la
confiance dans 'économie numérique (lag nr 2004—575 om fortroende fér den digitala ekonomin), av
uppgifter eller handlingar som behandlas eller lagras genom deras nit eller tjanster for elektronisk
kommunikation, déribland tekniska uppgifter om identifiering av abonnent- eller anslutningsnummer
for elektroniska kommunikationstjénster, faststiallande av alla abonnent- eller anslutningsnummer for
en angiven person, lokalisering av anvdnd terminalutrustning samt om en abonnents
kommunikationer med avseende pa in- och utgaende nummer, varaktighet och datum ...”

16. I artiklarna L. 851-2 och L. 851-4 i lagen om inre sdkerhet anges hur den administrativa
atkomsten i realtid till sidledes lagrade uppkopplingsuppgifter ska organiseras for olika éndamal och
med olika metoder.

17. Enligt artikel L. 851-2 i lagen om inre sdkerhet far de uppgifter eller handlingar som avses i
artikel L. 851-1 samlas in fran samma personer i det enda syftet att forebygga terrorism. Denna
insamling, som endast ska avse en eller flera enskilda personer som pa forhand identifierats som
personer som kan ha anknytning till ett terroristhot, ska utféras i realtid. Samma sak géller
bestimmelserna i artikel L. 851-4 i samma lag, enligt vilka operatorerna i realtid far 6verfora endast
tekniska uppgifter om lokaliseringen av terminalutrustningar.

18. Enligt artikel L. 851-3 i lagen om inre sdkerhet far operatérer som tillhandahaller elektroniska
kommunikationsndt och elektroniska kommunikationstjanster ”pa sina nit tillimpa automatisk
behandling i syfte att, enligt de parametrar som anges i tillstaindet, spara uppkopplingar som kan

avsloja terroristhot”. "

19. I artikel L. 851-5 foreskrivs det att det under vissa forutsiattningar "far godkdnnas att en teknisk
anordning anvinds som gor det mojligt att lokalisera en person, ett fordon eller ett foremal i realtid”.

20. Enligt punkt I i artikel L. 851-6, &r det under vissa forutsattningar mojligt att "direkt, med hjélp av

en sadan apparat eller teknisk anordning som avses i artikel 226—3.1 i code pénal (strafflagen), samla in
. sadana tekniska uppkopplingsuppgifter som gor det mojligt att identifiera en terminalutrustning

eller anvindarens abonnentnummer, samt uppgifter om lokalisering av anviand terminalutrustning”.

14 Enligt den hédnskjutande domstolen medfor denna teknik inte nagot krav pa leverantorerna pa mer lagring dn vad som ar nodvindigt for att
fakturera, marknadsfora och tillhandahalla tjanster med ett mervirde.

15 Enligt den hénskjutande domstolen innebir inte denna teknik nagon generell och odifferentierad lagring. Syftet med den &r bara att under en
begriansad tid samla in sddana uppgifter som har samband med ett allvarligt brott av det slaget bland alla de uppkopplingsuppgifter som dessa
personer behandlar.
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2. Code des postes et des communications électroniques (lagen om elektronisk post
och kommunikation)

21. I artikel L. 34—1, i den lydelse som dr tillamplig pa de faktiska omstédndigheterna i malet, foreskrivs
foljande:

”I. Denna artikel ska tillimpas pa behandling av personuppgifter i samband med tillhandahallande av
elektroniska kommunikationstjanster till allmdnheten. Artikeln ska i synnerhet tillimpas pa nit som
stoder insamling av uppgifter och identifiering.

I1. Operatorer som tillhandahaller elektronisk kommunikation, i synnerhet personer vars verksamhet
bestar i att erbjuda allménheten tillgang till kommunikationstjanster online, ska utplana eller
avidentifiera alla trafikuppgifter, med forbehall for vad som anges i punkterna III, IV, V och VL

Personer som tillhandahéller elektroniska kommunikationstjanster till allmdnheten ska, med
iakttagande av bestimmelserna i foregaende stycke, uppritta interna forfaranden som gor det mojligt
att besvara en begiran fran behoriga myndigheter.

Personer som i en yrkesmassig huvud- eller sidoverksamhet erbjuder allmanheten en uppkoppling som
mojliggér kommunikation online med hjélp av en nétanslutning ska, &ven om detta gors kostnadsfritt,
iaktta de bestaimmelser som géller for operatorer som tillhandahaller elektronisk kommunikation enligt
denna artikel.

III. Nér det behovs for att forebygga, undersoka, avsloja och lagfora brott eller asidosiattanden av
skyldigheten enligt artikel L. 336-3 i code de la propriété intellectuelle (immaterialrittslagen) eller for
att forhindra sadant intrang i automatiserade databehandlingssystem som é&r straffbelagt enligt
artiklarna 323-1-323-3-1 i code pénal (strafflagen), och i det enda syftet att vid behov lata den
rattsliga myndighet eller den hoga myndighet som avses i artikel L. 331-12 i immaterialréttslagen eller
den nationella sikerhetsmyndighet for informationssystem som avses i artikel L. 2321-1 i code de la
défense (forsvarslagen) ta del av uppgifterna, far uppskov i hogst ett ar medges for atgirder avsedda
att utplana eller avidentifiera vissa kategorier av tekniska uppgifter. Conseil d’Etat ska efter att ha hort
Commission Nationale de IInformatique et des Libertés (nationell myndighet for it- och
frihetsrelaterade fragor) genom dekret faststélla dessa kategorier av uppgifter och lagringstider, inom
ramen for de gridnser som anges i punkt VI, utifrain operatdrernas verksamhet och
kommunikationstyp samt forutsattningarna for eventuell ersittning for identifierbara och specifika
merkostnader for de tjanster som operatorerna saledes tillhandahéller pa statens begéran.

VI. Uppgifter som lagras eller behandlas enligt de villkor som anges i punkterna III, IV och V far
enbart handla om identifiering av anvdndarna av de tjinster som operatorerna tillhandahaller, de
tekniska egenskaperna hos de kommunikationer som operatorerna tillhandahaller samt
terminalutrustningens lokalisering.

De fiar under inga omstidndigheter handla om innehallet i den korrespondens som utbytts eller den
information som sokts, i ndgon form, inom ramen for dessa kommunikationer.

Lagringen och behandlingen av uppgifterna ska ske med iakttagande av bestimmelserna i lag nr 78-17
av den 6 januari 1978 om datasystem, register och friheter.

Operatorerna ska vidta alla atgiarder som krévs for att forhindra att dessa uppgifter anviands for andra
andamal dn de som foreskrivs i denna artikel.”
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22. Enligt artikel R. 10-13.1, ska operatorerna lagra foljande uppgifter i syfte att utreda, faststilla och
bekdampa brott:

"a) Information som gor det mojligt att identifiera anviandaren
b) Uppgifter om den terminalutrustning for kommunikation som anvénts.
¢) Tekniska egenskaper, samt datum, klockslag och varaktighet for varje kommunikation.

d) Uppgifter om kompletterande tjanster som har efterfragats eller anvéints och leverantdrerna av
dessa tjanster.

e) Uppgifter som gor det mojligt att identifiera den eller de som kommunikationen riktade sig till.”

23. Enligt punkt II i samma artikel ska operatoren nér det ror sig om telefoni dessutom lagra uppgifter
som gor det majligt att identifiera kommunikationens ursprung och lokalisering.

24. Enligt punkt III i samma artikel ska dessa uppgifter lagras i ett ar, fran och med den dag da de
registrerades.

3. Loi n.° 2004-575 du 21 juin 2004 pour la confiance dans lU'économie numérique (lag
nr 2004-575 av den 21 juni 2004 om fortroendet for den digitala ekonomin)

25. 1 det forsta stycket i artikel 6.1I i lag nr 2004—575 foreskrivs att personer vars verksamhet bestar i
att erbjuda allméinheten tillgdng till kommunikationstjanster online och fysiska eller juridiska personer
som, dven kostnadsfritt, for tillhandahallandet av kommunikationstjanster online till allménheten svarar
for lagring av alla former av signaler, skrift, bilder, ljud eller meddelanden som tillhandahallits av
mottagarna till dessa tjanster "ska inneha och lagra uppgifter som gor det mojligt att identifiera varje
person som har bidragit till skapandet av innehall eller ndgot av innehallet i de tjanster som de
tillhandahaller”.

26. I det tredje stycket i punkt II foreskrivs att en rattslig myndighet kan begira att de uppgifter som
anges i forsta stycket avseende dessa personer ska ldmnas ut.

27. 1 det sista stycket i punkt II anges att Conseil d’Etat genom dekret "ska definiera de uppgifter som

avses i forsta stycket och faststilla hur linge och pa vilket sitt de ska lagras”.'

16 Denna definition gjordes genom décret n.* 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données permettant
d’identifier toute personne ayant contribué a la création d’'un contenu mis en ligne (dekret nr 2011-219 av den 25 februari 2011 om lagring av
uppgifter som gor det mojligt att identifiera varje person som har bidragit till skapandet av innehéll som har erbjudits online). I detta dekret
kan foljande framhéllas: a) Artikel 1.1, i vilken det féreskrivs att den som erbjuder tillgang till kommunikationstjanster online ska lagra f6ljande
uppgifter: uppkopplings-ID, tilldelat abonnent-ID, ID for den terminal som anvénts for uppkopplingen, datum och klockslag for
uppkopplingens borjan och slut, egenskaperna hos abonnentens linje. b) Enligt artikel 1.2 ska den som, dven kostnadsfritt, for tillhandahallandet
av kommunikationstjédnster online till allmédnheten svarar for lagring av alla former av signaler, skrift, bilder, ljud eller meddelanden som
tillhandahallits av mottagarna till dessa tjanster, ska lagra uppgifter for varje operation: uppkopplings-ID vid kommunikationens uppkomst, ID
som tilldelats det innehall som operationen avser, de typer av protokoll som anvénts fér uppkopplingen till tjdnsten och for 6verforingen av
innehall, operationens karaktir, datum och klockslag for operationen, ID som anvénts av operationens upphovsman. c) Avslutningsvis foreskrivs
det i artikel 1.3 att de personer som avses i de tva foregdende punkterna ska lagra foljande information som tillhandahalls av en anvindare nér
ett avtal ingés eller ett konto skapas: uppkopplings-ID nir kontot skapades; fornamn, efternamn eller firma; anknytande postadresser,
pseudonymer som anvénts, anknytande e-postadresser eller kontoadresser, telefonnummer, aktuellt 16senord och andra uppgifter som gor det
mojligt att verifiera eller dndra den.
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II. Bakgrund och tolkningsfragor

A. Mal C-511/18

28. Quadrature du Net, French Data Network, Igwan.net och Fédération des fournisseurs d’accés a
internet associatifs (nedan kallade sokandena) véckte talan vid Conseil d’Etat om ogiltigférklaring av
flera dekret med tillimpningsforeskrifter for vissa bestimmelser i lagen om inre sikerhet. "’

29. Sokandena gjorde i korthet gillande att sévdl dekreten i fraga som de ifragavarande
bestimmelserna i lagen om inre sdkerhet strider mot rétten till ett privatliv, ratten till skydd av
personuppgifter och ratten till ett effektivt rattsmedel, enligt artiklarna 7, 8 respektive 47 i stadgan.

30. I detta sammanhang har Conseil d’Ftat hinskjutit féljande fragor till domstolen for
forhandsavgorande:

”1) Ska den generella och odifferentierade lagringsskyldighet som &laggs leverantorerna med stod av
bestimmelserna i artikel 15.1 i direktiv 2002/58, i ett sammanhang som préglas av ihallande,
allvarliga hot mot den nationella sikerheten, i synnerhet risken for terrorism, ses som ett ingrepp
som motiveras av rétten till personlig sidkerhet enligt artikel 6 i Europeiska unionens stadga om de
grundldggande rdttigheterna och kraven pa nationell sdkerhet, vilket uteslutande ér
medlemsstaternas ansvar enligt artikel 4 i fordraget om Europeiska unionen?

2) Ska direktiv 2002/58, jamfort med Europeiska unionens stadga om de grundldggande rattigheterna,
tolkas sd, att det medger sadana lagstiftningsatgarder som atgarder for insamling i realtid av trafik-
och lokaliseringsuppgifter avseende vissa bestimda personer som visserligen paverkar rattigheterna
och skyldigheterna for leverantorer av elektroniska kommunikationstjéanster men for den skull inte
alagger dem nagon specifik skyldighet att lagra uppgifterna?

3) Ska direktiv 2002/58, jamfort med Europeiska unionens stadga om de grundldggande rattigheterna,
tolkas sa, att det under alla omstindigheter kriver att forfarandena for insamling av
uppkopplingsuppgifter for att vara lagenliga maste inbegripa information till de berdrda
personerna nidr en saddan information inte lingre kan skada de behoriga myndigheternas
undersokningar, eller kan sddana forfaranden anses vara lagenliga med hénsyn till alla andra
befintliga processuella garantier, i och med att dessa garantier omfattar ett effektivt rattsmedel?”

B. Mal C-512/18

31. Sokandena i den tvist som har gett upphov till mal C-511/18, med undantag av Igwan.net, har dven
yrkat att Conseil d’Etat ska ogiltigforklara det tysta avslagsbeslut som féljer av det uteblivna svaret pa
deras begdran om upphdvande av artikel R. 10-13 i code des postes et des communications
électroniques (lag om post och elektronisk kommunikation) och dekret nr 2011-219 av den
25 februari 2011.

17 Talan avsag foljande dekret: a) décret n.° 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de renseignement
(dekret nr 2015-1185 av den 28 september 2015 om inrdttande av sirskilda underrittelsetjdnster); b) décret n.” 2015-1211 du ler octobre 2015
relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant la stireté de 1'Etat
(dekret nr 2015-1211 av den 1 oktober 2015 om tvister avseende anvidndning av tillstandspliktig underrittelseteknik och registeruppgifter som
ror statens sakerhet); c) décret n.° 2015-1639 du 11 décembre 2015 relatif a la désignation des services autres que les services spécialisés de
renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du code de la sécurité intérieure (dekret nr 2015-1639
av den 11 december 2015 om inrdttande av andra tjénster dn de sérskilda underréttelsetjansterna, med behorighet att anvinda den teknik som
anges i avdelning V, kapitel VIII i lagen om inre sidkerhet); och d) décret n.° 2016—-67 du 29 janvier 2016 relatif aux techniques de recueil de
renseignement (dekret nr 2016—67 av den 29 januari 2016 om teknik for insamling av underrittelseuppgifter).
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32. Enligt sokandena aldgger de bestimmelser som de begirt ska upphdvas en skyldighet att lagra
trafik-, lokaliserings- och uppkopplingsuppgifter, som pa grund av sin generella karaktdr utgor ett
oproportionellt ingrepp i rétten till respekt for privatlivet och familjelivet, ritten till skydd av
personuppgifter och yttrandefriheten, enligt artiklarna 7, 8 och 11 i stadgan om de grundldggande
rattigheterna, samt ett asidoséttande av artikel 15.1 i radets direktiv 2002/58.

33. I detta mal har Conseil d’Etat hinskjutit foljande tolkningsfragor:

”1) Ska en generell och odifferentierad lagringsskyldighet for tjansteleverantorer i enlighet med
bestaimmelserna i artikel 15.1 i direktiv 2002/58, inte minst med hénsyn till de garantier och
kontroller som sedan giller for insamling och anviandning av dessa uppkopplingsuppgifter,
betraktas som ett ingrepp som kan motiveras av rétten till personlig sikerhet enligt artikel 6 i
Europeiska unionens stadga om de grundldggande réttigheterna och kraven pa nationell sékerhet,
vilket uteslutande dr medlemsstaternas ansvar enligt artikel 4 i fordraget om Europeiska unionen?

2) Ska bestimmelserna i direktiv 2000/31, jamforda med artiklarna 6, 7, 8 och 11 samt artikel 52.1 i
Europeiska unionens stadga om de grundliggande rittigheterna, tolkas s&, att de tillaiter en
medlemsstat att inféra en nationell lagstiftning som innebédr att de personer vars verksamhet
bestar i att tillhandahalla tillgang till kommunikationstjénster online till allmdnheten och fysiska
eller juridiska personer som, dven kostnadsfritt, for tillhandahéllandet av kommunikationstjénster
online till allmdnheten svarar for lagring av alla former av signaler, skrift, bilder, ljud eller
meddelanden som tillhandahallits av mottagarna av dessa tjénster, dr skyldiga att lagra uppgifter
som gor det mojligt att identifiera en person som har bidragit till skapandet av innehéll eller nagot
av innehallet i de tjdnster som de tillhandahaller, sa att en rattslig myndighet vid behov kan begara
att fa ta del av uppgifterna for att se till att bestimmelser om civilrattsligt eller straffrattsligt ansvar
iakttas?”

I11. Forfarandet vid domstolen och parternas standpunkter
34. Begiran om forhandsavgorande i de tva malen inkom till domstolens kansli den 3 augusti 2018.

35. Skriftliga yttranden har getts in av La Quadrature du Net, Fédération des fournisseurs d’accés a
Internet associatifs, French Data Network, den tyska, den belgiska, den brittiska, den tjeckiska, den
cypriotiska, den danska, den spanska, den estniska, den franska, den ungerska, den irlindska, den
polska och den svenska regeringen, samt av kommissionen.

36. Den 9 september 2019 holls en forhandling, da malet behandlades gemensamt med
malen C-623/17, Privacy International, och C-520/18, Ordre des barreaux francophones et
germanophone m.fl., vid vilken parterna i de fyra malen om férhandsavgorande, de ovanndmnda
regeringarna, Nederldndernas regering och Norges regering, samt kommissionen och Europeiska
datatillsynsmannen| var nédrvarande.

IV. Bedomning
37. Conseil d’Ftats fragor kan sammanstillas till tre fragestillningar:

— For det forsta, huruvida en nationell lagstiftning som foreskriver en generell och odifferentierad
skyldighet for leverantorer av elektroniska kommunikationstjinster att lagra uppkopplingsuppgifter
(den forsta fragan i mal C-511/18 och i mal C-512/18) och, i synnerhet, uppgifter som gor det
mojligt att identifiera de personer som skapar det innehall som leverantorerna tillhandahaller (den
andra fragan i mal C-512/18), ar forenlig med unionsritten.
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— For det andra, huruvida forfarandena for insamling av uppkopplingsuppgifter for att vara lagenliga
under alla forhallanden maste inbegripa information till de berérda personerna nir en siddan
information inte langre kan skada undersokningarna (den tredje fragan i mal C-511/18).

— For det tredje, huruvida insamling i realtid av trafik- och lokaliseringsuppgifter, utan skyldighet att
lagra uppgifterna, dr férenlig med direktiv 2002/58 och i sa fall enligt vilka villkor (den andra fragan
i mal C-511/18).

38. Det handlar med andra ord om att fi klarlagt huruvida en nationell lagstiftning som aldgger
leverantorer av elektroniska kommunikationstjdnster tva typer av skyldigheter, namligen a) dels
insamling av vissa uppgifter, men inte lagring av dem; b) dels lagring av uppkopplingsuppgifter och
uppgifter som gor det mojligt att identifiera de personer som skapar innehéllet i de tjédnster som
leverantorerna tillhandahéller, ar férenlig med unionsratten.

39. Till att borja med ska det dock klarldggas huruvida direktiv 2002/58 &r tillampligt, just med tanke
pad det sammanhang'™ i vilket den nationella lagstiftningen har antagits (det vill siga under
omstidndigheter dir den nationella sékerheten kan vara i fara).

A. Huruvida direktiv 2002/58 ir tillampligt

40. Den hénskjutande domstolen wutgar fran att den omtvistade lagstiftningen omfattas av
tillimpningsomradet for direktiv 2002/58. Detta foljer enligt den hénskjutande domstolen av
EU-domstolens praxis i domen Tele2 Sverige och Watson, vilken bekriftades i domen Ministerio
Fiscal.

4]1. Nagra av de regeringar som har medverkat i malet har dédremot gjort géllande att den omtvistade
lagstiftningen inte omfattas av direktivet. For att motivera sin stdindpunkt har de bland annat hanvisat
till domstolens dom av den 30 maj 2006, parlamentet/radet och kommissionen. "

42. Jag anser liksom Conseil d’Etat att domstolen genom domen Tele2 Sverige och Watson har bilagt
den hér delen av tvisten, genom att den dér bekréftade att direktiv 2002/58 i princip ér tillimpligt nér
leverantorer av elektroniska kommunikationstjénster enligt lag &r skyldiga att lagra uppgifter om sina
abonnenter och ge myndigheter tillgding till dem. Denna standpunkt paverkas inte av att
leverantorerna aldggs denna skyldighet av skél som ror nationell sakerhet.

43. Jag vill redan hér papeka att om det skulle finnas nagon bristande 6verensstimmelse mellan domen
Tele2 Sverige och Watson och tidigare domar, sa borde den forstnimnda domen ges fOretrdde
eftersom den &dr av senare datum och har bekriftats genom domen Ministerio Fiscal. Jag anser
emellertid inte att det foreligger nagon siddan bristande Overensstimmelse, vilket jag ska forsoka
forklara.

18 “Ett sasmmanhang som préglas av ihallande, allvarliga hot mot den nationella sékerheten, i synnerhet risken for terrorism”, enligt vad som anges
i den forsta tolkningsfragan i méal C-511/18.

19 Malen C-317/04 och C-318/04, nedan kallad domen parlamentet/radet och kommissionen, EU:C:2006:346.
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1. Domen parlamentet/rdadet och kommissionen
44. De mal som avgjordes genom domen parlamentet/radet och kommissionen rorde foljande:

— Avtalet mellan Europeiska gemenskapen och Amerikas forenta stater om lufttrafikforetags
behandling och dverforing av PNR-uppgifter [Passenger Name Records (passageraruppgifter)] till
Forenta staternas myndigheter.*

— Adekvat skydd av de personuppgifter som finns i sddana register 6ver flygpassagerare (Passenger
Name Records) som 6verfors till dessa myndigheter.*

45. Domstolen fann att overforingen av dessa uppgifter var en behandling som rorde allmén sakerhet
och statens verksamhet pé straffrittens omrade. Enligt artikel 3.2 forsta strecksatsen i direktiv 95/46
omfattades de tva besluten i fraga inte av tillimpningsomradet fo6r direktiv 95/46.

46. Uppgifterna samlades till att borja med in av lufttrafikforetagen inom ramen for en verksamhet —
biljettforsiljning — som omfattades av unionsréatten. Som framgick av beslutet i frdga var behandlingen
av uppgifterna inte en behandling som &r "nodviandig for tillhandahéllandet av en tjidnst, utan en

behandling som anses vara nodvindig for att sédkerstéilla allmén sékerhet och for att tillgodose

repressiva syften”.”

47. Domstolen gjorde saledes en teleologisk tolkning och sag till uppgiftsbehandlingens dndamal.
Eftersom den avsag allmén sidkerhet, skulle den anses falla utanfor tillimpningsomradet for
direktiv 95/46. Detta dndamél var emellertid inte det enda avgorande kriteriet® och déirfor betonade
domstolen i domen att overforingen “sker ... inom en ram som inréttats av statsmakterna och som
avser allmin sikerhet”.*

48. Domen parlamentet/radet och kommissionen visar siledes skillnaden mellan undantagsklausulen
och begransningsklausulen i direktiv 95/46 (vilka motsvarar klausulerna i direktiv 2002/58). Bada
giller emellertid i sjalva verket liknande mal av allmént intresse, vilket ger upphov till viss forvirring
nir det giller riackvidden for var och en av dem, sdsom generaladvokat Bot papekade.?

20 Réadets beslut 2004/496/EG av den 17 maj 2004 om ingdende av ett avtal mellan Europeiska gemenskapen och Amerikas forenta stater om
lufttrafikforetags behandling och 6verforing av passageraruppgifter till Bureau of Customs and Border Protection inom Forenta staternas
Department of Homeland Security (EUT L 183, 2004, s. 83, och rittelse i EUT L 255, 2005, s. 168) (mal C-317/04).

21 Kommissionens beslut 2004/535/EG av den 14 maj 2004 om adekvat skydd av personuppgifter som finns i Passenger Name Record for
flygpassagerare som Gverfors till Forenta staternas tull- och gransskyddsmyndighet (EUT L 235, 2004, s. 11) (mal C-318/04).

22 Domen parlamentet/radet och kommissionen, punkt 57. I punkt 58 understrok domstolen att den omstidndigheten att ”... uppgifterna har
samlats in av privata operatorer for kommersiella syften och att det dr dessa operatorer som skoter 6verforingen av uppgifterna till en tredje
stat”, inte innebdr att denna overforing inte utgor ett av de fall dér direktiv 95/46 inte ska tillimpas som anges i artikel 3.2 forsta strecksatsen i
det direktivet, eftersom ”[d]enna Gverforing sker ... inom en ram som inréttats av statsmakterna och som avser allmén sikerhet”.

23 Detta framholls senare av den framlidne generaladvokaten Bot i hans forslag till avgorande i malet Irland/parlamentet och radet (C-301/06,
EU:C:2008:558). Han menade att domen parlamentet/radet och kommissionen ”inte [innebir] att det endast ar relevant att undersoka syftena
med behandling av personuppgifter for att faststilla huruvida behandlingen ska falla inom ramen for tillimpningsomradet for det skyddssystem
for uppgifter som har inrdttats genom direktiv 95/46. Det maste ocksd undersokas inom vilket slags verksamhet behandlingen av uppgifterna
sker. Det &r enbart dd ndmnda behandling férekommer i sidan verksamhet som éar statens eller statliga myndigheters specifika verksamhet och
den inte omfattas av enskildas verksamhetsomraden som den inte omfattas av gemenskapens skyddssystem for personuppgifter, som har
inrdttats genom direktiv 95/46. Stod for detta finns i artikel 3.2 forsta strecksatsen i ndmnda direktiv’ (punkt 122).

24 Domen parlamentet/radet och kommissionen, punkt 58. Huvudsyftet med avtalet var att krdva att de lufttrafikféretag som transporterade
passagerare mellan unionen och Férenta staterna skulle ge myndigheterna dér elektronisk tillgang till uppgifterna i det Passenger Name Record
som fanns i deras automatiska boknings- och avgangskontrollsystem. Genom avtalet infordes saledes en form av internationellt samarbete
mellan unionen och Forenta staterna for att bekdmpa terrorism och annan grov brottslighet, samtidigt som man forsokte forena detta syfte med
syftet att skydda passagerarnas personuppgifter. I det ssmmanhanget skiljde sig den skyldighet som éalades bolagen inte s& mycket fran ett direkt
utbyte av uppgifter mellan myndigheter.

25 Forslag till avgorande av generaladvokaten Bot i malet Irland/parlamentet och radet (C-301/06, EU:C:2008:558, punkt 127).
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49. Sannolikt dr det denna forvirring som ligger till grund foér den standpunkt som de medlemsstater
intagit som anser att direktiv 2002/58 inte ar tillimpligt i detta sammanhang. Enligt dessa
medlemsstater skyddas bara det nationella sdkerhetsintresset genom det undantag som foreskrivs i
artikel 1.3 i direktiv 2002/58. De begransningar som dr tillatna enligt artikel 15.1 i det ifragavarande
direktivet, déaribland den som ror den nationella sikerheten, skyddar emellertid ocksd samma intresse.
Den sistndimnda bestimmelsen skulle ha varit overflodig om direktiv 2002/58 inte hade wvarit
tillampligt vid hénvisningar till den nationella sikerheten.

2. Domen Tele2 Sverige och Watson

50. I domen Tele2 Sverige och Watson provade domstolen huruvida vissa nationella system som élade
leverantorer av allmént tillgdngliga elektroniska kommunikationstjénster en allmén skyldighet att lagra
uppgifter om denna kommunikation, var forenliga med unionsrétten. De fallen var saledes i allt
vasentligt identiska med dem som ar foremal for provning i forevarande mal.

51. Nar domstolen pa nytt skulle préva om unionsrdtten var tillimplig — hér i enlighet med
direktiv 2002/58 — borjade den med att pipeka att “tillimpningsomradet for direktiv 2002/58 ska

bedémas med hidnsyn bland annat till direktivets allmidnna systematik”.”

52. Mot bakgrund av detta slog domstolen fast att "[d]e lagstiftningsatgdrder som avses i artikel 15.1 i
direktiv 2002/58 ... forvisso [avser] sadan verksamhet som endast kan bedrivas av staten eller statliga
myndigheter och som inte kan bedrivas av enskilda personer ... De syften som dessa atgarder ska ha
enligt ndmnda bestimmelse, det vill siga att skydda nationell sdkerhet ..., sammanfattar ocksa
vésentligen syftena med de verksamheter som avses i artikel 1.3 i direktivet.”

53. Syftet med de atgdrder som medlemsstaterna enligt artikel 15.1 i direktiv 2002/58 far vidta for att
begrinsa integriteten sammanfaller (pd den hdr punkten) med det syfte som motiverar att vissa
statliga verksamheter undantas fran direktivets tillimpningsomréde, enligt artikel 1.3.

54. Domstolen slog emellertid fast att ”[s]ett till den allménna systematiken i direktiv 2002/58” betydde
det dock inte "att de lagstiftningsatgdrder som avses i artikel 15.1 i direktivet ska anses uteslutna fran
direktivets tillimpningsomrade. Det skulle helt franta den bestimmelsen dess @ndamaélsenliga verkan.
Namnda bestimmelse forutsitter namligen med nodviandighet att de dar avsedda nationella
atgarderna ... omfattas av direktivets tillimpningsomrade, eftersom direktivet uttryckligen tillater
medlemsstaterna att vidta sddana atgdrder endast under forutsittning att de déri angivna villkoren ar

uppfyllda.”?

55. De begransningar som dr tillatna enligt artikel 15.1 i direktiv 2002/58 "reglerar dessutom — for de
syften som anges 1 bestimmelsen - verksamheten for leverantérer av elektroniska
kommunikationstjidnster”. Den bestimmelsen, jamford med artikel 3 i samma direktiv, ska darfor

"tolkas pa sa sitt att sddana lagstiftningsatgirder omfattas av direktivets tillimpningsomréade”.”

26 Domen Tele2 Sverige och Watson, punkt 67.
27 Ibidem, punkt 72.
28 Ibidem, punkt 73.
29 Ibidem, punkt 74.
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56. Foljaktligen slog domstolen fast att tillimpningsomradet for direktiv 2002/58 omfattar en rittslig
atgird som aldgger leverantorerna “en skyldighet att lagra trafikuppgifter och lokaliseringsuppgifter.
Deras verksamhet innebdr nimligen med nodvindighet att de behandlar personuppgifter”.*® Det
omfattar dven en atgidrd som den som innebédr att nationella myndigheter far tillgang till uppgifter
som lagrats av leverantérerna.®'

57. Den tolkning av direktiv 2002/58 som domstolen gjorde i domen Tele2 Sverige och Watson gjorde
den dven i domen Ministerio Fiscal.

58. Kan domen Tele2 Sverige och Watson anses ha inneburit en, mer eller mindre underforstadd,
avvikelse fran den praxis som f6ljer av domen parlamentet/radet och kommissionen? Det anser till
exempel den irlandska regeringen, som menar att det bara ér den sistndmnda domen som é&r forenlig
med den rittsliga grunden for direktiv 2002/58 och som iakttar artikel 4.2 FEU.*

59. Den franska regeringen anser & sin sida att man skulle kunna undvika motségelsen om man ser till
att den praxis som foljer av domen Tele2 Sverige och Watson ror verksamhet i medlemsstaterna pa
straffrittens omrade, medan den praxis som foljer av domen parlamentet/radet och kommissionen ror
statens sdkerhet och forsvaret. Det skulle innebéra att den praxis som f6ljer av domen Tele2 Sverige
och Watson inte &r tillimplig i forevarande mal, i vilket man i stéllet far se till den lésning som
domstolen kom fram till i domen parlamentet/rddet och kommissionen. *

60. Som jag redan har ndmnt anser jag att det kan finnas ett annat sétt att integrera de bada domarna
an det som den franska regeringen har foresprakat. Jag instimmer inte med det sistnimnda, eftersom
jag anser att overviagandena i domen Tele2 Sverige och Watson som uttryckligen rér bekdmpning av
terrorism,* dven kan tillimpas pa alla andra hot mot den nationella sikerheten (dir terrorism bara &r
ett av flera).

3. Mojligheten att gora en samstammig tolkning av domen parlamentet/radet och kommissionen
och domen Tele2 Sverige och Watson

61. Jag anser att domstolen i domarna Tele2 Sverige och Watson och Ministerio Fiscal beaktade
skilen for undantags- och begrinsningsklausulerna, liksom det systematiska forhallandet mellan de tva
typerna av klausuler.

62. Om domstolen i domen parlamentet/radet och kommissionen fann att behandlingen av
uppgifterna inte omfattades av tillimpningsomradet for direktiv 95/46, sa berodde det, sasom jag
erinrat om, pa att inom ramen for samarbetet mellan Europeiska unionen och Forenta staterna, i ett
typiskt internationellt sammanhang, borde den statliga dimensionen av verksamheten ges foretrade
framfoér den omsténdigheten att behandlingen &ven hade en kommersiell eller privat dimension. En av
de fragor som var omtvistade i det malet var just vilken den lampliga réttsliga grunden for det
omtvistade beslutet var.

63. Nér det ddremot gillde de nationella atgérder som provades i domen Tele2 Sverige och Watson
och domen Ministerio Fiscal, beaktade domstolen i forsta hand det nationella tillimpningsomradet for
behandlingen av uppgifter: den rittsliga ram inom vilken den genomférdes var uteslutande nationell
och den saknade dirféor den vyttre dimension som karaktiriserade foremalet for domen
parlamentet/radet och kommissionen.

30 Ibidem, punkt 75.

31 Ibidem, punkt 76.

32 Punkterna 15 och 16 i den irldndska regeringens skriftliga yttrande.
33 Punkterna 34-50 i den franska regeringens skriftliga yttrande.

34 Domen Tele2 Sverige och Watson, punkterna 103 och 119.
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64. Skillnaden i betydelse mellan den internationella och den nationella (kommersiella och privata)
dimensionen av uppgiftsbehandlingen, fick till foljd att det i det forstndmnda fallet slogs fast att en
klausul om undantag frén unionsritten var den mest lampade for att skydda det allmidnna intresse
som utgjordes av den nationella sikerheten. I det sistnimnda fallet kunde emellertid detta intresse
tillgodoses pa ett effektivt siatt med hjalp av den begriansningsklausul som foreskrivs i artikel 15.1 i
direktiv 2002/58.

65. Det kan ocksa anses foreligga en annan skillnad som hénger samman med de olika normativa
sammanhangen: De bdda domarna handlade om tolkningen av tvd bestimmelser som inte ar likadana,
dven om det kan forefalla sa.

66. Domen parlamentet/rddet och kommissionen handlade om tolkningen av artikel 3.2 i
direktiv 95/46, medan domen Tele2 Sverige och Watson rorde artikel 1.3 i direktiv 2002/58. En
noggrann granskning av dessa artiklar visar att det finns en skillnad som ér tillriackligt stor for att
motivera inneborden av domstolens domar i respektive mal.

67. I artikel 3.2 i direktiv 95/46 foreskrivs det att ”[d]etta direktiv géiller inte for sadan behandling av
personuppgifter ... som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten ... och
inte under nagra omstidndigheter behandlingar som ror allmédn sédkerhet, forsvar, statens sidkerhet
(inbegripet statens ekonomiska vilstaind nédr behandlingen har samband med fragor om statens

sikerhet) och statens verksamhet pa straffrittens omrade”.*

68. I artikel 1.3 i direktiv 2002/58 foreskrivs ddremot att direktivet "inte tilldmpas pa verksamheter
som faller utanfor tillimpningsomradet for Fordraget om upprattandet av Europeiska gemenskapen ...
och inte i nagot fall pd verksamheter som avser allmén sdkerhet, forsvar, statens sékerhet (inbegripet
statens ekonomiska vilstand ndr verksamheten ror statens sidkerhet) och statens verksamhet pa

straffrittens omrade”.*®

69. Medan artikel 3.2 i direktiv 95/46 utesluter sddan behandling av uppgifter som — savitt hir ar av
intresse — handlar om statens sakerhet, utesluter artikel 1.3 i direktiv 2002/58 sddan verksamhet som
syftar till att skydda — savitt har ar av intresse — statens sékerhet.

70. Denna skillnad &r inte betydelselos. Direktiv 95/46 uteslot fran sitt tillimpningsomrade en
verksamhet ("behandling av personuppgifter”) som vem som helst kan utfora. Fran denna verksamhet
undantogs uttryckligen sadan behandling som bland annat rorde statens sidkerhet. Det saknade
déremot betydelse vilken typ av subjekt som utforde behandlingen av uppgifterna. Den metod som
anvéindes for att identifiera de undantagna handlingarna var saledes teleologisk eller @ndamalsinriktad
och det spelade ingen roll vilka aktorer som utférde dem.

71. Detta visar att domstolen i malet parlamentet/rddet och kommissionen framst sag till syftet med
behandlingen av uppgifterna. Det saknade betydelse att "uppgifterna har samlats in av privata
operatorer for kommersiella syften och att det dr dessa operatorer som skoter oOverforingen av
uppgifterna till en tredje stat”, eftersom det viktiga var att "[d]enna Overforing sker ... inom en ram

som inrittats av statsmakterna och som avser allmin sikerhet”.*”

72. "Verksamheter som ror statens sdkerhet”, vilka faller utanfor tillimpningsomradet for
direktiv 2002/58 som provades i malet Tele2 Sverige och Watson, giller dédremot inte vilken person
som helst utan bara staten sjilv. I dessa verksamheter ingar dessutom inte statens lagstiftande
funktion, utan enbart myndigheternas materiella agerande.

35 Min kursivering.
36 Min kursivering.
37 Domen parlamentet/radet och kommissionen, punkt 58.
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73. De verksamheter som namns i artikel 1.3 i direktiv 2002/58 "[avser] i samtliga fall ... statens eller
statliga myndigheters specifika verksamhet och ... omfattas [inte] av enskildas verksamhetsomraden”.*
Dessa “verksamheter” kan inte vara av lagstiftande karaktir. Om sa hade varit fallet skulle alla
bestimmelser som medlemsstaterna antar rorande behandling av personuppgifter falla utanfor
tillaimpningsomradet for direktiv 2002/58, om de inte anses vara nodvandiga for att garantera statens
sakerhet.

74. Dels skulle det patagligt minska den dndamalsenliga verkan av direktivet, eftersom det skulle racka
att bara hdnvisa till ett sa vagt réttsligt begrepp som den nationella sikerheten for att de garantier som
unionslagstiftaren har utformat for att skydda medborgarnas personuppgifter inte ska kunna tillimpas
mot medlemsstaterna. Detta skydd dr omdgjligt utan medlemsstaternas medverkan och garantin for det
sakerstills, for medborgarna, dven gentemot de nationella myndigheterna.

75. Dels skulle en tolkning av begreppet ”statliga verksamheter” som innefattar sadana verksamheter
som tar sig uttryck i lagstiftning medfora att artikel 15 i direktiv 2002/58 blev meningslos, en
artikel som just ger medlemsstaterna ritt att — for att skydda bland annat den nationella sikerheten —
genom “lagstiftning” vidta atgdrder for att begrinsa omfattningen av de rittigheter och skyldigheter
som anges i direktivet.*

76. Sasom domstolen betonade i malet Tele2 Sverige och Watson ”[ska] tillimpningsomradet for
direktiv 2002/58 ... bedomas med hénsyn bland annat till direktivets allmédnna systematik”.” En
tolkning av artikel 1.3 och artikel 15.1 i direktiv 2002/58 som gor dem meningsfulla utan att de
forlorar sin andamalsenliga verkan, dr saledes en tolkning som vad betréffar den forstnimnda artikeln
identifierar ett materiellt undantag som ror medlemsstaternas verksamheter inom det nationella
sikerhetsomradet (och motsvarande omraden), och vad betriaffar den sistnamnda bestimmelsen en
befogenhet att anta lagstiftning (det vill sdga allmént tillimpliga bestimmelser) som for att skydda den
nationella sdkerheten paverkar verksamheter som bedrivs av individer som &r underkastade
medlemsstaternas makt och inskrénker de réttigheter som garanteras i direktiv 2002/58.

4. Undantag for den nationella sikerheten i direktiv 2002/58

77. Den nationella sékerheten (eller det synonyma begreppet “statens sdkerhet”, enligt artikel 15.1)
behandlas i tva olika avseenden i direktiv 2002/58. For det forsta utgor den ett skil for undantag (fran
direktivets tillimpning) for alla sddana verksamheter i medlemsstaterna som uttryckligen “avser”
statens sdkerhet. For det andra utgor den ett skil for begrinsning, som ska vara foreskriven i lag, av
de réttigheter och skyldigheter som faststills i direktiv 2002/58, det vill sdga i fraga om privata eller
kommersiella verksamheter som faller utanfér omradet for verksamheter som ér forbehallna staten.

38 Domen Ministerio Fiscal, punkt 32. Se, for ett liknande resonemang, domen Tele2 Sverige och Watson, punkt 72.

39 Det kan saledes knappast hévdas att artikel 15.1 i direktiv 2002/58 medger en inskridnkning av réttigheter och skyldigheter som foreskrivs inom
ett omrade som, liksom den nationella sikerheten, i princip faller utanfor direktivets tillimpningsomrade, enligt artikel 1.3 i sjdlva direktivet.
Sasom domstolen slog fast i punkt 73 i domen Tele2 Sverige och Watson, forutsitter artikel 15.1 i direktiv 2002/58 "med nddvindighet att de
dédr avsedda nationella atgirderna ... omfattas av direktivets tillimpningsomrade, eftersom direktivet uttryckligen tillater medlemsstaterna att
vidta sddana atgérder endast under forutsittning att de déri angivna villkoren &r uppfyllda”.

40 Domen Tele2 Sverige och Watson, punkt 67.

41 Sasom generaladvokat Saugmandsgaard Qe papekade i punkt 47 i sitt forslag till avgérande i malet Ministerio Fiscal (C-207/16, EU:C:2018:300),
"dr [det] viktigt att inte blanda samman & ena sidan personuppgifter som direkt behandlas inom ramen for statens verksamhet — av ’regal’
karaktdr — pa ett straffrattsligt omrade och & andra sidan personuppgifter som behandlas inom ramen for verksamhet — av kommersiell
karaktar — som bedrivs av en leverantor av elektroniska kommunikationstjénster och som ddrefter anvands av behoriga statliga myndigheter”.
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78. Vad ar det da for verksamheter som avses i artikel 1.3 i direktiv 2002/58? Jag anser att Conseil
d’Etat (Hogsta forvaltningsdomstolen) sjilv ger ett bra exempel pa det nir den niamner artiklarna L.
851-5 och L. 851-6 i lagen om inre sdkerhet och hanvisar till "metoder for insamling av
underrittelseuppgifter som tillimpas direkt av staten, men inte reglerar verksamheter som bedrivs av

leverantérer av elektroniska kommunikationstjanster genom att alagga dem specifika skyldigheter”.*

79. Jag anser att detta dr av central betydelse for att klargora omfattningen av undantaget i artikel 1.3 i
direktiv 2002/58. Det omfattar inte verksamheter som myndigheterna bedriver for att skydda nationell
sikerhet, utan att alagga enskilda att samarbeta och séiledes utan att alagga dem skyldigheter i deras
foretagsledning.

80. Upprikningen av de myndighetsverksamheter som dr undantagna fran det allminna regelverket for
behandling av personuppgifter ska emellertid tolkas restriktivt. Nérmare bestimt far begreppet
nationell sikerhet, som uteslutande faller under varje medlemsstats eget ansvar enligt artikel 4.2 FEU,
inte utstrdckas till att omfatta andra mer eller mindre nérliggande omraden inom den offentliga
forvaltningen.

81. Eftersom dessa tolkningsfragor innefattar enskilda (det vill sdga aktorer som tillhandahaller
elektroniska kommunikationstjanster for anvdndarna) och inte bara verksamheter vid statliga
myndigheter, dr det inte nodvéndigt att gad ndrmare in pa avgrinsningen av begreppet nationell
sdkerhet i egentlig mening.

82. Jag anser emellertid att vigledning kan hamtas fran det kriterium som tillimpas i
rambeslut 2006/960/RIF,* i vilket det i artikel 2 a gors é&tskillnad mellan & ena sidan
brottsbekimpande myndigheter i vid mening — vilka innefattar "en nationell polismyndighet,
tullmyndighet eller annan myndighet som enligt nationell lagstiftning har behorighet att upptéicka,
forebygga och utreda brott eller brottslig verksamhet och utéva myndighetsutévning samt i samband
hidrmed vidta tvingsatgdrder” — och & andra sidan “organ eller enheter som arbetar sérskilt med

nationella sikerhetsfragor”.*

83. I skal 11 i direktiv 2002/58 anges att direktivet ”[i] likhet med direktiv 95/46/EG [inte] omfattar ...
sadana fragor om skydd av grundlaggande fri- och rattigheter som ror verksamhet som inte regleras av
[unionslagstiftningen]”. Direktiv 2002/58 &ndrar dérfér inte "den befintliga jamvikten mellan den
enskildes rdtt till integritet och medlemsstaternas mojligheter att vidta saddana atgédrder, enligt
artikel 15.1 i det har direktivet, som krévs for att skydda ... statens sdkerhet ...”.

84. Det finns saledes en kontinuitet mellan direktiv 95/46 och direktiv 2002/58 nir det galler
medlemsstaternas befogenheter betraffande nationell sidkerhet. Inget av de tva direktiven har till syfte
att skydda grundlaggande rittigheter inom just det omradet, dir medlemsstaternas verksamheter inte
"regleras av [unionslagstiftningen]”.

85. Den ”jamvikt” som avses i det skilet foljer av behovet av att medlemsstaternas befogenheter inom
omradet nationell sikerhet ska iakttas, nir de utévar dessa befogenheter direkt och med egna resurser.
Nér det daremot, dven av nyss ndimnda skil avseende nationell sikerhet, kravs att enskilda medverkar
och de élaggs vissa skyldigheter, innebar denna omsténdighet att det blir fraga om ett omrade (det vill
sdga det skydd for privatlivet som krévs av dessa privata aktorer) som regleras av unionsrétten.

42 Punkterna 18 och 21 i beslutet att begéra forhandsavgorande i mal C-511/18.

43 Rédets rambeslut av den 18 december 2016 om férenklat informations- och underréttelseutbyte mellan de brottsbekdémpande myndigheterna i
Europeiska unionens medlemsstater (EUT L 386, 2006, s. 89).

44 Pa samma sitt foreskrevs det i artikel 1.4 i radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete (EUT L 350, 2008, s. 60) att rambeslutet “inte [péverkar] viktiga
nationella sikerhetsintressen och sirskild underrittelseverksamhet inom omradet nationell sikerhet”.
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86. Bade direktiv 95/46 och direktiv 2002/58 syftar till att uppna en sddan jamvikt genom att de tillater
att enskildas réttigheter far begrénsas genom lagstiftningsatgdarder som medlemsstaterna vidtar med
stod av artikel 13.1 respektive artikel 15.1 i namnda direktiv. Det finns i detta avseende ingen skillnad
mellan de bada direktiven.

87. Vad betréffar forordning nr 2016/679, som innehaller en (ny) allmdn ram for skydd av
personuppgifter, foreskrivs det i artikel 2.2 att forordningen inte ska tillimpas pa “behandling av
personuppgifter” nar medlemsstaterna "bedriver verksamhet som omfattas av avdelning V kapitel 2 i
EU-fordraget”.

88. Medan behandlingen av personuppgifter bara kvalificerades pa grundval av sitt syfte i
direktiv 95/46, oberoende av vem som behandlade uppgifterna, identifieras den undantagna
behandlingen i férordning nr 2016/679 bade genom sitt syfte och i férhallande till vilka som behandlar
uppgifterna. Undantag gors for behandling som utfors av medlemsstaterna i samband med att de
bedriver en verksamhet som inte omfattas av unionsritten (artikel 2.2 a och b), och siddan behandling
som utfors av myndigheterna for att bekimpa brott och for att skydda mot hot mot den allminna
sikerheten.*

89. Dessa myndighetsverksamheter maste nodvandigtvis definieras snavt, for att unionslagstiftningen
rorande skydd for privatlivet inte ska berdvas sin dndamalsenliga verkan. I artikel 23 i forordning
nr 2016/679 foreskrivs — vilket ligger i linje med artikel 15.1 i direktiv 2002/58 — att de réttigheter
och skyldigheter som foreskrivs i direktivet far begransas genom en lagstiftningsdtgird, om det ar
nodvandigt for att skydda bland annat den nationella sdkerheten, forsvaret eller den allmidnna
sakerheten. Sasom redan ndmnts skulle det, om skyddet av dessa syften utgjorde ett tillrackligt
skél for att en viss verksamhet ska undantas fran tillimpningsomradet for forordning nr 2016/679,
inte finnas nagot behov av att hinvisa till den nationella sékerheten for att motivera begransningen,
genom lagstiftningsatgirder, av de rittigheter som garanteras i nimnda forordning.

90. Liksom dr fallet med direktiv 2002/58, skulle det vara ologiskt att de lagstiftningsatgarder som
avses i artikel 23 i forordning nr 2016/679 (vilken som sagt medger att staten begréinsar medborgarnas
ratt till integritet av skdl som ror den nationella sdkerheten) skulle omfattas av dess
tillimpningsomrade och att skyddet for den nationella sdkerheten samtidigt utan vidare skulle
medfora att forordningen inte ar tillimplig, vilket skulle innebéra att inga subjektiva réttigheter kan
erkdnnas.

B. Bekriftelse av och mojligheter att utveckla den rittspraxis som foljer av domen Tele2 Sverige
och Watson

91. I mitt forslag till avgérande i mal C-520/18 gor jag en ingdende bedémning* av domstolens praxis
inom detta omrade, vilken mynnar ut i forslaget att denna praxis ska bekriftas samtidigt som jag
foreslar ett sitt att tolka den for att precisera dess innehall.

92. Jag hanvisar till den beddmningen och jag anser att den av ekonomiska skal inte behover aterges
hédr. Nedanstdende reflektioner rorande Conseil d’Etats tolkningsfragor ska saledes ses mot bakgrund
av de relevanta punkterna i forslaget till avgorande i malet C-520/18.

45 Forordning nr 2016/679 utesluter saledes behandling av uppgifter som utfors av medlemsstaterna inom ramen for en verksamhet som inte
omfattas av unionsritten, och sddan behandling som utférs av myndigheterna for att skydda den allmédnna sikerheten.

46 Punkterna 27-68.
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C. Besvarande av tolkningsfragorna

1. Skyldigheten att lagra uppgifterna (den forsta tolkningsfragan i mdlen C-511/18 och C-512/18
och den andra tolkningsfragan i mal C-512/18)

93. Vad betriffar den skyldighet att lagra uppgifter som aldggs leverantorer av elektroniska
kommunikationstjdnster, vill den hénskjutande domstolen ndrmare bestaimt veta foljande:

— Huruvida denna skyldighet, som foreskrivs med stod av artikel 15.1 i direktiv 2002/58, utgor ett
ingrepp som kan motiveras av rétten till personlig sikerhet enligt artikel 6 i stadgan och kraven pa
nationell sikerhet (den forsta fragan i malen C-511/18 och C-512/18, och den tredje fragan i
mal C-511/18).

— Huruvida direktiv 2000/31 medger lagring av uppgifter som gor det maojligt att identifiera en person
som har bidragit till skapandet av innehall som ér tillgéngligt fér allmédnheten online (den andra
fragan i mal C-512/18).

a) Inledande anmdrkning

94. Conseil d’Etat hinvisar till de grundliggande rittigheter som sikerstills i artiklarna 7 (respekt for
privatlivet och familjelivet)) 8 (skydd av  personuppgifter) och 11 (yttrandefrihet
och informationsfrihet) i stadgan. Det &r sadana rittigheter som enligt domstolen kan péverkas av den
skyldighet att lagra trafikuppgifter som de nationella myndigheterna aldgger leverantérer av
elektroniska kommunikationstjanster.*’

95. Den hinskjutande domstolen hanvisar dven till den ratt till personlig sikerhet som skyddas av
artikel 6 i stadgan. Den hénvisar till den som en faktor som skulle kunna motivera éldggandet av denna
skyldighet, snarare én en rattighet som eventuellt skulle kunna beroras.

96. Jag anser liksom kommissionen att en sddan hénvisning till artikel 6 kan vara vilseledande. I likhet

med kommissionen anser jag att den bestimmelsen inte ska tolkas sa att den ar dgnad att "aldgga

unionen en positiv skyldighet att vidta atgdrder som syftar till att skydda personer mot brottsliga
”» 48

handlingar”.

97. Den sdkerhet som garanteras genom den artikeln i stadgan &r inte liktydig med den allménna
sikerheten. Den kan sdgas ha lika mycket att gora med den allmédnna sdkerheten som alla andra
grundldggande rittigheter, eftersom den allmdnna sdkerheten dr ett nodvandigt villkor for att de
grundlaggande réttigheterna och friheterna ska kunna garanteras.

98. Sasom kommissionen har erinrat om motsvarar artikel 6 i stadgan artikel 5 i Europakonventionen
om de manskliga réttigheterna (nedan kallad Europakonventionen), vilket framgar av forklaringarna till
den. Av lydelsen av artikel 5 i Europakonventionen framgar att den “sakerhet” som skyddas dér ar den
rent personliga sdkerheten, i betydelsen garanti av ritten till fysisk frihet mot godtyckliga
frihetsberévanden eller godtyckligt forvar. Denna sidkerhet innebédr saledes att ingen ska kunna
frihetsber6vas, utom i de fall, pa de villkor och enligt de forfaranden som lagen foreskriver.

47 Se domen Tele2 Sverige och Watson, punkt 92, med hénvisning, analogt, till domen Digital Rights, punkterna 25 och 70.
48 Punkt 37 i kommissionens skriftliga yttrande.
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99. Det ror sig saledes om den personliga sikerhet som avser de villkor pa vilka en persons fysiska
frihet far begrinsas® och inte om den allmdnna sikerhet som ér en grundforutsittning for att det ska
finnas en stat och som &r en nodvandig forutsittning i ett utvecklat samhille for att
myndighetsutévning och atnjutande av individuella rattigheter ska kunna forenas.

100. Vissa regeringar vill emellertid att rétten till sdkerhet snarare ska anses ha den sistnimnda
inneborden. I sjilva verket har domstolen inte bortsett fran den, utan tvirtom ndmnt den uttryckligen
i sina domar® och yttranden.” Domstolen har aldrig fornekat betydelsen av de mél av allmént
samhillsintresse som skyddet fér den nationella sikerheten och den allménna ordningen,”
bekdmpning av internationell terrorism i syfte att uppratthalla internationell fred och sidkerhet och
bekdmpning av grov brottslighet i syfte att garantera allmin sikerhet utgér,® vilka den med ritta har
funnit dr "av storsta betydelse”.”* Domstolen har tidigare konstaterat att "skyddet fér den allménna

sikerheten [bidrar] till skyddet for andra manniskors fri- och rittigheter”.*

101. Domstolen skulle kunna utnyttja den mojlighet som forevarande mal innebar for att tydligare lyfta
fram strévan efter en jamvikt mellan a ena sidan ratten till personlig sdkerhet och & andra sidan rétten
till privatliv och ritten till skydd av personuppgifter. P& sa sitt skulle domstolen kunna undvika att
kritiseras for att de sistndmnda rattigheterna gynnas framfor den forstndmnda.

102. Jag anser att denna jamvikt tas upp i skél 11 och artikel 15.1 i direktiv 2002/58, ddr det anges att
atgirderna maste vara nodvindiga och proportionerliga i ett demokratiskt sambhidlle. Ritten till
personlig sdkerhet utgér som ndmnts en oskiljaktig del av en demokratis sjidlva existens och
overlevnad, vilket motiverar att denna proportionalitet beaktas fullt ut i samband med bedémningen.
Om uppritthallandet av principen om uppgiftssekretess dr av storsta betydelse i ett demokratiskt
samhdlle, bor med andra ord inte heller betydelsen av dess sdkerhet underskattas.

103. Det bor sédledes beaktas om det foreligger allvarliga och ihallande hot mot den nationella
sakerheten och i synnerhet risk for terrorism, i Gverensstimmelse med vad som anges i den sista
meningen i punkt 119 i domen Tele2 Sverige och Watson. Ett nationellt system kan reagera i
proportion till karaktiren och styrkan hos de hot som det stills infor, utan att denna reaktion
nodvandigtvis behover vara identisk med andra medlemsstaters.

104. Jag vill avslutningsvis tilligga att ovanstdende reflektioner inte hindrar att det i verkligt
exceptionella situationer dar det foreligger ett Overhdngande hot eller en extraordinir risk som
motiverar ett officiellt utlysande av nodlédge i en medlemsstat, under en begriansad tid foreskrivs en
mojlighet i den nationella lagstiftningen att infora en sa omfattande och allmén skyldighet att lagra
uppgifter som anses nédvindig. *°

105. Foljaktligen bor den forsta tolkningsfragan i de bada malen om forhandsavgorande omformuleras
och i stillet inriktas pa mojligheten att motivera ingreppet med nationella sékerhetsskél. Fragan skulle
dd handla om huruvida den skyldighet som aldggs operatorer som tillhandahaller elektroniska
kommunikationstjanster dr forenlig med artikel 15.1 i direktiv 2002/58.

49 Detta ar Europadomstolens tolkning. Se bland annat § 84 i dom av den 5 juli 2016, Buzadji mot Republiken Moldavien,
ECHR:2016:0705]UD002375507, i vilken Europadomstolen slog fast att det grundliggande syftet med den réitt som erkdnns i artikel 5 i
Europakonventionen, dr att forhindra godtyckliga eller omotiverade frihetsberévanden.

50 Domen Digital Rights, punkt 42.

51 Yttrande 1/15 (PNR-avtalet EU-Kanada) av den 26 juli 2017 (nedan kallat yttrande 1/15, EU:C:2017:592, punkt 149 och dér angiven rittspraxis).
52 Dom av den 15 februari 2016, N (C-601/15 PPU, EU:C:2016:84, punkt 53).

53 Domen Digital Rights, punkt 42 och ddr angiven réttspraxis.

54 Ibidem, punkt 51.

55 Yttrande 1/15, punkt 149.

56 Se punkterna 105-107 i mitt forslag till avgorande i mal C-520/18.
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b) Bedomning

1) Karaktdrisering av de nationella bestdmmelserna, sd som de beskrivs i de tvda mdlen, mot bakgrund
av domstolens praxis

106. Enligt besluten att begira forhandsavgorande, alagger den omtvistade lagstiftningen i de nationella
malen foljande aktorer att lagra uppgifter:

— Operatorer som tillhandahaller elektronisk kommunikation, i synnerhet sadana vars verksamhet
bestar i att erbjuda allmédnheten tillgédng till kommunikationstjanster online.

— Fysiska eller juridiska personer som, 4dven Kkostnadsfritt, for tillhandahéllandet av
kommunikationstjanster online till allménheten svarar for lagring av alla former av signaler, skrift,
bilder, ljud eller meddelanden som tillhandahallits av mottagarna av dessa tjanster.”’

107. Operatorerna ska i ett ar fran och med den dag da den registrerades lagra information som gor
det mojligt att identifiera anvdndaren, uppgifter om den terminalutrustning for kommunikation som
anvénts, tekniska egenskaper, datum, klockslag och varaktighet for varje samtal, uppgifter om
kompletterande tjanster som har efterfragats eller anvénts och leverantdrerna av dessa tjénster, samt
uppgifter som gor det mojligt att identifiera kommunikationens mottagare och, nédr det ror sig om
telefoni, kommunikationens ursprung och lokalisering.**

108. Nar det sdrskilt ror sig om internetanslutningstjidnster och lagringstjénster, tycks den nationella
lagstiftningen kréva lagring av IP-adresser,” losenord och, om det finns ett avtal eller ett betalkonto,
vilken typ av betalning som gjorts, samt referens, belopp och datum och klockslag for transaktionen. ®

109. Denna skyldighet att spara uppgifter foreligger for att brott ska kunna utredas, faststillas och
bekdmpas.®" Det innebdr att till skillnad frdn vad som idr fallet med skyldigheten att samla in
trafikuppgifter och lokaliseringsuppgifter — vilket jag ska aterkomma till — syftar skyldigheten att lagra
dem inte bara till att férebygga terrorism.®

110. Vad betriffar villkoren for tillgang till de lagrade uppgifterna, framgar det av den information som
foreligger i malet att det antingen &r de som foreskrivs for det allmdnna systemet (medverkan av den
rattsliga myndigheten) eller s dr denna tillging forbehallen individuellt utsedda aktérer med
befogenheter, efter godkdnnande av premidrministern utfirdat pa grundval av ett icke bindande
yttrande frdn en oberoende forvaltningsmyndighet. ®*

57 Detta foljer av artikel L. 851-1 i lagen om inre sdkerhet, i vilken det hénvisas till artikel L. 34-1 i lagen om post och elektronisk
kommunikation och till artikel 6 i lag nr 2004-575 om fortroendet for den digitala ekonomin.

58 Detta foreskrivs i artikel R. 10-13 i lagen om post och elektronisk kommunikation.

59 Det ankommer pa den hénskjutande domstolen att undersoka denna fraga, kring vilken det radde oenighet vid forhandlingen.
60 Artikel 1 i dekret nr 2011-219.

61 Artikel R. 10-13 i lagen om post och elektronisk kommunikation.

62 Savil La Quadrature du Net som Fédération des fournisseurs d’accés 4 Internet associatifs betonar den méngd olika syften som finns med
lagringen, myndigheternas utrymme fo6r skonsmissig bedomning, avsaknaden av objektiva kriterier nar den definieras och den betydelse som
tillméts vissa former av brottslighet som inte kan betecknas som grov.

63 Commission nationale de contrdle des techniques de renseignement (nationell tillsynsmyndighet for underrittelseteknik). Se, betriffande detta,
punkterna 145-148 i den franska regeringens skriftliga yttrande.
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111. Sadsom kommissionen har pdpekat® kan det litt konstateras att de uppgifter som ska lagras enligt
de nationella bestimmelserna, i allt vésentligt 6verensstimmer med de uppgifter som domstolen
provade i domarna Digital Rights och Tele2 Sverige och Watson.” Nu liksom dd omfattas dessa
uppgifter av en “generell och odifferentierad lagringsskyldighet”, vilket Conseil d’Etat helt uppriktigt
betonar i bérjan av sina tolkningsfragor.

112. Om sa ér fallet, vilket det ankommer pa den hénskjutande domstolen att préva, kan ingen annan

slutsats dras én att lagstiftningen i fraiga medfor ett "ingrepp i de grundldggande rittigheter som é&r

stadfédsta i artiklarna 7 och 8 i stadgan [som] dr ldngtgdende och maste betraktas som synnerligen
” 66

allvarligt”.

113. Ingen av parterna i mélet har ifragasatt att bestimmelser av det hér slaget utgor ett ingrepp i
dessa rittigheter. Det dr inte nodvandigt att ga ndrmare in pa detta hér, inte ens for att erinra om att
en inskrankning av dessa rattigheter oundvikligen skadar sjélva grunderna for ett samhille som har for
avsikt att bland annat vdrna om den personliga integritet som stadfésts i stadgan.

114. Tillimpas den rdttspraxis som foljer av domen Tele2 Sverige och Watson och som senare
bekriftades i domen Ministerio Fiscal, kan det utan vidare hidvdas att en nationell lagstiftning som den
som dr aktuell hdr "6verskrider ... granserna for vad som ar stringt nodvandigt och [inte] kan ... anses
motiverad i ett demokratiskt samhélle, sasom krévs enligt artikel 15.1 i direktiv 2002/58 jamford med
artiklarna 7, 8, 11 och 52.1 i stadgan”.*

115. Liksom den lagstiftning som var foremal for prévning i domen Tele2 Sverige och Watson,
omfattar den har aktuella lagstiftningen "pa ett generellt sdtt ... samtliga abonnenter och registrerade
anvindare och avser samtliga elektroniska kommunikationsmedel och samtliga trafikuppgifter ... [och]
det ... gors [inte] nagra atskillnader, begrinsningar eller undantag utifrdn det efterstrivade syftet”.®
Foljaktligen ar den “dven tillimplig pa personer betréffande vilka det inte foreligger nagot indicium
som ger anledning att tro att deras beteende ens kan ha ett indirekt eller avligset samband med grov
brottslighet”. Den foreskriver heller inte nagra undantag "vilket innebér att den dven é&r tillamplig pa

personer vilkas kommunikationer enligt nationell ritt omfattas av tystnadsplikt”.®

116. Den omtvistade lagstiftningen "kréaver inte nagot samband mellan de uppgifter som ska lagras och
ett hot mot den allmédnna sékerheten. Den é&r inte begransad till lagring av uppgifter avseende en viss
tidsperiod och/eller ett visst geografiskt omrade och/eller en viss krets av personer som pa nagot sitt
kan vara inblandade i ett allvarligt brott eller till personer betrédffande vilka lagringen av uppgifter av
andra skil skulle kunna bidra till bekdmpningen av brott.””

117. Hérav foljer att denna lagstiftning "6verskrider ... grinserna for vad som ér stringt nodvandigt
och ... inte [kan] anses motiverad i ett demokratiskt samhaille, siasom kréavs enligt artikel 15.1 i
direktiv 2002/58 jamférd med artiklarna 7, 8, 11 och 52.1 i stadgan”.”

64 Punkt 60 i kommissionens skriftliga yttrande.

65 I sjilva verket dr de lite mer omfattande, eftersom det dven tycks foreskrivas att IP-adresser eller losenord ska lagras nir det giller
internetanslutningstjanster.

66 Domen Tele2 Sverige och Watson, punkt 100.
67 Ibidem, punkt 107.

68 Ibidem, punkt 105.

69 Se foregaende fotnot.

70 Domen Tele2 Sverige och Watson, punkt 106.
71 Ibidem, punkt 107.
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118. Detta var tillrackligt for att domstolen skulle dra slutsatsen att de dirmed forknippade nationella
bestimmelserna inte var forenliga med artikel 15.1 i direktiv 2002/58, eftersom de ”i brottsbekampande
syfte foreskriver en generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter avseende samtliga abonnenter och registrerade anviandare och samtliga
elektroniska kommunikationsmedel”.”

119. Den fraga som nu uppkommer dr om domstolens praxis rorande lagring av personuppgifter kan,
om inte omprovas s atminstone nyanseras, nir syftet med denna “generella och odifferentierade”
lagring ar att bekdmpa terrorism. Den forsta fragan i mal C-511/18 stélls just ”i ett sammanhang som
préglas av ihallande, allvarliga hot mot den nationella sékerheten, i synnerhet risken for terrorism”.

120. Aven om detta dr det faktiska sammanhang i vilket skyldigheten att lagra uppgifterna aliggs, sa
handlar den i sitt normativa sammanhang inte bara om terrorism. I det system for lagring av och
tillgdng till uppgifter som dr omtvistat i malet vid Conseil d’Etat, foreligger denna skyldighet om syftet
ar att utreda, faststilla och bekdmpa brott i allménhet.

121. Jag vill under alla forhéllanden erinra om att domstolen i sitt resonemang i domen Tele2 Sverige
och Watson inte bortsag fran bekdmpning av terrorism, men att domstolen da inte fann att denna
brottsform kravde att den gjorde avsteg frén sin praxis.”

122. I princip anser jag dérfor att den hénskjutande domstolens fraga, som sérskilt handlar om
terrorhot, bor besvaras pd samma sitt som domstolen gjorde i domen Tele2 Sverige och Watson.

123. Sésom jag angav i mitt forslag till avgorande i malet Stichting Brein krdaver ”[e]n sdker

rattstillampning ... visserligen inte att domstolarna utan undantag ska tillimpa principen om att

appellationsdomstolar &r bundna av sina egna avgoranden i principfragor och att den hdgsta

instansens avgoranden dr bindande for underinstanserna (stare decisis), men ddremot att de ska

vinnldgga sig om att halla sig till vad de sjdlva, efter moget 6vervigande, har beslutat rorande ett visst
» 74

rattsligt problem”.

2) En begrinsad lagring av uppgifter vid hot mot statens sdkerhet, ddribland terrorhot

124. Skulle det d& vara mojligt att nyansera eller komplettera denna praxis, mot bakgrund av de
konsekvenser den far for bekdmpning av terrorism eller for statens skydd mot andra liknande hot mot
den nationella sikerheten?

72 Ibidem, punkt 112.
73 Ibidem, punkt 103.
74 Mal C-527/15, EU:C:2016:938, punkt 41.
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125. Jag har redan betonat att lagring av uppgifter i sig innebdr ett ingrepp i de réttigheter som
stadfists i artiklarna 7, 8 och 11 i stadgan.” Oavsett om syftet med den nir allt kommer omkring &r
att mojliggora tillgdng, i efterhand eller samtidigt, till uppgifterna vid en viss tidpunkt,” innebir en
lagring av uppgifter som gar utover vad som ér strikt nodvandigt for att overfora en kommunikation
eller for att fakturera de tjanster som leverantoren tillhandahaller, ett 6verskridande av de granser som
foreskrivs i artiklarna 5 och 6 i direktiv 2002/58.

126. De som anvinder sig av dessa tjanster (i sjdlva verket nistan alla medborgare i de mest utvecklade
samhillena) har, eller borde ha, ritt att forvanta sig att inga andra uppgifter om dem lagras dn de som
lagras i enlighet med de bestimmelserna om de inte har lamnat sitt samtycke till det. Undantagen i
artikel 15.1 i direktiv 2002/58 ska ses mot bakgrund av denna premiss.

127. Séasom jag tidigare har forklarat slog domstolen i domen Tele2 Sverige och Watson fast att en
generell och odifferentierad lagring av personuppgifter inte dr tilliten, inte heller i samband med
bekdmpning av terrorism.”’

128. Nar det giller den kritik som framforts, anser jag inte att den praxis som foljer av den domen
underskattar terrorhot, vilket dr en sérskilt allvarlig form av brottslighet som har till uttryckligt syfte
att undergrdva statens auktoritet och destabilisera eller forstora dess institutioner. Att bekdampa
terrorism ar bokstavligen av vital betydelse for staten och att lyckas med det ér ett oundvikligt mal av
allmant samhéllsintresse for en réttsstat.

129. Praktiskt taget alla regeringar som medverkat i mélet, liksom kommissionen, dr eniga om att en
partiell och differentierad lagring, férutom de tekniska svarigheterna med detta skulle beréva de
nationella underrittelsetjansterna mojligheten att fa tillgang till information som &r nodvéindig for att
identifiera hot mot den allménna sdkerheten och mot statens forsvar, och for att lagféra dem som gor
sig skyldiga till terroristdad.”

130. Det bor i detta sammanhang papekas att man vid bekdmpning av terrorism inte bara kan se till
hur effektiv den &r. Det &dr dér svarigheten med denna bekdmpning ligger, men ocksa dess storhet nar
medlen och metoderna for det &dr forenliga med réttsstatens krav, vilka framfor allt innebar att
maktutévningen och tvanget dr underkastade de rittsliga begrdnsningarna och framfor allt en
rattsordning vars existensberdttigande bygger pa forsvaret av de grundldggande rattigheterna.

131. Medan det enda kriterium som réttfardigar terrorismens medel dr att den ska vara (maximalt)
effektiv i sina angrepp pa den radande ordningen, maste ndr det giller effektiviteten hos forsvaret av
rattsstaten hansyn tas till de forfaranden och garantier som gor den till en legitim ordning. Om
rattsstaten bara skulle se till effektiviteten skulle den forlora den egenskap som utmérker den och den

75 Domstolen har i punkt 124 i yttrande 1/15 erinrat om att "utlimnande av personuppgifter till tredje man, sasom en myndighet, utgor ett
ingrepp i den grundliggande rattighet som éar stadfést i artikel 7 i stadgan, oavsett vilken anvindning som de utlimnade uppgifterna senare blir
foremal for. Det forhaller sig pd samma sétt med lagringen av personuppgifter och atkomsten till sidana uppgifter i syfte att myndigheter ska
anvinda sig av dem. Det har i detta hinseende foga betydelse huruvida de uppgifter som avser privatlivet dr av kénslig art eller huruvida de
berorda har fatt utsta eventuella oldgenheter pa grund av ingreppet eller inte”.

76 Sasom generaladvokat Cruz Villalén papekade i punkt 72 i sitt forslag till avgorande i malet Digital Rights, C-293/12 och C-594/12
(EU:C:2013:845) ”[utgor] insamlingen och framfor allt lagringen i enorma databaser av en stor mingd olika uppgifter som genererats eller
behandlats och som avser huvuddelen av unionsmedborgarnas dagliga elektroniska kommunikationer ... ett vasentligt intrang i deras privatliv,
ocksd om det endast skapar majlighet till kontroll i efterhand av deras privata och yrkesmissiga forehavanden.. Insamlingen av dessa uppgifter
skapar forutsittningar for en 6vervakning som, dven om den endast utdvas retroaktivt i samband med att uppgifterna anvinds, 4nda pa ett
permanent sétt under hela den tid uppgifterna finns lagrade hotar unionsmedborgarnas ritt till skydd for privatlivets helgd. Den vaga kénsla av
att vara overvakad som detta skapar gor fragan om lagringstiden for uppgifterna sirskilt angeldgen”.

77 Domen Tele2 Sverige och Watson, punkt 103: "kan ... inte ... motivera att en nationell lagstiftning som foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter ska anses vara nodvandig for detta andamal”.

78 Detta ir till exempel den franska regeringens uppfattning och den pekar pa konkreta exempel med nyttan av en generell lagring av uppgifter,
som gjort det mojligt for staten att reagera pa de allvarliga terrordadd som landet utsatts for p& senare &r (punkterna 107 och 122-126 i den
franska regeringens skriftliga yttrande).
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skulle i ytterlighetsfall sjalv kunna bli till ett hot mot medborgarna. Om myndigheterna skulle utrustas
med orimliga instrument for att bekdmpa brott, med vilka de skulle kunna bortse fran eller undergrava
de grundldggande rattigheterna, finns det inget som garanterar att deras okontrollerade och helt fria
agerande i slutindan inte leder till att allas frihet inskrénks.

132. Medborgarnas grundldggande rittigheter utgor en grans for myndigheternas effektivitet som inte
far overskridas och begriansningar av dessa rittigheter ska enligt artikel 52.1 i stadgan vara foreskrivna
i lag och forenliga med deras vésentliga innehall och de far endast goras "om de dr nddvandiga och
faktiskt svarar mot mal av allmént samhillsintresse som erkdnns av unionen eller behovet av skydd

for andra ménniskors rittigheter och friheter”.”

133. Vad betriffar villkoren for att en riktad lagring av uppgifter ska vara tillaten, enligt domen Tele2
Sverige och Watson, hinvisar jag till mitt forslag till avgérande i malet C-520/18.%

134. Omstiandigheter dir den information som de brottsbekimpande myndigheterna forfogar 6ver kan
bekrifta vilgrundade misstankar om forberedelse till terrorddd kan innebdra att det &r legitimt att
aldgga en skyldighet att lagra vissa uppgifter. Det giller i én hogre grad nir ett terrordad i sjélva
verket har begatts. Medan forovandet av brottet i det sistndmnda fallet i sig kan vara en omsténdighet
som motiverar att en sadan atgird vidtas, maste vid misstanke om ett eventuellt ddd de omsténdigheter
som ligger till grund for misstanken uppvisa en viss grad av sannolikhet sa att en objektiv bedomning
kan goras av de indicier som kan motivera atgarden.

135. Aven om det dr svart, s dr det inte omgjligt att med precision och pa grundval av objektiva
kriterier avgora vilka kategorier av uppgifter vars lagring bedéoms som oumbérlig och vilken
personkrets som berdrs. Det mest praktiska och effektiva vore visserligen att generellt och utan
atskillnad lagra alla uppgifter som leverantorer av elektroniska kommunikationstjanster kan komma
att samla in, men som jag tidigare har papekat kan fragan inte avgoras i termer av praktisk effektivitet,
utan av rittslig effektivitet inom ramen for en réttsstat.

136. Det &r typiskt sett en uppgift for lagstiftaren att avgora fragor av nyss ndmnt slag, inom ramen for
de grinser som domstolen har uppstillt i sin praxis. Jag hdnvisar dven pa denna punkt till min
bedémning i mitt forslag till avgorande i malet C-520/18.%

79 Dom av den 15 februari 2016, N (C-601/15 PPU, EU:C:2016:84, punkt 50). Det handlar siledes om den svéara balansen mellan den allménna
ordningen och friheten som jag tidigare har beskrivit och som i princip all unionslagstiftning efterstrivar att uppna. Ett exempel pa det ar
Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekémpande av terrorism, om ersittande av radets
rambeslut 2002/475/RIF och om éndring av radets beslut 2005/671/RIF (EUT L 88, 2017, s. 6). Samtidigt som det i artikel 20.1 foreskrivs att
medlemsstaterna ska sakerstilla att “effektiva utredningsverktyg ... &r tillgéingliga for” de som har ansvaret for att utreda eller lagféra
terroristbrott, anges det i skdl 21 att anvidndningen av dessa effektiva verktyg “bor vara riktad och ske med beaktande av
proportionalitetsprincipen och arten och allvaret hos de brott som utreds och med iakttagande av ritten till skydd av personuppgifter”.

80 Punkterna 87-95.

81 Punkterna 100-107.
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3) Tillgang till lagrade uppgifter

137. Om det forutsdtts att operatorerna har samlat in uppgifterna i enlighet med bestimmelserna i
direktiv 2002/58 och att de har lagrats i enlighet med artikel 15.1 i direktivet,* ska de behoriga
myndigheterna ges tillgang till uppgifterna pa de villkor som domstolen har slagit fast och som jag har
undersokt i mitt forslag till avgérande i mélet C-520/18, till vilket jag hanvisar.®

138. Aven i det fallet maste det i den nationella lagstiftningen anges vilka materiella och formella
villkor som giller fér de behériga nationella myndigheternas tillgdng till de lagrade uppgifterna.® I
forevarande mal medges enligt dessa villkor tillgang till uppgifter om personer som misstanks planera,
ha for avsikt att begd, ha begatt eller kunna vara inblandade i en terroristhandling. *

139. Forutom i vederborligen underbyggda bradskande fall géller likval att tillgang till de aktuella
uppgifterna ska vara underkastad forhandskontroll av en domstol eller oberoende
forvaltningsmyndighet vars beslut utgér svar pa en motiverad begidran fran de behoriga
myndigheterna.* Detta innebér att i de fall dir det inte dr mojligt att goéra en abstrakt bedémning
enligt lagen, sdkerstills en konkret bedémning av den oberoende forvaltningsmyndigheten, som
aldgger sig bade att skydda den nationella sidkerheten och att forsvara medborgarnas grundldggande
réttigheter.

4) Skyldighet att lagra uppgifter som gor det mdjligt att identifiera de personer som skapar innehdll, mot
bakgrund av direktiv 2000/31 (den andra tolkningsfragan i mal C-512/18)

140. Den hénskjutande domstolen hanvisar till direktiv 2000/31 som referenspunkt for att fa klarlagt
huruvida det #&r mojligt att aligga vissa personer®” och operatérer som tillhandahéller
kommunikationstjinster till allmdnheten att "lagra uppgifter som gor det mojligt att identifiera en
person som har bidragit till skapandet av innehall eller nagot av innehéllet i de tjanster som de
tillhandahaller, sa att en réttslig myndighet vid behov kan begira att fa ta del av uppgifterna for att se
till att bestimmelser om civilrattsligt eller straffréttsligt ansvar iakttas”.

141. Jag anser liksom kommissionen att det saknas skal att prova om denna skyldighet ar férenlig med
direktiv 2000/31,* eftersom det i skil 1.5 b i det direktivet anges att det inte ska tillimpas pa "frégor
betriffande  informationssamhillets tjanster som omfattas av direktiv = 95/46/EG  och
direktiv 97/66/EG”, vilka nu motsvaras av forordning nr 2006/679 och direktiv 2002/58,% i vilka
artiklarna 23.1 respektive 15.1 enligt min uppfattning ska tolkas pa det sitt som jag redovisat ovan.

82 Under forutsittning att de villkor som ndamns i punkt 122 i domen Tele2 Sverige och Watson dr uppfyllda: Domstolen har erinrat om att
artikel 15.1 i direktiv 2002/58 inte medger att medlemsstaterna avviker fran artikel 4.1 och 4.1a i direktivet, enligt vilken leverantorerna ska
vidta atgarder for att sikerstilla ett effektivt skydd av de lagrade uppgifterna mot riskerna fér missbruk och otillaten tillgang till uppgifterna.
Domstolen slog fast att ”[m]ed héansyn till att det &r fraga om en stor mangd uppgifter och att dessa ar av kinslig natur samt att det finns en
risk for otillaten tillgang till uppgifterna, maste leverantorerna av elektroniska kommunikationstjanster, for att sakerstilla fullstindig integritet
och konfidentialitet fér uppgifterna, garantera en sérskilt hog skydds- och sdkerhetsnivd genom ldmpliga tekniska och organisatoriska dtgirder.
Den nationella lagstiftningen maste i synnerhet foreskriva att lagringen sker inom unionen och att uppgifterna oaterkalleligen forstors nér deras
lagringstid gétt ut.”

83 Punkterna 52-60.

84 Domen Tele2 Sverige och Watson, punkt 118.

85 Ibidem, punkt 119.

86 Ibidem, punkt 120.

87 Sadana som “lagrar ... for tillhandahéllandet av kommunikationstjénster online till allménheten ... alla former av signaler, skrift, bilder, ljud eller
meddelanden som tillhandahallits av mottagarna till dessa tjanster”.

88 Detta direktiv ndmner den hdnskjutande domstolen i den andra fragan i mal C-512/18, i generella ordalag och utan att precisera nagon
bestammelse i det.

89 Punkterna 112 och 113 i kommissionens skriftliga yttrande.
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2. Skyldigheten att samla in trafik- och lokaliseringsuppgifter i realtid (den andra fragan i
mdl C-511/18)

142. Enligt den hidnskjutande domstolen medger artikel L 851-2 i lagen om inre sdkerhet, i det enda
syftet att forebygga terrorism, insamling av information i realtid om personer som dessférinnan har
identifierats som misstankta for att ha anknytning till ett terrorhot. Pa samma sitt medger artikel L.
851-4 i samma lag att operatorerna i realtid Overfor tekniska uppgifter om lokaliseringen av
terminalutrustningar.

143. Enligt den hinskjutande domstolen alagger dessa metoder inte leverantorerna nagon ytterligare
lagringsskyldighet dn den som krévs for fakturering och marknadsforing av deras tjanster.

144. Enligt artikel L. 851-3 i lagen om inre sdkerhet far dessutom operatorer som tillhandahéller
elektroniska kommunikationsnédt och elektroniska kommunikationstjanster alaggas att "pa sina nit
tillampa automatisk behandling i syfte att, enligt de parametrar som anges i tillstandet, spara
uppkopplingar som kan avsloja terroristhot”. Denna metod medfér inte nagon generell och
odifferentierad lagring av uppgifter, utan syftet med den ar att under en begrinsad tid samla in
uppkopplingsuppgifter som kan ha samband med ett brott av terroristkaraktar.

145. Jag anser att de villkor som ska vara uppfyllda for att fa tillgang till lagrade personuppgifter dven
ska tillimpas pa tillgdng i realtid till uppgifter som genereras i samband med elektronisk
kommunikation. Jag hanvisar darfor till det jag tidigare redovisat rérande dessa villkor. Huruvida det
ror sig om lagrade uppgifter eller om uppgifter som inhdmtats omgaende ér irrelevant, eftersom man i
bada fallen far kdnnedom om personuppgifter och det saknar betydelse om de &r historiska eller
aktuella.

146. Om tillgangen i realtid skulle vara en foljd av uppkopplingar som upptickts med hjilp av en
automatisk behandling, som den som ndmns i artikel L. 851-3 i lagen om inre sikerhet, maste de
forhandsbestimda modellerna och kriterierna for den behandlingen vara specifika, tillforlitliga och
icke-diskriminerande, for att gora det mojligt att peka ut enskilda mot vilka det kan foreligga en skilig
misstanke om delaktighet i terroristbrott.”

3. Skyldigheten att informera de berorda personerna (den tredje fragan i mdl C-511/18)

147. Domstolen har slagit fast att myndigheter som beviljats tillgdng till lagrade uppgifter ska
informera de berdrda personerna om detta, under forutsittning att det inte riskerar att skada
myndigheternas utredningar. Skilet till denna skyldighet &r att den informationen &r nodvandig for att
dessa personer ska kunna utdva sin ratt till rattslig provning, vilken uttryckligen ndmns i artikel 15.2 i
direktiv 2002/58, vid krankning av deras rittigheter.”

148. Conseil d’Etat vill med sin tredje fraga i mal C-511/18 fa klarlagt om detta krav pa information
alltid giller eller om undantag frdn kravet kan medges ndr andra garantier har foreskrivits, som de
som den beskriver i beslutet att begira forhandsavgorande.

149. Enligt den hinskjutande domstolens redogorelse® utgors dessa garantier av en mojlighet for den
som vill kontrollera om en informationsmetod har anvénts pa ett olagligt sétt att vinda sig till Conseil
d’Etat. Conseil d’Etat kan eventuellt upphiva godkidnnandet av dtgirden och besluta att de insamlande
uppgifterna ska forstoras, inom ramen for ett forfarande i vilket den vanliga kontradiktoriska principen
for domstolsforfaranden inte tillimpas.

90 Domen Digital Rights, punkt 59.
91 Domen Tele2 Sverige och Watson, punkt 121.
92 Punkterna 8—11 i beslutet att begira férhandsavgorande.
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150. Den hénskjutande domstolen anser att den lagstiftningen inte asidositter rétten till réttslig
provning. Jag anser att det rent teoretiskt skulle kunna forhalla sig sa for den som vill kontrollera om
han eller hon ar foremal for en underréttelseoperation. Den rétten iakttas ddremot inte om den som
ar eller har varit foremal for en sddan operation inte upplyses om detta och darmed inte ens kan fa
provat om hans eller hennes rittigheter har asidosatts eller inte.

151. Det processrittsliga skydd som den hanskjutande domstolen hénvisar till, tycks forutsitta att den
som misstidnker att han eller hon &r foremal f6r insamling av information om honom eller henne sjilv
tar initiativ till skyddet. Tillgdngen till en effektiv domstolsprovning for att tillvarata sina réttigheter bor
emellertid gélla for alla, vilket innebar att den som varit utsatt for en behandling av personuppgifter ska
ha mojlighet att i domstol fa provat om denna behandling har varit laglig och dédrmed bor han eller
hon f& kinnedom om dess existens.

152. Det framgar emellertid av den information som har tillhandahallits att domstolsprovningen kan
ske ex officio eller genom en anmaélan fran myndigheterna, men den berdrda personen bor under alla
forhallanden ges mdojlighet att sjélv ta initiativ till den och det ar dérfér nodvéindigt att han eller hon
kénner till att personuppgifterna har varit foremal for en viss behandling. Forsvaret av hans eller
hennes réttigheter kan inte goras avhangigt av att han eller hon fir kinnedom om behandlingen
genom tredje man eller pa eget initiativ.

153. I den man det inte skadar den utredning for vilken tillgangen till de lagrade uppgifterna har
beviljats, bor den beroérda personen saledes informeras om denna tillgang.

154. En annan fraga dr huruvida det domstolsforfarande som genomfors efter det att den berérda
personen har initierat en domstolsprovning nér han eller hon har fatt kinnedom om tillgdngen till
uppgifterna, uppfyller kraven pa konfidentialitet och sekretess som foreligger vid provning av
myndigheternas agerande inom kénsliga omrédden som statens sikerhet och foérsvar. Denna fraga faller
emellertid utanfor ramen for detta mal och jag anser dérfor att domstolen inte ska uttala sig om den.

V. Forslag till avgorande
155. Mot bakgrund av det ovan anfoérda foreslar jag att domstolen ger foljande svar till Conseil d’Etat:

“Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), jamférd med artiklarna 7, 8 11 och 52.1 i Europeiska
unionens stadga om de grundlaggande rittigheterna, ska tolkas enligt f6ljande.

1) Denna artikel utgér hinder for nationell lagstiftning varigenom operatorerna och de som
tillhandahaller elektroniska kommunikationer, i ett sammanhang som préglas av ihallande,
allvarliga hot mot den nationella sékerheten, i synnerhet risken for terrorism, élaggs en generell
och odifferentierad skyldighet att lagra trafik- och lokaliseringsuppgifter avseende alla abonnenter,
samt uppgifter som gor det mojligt att identifiera de personer som skapar det innehéll som
leverantorerna tillhandahéller.

2) Denna artikel utgor hinder for nationell lagstiftning dér det inte foreskrivs en skyldighet att
informera de berorda personerna om de behoriga myndigheternas behandling av deras
personuppgifter, savida inte denna information skadar myndigheternas verksamhet.

3) Denna artikel utgor inte hinder for nationell lagstiftning enligt vilken det &r tillatet att i realtid
samla in trafik- och lokaliseringsuppgifter avseende enskilda personer, i den man sadana atgérder
vidtas i enlighet med de forfaranden som foreskrivs for tillgang till personuppgifter som lagligen
har lagrats samt med samma garantier.”
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