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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
HENRIK SAUGMANDSGAARD QOE
foredraget den 19 december 2019

Mal C-311/18

Data Protection Commissioner
mot
Facebook Ireland Limited,
Maximillian Schrems,
ytterligare deltagare i rittegangen:

United States of America,
Electronic Privacy Information Centre,
BSA Business Software Alliance, Inc.,

Digitaleurope

(begdran om forhandsavgorande fran High Court (Forvaltningsoverdomstolen, Irland))

"Begiran om forhandsavgorande — Skydd for fysiska personer med avseende pa behandling av
personuppgifter — Férordning (EU) 2016/679 — Artikel 2.2 — Tillimpningsomrade — Overféring av
personuppgifter till Amerikas forenta stater for kommersiella syften — Behandling av de 6verforda

uppgifterna som utfors av de offentliga myndigheterna i Amerikas forenta stater for syften som avser
den nationella sdkerheten — Artikel 45 — Bedémning av huruvida den skyddsniva som sakerstills i ett
tredjeland ar adekvat — Artikel 46 — Lampliga skyddsatgiarder som vidtas av den
personuppgiftsansvarige — Standardiserade skyddsbestammelser — Artikel 58.2 —
Tillsynsmyndigheternas befogenheter — Beslut 2010/87/EU — Giltighet — Genomférandebeslut (EU)
2016/1250 — Skolden for skydd av privatlivet i EU och Forenta staterna — Giltighet — Artiklarna 7, 8
och 47 i Europeiska unionens stadga om de grundliaggande réttigheterna”

Innehallsférteckning

I. Inledning

1. Eftersom det inte har vidtagits nagra gemensamma atgérder for att skydda personuppgifter pa global
niva, innebar de grénséverskridande flodena av personuppgifter en risk for avbrott i den skyddsniva
som sdkerstélls i Europeiska unionen. For att underldtta dessa floden och samtidigt begrinsa risken
for avbrott i skyddsnivan har unionslagstiftaren inrédttat tre mekanismer for overforing av
personuppgifter fran unionen till tredjeland.

1 Originalsprék: franska.
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2. Overféring kan for det forsta ske pd grundval av ett beslut genom vilket Europeiska kommissionen
har konstaterat att tredjelandet i fraga sdkerstiller en ”adekvat skyddsnivd” for de oOverforda
personuppgifterna.> Om ett sidant beslut inte foreligger tillits overforing foér det andra om
overforingen omfattas av “lampliga skyddsatgirder”.” Dessa skyddsatgiarder kan ta formen av ett avtal
mellan uppgiftsutforaren och uppgiftsinforaren, som innehaller standardskyddsklausuler som har
antagits av kommissionen. I dataskyddsférordningen foreskrivs for det tredje vissa undantag som
grundar sig bland annat pa den registrerades samtycke, varvid dverforing till ett tredjeland tillats dven

om det inte foreligger nagot beslut om en adekvat skyddsnivé eller lampliga skyddsatgirder.*

3. Begdran om forhandsavgorande fran High Court (Forvaltningséverdomstolen, Irland) avser den
andra av ovanndmnda mekanismer. Begiran avser nirmare bestimt giltigheten av beslut 2010/87/EU,°
i vilket kommissionen har faststillt standardavtalsklausuler for vissa kategorier av overforingar mot
bakgrund av artiklarna 7, 8 och 47 i Europeiska unionens stadga om de grundldggande rittigheterna
(nedan kallad stadgan).

4. Begdran om forhandsavgorande har ingetts i ett mal mellan Data Protection Commissioner
(datatillsynsmyndigheten, Irland, nedan kallad DPC) samt Facebook Ireland Ltd och Maximillian
Schrems. Maximillian Schrems ingav en anmidlan till DPC avseende att Facebook Ireland overfor
personuppgifter rérande honom till sitt moderbolag Facebook Inc. i Amerikas forenta stater (nedan
kallade Forenta staterna). DPC ansag att provningen av anmailan var beroende av huruvida
beslut 2010/87 ar giltigt. DPC vinde sig dérfor till den hénskjutande domstolen for att denna skulle
stélla en fraga till EU-domstolen om detta.

5. Det ska genast papekas att vid min behandling av tolknings- och giltighetsfragorna har inga
omstiandigheter framkommit som enligt min mening kan paverka giltigheten av beslut 2010/87.

6. Den hinskjutande domstolen har emellertid ocksa framfort tvivel rérande huruvida den skyddsniva
som Forenta staterna sdkerstiller dr adekvat med hénsyn till de ingrepp som de amerikanska
underrittelsetjdnsternas verksamhet innebar i utdvandet av de grundldggande rittigheterna for de
personer vilkas personuppgifter overfors till detta tredjeland. Genom dessa tvivel har den indirekt
ifrdgasatt kommissionens bedémningar pd denna punkt i genomférandebeslut (EU) 2016/1250.° Aven
om det inte dr nodvandigt att domstolen avgor denna fraga for att den hdnskjutande domstolen ska
kunna avgora det nationella malet och jag darfor foreslar att den ska avsta fran att gora detta, anger
jag nedan subsididrt skélen till att jag fragar mig huruvida detta beslut ér giltigt.

7. 1 hela min beddmning har jag forsokt uppna en balans mellan nodvéindigheten av att visa prov pa en
"rimlig grad av pragmatism for att mojliggora samverkan med resten av virlden”” och nodvindigheten
av att bekréfta de grundliaggande virderingar som erkdnns i unionens och dess medlemsstaters
rattsordningar, sdrskilt i stadgan.

2 Se artikel 45 i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 2016, s. 1) (nedan kallad dataskyddsférordningen).

3 Se artikel 46 i dataskyddsforordningen.

4 Se artikel 49 i dataskyddsférordningen.

5  Kommissionens beslut av den 5 februari 2010 om standardavtalsklausuler for Gverforing av personuppgifter till registerforare etablerade i
tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG (EUT L 39, 2010, s. 5), i dess lydelse enligt kommissionens
genomférandebeslut (EU) 2016/2297 av den 16 december 2016 (EUT L 344, 2016, s. 100) (nedan kallat beslut 2010/87).

6  Kommissionens beslut av den 12 juli 2016 enligt [direktiv 95/46] om huruvida ett adekvat skydd sékerstills genom skolden for skydd av
privatlivet i EU och Forenta staterna (EUT L 207, 2016, s. 1) (nedan kallat beslutet om skolden for skydd av privatlivet).

7  Se tal av den tidigare Europeiska datatillsynsmannen (EDPS) P. Hustinx, "Le droit de I'Union européenne sur la protection des données: la
révision de la directive 95/46/CE et la proposition de reglement général sur la protection des données”, s. 49, pa adressen
https://edps.europa.eu/sites/edp/files/publication/14—09-15_article_eui_fr.pdf.
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II. Tillampliga bestaimmelser

A. Direktiv 95/46/EG

8. I artikel 3.2 i direktiv 95/46/EG om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sidana uppgifter® foreskrevs foljande:

"Detta direktiv géller inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under nagra omstdndigheter behandlingar som ror allmén sédkerhet, forsvar, statens sdkerhet

(inbegripet statens ekonomiska vélstand ndr behandlingen har samband med frigor om statens
sikerhet) och statens verksamhet pa straffrittens omrade,

9. Artikel 13.1 i detta direktiv hade f6ljande lydelse:

"Medlemsstaterna far genom lagstiftning vidta atgarder for att begrdnsa omfattningen av de
skyldigheter och rittigheter som anges i artiklarna 6.1, 10, 11.1, 12 och 21 i fall d& en sadan
begransning dr en nodvéndig atgédrd med hansyn till

a) statens siakerhet,

b) forsvaret,

¢) allmin sikerhet,

d) forebyggande, undersokning, avslojande av brott eller atal for brott eller av 6vertriddelser av etiska
regler som giller for lagreglerade yrken,

e) ett viktigt ekonomiskt eller finansiellt intresse hos en medlemsstat eller hos [unionen], inklusive
monetdra fragor, budgetfragor och skattefragor,

f) en tillsyns-, inspektions- eller regleringsfunktion som, dven om den ar av 6vergaende karaktir, ar
forbunden med myndighetsutévning i de under punkterna c), d) och e) ndmnda fallen,

g) skydd av den registrerades eller andras fri- och rattigheter.”

10. I artikel 25 i ndmnda direktiv angavs foljande:

”1. Medlemsstaterna skall foreskriva att 6verforingen av personuppgifter som ar under behandling eller
som dr avsedda att behandlas efter overforing till tredje land endast fir ske om ifragavarande tredje

land — utan att detta paverkar tillimpningen av de nationella bestimmelser som antagits till f6ljd av
de andra bestammelserna i detta direktiv — sékerstéller en adekvat skyddsniva.

8  Europaparlamentets och rédets direktiv av den 24 oktober 1995 (EGT L 281, 1995, s. 31), i dess lydelse enligt Europaparlamentets och radets
forordning (EG) nr 1882/2003 av den 29 september 2003 (EUT L 284, 2003, s. 1) (nedan kallat direktiv 95/46).
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2. Bedomningen av om skyddsnivan i ett tredje land ar adekvat skall ske pa grundval av alla de
forhallanden som har samband med en 6verforing eller en grupp av overforingar av uppgifter. Harvid
skall sédrskilt beaktas uppgiftens art, den eller de avsedda behandlingarnas dndamal och varaktighet,
ursprungslandet och det slutliga bestimmelselandet, de allmédnna respektive sirskilda rattsregler som
galler i ifragavarande tredje land liksom de regler for yrkesverksamhet och sékerhet som giller dar.

6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna forfarandet, konstatera att ett tredje
land genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som — sarskilt till
foljd av sadana forhandlingar som anges i punkt 5 och som giller skyddet for privatliv och enskilda
personers grundldggande fri- och rittigheter — aligger landet har en skyddsniva som ar adekvat i den
mening som avses i punkt 2 i denna artikel.

Medlemsstaterna skall vidta de atgérder som ar nodvandiga for att folja kommissionens beslut.”
11. I artikel 26.2 och 26.4 i samma direktiv foreskrevs foljande:

72. Utan att detta paverkar tillimpningen av punkt 1 fir en medlemsstat tillaita Overforing av
personuppgifter till ett tredje land som inte sdkerstiller en skyddsnivd som &r adekvat enligt
artikel 25.2, om den registeransvarige stiller tillrackliga garantier for att privatliv och enskilda
personers grundldggande fri- och rittigheter skyddas samt for utévningen av motsvarande rattigheter.
Sadana garantier kan framga av lampliga avtalsklausuler.

4. Om kommissionen... beslutar att vissa standardavtalsklausuler erbjuder tillrackliga garantier enligt
punkt 2, skall medlemsstaterna vidta nédvéindiga atgarder for att folja kommissionens beslut.”

12. Artikel 28.3 i direktiv 95/46 hade f6ljande lydelse:

"Varje tillsynsmyndighet skall sérskilt ha

— effektiva befogenheter att ingripa, som till exempel att kunna avge yttranden i enlighet med
artikel 20 innan en behandling dger rum, och se till att sidana yttranden i lamplig omfattning
offentliggors, att kunna besluta om blockering, utplaning eller forstéring av uppgifter, att kunna
besluta om tillfalligt eller slutligt forbud mot behandling, att kunna ge den registeransvarige
varning eller tillrdttavisning eller att kunna hénvisa saken till nationella parlament eller till andra
politiska institutioner,

B. Dataskyddsforordningen

13. Som det anges i artikel 94.1 i dataskyddsforordningen har direktiv 95/46 upphivts genom denna
forordning med verkan fran och med den 25 maj 2018, som &ar det datum d& ndmnda foérordning
borjade tillampas i enlighet med artikel 99.2 dari.

14. I artikel 2.2 i dataskyddsfoérordningen foreskrivs foljande:

” Denna forordning ska inte tillimpas pa behandling av personuppgifter som
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a) utgor ett led i en verksamhet som inte omfattas av unionsrétten,

b) medlemsstaterna utfér nir de bedriver verksamhet som omfattas av avdelning V kapitel 2 i
EU-fordraget,

d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffréttsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och forhindra
hot mot den allmédnna sdkerheten.”

15. I artikel 4.2 i samma forordning definieras behandling som ”en atgird eller kombination av
atgdrder betrdffande personuppgifter eller uppsdttningar av personuppgifter, oberoende av om de
utférs automatiserat eller ej, sasom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning, anvindning, utlimning genom o&verforing, spridning
eller tillhandahallande pa annat sitt, justering eller sammanférande, begridnsning, radering eller
forstoring”.

16. I artikel 23 i dataskyddsforordningen foreskrivs foljande:

”1. Det ska vara mojligt att i unionsritten eller i en medlemsstats nationella ritt som den

personuppgiftsansvarige eller personuppgiftsbitradet omfattas av inféra en lagstiftningsatgird som

begransar tillimpningsomradet for de skyldigheter och réttigheter som foreskrivs i artiklarna 12-22

och 34, samt artikel 5 i den man dess bestimmelser motsvarar de rittigheter och skyldigheter som

faststélls i artiklarna 12-22, om en siddan begransning sker med respekt for andemeningen i de

grundldggande rattigheterna och friheterna och utgoér en nodvidndig och proportionell atgird i ett

demokratiskt samhdlle i syfte att sdkerstilla

a) den nationella sikerheten,

b) forsvaret,

¢) den allmidnna sikerheten,

d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstillande av
straffrattsliga sanktioner, inbegripet skydd mot samt forebyggande och férhindrande av hot mot

den allmanna sikerheten,

e) andra av unionens eller en medlemsstats viktiga mal av generellt allmént intresse, sdrskilt ett av
unionens eller en medlemsstats viktiga ekonomiska eller finansiella intressen,...,

2. Framfor allt ska alla lagstiftningsatgérder som avses i punkt 1 innehalla specifika bestaimmelser
atminstone, nir sd ar relevant, avseende

a) &andamalen med behandlingen eller kategorierna av behandling,
b) kategorierna av personuppgifter,
¢) omfattningen av de inférda begransningarna,

d) skyddsatgirder for att forhindra missbruk eller olaglig tillgang eller 6verforing,
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e) specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f) lagringstiden samt tillampliga skyddsatgarder med beaktande av behandlingens art, omfattning och
dandamal eller kategorierna av behandling,

g) riskerna for de registrerades réttigheter och friheter, och

h) de registrerades ratt att bli informerade om begransningen, savida detta inte kan inverka menligt pa
begransningen.”

17. I artikel 44 i denna forordning, med rubriken "Allmén princip for overforing av uppgifter”, anges
foljande:

”Overféring av personuppgifter som dr under behandling eller dr avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation far bara ske under forutsittning att den
personuppgiftsansvarige och personuppgiftsbitradet, med forbehall for Gvriga bestimmelser i denna
forordning, uppfyller villkoren i detta kapitel, inklusive for vidare 6verforing av personuppgifter fran
tredjelandet eller den internationella organisationen till ett annat tredjeland eller en annan
internationell organisation. Alla bestammelser i detta kapitel ska tillampas for att sikerstélla att den
niva pa skyddet av fysiska personer som sikerstills genom denna férordning inte undergrévs.”

18. Artikel 45 i nimnda férordning, med rubriken "Overféring pa grundval av ett beslut om adekvat
skyddsniva”, har féljande lydelse:

”1. Personuppgifter far overforas till ett tredjeland eller en internationell organisation om
kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet, eller den internationella organisationen i fraga sékerstiller en adekvat skyddsniva. En
sadan overforing ska inte kréva nagot sarskilt tillstand.

2. Nar kommissionen bedomer om en adekvat skyddsniva foreligger ska den sarskilt beakta

a) rattsstatsprincipen, respekten for de minskliga rittigheterna och de grundliggande friheterna,
relevant lagstiftning, bade allmén lagstiftning och sektorslagstiftning, inklusive avseende allmén
sikerhet, forsvar, nationell sdkerhet och straffritt och offentliga myndigheters tillgdng till
personuppgifter samt tillimpningen av siddan lagstiftning, dataskyddsregler, yrkesregler och
sikerhetsbestimmelser, inbegripet regler for vidare Gverforing av personuppgifter till ett annat
tredjeland eller en annan internationell organisation, som ska foljas i det landet eller den
internationella organisationen, réttspraxis samt faktiska och verkstéllbara rattigheter for
registrerade och effektiv administrativ och réttslig provning for de registrerade vars personuppgifter
overfors,

b) huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet,
eller som utovar tillsyn 6ver den internationella organisationen, som har ansvar for att sakerstalla
och kontrollera att dataskyddsregler foljs, inklusive ldmpliga verkstillighetsbefogenheter, ge de
registrerade rad och assistans ndr det giller utévandet av deras réttigheter och samarbeta med
medlemsstaternas tillsynsmyndigheter, och

c) vilka internationella ataganden det berdrda tredjelandet eller den berérda internationella
organisationen har gjort, eller andra skyldigheter som foljer av rittsligt bindande konventioner
eller instrument samt av dess deltagande i multilaterala eller regionala system, sérskilt rorande
skydd av personuppgifter.
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3. Kommissionen féir, efter att ha bedomt om det foreligger en adekvat skyddsnivd, genom en
genomforandeakt besluta att ett tredjeland, ett territorium eller en eller flera specificerade sektorer
inom ett tredjeland, eller en internationell organisation sikerstiller en adekvat skyddsniva i den
mening som avses i punkt 2 i den hdr artikeln. Genomférandeakten ska inrdtta en mekanism for
regelbunden 6versyn, minst vart fjarde ar, som ska beakta all relevant utveckling i det tredjelandet
eller den internationella organisationen....

4. Kommissionen ska fortlopande overvaka utveckling i tredjelander och internationella organisationer
vilken kan paverka hur beslut som antagits enligt punkt 3 i den hér artikeln och beslut som antagits pa
grundval av artikel 25.6 i [direktiv 95/46] fungerar.

5. Kommissionen ska, nir tillgdnglig information visar, i synnerhet efter den Oversyn som avses i
punkt 3 i den hidr artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer
inom tredjelandet i fraga eller en internationell organisation inte langre sidkerstéller adekvat skydd i
den mening som avses i punkt 2 i den hir artikeln och, i den man det behdvs, genom
genomforandeakter aterkalla, dndra eller upphdva det beslut som avses i punkt 3 i den hir artikeln
utan retroaktiv verkan....

6. Kommissionen ska samrada med tredjelandet eller den internationella organisationen i fraga for att
16sa den situation som lett till beslutet enligt punkt 5.

9. De beslut som antas av kommissionen pa grundval av artikel 25.6 i [direktiv 95/46] ska forbli i kraft
tills de dndrats, ersatts eller upphévts av ett kommissionsbeslut som antagits i enlighet med punkt 3
eller 5 i den hér artikeln.”

19. Artikel 46 i samma forordning, med rubriken ”“Overféring som omfattas av limpliga
skyddsatgédrder”, har foljande lydelse:

”1. I avsaknad av ett beslut i enlighet med artikel 45.3, fir en personuppgiftsansvarig eller ett
personuppgiftsbitrade endast overfora personuppgifter till ett tredjeland eller en internationell
organisation efter att ha vidtagit lampliga skyddsétgarder, och pa villkor att lagstadgade rattigheter for
registrerade och effektiva rattsmedel for registrerade finns tillgdngliga.

2. Lampliga skyddsatgdrder enligt punkt 1 far, utan att det krdvs sarskilt tillstand fran en
tillsynsmyndighet, ta formen av

¢) standardiserade dataskyddsbestimmelser som antas av kommissionen i enlighet med det
granskningsforfarande som avses i artikel 93.2,

5. Tillstand fran en medlemsstat eller tillsynsmyndighet pa grundval av artikel 26.2 i [direktiv 95/46]
ska forbli giltigt tills det, vid behov, dndrats, ersatts eller upphévts av den tillsynsmyndigheten. De
beslut som fattas av kommissionen pa grundval av artikel 26.4 i [direktiv 95/46] ska forbli i kraft tills
de, vid behov, dndrats, ersatts eller upphdvts av ett kommissionsbeslut som antagits i enlighet med
punkt 2 i den har artikeln.”
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20. I artikel 58.2, 58.4 och 58.5 i dataskyddsforordningen foreskrivs foljande:
”2. Varje tillsynsmyndighet ska ha samtliga foljande korrigerande befogenheter:

a) Utfirda varningar till en personuppgiftsansvarig eller personuppgiftsbitridet om att planerade
behandlingar sannolikt kommer att bryta mot bestimmelserna i denna férordning.

b) Utfirda reprimander till en personuppgiftsansvarig eller personuppgiftsbitridet om behandling
bryter mot bestammelserna i denna forordning.

c) Forelagga den personuppgiftsansvarige eller personuppgiftsbitradet att tillmotesga den registrerades
begdran att fa utdva sina réttigheter enligt denna forordning.

d) Foreldgga den personuppgiftsansvarige eller personuppgiftsbitradet att se till att behandlingen sker
i enlighet med bestammelserna i denna férordning och om sa krévs pa ett specifikt satt och inom
en specifik period.

e) Forelagga den personuppgiftsansvarige att meddela den registrerade att en personuppgiftsincident
har intraffat.

f) Infora en tillfillig eller definitiv begridnsning av, inklusive ett forbud mot, behandling.

i) Pafora administrativa sanktionsavgifter i enlighet med artikel 83 utéver eller i stillet for de atgarder
som avses i detta stycke, beroende pa omstdndigheterna i varje enskilt fall.

j) Foreligga om att flodet av uppgifter till en mottagare i tredje land eller en internationell
organisation ska avbrytas.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av
lampliga skyddsatgérder, inbegripet effektiva riattsmedel och réttssékerhet, som faststélls i unionsrétten
och i medlemsstaternas nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lagstiftning faststdlla att dess tillsynsmyndighet ska ha befogenhet att
upplysa de rittsliga myndigheterna om oOvertradelser av denna foérordning och vid behov att inleda
eller pa 6vrigt vis delta i réttsliga forfaranden, for att verkstilla bestimmelserna i denna férordning.”

C. Beslut 2010/87

21. Kommissionen har antagit tre beslut pa grundval av artikel 26.4 i direktiv 95/46, vilka innehaller
standardavtalsklausuler som enligt kommissionen ger tillrdackliga garantier for skydd av den personliga
integriteten och enskildas grundldggande rattigheter och friheter samt fér utévandet av motsvarande
rittigheter (nedan kallade besluten om standardavtalsklausuler)”’.

9  Kommissionens beslut 2001/497/EG av den 15 juni 2001 om standardavtalsklausuler for 6verforing av personuppgifter till tredje land enligt
direktiv [95/46] (EGT L 181, 2001, s. 19), kommissionens beslut 2004/915/EG av den 27 december 2004 om &ndring av beslut [2001/497] om
standardavtalsklausuler for 6verforing av personuppgifter till tredje land (EUT L 385, 2004, s. 74) och beslut 2010/87.
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22. Ett av dessa beslut ar beslut 2010/87, i vilket det i artikel 1 foreskrivs att ”[d]e
standardavtalsklausuler som anges i bilagan till detta beslut ska anses ge tillrackliga garantier for
skydd av den personliga integriteten och enskildas grundldggande rattigheter och friheter samt for
utovandet av motsvarande rittigheter, i enlighet med vad som foreskrivs i artikel 26.2 i
[direktiv 95/46]”.

23. Artikel 3 i detta beslut har foljande lydelse:

"I detta beslut avses med

c) uppgiftsutforare: den registeransvarige som overfor personuppgifterna,

d) wuppgiftsinforare: den registerforare som ar etablerad i ett tredjeland och som samtycker till att fran
uppgiftsutforaren ta emot personuppgifter avsedda for behandling for uppgiftsutforarens rékning
efter Overforingen, enligt dennes instruktioner och i enlighet med detta beslut, savida inte
uppgiftsinforaren omfattas av ett system i det berorda tredjelandet som garanterar ett tillrdackligt
skydd i den mening som avses i artikel 25.1 i [direktiv 95/46],

f) tillimplig uppgiftsskyddslagstifining: sadan lagstiftning som avser att skydda personers
grundldggande fri- och réttigheter, sérskilt deras personliga integritet i samband med behandling av
personuppgifter, och som ér tillamplig pa registeransvariga i den medlemsstat dar uppgiftsutforaren
ar etablerad,

24. 1 artikel 4.1 i beslutet, i dess ursprungliga lydelse, foreskrevs foljande:

"Utan att det paverkar ritten for medlemsstaternas behoriga myndigheter att se till att nationella
bestimmelser som antagits i enlighet med bestimmelserna i kapitlen II, III, V och VI i
[direktiv 95/46] foljs, far de anvdnda sina befintliga befogenheter for att forbjuda eller avbryta floden
av uppgifter till tredjeland och déarigenom skydda enskilda ndr det géller behandling av
personuppgifter om dem i fall dér

a) det konstateras att uppgiftsinforaren eller en underentreprenor enligt den lagstiftning som galler
for denne ska franga tillimplig uppgiftsskyddslagstiftning som gar utover de restriktioner som
kravs i ett demokratiskt samhille enligt artikel 13 i [direktiv 95/46], om dessa restriktioner
sannolikt har en avsevdrt skadlig inverkan pd de garantier som stills i tillimplig
uppgiftsskyddslagstiftning eller i standardavtalsklausulerna,

b) en behorig myndighet har faststéllt att uppgiftsinforaren eller en underentreprendr inte har foljt
standardavtalsklausulerna i bilagan, eller

c) det finns skilig grund att anta att standardavtalsklausulerna i bilagan inte foljs eller inte kommer

att foljas och att fortsatt 6verforing skulle medféra en 6verhdngande risk for allvarlig skada for de
registrerade.”
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25. 1 artikel 4 i beslut 2010/87, i dess nuvarande lydelse, som foljer av att beslut 2010/87 &ndrats
genom genomférandebeslut (EU) 2016/2297' anges att ”[n]ir de behoriga myndigheterna i en
medlemsstat utovar sina befogenheter enligt artikel 28.3 i [direktiv 95/46] och detta leder till ett
tillfalligt eller slutligt forbud mot datafloden till tredjeldnder i syfte att skydda enskilda personer med
avseende pa behandlingen av deras personuppgifter, ska den berérda medlemsstaten utan drdjsmaél
underritta kommissionen och vidarebefordra underréttelsen till de 6vriga medlemsstaterna”.

26. Bilagan till beslut 2010/87 innehaller en rad standardavtalsklausuler. I klausul 3, med rubriken
"Tredjepartsberattigande”, foreskrivs foljande:

”1. Den registrerade kan i egenskap av berittigad tredjepart aberopa denna klausul och klausulerna 4
b—i, 5 a—e och 5 g—j, 6.1-2, 7, 8.2 samt klausulerna 9-12 gentemot uppgiftsutforaren.

2. Den registrerade kan gentemot uppgiftsinféraren aberopa denna klausul, klausulerna 5 a—e och 5 g,
klausulerna 6, 7, 8.2 samt klausulerna 9-12 i sadana fall dédr uppgiftsutféraren har upphort att existera i
faktisk eller rattslig mening, savida inte en annan enhet enligt avtal eller lag till fullo har Gvertagit
uppgiftsutforarens rittsliga skyldigheter, och som en foljd av detta patar sig uppgiftsutforarens
rattigheter och skyldigheter, i vilket fall den registrerade kan aberopa de ovanndmnda klausulerna
gentemot denna.

»

27. Klausul 4 i bilagan, med rubriken "Uppgiftsutforarens skyldigheter”, har foljande lydelse:
"Uppgiftsutforaren godtar och garanterar

a) att behandlingen, inbegripet sjilva overforingen, av personuppgifterna har skett och dven i
fortsdttningen kommer att ske i enlighet med tillimplig uppgiftsskyddslagstiftning (och i
forekommande fall anmals till behoriga myndigheter i den medlemsstat dar uppgiftsutforaren é&r
etablerad) och inte strider mot géllande lagar eller andra forfattningar i den medlemsstaten,

b) att han instruerat och under behandlingen av personuppgifter kommer att instruera
uppgiftsinforaren att behandla de overférda personuppgifterna endast for uppgiftsutforarens
rakning och i enlighet med tillamplig uppgiftsskyddslagstiftning och klausulerna,

c) att uppgiftsinforaren kommer att ge tillrickliga garantier vad géller de tekniska och organisatoriska
sdkerhetsitgdrder som anges i tillagg 2 till detta avtal,

d) att han, mot bakgrund av tillimplig uppgiftsskyddslagstiftning, har funnit sikerhetsatgarderna
lampliga for att skydda personuppgifter mot oavsiktlig eller olaglig utplaning, oavsiktlig forlust,
andring, otillatet utlimnande eller otillaten atkomst, i synnerhet ndr behandlingen inbegriper
overforing av uppgifter 6ver ett nit, och mot varje annan form av olaglig behandling, med hansyn
tagen till teknikens standpunkt, kostnaden for vidtagande av atgérderna och de risker behandlingen
innebér och karaktiren hos de uppgifter som ska behandlas,

e) att han kommer att se till att sdkerhetsatgirderna foljs,

10 Kommissionens beslut av den 16 december 2016 om é&ndring av beslut [2001/497] och [2010/87] rérande standardavtalsklausuler for
overforing av personuppgifter till tredjelinder och till registerforare etablerade i tredjeldnder i enlighet med [direktiv 95/46] (EUT L 344,
2016, s. 100).
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att, om Overforingen avser sdrskilda kategorier av uppgifter, de registrerade har informerats eller
informeras senast nér overforingen sker eller sa snart som mojligt dédrefter om att deras uppgifter
kan komma att Overforas till ett tredjeland som inte tillhandahaller adekvat skydd i den mening
som avses i [direktiv 95/46],

att vidarebefordra anmaélningar fran uppgiftsinforaren eller eventuella underentreprenérer i enlighet
med klausul 5 b och klausul 8.3 till tillsynsmyndigheten om uppgiftsutforaren beslutar att fortsatta
overforingen eller hdva avbrottet,

att pa begiran tillhandahélla de registrerade en kopia av klausulerna, med undantag for tillagg 2,
och en sammanfattande beskrivning av sidkerhetsatgdrderna, samt en kopia av eventuella
underentreprenorsavtal som maste ingas enligt klausulerna, savida inte klausulerna eller avtalet
innehaller affirsinformation,

att uppgiftsbehandlingen vid en eventuell utliggning pa entreprenad utfors i enlighet med
klausul 11 av en underentreprenér som tillhandahaller atminstone samma skyddsniva for
personuppgifter och den registrerades rattigheter som uppgiftsinforaren ska gora enligt
klausulerna, och

att han kommer att se till att klausul 4 a—i {6ljs.”

28. I klausul 5 i samma bilaga, med rubriken "Uppgiftsinforarens skyldigheter (1)” anges f6ljande:

"Uppgiftsinforaren godtar och garanterar

a)

b)

att behandla personuppgifter for uppgiftsutforarens rakning och enlighet med dennes instruktioner
samt dessa klausuler; om han av nagot skil inte kan fullgéra detta krav gar han med pa att
omedelbart informera uppgiftsutforaren om detta, varvid uppgiftsutféraren har ritt att avbryta
overforingen av uppgifter och/eller hidva avtalet,

att han inte har anledning att formoda att den lagstiftning som ar tillimplig pa honom hindrar
honom fran att fullfélja uppdragsutforarens instruktioner och sina skyldigheter enligt detta avtal;
om lagstiftningen dndras pa ett siatt som sannolikt har en avsevirt skadlig inverkan pa de garantier
som klausulerna innebdr, ska han anmala éndringen till uppgiftsutforaren, varvid uppgiftsutforaren
har ritt att avbryta 6verforingen av uppgifter och/eller hdva avtalet,

att han har vidtagit de tekniska och organisatoriska sikerhetsatgdrder som anges i tilligg 2 innan
de overforda personuppgifterna behandlas,

att utan drojsmal kommer att underritta uppgiftsutforaren om

i) varje rittsligt bindande begdran fran rattsliga myndigheter om utlimnande av
personuppgifterna, om inte detta dr forbjudet pa grund av exempelvis ett straffrittsligt forbud
som syftar till att bevara sekretessen vid brottsutredningar,

ii) varje oavsiktlig eller otillaten dtkomst, och

iii) varje forfragan direkt fran de registrerade, utan att svara pd dem om han inte givits tillstand till
det,

att utan drojsmal och korrekt handldgga alla fragor fran uppgiftsutféraren om behandling av sadana
personuppgifter som 6verfors och att ritta sig efter tillsynsmyndighetens rekommendationer med
avseende pa behandlingen av de uppgifter som 6verfors,
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f) att pa uppgiftsutforarens begiran stilla sin databehandlingsutrustning till férfogande for granskning
av den uppgiftsbehandling som dessa klausuler avser; granskningen ska genomféras av
uppgiftsutforaren eller av ett inspektionsorgan med oberoende och sakkunniga ledamoter; de av
tystnadsplikt bundna ledamoterna utses av uppgiftsutforaren, i forekommande fall enligt
overenskommelse med tillsynsmyndigheten,

29. I fotnot 1, som det hanvisas till i rubriken till klausul 5 i bilagan till beslut 2010/87, anges foljande:

”Standardavtalsklausulerna &r inte oférenliga med obligatoriska krav i den nationella lagstiftning som é&r
tillamplig pa uppgiftsinforaren, forutsatt att kraven inte gar utdver vad som &r nodvindigt i ett
demokratiskt samhélle pa nagon av de grunder som anges i artikel 13.1 i direktiv 95/46/EG, dvs. om
det dr en nodviandig atgird med hédnsyn till statens sédkerhet, forsvaret, den allménna sdkerheten,
forebyggande, undersokning, avsléjande av brott eller atal for brott eller av Overtrddelser av etiska
regler som giller for lagreglerade yrken, ett for staten viktigt ekonomiskt eller finansiellt intresse eller
skydd av den registrerades eller andras fri- och rittigheter. Exempel pa sddana obligatoriska krav som
inte gar utover vad som krévs i ett demokratiskt samhalle &ér internationellt erkdnda sanktioner, krav
pa skatterapportering eller upplysningsplikt nér det géller bekdmpning av penningtvatt.”

30. Klausul 6 i denna bilaga, med rubriken "Ansvar”, har foljande lydelse:

”1. Parterna &dr Overens om att en registrerad som lidit skada till foljd av att en part eller en parts
underentreprenor brutit mot de skyldigheter som avses i klausul 3 eller klausul 11 har ratt till
ersattning fran uppgiftsutforaren.

2. Om den registrerade, i situationer dér uppgiftsinforaren eller dennes underentreprenér bryter mot
nagon av sina skyldigheter enligt klausulerna 3 eller 11, inte kan rikta skadestdndsansprak mot
uppgiftsutforaren i enlighet med punkt 1 pa grund av att uppgiftsutforaren har upphort att existera i
faktisk eller rittslig mening eller har hamnat pa obestand, ska uppgiftsinféraren godta att den
registrerade kan rikta ett skadestandsansprdk mot uppgiftsinforaren som om denne var
uppgiftsutforaren, savida inte en annan enhet enligt avtal eller lag till fullo har Overtagit
uppgiftsutforarens rittsliga skyldigheter, i vilket fall den registrerade kan gora sina rattigheter gallande
gentemot denna enhet.

31. I klausul 7 i ndmnda bilaga, med rubriken "Medling och forum”, anges féljande:

1. Uppgiftsinforaren samtycker till att, om den registrerade aberopar tredje parts réttigheter och/eller
kréaver ersattning for skador i enlighet med klausulerna, godta den registrerades beslut att

a) inleda medling av tredje part eller, i tillampliga fall, av tillsynsmyndigheten,
b) hénskjuta tvisten till domstol i den medlemsstat dér uppgiftsutforaren ar etablerad.

2. Parterna ér 6verens om att den registrerades val inte paverkar dennes materiella eller processuella
ratt att soka gottgorelse i enlighet med andra bestimmelser i nationell eller internationell lagstiftning.”

32. I klausul 9 i samma bilaga, med rubriken "Tillamplig lag”, foreskrivs att standardavtalsklausulerna
omfattas av lagen i den medlemsstat dir uppgiftsutforaren ar etablerad.
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D. Beslutet om skolden for skydd av privatlivet

33. Kommissionen har antagit tvd pa varandra foljande beslut pa grundval av artikel 25.6 i
direktiv 95/46, i vilka den har konstaterat att Forenta staterna sikerstéller en adekvat skyddsniva for
personuppgifter som 6verfors till foretag som é&r etablerade i Forenta staterna och som genom ett
forfarande for sjalvcertifiering har forklarat att de foljer de principer som anges i dessa beslut.

34. Forst antog kommissionen beslut 2000/520/EG om huruvida ett adekvat skydd sdkerstills genom
de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar
som Forenta staternas handelsministerium utfirdat." I domen av den 6 oktober 2015, Schrems, ' slog
domstolen fast att detta beslut var ogiltigt.

35. Till foljd av nimnda dom antog kommissionen dérefter beslutet om skolden for skydd av
privatlivet.

36. I artikel 1 i detta beslut foreskrivs foljande:

”1. Vid tillimpningen av artikel 25.2 i [direktiv 95/46] sékerstdller Forenta staterna en adekvat
skyddsniva for personuppgifter som 6verfors fran unionen till organisationer i Forenta staterna inom
ramen for skolden for skydd av privatlivet i EU och Forenta staterna.

2. Skolden for skydd av privatlivet i EU och Forenta staterna utgors av de principer som utfirdades av
Forenta staterna[s] handelsministerium den 7 juli 2016 enligt vad som anges i bilaga II samt de
officiella utfastelser och ataganden som ingar i de dokument som anges i bilagorna I samt III-VIL

3. Vid tillampningen av punkt 1 &verfors personuppgifter enligt skolden for skydd av privatlivet i EU
och Forenta staterna nir de 6verfors fran unionen till organisationer i Forenta staterna som ingar i den
‘forteckning 6ver organisationer som anslutit sig till skolden” som forvaltas och offentliggors av Forenta
staternas handelsministerium i enlighet med avsnitten I och III i de principer som anges i bilaga II.”

37. Bilaga III A till beslutet, med rubriken "Ombudsmannen f6r skolden for skydd av privatlivet i EU
och Forenta staterna ndr det giller signalspaning”, som bifogades en skrivelse fran John Kerry,
dévarande Secretary of State (utrikesminister, Forenta staterna), daterad den 7 juli 2016, innehaller ett
memorandum med en beskrivning av ett nytt forfarande med en ”“chefssamordnare for internationell
it-diplomati” (nedan kallad ombudsmannen) som utses av utrikesministern.

38. Enligt ordalydelsen i detta memorandum inréttades detta forfarande ”for att handligga
forfragningar om tillgang till uppgifter som 6verforts fran [unionen] till Férenta staterna inom ramen
for skolden for skydd av privatlivet rorande nationell sdkerhet, standardavtalsklausuler, bindande
foretagsregler samt 'undantag’ eller ‘'mdjliga framtida undantag’ genom foérfaranden som faststillts
enligt tillampliga amerikanska lagar och policyer, samt hur sddana forfragningar ska besvaras”.

II1. Malet vid den nationella domstolen, giltighetsfragorna och forfarandet vid domstolen

39. Maximillian Schrems, som #r dsterrikisk medborgare och bosatt i Osterrike, dr anvindare av det
sociala nétverket Facebook. Alla anvidndare av detta sociala nétverk med hemvist inom unionen maste
i samband med att de registrerar sig inga ett avtal med Facebook Ireland, som &r ett dotterbolag till
moderbolaget Facebook Inc., vilket i sin tur har sitt site i Forenta staterna. Anvéndarnas
personuppgifter overfors helt eller delvis till servrar tillhorande Facebook Inc. beldgna i Forenta
staterna, dér uppgifterna behandlas.

11 Beslut av den 26 juli 2000 i enlighet med direktiv [95/46] (EGT L 215, 2000, s. 7) (nedan kallat Safe Harbor-beslutet).
12 C-362/14 (EU:C:2015:650) (nedan kallad domen Schrems).
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40. Den 25 juni 2013 ingav Maximillian Schrems en anmélan till DPC, i vilken han begirde att
Facebook Ireland skulle forbjudas att dverfora personuppgifter rorande honom till Forenta staterna. I
anméilan hdvdade han att gillande lagstiftning och praxis i detta tredjeland inte garanterar ett
tillrackligt skydd for lagrade personuppgifter mot intrang till f6ljd av de offentliga myndigheternas
overvakningsverksamhet. Maximillian Schrems hdnvisade till Edward Snowdens avsldjanden om de
amerikanska underréttelsetjansternas verksamhet, sarskilt verksamheten vid National Security Agency
(NSA) (Nationella sikerhetsmyndigheten, Forenta staterna).

41. Anmailan avslogs bland annat med motiveringen att alla fragor om huruvida skyddet av
personuppgifter i Forenta staterna var adekvat maste avgoras i Overensstimmelse med Safe
Harbor-beslutet. I detta beslut hade kommissionen konstaterat att Forenta staterna erbjod en adekvat
skyddsniva for personuppgifter som overfordes till foretag etablerade i Forenta staterna som hade
anslutit sig till de principer som angavs i beslutet.

42. Maximillian Schrems oOverklagade DPC:s beslut att avsla hans anmilan till High Court
(Forvaltningsoverdomstolen). Denna bedomde att d&ven om Maximillian Schrems inte formellt hade
ifragasatt Safe Harbor-beslutets giltighet, hade han genom sitt 6verklagande i sjilva verkat havdat att
det system som inrdttats genom detta beslut var olagligt. Mot denna bakgrund hdnskot High Court
(Forvaltningsoverdomstolen) fragor till EU-domstolen for att fa klarhet i huruvida de myndigheter i
medlemsstaterna som ansvarar for dataskyddet (nedan kallade tillsynsmyndigheterna), nir de ska
prova en anmélan rorande skyddet for en persons fri- och réttigheter med avseende pa behandling av
personuppgifter rorande vederborande som har oOverforts till ett tredjeland, &r bundna av
kommissionens konstateranden enligt artikel 25.6 i direktiv 95/46 avseende att skyddsnivin i detta
tredjeland ar adekvat, trots att den som har ingett anmélan bestrider dessa konstateranden.

43. EU-domstolen slog i punkterna 51 och 52 i domen Schrems fast att tillsynsmyndigheterna ar
bundna av ett beslut om en adekvat skyddsniva sa linge som beslutet inte har ogiltigforklarats, och
konstaterade dérefter foljande i punkterna 63 och 65:

’63. ... [Det] ankommer ... pd en nationell tillsynsmyndighet att med vederborlig omsorg utreda en
begiran om skydd for sina fri- och rattigheter med avseende pa behandling av personuppgifter som
framstdllts av en person vars personuppgifter overforts, eller kan komma att Gverforas, till ett
tredjeland som varit foremal for ett kommissionsbeslut med stod av artikel 25.6 i direktiv 95/46, och i
samband med vilken vederbérande ... gor gillande att beslutet inte ar forenligt med skyddet for
privatlivet och enskilda personers grundldggande fri- och rattigheter.

65. Om den nationella tillsynsmyndigheten... anser att det finns fog for de invdndningar som framforts
av [denna person], méaste myndigheten, i enlighet med artikel 28.3 forsta stycket tredje strecksatsen i
direktiv 95/46, sarskilt jamford med artikel 8.3 i stadgan, ha befogenhet att inleda rattsliga
forfaranden. Det ankommer hérvidlag pa den nationella lagstiftaren att foreskriva riattsmedel som gor
det mojligt for den nationella tillsynsmyndigheten att vid nationella domstolar gora gillande de
invindningar som den anser att det finns fog for, sa att nationella domstolar, for det fall att de delar
myndighetens tvivel angdende kommissionsbeslutets giltighet, kan hanskjuta en begiran om
forhandsavgorande for att prova detta besluts giltighet.”

44. 1 ndamnda dom provade domstolen dven huruvida Safe Harbor-beslutet var giltigt mot bakgrund av
de krav som foljer av direktiv 95/46 jamfort med stadgan. Till foljd av denna prévning konstaterade
den att beslutet i friga var ogiltigt. "

13 Se domen Schrems (punkt 106).
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45. Till foljd av domen Schrems ogiltigforklarade den hinskjutande domstolen DPC:s beslut om avslag
pa Maximillian Schrems anmailan och aterforvisade arendet till DPC for provning. DPC inledde en
utredning och anmodade Maximillian Schrems att omformulera sin anmélan med beaktande av att
Safe Harbor-beslutet hade ogiltigférklarats.

46. Maximillian Schrems begdrde dérfor att Facebook Ireland skulle ange vilka rittsliga grunder
overforingarna av personuppgifter rorande anvindarna av det sociala nédtverket Facebook fran unionen
till Forenta staterna baserar sig pa. Utan att ange samtliga de rdttsliga grunder som overforingarna
baserade sig pa hdnvisade Facebook Ireland till beslut 2010/87 samt till ett avtal om Overforing och
behandling av uppgifter (data transfer processing agreement) som hade ingatts mellan Facebook
Ireland och Facebook Inc. och som gillde fran och med den 20 november 2015.

47. 1 sin omformulerade anmailan gjorde Maximillian Schrems gillande att klausulerna i detta avtal
inte Overensstimmer med standardavtalsklausulerna i bilagan till beslut 2010/87. Vidare havdade
Maximillian Schrems att dessa standardavtalsklausuler i vart fall inte kan utgéra grund for 6verféring
av personuppgifter rérande honom till Forenta staterna. Detta ar fallet eftersom Facebook Inc. enligt
amerikansk ratt ar skyldigt att stdlla anvdndarnas personuppgifter till forfogande for amerikanska
myndigheter sasom NSA och Federal Bureau of Investigation (FBI) (Federala utredningsbyran, Forenta
staterna) inom ramen for overvakningsprogram som hindrar utévandet av de rittigheter som
garanteras i artiklarna 7, 8 och 47 i stadgan. Maximillian Schrems hdvdade att det inte finns nagot
rattsmedel som gor det mojligt for de registrerade att gora géllande sin ritt till respekt for privatlivet
och skydd av personuppgifter. Under dessa omstdndigheter begérde Maximillian Schrems att DPC
skulle avbryta 6verforingen i enlighet med artikel 4 i beslut 2010/87.

48. Inom ramen for DPC:s utredning erkdnde Facebook Ireland att foretaget fortsdtter att overfora
personuppgifterna for anvdndare av det sociala natverket Facebook som &r bosatta i unionen till
Forenta staterna och harvid till stor del grundar sig pa standardavtalsklausulerna i bilagan till
beslut 2010/87.

49. DPC:s utredning syftade till att avgora dels huruvida Forenta staterna sikerstiller ett adekvat skydd
for unionsmedborgarnas personuppgifter, dels, om sia inte é&r fallet, huruvida besluten om
standardavtalsklausuler innehaller tillrackliga garantier vad giller skyddet for unionsmedborgarnas
grundldggande rittigheter och friheter.

50. I ett utkast till beslut (draft decision) ansag DPC prelimindrt att amerikansk lagstiftning inte
erbjuder nagot effektivt rédttsmedel i den mening som avses i artikel 47 i stadgan for
unionsmedborgare vilkas personuppgifter 6verfors till Forenta staterna, dédr uppgifterna riskerar att
behandlas av amerikanska organ pa ett sitt som ar oforenligt med artiklarna 7 och 8 i stadgan. De
garantier som foreskrivs i klausulerna i bilagorna till besluten om standardavtalsklausuler avhjélper
inte denna brist, eftersom de inte dr bindande fér amerikanska myndigheter eller organ och endast ger
de registrerade avtalsrittsliga réttigheter gentemot uppgiftsutféraren och/eller uppgiftsinféraren.

51. Under dessa omstindigheter bedomde DPC att den inte kan avgéra anmailan fran Maximillian
Schrems utan att EU-domstolen har prévat huruvida besluten om standardavtalsklausuler &r giltiga.
DPC inledde darfor, i enlighet med vad som slas fast i punkt 65 i domen Schrems, ett forfarande vid
den hinskjutande domstolen i syfte att denna, for det fall att den delar DPC:s tvivel, skulle hanskjuta
en begiran om forhandsavgorande till EU-domstolen angaende giltigheten av dessa beslut.

52. Forenta staternas regering, Electronic Privacy Information Centre (EPIC), Business Software
Alliance (BSA) och Digitaleurope tillédts intervenera vid den hianskjutande domstolen.
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53. High Court (Forvaltningsoverdomstolen) inhdmtade bevisning fran parterna i tvisten och lyssnade
till de argument som anférdes av parterna och av intervenienterna, for att den skulle kunna avgora
om den delar DPC:s tvivel rorande giltigheten av besluten om standardavtalsklausuler. Den bevisning
som presenterades av experter avsag framfor allt bestimmelser i Forenta staternas lagstiftning. Enligt
irlaindsk ratt betraktas utldndsk lagstiftning som en faktisk omstidndighet som ska faststillas genom
bevisning pa samma sitt som alla andra omstiandigheter. Pa grundval av denna bevisning utviarderade
den hidnskjutande domstolen de bestimmelser i Forenta staternas lagstiftning som tillater att
myndigheter och regeringsorgan utovar o6vervakning, funktionen hos tva officiellt erkénda
overvakningsprogram ("PRISM” och "Upstream”), de olika rattsmedel som dr tillgidngliga for enskilda
vilkas rattigheter har krénkts genom oOvervakningsatgdrder samt de systematiska garantierna och
kontrollmekanismerna. Den hinskjutande domstolen redogjorde for resultaten av sin utvdrdering i en
dom av den 3 oktober 2017, vilken bifogats begéran om forhandsavgoérande (nedan kallad domen fran
High Court (Forvaltningsoverdomstolen) av den 3 oktober 2017).

54. I nimnda dom hénvisade den hédnskjutande domstolen, bland de rittsliga grunder som tillater att
amerikanska underréttelsetjanster avlyssnar utlindska kommunikationer, till avsnitt 702 i Foreign
Intelligence Surveillance Act (FISA) (lag om underrittelseverksamhet och 6vervakning utomlands) och
Executive Order 12333 (presidentorder nr 12333) (nedan kallad EO 12333).

55. Enligt konstaterandena i ndimnda dom kan Attorney General (justitieministern, Forenta staterna)
tillsammans med Director of National Intelligence (DNI) (chefen for den nationella
underrittelsetjansten, Forenta staterna) enligt avsnitt 702 i FISA, i syfte att inhdmta utlandska
underrittelseuppgifter, utfirda arliga tillstand for 6vervakning av personer som inte &r amerikanska
medborgare och inte dr permanent bosatta i Forenta staterna (sa kallade icke-amerikanska personer),
om de skiligen kan antas befinna sig utanfér Forenta staternas territorium.'* Med begreppet utlindsk
underrittelseinformation avses enligt FISA information relaterad till regeringens férmaga att skydda
sig mot utldndska attacker, terrorism och spridning av massforstorelsevapen och till genomforandet av
Forenta staternas utrikespolitik. "

56. Dessa arliga tillstdnd, liksom forfarandena for malinriktning pa personer som ska 6vervakas och for
behandling ("minimering”) av den insamlade informationen,'® maste godkiannas av Foreign Intelligence
Surveillance Court (FISC) (Domstolen for overvakning av utlaindsk underrattelseinformation, Forenta
staterna). Medan den “traditionella” 6vervakning som utfors pa grundval av andra bestammelser i
FISA kréaver att “sannolika skdl” har faststillts foreligga som foranleder misstanke om att de
overvakade personerna tillhor eller dr agenter for en utlindsk makt, dr overvakningsverksamhet som
vidtas enligt avsnitt 702 i FISA inte underordnad nagra sddana krav pa att “sannolika skal” har
faststillts eller pa att FISC har godként malinriktningen pa bestimda personer. Dessutom &r — ocksé
detta enligt den hénskjutande domstolens konstateranden - forfarandena f6r minimering inte
tillampliga pa icke-amerikanska personer som befinner sig utanfér Forenta staterna.

57. 1 praktiken gar det till sa att ndr FISC har beviljat tillstand sinder NSA direktiv till leverantorer av
elektroniska kommunikationstjdnster etablerade i Forenta staterna. Dessa direktiv innehaller
sokkriterier, sd kallade "urvalstermer”, avseende de personer som Overvakningen inriktas pa (sasom
telefonnummer eller e-postadresser). Leverantorerna dr da skyldiga att till NSA o6verfora de uppgifter

14 50 US.C. 1881 a.
15 50 US.C. 1881 e.

16 Den hénskjutande domstolen har konstaterat att forfarandena fér mélinriktning avser det sétt pa vilket den verkstallande makten faststéller att
en viss person skiligen kan antas vara en icke-amerikansk person som befinner sig utanfor Forenta staterna och att malinriktning pa denna
person kan resultera i inhdmtande av utlindska underrittelseuppgifter. Forfarandena for minimering omfattar inhdmtande, lagring,
anvindning och spridning av all icke offentlig information om amerikanska personer som erhéllits enligt avsnitt 702 i FISA.
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som motsvarar urvalstermerna och maste uppratthalla sekretessen for de direktiv som de erhillit. De
kan inge en ansokan till FISC om andring av eller avvikelse fran ett direktiv utfirdat av NSA. FISC:s
beslut kan Overklagas till Foreign Intelligence Surveillance Court of Review (FISCR)
(Appellationsdomstolen for dvervakning av utlindsk underrattelseinformation, Forenta staterna).

58. High Court (Forvaltningséverdomstolen) konstaterade att avsnitt 702 i FISA utgor den rittsliga
grunden for programmen PRISM och Upstream.

59. Inom ramen for programmet PRISM é&r leverantérer av elektroniska kommunikationstjdnster
skyldiga att till NSA overfora alla kommunikationer "fran” eller ”till” den urvalsterm som NSA har
meddelat. En del av kommunikationerna o6verfors till FBI och Central Intelligence Agency (CIA)
(Centrala underrittelsetjansten, Forenta staterna). Ar 2015 overvakades 94 386 personer och ar 2011
inhdmtade Forenta staternas regering mer dn 250 miljoner kommunikationer inom ramen for detta
program.

60. Programmet Upstream bygger pa obligatoriskt bistdnd fran de foretag som handhar driften av den
"ryggrad” — det vill sdga det nétverk av kablar, switchar och routrar - via vilken
telekommunikationerna och internetkommunikationerna gar. Dessa foretag dr skyldiga att lata NSA
kopiera och filtrera trafikflodena pa internet i syfte att inhdmta kommunikationer "fran”, "till” eller
"rorande” en urvalsterm som anges i ett direktiv fran detta organ. Med kommunikationer rorande en
urvalsterm avses kommunikationer som refererar till denna urvalsterm, utan att den icke-amerikanska
person som associeras med urvalstermen i fraga nédvindigtvis deltar i kommunikationen. Aven om det
av ett yttrande fran FISC av den 26 april 2017 framgar att den amerikanska regeringen fran och med
det datumet inte lingre samlar in och inhdmtar kommunikationer "rérande” en urvalsterm, framgar
det inte av yttrandet att NSA har upphort med att kopiera och filtrera de kommunikationsfloden som
gar via dess Overvakningssystem. Programmet Upstream innebér saledes att NSA har tillgang till savél
metadata som innehéllet i kommunikationerna. Sedan 2011 har NSA inom ramen for programmet
Upstream samlat in omkring 26,5 miljoner kommunikationer per ar, vilket emellertid endast utgor en
liten del av de kommunikationer som omfattas av filtreringsprocessen inom ramen for detta program.

61. Enligt konstaterandena fran High Court (Forvaltningsoverdomstolen) tilliter EO 12333 dessutom
overvakning av elektroniska kommunikationer utanfor Forenta staternas territorium genom att, i syfte
att inhdmta utlindsk underrittelseinformation, mojliggéra atkomst till uppgifter som antingen é&r
under overforing till Forenta staternas territorium eller 6verfors via detta territorium utan att vara
avsedda att behandlas ddr samt insamling och lagring av dessa uppgifter. I EO 12333 definieras
begreppet "utlindsk underrittelseinformation” sa, att det inbegriper information avseende utlandska
regeringars, organisationers och personers kapacitet, avsikter eller aktiviteter."

62. EO 12333 ger NSA befogenhet for atkomst till de undervattenskablar pa botten av Atlanten genom
vilka uppgifter 6verfors fran unionen till Forenta staterna och ger saledes NSA atkomst till uppgifterna
i fraga innan de nar fram till Forenta staterna och darigenom omfattas av bestimmelserna i FISA. Det
finns emellertid inga bevis for att nagot program skulle ha genomforts i enlighet med denna
presidentorder.

63. Aven om det i EO 12333 foreskrivs begransningar fér insamlingen, lagringen och spridningen av
information, dr dessa begransningar inte tillimpliga nédr det giller icke-amerikanska personer. Dessa

omfattas enbart av de garantier som anges i Presidential Policy Directive 28 (presidentens
policydirektiv 28, nedan kallat PPD 28), vilket ar tillampligt pa all verksamhet for insamling och

17 EO 12333, punkt 3.5 e.
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anvindning av utlindska underrittelseuppgifter som erhalls genom signalspaning. I PPD 28 foreskrivs
att respekt for privatlivet dr en av de faktorer som ska beaktas vid planeringen av denna verksamhet,
att insamlingen endast ska syfta till att inhdmta utlindska underrittelseuppgifter och
kontraspionageuppgifter och att namnda verksamhet ska vara "sa anpassad som mojligt”.

64. Den verksamhet som NSA grundar pa EO 12333, vilken ndr som helst kan éndras eller aterkallas
av Forenta staternas president, dr enligt den hénskjutande domstolen inte reglerad i lag, &ar inte
foremal for nagon rattslig tillsyn och kan inte vara foremal for rattslig provning.

65. Mot bakgrund av ovannidmnda konstateranden anser den hinskjutande domstolen att Forenta
staterna genomfor en urskillningslos massbehandling av personuppgifter, vilket innebdr en risk for
krankning av de rattigheter som de registrerade har enligt artiklarna 7 och 8 i stadgan.

66. Den hinskjutande domstolen har dessutom angett att unionsmedborgarna inte har tillgang till
samma réattsmedel som amerikanska medborgare mot olaglig behandling av personuppgifter som
utfors av de amerikanska myndigheterna. Det fjarde tilldgget till Forenta staternas konstitution, vilket
utgor det viktigaste skyddet mot olaglig 6vervakning, ér inte tillimpligt pa unionsmedborgare som inte
har nigon betydande frivillig koppling till Férenta staterna. Aven om de sistnimnda har tillging till
vissa andra rattsmedel, dr hindren for att anvdnda sig av dem avsevirda.

67. Framfor allt krdavs det enligt artikel III i Forenta staternas konstitution for att vdcka talan vid
federal domstol att den berdrda personen visar att han eller hon har talerdtt (standing). Taleratt
forutsatter bland annat att vederboérande visar att han eller hon lidit faktisk skada, som dels dr konkret
och ska beskrivas i detalj, dels &r befintlig eller omedelbart forestaende. Den hénskjutande domstolen
har konstaterat, bland annat med hénvisning till domen frian Supreme Court of the United States
(Forenta staternas hogsta domstol), Clapper mot Amnesty International US,"™ att detta villkor i
praktiken dr alltfor svart att uppfylla, sérskilt eftersom det inte finns nagon skyldighet att underritta
de registrerade om 6vervakningsitgirder som vidtas mot dem.” En del av de rittsmedel som é&r
tillgdngliga for unionsmedborgarna omfattas dessutom av andra begriansande villkor, saisom att det
maste visas att man lidit ekonomisk skada. Den suverdna immunitet som underrittelsetjansterna
tillerkdnns och hemligstamplingen av informationen i fraga hindrar ocksd utévandet av vissa
rittsmedel. ”

68. High Court (Forvaltningsoverdomstolen) har dven beskrivit olika mekanismer for kontroll och
tillsyn av underrittelsetjansternas verksamhet.

69. Bland dessa aterfinns den mekanism genom vilken FISC arligen certifierar program grundade pa
avsnitt 702 i FISA, inom ramen for vilken FISC emellertid inte godkdnner individuella urvalstermer.
Niar det giller insamlin av utlindska underrittelseuppgifter pa grundval av EO 12333 gors ingen
foregaende domstolskontroll.

70. Den hinskjutande domstolen har vidare hanvisat till flera mekanismer for utomrittslig tillsyn av
underrittelseverksamheten. Den har sdrskilt nimnt Inspectors General (allmdnna inspektorer, Forenta
staterna), som finns vid varje underrittelsetjanst och har i uppgift att utova tillsyn over
overvakningsverksamheten. Vidare finns Privacy and Civil Liberties Oversight Board (PCLOB)
(Styrelsen for tillsyn av personlig integritet och medborgerliga fri- och rattigheter, Forenta staterna),

18 133 S.Ct. 1138 (2013).

19 Den hinskjutande domstolen har konstaterat att det emellertid finns ett undantag fran principen att det inte kravs nagon upplysning till den
person som omfattas av en Overvakningsatgird, ndmligen om den amerikanska regeringen forsoker anvinda uppgifter som samlats in enligt
avsnitt 702 i FISA mot denna person inom ramen for ett straffrittsligt eller administrativt forfarande.

20 Den hanskjutande domstolen har sérskilt papekat att &ven om bestimmelserna i Privacy Act (lag om skydd for privatlivet), enligt vilken fysiska
personer ska ges tillgdng till information rérande dem som vissa organ innehar i samband med vissa tredjelinder, har utstrickts till

unionsmedborgarna genom Judicial Redress Act (JRA) (lag om ritt till domstolsprévning), finns NSA inte med bland de organ som fértecknas
i JRA.

18 ECLLEU:C:2019:1145



FORSLAG TILL AVGORANDE AV GENERALADVOKAT SAUGMANDSGAARD QE — MAL C-311/18
FACEBOOK IRELAND OCH SCHREMS

ett oberoende organ inom den verkstillande makten som mottar rapporter fran de ombud for
medborgerliga fri- och rittigheter eller personlig integritet (civil liberties or privacy officers) som utses
vid varje underrittelsetjanst. PCLOB sammanstéller regelbundna rapporter till kongressutskotten och
presidenten. Underréttelsetjansterna ska, bland annat till DNI, anméla incidenter avseende
asidosédttande av reglerna och forfarandena for insamling av utlaindsk underrattelseinformation. Dessa
incidenter ska dven rapporteras till FISC. Forenta staternas kongress har ocksa, via
underrittelseutskotten i representanthuset och i senaten, ansvar for att kontrollera verksamheten
avseende utlandsk underrittelseinformation.

71. High Court (Forvaltningséverdomstolen) har emellertid betonat den grundliggande skillnaden
mellan, & ena sidan, de regler som syftar till att sdkerstdlla att uppgifterna erhélls lagligt och inte
missbrukas nér de vil har erhallits och, a andra sidan, de tillgidngliga rittsmedlen nér dessa regler har
asidosatts. Skyddet for de registrerades grundliggande réttigheter sdkerstills endast om effektiva
rattsmedel ger dem mojlighet att gora gillande sina réttigheter for det fallet att ndimnda regler har
asidosatts.

72. Under dessa omstdndigheter anser den hédnskjutande domstolen att det finns fog for de argument
som DPC har anfort avseende att de begransningar som foreskrivs i amerikansk lagstiftning nar det
giller ratten till rdttslig provning for de personer vilkas uppgifter overfors fran unionen inte ar
forenliga med det vésentliga innehallet i den rattighet som garanteras i artikel 47 i stadgan och i vart
fall utgor ett oproportionerligt ingrepp i utdovandet av denna rittighet.

73. Enligt High Court (Forvaltningsoverdomstolen) paverkas denna beddomning inte av att Forenta
staternas regering har infért den ombudsmannamekanism som beskrivs i beslutet om skolden for
skydd av privatlivet. Efter att ha betonat att denna mekanism ar tillgdnglig for unionsmedborgare som
pa skalig grund bedomer att deras personuppgifter har overforts i enlighet med besluten om
standardavtalsklausuler,”” har High Court (Férvaltningséverdomstolen) pipekat att ombudsmannen
inte utgor en domstol som uppfyller kraven i artikel 47 i stadgan och framfor allt inte &r oberoende av
den verkstillande makten.” High Court (Férvaltningsoverdomstolen) ér dven tveksam till huruvida ett
ingripande av ombudsmannen, vars beslut inte kan vara foremal for rattslig provning, motsvarar ett
effektivt rattsmedel. Ett ingripande av ombudsmannen mojliggoér namligen inte for de personer vilkas
personuppgifter har samlats in, behandlats eller delats olagligt att erhélla skadestand eller ett
foreldggande om att de olagliga handlingarna ska upphora, eftersom ombudsmannen varken bekréftar
eller fornekar att en person har varit foremal for elektronisk 6vervakning.

74. Efter att sdlunda ha redogjort for sina farhagor rorande huruvida de skyddséatgarder som foreskrivs
i amerikansk ratt ar vésentligen likvirdiga med de krav som foljer av artiklarna 7, 8 och 47 i stadgan
har den héinskjutande domstolen ifrdgasatt huruvida de standardavtalsklausuler som foreskrivs i
besluten om standardavtalsklausuler — vilka pa grund av sin natur inte ar bindande for de
amerikanska myndigheterna — kan sékerstélla skyddet for de registrerades grundlidggande rattigheter.
Den hiénskjutande domstolen har mot denna bakgrund konstaterat att den delar DPC:s tvivel om
huruvida besluten ar giltiga.

75. Den hinskjutande domstolen anser sérskilt att artikel 28.3 i direktiv 95/46, vilken det hénvisas till i
artikel 4 i beslut 2010/87, inte riacker for att skingra dessa tvivel i den del tillsynsmyndigheterna dari
tillerkdnns befogenhet att avbryta eller forbjuda floden av uppgifter som grundas pa de
standardavtalsklausuler som foreskrivs i detta beslut. Forutom att denna befogenhet enligt den
hénskjutande domstolen endast dr av diskretiondr natur fragar den sig mot bakgrund av skal 11 i

21  Den hinskjutande domstolen har pa denna punkt hénvisat till bilaga III A till beslutet om skolden for skydd av privatlivet (se punkterna 37
och 38 ovan).

22 Den hanskjutande domstolen har hénvisat till domen av den 27 januari 2005, Denuit och Cordenier (C-125/04, EU:C:2005:69, punkt 12).
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beslut 2010/87 huruvida det dr mojligt att utdova den, ndr de konstaterade bristerna inte avser ett
sirskilt undantagsfall utan ér av allmidn och systematisk karaktir.”® Den hinskjutande domstolen anser
dven att risken for att skiljaktiga beslut fattas i olika medlemsstater kan utgora hinder for att det
overlats pa tillsynsmyndigheterna att konstatera sadana brister.

76. Mot denna bakgrund beslutade High Court (Forvaltningsoverdomstolen) genom beslut av den
4 maj 2018,* vilket inkom till EU-domstolen den 9 maj 2018, att vilandeférklara mélet och stilla
foljande fragor till EU-domstolen:

”1) 1 de fall d& personuppgifter Gverfors av ett privat foretag fran en medlemsstat i [unionen] till ett

2)

3)

23

24

20

privat foretag i ett tredje land i kommersiellt syfte enligt [beslut 2010/87] och kan behandlas
ytterligare i det tredje landet av dess myndigheter for att sikerstéilla den nationella sékerheten,
men dven for brottsbekdmpande syften och genomférandet av utrikespolitiken i tredje land, ska
unionsritten (inklusive [stadgan]) tillimpas pa overforing av uppgifter trots bestimmelserna i
artikel 4.2 FEU i fraga om nationell sikerhet och bestimmelserna i artikel 3.2 forsta strecksatsen i
[direktiv 95/46] i fraga om den allménna sdkerheten, forsvaret, statens sakerhet?

a) Vid faststillandet av huruvida en enskild persons rittigheter har krankts pa grund av
overforingen av uppgifter fran [unionen] till ett tredje land enligt [beslut 2010/87] dar de kan
bli féremal for vidare behandling for andamal som beror nationell sdkerhet, dr den relevanta
jamforelsegrunden vid tillimpningen av [direktiv 95/46]

i) stadgan, FEU, FEUF, [direktiv 95/46], [Europeiska konventionen om skydd for de
manskliga rattigheterna och de grundldggande friheterna, som undertecknades i Rom den
4 november 1950 (nedan kallad Europakonventionen)] (eller andra unionsrittsliga
bestammelser), eller

ii) den nationella lagstiftningen i en eller fler medlemsstater?

b) Om den relevanta jamforelsegrunden ér ii), ska daéven praxis i samband med den nationella
sdkerheten i en eller flera medlemsstater ocksa anviandas som jamforelsegrund?

Vid bedomningen av om ett tredje land garanterar den skyddsnivda som foreskrivs i
EU-lagstiftningen for personuppgifter som Overfors till det landet i den mening som avses i
artikel 26 i [direktiv 95/46], bor skyddsnivén i tredje land bedomas mot bakgrund av

a) regler som ér tillimpliga i tredje land till foljd av dess interna lagstiftning eller dess
internationella forpliktelser samt praxis vad giller att sékerstdlla iakttagandet av dessa regler,
inbegripet de regler for yrkesverksamhet och sikerhet som géller dér,

eller

I skal 11 i beslut 2010/87 anges foljande: "Tillsynsmyndigheterna i medlemsstaterna har en nyckelroll i samband med denna avtalsmekanism
nér det galler att se till att personuppgifter omfattas av tillrickligt skydd efter 6verféring. I de undantagsfall d& uppgiftsutforaren vagrar eller
inte kan ge uppgiftsinféraren korrekta instruktioner och det finns en 6verhidngande risk for att de registrerade lider allvarlig skada, bor
standardavtalsklausulerna medge tillsynsmyndigheterna rétten att genomféra inspektioner hos uppgiftsinforare och underentreprenérer och i
forekommande fall fatta beslut som &r bindande for uppgiftsinforaren eller underentreprendren. Tillsynsmyndigheterna bor ha ritt att
forbjuda eller avbryta en uppgiftsoverforing eller en serie 6verforingar som sker enligt standardavtalsklausuler i de undantagsfall dar det
faststillts att en Gverforing pa avtalsbasis sannolikt har en avsevart skadlig inverkan pa de garantier och 4taganden som ska sékerstilla adekvat
skydd for den registrerade.”

Facebook Ireland éverklagade beslutet om att begira férhandsavgérande till Supreme Court (Hogsta domstolen, Irland). Overklagandet
ogillades genom dom av den 31 maj 2019, Data Protection Commissioner mot Facebook Ireland Limited och Maximillian Schrems,
6verklagande nr 2018/68 (nedan kallad domen fran Supreme Court (Hogsta domstolen) av den 31 maj 2019).
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b) de regler som avses i punkt a tillsammans med den administrativa praxis, regleringspraxis och
efterlevnadspraxis samt politiska skyddséatgarder, forfaranden, protokoll, tillsynsmekanismer
och utomrittsliga atgérder som géller i tredje land?

Mot  bakgrund av de omstidndigheter som  har faststillts av  High  Court
([Forvaltningséverdomstolen]) med avseende pé amerikansk lag, foreligger en krankning av
enskilda personers rattigheter enligt artiklarna 7 och/eller 8 i stadgan om personuppgifter
overfors fran [unionen] till Forenta staterna enligt [beslut 2010/87]?

Mot bakgrund av de omstidndigheter som har faststéllts av High Court med avseende pa
amerikansk lag

a) dr den skyddsniva som tillhandahélls i Forenta staterna forenlig med det védsentliga innehallet i
en enskild persons ritt till domstolsprévning vid kréankning av hans eller hennes rattigheter
rorande uppgiftsskydd som garanteras genom artikel 47 i stadgan om personuppgifter
overfors fran [unionen] till Forenta staterna enligt [beslut 2010/87]?

Om svaret i punkt a ar jakande,

7)

8)

9)

b) Ar de begrinsningar som foreskrivs i amerikansk lag foér en enskild persons ritt till
domstolsprovning i samband med Forenta staternas nationella sikerhet proportionerliga i den
mening som avses i artikel 52 i stadgan och haller de sig inom ramen for vad som &r
nodvandigt i ett demokratiskt samhalle for att skydda den nationella sakerheten?

a) Vilken skyddsniva ska tilldelas med avseende pé personuppgifter som 6verforts till ett tredje
land enligt standardavtalsklausuler som antagits i enlighet med ett kommissionsbeslut enligt
artikel 26.4 [i direktiv 95/46] mot bakgrund av bestimmelserna i [detta direktiv], och i
synnerhet artiklarna 25 och 26 jamforda med stadgan?

b) Vilka faktorer ska beaktas vid bedomningen av om den skyddsniva som tilldelas med avseende
pé personuppgifter som overfors till ett tredje land enligt [beslut 2010/87] uppfyller kraven i
[direktiv 95/46] och stadgan?

Innebédr den omstdndigheten att standardavtalsklausuler tillimpas mellan uppgiftsutféraren och
uppgiftsinféraren och ar inte bindande for de nationella myndigheterna i tredje land som kan
komma att krdva att uppgiftsinforaren ger sidkerhetstjansten i det landet tillging till de
personuppgifter som 6verforts enligt bestimmelserna i beslut [2010/87] for ytterligare behandling
av personuppgifter att bestimmelserna inte kan sikerstélla en adekvat skyddsniva som foreskrivs i
artikel 26.2 i [direktiv 95/46]?

Om en uppgiftsinforare i ett tredje land omfattas av lagar om Overvakning som enligt
[tillsynsmyndigheten] star i strid med [standardavtalsklausulerna] eller artiklarna 25 och 26 i
[direktiv 95/46] och/eller stadgan, &ér en [tillsynsmyndighet] skyldig att utova sina befogenheter
att ingripa enligt artikel 28.3 i [direktiv 95/46] for att avbryta dataflodet eller kan dessa
befogenheter enbart utévas i undantagsfall mot bakgrund av skal 11 i [beslut 2010/87], eller kan
en [tillsynsmyndighet] utnyttja sitt utrymme for skonsmaéssig bedomning for att inte avbryta
dataflodet?

a) Utgor [beslutet om skolden for skydd av privatlivet] vid tillimpningen av artikel 25.6 i
[direktiv 95/46], ett konstaterande med allmén giltighet som &ar bindande for
[tillsynsmyndigheter] och medlemsstaternas domstolar, vilket innebér att Forenta staterna
sakerstdller en adekvat skyddsniva i den mening som avses i artikel 25.2 i [direktiv 95/46], till
foljd av dess interna lagstiftning eller de internationella forpliktelser som landet har ingatt?
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b) Om sa inte ar fallet, vilken betydelse, om nagon, har beslutet om skolden for skydd av
privatlivet vid beddomningen av om de garantier som foreskrivs for uppgifter som overfors till
Forenta staterna enligt [beslut 2010/87] ar adekvata?

10) Mot bakgrund av vad som faststillts av High Court med avseende pa amerikansk ritt, sakerstéller
en ombudsman for skolden for skydd av privatlivet enligt [bilaga III A till] beslutet om skolden for
skydd av privatlivet tillsammans med den befintliga rdttsordningen i Forenta staterna att Forenta
staterna tillhandahaller ett rittsmedel for registrerade vars personuppgifter overfors till Forenta
staterna enligt [beslut 2010/87] som é&r forenligt med artikel 47 i stadgan?

11) Utgor [beslut 2010/87] ett asidosittande av artiklarna 7, 8 och/eller 47 i stadgan?”

77. DPC, Facebook Ireland, Maximillian Schrems, Forenta staternas regering, EPIC, BSA,
Digitaleurope, Irland, den belgiska, den tjeckiska, den tyska, den nederldndska, den oOsterrikiska, den
polska och den portugisiska regeringen, Forenade kungarikets regering, Europaparlamentet och
kommissionen har inkommit med skriftliga yttranden till domstolen. DPC, Facebook Ireland,
Maximillian Schrems, Forenta staternas regering, EPIC, BSA, Digitaleurope, Irland, den tyska, den
franska, den nederlindska och den Osterrikiska regeringen, Forenade kungarikets regering,
parlamentet, kommissionen och Europeiska dataskyddsstyrelsen (European Data Protection Board,
EDPB) var foretrddda vid forhandlingen den 9 juli 2019.

IV. Bedomning

A. Inledande anmérkningar

78. Sedan domstolen genom domen Schrems ogiltigférklarade Safe Harbor-beslutet har 6verforingen
av personuppgifter till Forenta staterna fortsatt pa grundval av andra rittsliga grunder. Sarskilt har
uppgiftsutforarna kunnat anvénda sig av avtal med uppgiftsinforarna som innehaller standardklausuler
utarbetade av kommissionen. Dessa klausuler utgor dven den rittsliga grunden for 6verforing till ett
stort antal andra tredjelinder, avseende vilka kommissionen inte har antagit nigot beslut om en
adekvat skyddsnivd.” Enligt beslutet om skolden for skydd av privatlivet kan foretag som har
sjalvcertifierat sin anslutning till de principer som anges i detta beslut numera o6verfora
personuppgifter till Forenta staterna utan nagra ytterligare formaliteter.

79. Som det uttryckligen anges i begéran om forhandsavgorande och som BSA, Digitaleurope, Irland,
den osterrikiska och den franska regeringen, parlamentet och kommissionen har betonat, handlar det
nationella mal som &r anhéngigt vid High Court (Forvaltningséverdomstolen) endast om huruvida det
beslut genom vilket kommissionen inforde de standardavtalsklausuler som har aberopats till stod for
den overforing som avses i anmilan frén Maximillian Schrems, det vill séga beslut 2010/87,* ar
giltigt.

80. Det nationella malet har sitt upphov i en ansokan, i vilken DPC begirde att den hénskjutande
domstolen skulle hdnskjuta en fraga till EU-domstolen avseende giltigheten av beslut 2010/87. Enligt
den hénskjutande domstolen ror det nationella malet saledes utdvandet av det riattsmedel som
EU-domstolen genom punkt 65 i domen Schrems har alagt medlemsstaterna att inrétta.

25 BSA har uppgett att 70 % av de foretag som dr medlemmar i BSA och som har svarat pa en undersokning rorande denna fraga har forklarat
att de anvinder standardavtalsklausuler som den huvudsakliga grunden fér éverforing av personuppgifter till tredjelinder. Aven Digitaleurope
bedémer att standardavtalsklausulerna utgér det huvudsakliga réttsliga instrumentet till stéd for 6verforing av personuppgifter.

26 Aven om den hinskjutande domstolen har angett att begiran om férhandsavgérande avser giltigheten av de tre besluten om
standardavtalsklausuler, eftersom dessa prévades i DPC:s utkast till beslut och domen av den 3 oktober 2017, hinvisas i giltighetsfridgorna
uteslutande till beslut 2010/87. Detta beror pa att Facebook Ireland vid den hénskjutande domstolen angav att detta beslut utgér den rittsliga
grunden for overforingen av uppgifterna rorande de europeiska anvindarna av det sociala nitverket Facebook till Forenta staterna. Min
bedomning avser séledes endast detta beslut.
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81. Det ska erinras om att domstolen i punkt 63 i nimnda dom slog fast att en tillsynsmyndighet ar
skyldig att med vederborlig omsorg utreda en anmaélan i vilken en person, vars personuppgifter har
eller kan komma att Overforas till ett tredjeland som varit foremal for ett beslut om en adekvat
skyddsniva, gor gillande att beslutet inte ar forenligt med de grundldggande réttigheter som foreskrivs i
stadgan. I punkt 65 i samma dom slas fast att om denna myndighet anser att det finns fog for de
invdndningar som framforts i anmalan, maste den, i enlighet med artikel 28.3 forsta stycket tredje
strecksatsen i direktiv 95/46 (som motsvaras av artikel 58.5 i dataskyddsforordningen) jamférd med
artikel 8.3 i stadgan, ha befogenhet att inleda réttsliga forfaranden. Den nationella lagstiftaren maste
foreskriva rattsmedel som gor det moijligt for tillsynsmyndigheten att vid nationella domstolar gora
gillande dessa invdndningar, sa att nationella domstolar, for det fall att de delar tillsynsmyndighetens
tvivel, kan hénskjuta en begdran om forhandsavgorande avseende beslutets giltighet.

82. I likhet med den hénskjutande domstolen anser jag att dessa konstateranden ar analogt tillimpliga
nér en tillsynsmyndighet vid prévningen av en anmilan som ingetts till den tvivlar pa, inte huruvida ett
beslut om en adekvat skyddsniva ar giltigt, utan huruvida ett sadant beslut som beslut 2010/87, i vilket
standardavtalsklausuler for 6verforing av personuppgifter till tredjelander faststillts, ar giltigt. I motsats
till vad den tyska regeringen har gjort géllande spelar det ingen roll om dessa tvivel har foranletts av de
invdndningar som framforts av den som ingett anmailan eller om tillsynsmyndigheten pa eget initiativ
ifragasatter giltigheten av beslutet i fraga. De krav som foljer av artikel 58.5 i dataskyddsférordningen
och artikel 8.3 i stadgan, som EU-domstolens resonemang grundar sig pa, dr ndmligen tillaimpliga
oavsett den rittsliga grunden for den overforing som avses i anmalan till tillsynsmyndigheten och de
skdl som foranlett denna att tvivla pa giltigheten av det beslut som avses i anmaélan.

83. Med detta sagt ska det konstateras att DPC har anmodat den hidnskjutande domstolen att stilla
fragor till EU-domstolen om giltigheten av beslut 2010/87, eftersom DPC anser att ett klargorande fran
EU-domstolen ar nodvandigt for prévningen av den anmélan genom vilken Maximillian Schrems har
begirt att DPC ska utdva sin befogenhet enligt artikel 28.3 andra strecksatsen i direktiv 95/46 —
numera enligt artikel 58.2 f i dataskyddsforordningen - att avbryta overforingen av hans
personuppgifter fran Facebook Ireland till Facebook Inc.

84. Medan det nationella malet saledes endast avser huruvida beslut 2010/87 hypotetiskt ar giltigt,
avser det bakomliggande forfarandet vid DPC myndighetens utévande av sina korrigerande
befogenheter i ett specifikt fall. Jag kommer att foresla att EU-domstolen ska prova de stillda fragorna
endast i den man det dr nodvéndigt for att avgora huruvida beslut 2010/87 é&r giltigt, eftersom en sadan
prévgling racker for att den hanskjutande domstolen ska kunna avgora det mél som dr anhdngigt vid
den.”

85. Innan jag gar in pa bedomningen av huruvida detta beslut ér giltigt behover vissa invandningar
tillbakavisas som har framforts mot att begdran om forhandsavgorande tas upp till provning.

B. Huruvida begiran om forhandsavgorande kan tas upp till provning

86. Det har invdnts mot huruvida begdran om férhandsavgorande kan tas upp till provning och detta
av olika skdl som huvudsaklig avser att direktiv 95/46, vilket det hdnvisas till i giltighetsfrdgorna, inte
ar tidsmassigt tillampligt (ratione temporis) (avsnitt 1), att forfarandet vid DPC inte ar tillrackligt langt
framskridet for att provningen ska vara motiverad (avsnitt 2) och att osikerhet kvarstar kring de
faktiska omstdndigheter som den hénskjutande domstolen har beskrivit (avsnitt 3).

27  Se punkterna 167 till 186 nedan.
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87. Innan jag bemoter dessa invandningar om réttegangshinder ska det erinras om att fragor som
hénskjuts till EU-domstolen enligt artikel 267 FEUF presumeras vara relevanta. Enligt fast réttspraxis
kan domstolen avvisa en begiran om forhandsavgorande endast d& det &r uppenbart att den begérda
tolkningen av unionsrétten inte har nagot samband med de verkliga omstindigheterna eller saken i
det nationella malet eller da fragorna ar hypotetiska eller EU-domstolen inte har tillgdng till sddana
uppgifter om de faktiska eller rattsliga omstidndigheterna som ar nodviandiga for att kunna ge ett
anvindbart svar pa de fragor som stillts till den.*

1. Den tidsmdssiga tilldmpligheten (ratione temporis) av direktiv 95/46

88. Facebook Ireland har gjort gillande att giltighetsfragorna inte kan tas upp till provning, eftersom
det i dem hédnvisas till direktiv 95/46, trots att detta direktiv har upphévts och ersatts av
dataskyddsférordningen med verkan fran och med den 25 maj 2018.%

89. Jag delar synsittet att giltigheten av beslut 2010/87 ska prévas mot bakgrund av bestimmelserna i
dataskyddsférordningen.

90. I artikel 94.2 i dataskyddsforordningen foreskrivs att “[h]anvisningar till det upphévda direktivet ska
anses som héanvisningar till denna forordning”. Av detta foljer enligt min mening att hdnvisningen i
beslut 2010/87 till artikel 26.4 i direktiv 95/46 som rittslig grund, ska forstds som en hénvisning till
artikel 46.2 c¢ i dataskyddsforordningen, vilken i allt visentligt har samma innehdll.* De
genomforandebeslut som kommissionen innan dataskyddsforordningen tridde i kraft hade antagit
enligt artikel 26.4 i direktiv 95/46 ska foljaktligen tolkas mot bakgrund av denna foérordning. Det &r
ocksa mot bakgrund av denna forordning som deras giltighet vid behov ska bedomas.

91. Detta konstaterande paverkas inte av den rattspraxis enligt vilken lagligheten av en unionsrattsakt
ska bedomas mot bakgrund av de faktiska och rittsliga omstdndigheter som forelag vid tiden for
rattsaktens antagande. Denna rittspraxis avser ndmligen provningen av huruvida en unionsrittsakt ar
giltig mot bakgrund av de relevanta faktiska omstindigheterna vid tiden for dess antagande® eller mot
bakgrund av forfarandereglerna for dess antagande.® Diaremot har domstolen upprepade ganger provat
giltigheten av sekundérréttsakter mot bakgrund av 6verordnade materiella normer som tritt i kraft
efter rittsaktens antagande.®

28 Se, bland annat, dom av den 10 december 2018, Wightman m.fl. (C-621/18, EU:C:2018:999, punkt 27), och dom av den 19 november 2019,
A. K. mfl. (Oberoendet for avdelningen for disciplindra mal vid hogsta domstolen) (C-585/18, C-624/18 och C-625/18, EU:C:2019:982,
punkt 98).

29 Se artiklarna 94.1 och 99.1 i dataskyddsférordningen.

30 Det ska betonas att enligt artikel 46.5 i dataskyddsférordningen ska de beslut som fattats av kommissionen pa grundval av artikel 26.4 i
direktiv 95/46 forbli i kraft tills de dndrats, ersatts eller upphévts.

31 Se, bland annat, dom av den 7 februari 1979, Frankrike/kommissionen (15/76 och 16/76, EU:C:1979:29, punkt 7), dom av den 17 maj 2001,
IECC/kommissionen (C-449/98 P, EU:C:2001:275, punkt 87), och dom av den 17 oktober 2013, Schaible (C-101/12, EU:C:2013:661, punkt 50).

32 Se, bland annat, dom av den 16 april 2015, parlamentet/rddet (C-540/13, EU:C:2015:224, punkt 35), dom av den 16 april 2015,
parlamentet/radet (C-317/13 och C-679/13, EU:C:2015:223, punkt 45), och dom av den 22 september 2016, parlamentet/radet (C-14/15
och C-116/15, EU:C:2016:715, punkt 48).

33  Det ska sirskilt papekas att i domen Schrems bedomde domstolen giltigheten av Safe Harbor-beslutet mot bakgrund av bestimmelserna i
stadgan, vilken antogs vid en senare tidpunkt &n det beslutet. Se &ven dom av den 17 mars 2011, AJD Tuna (C-221/09, EU:C:2011:153,
punkt 48), och dom av den 11 juni 2015, Pfeifer & Langen (C-51/14, EU:C:2015:380, punkt 42).
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92. Aven om den omstindigheten att det i tolknings- och giltighetsfragorna hinvisas till en rittsakt
som inte lingre dr tidsmaéssigt tillimplig (ratione temporis) motiverar att fragorna omformuleras, kan
det emellertid inte medfora att de inte kan tas upp till prévning.** Som DPC och Maximillian
Schrems har gjort géllande kan hédnvisningarna i tolknings- och giltighetsfragorna till direktiv 95/46
dessutom forklaras av tidsschemat for forfarandet i forevarande mal, eftersom fragorna hade
héanskjutits till EU-domstolen innan dataskyddsforordningen trddde i kraft.

93. De bestammelser i dataskyddsférordningen som kommer att behandlas vid bedomningen av
tolknings- och giltighetsfragorna — det vill sdga framfor allt artiklarna 45, 46 och 58 — aterger i vart
fall i allt vasentligt innehallet i artiklarna 25, 26 och 28 i direktiv 95/46, med viss utveckling sa nir
som pa vissa nyanser. Vad giller de aspekter av bestimmelserna som é&r relevanta for att avgora
huruvida beslut 2010/87 ar giltigt, ser jag inget skal till att ge dessa bestimmelser i
dataskyddsforordningen en annan réckvidd dn den som motsvarande bestammelser i direktiv 95/46
har.*

2. Den prelimdra karaktdren hos de tvivel som uttryckts av DPC

94. Enligt den tyska regeringen kan begdran om férhandsavgorande inte tas upp till prévning, eftersom
det for att inleda ett rittsligt forfarande i enlighet med punkt 65 i domen Schrems krévs att
tillsynsmyndigheten har bildat sig en slutgiltig uppfattning om huruvida det finns fog for de
invandningar som har anforts mot det ifragavarande beslutets giltighet. S& &r inte fallet hér, eftersom
DPC har uttryckt sina tvivel om giltigheten av beslut 2010/87 — som Maximillian Schrems for ovrigt
inte har invdnt mot — i ett utkast till beslut som meddelats prelimindrt och inte paverkar ett
eventuellt ingivande av ytterligare synpunkter fran Facebook Ireland och Maximillian Schrems.

95. Att DPC:s tvivel ar av prelimindr karaktdr paverkar enligt min mening inte huruvida begéran om
forhandsavgorande kan tas upp till provning. De kriterier som avgoér om en tolknings- eller en
giltighetsfraga kan tas upp till prévning ska ndmligen bedomas mot bakgrund av saken i det nationella
malet sésom den har angetts av den hinskjutande domstolen.* Det framgar att saken i det nationella
malet avser giltigheten av beslut 2010/87. Av ordalydelsen i begdran om forhandsavgorande och den
dartill bifogade domen framgar att den hénskjutande domstolen har beddomt att de tvivel som
uttryckts av DPC — oavsett om de &r prelimindra eller slutgiltiga — &r vélgrundade och att den
foljaktligen har stdllt fragor till EU-domstolen om giltigheten av detta beslut. Under dessa
omstindigheter ar ett klargérande fran EU-domstolen i denna fraga utan tvekan relevant for att den
hénskjutande domstolen ska kunna avgora malet.

3. Osdkerheten kring de faktiska omstindigheter som har faststdllts

96. Forenade kungarikets regering har havdat att den hdnskjutande domstolens beskrivning av de
faktiska omstidndigheterna &r bristfillig pa flera punkter, vilket gor att giltighetsfragorna inte kan tas
upp till provning. Den hdnskjutande domstolen har inte klarlagt huruvida personuppgifterna rérande
Maximillian Schrems faktiskt har oOverforts till Forenta staterna och inte heller, om sa é&r fallet,
huruvida de har samlats in av de amerikanska myndigheterna. Den rittsliga grunden for den
eventuella oOverforingen har inte heller angetts med sédkerhet, eftersom det i begdran om
forhandsavgorande endast anges att uppgifterna rorande de europeiska anvindarna av det sociala
néatverket Facebook "till stor del” 6verfors pa grundval av de standardavtalsklausuler som foreskrivs i
beslut 2010/87. Det har i vart fall inte faststéllts att det avtal mellan Facebook Ireland och Facebook

34 Se, bland annat, dom av den 15 juli 2010, Pannon Gép Centrum (C-368/09, EU:C:2010:441, punkterna 30-35), dom av den 10 februari 2011,
Andersson (C-30/10, EU:C:2011:66, punkterna 20 och 21), och dom av den 25 oktober 2018, Roche Lietuva (C-413/17, EU:C:2018:865,
punkterna 17-20).

35  Se forslag till avgorande av generaladvokaten Bobek i malet Fashion ID (C-40/17, EU:C:2018:1039, punkt 87).
36 Se punkt 87 ovan.

ECLILEU:C:2019:1145 25



FORSLAG TILL AVGORANDE AV GENERALADVOKAT SAUGMANDSGAARD QE — MAL C-311/18
FACEBOOK IRELAND OCH SCHREMS

Inc. som har aberopats till stod for den omtvistade overforingen troget aterger dessa klausuler. Ocksa
den tyska regeringen har bestritt att begdran om forhandsavgorande kan tas upp till provning, av det
skilet att den hédnskjutande domstolen inte har utrett huruvida Maximillian Schrems otvetydigt har
samtyckt till 6verforingen i fraga, i vilket fall 6verforingen ar forenlig med artikel 26.1 i direktiv 95/46
(vars innehall i allt véasentligt aterges i artikel 49.1 a i dataskyddsforordningen).

97. Dessa argument paverkar inte att begdran om forhandsavgorande ér relevant mot bakgrund av
saken i det nationella malet. Eftersom det nationella malet har sitt upphov i DPC:s utévande av det
rattsmedel som foreskrivs i punkt 65 i domen Schrems, bestar sjdlva saken i att den nationella
domstolen ska begira ett forhandsavgorande om giltigheten av beslut 2010/87. Den tyska regeringen
och Forenade kungarikets regering har egentligen bestritt att giltighetsfragorna dr nddvéndiga for att
DPC konkret ska kunna uttala sig om anmélan fran Maximillian Schrems och inte for att avgora
huruvida beslut 2010/87 ar giltigt.

98. Inte heller for det bakomliggande forfarande som har foranlett det nationella malet saknar fragorna
avseende giltigheten av beslut 2010/87 emellertid relevans. Den hédnskjutande domstolen har namligen
faststdllt att Facebook Ireland har fortsatt att overfora uppgifter rorande sina anvéindare till Forenta
staterna efter det att Safe Harbor-beslutet ogiltigforklarades och att denna Overforing atminstone
delvis grundar sig pa beslut 2010/87. Det ankommer dessutom uteslutande pa den hanskjutande
domstolen att bedoma i vilket skede av forfarandet den har behov av ett forhandsavgorande fran
EU-domstolen, dven om det kan vara fordelaktigt att alla de relevanta faktiska omstédndigheterna har
faststillts innan den utévar sin befogenhet enligt artikel 267 FEUF.*

99. Mot bakgrund av det ovan anforda anser jag att begdran om forhandsavgorande kan tas upp till
provning.

C. Huruvida unionsritten ar tillimplig pa overforing av personuppgifter for kommersiella syften
till ett tredjeland som kan komma att behandla uppgifterna for syften som avser den nationella
sikerheten (den forsta fragan)

100. Genom den forsta fragan vill den hénskjutande domstolen fa klarhet i huruvida unionsrétten ar
tillamplig pa oOverforing av personuppgifter fran ett bolag i en medlemsstat till ett bolag i ett
tredjeland som utfors av kommersiella skél, om uppgifterna efter det att 6verforingen har inletts kan
komma att behandlas av offentliga myndigheter i tredjelandet for syften som inbegriper att skydda den
nationella sakerheten.

101. Betydelsen av denna fraga for att avgora det nationella malet ligger i den omsténdigheten att om
en sddan Gverforing inte omfattas av unionsrittens tillimpningsomrade, dr samtliga de invindningar
som i forevarande mal har framstéllts mot giltigheten av beslut 2010/87 ogrundade.

102. Enligt artikel 3.2 i direktiv 95/46 omfattades behandling av personuppgifter for syften som avsag
den nationella sdkerheten, sdsom den hinskjutande domstolen har péapekat, inte av direktivets
tillimpningsomrade. 1 artikel 2.2 i dataskyddsforordningen anges att denna forordning inte ska
tillampas bland annat pa behandling av personuppgifter som utgor ett led i en verksamhet som inte
omfattas av unionsritten eller behandling som behoriga myndigheter utfor i syfte att skydda den
allmdnna sdkerheten. Dessa bestammelser speglar den befogenhet som medlemsstaterna forbehalls
enligt artikel 4.2 FEU nér det giller skyddet av den nationella sékerheten.

37 Se, for ett liknande resonemang, dom av den 1 april 1982, Holdijk m.fl. (141/81 till 143/81, EU:C:1982:122, punkt 5), och dom av den
9 december 2003, Gasser (C-116/02, EU:C:2003:657, punkt 27).
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103. DPC, Maximillian Schrems, Irland, den tyska, den Osterrikiska, den belgiska, den tjeckiska, den
nederldndska, den polska och den portugisiska regeringen, parlamentet och kommissionen har gjort
gillande att den overforing som avses i anmailan fran Maximillian Schrems inte omfattas av dessa
bestimmelser och att den foljaktligen omfattas av unionsrittens tillimpningsomrade. Facebook Ireland
har hdvdat det motsatta. Jag instimmer i forstndmnda asikt.

104. Det ska hiarvid betonas att 6verforing av personuppgifter fran en medlemsstat till ett tredjeland i
sig utgoér "behandling” i den mening som avses i artikel 4.2 i dataskyddsférordningen, som utfors
inom en medlemsstats territorium.® Den forsta giltighetsfragan syftar just till ett faststillande av
huruvida unionsrétten ér tillimplig pd den behandling som sjilva overforingen utgor. Denna fraga
avser inte huruvida unionsritten &r tillimplig pa den eventuella ytterligare behandling av de till
Forenta staterna overforda personuppgifterna som de amerikanska myndigheterna utfor for syften som
avser den nationella sidkerheten, vilken inte omfattas av dataskyddsforordningens territoriella
tillimpningsomréade.

105. For att faststdlla huruvida unionsritten é&r tillimplig pa den ifrdgavarande o&verforingen av
uppgifter ska saledes endast den verksamhet beaktas inom ramen for vilken overfoéringen utfors. Det
saknar betydelse vilket syftet &r med den eventuella ytterligare behandling av de dverférda uppgifterna
som utférs av de offentliga myndigheterna i det tredjeland som &r bestimmelseland. *°

106. Av begidran om forhandsavgorande framgar att den overforing som avses i anmélan fran
Maximillian Schrems ingar i en kommersiell verksamhet. Overféringen #ger inte rum i syfte att
mojliggora for de amerikanska myndigheterna att ytterligare behandla uppgifterna i fraga for syften
som avser den nationella sékerheten.

107. Det synsitt som Facebook Ireland har anfort skulle franta dataskyddsférordningens bestimmelser
om oOverforing till tredjelander deras dndamalsenliga verkan, eftersom det aldrig kan uteslutas att
uppgifter som overfors inom ramen for en kommersiell verksamhet efter overforingen kommer att
behandlas for syften som avser den nationella sékerheten.

108. Den tolkning som jag foreslar finner stod i ordalydelsen i artikel 45.2 a i dataskyddsforordningen.
I denna bestimmelse anges att ndr kommissionen antar ett beslut om en adekvat skyddsnivé ska den
bland annat beakta det aktuella tredjelandets lagstiftning avseende nationell séiikerhet. Av detta kan
man sluta sig till att mojligheten att uppgifterna kommer att behandlas av myndigheterna i det
tredjeland som é&r bestimmelseland i syfte att skydda den nationella sikerheten inte innebdr att
unionsritten inte &r tillimplig pa den behandling som oOverforingen av uppgifterna till tredjelandet
i fraga utgor.

38 Se, for ett liknande resonemang, dom av den 30 maj 2006, parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346,
punkt 56) (nedan kallad domen PNR), och domen Schrems (punkt 45). Artikel 4.2 i dataskyddsforordningen aterger i allt visentligt den
definition av begreppet "behandling” som gavs i artikel 2 b i direktiv 95/46.

39 Enligt artikel 3.1 i dataskyddsforordningen ska denna férordning tillimpas pa all behandling av personuppgifter inom ramen foér den
verksamhet som bedrivs av en personuppgiftsansvarig eller ett personuppgiftsbitrdide som é&r etablerad i unionen, oavsett om behandlingen
utfors i unionen eller inte. Fragan om huruvida unionsritten dr tillimplig pa behandling som ett tredjelands underrittelsetjanster utfor
utanfor unionen ska skiljas fran fragan om relevansen av de regler och den praxis som kringgdrdar denna behandling i tredjelandet i fraga nar
det giller att avgora huruvida en adekvat skyddsniva sdkerstills dér. Det sistndimnda &r féremél for den andra giltighetsfragan och behandlas i
punkterna 201-229 nedan.

40 I mitt forslag till avgorande i mélet Ministerio Fiscal (C-207/16, EU:C:2018:300, punkt 47) betonade jag skillnaden mellan, & ena sidan, direkt
behandling av personuppgifter inom ramen for statens “regala” verksamhet och, a andra sidan, kommersiell behandling som f6ljs av att
offentliga myndigheter anviander personuppgifterna.
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109. Domstolens resonemang och konstateranden i domen Schrems vilar ocksd pa denna premiss. I
den domen provade domstolen sérskilt huruvida Safe Harbor-beslutet var giltigt mot bakgrund av
artikel 25.6 i direktiv 95/46 jamford med stadgan, i den del det avsag 6verforing av personuppgifter till
Forenta staterna, dédr uppgifterna kunde komma att samlas in och behandlas i syfte att skydda den
nationella sikerheten.*

110. Mot bakgrund av det ovan anférda anser jag att unionsrétten &r tillimplig pa 6verforing av
personuppgifter fran en medlemsstat till ett tredjeland ndr 6verforingen ingar i en kommersiell
verksamhet, oavsett om de Overforda uppgifterna riskerar att behandlas av de offentliga
myndigheterna i detta tredjeland i syfte att skydda den nationella sékerheten.

D. Den skyddsniva som krivs nir overforingen grundar sig pa standardavtalsklausuler (den sjitte
fragans forsta del)

111. Genom den sjitte fragans forsta del vill den hénskjutande domstolen fa klarhet i vilken skyddsniva
for de registrerades grundlaggande rattigheter som maste sékerstillas for att personuppgifter ska kunna
overforas till ett tredjeland pa grundval av de standardavtalsklausuler som foreskrivs i beslut 2010/87.

112. Den hénskjutande domstolen har betonat att EU-domstolen i domen Schrems tolkade artikel 25.6
i direktiv 95/46 (vars innehall i allt vdsentligt aterges i artikel 45.3 i dataskyddsférordningen), i den del
det déri foreskrevs att kommissionen far anta ett beslut om en adekvat skyddsniva forst efter att ha
forsdkrat sig om att tredjelandet i fraga sakerstiller en adekvat skyddsnivd, sa att det krévs att detta
tredjeland sikerstéller en niva for skyddet av de grundlidggande rittigheterna och friheterna som ér
vésentligen likvirdig den skyddsniva som garanteras inom unionen enligt detta direktiv jaimfort med
stadgan.®

113. I detta sammanhang har EU-domstolen genom den sjitte giltighetsfragans forsta del anmodats att
faststédlla huruvida tillimpningen av “standardavtalsklausuler” som har antagits av kommissionen i
enlighet med artikel 264 i direktiv 95/46 - vilka motsvarar de “standardiserade
dataskyddsbestimmelser” som anges i artikel 46.2 c i dataskyddsforordningen — maste mojliggora
uppnaendet av en skyddsnivd som motsvarar samma standard, det vill sidga "vasentlig likvardighet”.

114. T artikel 46.1 i dataskyddsforordningen foreskrivs att en personuppgiftsansvarig i avsaknad av ett
beslut om en adekvat skyddsniva far overfora personuppgifter till ett tredjeland “endast ... efter att ha
vidtagit ldmpliga skyddsdtgirder, och pa villkor att lagstadgade rattigheter for registrerade och
effektiva rittsmedel for registrerade finns tillgingliga” (min kursivering).” Enligt artikel 46.2 ¢ i
dataskyddsforordningen =~ kan  dessa  skyddsatgirder @ ta  formen av  standardiserade
dataskyddsbestimmelser som utarbetats av kommissionen.

115. I likhet med DPC, Maximillian Schrems och Irland anser jag att de "lampliga skyddséatgarder” som
den personuppgiftsansvarige ska vidta enligt artikel 46.1 i dataskyddsférordningen maste sakerstilla att
de personer vilkas uppgifter 6verfors, precis som vid 6verforing baserad pa ett beslut om en adekvat
skyddsniva, atnjuter en skyddsniva for sina rattigheter som é&r vasentligen likvardig den som foljer av
dataskyddsforordningen jamford med stadgan.

41 Pa samma sitt provade domstolen i yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592) (nedan kallat
yttrande 1/15) huruvida ett forslag till internationellt avtal mellan Kanada och unionen avseende personuppgifter, som nér de vl overforts till
Kanada var avsedda att behandlas av de offentliga myndigheterna i syfte att skydda den nationella sikerheten, var forenligt med artiklarna 7, 8
och 47 i stadgan.

42 Domen Schrems (punkt 73). Domstolen har bekriftat detta konstaterande i yttrande 1/15 (punkt 134).

43 1 artikel 26.2 i direktiv 95/46 foreskrevs att en medlemsstat far tillita en sadan Overforing “om den registeransvarige stéller tillrickliga
garantier for att privatliv och enskilda personers grundldggande fri- och rittigheter skyddas samt fér utévningen av motsvarande réttigheter”
(min kursivering). Begreppen tillrickliga garantier” och “lampliga skyddsétgérder”, vilka anvinds i nidmnda bestimmelse respektive
artikel 46.1 i dataskyddsforordningen, har enligt min mening samma innebérd.
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116. Denna slutsats foljer av syftet med denna bestimmelse och det instrument som den ingér i.

117. Artiklarna 45 och 46 i dataskyddsforordningen syftar till att sékerstélla att den hoga skyddsniva
for personuppgifter som foreskrivs i denna forordning vidmakthélls nédr uppgifterna 6verfors till lander
utanfor unionen. Kapitel V i dataskyddsforordningen, som handlar om overforing till tredjelinder,
inleds med artikel 44, som har rubriken "Allmén princip for overforing av uppgifter” och i vilken det
anges att alla bestimmelser i detta kapitel ska tillimpas for att sdkerstdlla att den skyddsniva som
sikerstills genom dataskyddsforordningen inte undergrivs vid overforing till ett tredjeland.* Denna
bestimmelse syftar till att forhindra att de skyddsstandarder som foljer av unionsritten kringgas
genom att personuppgifter dverfors till ett tredjeland for att behandlas dir.* Mot bakgrund av detta
syfte dr det ingen skillnad om Overforingen grundas pé ett beslut om en adekvat skyddsniva eller pa
skyddsatgiarder som den personuppgiftsansvarige har vidtagit, bland annat genom avtalsklausuler.
Kraven pa skydd av de grundldggande rattigheter som garanteras i stadgan dr de samma oavsett pa
vilken rittslig grund en viss 6verforing baseras. *°

118. Det sitt pa vilket en hog skyddsniva vidmakthalls skiljer sig daremot beroende pa den rittsliga
grunden for 6verforingen.

119. Ett beslut om en adekvat skyddsniv, a ena sidan, syftar till ett faststdllande av att tredjelandet
i fraga sjalvt sikerstéller en skyddsniva som ér vasentligen likvirdig den som maste uppnés i unionen.
For att anta ett beslut om en adekvat skyddsniva avseende ett tredjeland krévs att kommissionen forst
har utvédrderat den skyddsniva som sékerstills i tredjelandets lagstiftning och praxis mot bakgrund av
de faktorer som anges i artikel 45.3 i dataskyddsférordningen. Personuppgifter kan da overforas till
tredjelandet i fraga utan att den personuppgiftsansvarige maste erhalla ett sarskilt tillstand.

120. De lampliga skyddsatgérder som ska vidtas av den personuppgiftsansvarige, a andra sidan, syftar —
som det beskrivs ndrmare i ndsta avsnitt — till att sdkerstdlla en hog skyddsniva nar de tillgédngliga
skyddsatgirderna i det tredjeland som ir bestimmelseland inte ir tillrickliga. Aven om artikel 46.1 i
dataskyddsforordningen tillater att personuppgifter 6verfors till tredjelinder som inte sékerstiller en
adekvat skyddsniva, far saledes personuppgifter overforas i enlighet med denna bestimmelse endast
om lampliga skyddsatgarder har vidtagits genom andra medel. De standardavtalsklausuler som
kommissionen har antagit utgoér hérvid en allmén mekanism som kan tillimpas pa oOverforingen
oavsett vilket tredjeland som dr bestimmelseland och vilken skyddsniva som sakerstills dar.

E. Huruvida beslut 2010/87 idr giltigt mot bakgrund av artiklarna 7, 8 och 47 i stadgan (den
sjunde, den attonde och den elfte fragan)

121. Genom den sjunde fragan vill den hdnskjutande domstolen fa klarhet i huruvida beslut 2010/87 ar
ogiltigt, eftersom det inte dr bindande for myndigheterna i de tredjeldnder till vilka uppgifter 6verfors i
enlighet med de standardavtalsklausuler som foreskrivs i bilagan till detta beslut och sarskilt eftersom
det inte hindrar att ndimnda myndigheter kréver att uppgiftsinforaren stéller uppgifterna till deras
forfogande. Genom denna fraga ifragasitts saledes sjilva mojligheten att sdkerstdlla en adekvat
skyddsniva for sadana uppgifter genom mekanismer som uteslutande ér av avtalskaraktir. Den elfte
fragan avser mer allmint giltigheten av beslut 2010/87 mot bakgrund av artiklarna 7, 8 och 47 i
stadgan.

44 1 skal 6 i dataskyddsforordningen anges att en "hog skyddsniva” for personuppgifter bor sékerstéllas inom unionen sévél som vid 6verforing till
tredjeldnder. Se &ven skl 101 i dataskyddsférordningen.

45 Se domen Schrems (punkt 73) och yttrande 1/15 (punkt 214).

46 Detta paverkar inte mojligheten att dven i avsaknad av lampliga skyddsétgdrder overfora personuppgifter i enlighet med de undantag som
foreskrivs i artikel 49.1 i dataskyddsforordningen.
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122. Genom den attonde fragan har EU-domstolen anmodats att avgora huruvida en tillsynsmyndighet
ar skyldig att anvinda sig av sina befogenheter enligt artikel 58.2 f och j i dataskyddsforordningen for
att avbryta en overforing till tredjeland som grundar sig pa de standardavtalsklausuler som foreskrivs i
beslut 2010/87, om den anser att uppgiftsinféraren har skyldigheter i tredjelandet i fraga som hindrar
denne fran att folja klausulerna och som far till verkan att ett lampligt skydd for de overforda
uppgifterna inte sdkerstills. Eftersom svaret pd denna fraga enligt min mening paverkar giltigheten av
beslut 2010/87,* behandlar jag den tillsammans med den sjunde och den elfte fragan.

123. Ordalydelsen i artikel 46.1 i dataskyddsforordningen, dar det foreskrivs att ”[i] avsaknad av ett
beslut i enlighet med artikel 45.3, far en personuppgiftsansvarig eller ett personuppgiftsbitride endast
overfora personuppgifter till ett tredjeland... efter att ha vidtagit lampliga skyddsatgérder...” (min
kursivering), framhédver den logik som ligger till grund for sadana avtalsmekanismer som den som
foreskrivs i beslut 2010/87. Som det betonas i skdlen 108 och 114 i dataskyddsforordningen syftar
dessa mekanismer till att mojliggora 6verforing till tredjelénder avseende vilka kommissionen inte har
antagit nagot beslut om en adekvat skyddsniva, varvid de eventuella bristerna i det skydd som
sakerstdlls i tredjelandets réttsordning kompenseras genom de skyddsatgarder som uppgiftsutféraren
och uppgiftsinforaren genom avtal atar sig att iaktta.

124. Eftersom skalet till de avtalsméssiga skyddsatgdrdernas existens just dr att de ska kompensera for
mojliga brister i det skydd som det tredjeland som ar bestimmelseland sakerstiller, oavsett vilka dessa
brister &r, kan giltigheten av ett beslut genom vilket kommissionen konstaterar att vissa
standardklausuler pa ett adekvat sitt kompenserar for dessa brister inte vara beroende av den
skyddsniva som sakerstills i respektive tredjeland till vilka uppgifter kan overforas. Giltigheten av ett
sadant beslut dr endast beroende av hur palitliga de skyddsatgiarder som foreskrivs i klausulerna ér,
nar det giller att kompensera for de eventuella brister i skyddet i det tredjeland som é&r
bestimmelseland. Vid utviarderingen av skyddsédtgérdernas effektivitet ska hansyn dven tas till det
skydd som tillsynsmyndigheternas befogenheter enligt artikel 58.2 i dataskyddsférordningen innebér.

125. Som DPC, Maximillian Schrems, BSA, Irland, den Osterrikiska, den franska, den polska och den
portugisiska regeringen och kommissionen har havdat kan det skydd som fOljer av
standardavtalsklausulerna forsvagas eller till och med omintetgoras, om uppgiftsinforaren enligt
lagstiftningen i det tredjeland som &r bestimmelseland aldggs skyldigheter som strider mot kraven i
dessa klausuler. Det rittsliga sammanhang som rader i det tredjeland som &r bestimmelseland kan,
beroende pa de konkreta omstindigheterna kring 6verféringen,* gora det omojligt att uppfylla de
skyldigheter som foreskrivs i standardavtalsklausulerna.

126. Den avtalsmekanism som foreskrivs i artikel 46.2 ¢ i dataskyddsférordningen vilar under dessa
omstindigheter, som Maximillian Schrems och kommissionen har betonat, pa att uppgiftsutféraren
och i andra hand tillsynsmyndigheterna gors ansvariga. Den personuppgiftsansvarige eller vid behov
tillsynsmyndigheten maste for varje specifik oOverforing frdn fall till fall granska huruvida
lagstiftningen i det tredjeland som dr bestimmelseland hindrar genomférandet av standardklausulerna
och foljaktligen hindrar ett lampligt skydd for de overforda uppgifterna, vilket innebér att 6verforingen
maste forbjudas eller avbrytas.

47  Se punkt 128 nedan.

48 Forestill dig till exempel att ett tredjeland foreskriver en skyldighet for telekomtjénsteleverantorer att ge de offentliga myndigheterna atkomst
till de overforda uppgifterna utan nagra begrinsningar eller garantier. Aven om dessa leverantérer di inte formar uppfylla
standardavtalsklausulerna, ar de foretag som inte alagts denna skyldighet dock inte forhindrade fran att uppfylla dem.
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127. Mot bakgrund av det ovan anforda anser jag att den omstidndigheten att beslut 2010/87 och de
standardavtalsklausuler som det innehéller inte dr bindande fér myndigheterna i det tredjeland som é&r
bestimmelseland inte i sig gor detta beslut ogiltigt. Huruvida beslut 2010/87 &r forenligt med
artiklarna 7, 8 och 47 i stadgan beror enligt min uppfattning pa huruvida det finns tillrackligt palitliga
mekanismer som gor det mojligt att sdkerstdlla att de Overforingar som grundar sig pa
standardavtalsklausulerna kan avbrytas eller forbjudas, om klausulerna asidositts eller om det ar
omojligt att folja dem.

128. I artikel 46.1 i dataskyddsforordningen foreskrivs att en 6verforing som grundar sig pa lampliga
skyddsatgéirder endast far ske "pa villkor att lagstadgade rattigheter for registrerade och effektiva
rattsmedel for registrerade finns tillgdngliga”. Det maste kontrolleras om de garantier som foreskrivs i
klausulerna i bilagan till beslut 2010/87, kompletterade med tillsynsmyndigheternas befogenheter, gor
det mojligt att sakerstdlla att detta villkor ar uppfyllt. Detta &r enligt min mening fallet endast om det
foreligger en skyldighet — for de personuppgiftsansvariga (avsnitt 1) och, for det fallet att dessa
underliter att vidta atgirder, tillsynsmyndigheterna (avsnitt 2) — att avbryta eller forbjuda en
overforing, om standardklausulerna inte kan uppfyllas pa grund av en konflikt mellan de skyldigheter
som foljer av dessa klausuler och de skyldigheter som aldggs enligt lagstiftningen i det tredjeland som
ar bestammelseland.

1. De skyldigheter som dligger de personuppgiftsansvariga

129. I standardavtalsklausulerna i bilagan till beslut 2010/87 foreskrivs att klausulerna inte ska
aberopas till stod for en Gverforing till det tredjeland som &r bestimmelseland, i det fallet att en
konflikt foreligger mellan de skyldigheter som foreskrivs i klausulerna och de krav som foljer av
lagstiftningen i tredjelandet i fraga, och att om 6verforingen redan har inletts pa grundval av nimnda
klausuler ska uppgiftsutforaren underrittas om konflikten och kunna avbryta éverforingen.

130. Enligt klausul 5 a forbinder sig uppgiftsinforaren sig att behandla de dverférda personuppgifterna
for uppgiftsutforarens riakning samt i enlighet med dennes instruktioner och standardavtalsklausulerna.
Om uppgiftsinforaren inte kan uppfylla detta krav, gir han med pa att omedelbart informera
uppgiftsutforaren om detta, varvid uppgiftsutforaren har rétt att avbryta overforingen av uppgifter
och/eller hiava avtalet.”

131. I fotnot 1 till klausul 5 anges att standardklausulerna inte &sidosétts nar uppgiftsinforaren iakttar
obligatoriska krav i den nationella lagstiftning som ér tillaimplig i tredjelandet, forutsatt att dessa krav
inte gar utover vad som &r nodvandigt i ett demokratiskt samhaille for att skydda nagot av de
intressen som anges i artikel 13.1 i direktiv 95/46 (vars innehall i allt védsentligt aterges i artikel 23.1 i
dataskyddsforordningen), bland annat den allménna sidkerheten och statens sikerhet. Ett dsidosédttande
av standardklausulerna i syfte att uppfylla en motstridig skyldighet som foreskrivs i lagstiftningen i det
tredjeland som &r bestimmelseland och som gar utéver vad som dr proportionerligt for att skydda ett
legitimt intresse som erkdnns av unionen betraktas ddremot som ett asidosittande av ndmnda
klausuler.

132. Enligt min mening, och som Maximillian Schrems och kommissionen har gjort géllande, kan
klausul 5 a inte tolkas sd, att den innebér att det &r valfritt att avbryta overforingen eller hiava avtalet,
om uppgiftsinforaren inte klarar av att uppfylla standardklausulerna. Aven om det i denna klausul
endast anges att uppgiftsutforaren har en sadan rattighet, ska ordalydelsen forstas mot bakgrund av

49 Det ska dock pépekas att enligt klausul 5 d i &r uppgiftsinforaren befriad fran skyldigheten att underritta uppgiftsutforaren om en rattsligt
bindande begéran fran rittsliga myndigheter i tredjelandet om utlimnande av personuppgifter, om tredjelandets lagstiftning utgor hinder for
en sadan underrittelse. I ett sadant fall har uppgiftsutforaren inte mojlighet att avbryta 6verféringen om detta utlimnande — som han inte har
kannedom om - strider mot standardklausulerna. Emellertid &r uppgiftsinféraren enligt klausul 5 a fortsatt skyldig att i forekommande fall
informera uppgiftsutforaren om den omstindigheten att han anser att lagstiftningen i tredjelandet i fraga hindrar honom fran att uppfylla sina
skyldigheter enligt de 6verenskomna avtalsklausulerna.
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den avtalsram som klausulen ingar i. Den omsténdigheten att uppgiftsutforaren har en rétt att i sina
bilaterala relationer med uppgiftsinforaren avbryta oOverforingen eller héva avtalet, om
uppgiftsinforaren inte formar folja standardklausulerna, paverkar inte den skyldighet som aligger
uppgiftsutforaren att gora detta med héinsyn till de krav pad att skydda de registrerades réttigheter som
foljer av dataskyddsforordningen. Varje annan tolkning skulle gora beslut 2010/87 ogiltigt, eftersom de
standardavtalsklausuler som foreskrivs i beslutet da inte skulle gora det mojligt att kringgdrda
overforingen med “ldmpliga skyddsatgirder”, sdsom det krdvs enligt artikel 46.1 i
dataskyddsférordningen jamférd med bestimmelserna i stadgan.*

133. Enligt ordalydelsen i klausul 5 b ska uppgiftsinforaren intyga att han inte har anledning att
formoda att den lagstiftning som 4ar tillimplig pa honom hindrar honom fran att fullfolja
uppdragsutforarens instruktioner och sina skyldigheter enligt avtalet. Om lagstiftningen dndras pa ett
satt som sannolikt har en avsevirt skadlig inverkan pa de garantier som standardklausulerna innebar,
ska han anmaila dndringen till uppgiftsutforaren, varvid uppgiftsutforaren har rétt att avbryta
overforingen av uppgifter och/eller héva avtalet. Enligt klausul 4 g ska uppgiftsutforaren
vidarebefordra anmaélan fran uppgiftsinforaren till den behoriga tillsynsmyndigheten, om
uppgiftsutforaren beslutar att fortsitta 6verforingen.

134. Har ar det nodvéandigt att gora nagra preciseringar rorande vad som ska ingé i den undersokning
som avtalsparterna ska vidta for att mot bakgrund av fotnoten till klausul 5 avgéra om de skyldigheter
som lagstiftningen 1 tredjelandet aldgger uppgiftsinforaren medfor ett asidosittande av
standardklausulerna och fé6ljaktligen hindrar att overféringen kringgédrdas av lampliga skyddsatgarder.
Denna problematik har huvudsakligen framhavts i den sjitte giltighetsfragans andra del.

135. En sadan undersokning innebédr enligt min mening att samtliga de omstindigheter som
kédnnetecknar varje oOverforing ska beaktas, vilket kan inbegripa uppgifternas art och huruvida det
eventuellt ror sig om kénsliga uppgifter, de mekanismer som inrdttats av uppgiftsutforaren och/eller
uppgiftsinforaren for att sikerstilla sikerheten for uppgifterna, typ av behandling som de offentliga
myndigheterna i tredjelandet kommer att utféra och syftet med den, villkoren f6r denna behandling
och de begransningar och garantier som tredjelandet sikerstiller. De faktorer som karakteriserar de
offentliga myndigheternas behandlingsverksamhet och de tillimpliga garantierna enligt tredjelandets
rattsordning kan enligt min mening sammanfalla med de som anges i artikel 452 i
dataskyddsférordningen.

136. I standardavtalsklausulerna i bilagan till beslut 2010/87 foreskrivs vidare rattsligt verkstéllbara
rattigheter och réattsmedel mot uppgiftsutforaren och i andra hand mot uppgiftsinféraren till f6rman
for de registrerade.

137. I klausul 3.1, under rubriken "Tredjepartsberattigande”, foreskrivs saledes att den registrerade har
ratt att vicka talan mot uppgiftsutforaren i fall av asidosédttande av bland annat klausul 5 a eller b.
Enligt klausul 3.2 kan den registrerade &beropa denna klausul mot uppgiftsinforaren, om
uppgiftsutforaren har upphort att existera i faktisk eller réttslig mening.

50 Av rattspraxis framgar att bestimmelserna i en genomforanderittsakt ska tolkas i 6verensstimmelse med bestimmelserna i den grundrattsakt
genom vilken lagstiftaren har godkdnt antagandet av genomféranderittsakten (se, for ett liknande resonemang, bland annat, dom av den
26 juli 2017, Republiken Tjeckien/kommissionen, C-696/15 P, EU:C:2017:595, punkt 51, dom av den 17 maj 2018, Evonik Degussa C-229/17,
EU:C:2018:323, punkt 29, och dom av den 20 juni 2019, ExxonMobil Production Deutschland, C-682/17, EU:C:2019:518, punkt 112).
Dessutom ska en unionsrittsakt sa langt det dr mojligt tolkas pa ett sdtt som inte paverkar dess giltighet och som Gverensstimmer med
primérritten i dess helhet, bland annat med bestimmelserna i stadgan (se, bland annat, dom av den 14 maj 2019, M m.fl. (Aterkallande av
flyktingstatus), C-391/16, C-77/17 och C-78/17, EU:C:2019:403, punkt 77 och dar angiven rattspraxis).

51 I skdl 109 i dataskyddsforordningen uppmuntras uppgiftsutforaren och uppgiftsinféraren att utéver de standardiserade
dataskyddsbestaimmelserna vidta ytterligare skyddsatgarder, bland annat genom avtal.
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138. Klausul 6.1 ger alla registrerade som har lidit skada till foljd av ett asidosittande av de
skyldigheter som avses i klausul 3 ratt till erséittning fran uppgiftsutforaren. Enligt klausul 7.1
samtycker uppgiftsinforaren till att, om den registrerade aberopar tredje parts réttigheter och/eller
kréaver ersdttning for skador, godta den registrerades beslut att antingen inleda medling av tredje part
eller, i tillampliga fall, av tillsynsmyndigheten eller vinda sig till domstol i den medlemsstat dér
uppgiftsutforaren ar etablerad.

139. Utover de riattsmedel som de registrerade har tillging till enligt standardavtalsklausulerna i
bilagan till beslut 2010/87 kan de, om de anser att klausulerna har &sidosatts, begdra att
tillsynsmyndigheterna ska utdva sina korrigerande befogenheter i enlighet med artikel 58.2 i
dataskyddsférordningen, vilken det hénvisas till i artikel 4 i beslut 2010/87.%

2. De skyldigheter som dligger tillsynsmyndigheterna

140. Av de skdl som anges nedan anser jag, i likhet med Maximillian Schrems, Irland, den tyska, den
osterrikiska, den belgiska, den nederlindska och den portugisiska regeringen och EDPB, att
tillsynsmyndigheterna enligt artikel 58.2 i dataskyddsforordningen &r skyldiga att, om de efter en
noggrann undersokning anser att uppgifter som overfors till ett tredjeland inte omfattas av ett
lampligt skydd pa grund av att de 6verenskomna avtalsklausulerna inte iakttas, vidta lampliga atgéarder
for att atgdrda denna rittsstridighet, om nodviandigt genom att foreldgga om att Overforingen ska
avbrytas.

141. For det forsta ska det papekas att i motsats till vad DPC har anfort innehaller beslut 2010/87
ingen bestimmelse enligt vilken tillsynsmyndigheternas utévande av sina befogenheter enligt
artikel 58.2 f och j i dataskyddsforordningen, att "[ijnfora en tillfillig eller definitiv begrénsning av,
inklusive ett forbud mot, behandling” och ”[f]oreldgga om att flodet av uppgifter till en mottagare i
tredje land ... ska avbrytas”, dr begransat till undantagsfall.

142. Enligt artikel 4.1 i beslut 2010/87 i dess ursprungliga lydelse var tillsynsmyndigheternas
befogenhet att avbryta eller forbjuda gransoverskridande floden visserligen begransad till vissa
situationer dér det faststéllts att en Overforing pa avtalsbasis riskerade att ha en avsevirt skadlig
inverkan pa de garantier som var avsedda att skydda den registrerade. Numera innehaller artikel 4, i
dess lydelse till foljd av de dndringar som kommissionen infogade 2016 for att félja domen Schrems,
emellertid endast en hdnvisning till dessa befogenheter, utan att pa nagot sitt begrdnsa dem. Ett
genomforandebeslut som har antagits av kommissionen, sasom beslut 2010/87, kan i vart fall inte
begrinsa de befogenheter som tillsynsmyndigheterna tilldelas i sjilva dataskyddsférordningen.*

143. Detta konstaterande paverkas inte av skdl 11 i beslut 2010/87, dar det anges att
tillsynsmyndigheterna endast i “undantagsfall” kan utéva sin befogenhet att avbryta och foérbjuda en
overforing. Detta skil, som fanns med redan i beslutets ursprungliga lydelse, hanférde sig till den
tidigare artikel 4.1 i beslutet, vilken begrinsade tillsynsmyndigheternas befogenheter. Nar
beslut 2010/87 reviderades genom beslut 2016/2297 underldat kommissionen att stryka detta skal eller
att dndra det for att anpassa dess innehall till bestimmelserna i den nya artikel 4. I skdl 5 i
beslut 2016/2297 bekriftas dock tillsynsmyndigheternas befogenhet att avbryta eller forbjuda varje

52 Aven om det i artikel 4.1 i beslut 2010/87 hinvisas till artikel 28.3 i direktiv 95/46 ska det erinras om att enligt artikel 94.2 i
dataskyddsforordningen ska hénvisningar till detta direktiv anses som hénvisningar till motsvarande bestimmelser i dataskyddsforordningen.

53  Se skilen 6 och 7 i beslut 2016/2297. I punkterna 101-104 i domen Schrems fastslog domstolen att en bestimmelse i Safe Harbor-beslutet
genom vilken de befogenheter som tillsynsmyndigheterna tilldelats genom artikel 28 i direktiv 95/46 begransades till "undantagsfall” var
ogiltig, eftersom kommissionen inte var behorig att inskrdnka dessa befogenheter.

54 Se domen Schrems (punkt 103).
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overforing som de anser strider mot unionsratten, bland annat pa grund av att uppgiftsinforaren inte
iakttar standardavtalsklausulerna. Skal 11 i beslut 2010/87 maste betraktas som obsolet, eftersom detta
skil numera motsiger savil ordalydelsen som syftet med en rittsligt bindande bestimmelse i beslutet.*

144. For det andra ska det papekas att i motsats till vad DPC ocksa har hdvdat utgor utévandet av den
befogenhet att avbryta och forbjuda en Overforing som foreskrivs i artikel 582 f och j i
dataskyddsforordningen inte heller enbart en mojlighet som tillsynsmyndigheterna skonsmaéssigt kan
besluta om. Detta konstaterande f6ljer enligt min mening av en tolkning av artikel 58.2 i
dataskyddsforordningen jamférd med andra bestimmelser i denna férordning och i stadgan, liksom av
den allménna systematiken i beslut 2010/87 och dess syften.

145. Artikel 58.2 i dataskyddsforordningen ska ldasas mot bakgrund av artikel 8.3 i stadgan och
artikel 16.2 FEUF. Enligt dessa bestimmelser ska oberoende tillsynsmyndigheter kontrollera
iakttagandet av de krav som den grundliggande ritten till skydd for personuppgifter innebar.
Uppdraget att tillse att kraven avseende skydd av personuppgifter iakttas, vilket ocksd ndmns i
artikel 57.1 a i dataskyddsforordningen, innebdr en skyldighet for tillsynsmyndigheterna att agera pa
ett sadant sitt att en korrekt tillimpning av denna forordning sékerstills.

146. En tillsynsmyndighet ska saledes med vederboérlig omsorg utreda en anmailan fran en person som
anser att hans eller hennes personuppgifter har o6verforts till ett tredjeland i strid med de
standardavtalsklausuler ~som &dr tillimpliga p& 6verfoéringen.®  Enligt artikel 581 i
dataskyddsforordningen tilldelas tillsynsmyndigheterna omfattande utredningsbefogenheter for detta
dndamal.”

147. Den behoriga tillsynsmyndigheten &r dven skyldig att vidta lampliga atgdrder mot de eventuella
krankningar av den registrerades rattigheter som tillsynsmyndigheten har konstaterat vid sin
utredning. Harvid forfogar tillsynsmyndigheterna enligt artikel 58.2 i dataskyddsférordningen over en
vid uppsittning medel (de olika korrigerande befogenheter som anges i denna bestimmelse) nér det
géller att fullgora den uppgift som den dr &lagd.*

148. Aven om det ankommer pi den behériga tillsynsmyndigheten att sjilv vilja vilket medel som #r
effektivast mot bakgrund av samtliga omsténdigheter kring overforingen i fraga, ar den skyldig att
fullstandigt fullgora det tillsynsuppdrag som den har anfortrotts. Vid behov maste tillsynsmyndigheten
avbryta oOverforingen, om uppgiftsutforaren inte sjilv har avbrutit den och tillsynsmyndigheten
konstaterar att standardavtalsklausulerna inte iakttas och att ett lampligt skydd for de overforda
uppgifterna inte kan sikerstillas med andra medel.

149. Denna tolkning stods av artikel 58.4 i dataskyddsforordningen, dar det foreskrivs att utévandet av
de befogenheter som tillsynsmyndigheterna tilldelas enligt denna artikel ska omfattas av lampliga
skyddsatgérder, inbegripet effektiva riattsmedel i enlighet med artikel 47 i stadgan. I artikel 78.1
och 782 i dataskyddsforordningen erkdnns dessutom att varje person har ritt till ett effektivt
raittsmedel mot ett rittsligt bindande beslut rorande vederborande som meddelats av en
tillsynsmyndighet eller nédr en tillsynsmyndighet underlater att behandla ett klagomal fran
vederborande. ”

55 Ingressen till en unionsrattsakt har i vart fall inget réttsligt bindande vdarde och kan inte aberopas till stod for undantag fran bestimmelserna i
rittsakten. Se dom av den 19 november 1998, Nilsson m.fl. (C-162/97, EU:C:1998:554, punkt 54), dom av den 12 maj 2005, Meta Fackler
(C-444/03, EU:C:2005:288, punkt 25), och dom av den 10 januari 2006, IATA och ELFAA (C-344/04, EU:C:2006:10, punkt 76).

56 Se, analogt, domen Schrems (punkt 63).

57 Det ska tilliggas att enligt klausul 8.2 i bilagan till beslut 2010/87 &r avtalsparterna Gverens om att lata tillsynsmyndigheten genomféra
inspektioner hos uppgiftsinféraren p4 samma villkor som skulle gilla for en revision hos uppgiftsutforaren enligt tillimplig lagstiftning.

58 Se, for ett liknande resonemang, domen Schrems (punkt 43).

59 Enligt skal 141 i dataskyddsforordningen bor varje person ha ritt till ett effektivt rattsmedel i enlighet med artikel 47 i stadgan, om
tillsynsmyndigheten “inte agerar ndr sa ar nodvindigt for att skydda [vederborandes] rattigheter”. Se dven skidlen 129 och 143 i
dataskyddsférordningen.
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150. Dessa bestimmelser innebdr, som Maximillian Schrems, BSA, Irland, den polska regeringen,
Forenade kungarikets regering och kommissionen har gjort gillande, att ett beslut, genom vilket en
tillsynsmyndighet avstar fran att forbjuda eller avbryta en 6verforing till ett tredjeland efter anmailan
fran en person som har aberopat att det finns en risk for att hans uppgifter behandlas pa ett sitt som
kranker hans grundlaggande rittigheter, kan vara foremal for rattslig prévning. Erkdnnandet av en ratt
till réttslig provning forutsitter att det foreligger en normbunden behorighet for tillsynsmyndigheterna
och inte endast en befogenhet att foreta skonsmassiga bedomningar. Som Maximillian Schrems och
kommissionen dessutom har betonat forutsitter utdvandet av en effektiv domstolskontroll att den
myndighet som har vidtagit den omtvistade atgirden har motiverat den tillrickligt.” Denna
motiveringsskyldighet giller enligt min mening &dven tillsynsmyndigheternas val att anvinda sig av
nagon av de befogenheter som de innehar enligt artikel 58.2 i dataskyddsforordningen.

151. De argument genom vilka DPC har gjort gillande att det dnda inte &r sdkerstillt att
beslut 2010/87 &r giltigt, d&ven om tillsynsmyndigheterna &r skyldiga att avbryta eller forbjuda en
overforing nar skyddet for den registrerades réttigheter sa kraver, behover ocksa bemétas.

152. DPC anser for det forsta att en sadan skyldighet inte avhjélper de systemiska problem som beror
pa avsaknaden av tillrdckliga garantier i ett tredjeland som Forenta staterna. Tillsynsmyndigheternas
befogenheter kan nédmligen utovas endast fran fall till fall, medan de brister som karakteriserar
amerikansk lagstiftning dr av en allmén och strukturell karaktir. Av detta foljer en risk for att olika
tillsynsmyndigheter fattar skiljaktiga beslut om jamforbara 6verforingar.

153. Harvid géar det inte att forbise de praktiska svarigheter som beror pa att lagstiftaren har valt att
alagga tillsynsmyndigheterna ansvaret for att se till att de registrerades grundldggande rittigheter
respekteras i samband med specifika Overforingar eller floden till en given mottagare. Jag anser
emellertid inte att dessa svarigheter innebar att beslut 2010/87 ar ogiltigt.

154. Enligt unionsrétten krévs det ndmligen inte att det finns en 6vergripande forebyggande 16sning for
alla overforingar till ett visst tredjeland som kan medféra samma risker for krénkning av de
grundlaggande réttigheterna.

155. Risken for en fragmentering av olika tillsynsmyndigheters tillvigagangssitt dr dessutom en
integrerad del av arkitekturen i den decentraliserade tillsyn som lagstiftaren efterstrivat.®" Vidare har
det, som den tyska regeringen har betonat, genom kapitel VII i dataskyddsférordningen, med rubriken
”Samarbete och enhetlighet”, inrdttats mekanismer som ar avsedda att forhindra denna risk. I artikel 60
i dataskyddsforordningen foreskrivs i fall av gransoverskridande behandling av uppgifter ett forfarande
for samarbete mellan de berdrda tillsynsmyndigheterna och tillsynsmyndigheten for den
personuppgiftsansvariges verksamhetsstille (kallad den ansvariga tillsynsmyndigheten).” 1 fall av
skiljaktiga asikter ska tvisten avgéras av EDPB.” Denna dr dven behorig att pd begiran av en
tillsynsmyndighets avge yttranden om alla frigor som ar av intresse for flera medlemsstater. **

60 Se, bland annat, dom av den 28 juli 2011, Samba Diouf (C-69/10, EU:C:2011:524, punkt 57), och dom av den 17 november 2011, Gaydarov
(C-430/10, EU:C:2011:749, punkt 41).

61 Se dom av den 5 juni 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, punkterna 69-73).

62 Se artikel 56.1 i dataskyddsforordningen. Enligt artikel 61 i denna foérordning ér tillsynsmyndigheterna skyldiga att bistd varandra. Enligt
artikel 62 i samma forordning fir de genomfora gemensamma insatser.

63  Se artikel 65 i dataskyddsforordningen.
64 Se artikel 64.2 i dataskyddsférordningen.
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156. DPC har for det andra gjort gillande att beslut 2010/87 &r ogiltigt mot bakgrund av artikel 47 i
stadgan, eftersom tillsynsmyndigheterna kan skydda de registrerades rattigheter endast for framtiden,
men inte kan erbjuda nagon l6sning for dem vilkas uppgifter redan har overforts. DPC har sarskilt
papekat att i artikel 58.2 i dataskyddsforordningen foreskrivs inte nagon ratt till atkomst, réttelse och
radering av de uppgifter som har samlats in av de offentliga myndigheterna i tredjelandet i fraga eller
nagon mdjlighet till erséittning for skada som de registrerade har lidit.

157. Nar det giller den pastadda avsaknaden av en ritt till atkomst, réttelse och radering av de
insamlade uppgifterna, maste det konstateras att om det inte finns nagot effektivt rittsmedel i det
tredjeland som &r bestimmelseland, dr det inte mojligt att genom de réttsmedel som inom unionen
foreskrivs mot den personuppgiftsansvarige erhélla atkomst till dessa uppgifter fran de offentliga
myndigheterna i tredjelandet i fraga, eller réttelse eller radering av dem.

158. Enligt min mening motiverar denna invdndning dock inte att beslut 2010/87 skulle vara oférenligt
med artikel 47 i stadgan. Giltigheten av detta beslut 4r namligen inte beroende av den skyddsniva som
foreligger i de tredjeldnder till vilka uppgifter kan overforas pa grundval av de standardavtalsklausuler
som anges i beslutet. Om lagstiftningen i det tredjeland som &r bestdmmelseland hindrar
uppgiftsinforaren fran att iaktta dessa klausuler, genom att det krévs att offentliga myndigheter ska ges
atkomst till uppgifterna utan att det foreskrivs nagon mojlighet till ett lampligt rattsmedel, ankommer
det pa tillsynsmyndigheterna att utéva sina korrigerande befogenheter, om uppgiftsutforaren inte har
avbrutit 6verforingen i enlighet med klausul 5 a eller b i bilagan till beslut 2010/87.

159. Som Maximillian Schrems har betonat har de personer vilkas réttigheter har krénkts dessutom
numera, enligt artikel 82 i dataskyddsforordningen, rdtt till ersdattning fran den
personuppgiftsansvarige eller personuppgiftsbitradet for den materiella eller immateriella skada de har
lidit till f6ljd av en 6vertridelse av denna forordning. ®

160. Sasom framgar av ovanstiende Gverviganden har det vid min bedomning inte framkommit nagra
omstiandigheter som kan paverka giltigheten av beslut 2010/87 mot bakgrund av artiklarna 7, 8 och 47
i stadgan.

F. Inte nodvindigt att svara pa de Ovriga giltighetsfragorna eller prova giltigheten av beslutet om
skolden for skydd av privatlivet

161. I detta avsnitt anger jag skilen till att jag bedomer att domstolen inte behéver svara pa den andra
till den femte samt den nionde och den tionde giltighetsfragan eller uttala sig om giltigheten av
beslutet om skolden for skydd av privatlivet, huvudsakligen eftersom saken i det nationella maélet &r
begransad till giltigheten av beslut 2010/87.

162. Den andra giltighetsfraga avser identifieringen av de skyddsstandarder som ett tredjeland ska
iaktta for att uppgifter lagenligt ska kunna 6verforas dit pa grundval av standardavtalsklausuler, om
uppgifterna efter overforingen kan komma att behandlas av myndigheterna i detta tredjeland for
syften som avser den nationella sikerheten. Den tredje fragan som har stillts till EU-domstolen avser
faststillandet av de faktorer som karakteriserar den skyddsordning som ér tillimplig i det tredjeland
som dr bestimmelseland, vilka ska beaktas i syfte att kontrollera om skyddsordningen uppfyller dessa
standarder.

65 I artikel 83.5 ¢ i dataskyddsforordningen foreskrivs dven att den personuppgiftsansvarige ska paforas sanktionsavgifter vid overtradelse av
artiklarna 44—49 i denna forordning.
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163. Genom den fjirde, den femte och den tionde frigan vill den hdnskjutande domstolen fa klarhet i
huruvida lagstiftningen i Forenta staterna, med beaktande av de omstindigheter som den har
konstaterat avseende denna lagstiftning, foreskriver ldmpliga skyddsatgdrder mot ingrepp fran de
amerikanska underrittelsetjansterna i utovandet av de grundliggande rattigheterna till respekt for
privatlivet, skydd av personuppgifter och ett effektivt domstolsskydd.

164. Den nionde giltighetsfragan avser vilken betydelse det har, inom ramen for den granskning genom
vilken en tillsynsmyndighet kontrollerar om en oOverforing till Forenta staterna som baserar sig pa
standardavtalsklausulerna i beslut 2010/87 atféljs av lampliga garantier, att kommissionen i beslutet
om skolden for skydd av privatlivet har konstaterat att Forenta staterna sidkerstéller en adekvat
skyddsniva for de registrerades grundldggande rattigheter mot sadana ingrepp.

165. Den hianskjutande domstolen har inte uttryckligen stéllt ndgon frdga om huruvida beslutet om
skolden for skydd av privatlivet &r giltigt, &ven om den genom den fjirde, den femte och den tionde
giltighetsfragan, siasom det forklaras nedan,” indirekt har ifrdgasatt huruvida det finns fog for
kommissionens konstaterande i det beslutet att skyddsnivan &dr adekvat.

166. Med beaktande av de omstdndigheter som framgar av min beddmning ovan kan ett klarldggande
fran EU-domstolen rorande dessa fragor inte enligt min mening paverka dess slutsats om huruvida
beslut 2010/87 hypotetiskt ar giltigt och séledes inte heller péaverka avgorandet av tvisten i det
nationella méilet (avsnitt 1). Aven om EU-domstolens svar pa nimnda fragor skulle kunna visa sig vara
anvandbara for DPC i ett senare skede, ndr det giller att inom ramen for det bakomliggande
forfarandet till denna tvist avgora huruvida overforingarna i fraga konkret ska avbrytas pa grund av
den pastadda avsaknaden av lampliga garantier, anser jag att det ar alltfor tidigt att avgora dessa
fragor inom ramen for forevarande mal (avsnitt 2).

1. Svar fran EU-domstolen dr inte nodvindigt med avseende pad saken i det nationella mdlet

167. Det ska erinras om att det nationella malet féranleddes av att DPC utévade det rittsmedel som
beskrivs i punkt 65 i domen Schrems, dér det anges att varje medlemsstat ska gora det mojligt for en
tillsynsmyndighet att begéra att en nationell domstol ska hénskjuta en fraga till EU-domstolen
avseende giltigheten av ett beslut om en adekvat skyddsniva — eller, analogt, ett beslut om inréittande
av standardavtalsklausuler — om tillsynsmyndigheten anser detta vara nodvindigt for att utreda en
anmadlan som ingetts till den.

168. High Court (Forvaltningséverdomstolen) har betonat att dess enda alternativ ndr den erholl
begiran fran DPC var att antingen inge den begéran om forhandsavgorande rorande giltigheten av
beslut 2010/87 som DPC hade begirt, for det fall att den instimde i DPC:s tvivel rorande giltigheten
av detta beslut, eller avsla DPC:s begidran i motsatt fall. Den hénskjutande domstolen anser att om
den hade valt sistndimnda alternativ, borde den ha ogillat talan, eftersom DPC:s begiran inte hade
nagot annat féremal.”

66 Se punkt 175 nedan.
67 Dom av High Court (Forvaltningsoverdomstolen) av den 3 oktober 2017 (punkt 337).
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169. Enligt samma linje har Supreme Court (Hogsta domstolen), till f6ljd av ett 6verklagande som
Facebook Ireland ingav avseende begiran om forhandsavgorande, beskrivit det nationella malet som
ett faststéllelseforfarande varigenom DPC har begirt att den hénskjutande domstolen ska stilla en
fraga till EU-domstolen om huruvida beslut 2010/87 ar giltigt. Den enda materiella fraga som har
anforts vid den hidnskjutande domstolen och EU-domstolen avser foljaktligen, enligt Irlands hogsta
domstol, giltigheten av beslut 2010/87.

170. Mot bakgrund av den séledes avgridnsade saken i det nationella malet har den hénskjutande
domstolen stillt de tio forsta fragorna till EU-domstolen, eftersom den anser att en prévning av dem
bidrar till den helhetsbedomning som ar nodvindig for att EU-domstolen, som svar pa den elfte
fragan, ska kunna uttala sig om huruvida beslut 2010/87 ar giltigt mot bakgrund av artiklarna 7, 8
och 47 i stadgan. Den elfte fragan foljer, enligt begiran om forhandsavgorande, logiskt av de
féregaende fragorna.

171. Den andra till den femte samt den nionde och den tionde fragan vilar enligt min uppfattning pa
premissen att giltigheten av beslut 2010/87 &r beroende av den skyddsniva for de grundldggande
rattigheterna som foreskrivs i de tredjelander till vilka uppgifter kan 6verforas pa grundval av de
standardavtalsklausuler som foreskrivs i beslutet. Som det framgar av min beddmning avseende den
sjunde frdgan® anser jag att denna premiss ér felaktig. En provning av lagstiftningen i det tredjeland
som dr bestimmelseland spelar roll endast nir kommissionen antar ett beslut om en adekvat
skyddsniva eller nar den personuppgiftsansvarige — eller vid behov den behériga tillsynsmyndigheten
— inom ramen for en Gverforing som baserar sig pa lampliga skyddsatgédrder i den mening som avses i
artikel 46.1 i dataskyddsforordningen kontrollerar att de skyldigheter som lagstiftningen i detta
tredjeland aldgger uppgiftsinforaren inte hindrar effektiviteten i det skydd som sakerstills genom dessa
atgdrder.

172. EU-domstolens svar pa ovannidmnda fragor kan foljaktligen inte paverka dess svar pa den elfte
fragan.” Dirfor finns det inte heller nigon anledning att svara pd dem med avseende pd saken i det
nationella malet.

173. Jag foreslar att domstolen provar forevarande mél endast med avseende pa saken i det nationella
malet. Domstolen bor enligt min mening inte ga utover vad som krdvs for att avgora det nationella
malet, genom att prova giltighetsfragorna med avseende pa det bakomliggande forfarandet vid DPC.
Som det anges nedan beror min uppmaning till aterhéllsamhet pa en Onskan att inte paverka den
normala gangen i det forfarande som maste aterupptas vid DPC efter det att EU-domstolen har uttalat
sig om giltigheten av beslut 2010/87. Vidare forefaller det, med hinsyn till omstindigheterna i
forevarande mal och &ven med hénsyn till vad forfarandet vid DPC handlar om, nagot forhastat om
domstolen skulle behandla den problematik som anforts i den andra till femte samt den nionde och
den tionde fragan.

68 I domen fran Supreme Court (Hogsta domstolen) av den 31 maj 2019 (punkt 2.7) konstateras att ”[t]he sole relief claimed by the DPC is, in
substance, a reference to the CJEU under Article 267 [TFEU]”. I punkt 2.9 i samma dom konstateras vidare foljande: "Here, the only issue of
substance which arises before either the Irish courts or the CJEU is the question of the validity or otherwise of Union measures. Whatever
the view taken by the CJEU on that issue, the Irish courts will have no further role, for the measures under question will either be found to be
valid or invalid and in either event, that will be the end of the matter” (min kursivering).

69 Se punkt 124 ovan.

70  Av detta samma skal uttryckte Supreme Court (Hogsta domstolen) i sin dom av den 31 maj 2019 (punkterna 8.1-8.5), 4&ven om den medgav
att den inte dr behorig att ifragasitta den hanskjutande domstolens beslut att stilla giltighetsfragor till domstolen eller &ndra deras
ordalydelse, tvivel om huruvida vissa av frigorna dr nodvéndiga. I punkt 8.5 i den domen anges sdrskilt foljande: "The sole purpose of the
proceedings before the courts in Ireland was to enable the High Court to refer that question of validity to the CJEU and obtain a definitive
answer from the only court which has competence to make the decision in question. It is difficult, therefore, to see how the High Court
needs answers to many of the questions which have been referred, for the answers to those questions are only relevant to the question of the
validity of the challenged measures....”
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2. Skdlen till att EU-domstolen inte bor utfora en provning med avseende pd saken i forfarandet
vid DPC

174. Maximillian Schrems begirde i sin anmalan till DPC att denna tillsynsmyndighet skulle utéva sin
befogenhet enligt artikel 58.2 f i dataskyddsférordningen och foreldgga Facebook Ireland att avbryta
overforingen av personuppgifter rorande honom till Forenta staterna, vilken utfors pa grundval av
avtalsklausuler. Till stod for denna begédran aberopade Maximillian Schrems huvudsakligen att dessa
avtalsmissiga skyddsatgédrder inte dr lampliga med beaktande av det ingrepp i utovandet av hans
grundldggande rattigheter som foljer av de amerikanska underrittelsetjansternas verksamhet.

175. 1 sitt resonemang ifragasatte Maximillian Schrems kommissionens konstaterande i beslutet om
skolden for skydd av privatlivet att Forenta staterna sékerstéller en adekvat skyddsniva for uppgifter
som Overfors i enlighet med detta beslut, med beaktande av de begridnsningar som har inforts for de
amerikanska underréttelsetjansternas atkomst till och anvandning av dessa uppgifter och det rittsliga
skydd som de registrerade erbjuds.” Av de farhigor som preliminirt har uttryckts av DPC,”* liksom
av den hénskjutande domstolen i den fjirde, den femte och den tionde fragan, framgar indirekt att
aven de tvivlar pa huruvida det finns fog for kommissionens konstaterande.

176. I beslutet om skolden for skydd av privatlivet konstateras forvisso endast att skyddsnivan &r
adekvat for personuppgifter som i enlighet med de principer som anges i beslutet 6verfors till foretag
etablerade i Forenta staterna som har sjilvcertifierat sin anslutning till dessa principer.”
Konstaterandena i beslutet gar emellertid utover kontexten for de &verforingar som omfattas av det,
eftersom de avser gillande lagstiftning och praxis i detta tredjeland rorande behandlingen av de
overforda uppgifterna for syften som avser skyddet av den nationella sdkerheten. Som Facebook
Ireland, Maximillian Schrems, Forenta staternas regering och kommissionen har papekat ar den
overvakning som utévas av de amerikanska underrittelsetjansterna, liksom de garantier mot riskerna
for missbruk som den omfattar och de mekanismer som syftar till att kontrollera att garantierna
iakttas, tillampliga oavsett vilken rittslig grund i unionsritten som &beropas till stod for 6verforingen.

177. Mot denna bakgrund kan fragan huruvida ovanndmnda konstateranden i beslutet om skolden for
skydd av privatlivet dr bindande for tillsynsmyndigheterna, nér dessa provar huruvida en 6verforing
som utfors pa grundval av standardavtalsklausuler ar lagenlig, vara relevant for DPC:s behandling av
anmalan fran Maximillian Schrems. Vid ett jakande svar pa denna fraga, uppkommer fragan huruvida
detta beslut faktiskt ér giltigt.

178. Jag avrader emellertid EU-domstolen fran att avgora dessa fragor enbart i syfte att hjdlpa DPC att
prova niamnda anmélan, eftersom de inte behover besvaras for att den hénskjutande domstolen ska
kunna avgora det nationella malet. Eftersom det forfarande som foreskrivs i artikel 267 FEUF endast
avser en dialog mellan domstolar, behéver EU-domstolen inte komma med klargéranden enbart i
syfte att bistd en administrativ myndighet inom ramen for det forfarande som har foranlett det
nationella malet.

71  Se skilen 64-141 i beslutet om skolden for skydd av privatlivet. Det ska erinras om att som det framgar av artikel 1.2 i detta beslut utgors
skolden for skydd av privatlivet inte endast av de principer som de foretag som vill 6verfora uppgifter pa grundval av ndimnda beslut maste
folja, utan ocksa av de officiella utfastelser och ataganden som erhallits fran Forenta staternas regering och som framgér av de dokument som
ar bifogade beslutet.

72 DPC:s utkast till beslut antogs fore beslutet om skolden for skydd av privatlivet. Som DPC angav i utkastet hade den, dven om den preliminért
konstaterade att de garantier som foreskrivs i Forenta staternas lagstiftning &tminstone inte gor det mojligt att sikerstalla att 6verfoéringar till
detta tredje land ar forenliga med artikel 47 i stadgan, i detta skede inte granskat eller beaktat de nya arrangemang som forutsdags i utkastet
till avtal avseende “skolden for skydd”, eftersom detta inte dnnu hade antagits. High Court (Férvaltningséverdomstolen) konstaterade f6ljande i
punkt 307 i domen av den 3 oktober 2017: "It is fair to conclude... that the decision of the Commission in regard to the adequacy of the
protections afforded to EU citizens against interference by the intelligence authorities in the [U.S.] with the fundamental rights of EU citizens
whose data are transferred from the [EU] to the [U.S.], conflicts with the case made by the DPC to this court”.

73  Se artikel 1.1 och 1.3 samt skélen 14—16 i beslutet om skolden for skydd av privatlivet.
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179. Denna aterhallsamhet dr enligt min mening desto mer nodvindig, eftersom fragan huruvida
beslutet om skolden for skydd av privatlivet &r giltigt inte uttryckligen har stillts till EU-domstolen
och eftersom detta beslut dessutom redan ar foremal for en talan om ogiltigférklaring vid Europeiska
unionens tribunal. ™

180. Genom att uttala sig om ovanndmnda problematik skulle EU-domstolen dessutom, enligt min
mening, paverka den normala gangen i det forfarande som maste aterupptas efter det att den har
meddelat sin dom i forevarande mal. Inom ramen fér nimnda forfarande aligger det DPC att préva
anmalan fran Maximillian Schrems med beaktande av domstolens svar pa den elfte giltighetsfragan.
Om domstolen, sasom jag har foreslagit och tvartemot vad DPC har gjort géllande vid den, slér fast att
beslut 2010/87 inte dr ogiltigt mot bakgrund av artiklarna 7, 8 och 47 i stadgan, bér DPC enligt min
mening ges mojlighet att pa nytt prova handlingarna i det drende som den har att avgora. For det fall
att DPC skulle anse att den inte kan avgora anmailan fran Maximillian Schrems utan att EU-domstolen
forst har avgjort huruvida beslutet om skolden for skydd av privatlivet hindrar utévandet av dess
befogenhet att avbryta 6verforingen i fraga och skulle bekrifta att den tvivlar pa giltigheten av nimnda
beslut, kan denna myndighet pa nytt vinda sig till de nationella domstolarna, sa att dessa kan stilla en
fraga till EU-domstolen rérande detta.”

181. Ett forfarande skulle dé inledas som skulle ge parterna och alla de berérda som avses i artikel 23
andra stycket i domstolens stadga mojlighet att inkomma med synpunkter till domstolen specifikt
rorande giltigheten av beslutet om skolden for skydd av privatlivet, genom att i forekommande fall
ange vilka sdrskilda bedomningar man invinder mot och skilen till att man anser att kommissionen
har 6verskridit sitt begrinsade utrymme for skénsmissig bedéomning.” Inom ramen for ett sidant
forfarande skulle kommissionen ha mojlighet att exakt och i detalj bemota alla eventuella
invindningar mot nimnda beslut. Aven om férevarande mal har gett parterna och de berérda som
inkommit med synpunkter till domstolen tillfille att diskutera vissa relevanta aspekter i syfte att
utvirdera huruvida beslutet om skolden for skydd av privatlivet ér forenligt med artiklarna 7, 8 och 47 i
stadgan, fortjanar denna fraga med hédnsyn till sin betydelse en uttommande och djupgaende
diskussion.

182. Forsiktigheten kraver enligt min mening att dessa forfarandesteg har tagits innan EU-domstolen
provar hur beslutet om skolden for skydd av privatlivet inverkar pa en tillsynsmyndighets provning av
en ansokan om att avbryta en Gverforing till Forenta staterna som utférs med stod av artikel 46.1 i
dataskyddsforordningen och uttalar sig om huruvida detta beslut ar giltigt.

183. Detta édr fallet sdrskilt eftersom det pa grundval av de handlingar som har ingetts till domstolen
inte dr mojligt att konstatera att DPC:s provning av Maximillian Schrems anmailan nodvéndigtvis ar
beroende av huruvida beslutet om skolden for skydd av privatlivet hindrar tillsynsmyndigheternas
utovande av sin befogenhet att avbryta en overforing som grundar sig pa standardavtalsklausuler.

184. Det ir inte uteslutet att DPC kan foranledas att avbryta 6verforingen i fraga av andra skal én den
pastatt inadekvata skyddsnivan i Forenta staterna mot kréankningar av de registrerades grundldggande
rattigheter till foljd av de amerikanska underrattelsetjansternas verksamhet. Den hénskjutande
domstolen har sdrskilt preciserat att Maximillian Schrems i anmadlan till DPC hivdade att de

74 Det anhingiga malet T-738/16, La Quadrature du Net m.fl./kommissionen (EUT C 6, 2017, s. 39).

75 Det ska dessutom pépekas att DPC i sina skriftliga yttranden inte har tagit stillning till inverkan av beslutet om skoélden for skydd av
privatlivet pa provningen av den anmaélan som ingetts till den.

76 Se domen Schrems (punkt 78).
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avtalsklausuler som Facebook Ireland aberopat till stod for Gverforingen i fraga inte troget aterger
klausulerna i bilagan till beslut 2010/87. Maximillian Schrems har dessutom hdvdat att ndmnda
overforing inte omfattas av tillimpningsomradet for ndmnda beslut, utan av tillimpningsomradet for
de andra besluten om standardavtalsklausuler.”

185. Vidare har DPC och den hinskjutande domstolen betonat att Facebook Ireland inte har aberopat
beslutet om skolden for skydd av privatlivet till stod for den Overforing som avses i anmélan fran
Maximillian Schrems,” vilket bekriftades av detta féretag vid férhandlingen. Aven om Facebook Inc.
sjalvcertifierade sin anslutning till principerna om skolden for skydd av privatlivet den
30 september 2016 har Facebook Ireland forsikrat att denna anslutning endast giller 6verforingen
av vissa kategorier av uppgifter, det vill sdga uppgifter som ror kommersiella parter till Facebook Inc.
Det dr enligt min mening olampligt att EU-domstolen foregriper de fragor som kan komma att stillas
rorande detta genom att prova huruvida, for det falle att Facebook Ireland inte kan aberopa
beslut 2010/87 till stod for overforingen i fraga, denna Overforing icke desto mindre omfattas av
beslutet om skolden for skydd av privatlivet, trots att Facebook Ireland inte har anfort detta argument
vare sig vid den hdnskjutande domstolen eller vid DPC.

186. Av detta drar jag slutsatsen att det inte finns nagon anledning for domstolen att besvara den
andra till den femte samt den nionde och den tionde giltighetsfragan eller prova giltigheten av
beslutet om skolden for skydd av privatlivet.

G. Subsididra synpunkter avseende verkningarna och giltigheten av beslutet om skolden for
skydd av privatlivet

187. Aven om jag mot bakgrund av ovanstdende bedémning féresldr att domstolen ska avstd fran att
uttala sig om hur beslutet om skolden for skydd av privatlivet inverkar pa provningen av en anmailan
av det slag som Maximillian Schrems har ingett till DPC och huruvida detta beslut ar giltigt, anser jag
det vara dndamalsenligt att subsididrt och med vissa forbehall limna néagra icke-uttommande
synpunkter rorande detta.

1. Hur beslutet om skélden for skydd av privatlivet inverkar pd en tillsynsmyndighets provning av
en anmdlan som avser lagligheten hos en overforing som grundas pd avtalsmdssiga
skyddsatgdrder

188. Den nionde giltighetsfragan avser huruvida konstaterandet i beslutet om skolden for skydd av
privatlivet avseende att Forenta staterna sikerstéller en adekvat skyddsnivda med beaktande av de
begriansningar som har inforts i de amerikanska myndigheternas atkomst till och anvindning av de
overforda uppgifterna for syften som avser den nationella sikerheten och med beaktande av det
rattsliga skyddet for de registrerade hindrar att en tillsynsmyndighet avbryter en overforing till detta
tredjeland som utfors i enlighet med standardavtalsklausuler.

77  Till stod for detta pastdende har Maximillian Schrems gjort géllande att nar det géller behandlingen av personuppgifter rérande anvindarna av
det sociala ndtverket Facebook boér Facebook Inc. inte endast betraktas som ett personuppgiftsbitride, utan ocksi som en
"personuppgiftsansvarig” i den mening som avses i artikel 4.7 i dataskyddsforordningen. Se dom av den 5 juni 2018, Wirtschaftsakademie
Schleswig-Holstein (C-210/16, EU:C:2018:388, punkt 30).

78 Se domen fran High Court (Férvaltningséverdomstolen) av den 3 oktober 2017 (punkt 66).
79 Se webbplatsen for “skolden for skydd av uppgifter” (https://www.privacyshield.gov/participant_search).
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189. Jag anser att denna problematik ska ses mot bakgrund av punkterna 51 och 52 i domen Schrems,
dér det framgar att ett beslut om en adekvat skyddsniva dr bindande for tillsynsmyndigheterna sa lange
det inte har ogiltigforklarats. En tillsynsmyndighet som har mottagit en anmaélan fran en person vars
uppgifter overfors till det tredjeland som avses i ett beslut om en adekvat skyddsniva kan saledes inte
avbryta overforingen av det skilet att skyddsnivin inte &r adekvat dér, utan att domstolen forst har
ogiltigforklarat beslutet i fraga.*

190. Den hinskjutande domstolen vill fa klarhet i huruvida detta konstaterande, nir det ror sig om ett
beslut om en adekvat skyddsnivd — sasom beslutet om skolden for skydd av privatlivet eller,
dessforinnan, Safe Harbor-beslutet — som vilar pa foretagens frivilliga anslutning till de principer som
anges i beslutet, endast giller i den man 6verforingen till tredjelandet i fraga omfattas av detta beslut,
eller om det ocksa giller nar overforingen utfors pa en annan réttslig grund.

191. Enligt Maximillian Schrems, den tyska, en nederlindska, den polska och den portugisiska
regeringen samt kommissionen frdntar konstaterandet om en adekvat skyddsniva i beslutet om
skolden for skydd av privatlivet inte tillsynsmyndigheterna deras befogenhet att avbryta eller férbjuda
en Overforing till Forenta staterna som utfors i enlighet med standardavtalsklausuler. Om 6verforingen
till Forenta staterna inte grundar sig pa beslutet om skolden for skydd av privatlivet, é&r
tillsynsmyndigheterna inte formellt bundna av detta beslut vid utdvandet av de befogenheter som de
har enligt artikel 58.2 i dataskyddsforordningen. Dessa myndigheter kan med andra ord distansera sig
fran kommissionens konstateranden avseende att det foreligger en adekvat skyddsniva mot ingrepp
fran de amerikanska offentliga myndigheterna i de registrerades utdvande av sina grundldggande
rattigheter. Den nederldndska regeringen och kommissionen har preciserat att tillsynsmyndigheterna
icke desto mindre maste beakta dessa konstateranden nir de utdvar dessa befogenheter. Enligt den
tyska regeringen kan tillsynsmyndigheterna endast géra motsatta bedomningar efter att ha vidtagit en
provning i sak av kommissionens konstateranden, omfattande relevanta utredningar.

192. Facebook Ireland och Forenta staternas regering har ddremot gjort gillande att den bindande
verkan av ett beslut om en adekvat skyddsnivd med hdnsyn till kraven pa réttssikerhet och en
enhetlig tillampning av unionsrdtten innebdr att tillsynsmyndigheterna inte dr behoriga att ifragasatta
konstaterandena i nimnda beslut, och detta inte ens inom ramen for prévningen av en anmilan som
syftar till att utverka att overforingar som utfors till tredjelandet i fraga pa en annan grund &én detta
beslut ska avbrytas.

193. Jag instimmer i det forstndmnda av dessa bada synsitt. Eftersom tillimpningsomradet for beslutet
om skolden for skydd av privatlivet dr begrinsat till overforingar som utfors till foretag som har
sjalvcertifierat sig i enlighet med detta beslut, kan ndmnda beslut inte vara formellt bindande for
tillsynsmyndigheterna nér det ror sig om overforingar som inte omfattas av detta tillimpningsomrade.
Beslutet om skolden for skydd av privatlivet dr avsett att sakerstilla rattssakerheten endast till forman
for de uppgiftsutforare som overfor uppgifter inom den ram som inréttats genom detta beslut. Det
oberoende som tillsynsmyndigheterna tillerkdnns enligt artikel 52 i dataskyddsforordningen hindrar
enligt min mening ocksa att de dr bundna av konstateranden som kommissionen gjort i ett beslut om
en adekvat skyddsniva som inte ens omfattas av dess tillimpningsomrade.

194. Konstaterandena i beslutet om skolden for skydd av privatlivet avseende att Forenta staterna
sikerstidller en adekvat skyddsnivdi mot ingrepp i samband med de amerikanska

underrittelsetjdnsternas verksamhet ska naturligtvis utgora utgangspunkten for tillsynsmyndighetens
beddomning nér den fran fall till fall utvirderar om en overforing grundad pa standardavtalsklausuler

80 Se, for ett liknande resonemang, domen Schrems (punkt 59).
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ska avbrytas pa grund av sddana ingrepp. Om den behoriga tillsynsmyndigheten emellertid efter en
fordjupad utredning bedomer att den inte kan instimma i dessa konstateranden vad giller den
overforing som den uppmirksammats pa, har den enligt min mening mojlighet att utéva de
befogenheter som den tillerkdnns i artikel 58.2 f och j i dataskyddsfoérordningen.

195. For det fall att domstolen ger forevarande fraga ett annat svar én det som jag har foreslagit, maste
det provas huruvida dessa befogenheter icke desto mindre bor aterstillas pa grund av att beslutet om
skolden for skydd av privatlivet dr ogiltigt.

2. Huruvida beslutet om skolden for skydd av privatlivet dr giltigt

196. Nedanstdende pépekanden ger upphov till vissa fragetecken kring huruvida det finns fog for
bedomningarna i beslutet om skolden for skydd av privatlivet avseende att Forenta staterna
sakerstéller en adekvat skyddsniva i den mening som avses i artikel 45.1 i dataskyddsférordningen nér
det giller de amerikanska underrittelsetjinsternas verksamhet for oOvervakning av elektroniska
kommunikationer. Dessa papekanden é&r inte avsedda att utgora ett slutgiltigt eller uttommande
stdllningstagande om giltigheten av detta beslut. De innehéller endast vissa betraktelser som kan visa
sig vara anvindbara for domstolen for det fall att den, tvirtemot vad jag har foreslagit, skulle vilja
avgora denna fraga.

197. Av skidl 64 och punkt L5 i bilaga II till beslutet om skolden for skydd av privatlivet framgar att
foretagens anslutning till de principer som anges i detta beslut kan begrinsas bland annat av kraven
i fraga om nationell sikerhet, allménintresset och rattsefterlevnaden samt av motstridiga skyldigheter
som foljer av amerikansk ratt.

198. Kommissionen har darfor bedomt de garantier som foreskrivs i Forenta staternas lagstiftning vad
galler tillgangen till 6verforda uppgifter och de amerikanska offentliga myndigheternas anvandning av
dem fér dndamal som framfér allt ror nationell sikerhet.®" Den har erhallit vissa ataganden frén den
amerikanska regeringen avseende dels begransningar av de amerikanska myndigheternas atkomst till
och anvindning av éverforda uppgifter, dels rattsligt skydd for de registrerade. ®

199. Maximillian Schrems har vid EU-domstolen gjort géllande att beslutet om skolden for skydd av
privatlivet dr ogiltigt av det skilet att de beskrivna garantierna inte racker for att sékerstilla en
adekvat skyddsniva for de grundliggande rattigheterna for de personer vilkas uppgifter overfors till
Forenta staterna. DPC, EPIC samt den oOsterrikiska, den polska och den portugisiska regeringen har,
utan att direkt ifragasitta beslutets giltighet, invint mot de bedémningar som kommissionen gjort i
beslutet avseende att skyddsnivin mot de ingrepp som foljer av de amerikanska
underrittelsetjansternas verksamhet ar adekvat. Dessa tvivel speglar farhdgor som har uttryckts av
parlamentet,* EDPB* och EDPS.*

81 Se skal 65 i beslutet om skolden for skydd av privatlivet.
82  Se bilagorna III-VII till beslutet om skolden for skydd av privatlivet.

83 Parlamentets resolution av den 6 april 2017 om huruvida ett adekvat skydd sakerstills genom skolden for skydd av privatlivet i EU och USA,
P8_TA(2017)0131, och av den 5 juli 2018 om huruvida ett adekvat skydd sikerstills genom skolden for skydd av privatlivet i EU och USA,
P8_TA(2018)0315.

84 Se Artikel 29-arbetsgruppen for skydd av personuppgifter (nedan kallad Artikel 29-arbetsgruppen), Opinion 1/2016 on the EU-U.S. Privacy
Shield draft adequacy decision, 13 april 2016, WP 238; Artikel 29-arbetsgruppen, EU-US Privacy Shield - First Annual Joint Review,
28 november 2017, WP 255, och EDPB, EU-US Privacy Shield — Second Annual Joint Review, 22 januari 2019. Artikel 29-arbetsgruppen
inrattades enligt artikel 29.1 i direktiv 95/46, dar det angavs att den skulle vara radgivande och oberoende. I enlighet med artikel 29.2 bestod
gruppen av en foretrddare for varje nationell tillsynsmyndighet, en foretridare for varje myndighet som inrdttats for gemenskapens
institutioner och organ samt en foretridare fér kommissionen. I och med att dataskyddsforordningen tridde i kraft ersattes
Artikel 29-arbetsgruppen av EDPB (se artikel 94.2 i denna férordning).

85 Se EDPS, yttrande 4/2016 av den 30 maj 2016 om utkastet till beslut om huruvida ett adekvat skydd sikerstills genom bestimmelserna om
integritetsskydd mellan EU och Forenta staterna. EDPS inrdttades genom artikel 1.2 i Europaparlamentets och radets forordning (EG)
nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 2001, s. 1). EDPS utévar tillsyn over tillimpningen av
bestammelserna i denna férordning.
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200. Innan jag granskar huruvida det finns fog for konstaterandet om en adekvat skyddsniva i beslutet
om skolden for skydd av privatlivet dr det nédviandigt att precisera den metod som ska tillimpas vid
denna granskning.

a) Preciseringar rorande innehdllet i granskningen av huruvida ett beslut om en adekvat
skyddsniva dr giltigt

1) Ramarna for den jdmforelse som gor det mdjligt att utvirdera om skyddsnivian dr ’visentligen
likvéirdig”

201. Enligt artikel 45.3 i dataskyddsforordningen och domstolens praxis® far kommissionen besluta att
ett tredjeland sékerstéller en adekvat skyddsniva forst efter att pa ett vederborligen motiverat sitt ha
konstaterat att skyddsnivan for de registrerades grundliggande réttigheter dar ar “vdsentligen
likvardig” med den som krévs i unionen enligt denna férordning jamford med stadgan.

202. For att kontrollera om den skyddsniva som sdkerstélls i ett tredjeland dr adekvat ér det séledes
nodvéndigt att jamfora de regler och den praxis som giller i detta tredjeland med de skyddsnormer
som giller i unionen. Genom den andra frigan har den hédnskjutande domstolen begirt att
EU-domstolen ska precisera ramarna for denna jamforelse.*’

203. Den hdnskjutande domstolen vill mer specifikt fa klarhet i huruvida den exklusiva befogenhet som
medlemsstaterna tillerkédnns enligt artikel 4.2 FEU och artikel 2.2 i dataskyddsférordningen nér det
giller skyddet av den nationella sdkerheten innebdr att unionens réttsordning inte omfattar nagra
skyddsstandarder mot vilka de skyddsatgirder som i ett tredjeland reglerar de offentliga
myndigheternas behandling av &verférda uppgifter for syften som avser den nationella sikerheten ska
jamforas i syfte att avgéra om de &dr adekvata. Om sa ar fallet, vill den hénskjutande domstolen veta
hur den relevanta referensramen ska faststéllas.

204. Det ska erinras om att sjdlva syftet med de begrénsningar for internationella overforingar av
personuppgifter som foreskrivs i unionsréitten, genom att det kravs att det ska sdkerstillas att
skyddsnivan for de registrerades rattigheter vidmakthalls, ar att férhindra risken for att de standarder
som dr tillimpliga i unionen kringgds.® Mot bakgrund av denna mélséttning ar det, som Facebook
Ireland har gjort géllande, inte motiverat att ett tredjeland forvintas uppfylla krav som inte motsvarar
de skyldigheter som aligger medlemsstaterna.

205. Enligt artikel 51.1 i stadgan dr denna tillimplig pa medlemsstaterna endast nédr de tillaimpar
unionsrédtten. Huruvida ett beslut om en adekvat skyddsniva é&r giltigt mot bakgrund av de
begrdnsningar i de registrerades utdvande av sina grundliggande rittigheter som f6ljer av
lagstiftningen i det tredjeland som &ar bestimmelseland &r foljaktligen beroende av en jamforelse
mellan dessa begrinsningar och de begransningar som medlemsstaterna far tillimpa enligt
bestimmelserna i stadgan, endast i den mdn liknande lagstifining i en medlemsstat omfattas av
unionsrdttens tilldmpningsomrdde.

86 Se punkt 112 ovan.

87 Det ska erinras om att en utvirdering av huruvida den skyddsnivd som garanteras av ett tredjeland ar vésentligen likvardig den som krdvs
inom unionen ocksa ska géras nar den personuppgiftsansvarige eller, vid behov, den behoriga tillsynsmyndigheten, inom ramen for en specifik
overforing som grundar sig pa de standardavtalsklausuler som foreskrivs i beslut 2010/87, kontrollerar huruvida de offentliga myndigheterna i
det tredjeland som dr bestimmelseland éaldgger uppgiftsinféraren krav som gar utéver vad som &r nodvandigt i ett demokratiskt samhlle (se
klausul 5 i bilagan till beslut 2010/87 och tillhérande fotnot). Se punkterna 115, 134 och 135 ovan.

88 Se punkt 117 ovan.
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206. Vid bedomningen av huruvida en adekvat skyddsniva sékerstélls i det tredjeland som ér
bestimmelseland kan man emellertid inte bortse fran de eventuella ingrepp i utovandet av de
registrerades grundldggande rattigheter som foljer av statliga atgdrder inom bland annat omradet
nationell sikerhet vilka inte skulle omfattas av unionsréttens tillimpningsomrade, om de vidtogs av en
medlemsstat. Vid denna bedomning krédvs enligt artikel 45.2 a i dataskyddsforordningen att detta
tredjelands géllande lagstiftning i frdga om nationell sdkerhet beaktas utan négra som helst
begransningar.

207. Bedomningen av huruvida skyddsnivan &r adekvat mot bakgrund av sadana statliga atgdrder
innebér enligt min mening en jaimforelse mellan de garantier som atfoljer de statliga dtgarderna och
den skyddsniva som krévs i unionen enligt medlemsstaternas lagstiftning, inbegripet deras ataganden
enligt Europakonventionen. Eftersom medlemsstaterna genom sin anslutning till Europakonventionen
ar skyldiga att gora sin interna lagstiftning forenlig med bestdmmelserna i denna konvention, och
detta, sasom Facebook Ireland, den tyska och den tjeckiska regeringen och kommissionen har betonat,
utgor en gemensam namnare for medlemsstaterna, betraktar jag dessa bestimmelser som den relevanta
jamforelsegrunden vid denna bedémning.

208. Som det har angetts ovan® har kraven avseende Forenta staternas nationella sikerhet foretrade
framfor de sjélvcertifierade foretagens skyldigheter enligt beslutet om skolden for skydd av privatlivet.
Huruvida detta beslut ar giltigt beror saledes pa huruvida dessa krav kringgiardas av garantier som
sakerstiller en skyddsniva som dr vésentligen likvéirdig den som ska sédkerstillas i unionen.

209. For att svara pa denna fraga ar det nodvandigt att forst identifiera de standarder — det vill sdga de
som foljer av stadgan eller ocksd av Europakonventionen — som lagstiftning om Overvakning av
elektroniska kommunikationer liknande den som kommissionen granskade i beslutet om skolden for
skydd av privatlivet maste uppfylla inom unionen. Faststidllandet av de tillimpliga standarderna ar
beroende av huruvida lagstiftning som avsnitt 702 i FISA och EO 12333 om den hérrdrde fran en
medlemsstat skulle omfattas av den begrénsning av dataskyddsférordningens tillimpningsomrade som
foreskrivs i artikel 2.2 i denna forordning jamford med artikel 4.2 FEU.

210. Av ordalydelsen i artikel 4.2 FEU och fast rdttspraxis framgér att unionsriatten och sarskilt
sekundérrittsakterna om skydd av personuppgifter inte ar tillimpliga pa verksamhet som avser
skyddet av den nationella sdkerheten, eftersom denna verksamhet utdvas av staten eller statliga
myndigheter och inte har nigon beréring med omraden dér enskilda &r verksamma.™

211. Denna princip innebdr for det forsta att lagstiftning inom omradet skydd av den nationella
sikerheten inte omfattas av unionsrittens tillimpningsomrade, om den uteslutande reglerar statlig
verksamhet och inte reglerar verksamhet som utévas av enskilda. Unionsrétten ar foljaktligen, enligt
min mening, inte tillimplig pa nationella &tgdrder avseende insamling och anvidndning av
personuppgifter som genomfors direkt av staten for syften som avser skyddet av den nationella

89 Se punkt 197 ovan.

90 Se, bland annat, dom av den 6 november 2003, Lindqvist (C-101/01, EU:C:2003:596, punkterna 43 och 44), domen PNR (punkt 58), dom av
den 16 december 2008, Satakunnan Markkinapérssi och Satamedia (C-73/07, EU:C:2008:727, punkt 41), dom av den 21 december 2016, Tele2
Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970, punkt 69) (nedan kallad domen Tele2 Sverige), och dom av den
2 oktober 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788, punkt 32) (nedan kallad domen Ministerio Fiscal).
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sakerheten, utan att nagra sirskilda skyldigheter aldaggs privata aktorer. Sarskilt ska papekas, vilket
kommissionen gjorde gillande vid férhandlingen, att en sadan atgard som EO 12333, som ger statens
sakerhetstjanster direkt atkomst till uppgifter under sjilva oOverforingen, inte skulle omfattas av
unionsrittens tillimpningsomrade, om den antogs av en medlemsstat.”

212. En langt mer komplicerad fraga ér for det andra huruvida nationella bestimmelser som, liksom
avsnitt 702 i FISA, alagger leverantorer av elektroniska kommunikationstjdnster att bista behoriga
myndigheter inom omréadet nationell sdkerhet, sd att dessa kan fa tillgang till vissa personuppgifter
ocksa faller utanfor unionsréttens tillimpningsomrade.

213. Medan domen PNR talar for att denna fraga ska besvaras jakande kan resonemanget i domen
Tele2 Sverige och domen Ministerio Fiscal motivera ett nekande svar pa denna fraga.

214. I domen PNR ogiltigférklarade domstolen det beslut genom vilket kommissionen hade konstaterat
att en adekvat skyddsniva for flygpassagerares personuppgifter forelag nar PNR-uppgifter (Passenger
Name Records) overfordes till den behériga amerikanska tull- och grinsskyddsmyndigheten.”
Domstolen slog fast att den behandling som detta beslut avsag — det vill siga 6verforing av
PNR-uppgifter fran lufttrafikforetag till myndigheten i fraga — med hdnsyn till sitt syfte omfattades av
det undantag fran tillimpningsomradet for direktiv 95/46 som foreskrivs i artikel 3.2 i direktivet.
Enligt domstolen var denna behandling inte nédvindig for tillhandahéllandet av en tjénst, utan for att
sikerstélla allmén sdkerhet och tillgodose repressiva syften. Eftersom 6verforingen i fraga skedde inom
en ram som hade inrdttats av de offentliga myndigheterna och for syften som avsdg den allménna
sakerheten, var den undantagen fran tillimpningsomradet for detta direktiv trots den omstédndigheten
att PNR-uppgifterna initialt insamlades av privata operatorer inom ramen for en kommersiell
verksamhet som omfattades av detta tillimpningsomrdde och overforingen skottes av dessa
operatérer.

215. 1 den efterfoljande domen Tele2 Sverige® slog domstolen fast att nationella bestimmelser som
grundar sig pé artikel 15.1 i direktiv 2002/58/EG™ och som reglerar sdvél lagring av trafik- och
lokaliseringsuppgifter hos leverantorer av telekommunikationstjanster som de offentliga
myndigheternas tillgang till de lagrade uppgifterna fér de syften som anges i denna bestimmelse —
vilka inbegriper brottsbekdmpning och skyddet av den nationella sdkerheten — omfattas av
tillimpningsomradet for detta direktiv och foljaktligen av stadgan. Enligt domstolen omfattas varken

91 For att undvika forvirring pa denna punkt ska det betonas att kommissionen i beslutet om skolden for skydd av privatlivet inte kunde avgora
om Forenta staterna faktiskt avlyssnar kommunikationer under o6verféringen via de transatlantiska kablarna, eftersom de amerikanska
myndigheterna inte hade vare sig bekréftat eller tillbakavisat detta pastidende (se skal 75 i detta beslut och skrivelsen fran Robert Litt av den
22 februari 2016, som &r bifogad i bilaga VLI a till beslutet). Eftersom Forenta staternas regering inte hade fornekat att uppgifter som ar
under overforing samlas in med stod av EO 12333, borde kommissionen emellertid enligt min mening, innan den konstaterade att skyddet var
tillrackligt, ha erhallit forsékringar fran den amerikanska regeringen om att en sadan insamling, for det fallet att den &ger rum, kringgirdas av
tillrackliga garantier mot riskerna for missbruk. Det var mot denna bakgrund som kommissionen i skéilen 68—77 i namnda beslut granskade
de begransningar och garantier som i enlighet med PPD 28 ska tillimpas i en sddan situation.

92  Det rorde sig om kommissionens beslut 2004/535/EG av den 14 maj 2004 om adekvat skydd av personuppgifter som finns i Passenger Name
Record for flygpassagerare som overfors till Forenta staternas tull- och gransskyddsmyndighet (EUT L 235, 2004, s. 11).

93 Domen PNR (punkterna 56-58). I domen av den 10 februari 2009, Irland/parlamentet och radet (C-301/06, EU:C:2009:68, punkterna 90
och 91) fastslog domstolen vidare att resonemanget i domen PNR inte kunde 6verféras pa den behandling som avsags i Europaparlamentets
och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahéllande av allmént tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnidt och om é&ndring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54). Domstolen motiverade detta konstaterande med den omstindigheten att till skillnad fran det
beslut som avsags i domen PNR reglerade direktiv 2006/24 uteslutande tjansteleverantérers verksamhet pa den inre marknaden och innebar
inte nagon reglering av offentliga brottsbekimpande myndigheters verksamhet. Genom detta resonemang verkar det som om domstolen e
contrario ansig att resonemanget i domen PNR kunde ha overforts pa bestimmelser om dessa myndigheters tillgang till eller anvindning av
de lagrade uppgifterna.

94  Domen Tele2 Sverige (punkterna 67-81).

95 Europaparlamentets och radets direktiv av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37).
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bestimmelserna om lagring av uppgifter eller bestimmelserna om atkomst till lagrade uppgifter av det
undantag fran direktivets tillimpningsomrade som foreskrivs i artikel 1.3 i direktivet, ddr det bland
annat hédnvisas till statens verksamhet péa straffrittens omrdde och for skydd av den nationella
sikerheten.” Domstolen bekriftade denna praxis i domen Ministerio Fiscal.”

216. Avsnitt 702 i FISA skiljer sig emellertid fran en saddan lagstiftning, eftersom det inte aldgger
leverantorer av elektroniska kommunikationstjanster en skyldighet att lagra uppgifter eller vidta nagon
annan behandling i avsaknad av en begéran fran underrittelsetjdnsterna om atkomst till uppgifterna.

217. Fragan uppkommer da huruvida nationella atgérder, som aldgger leverantorerna en skyldighet att
oberoende av en eventuell skyldighet att lagra uppgifter gora uppgifter tillgingliga for offentliga
myndigheter for syften som avser den nationella sikerheten, omfattas av dataskyddsférordningens
tillimpningsomrade och féljaktligen av stadgan.”

218. Enligt ett forsta synsdtt skulle de bada ovanndmnda linjerna i réttspraxis, sa langt det ar mojligt,
kunna férenas genom att domstolens konstaterande i domen Tele2 Sverige och domen Ministerio
Fiscal avseende unionsrittens tillimplighet pa atgdrder som reglerar de offentliga myndigheternas
atkomst till uppgifter fér syften som avser bland annat skydd av den nationella sikerheten™ tolkades
sd, att det endast avser situationer dér uppgifterna har lagrats i enlighet med en lagstadgad skyldighet
som inforts i enlighet med artikel 15.1 i direktiv 2002/58. Detta konstaterande skulle daremot inte
vara tillampligt pa det faktiska sammanhanget i domen PNR, vilket var ett annat, det vill siga att
uppgifter som lufttrafikforetagen pa eget initiativ lagrade i kommersiellt syfte overfordes till en
behorig amerikansk myndighet for inre sakerhet.

219. Enligt ett andra synsditt, som kommissionen har foresprakat och som jag anser vara mer
overtygande, innebdr resonemanget i domen Tele2 Sverige och domen Ministerio Fiscal att
unionsréitten dr tillaimplig pa nationella regler som &ldgger leverantorer av elektroniska
kommunikationstjénster att bistd de myndigheter som ansvarar for den nationella sikerheten, sa att
dessa kan fa tillgang till vissa uppgifter, oavsett om dessa regler dtfoljs av en foregdende skyldighet att
lagra uppgifterna.

220. Kéarnan i detta resonemang vilar inte pa syftet med bestimmelserna i fraga, sdsom i domen PNR,
utan pa den omstiandigheten att dessa bestimmelser reglerar leverantorernas verksamhet genom att de
alaggs att behandla uppgifter. Denna verksamhet utgor inte statens verksamhet inom de omraden som
avses i artikel 1.3 i direktiv 2002/58 och artikel 3.2 i direktiv 95/46, vilkas innehall i allt vasentligt
aterges i artikel 2.2 i dataskyddsférordningen.

96 Eftersom direktiv 2002/58 konkretiserar kraven i direktiv 95/46, vilket har upphavts genom dataskyddsférordningen som till stor del har
samma innehall, &r rdttspraxisen avseende tolkningen av artikel 1.3 i direktiv 2002/58 enligt min mening analogt tillimplig pa tolkningen av
artikel 2.2 i dataskyddsférordningen. Se, for ett liknande resonemang, domen Tele2 Sverige (punkt 69) och domen Ministerio Fiscal
(punkt 32).

97 Domen Ministerio Fiscal (punkterna 34, 35 och 37).

98 Samma fraga har stillts i ytterligare tre begdranden om foérhandsavgérande som &r anhingiga vid domstolen. Se mal C-623/17, Privacy
International (EUT C 22, 2018, s. 29) och de forenade mélen C-511/18 och C-512/18, La Quadrature du Net m.fl. och French Data
Network m.fl. (EUT C 392, 2018, s. 7).

99 Aven om domstolen i domen Tele2 Sverige koncentrerade sig pa att préva huruvida de ingrepp som foljde av de ifragavarande atgirderna for
lagring och atkomst var motiverade mot bakgrund av syftet att bekdmpa brottsligheten, giller den slutsats som den kom fram till dven, med
nodvindig anpassning, nir sadana atgarder syftar till att skydda den nationella sikerheten. I artikel 15.1 i direktiv 2002/58 anges namligen,
bland de syften som kan motivera sidana éatgdrder, savil brottsbekaimpning som skyddet av den nationella sidkerheten. Enligt artikel 1.3 i
direktiv 2002/58 och artikel 2.2 i dataskyddsférordningen &r dessutom statens verksamhet inom savil omradet nationell sdkerhet som det
straffrittsliga omréadet uteslutna fran tillimpningsomradet for dessa réttsakter. De dtgarder som avsags i det mal som foéranledde domen Tele2
Sverige hade dessutom éven ett syfte som var kopplat till den nationella sdkerheten. I punkt 119 i den domen uttalade sig domstolen
uttryckligen om huruvida atgérder som avsag lagring och atkomst till trafik- och lokaliseringsuppgifter var motiverade mot bakgrund av syftet
att skydda den nationella sikerheten, i den del det omfattade kampen mot terrorism.
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221. I domen Tele2 Sverige papekade domstolen séledes att "tillgang till uppgifter som leverantérerna
lagrat ... ror ... behandling av personuppgifter frdn leverantorernas sida, och denna behandling
omfattas av direktivets tillimpningsomrade”.'® P& samma sitt slog den i domen Ministerio Fiscal fast
att lagstiftning som aldgger leverantorerna att ge de behodriga myndigheterna tillgang till lagrade

uppgifter "med nédviandighet medfor behandling av personuppgifter firdn leverantorernas sida”. '

222. Den personuppgiftsansvariges tillhandahallande av uppgifter till en offentlig myndighet motsvarar
definitionen av "behandling” i artikel 4.2 i dataskyddsforordningen.'” Det samma giller den féregiende
filtreringen av uppgifter med anvindning av sokkriterier i syfte att isolera de uppgifter som de
offentliga myndigheterna har begirt atkomst till. '

223. Av det ovan anforda drar jag slutsatsen att enligt domstolens resonemang i domen Tele2 Sverige
och domen Ministerio Fiscal ar dataskyddsforordningen och foljaktligen stadgan tillimpliga pa
nationell lagstiftning som &lagger en leverantor av elektroniska kommunikationstjanster att, oberoende
av eventuella lagstadgade skyldigheter att lagra uppgifter, bistd de myndigheter som ansvarar fér den
nationella sdkerheten genom att tillhandahélla dem uppgifter, i forekommande fall efter att ha filtrerat
dem.

224. Denna tolkning forefaller dessutom, atminstone implicit, f6lja av domen Schrems. Sdasom DPC,
den osterrikiska och den polska regeringen och kommissionen har betonat slog domstolen i den
domen, inom ramen for provningen av giltigheten av Safe Harbor-beslutet, fast att det i lagstiftningen
i det tredjeland som avses i ett beslut om en adekvat skyddsniva maste foreskrivas skyddsatgarder som
ar vasentligen likviardiga med de som fo6ljer av bland annat artiklarna 7, 8 och 47 i stadgan mot ingrepp
i de registrerades grundldggande rattigheter som vidtas av de offentliga myndigheterna i syfte att
sikerstilla den nationella sikerheten.'

225. Av detta foljer mer specifikt att en nationell atgédrd, enligt vilken leverantorer av elektroniska
kommunikationstjanster ~aldggs att tillgodose en begdran fran de behoriga nationella
sakerhetstjansterna om atkomst till vissa uppgifter, som dessa leverantorer oberoende av eventuella
lagstadgade skyldigheter lagrar inom ramen for sin kommersiella verksamhet, varvid de begirda
uppgifterna identifierats i forvdg genom tillimpning av urvalstermer (sasom inom programmet
PRISM), inte omfattas av artikel 2.2 i dataskyddsférordningen. Det samma giller en nationell atgérd
enligt vilken det krdvs att de foretag som handhar driften av "ryggraden” for telekommunikationer ska
ge de myndigheter som ansvarar for den nationella sékerheten atkomst till de uppgifter som overfors
via den infrastruktur som de driver (sdsom inom programmet Upstream).

226. Néar uppgifterna i fraga val befinner sig i hdnderna pa de statliga myndigheterna omfattas den
ytterligare lagring och anvéndning av uppgifterna som dessa myndigheter vidtar i syften som avser
den nationella sékerheten daremot enligt min mening av det undantag som foreskrivs i artikel 2.2 i
dataskyddsforordningen, och detta av samma skil som de som anges i punkt 211 ovan, vilket innebér
att de inte omfattas av tillimpningsomradet f6r denna foérordning och foljaktligen inte av stadgan.

100 Domen Tele2 Sverige (punkt 78, min kursivering). Som anvéndningen av ordet "dessutom” visar var det endast till stod for sitt konstaterande
avseende tillimpligheten av direktiv 2002/58 som domstolen, i punkt 79 i den domen, betonade det ndra sambandet mellan skyldigheten att
lagra uppgifterna i fraga i det mal som foranlett den domen och bestimmelserna om de nationella myndigheternas atkomst till de lagrade
uppgifterna.

101 Domen Ministerio Fiscal (punkt 37, min kursivering).

102 Se, for ett liknande resonemang, domen Ministerio Fiscal (punkt 38).

103 Se, for ett liknande resonemang, dom av den 13 maj 2014, Google Spain och Google (C-131/12, EU:C:2014:317, punkt 28).

104 Domen Schrems (punkterna 91-96). I skilen 90, 124 och 141 i beslutet om skoélden for skydd av privatlivet hanvisar kommissionen dessutom
till bestimmelserna i stadgan och godtar saledes principen att begrinsningar av de grundliggande rittigheterna i syfte att skydda den
nationella sikerheten maste vara forenliga med stadgan.
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227. Mot bakgrund av det ovan anforda anser jag att provningen av huruvida beslutet om skolden for
skydd av privatlivet ar giltigt mot bakgrund av de begrénsningar av de dari angivna principerna som
kan folja av de amerikanska underrittelsetjansternas verksamhet innebdr en dubbel kontroll.

228. For det forsta ska det provas huruvida Forenta staterna sédkerstiller en skyddsniva som ér
vasentligen likvardig den som f6ljer av bestimmelserna i dataskyddsforordningen och stadgan, nér det
giller de begrdansningar som foljer av tillimpningen av avsnitt 702 i FISA, i den del denna bestammelse
ger NSA mojlighet att aldgga leverantorerna att tillhandahalla denna myndighet personuppgifter.

229. Bestammelserna i Europakonventionen utgor for det andra den relevanta referensramen nér det
galler att utvirdera om de begrinsningar som genomforandet av EO 12333 kan medfora, i den del
den tillater att underrittelsetjansterna sjalva samlar in personuppgifter utan att anvinda sig av privata
operatorer, paverkar huruvida den skyddsniva som Forenta staterna sikerstiller ar adekvat. Dessa
bestimmelser tillhandahaller ocksd de jamforelsenormer som gor det mdjligt att bedoma huruvida
skyddsnivan dr adekvat med hénsyn till dessa myndigheters lagring och anvdndning av de inhdmtade
uppgifterna for syften som avser den nationella sikerheten.

230. Emellertid maste det ocksd faststillas huruvida ett konstaterande av en adekvat skyddsniva
forutsétter att insamlingen av uppgifter enligt EO 12333 atf6ljs av en skyddsnivd som ar vdsentligen
likvardig den som ska sékerstillas i unionen, dven i den mdn denna insamling sker utanfor Forenta
staternas territorium under sjdlva 6verforingen av uppgifterna fran unionen till detta tredjeland.

2) Nodvindigheten att sdkerstdilla en adekvat skyddsnivd under overforingen av uppgifterna

231. Tre olika standpunkter har anforts vid domstolen avseende huruvida det dr nodvandigt att
kommissionen, vid utvdrderingen av huruvida ett tredjeland sékerstéller en adekvat skyddsniva,
beaktar nationella atgdrder som tredjelandet i fraga har vidtagit med avseende pa myndigheternas
atkomst till uppgifter utanfor tredjelandets territorium under overforingen av uppgifter fran unionen
till detta territorium.

232. For det forsta har Facebook Ireland, Forenta staternas regering och Forenade kungarikets regering
havdat att forekomsten av sddana atgirder inte har nagon inverkan pa ett konstaterande om en adekvat
skyddsniva. Till stod for detta synsdtt har de gjort géllande att det dr omojligt for ett tredjeland att
kontrollera alla kommunikationsvdgar utanfor dess territorium som anvénds for overforing av
uppgifter fran unionen, vilket innebdr att det antagligen aldrig kan garanteras att ett annat tredjeland
inte i hemlighet samlar in uppgifter under sjdlva 6verforingen.

233. For det andra har DPC, Maximillian Schrems, EPIC, den 0sterrikiska och den nederlandska
regeringen, parlamentet och EDPB gjort géllande att det krav pa vidmakthallande av skyddsnivan som
anges i artikel 44 i dataskyddsforordningen innebdr att denna niva maste vara adekvat under hela
overforingen, inbegripet nar uppgifterna overfors via undervattenskablar innan de nar det tredjeland
som &r bestimmelseland.

234. For det tredje har kommissionen, samtidigt som den erkdnner denna princip, hévdat att syftet
med ett konstaterande om en adekvat skyddsniva begransar sig till det skydd som tredjelandet i fraga
sakerstéller inom sina grdnser, vilket innebér att den omstdndigheten att en adekvat skyddsniva inte
garanteras under sjilva overforingen till detta tredjeland inte paverkar giltigheten av ett beslut om en
adekvat skyddsniva. Dock ankommer det pa den personuppgiftsansvarige att i enlighet med artikel 32
i dataskyddsforordningen sékerstélla sikerheten vid Overforingen genom att sa langt det dr mojligt
skydda personuppgifterna under 6verforingen till tredjelandet i fraga.
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235. Det ska hdrvid papekas att enligt artikel 44 i dataskyddsférordningen ska en overforing till
tredjeland uppfylla de villkor som anges i bestimmelserna i kapitel V i denna forordning i den mén
uppgifterna kan komma att behandlas “efter det att de 6verforts”. Denna formulering kan forstas sa
att den antingen betyder att dessa villkor ska iakttas ndr uppgifterna vil har kommit fram till
bestdmmelselandet, vilket Forenta staternas regering har havdat i sitt skriftliga svar pd domstolens
fragor, eller att de é&r tillaimpliga efter det att overforingen har inletts (inbegripet under sjlva
overforingen).

236. Eftersom ordalydelsen i artikel 44 i dataskyddsférordningen inte ér 6vertygande, foranleder mig en
teleologisk tolkning att instdimma i den andra av dessa tolkningar och séledes att ansluta mig till det
andra av de ovan angivna synsitten. Om det skulle anses att kravet pa vidmakthallande av den
skyddsniva som foreskrivs i denna bestimmelse endast géllde de 6vervakningsatgarder som genomfors
inom det tredjeland som é&r bestammelseland, skulle det ndmligen kunna kringgds genom att
tredjelandet i fraga tillimpade Overvakningsatgarder utanfor sitt territorium under sjalva overforingen
av uppgifterna. For att undvika denna risk maste utvirderingen av huruvida den skyddsniva som
sakerstills av ett tredjeland ar adekvat avse samtliga bestammelser i detta tredjelands rittsordning,
bland annat inom omrddet nationell sikerhet,'” vilket omfattar savil bestimmelserna om den
overvakning som genomfors pa dess territorium som de bestimmelser som mojliggdr overvakning av
uppgifter under sjélva éverféringen till detta territorium.'®

237. Med detta sagt har det, saisom EDPB har betonat, inte bestritts att utvarderingen av huruvida
skyddsnivan &dr adekvat endast ska avse, som det framgar av artikel 45.1 i dataskyddsforordningen,
bestimmelserna i réttsordningen for det tredjeland som dr bestimmelseland for uppgifterna. Den
omstindigheten att det, saisom Facebook Ireland, Forenta staternas regering och Forenade kungarikets
regering har gjort gillande, 4r omojligt att garantera att ett annat tredjeland inte i hemlighet samlar in
dessa uppgifter under sjalva overforingen paverkar inte denna utvérdering. En sadan risk kan dessutom
inte uteslutas ens efter det att uppgifterna har natt det tredjeland som ar bestimmelseland.

238. Det dr dessutom ocksa riktigt att kommissionen, nir den bedomer huruvida ett tredjeland
sakerstiller en adekvat skyddsniva, eventuellt kan raka ut for att tredjelandet i fraga doljer
forekomsten av vissa hemliga 6vervakningsprogram for den. Av detta foljer emellertid inte att
kommissionen, om den fir kinnedom om sddana program, kan underlata att beakta dem vid sin
granskning av huruvida skyddsnivan dr adekvat. Likasa dr kommissionen, om den efter antagandet av
ett beslut om en adekvat skyddsniva far kdnnedom om forekomsten av vissa hemliga
overvakningsprogram som tredjelandet i fraga genomfor pa sitt territorium under overforingen till
detta land, skyldig att omprova sitt konstaterande att detta tredjeland sdkerstiller en adekvat
skyddsnivé, om avsldjandet ger upphov till tvivel i detta hinseende.'”

105 Se, for ett liknande resonemang, domen Schrems (punkterna 74 och 75).
106 Se, for ett liknande resonemang, EDPB, EU-US Privacy Shield — Second Annual Joint Review, 22 januari 2019 (s. 17, punkt 86).
107 Se artikel 45.5 i dataskyddsférordningen. Se dven domen Schrems (punkt 76).
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3) Beaktandet av kommissionens och den héinskjutande domstolens faststillande av de faktiska
omstindigheterna rorande Forenta staternas lagstiftning

239. Aven om domstolen inte dr behorig att vidta en tolkning av lagstiftningen i ett tredjeland som
skulle vara bindande i tredjelandets réttsordning, dr giltigheten av beslutet om skolden for skydd av
privatlivet beroende av huruvida det fanns fog for kommissionens beddmningar avseende den
skyddsnivd som sidkerstélls i Forenta staternas lagstiftning och praxis avseende de grundliggande
rattigheterna for personer vilkas uppgifter overfors till detta tredjeland. Kommissionen var ndamligen
skyldig att motivera sitt konstaterande om en adekvat skyddsnivd med beaktande av de faktorer som
anges i artikel 45.2 i dataskyddsférordningen, bland annat innehéllet i tredjelandets lagstiftning. '®

240. I domen av den 3 oktober 2017 tillhandaholl High Court (Forvaltningsoverdomstolen), efter att ha
bedomt den bevisning som hade lagts fram av parterna i tvisten, en ingdende beskrivning av relevanta
aspekter av amerikansk lagstiftning.'” Denna beskrivning sammanfaller i stort med kommissionens
konstateranden i beslutet om skolden for skydd av privatlivet avseende innehallet i reglerna for de
amerikanska underrittelsetjdnsternas insamling av och atkomst till de o6verforda uppgifterna samt
avseende riattsmedlen och tillsynsmekanismerna i samband med denna verksamhet.

241. Den hénskjutande domstolen har, i likhet med flera av de parter och berérda som har inkommit
med synpunkter till domstolen, snarare ifragasatt de rittsliga konsekvenser som kommissionen har
grundat pa dessa konstateranden — det vill sédga slutsatsen att Forenta staterna sikerstéller en adekvat
skyddsniva for de grundlaggande rattigheterna fér de personer vilkas uppgifter overférs pa grundval av
detta beslut — dn den beskrivning av innehallet i amerikansk rétt som den har tillhandahallit.

242. Under dessa omstdndigheter kommer jag att bedoma giltigheten av beslutet om skolden for skydd
av privatlivet mot bakgrund av de konstateranden som kommissionen sjélv gjorde avseende innehallet i
amerikansk rdtt, genom att undersoka om kommissionens konstateranden motiverade antagandet av
detta beslut om en adekvat skyddsniva.

243. Jag instimmer hérvid inte i det synsitt som har anforts av DPC och Maximillian Schrems, enligt
vilket de konstateranden som High Court (Forvaltningséverdomstolen) har gjort rorande lagstiftningen
i Forenta staterna ar bindande for EU-domstolen vid provningen av huruvida beslutet om skolden for
skydd av privatlivet ar giltigt. Dessa har gjort gillande att eftersom utlandsk rétt utgér en faktisk
omstiandighet enligt irlindsk processritt, 4r den hdnskjutande domstolen ensam behorig att faststilla
dess innehall.

244. Enligt fast rattspraxis dr den nationella domstolen forvisso ensam behorig att faststéilla de
relevanta faktiska omstidndigheterna samt att tolka nationell ritt och tillimpa denna i det mal den har
att avgora."® Denna rittspraxis speglar funktionsférdelningen mellan EU-domstolen och den
hénskjutande domstolen inom ramen for det forfarande som inréttats genom artikel 267 FEUF. Medan
EU-domstolen dr ensam behorig att tolka unionsriatten och avgora sekundarrittens giltighet,
ankommer det pa den nationella domstolen, niar den har att avgora ett konkret mal som &r anhéngigt
vid den, att faststdlla den faktiska och rittsliga bakgrunden i malet s& att EU-domstolen kan ge den ett
anvandbart svar.

108 Saledes forklarades Safe Harbor-beslutet ogiltigt av det skilet att kommissionen i sitt beslut inte hade angett att Forenta staterna faktiskt
sakerstillde en adekvat skyddsniva i sin interna lagstiftning eller pd grund av sina internationella forpliktelser (domen Schrems, punkt 97).
Framfor allt hade kommissionen inte konstaterat att det fanns vare sig regler som staten antagit i syfte att begrdnsa eventuella ingrepp i de
registrerades grundliggande rittigheter (domen Schrems, punkt 88) eller ett effektivt rittsligt skydd mot sidana ingrepp (domen Schrems,
punkt 89).

109 Dess konstateranden sammanfattas i punkterna 54—73 ovan.

110 Se, bland annat, dom av den 4 maj 1999, Siriil (C-262/96, EU:C:1999:228, punkt 95), dom av den 11 september 2008, Eckelkamp m.fl.
(C-11/07, EU:C:2008:489, punkt 32), och dom av den 26 oktober 2016, Senior Home (C-195/15, EU:C:2016:804, punkt 20).
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245. Med beaktande av syftet med den hinskjutande domstolens exklusiva behorighet kan
ovanndmnda réttspraxis enligt min mening inte tillimpas nér det giller faststédllandet av ett tredjelands
lagstiftning, som en faktor som kan paverka EU-domstolens konstaterande av huruvida en
sekundarrittsakt ar giltig.""! Eftersom ett konstaterande av att en sddan rittsakt dr ogiltig har
allméngiltig (erga ommnes) verkan i unionens rittsordning,'” kan EU-domstolens konstaterande inte
vara beroende av ursprunget till begaran om forhandsavgorande. Som Facebook Ireland och Forenta
staternas regering har betonat skulle EU-domstolens konstaterande vara beroende av ursprunget till
begiran om forhandsavgorande, om den var bunden av den hénskjutande domstolens konstateranden
avseende ett tredjelands lagstiftning, eftersom sddana konstateranden kan variera beroende pa vilken
nationell domstol de harror fran.

246. Mot bakgrund av ovanstiende Overviganden anser jag att ndr svaret pd en fraga som avser
giltigheten av en unionsrittsakt innebér att innehéllet i ett tredjelands lagstiftning behover utvérderas,
ar EU-domstolen inte bunden av den hinskjutande domstolens konstateranden avseende detta
tredjelands lagstiftning, d&ven om den kan beakta dem. EU-domstolen kan vid behov avvika fran dem
eller komplettera dem genom att med iakttagande av principen om ett kontradiktoriskt forfarande
beakta andra kallor for att faststéilla de omstidndigheter som &dr nodvéndiga for att bedoma giltigheten
av rittsakten i fraga.'”

4) Inneborden av standarden “visentlig likvirdighet”

247. Det ska erinras om att giltigheten av beslutet om skolden for skydd av privatlivet beror pa
huruvida de personer vilkas uppgifter 6verfors fran unionen till Forenta staterna garanteras en
skyddsniva enligt detta tredjelands réttsordning som &r “vésentligen likvirdig” med den som
garanteras i medlemsstaterna enligt dataskyddsforordningen och stadgan och, inom de omréaden som
inte omfattas av unionsrittens tillimpningsomrade, genom medlemsstaternas &ataganden enligt
Europakonventionen.

248. Som domstolen betonade i domen Schrems'* innebir denna standard inte att skyddsnivan maste
vara “identisk” med den som krivs i unionen. Aven om de medel som ett tredjeland anvinder for att
skydda de registrerades rattigheter kan skilja sig fran de som foreskrivs i dataskyddsférordningen
jamford med stadgan, "maste dessa medel ... visa sig i praktiken kunna sékerstilla ett skydd som ar
vasentligen likvéardigt med det skydd som garanteras inom unionen”.

249. Av detta foljer dven enligt min mening att lagstiftningen i det tredjeland som &r bestimmelseland
kan spegla dess egen virdeskala, enligt vilken de olika forevarande intressenas respektive tyngd kan
skilja sig fran den som de tilldelas i unionens rittsordning. Det skydd for personuppgifter som galler
inom unionen uppfyller dessutom en sérskilt hog standard jamfort med den skyddsniva som géller i
resten av virlden. Kriteriet "vésentlig likvirdighet” ska dérfor, anser jag, tillimpas s, att en viss
flexibilitet bibehalls i syfte att beakta olika rittsliga och kulturella traditioner. Detta kriterium innebér
emellertid, utan att tomma det pa sitt innehall, att vissa minimigarantier och allmdnna krav pa skydd
for de grundliggande rittigheterna som foljer av stadgan och Europakonventionen har en
motsvarighet i rittsordningen i det tredjeland som #r bestimmelseland. '*®

111 Se dom fran Supreme Court (Hogsta domstolen) av den 31 maj 2019 (punkt 6.18).
112 Se dom av den 13 maj 1981, International Chemical Corporation (66/80, EU:C:1981:102, punkterna 12 och 13).

113 Se dom av den 22 mars 2012, GLS (C-338/10, EU:C:2012:158, punkterna 15, 33 och 34), i vilken domstolen, vid bedémningen av giltigheten
av en forordning om inforande av en antidumpningstull, beaktade statistik fran Eurostat som kommissionen hade lagt fram pa begéran av
domstolen. Se dven dom av den 22 oktober 1991, Nolle (C-16/90, EU:C:1991:402, punkterna 17, 23 och 24). Likasa beaktade domstolen i
domen Schrems (punkt 90) vissa meddelanden fran kommissionen inom ramen for sin prévning av huruvida Safe Harbor-beslutet var giltigt.

114 Domen Schrems (punkterna 73 och 74).

115 Se, for ett liknande resonemang, Artikel 29-arbetsgruppen, Adequacy Referential (updated), 28 november 2017, WP 254 (s. 3, 4 och 9).
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250. Enligt artikel 52.1 i stadgan ska varje begrénsning i utdovandet av de réttigheter och friheter som
erkdnns i stadgan vara foreskriven i lag, vara forenlig med det vésentliga innehéllet i dessa rattigheter
och friheter och, med beaktande av proportionalitetsprincipen, vara nédviandig och faktiskt svara mot
ett mal av allmidnt samhallsintresse som erkdnns av unionen eller behovet av skydd for andra
maénniskors réttigheter och friheter. Dessa krav motsvarar vésentligen de som anges i artikel 8.2 i
Europakonventionen. '

251. Enligt artikel 52.3 i stadgan ska de rittigheter som erkénns i artiklarna 7, 8 och 47 i stadgan, i den
man de motsvarar de rittigheter som foreskrivs i artiklarna 8 och 13 i Europakonventionen, ha samma
innebord och rickvidd som i konventionen, vilket dock inte hindrar att unionsritten tillférsékrar dem
ett mer langtgdende skydd. Mot denna bakgrund, och som det framgar av mitt resonemang nedan, &r
de standarder som foljer av artiklarna 7, 8 och 47 i stadgan, sdasom de har tolkats av EU-domstolen, i
vissa hidnseenden mer strikta 4n de som foljer av artikel 8 i Europakonventionen, sdsom den tolkats av
Europeiska domstolen for de ménskliga réttigheterna (nedan kallad Europadomstolen).

252. Det ska dven péapekas att mal dr anhédngiga vid bada dessa domstolar, i vilka de har anmodats att
omprova vissa aspekter i respektive rattspraxis. Vid Europadomstolen har saledes tva av dess senare
domar avseende Overvakning av elektroniska kommunikationer — ndmligen domen Centrum for
Rittvisa mot Sverige'” och domen Big Brother Watch mot Forenade kungariket'® — hénskjutits till
stora avdelningen f6r omprovning. Vid EU-domstolen har tre nationella domstolar gjort
framstéllningar om begdran om foérhandsavgorande, vilka har foranlett en diskussion om huruvida en
viss férandring av den rittspraxis som foljer av domen Tele2 Sverige dr nodvindig. '™

253. Efter dessa preciseringar kommer jag nu att undersoka huruvida beslutet om skolden for skydd av
privatlivet dr giltigt mot bakgrund av artikel 45.1 i dataskyddsforordningen jamford med stadgan och
Europakonventionen, i den del dessa garanterar ritten till dels respekt for privatlivet och skydd for
personuppgifter (avsnitt b), dels ett effektivt domstolsskydd (avsnitt c).

b) Huruvida beslutet om skolden for skydd av privatlivet dr giltigt mot bakgrund av rdtten till
respekt for privatlivet och skydd for personuppgifter

254. Genom den fjarde fragan har den hdnskjutande domstolen ifragasatt huruvida den skyddsniva
som Forenta staterna sikerstéller for de registrerades grundldggande rétt till respekt for privatlivet och
skydd for personuppgifter ar véasentligen likvirdig den skyddsniva som garanteras inom unionen.

1) Huruvida ingrepp foreligger

255. I skdlen 67-124 i beslutet om skolden for skydd av privatlivet framholl kommissionen mojligheten
att de amerikanska offentliga myndigheterna inom ramen for program grundade framfor allt pa
avsnitt 702 i FISA eller EO 12333 fir tillgang till uppgifter som 6verfors fran unionen och anvander
dem for syften som avser den nationella sékerheten.

116 I artikel 8.2 i Europakonventionen anvidnds emellertid inte begreppet “det vésentliga innehallet” i rétten till respekt for privatlivet. Se
fotnot 161 nedan.

117 Europadomstolen, 19 juni 2018 (CE:ECHR:2018:0619JUD003525208) (nedan kallad domen Centrum for Réttvisa).
118 Europadomstolen, 13 september 2018 (CE:ECHR:2018:0913JUD005817013) (nedan kallad domen Big Brother Watch).

119 Se de mal som det hénvisas till i fotnot 98 ovan och mélet C-520/18, Ordre des barreaux francophones et germanophone m.fl. (EUT C 408,
2018, s. 39).
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256. Genomforandet av dessa program medfor intrang fran de amerikanska underrittelsetjénsternas
sida som, om de hirrorde fran myndigheterna i en medlemsstat, skulle betraktas som ingrepp i
utovandet av den ratt till respekt for privatlivet som garanteras i artikel 7 i stadgan och artikel 8 i
Europakonventionen. De registrerade exponeras dven for en risk for att deras personuppgifter
behandlas pa ett sitt som inte uppfyller kraven i artikel 8 i stadgan. '

257. Det ska fran forsta borjan preciseras att rétten till respekt for privatlivet och skydd for
personuppgifter inte endast omfattar skydd av innehallet i kommunikationerna utan &ven skydd av
trafikuppgifterna' och lokaliseringsuppgifterna (tillsammans kallade metadata). Savil EU-domstolen
som Europadomstolen har de facto erkédnt att metadata precis som datainnehallet kan avsloja valdigt
exakta uppgifter om en persons privatliv.'*

258. Vid faststéllandet av om det foreligger ett ingrepp i utévandet av den rittighet som garanteras i
artikel 7 i stadgan &r det enligt EU-domstolens praxis av foga betydelse huruvida uppgifterna i fraga ar
av kanslig art och huruvida de berérda har fatt utsta oldgenheter pa grund av &vervakningsatgdrden
i fraga.'”

259. Med detta sagt medfor de dvervakningsprogram som grundar sig pa avsnitt 702 i FISA i forsta
hand ingrepp i utévandet av de grundldggande réttigheterna for de personer vilkas kommunikationer
motsvarar de urvalstermer som har valts av  NSA och som leverantorerna av elektroniska
kommunikationstjanster foljaktligen éverfor till NSA." Den skyldighet som aligger leverantorerna att
tillhandahdlla NSA uppgifter innebdar, i den del som den avviker fran principen om att
kommunikationer ska vara konfidentiella, ™ i sig ett ingrepp dven om underrittelsetjansterna inte
senare soker i eller anvinder uppgifterna.'” Dessa myndigheters lagring och faktiska dtkomst till
metadata och innehallet i de kommunikationer som de tillhandahalls samt anvindningen av dessa
uppgifter utgor ytterligare ingrepp. >’

260. Enligt vad som har konstaterats av den hinskjutande domstolen'”® och andra killor, sisom
rapporten frain PCLOB om de program som genomfors enligt avsnitt 702 i FISA, vilken den
amerikanska regeringen har uppmirksammat EU-domstolen p4,'” har NSA vidare, inom ramen for
programmet Upstream, for filtreringssyften tillgang till omfattande korpusar ("paket”) med uppgifter
som hérrér fran kommunikationsflodet via "ryggraden” for telekommunikationer och som omfattar
kommunikationer som inte innehéller de av NSA identifierade urvalstermerna. NSA kan endast
snabbt, pa automatiserad vdg undersoka dessa uppgiftskorpusar for att avgora om de innehaller

120 Aven om en behandling samtidigt kan strida mot bade artikel 7 och artikel 8 i stadgan ar den relevanta bedémningsramen vad giller
tillampningen av artikel 8 strukturellt olik den som géller for artikel 7. Ritten till skydd f6r personuppgifter innebér enligt artikel 8.2 i stadgan
att ”"[d]essa uppgifter ska behandlas lagenligt f6r bestimda @ndamal och pa grundval av den berdrda personens samtycke eller ndgon annan
legitim och lagenlig grund” och att ”[v]ar och en har ritt att fa tillgdng till insamlade uppgifter som rér honom eller henne och att fa rittelse
av dem”. En kridnkning av denna rattighet forutsitter att personuppgifterna har behandlats i strid med dessa krav. Detta ar fallet bland annat
om behandlingen inte vilar vare sig pa den registrerades samtycke eller pd ndgon annan legitim och lagenlig grund. Medan fragan om
huruvida ett ingrepp foreligger och fragan om huruvida ingreppet dr motiverat ar konceptuellt olika fragor inom ramen for artikel 7
overlappar de varandra nir det giller artikel 8 i stadgan.

121 I artikel 2 andra stycket led b i direktiv 2002/58 definieras begreppet "trafikuppgifter” som “alla uppgifter som behandlas i syfte att 6verfora en
kommunikation via ett elektroniskt kommunikationsnat eller for att fakturera den”.

122 Se dom av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238, punkt 27) (nedan kallad domen Digital
Rights Ireland), och domen Tele2 Sverige (punkt 99). Se &dven Europadomstolen, 2 augusti 1984, Malone mot Forenade kungariket
(CE:ECHR:1984:0802JUD000869179, § 84), och 8 februari 2018, Ben Faiza mot Frankrike (CE:ECHR:2018:0208JUD003144612, § 66).

123 Se domen Digital Rights Ireland (punkt 33), yttrande 1/15 (punkt 124) och domen Ministerio Fiscal (punkt 51).
124 Se skilen 78-81 och bilaga VLII till beslutet om skolden for skydd av privatlivet.
125 Se domen Digital Rights Ireland (punkt 32).

126 Se, for ett liknande resonemang, yttrande 1/15 (punkterna 124 och 125), varav det framgar att utlimnande av personuppgifter till tredje man
utgor ett ingrepp i utévandet av de grundlaggande rittigheterna for de berérda personerna oavsett hur de anvénds senare.

127 Se, for ett liknande resonemang, domen Digital Rights Ireland (punkt 35), domen Schrems (punkt 87) och yttrande 1/15 (punkterna 123-126).
128 Se punkt 60 ovan.

129 PCLOB, Report on the Surveillance Program Operated Pursuant to Section 702 of the [FISA], 2 juli 2014 (nedan kallad rapporten fran PCLOB),
s. 84 och 111. Se dven Artikel 29-arbetsgruppen, EU-ULS. Privacy Shield — First Annual Joint Review, 28 november 2017, WP 255 (B.1.1, s. 15).
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urvalstermerna. Endast de salunda filtrerade kommunikationerna lagras sedan i NSA:s databaser.
Denna atkomst till uppgifter i syfte att filtrera dem utgor ocksa enligt min mening ett ingrepp i
utovandet av de registrerades ritt till respekt for privatlivet, oavsett hur de uppgifter som filtrerats
fram senare anvénds. '

261. Tillhandahéllandet och filtreringen av uppgifterna i fraga," underrittelsetjinsternas tillgdng till
uppgifterna, liksom den eventuella lagringen, analysen och anvdndningen av dem omfattas av
begreppet "behandling” i den mening som avses i artikel 4.2 i dataskyddsforordningen och artikel 8.2 i
stadgan. Dessa behandlingar maste foljaktligen uppfylla de krav som foreskrivs i sistndmnda
bestimmelse. '**

262. Overvakningen i enlighet med EO 12333 kan, & sin sida, innebdra direkt atkomst for
underrittelsetjansterna till uppgifter under sjalva dverforingen, vilket utgor ett ingrepp i utévandet av
den réttighet som garanteras i artikel 8 i Europakonventionen. Till detta ingrepp kommer det ingrepp
som utgors av den eventuella senare anviandningen av dessa uppgifter.

2) Huruvida ingreppen kan anses vara “foreskrivna i lag”

263. Kravet att varje ingrepp i utévandet av de grundldggande rattigheterna ska vara "foreskrivet i lag” i
den mening som avses i artikel 52.1 i stadgan och artikel 8.2 i Europakonventionen innebér enligt
praxis frdn EU-domstolen'® och Europadomstolen'® inte endast att den dtgird som utgér ingreppet
maste ha en rittslig grund i nationell lagstiftning, utan éven att denna réttsliga grund maste uppfylla
vissa krav pa tillganglighet och forutsebarhet, sa att risken for godtycklighet forhindras.

264. De parter och berérda som har inkommit med yttranden till domstolen i detta hénseende ar
oeniga om huruvida avsnitt 702 i FISA och EO 12333 uppfyller villkoret avseende forutsebarhet.

265. Detta villkor kriver, sésom det har tolkats av EU-domstolen'® och Europadomstolen, ' att

lagstiftning som innebér ett ingrepp i utovandet av ritten till respekt for privatlivet maste innehélla
tydliga och precisa bestimmelser som reglerar omfattningen och tillimpningen av atgérden i fraga och
som aldgger minimikrav, sd att de registrerade ges garantier som ér tillrackliga for att skydda deras
personuppgifter mot riskerna for missbruk och mot all olaglig dtkomst eller anvindning av dessa
uppgifter. I sadana bestimmelser maste sarskilt anges under vilka omstindigheter och pa vilka villkor
de offentliga myndigheterna kan lagra personuppgifter, ha tillging till dem och anvinda dem." I
sjdlva den rittsliga grund som mojliggor ingreppet ska dessutom rdckvidden av begrénsningen i
utévandet av ritten till respekt for privatlivet definieras. '

130 Se fotnot 126 ovan.

131 Se punkt 222 ovan.

132 Se yttrande 1/15 (punkt 123 och dér angiven rattspraxis).

133 Se, bland annat, yttrande 1/15 (punkt 146).

134 Se, bland annat, Europadomstolen, 2 augusti 1984, Malone mot Férenade kungariket (CE:ECHR:1984:0802JUD000869179, § 66), beslut av den
29 juni 2006, Weber och Saravia mot Tyskland (CE:ECHR:2006:0629DEC005493400, § 84 och dar angiven réttspraxis) (nedan kallat beslutet
Weber och Saravia) och dom av den 4 december 2015, Zakharov mot Ryssland (CE:ECHR:2015:1204JUD004714306, § 228) (nedan kallad
domen Zakharov).

135 Se, bland annat, domen Digital Rights Ireland (punkterna 54 och 65), domen Schrems (punkt 91), domen Tele2 Sverige (punkt 109) och
yttrande 1/15 (punkt 141).

136 Se, bland annat, beslut Weber och Saravia (§ 94 och 95), domen Zakharov (§ 236) och Europadomstolen, 12 januari 2016, Szabd och Vissy
mot Ungern (CE:ECHR:2016:0112JUD003713814, § 59) (nedan kallad domen Szabé och Vissy).

137 Se domen Tele2 Sverige (punkt 117) och yttrande 1/15 (punkt 190). Se dven, bland annat, Europadomstolen, 2 augusti 1984, Malone mot
Forenade kungariket (CE:ECHR:1984:0802JUD000869179, § 67), domen Zakharov (§ 229) och domen Szabé och Vissy (§ 62).
Europadomstolen har i dessa domar preciserat att kravet pa forutsebarhet inte har samma innebord i fraga om avlyssning av
kommunikationer som inom andra omraden. I samband med hemliga Gvervakningsatgirder kan kravet pa forutsebarhet inte innebéra att
enskilda maste ges mojlighet att forutse om och ndr hans eller hennes kommunikationer riskerar att avlyssnas av myndigheterna, sa att
vederborande kan anpassa sitt beteende darefter.

138 Yttrande 1/15 (punkt 139). Se dven, for ett liknande resonemang, Europadomstolen, 25 mars 1983, Silver m.fl. mot Forenade kungariket
(CE:ECHR:1983:0325]JUD000594772, § 88 och 89).

ECLILEU:C:2019:1145 55



FORSLAG TILL AVGORANDE AV GENERALADVOKAT SAUGMANDSGAARD QE — MAL C-311/18
FACEBOOK IRELAND OCH SCHREMS

266. I likhet med Maximillian Schrems och EPIC ér jag tveksam till huruvida EO 12333 eller PPD 28,
vilket innehéller garantier som atfoljer all signalspaningsverksamhet,'” ar tillrickligt férutsebara for att
ha "egenskapen av lag”.

267. I dessa instrument anges uttryckligen att de inte ger berdrda personer nagra rttsligt verkstallbara
rittigheter. ' Berorda personer kan saledes inte vid domstol aberopa de garantier som foreskrivs i
PPD 28."" Kommissionen har for ovrigt i beslutet om skolden for skydd av privatlivet ansett att de
garantier som anges i detta presidentdirektiv, &ven om de dr bindande fér underrittelsetjansterna,'**
“inte dr formulerade i juridiska termer”.'® EO 12333 och PPD 28 dr mer att likna vid interna
administrativa instruktioner som kan aterkallas eller &dndras av Forenta staternas president.
Europadomstolen har tidigare slagit fast att interna administrativa direktiv inte har ”egenskapen av
”» 144

lag”.

268. Vad giller avsnitt 702 i FISA har Maximillian Schrems ifragasatt huruvida denna bestammelse ar
forutsebar, eftersom den inte foreskriver tillrackliga garantier mot riskerna for missbruk nir det géller
valet av de urvalskriterier som anvédnds for att filtrera uppgifterna. Eftersom denna problematik dven
ber6ér huruvida de ingrepp som foreskrivs i avsnitt 702 i FISA ar strikt nodvandiga, behandlar jag den
lingre fram i min bedémning.'*

269. Den tredje giltighetsfragan sammanfaller med tematiken avseende huruvida villkoret “egenskapen
av lag” ar uppfyllt. Genom denna fraga vill den hénskjutande domstolen fa klarhet i huruvida
bedomningen av om skyddsnivan i ett tredjeland &dr adekvat ska goras endast med beaktande av de
rittsligt bindande regler som é&r i kraft i tredjelandet i fraga och den praxis som syftar till att
sikerstdlla att de respekteras, eller ocksd med beaktande av de olika icke-bindande instrument och
utomrittsliga kontrollmekanismer som tillampas dar.

270. Artikel 45.2 a i dataskyddsforordningen innehéller en icke uttommande forteckning over
omstiandigheter som kommissionen ska beakta ndr den bedomer om det foreligger en adekvat
skyddsniva i ett tredjeland. En av de omsténdigheter som anges dr den tillimpliga lagstiftningen och
det sétt pa vilket den tillimpas. I denna bestimmelse ndmns dven péaverkan av andra typer av normer,
sasom yrkesregler och sédkerhetsbestimmelser. Dessutom kravs enligt denna bestimmelse att hansyn

ska tas till "faktiska och verkstdllbara rattigheter” och "effektiv administrativ och rattslig prévning for

de registrerade vars personuppgifter éverfors”.'*

139 Skilen 69-77 och bilaga VLI till beslutet om skolden for skydd av privatlivet innehéller en redogérelse for PPD 28. Dir anges att detta
presidentdirektiv ér tillimpligt pa saval underrittelseverksamhet som grundar sig pa avsnitt 702 i FISA som péa underréttelseverksamhet som
genomfors utanfor Forenta staterna.

140 I punkt 3.7 c i EO 12333 anges foljande: ”[t]his order is intended only to improve the internal management of the executive branch and is not
intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity, by any party against the
United States, its departments, agencies or entities, its officers, employees, or agents, or any other person.” I artikel 6 d i PPD 28 foreskrivs
foljande: "This directive is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity
by any party against the United States, its departments, agencies, or entities, its officers, employees, or agents, or any other person.”

141 Se, for ett liknande resonemang, EDPB, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 januari 2019 (punkt 99).

142 Se skilen 69 och 77 i beslutet om skolden for skydd av privatlivet.

143 Skal 76 i beslutet om skolden for skydd av privatlivet.

144 Se Europadomstolen, 25 mars 1983, Silver m.fl. mot Forenade kungariket (CE:ECHR:1983:0325JUD000594772, § 26 och 86).

145 Se punkterna 295-301 nedan. I domen Tele2 Sverige (punkterna 116 och 117) och yttrande 1/15 (punkterna 140 och 141) beskrevs villkoret
att lagen ska vara forutsebar s, att det har ett ndra samband med villkoret att ingreppet ska vara nédvandigt och proportionerligt. P4 samma
satt ar forekomsten av effektiva garantier mot riskerna for missbruk enligt Europadomstolens réttspraxis en del av savil villkoret att ingreppet
ska vara “forutsebart” som villkoret att ingreppet ska vara "nodvéndigt i ett demokratiskt samhalle”, och iakttagandet av dessa bada villkor
provas tillsammans. Se, bland annat, Europadomstolen, 18 maj 2010, Kennedy mot Forenade kungariket
(CE:ECHR:2010:0518JUD002683905, § 155), domen Zakharov (§ 236), domen Centrum for Rattvisa (§ 107) och domen Big Brother Watch
(s 322).

146 Se éven skal 104 i dataskyddsforordningen.
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271. Namnda bestdmmelse innebér enligt min mening, last som en helhet och mot bakgrund av den
icke-uttommande karaktiren av den forteckning som den innehaller, att praxis eller instrument som
inte grundar sig pa en tillgédnglig och forutsebar rattslig grund kan beaktas vid helhetsbedomningen av
den skyddsniva som tredjelandet i fraga sdkerstiller, som ett stod for siddana garantier som har en
rittslig grund med dessa egenskaper. Som framst DPC, Maximillian Schrems, den 0sterrikiska
regeringen och EDPB har gjort gillande kan saddana instrument eller praxis ddremot inte ersitta
sadana garantier och foljaktligen inte heller sjalva sakerstilla den erforderliga skyddsnivan.

3) Avsaknaden av krdnkning av det visentliga innehdllet i de grundldggande rdttigheterna

272. Kravet i artikel 52.1 i stadgan att varje begriansning av de rittigheter och friheter som erkinns i
stadgan ska vara forenlig med det vésentliga innehéllet i dessa rattigheter och friheter innebér att om
ett ingrepp kranker dessa rattigheter eller friheter, kan inget legitimt mal motivera detta. Ingreppet
ska da anses strida mot stadgan, utan att det behdver provas om ingreppet ar dgnat att uppna detta
mal och dr nédvandigt for att uppna det.

273. Domstolen har i detta sammanhang slagit fast att nationell lagstiftning som tillater myndigheterna
generell atkomst till innehdllet i elektroniska kommunikationer kréanker det vasentliga innehallet i den
ritt till respekt for privatlivet som garanteras i artikel 7 i stadgan.'” Diaremot har domstolen, samtidigt
som den betonat de risker som dr forenade med éatkomst och analys av trafik- och
lokaliseringsuppgifter,'* ansett att det visentliga innehdllet i denna rittighet inte péverkas om
nationell lagstiftning ger statliga myndigheter generell dtkomst till dessa uppgifter.'”

274. Avsnitt 702 i FISA kan enligt min mening inte anses ge de amerikanska underrittelsetjansterna
befogenhet for generell atkomst till innehallet i elektroniska kommunikationer.

275. Underrittelsetjansternas tillgang till uppgifter i syfte att eventuellt analysera dem och anvinda
dem ér enligt avsnitt 702 i FISA ndmligen begréinsad till uppgifter som motsvarar de urvalskriterier
som dr associerade med enskilda maltavlor.

276. Vidare kan programmet Upstream visserligen innebdra generell &tkomst till innehallet i
elektroniska kommunikationer i syfte att filtrera dem pd automatisk vig i den situationen att
urvalstermerna inte endast tillimpas pa filten “fran” och ”till”, utan dven pa allt innehall i
kommunikationsflodena (sékning “rérande” urvalstermen).”™ Som kommissionen har hivdat och i
motsats till vad Maximillian Schrems och EPIC har pastatt kan underrittelsetjidnsternas tillfilliga
atkomst till allt innehall i elektroniska kommunikationer enbart i syfte att filtrera det med tillimpning

147 Se domen Schrems (punkt 94). Se dven domen Digital Rights Ireland (punkt 39) och domen Tele2 Sverige (punkt 101). Med beaktande av det
ndra sambandet mellan ratten till respekt for privatlivet och ratten till skydd for personuppgifter anser jag att en nationell atgird som ger
offentliga myndigheter generell atkomst till innehallet i kommunikationer ocksé kréinker det vasentliga innehallet i den rattighet som stadfésts
i artikel 8 i stadgan.

148 Se punkt 257 ovan. I domen Tele2 (punkt 99) betonade domstolen att metadata sirskilt gor det majligt att kartldgga de berorda personerna.
Artikel 29-arbetsgruppen papekade i sitt yttrande 4/2014 om 6vervakning av elektronisk kommunikation for &ndamaél som rér underrattelse
och nationell sidkerhet av den 10 april 2014, WP 215 (s. 5) att metadata tack vare sin strukturerade karaktdr &r enklare att aggregera och
analysera dn datainnehallet.

149 Se domen Tele2 Sverige (punkt 99). Vissa kommentatorer har fragat sig huruvida étskillnaden mellan generell atkomst till innehallet i
kommunikationerna och generell dtkomst till metadata ar vilgrundad, mot bakgrund av den tekniska utvecklingen och utvecklingen av
kommunikationssatten. Se Falot, N. och Hijmans, H., "Tele2: de afweging tussen privacy en veiligheid nader omlijnd”, Nederlands Tijdschrift
voor Europees Recht, nr 3, 2017 (s. 48) och Ojanen, T., "Making essence of the rights real: the Court of Justice of the European Union clarifies
the structure of fundamental rights under the Charter” (kommentar till domen Schrems), European Constitutional Law Review, 2016 (s. 5).

150 Se fotnot 87 i beslutet om skolden for skydd av privatlivet. Enligt vad EPIC har angett i sina synpunkter och enligt det skriftliga svaret fran
Forenta staternas regering pa de fragor som domstolen stillt krivde FISC emellertid ar 2017 att sokningarna "rérande” en urvalsterm skulle
upphora pa grund av oegentligheter som forekommit vid sokningar av denna typ. Kongressen har dock, i den akt om nytt godkdnnande av
FISA som antogs 2018, foreskrivit mojligheten att aterinféra denna typ av sokningar efter medgivande av FISC och kongressen. Se dven
EDPB, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 januari 2019 (s. 27, punkt 55).
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av urvalskriterier emellertid inte likstéllas med en generell dtkomst till detta innehall." Enligt min
mening dr det ingrepp som foljer av denna tidsbegriansade atkomst, som syftar till automatiserad
filtrering, inte lika allvarligt som det som foljer av en generell dtkomst for offentliga myndigheter till
detta innehdll i syfte att analysera det och eventuellt anvinda det.™ Tillfillig dtkomst i syfte att
filtrera innehallet ger inte dessa myndigheter mojlighet att lagra metadata eller
kommunikationsinnehall som inte motsvarar urvalskriterierna och framfor allt inte, sdsom den
amerikanska regeringen har papekat, att kartlagga enskilda som kriterierna inte ar inriktade pa.

277. Fragan huruvida malinriktningen med anvdndning av urvalstermer inom ramen for de program
som grundas pa avsnitt 702 i FISA pa ett effektivt sdtt begransar underréttelsetjansternas befogenheter
dr beroende av regleringen av valet av urvalstermer.'” Maximillian Schrems har gjort gillande att i
avsaknad av en tillracklig kontroll i detta hédnseende foreskrivs i amerikansk rétt inga garantier mot en
generell atkomst till kommunikationsinnehéllet redan i filtreringsskedet, vilket innebdr att denna
atkomst kranker det vésentliga innehallet i de berdrda personernas rétt till respekt for privatlivet.

278. Som jag kommer att redogéra for nirmare nedan' ar jag bojd att instimma i dessa tvivel vad
géller huruvida regleringen av valet av urvalstermer ar tillracklig for att uppfylla kriterierna att ingrepp
ska vara forutsebara och proportionerliga. Forekomsten av denna reglering hindrar emellertid, &ven om
den &r ofullstindig, slutsatsen att avsnitt 702 i FISA tilliter de offentliga myndigheterna en generell
atkomst till innehallet i elektroniska kommunikationer som foljaktligen &r att likstédlla med ett ingrepp
i det vasentliga innehallet i den rattighet som stadfasts i artikel 7 i stadgan.

279. Det ska dven betonas att domstolen i yttrande 1/15 ansag att det vésentliga innehallet i ratten till
skydd for personuppgifter, vilken garanteras i artikel 8 i stadgan, bibehalls, om &dndamalen med
behandlingen avgriansas och behandlingen atfoljs av regler som ar avsedda att bland annat sdkerstélla
siakerheten och sekretessen for uppgifterna samt deras integritet och att skydda dem fran olaglig
dtkomst och olaglig behandling. "

280. I beslutet om skolden for skydd av privatlivet konstaterade kommissionen att i saval avsnitt 702 i
FISA som PPD 28 avgrinsas de syften for vilka uppgifter kan samlas in inom ramen for de program
som genomfors i enlighet med avsnitt 702 i FISA." Kommissionen pépekade vidare att i PPD 28
foreskrivs regler for dtkomst till uppgifterna och for deras lagring och spridning i syfte att sakerstilla

151 Den hianskjutande domstolen gjorde i punkterna 188 och 189 i sin dom av den 3 oktober 2017 &tskillnad mellan a ena sidan s6kning ”i bulk”
och & andra sidan inhdmtning, insamling eller lagring ”i bulk”. Den hénskjutande domstolen anser att &ven om programmet Upstream innebér
sokning ”i bulk” i alla de floden av uppgifter som &verfors via “ryggraden” for telekommunikationer, dr inhdmtningen, insamlingen och
lagringen riktade i den meningen att de endast avser de uppgifter som innehaller urvalstermerna i fraga.

152 Se, for ett liknande resonemang, domen frén Supreme Court (Hogsta domstolen) av den 31 maj 2019 (punkterna 11.2 och 11.3). I denna dom
konstaterades foljande: ”[I]t is inevitable that any screening process designed to identify data of interest will necessarily involve all of the data
available, for the whole point of the screening process is to identify within that entire universe of available data the relevant material which
may be of interest and thus require closer scrutiny. Perhaps part of the problem lies in the fact that the term "processing” covers a wide range
of activity, apparently, in the view of the DPC, including screening. On the assumption that that is a correct view of the law, then it is
technically correct to describe bulk screening as involving indiscriminate processing. But the use of that terminology might be taken to imply
that other forms of processing, which are significantly more invasive, are carried out on an indiscriminate basis.”

153 Se yttrande 1/15 (punkt 122). Se dven rapporten fran Europeiska kommissionen for demokrati genom lag (Venedigkommissionen) "Rapport
sur le contréle démocratique des agences de collecte de renseignements d’origine électromagnétique”, 15 december 2015, studie nr 719/2013
(CDL-AD(2015)011, s. 11): "Fragan om huruvida denna process pa ett limpligt sitt begrdnsar onddiga intrang i oskyldiga personliga
kommunikationer betyder i praktiken att det méste avgoras huruvida urvalstermen dr tillrackligt relevant och specifik och huruvida
algoritmen i det program som anvinds for att identifiera relevanta uppgifter inom ramen for de valda parametrarna ér av tillfredsstéllande
kvalitet...”.

154 Se punkterna 297-301 nedan.

155 Yttrande 1/15 (punkt 150).

156 Se skilen 70, 103 och 109 i beslutet om skolden for skydd av privatlivet.
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deras sikerhet och skydda dem mot otilliten dtkomst."” Som jag anger nedan'*® ir jag tveksam sarskilt
till huruvida syftena med behandlingarna i fraga har angetts tillrackligt tydligt och precist for att
sakerstilla en skyddsniva som ar vasentligen likvardig den som géller i unionens rattsordning. Dessa
eventuella brister racker emellertid inte for att konstatera att liknande program skulle krénka det
vasentliga innehallet i rétten till skydd for personuppgifter, om de anvindes inom unionen.

281. Det ska erinras om att fragan huruvida en adekvat skyddsniva sdkerstills inom ramen for
overvakningsverksamhet som genomfors i enlighet med EO 12333 ska beddémas mot bakgrund av
bestaimmelserna i Europakonventionen. Av beslutet om skolden for skydd av privatlivet framgar att de
enda begriansningar av de atgirder som genomfors pa grundval av EO 12333 i syfte att samla in
uppgifter om icke-amerikanska personer dr de som foreskrivs i PPD 28" 1 detta
presidentdirektiv anges att anvdndningen av utlindsk underréttelseinformation ska vara ”sa anpassad
som mojligt”. Emellertid namns uttryckligen mojligheten att samla in uppgifter ”i bulk” utanfor
amerikanskt territorium for vissa specifika dndamél som avser den nationella sikerheten.' Enligt
Maximillian Schrems skyddar bestimmelserna i PPD 28 — som dessutom inte foreskriver nagra
rattigheter for enskilda — inte de registrerade mot risken for en generell atkomst till innehallet i deras
elektroniska kommunikationer.

282. Det ska hidrvid endast papekas att Europadomstolen i sin praxis avseende artikel 8 i
Europakonventionen inte har anvint begreppet krinkning av det visentliga innehallet, eller sjilva
kidrnan, i ritten till respekt for privatlivet.” Europadomstolen har hittills inte ansett att ordningar
som tillater avlyssning av elektroniska kommunikationer, inte ens om de tillater massavlyssning, som
sadana faller utanfor medlemsstaternas utrymme for skonsmdssig bedomning. Europadomstolen anser
att sddana ordningar dr forenliga med artikel 8.2 i Europakonventionen forutsatt att de atfoljs av ett
antal minimigarantier.'® Under dessa omstindigheter dr det inte limpligt att konstatera att en
ordning for 6vervakning av det slag som foreskrivs i EO 12333 inte omfattas av medlemsstaternas
utrymme for skonsmaéssig bedomning, utan att forst prova de eventuella garantier som atfoljer den.

157 Se skilen 83-87 och bilaga VLI c till beslutet om skélden for skydd av privatlivet. Det ska papekas att enligt rapporten fran PCLOB (s. 51-66)
avser de flesta aspekterna av NSA:s forfaranden for “minimering” i enlighet med avsnitt 702 i FISA endast amerikanska personer. PPD 28
syftar till att utstracka de tillimpliga garantierna till icke-amerikanska personer. Se PCLOB, Report to the President on the Implementation of
[PPD 28]: Signals Intelligence Activities, som finns pa adressen https://www.pclob.gov/reports/report-PPD28/(s. 2). Med detta sagt omfattas
enligt min mening lagringen och anvidndningen av uppgifterna i syften som avser den nationella sikerheten efter det att de offentliga
myndigheterna har inhdmtat dem inte av unionsrittens tillimpningsomrade (se punkt 226 ovan). Huruvida den skyddsnivd som sékerstills
inom ramen for denna verksamhet dr adekvat ska saledes bedomas endast mot bakgrund av artikel 8 i Europakonventionen.

158 Se punkterna 283-289 nedan.

159 I skdl 127 i beslutet om skolden for skydd av privatlivet konstaterade kommission sérskilt att det fjarde tilligget till Forenta staternas
konstitution inte dr tillimpligt pa icke-amerikanska personer.

160 Se skilen 73 och 74 samt bilaga VLI b till beslutet om skolden for skydd av privatlivet. Dessa dndamal inbegriper kampen mot spionage och
andra hot och verksamheter som utlindska makter riktar mot Forenta staterna och dess intressen, hot fran terrorister, hot som foljer av
utveckling, innehav, spridning eller anvidndning av massforstorelsevapen, hot mot cybersidkerheten, hot mot den amerikanska forsvarsmakten
eller Forenta staternas allierade och hot fran grénsoverskridande brottslighet. Enligt fotnot 5 i PPD 28 &r begrénsningen av de dndamal som
motiverar anvindning av uppgifter som samlats in ”i bulk” inte tillimplig ndr insamlingen endast ar tillfillig och avsedd att underldtta en
riktad insamling.

161 Aven om bestimmelserna i Europakonventionen inte innehiller begreppet "det visentliga innehéllet” i de grundliggande rittigheterna,
anvinds det motsvarande begreppet "sjalva kidrnan” i en grundliggande rittighet i Europadomstolens praxis avseende vissa av dessa
bestammelser. Se bland annat, vad giller sjilva kidrnan i rdtten till en réttvis rittegdng, vilken garanteras i artikel 6 i Europakonventionen,
Europadomstolen, 25 maj 1985, Ashingdane mot Férenade kungariket (CE:ECHR:1985:0528]UD000822578, § 57 och 59), 21 december 2000,
Heaney and McGuinness mot Irland (CE:ECHR:2000:1221JUD003472097, § 55 och 58), och 23 juni 2016, Baka mot Ungern
(CE:ECHR:2016:0623JUD002026112, § 121). Nar det giller sjilva kdrnan i rdtten att ingd &ktenskap, vilken stadfdsts i artikel 12 i
Europakonventionen, se Europadomstolen, 11 juli 2002, Christine Goodwin mot Forenade kungariket
(CE:ECHR:2002:0711JUD002895795, § 99 och 101). Betriffande sjilva kédrnan i rétten till undervisning, vilken garanteras i artikel 2 i protokoll
nr 1 till Europakonventionen, se Europadomstolen, 23 juli 1968, belgiska sprakmalet (CE:ECHR:1968:0723]JUD000147462, § 5).

162 Se, sirskilt, domen Centrum for Réttvisa (§ 112—114 och dar angiven rittspraxis) och domen Big Brother Watch (§ 337).
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4) Huruvida ett legitimt mdl efterstrdvas

283. Enligt artikel 52.1 i stadgan ska varje begrdnsning i utovandet av de réttigheter som erkédnns i
stadgan faktiskt svara mot ett mal av allmént samhallsintresse som erkdnns av unionen. I artikel 8.2 i
stadgan foreskrivs vidare att all behandling av personuppgifter som inte stoder sig pa den berorda
personens samtycke ska vila pad en ”legitim och lagenlig grund”. I artikel 8.2 i Europakonventionen
anges de dndamal som kan motivera ett ingrepp i utévandet av rétten till respekt for privatlivet.

284. Enligt beslutet om skolden for skydd av privatlivet kan anslutningen till de principer som anges i
beslutet begransas for att uppfylla skyldigheter avseende nationell sdkerhet, allménintresset och
rittsefterlevnaden. ' I skilen 67—124 i detta beslut granskas mer specifikt de begrinsningar som féljer
av de offentliga amerikanska myndigheternas atkomst till och anvindning av uppgifter for syften som
avser den nationella sékerheten.

285. Skyddet av den nationella sikerheten utgor ett legitimt mél som kan motivera undantag fran de
krav som foljer av dataskyddsférordningen'® och fran de grundliggande rittigheter som stadfists i
artiklarna 7 och 8 i stadgan'® samt fran artikel 8.2 i Europakonventionen. Maximillian Schrems, den
osterrikiska regeringen och EPIC har emellertid papekat att de mal som efterstravas inom ramen for
de o6vervakningsprogram som grundar sig pa avsnitt 702 i FISA och pa EO 12333 omfattar mer &én
enbart den nationella sikerheten. Maélet med dessa instrument dr ndmligen att erhalla "utléndsk
underrittelseinformation”, vilket dr ett begrepp som omfattar olika typer av information, bland annat
information som avser den nationella sikerheten utan att nodvéindigtvis vara begriansad till detta.'®
Saledes omfattar begreppet “utlindsk underréttelseinformation”, i den mening som avses i avsnitt 702 i
FISA, uppgifter som ror genomférandet av utrikespolitiken.'” I EO 12333 definieras detta begrepp sd
att det omfattar information avseende utlandska regeringars, organisationers och personers kapacitet,
avsikter eller aktiviteter.'® Maximillian Schrems har ifragasatt huruvida det silunda avsedda malet &r
legitimt, eftersom det gar utéver den nationella sékerheten.

286. Enligt min mening kan perimetern for den nationella sikerheten i viss man omfatta skyddet av
intressen som avser genomférandet av utrikespolitiken.'” Det dr dessutom inte otédnkbart att vissa
andra av de syften, utéver skyddet av den nationella sidkerheten, som omfattas av begreppet "utldndsk
underrittelseinformation”, sasom det definieras i avsnitt 702 i FISA och i EO 12333, motsvarar viktiga
mal av allmént intresse som kan motivera ett ingrepp i den grundliggande rdtten till respekt for
privatlivet och skydd for personuppgifter. Dessa mal viger dock mindre tungt dn skyddet av den
nationella sikerheten vid en avvigning mellan de berérda personernas grundldggande réttigheter och
det syfte som efterstravas med ingreppet.'”

163 Se punkt 197 ovan.

164 Se artikel 23.1 a i dataskyddsfoérordningen.

165 Se domen Schrems (punkt 88). Domstolen har betraktat det narliggande begreppet “allmidn sdkerhet”, i den mening som avses i de
bestimmelser i FEUF som tilliter undantag fran de grundlidggande friheter som garanteras i fordraget, som ett sjilvstindigt unionsréttsligt
begrepp som omfattar savil en medlemsstats inre som yttre sikerhet (se, bland annat, dom av den 26 oktober 1999, Sirdar, C-273/97,
EU:C:1999:523, punkt 17, och dom av den 13 september 2016, CS, C-304/14, EU:C:2016:674, punkt 39 och dér angiven rittspraxis). Medan
den inre sikerheten kan paverkas bland annat genom ett direkt hot mot befolkningens trygghet och fysiska sikerhet i den berdrda
medlemsstaten, kan den yttre sékerheten paverkas bland annat av risken for en allvarlig stérning i de yttre forbindelserna eller i den fredliga
samexistensen mellan folken. Utan att unilateralt kunna faststélla innehallet i dessa begrepp har varje medlemsstat ett visst utrymme for
skonsmissig bedomning nér det giller att faststilla sina vésentliga sikerhetsintressen. Se sdrskilt dom av den 2 maj 2018, K. och H. F.
(Uppehallsratt och anklagelser om krigsforbrytelser) (C-331/16 och C-366/16, EU:C:2018:296, punkterna 40-42 och dir angiven rttspraxis).
Dessa konstateranden kan enligt min mening &verforas pa tolkningen av begreppet "nationell sdkerhet”, som ett intresse vars skydd kan
motivera begridnsningar av bestimmelserna i dataskyddsférordningen och av de rittigheter som garanteras i artiklarna 7 och 8 i stadgan.

166 Se skl 89 och fotnot 97 i beslutet om skolden for skydd av privatlivet.

167 Se punkt 55 ovan.

168 Se punkt 61 ovan.

169 I domen Centrum for Rattvisa (§ 111) slog Europadomstolen fast att 6vervakningsverksamhet som var avsedd att stodja Sveriges utrikespolitik,
forsvarspolitik och sdkerhetspolitik samt identifiera externa hot som organiserades i Sverige syftade till legitima mal som avsag den nationella
sakerheten.

170 Se domen Tele2 Sverige (punkt 115) och domen Ministerio Fiscal (punkt 55). I dessa domar betonade domstolen att det intresse som har
aberopats for att motivera ett ingrepp maste sta i proportion till hur allvarligt ingreppet ér.
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287. Enligt artikel 52.1 i stadgan kravs det emellertid ocksa att den nationella sidkerheten eller ett annat
legitimt mal faktiskt efterstrivas genom de &tgirder i vilka ingreppen i fraga foreskrivs.'”" Syftena med
ingreppen ska dessutom anges pa ett sitt som uppfyller kraven pa tydlighet och precision.'”

288. Enligt Maximillian Schrems &r syftet med de overvakningsatgdrder som foreskrivs i avsnitt 702 i
FISA och EO 12333 inte angivet med tillracklig precision for att uppfylla kraven pa forutsebarhet och
proportionalitet. Detta dr fallet sdrskilt som begreppet "utlindsk underrittelseinformation” ges en
vildigt vid definition i dessa instrument. Framfor allt konstaterade kommissionen i skél 109 i beslutet
om skolden for skydd av privatlivet att enligt avsnitt 702 i FISA krévs att insamlingen av utldndska
underrittelseuppgifter ska utgora “ett viktigt syfte” med insamlingen, vilket, sasom dven EPIC har
papekat, vid forsta anblicken inte utesluter att andra ej faststillda mal efterstrévas.

289. Aven om det inte kan uteslutas att évervakningsitgirder i enlighet med avsnitt 702 i FISA eller
EO 12333 motsvarar legitima mal, d&r det mot bakgrund av ovan angivna skél motiverat att fraga sig
om dessa mal ar tillrackligt tydligt och precist faststdllda for att forhindra riskerna for missbruk och
for att mojliggora en kontroll av huruvida de ingrepp som foljer av dem ér proportionerliga. '

5) Huruvida ingreppen dr nodvindiga och proportionerliga

290. Domstolen har upprepade génger betonat att de rattigheter som stadfdsts i artiklarna 7 och 8 i
stadgan inte utgor absoluta réttigheter, utan ska ses mot bakgrund av deras funktion i samhéllet och
vigas mot andra grundliggande rittigheter, i enlighet med proportionalitetsprincipen.'* Bland dessa
andra rattigheter ingér, som Facebook Ireland har betonat, rdtten till sikerhet, som garanteras i
artikel 6 i stadgan.

291. Enligt en lika fast rdttspraxis ska varje ingrepp i utovandet av de réttigheter som garanteras i
artiklarna 7 och 8 i stadgan vara féremal for en strikt kontroll av proportionaliteten. '’

292. Av domen Schrems framgar sdrskilt att ”[e]n lagstiftning ar ... inte begrdnsad till vad som ér
strangt nodvandigt nér den generellt tillater lagring av samtliga [uppgifter]... utan att det gors nagra
atskillnader, begransningar eller undantag med beaktande av det efterstrévade syftet och utan att det
foreskrivs nagot objektivt kriterium som gor det mdjligt att avgrinsa myndigheternas atkomst till

uppgifterna och att avgrinsa deras senare anvindning till bestimda, strangt begrinsade syften som

kan motivera det ingrepp som sévil atkomst som anvindning av uppgifterna innebar”. "’

171 Artikel 29-arbetsgruppen har i sitt arbetsdokument Working Document on surveillance of electronic communications for intelligence and
national security purposes av den 5 december 2014, WP 228 (s. 27), insisterat pa vikten av att kritiskt utvirdera om Overvakningen faktiskt
genomfors i syften som avser den nationella sikerheten.

172 Se yttrande 1/15 (punkt 181), i vilket domstolen slog fast att ordalydelsen i de lagbestimmelser i vilka ingreppen foreskrevs inte uppfyllde
kraven pé tydlighet och precision, vilket innebar att dessa ingrepp inte var begransade till vad som var strangt nodvandigt. Enligt samma
synsitt ansig generaladvokaten Bot i sitt forslag till avgorande i malet Schrems (C-362/14, EU:C:2015:627, punkterna 181-184) att syftena
med Overvakningsatgirderna var alltfor allmént formulerade for att betraktas som mal av allmédnintresse, utom vad gillde den nationella
sakerheten.

173 EDPS uttryckte liknande tvivel i sitt yttrande 4/2016 av den 30 maj 2016 om utkastet till beslut om huruvida ett adekvat skydd sékerstalls
genom bestdmmelserna om integritetsskydd mellan EU och Forenta staterna (s. 8).

174 Se dom av den 9 november 2010, Volker und Markus Schecke och Eifert (C-92/09 och C-93/09, EU:C:2010:662, punkt 48), yttrande 1/15
(punkt 136) och dom av den 24 september 2019, Google (Territoriell rackvidd for borttagandet av ldnkar) (C-507/17, EU:C:2019:772,
punkt 60).

175 Se, bland annat, dom av den 16 december 2008, Satakunnan Markkinapérssi och Satamedia (C-73/07, EU:C:2008:727, punkt 56), domen
Digital Rights Ireland (punkterna 48 och 52), domen Schrems (punkterna 78 och 92) och yttrande 1/15 (punkterna 139 och 140). Se dven
skal 140 i beslutet om skolden for skydd av privatlivet.

176 Domen Schrems (punkt 93). Se éven, for ett liknande resonemang, domen Digital Rights Ireland (punkt 60).
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293. Domstolen har éven slagit fast att utom i vederborligen motiverade bradskande fall ska atkomsten
underkastas forhandskontroll av en domstol eller en oberoende myndighet, vars beslut ska syfta till att
begrinsa atkomsten till uppgifterna och deras anvandning till vad som é&r strangt nodvéindigt for att
uppnd det efterstrivade malet."”

294. T artikel 23.2 i dataskyddsforordningen faststélls en rad skyddséatgérder som en medlemsstat ska
foreskriva vid undantag fran bestimmelserna i denna forordning. Den lagstiftning som tillater ett
sadant undantag ska innehalla bestimmelser om bland annat dndamalen med behandlingen,
omfattningen av undantaget, skyddséatgirder for att forhindra missbruk, lagringstiden och de
registrerades ratt att bli informerade om undantaget, sdvida detta inte kan inverka menligt pa dess
dndamal.

295. I forevarande fall har Maximillian Schrems hdvdat att avsnitt 702 i FISA inte atfoljs av tillrackliga
garantier mot riskerna for missbruk och olaglig atkomst till uppgifterna. Framfor allt &r valet av
urvalskriterier inte tillrdckligt reglerat, vilket innebdr att denna bestimmelse inte innehaller néagra
garantier mot en generell atkomst till innehallet i kommunikationerna.

296. Forenta staternas regering och kommissionen har tvirtom gjort géllande att i avsnitt 702 i FISA
begréinsas valet av urvalstermer genom objektiva kriterier, eftersom denna bestimmelse endast tillater
insamling av uppgifter fran elektroniska kommunikationer rérande icke-amerikanska personer som
befinner sig utanfor Forenta staterna, i syfte att erhalla utlindska underréttelseuppgifter.

297. Enligt min mening kan det betvivlas huruvida dessa kriterier ér tillrdackligt tydliga och precisa och
huruvida det finns tillrackliga garantier for att forhindra riskerna for missbruk.

298. I skal 109 i beslutet om skolden for skydd av privatlivet anges ndmligen att urvalstermerna inte
godkénns individuellt av FISC eller nagot annat oberoende rittsligt eller administrativt organ innan de
tillampas. Enligt kommissionens konstaterande i nimnda skél "godkdnner FISC ... inte individuella
overvakningsatgirder, utan snarare dvervakningsprogram... pa grundval av arliga certifieringar”, vilket
Forenta staternas regering har bekréftat vid domstolen. Enligt vad som preciseras i samma
skdl "innehaller de certifieringar som ska godkénnas av FISC inte nagon information om de enskilda
personer som malinriktningen giller, utan anger snarare kategorier av  utlindska
underrittelseuppgifter” som kan samlas in. I samma skél konstaterar kommissionen dven att "FISC
bedomer inte — enligt trolig orsak eller ndgon annan norm — huruvida malinriktningen for de utvalda
personerna ar lamplig for att inhdmta utlindska underrittelseuppgifter”, utan kontrollerar villkoret att
“ett viktigt syfte med insamlingen dr att erhalla utldndska underréttelseuppgifter”.

299. Vidare anges i ovanndmnda skil att enligt avsnitt 702 i FISA far NSA endast samla in
kommunikationer "om det skiligen kan antas att ett visst kommunikationsmedel anvinds for att
kommunicera utlindsk underrittelseinformation”. 1 skdl 70 i beslutet om skolden for skydd av
privatlivet tilldggs att faststdllandet av urvalstermer sker inom den 6vergripande prioriteringsramen for
nationell underrittelseverksamhet (National Intelligence Priorities Framework, NIPF). I beslutet nimns
inte ndgra niarmare krav som éligger NSA pa att ange skilen eller lamna en motivering till valet av
urvalstermer mot bakgrund av dessa administrativa prioriteringar.'”®

177 Se domen Tele2 Sverige (punkt 120) och yttrande 1/15 (punkt 202).

178 1 rapporten fran PCLOB (s. 45) anges foljande: "With respect to the foreign intelligence purpose, the NSA targeting procedures require the
analyst only to “identify” the foreign power or foreign territory regarding which the foreign intelligence information is to be acquired. By
policy, but not as a requirement of the targeting procedures, the NSA also requires that all taskings be accompanied by a very brief statement
(typically no more than one sentence long) that further explains the analyst’s rationale for assessing that tasking the selector in question will
result in the acquisition of the types of foreign intelligence information authorized by the Section 702 certification.”
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300. Slutligen hénvisas i skdl 71 i beslutet om skolden for skydd av privatlivet till det krav som
faststills i PPD 28, att insamlingen av utldndsk underrittelseinformation ska vara “sa anpassad som
mojligt”. Forutom den omstandigheten att detta presidentdirektiv inte foreskriver nagra réttigheter for
enskilda ar det langt ifrdn uppenbart att en visentlig likvirdighet foreligger mellan kriteriet att en
verksamhet ska vara ”sa anpassad som mojligt” och kriteriet att verksamheten ska begrénsas till det
"strikt nodvindiga”, sasom det kravs enligt artikel 52.1 i stadgan for att motivera ett ingrepp i
utovandet av de rittigheter som garanteras i artiklarna 7 och 8 i denna.'”

301. Mot bakgrund av det ovan anférda dr det pa grundval av de omstindigheter som beskrivs i
beslutet om skolden for skydd av privatlivet inte sikert att de dvervakningsatgdrder som grundar sig pa
avsnitt 702 i FISA atfoljs av garantier, avseende begransning av de personer som kan omfattas av en
overvakningsatgiard och av de mal for vilka uppgifterna kan samlas in, som ar vdsentligen likvirdiga de
som krévs enligt dataskyddsforordningen jamford med artiklarna 7 och 8 i stadgan.'®

302. Vad giller bedomningen av huruvida den Overvakning som sker i enlighet med EO 12333
kringgérdas av en adekvat skyddsnivd har Europadomstolen tillerkint medlemsstaterna ett stort
utrymme for skonsmaéssig bedomning nar det giller att vilja metoder for att skydda sin nationella
sikerhet, vilket dock begrinsas av kravet pa att foreskriva lampliga och tillrickliga garantier mot
missbruk.'® Enligt Europadomstolens praxis avseende hemliga 6vervakningsétgirder ska det provas
om den nationella lagstiftning som O6vervakningsatgirderna grundar sig pa innehaller tillrackliga och
effektiva garantier och skydd som é&r dgnade att uppfylla kraven pa "forutsebarhet” och "nédviandighet

i ett demokratiskt samhalle”.'®

303. Europadomstolen har i detta sammanhang uppstillt ett antal minimigarantier. Dessa garantier
utgérs av foljande: en tydlig angivelse av det slag av Overtrddelser som kan foranleda ett
avlyssningsbeslut, faststillande av de kategorier av personer vilkas kommunikationer kan komma att
avlyssnas, faststdllande av en grédns for atgdrdens varaktighet, faststédllande av det forfarande som ska
foljas vid granskning, anvindning och lagring av insamlade uppgifter, faststillande av
forsiktighetsatgarder som ska vidtas vid 6verforing av uppgifterna till andra parter och faststéllande av
under vilka omstindigheter de registrerade uppgifterna ska raderas eller forstoras.'*

304. Huruvida de garantier som kringgérdar ingreppet dr adekvata och effektiva beror pa samtliga
omstdndigheter i det aktuella fallet, bland annat atgdrdernas art, omfattning och varaktighet, vilka
skdl som kravs for att besluta om dem, vilka myndigheter som é&r behoriga att ge tillstand for,
genomféra och kontrollera dtgirderna samt vilket rittsmedel som ir tillgéngligt enligt nationell ritt. "

179 Se, for ett liknande resonemang, Artikel 29-arbetsgruppen, Opinion 1/2016 on the EU-U.S. Privacy Shield draft adequacy decision,
13 april 2016, WP 238 (punkt 3.3.1, s. 38), parlamentets resolution av den 6 april 2017 om huruvida ett adekvat skydd sédkerstills genom
skolden for skydd av privatlivet i EU och USA, P8_TA(2017)0131 (punkt 17), och parlamentets betinkande av den 20 februari 2017 om
stordatas effekter pa de grundliggande rittigheterna: integritet, uppgiftsskydd, icke-diskriminering, sdkerhet och brottsbekdmpning,
A8-0044/2017 (punkt 17).

180 Se, for ett liknande resonemang, Artikel 29-arbetsgruppen, EU-U.S. Privacy Shield — First Annual Joint Review, 28 november 2017, WP 255
(s. 3), parlamentets resolution av den 5 juli 2018 om huruvida ett adekvat skydd sikerstills genom skolden for skydd av privatlivet i EU och
USA, P8_TA(2018)0315 (punkt 22), och EDPB, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 januari 2019 (punkterna 81-83
och 87).

181 Se, bland annat, domen Zakharov (§ 232) och domen Szabé och Vissy (§ 57).

182 Se, bland annat, domen Zakharov (§ 237), domen Centrum for Rittvisa (§ 111) och domen Big Brother Watch (§ 322).

183 Se, bland annat, beslut Weber och Saravia (§ 95), Europadomstolen, 28 juni 2007, Association pour l'intégration européenne et les droits de
I'homme och Ekimdjiev (CE:ECHR:2007:0628JUD006254000, § 76) och domen Zakharov (§ 231).

184 Se, bland annat, beslut Weber och Saravia (§ 106), domen Zakharov (§ 232) och domen Centrum for Rattvisa (§ 104).
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305. For att bedoma huruvida en hemlig 6vervakningsatgird ér motiverad beaktar Europadomstolen
sarskilt alla de kontroller som vidtas "nédr overvakningen beslutas”, "medan den pagar” och "efter att
den har avslutats”.'® Vad giller det forsta av dessa tre skeden kriver Europadomstolen att
6vervakningsatgirden har godkints av ett oberoende organ. Aven om Europadomstolen anser att en
domstol innebdr de bidsta garantierna for ett oberoende, opartiskt och lagenligt forfarande maste
organet i friga inte nddvindigtvis tillhora rittsvisendet.'® En fordjupad domstolskontroll i ett senare

skede kan kompensera for eventuella brister i tillstindsforfarandet. '

306. I forevarande fall framgar det av beslutet om skolden for skydd av privatlivet att de enda garantier
som begransar insamlingen och anvdndningen av uppgifter utanfér Forenta staternas territorium
aterfinns i PPD 28, eftersom avsnitt 702 i FISA inte &r tillimpligt utanfér Forenta staterna. Jag dr inte
overtygad om att dessa garantier ér tillrackliga for att uppfylla villkoren avseende "forutsebarhet” och
"nodvéandighet i ett demokratiskt samhalle”.

307. For det forsta foreskrivs i detta presidentdirektiv, som jag redan har papekat, inga réttigheter for
enskilda. Vidare tvivlar jag pa att kravet att 6vervakningen ska vara ”sa anpassad som mojligt” ar
tillrackligt tydligt och precist formulerat for att tillrdackligt skydda de berorda personerna mot riskerna
for missbruk.'. Slutligen faststills inte i beslutet om skélden for skydd av privatlivet att den
overvakning som grundas pa EO 12333 ar foremal for en forhandskontroll som utfors av ett
oberoende organ eller kan vara foremal for efterhandskontroll vid domstol. '

308. Under dessa omstdndigheter fragar jag mig om det finns fog for konstaterandet att Forenta
staterna inom ramen for underrittelsetjansternas verksamhet enligt avsnitt 702 i FISA och EO 12333
sakerstéller en adekvat skyddsniva i den mening som avses i artikel 45.1 i dataskyddsforordningen
jamford med artiklarna 7 och 8 i stadgan och artikel 8 Europakonventionen.

¢) Huruvida beslutet om skolden for skydd av privatlivet dr giltigt mot bakgrund av rdtten till ett
effektivt rdttsmedel

309. Genom den femte giltighetsfragan har EU-domstolen anmodats att klargéra huruvida de personer
vilkas uppgifter overfors till Forenta staterna dér har tillgang till ett domstolsskydd som é&r vésentligen
likvardigt det som ska sédkerstdllas i unionen enligt artikel 47 i stadgan. Genom den tionde fragan vill
den hénskjutande domstolen fa klarhet i huruvida den femte frigan ska besvaras jakande med
beaktande av den ombudsmannamekanism som har inforts genom beslutet om skolden for skydd av
privatlivet.

310. Det ska genast konstateras att kommissionen i skél 115 i detta beslut erkdnde att det amerikanska
rattssystemet innehaller brister vad géller domstolsskyddet for enskilda.

311. Av ordalydelsen i detta skil framgér det att "atminstone nagra av de rittsliga grunder som
Forenta staternas underrittelsemyndigheter kan tillimpa (tex. EO 12333) inte omfattas” av
mojligheterna till rattslig provning. EO 12333 och PPD 28 foreskriver namligen inga réttigheter for de
berorda personerna och kan inte aberopas av dessa vid domstol. Ett effektivt domstolsskydd forutsatter
emellertid att enskilda atminstone har rattigheter som kan aberopas vid domstol.

185 Se, bland annat, Europadomstolen, 6 september 1978, Klass m.fl. mot Tyskland (CE:ECHR:1978:0906JUD000502971, § 55), domen Zakharov
(§ 233) och domen Centrum for Rattvisa (§ 105).

186 Se, bland annat, domen Klass (§ 56), Europadomstolen, 18 maj 2010, Kennedy mot Forenade kungariket
(CE:ECHR:2010:0518JUD002683905, § 167) och domen Zakharov (§ 233 och 258).

187 Se domen Szabé och Vissy (§ 77) och domen Centrum for Réttvisa (§ 133).
188 Detta giller desto mer med beaktande av konstaterandena i punkt 281 ovan.
189 Se punkterna 330 och 331 nedan.
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312. Vidare framgar det att ”[d]ven om det i princip finns mdojligheter for utlindska medborgare att
soka rattslig provning, t.ex. rorande Overvakning enligt FISA, ar tillgdngliga grunder for talan dock
begrinsade, och talan som vicks ... kommer att forklaras oacceptabel nér den saknar grund, vilket
begrinsar mojligheterna att vicka talan vid allménna domstolar”.

313. Av skidlen 116-124 i beslutet om skolden for skydd av privatlivet framgar att inrdttandet av
ombudsmannamekanismen syftar till att kompensera for dessa begrinsningar. I skél 139 i detta beslut
konstaterade kommissionen att “de tillsynsmekanismer och de mekanismer for handliggning av
klagomal som tillhandahélls genom skolden for skydd av privatlivet ... erbjuder de registrerade
rattsmedel for att fa tillgdng till personuppgifter som ror dem och fi uppgifterna rittade eller
raderade” (min kursivering).

314. Mot bakgrund av de allménna principer som foljer av EU-domstolens och Europadomstolens
praxis avseende ratten till réttslig provning av atgarder for 6vervakning av kommunikationer kommer
jag nu att undersoka huruvida den rattsliga provning som foreskrivs i amerikansk ritt, sisom den
beskrivs i beslutet om skolden for skydd av privatlivet, gor det mojligt att sdkerstdlla ett adekvat
domstolsskydd for de registrerade (avsnitt 1). Dérefter kommer jag att undersoka huruvida inréttandet
av den utomrittsliga ombudsmannamekanismen vid behov kan fylla eventuella brister i
domstolsskyddet for dessa personer (avsnitt 2).

1) Huruvida den rittsliga provning som foreskrivs i Forenta staternas lagstiftning dr effektiv

315. I artikel 47 forsta stycket i stadgan stadfésts rétten till ett effektivt rattsmedel infér en domstol for
var och en vars unionsrittsligt garanterade fri- och rittigheter har krinkts." Enligt andra stycket i
denna artikel har var och en ritt att f& sin sak prévad infor en oavhingig och opartisk domstol. ™"
Tillgangen till en oavhidngig domstol &r en del av det vésentliga innehéllet i den rittighet som
garanteras i artikel 47 i stadgan.'”

316. Till denna ratt till domstolsskydd for den enskilde kommer den skyldighet som aligger
medlemsstaterna enligt artiklarna 7 och 8 i stadgan att, utom i vederborligen motiverade bradskande
fall, underkasta varje Overvakningsatgird en forhandskontroll av en domstol eller oberoende
myndighet.

190 I forklaringarna avseende stadgan anges i detta hidnseende att "[e]nligt unionsritten &r skyddet [som foreskrivs i artikel 47 i stadgan] dnnu mer
omfattande [dn det som erhalls genom artikel 13 i Europakonventionen], eftersom var och en har ritt att infor en behérig domstol anvinda
sig av ett effektivt rittsmedel”. Se dven forslag till avgorande av generaladvokaten Wathelet i malet Berlioz Investment Fund (C-682/15,
EU:C:2017:2, punkt 37).

191 Vid bedémningen av huruvida ett organ utgoér en domstol i den mening som avses i artikel 47 i stadgan ska ett antal omsténdigheter beaktas,
sasom huruvida organet ar upprittat enligt lag, organet &r av stadigvarande karaktér, dess jurisdiktion ar av tvingande art, forfarandet &r
kontradiktoriskt, organet tillimpar rdttsregler och huruvida det har en oberoende stillning. Se dom av den 27 februari 2018, Associagio
Sindical dos Juizes Portugueses (C-64/16, EU:C:2018:117, punkt 38 och dér angiven rittspraxis).

192 Se, bland annat, dom av den 25 juli 2018, Minister for Justice and Equality (Brister i domstolssystemet) (C-216/18 PPU, EU:C:2018:586,
punkterna 59 och 63), dom av den 5 november 2019, kommissionen/Polen (Allmdnna domstolars oavhingighet) (C-192/18, EU:C:2019:924,
punkt 106), och dom av den 19 november 2019, A. K. m.l. (Oberoendet for avdelningen f6r disciplindra mal vid hogsta domstolen)
(C-585/18, C-624/18 och C-625/18, EU:C:2019:982, punkt 120).

193 Se punkt 293 ovan. I artikel 45.3 a i dataskyddsférordningen féreskrivs att kommissionen vid bedémningen av om skyddsnivén i ett tredjeland
ar adekvat ska beakta de faktiska mojligheterna till effektiv "administrativ och rdttslig provning” for de registrerade vars personuppgifter
overfors (min kursivering). P4 samma sdtt anges i skdl 104 i dataskyddsforordningen att som ett villkor for antagandet av ett beslut om
adekvat skyddsnivd bor det krivas att de registrerade tillforsikras effektiv administrativ och réttslig provning” i tredjelandet i fraga (min
kursivering). Se dven Artikel 29-arbetsgruppen, EU-ULS. Privacy Shield — First Annual Joint Review, 28 november 2017, WP 255 (punkt B.3),
parlamentets resolution av den 5 juli 2018 om huruvida ett adekvat skydd sikerstills genom skélden for skydd av privatlivet i EU och USA,
P8_TA(2018)0315 (punkterna 25 och 30), och EDPB, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 januari 2019
(punkterna 94-97).
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317. Som den tyska och den franska regeringen har gjort géllande &r rétten att fa sin sak provad infor
domstol visserligen inte absolut,' eftersom denna rittighet kan begrinsas av skidl som avser den
nationella sdkerheten. Undantag tillats emellertid endast i den man de inte krinker det visentliga
innehallet i denna réttighet och ar strangt nodvandiga for att uppnd ett legitimt mal.

318. I domen Schrems slog domstolen i detta hidnseende fast att en lagstiftning i vilken det inte
foreskrivs ndgon mojlighet for enskilda att anvianda réattsmedel for att erhalla tillgang till, ratta eller
radera uppgifter som ror dem, respekterar inte det vésentliga innehallet i den grundldggande rattighet
som #r stadfist i artikel 47 i stadgan.'”

319. Det ska betonas att rdtten till tillgdng innebér att en person har majlighet att, med foérbehall for
undantag som dr stringt nodvindiga for att uppna ett legitimt intresse, erhalla bekrdftelse fran de
offentliga myndigheterna pd huruvida de behandlar personuppgifter rorande honom eller henne."
Detta dr enligt min mening den praktiska inneborden av rétten till tillgdng nér den registrerade inte
vet om de offentliga myndigheterna har lagrat personuppgifter rérande honom eller henne, bland
annat efter en process for automatiserad filtrering av elektroniska kommunikationsfloden.

320. Av rattspraxis framgar dessutom att myndigheterna i en medlemsstat i princip ar skyldiga att
informera om att de beviljats tillgang till uppgifterna sd snart en sddan upplysning inte lingre riskerar
att skada myndigheternas utredningar."” En sddan upplysning dr nimligen en forutsittning for
utévandet av ritten till rdttslig provning i enlighet med artikel 47 i stadgan.' Denna skyldighet
faststills numera i artikel 23.2 h i dataskyddsférordningen.

321. I skdlen 111-135 i beslutet om skolden for skydd av privatlivet beskrivs kortfattat alla de
rattsmedel som finns att tillgd for personer vilkas uppgifter har oOverforts, om de befarar att
uppgifterna har behandlats av de amerikanska underrittelsetjénsterna efter Overforingen. Dessa
rattsmedel har ocksd beskrivits i domen fran High Court (Forvaltningséverdomstolen) av den
3 oktober 2017 och i synpunkterna fran bland annat Forenta staternas regering.

322. Det dr inte nodvéindigt att i detalj aterge innehallet i dessa beskrivningar. Den hénskjutande
domstolen har namligen ifragasatt om det foreligger tillrackliga garantier avseende de registrerades
rittsliga skydd framst av det skilet att de synnerligen stringa kraven i friga om taleritt (standing),” i
kombination med en avsaknad av varje skyldighet att upplysa personer om att de har varit foremal for
en Overvakningsatgird till och med om upplysningen inte lingre riskerar syftena, i praktiken gor det
alltfor svart att utova de rattsmedel som foreskrivs i Forenta staternas lagstiftning. Dessa tvivel delas av
DPC, Maximillian Schrems, den ésterrikiska, den polska och den portugisiska regeringen och EDPB.*”

194 Se, for ett liknande resonemang, dom av den 28 februari 2013, Omprévning av domen Arango Jaramillo m.fl/EIB (C-334/12 RX-II,
EU:C:2013:134, punkt 43).

195 Domen Schrems (punkt 95).

196 I artikel 15.1 i dataskyddsférordningen, under rubriken "Den registrerades ritt till tillgdng”, foreskrivs att den registrerade ”ska ha ritt att av
den personuppgiftsansvarige fa bekriftelse pa huruvida personuppgifter som rér honom eller henne héller pa att behandlas och i sa fall fa
tillgang till personuppgifterna”. Den ”princip om tillgdng” som féreskrivs i punkt I1.8 a i bilaga II till beslutet om skolden for skydd av
privatlivet har samma innebérd.

197 Domen Tele2 Sverige (punkt 121) och yttrande 1/15 (punkt 220). Som Facebook Ireland har pépekat kan upplysning om att de offentliga
myndigheterna ftt tillgang till uppgifterna saledes inte krdvas systematiskt. Europadomstolen har i detta sammanhang ansett att "[d]et &r
kanske inte praktiskt mojligt att krdva en upplysning i efterhand”, eftersom det hot som &r foremal for overvakningsatgérder “kan besta i
aratal och till och med decennier” efter det att atgdrderna har upphort, vilket innebér att upplysningen kan ”skada det langsiktiga syfte som
ursprungligen motiverade Overvakningen” och “avsloja underrittelsetjansternas arbetsmetoder, deras verksamhetsomraden och... deras
agenters identitet” (domen Zakharov, § 287 och dér angiven rttspraxis). I avsaknad av en upplysning kan — &dven om de rittsmedel som é&r
tillgdngliga for enskilda da inte kan anvédndas for det fallet att de réttsliga kraven har asidosatts — andra garantier ricka for att skydda rétten
till respekt for privatlivet (se d&ven domen Centrum for Réttvisa, § 164—167 och 171-178). Se punkt 330 nedan.

198 Se fotnot 210 nedan.
199 Se punkt 67 ovan.
200 Se EDPB, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 januari 2019 (s. 18, punkt 97).
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323. Det ska hirvid endast erinras om att reglerna om taleritt inte far kranka ratten till ett effektivt
domstolsskydd®" och konstateras att det i beslutet om skélden fér skydd av privatlivet inte nimns
nagot krav pa att informera de registrerade om den omstdndigheten att de har varit foremal for en
overvakningsétgird.*” Avsaknaden av en skyldighet att upplysa om en sadan atgird, till och med nir
en upplysning till den berdrda personen inte langre skulle skada atgérdens effektivitet, &r problematisk
mot bakgrund av den rdttspraxis som anges i punkt 320 ovan, eftersom en sadan avsaknad kan hindra
utovandet av rattsmedel.

324. 1 fotnot 169 i beslutet om skolden for skydd av privatlivet erkédnns dessutom att de tillgdngliga
forfarandena “kréver ... antingen att det foreligger skada ... eller att det maste bevisas att regeringen
har for avsikt att anvinda eller lamna ut information som erhallits eller héarror fran elektronisk
overvakning av den berérda personen mot den personen”. Som den hénskjutande domstolen, DPC
och Maximillian Schrems har betonat kontrasterar detta krav mot domstolens praxis, enligt vilken det
for att faststdlla att det foreligger ett ingrepp i rdtten till respekt for privatlivet inte &r nodvéandigt att
den berorde har fatt utstd eventuella olagenheter p& grund av det pastddda ingreppet.*”

325. Jag finner vidare inte den &sikt 6vertygande som Facebook Ireland och Forenta staternas regering
har anfort, att de brister som kdnnetecknar domstolsskyddet for personer vilkas uppgifter 6verfors till
Forenta staterna kompenseras genom de forhands- och efterhandskontroller som utférs av FISC samt
genom de manga tillsynsmekanismer som har inrdttats inom den verkstillande och lagstiftande
makten. >

326. FISC kontrollerar inte de enskilda dvervakningsatgdrderna innan de genomfors, sisom jag redan
har papekat och som det anges i beslutet om skolden for skydd av privatlivet.”” Vidare &r, som det
anges i skdl 109 i detta beslut och som Forenta staternas regering har bekraftat i sitt skriftliga svar pa
de fragor som stillts av domstolen, syftet med efterhandskontrollen av tillimpningen av urvalstermerna
att, om en incident som innebdr ett mojligt asidosédttande av forfarandena for malinriktning och
minimering anmils till FISC av en underrittelsetjianst,”® kontrollera att de villkor for valet av
urvalstermer som foreskrivs i den arliga certifieringen har iakttagits. Forfarandet vid FISC tycks
saledes inte omfatta nagot effektivt réittsmedel for enskilda vilkas uppgifter overfors till Forenta
staterna.

327. Aven om de utomrittsliga tillsynsmekanismer som ndmns i skilen 95-110 i beslutet om skélden
for skydd av privatlivet vid behov kan forstirka eventuella rittsmedel vid domstol, ér de enligt min
mening inte tillrackliga for att sékerstdlla en adekvat skyddsniva vad giller de berérda personernas rétt
till rattslig provning. Sarskilt kan de allménna inspektorer som ingar i respektive underrittelsetjansts
interna organisation inte anses utgéra oberoende tillsynsmekanismer. Den tillsyn som utdvas av
PCLOB och kongressens underrittelseutskott motsvarar inte heller en mekanism som ger enskilda
mojlighet till réttslig provning av 6vervakningsatgarder.

201 Se, bland annat, dom av den 11 juli 1991, Verholen m.fl. (C-87/90—-C-89/90, EU:C:1991:314, punkt 24 och dir angiven rattspraxis), och dom
av den 28 februari 2013, Réexamen Arango Jaramillo m.fl./EIB (C-334/12 RX-II, EU:C:2013:134, punkt 43).

202 Forenta staternas regering har emellertid, liksom den hénskjutande domstolen, preciserat att den person som en évervakningsatgérd i enlighet
med avsnitt 702 i FISA inriktas pa ska informeras om étgdrden, om de insamlade uppgifterna anvinds mot vederbérande inom ramen for ett
domstolsforfarande.

203 Dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl. (C-465/00, C-138/01 och C-139/01, EU:C:2003:294, punkt 75), domen Digital
Rights Ireland (punkt 33), domen Schrems (punkt 87) och yttrande 1/15 (punkt 124).

204 Dessa mekanismer beskrivs i skdlen 95-110 i beslutet om skolden for skydd av privatlivet, dir kommissionen, i kategorin regler som ror ett
“effektivt rattsligt skydd”, skiljer mellan tillsynsmekanismer (se skdlen 92—110) och rittslig provning for enskilda (se skdlen 111-124).

205 Se punkt 298 ovan.

206 I skal 109 i beslutet om skolden for skydd av privatlivet anges att ”[jlustitieministern och chefen for [NSA] kontrollerar efterlevnaden, och
underréttelsetjansterna dr skyldiga att rapportera eventuella fall av bristande efterlevnad till FISC...”.
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328. Det ska darfor undersokas om inrédttandet av ombudsmannamekanismen kan kompensera for
bristerna genom att de berérda personerna tillhandahalls ett effektivt rattsmedel vid ett oberoende och
opartiskt organ.*”

329. Nar det vidare géller att bedoma huruvida det finns fog for konstaterandet i beslutet om skolden
for skydd av privatlivet, att skyddsnivan ar adekvat mot bakgrund av de réttsmedel som ar tillgdngliga
for personer som tror att de har varit foremal for 6vervakning grundad pa EO 12333, ska det erinras
om att den relevanta referensramen utgors av bestimmelserna i Europakonventionen.

330. Som jag har angett ovan®® vidtar Europadomstolen vid beddémningen av huruvida en
overvakningsatgiard uppfyller kraven pa “forutsebarhet” och ”“nodvindighet i ett demokratiskt
samhille” i den mening som avses i artikel 8.2 i Europakonventionen®” en prévning av alla de
kontroll- och tillsynsmekanismer som genomférs "fore, under och efter” atgardens genomférande. Nér
den enskildes tillgang till rattslig provning hindras av den omsténdigheten att det inte dr mgjligt att
upplysa vederborande om 6vervakningsitgirden utan att atgirdens effektivitet riskeras,”’ kan denna
brist uppvéigas genom att en oberoende kontroll genomférs innan atgirden i fraga tillimpas.*"
Europadomstolen har séledes, é&ven om den anser att en sddan upplysning dr "6nskvird” niar den kan
limnas utan att dvervakningsétgirdens effektivitet paverkas, inte uppstillt detta som ett krav.*”

331. Av beslutet om skolden for skydd av privatlivet framgar inte att de registrerade informeras om de
overvakningsatgarder som grundas pa EO 12333 eller att dessa atgérder regleras genom oberoende
rattsliga eller administrativa kontrollmekanismer i nagot skede av antagandet eller genomfoérandet.

332. Under dessa omstdndigheter ska det undersokas om ombudsmannamekanismen emellertid kan
sikerstdlla en oberoende kontroll av oOvervakningsatgirderna, inbegripet nir de grundar sig pa
EO 12333.

2) Ombudsmannamekanismens inverkan pd skyddsnivin for rétten till ett effektivt réttsmedel

333. Enligt skal 116 i beslutet om skolden for skydd av privatlivet syftar den ombudsmannamekanism
som beskrivs i bilaga III A till detta beslut till att ge alla personer vilkas uppgifter 6verfors fran unionen
till Forenta staterna ytterligare mojlighet att soka réttslig provning.

334. For upptagande till provning av ett klagomal som inges till ombudsmannen giller inte, som
Forenta staternas regering har betonat, nagra regler av det slag som géller for talerdtt och som
reglerar tillgangen till amerikansk domstol. I skédl 119 i beslutet preciseras att for att vinda sig till
ombudsmannen behover den enskilde inte visa att Forenta staternas regering har haft atkomst till
dennes personuppgifter.

207 Se punkterna 333-340 nedan.

208 Se punkt 305 ovan.

209 I sin praxis avseende étgérder for 6vervakning av telekommunikationer har Europadomstolen behandlat fragan om rittsmedel i samband med
provningen av huruvida ett ingrepp i utévandet av den rdtt som garanteras i artikel 8 i Europakonventionen hade ”egenskapen av lag” och var
nodvindigt (se, bland annat, domen Zakharov, § 236, och domen Centrum for Réttvisa, § 107). I domen av den 1 juli 2008, Liberty m.fl. mot
Forenade kungariket (CE:ECHR:2008:0701JUD005824300, § 73), och domen Zakharov, § 307, bedomde Europadomstolen, efter att ha
konstaterat att artikel 8 i Europakonventionen hade é&sidosatts, att det inte var nédvandigt att separat prova en invindning som grundade sig
pa artikel 13 i denna konvention.

210 Europadomstolen har slagit fast att &ven om avsaknaden av upplysning i ett visst skede inte nodvéindigtvis hindrar att en 6vervakningsatgérd
uppfyller villkoret "nédvindighet i ett demokratiskt samhalle”, hindrar det tillgdngen till domstol och foljaktligen till ett effektivt réittsmedel
(se, bland annat, dom av den 6 september 1978, Klass m.fl. mot Tyskland, CE:ECHR:1978:0906JUD000502971, § 57 och 58, beslut Weber och
Saravia, § 135, och domen Zakharov, § 302).

211 Se, for ett liknande resonemang, domen Centrum for Rattvisa (§ 105).

212 1 domen Big Brother Watch (§ 317) har Europadomstolen végrat att bland de minimigarantier som é&r tillimpliga p& en 6vervakningsordning
som kdnnetecknas av massavlyssning av elektroniska kommunikationer infoga ett krav pa att de berérda personerna ska upplysas om
overvakningen. Se dven domen Centrum for Rittvisa (§ 164). Dessa domar har hénskjutits till Europadomstolens stora avdelning i syfte att
bland annat erhélla en omprévning av detta konstaterande.
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335. I likhet med DPC, Maximillian Schrems den polska och den portugisiska regeringen och EPIC
betvivlar jag att denna mekanism kan kompensera for det otillrackliga rittsliga skydd som erbjuds de
personer vilkas uppgifter 6verfors fran unionen till Forenta staterna.

336. For det forsta ska det papekas att dven om en mekanism for utomréttslig prévning kan utgora ett
effektivt riattsmedel i den mening som avses i artikel 47 FEUF, ér detta framfor allt endast fallet om
organet i fraga har inrittats genom lag och uppfyller kravet pa oberoende.*?

337. Av beslutet om skolden for skydd av privatlivet framgar emellertid att ombudsmannamekanismen,
som har sitt upphov i PPD 28, inte har inrittats genom lag. Ombudsmannen utses av
utrikesministern och dr en del av Férenta staternas utrikesdepartement.** Detta beslut innehaller inga
uppgifter om att ett aterkallande av ombudsmannen eller ett upphdvande av dennes utndmning &ar
forenat med sirskilda garantier.””® Aven om ombudsmannen presenteras som oberoende gentemot
"underrittelsegemenskapen”, rapporterar han till utrikesministern och ar darfor inte oberoende av den
verkstéllande makten.*"”

338. Effektiviteten hos ett medel for utomrittslig prévning &r vidare ocksd beroende av det
ifragavarande organets kapacitet att anta bindande och motiverade beslut. I beslutet om skolden for
skydd av privatlivet finns inga uppgifter om att ombudsmannen fattar sadana beslut. I beslutet
faststills inte att ombudsmannamekanismen ger dem som ansoker darom mojlighet att fa tillgang till
de uppgifter som ror dem och att erhalla réttelse eller radering av uppgifterna och inte heller att
ombudsmannen beviljar erséttning till personer som lidit skada till f6ljd av en 6vervakningsatgérd.
Sarskilt ska papekas att det av bilaga III A4 e till detta beslut framgar att "[o]mbudsmannen kommer
varken att bekréfta eller forneka om den enskilda personen har varit foremal f6r 6vervakning eller ange
vilka specifika avhjilpande atgirder som har vidtagits”.”® Aven om den amerikanska regeringen har
atagit sig att se till att den berorda enheten vid underrittelsetjansterna ska vara skyldig att korrigera
varje asidosittande av de tillimpliga normerna som ombudsmannen uppticker,*’ beskrivs i nimnda
beslut inte négra réttsliga garantier som atfoljer detta atagande och som de registrerade kan gora
gallande.

213 Begreppet oberoende har for det forsta en extern aspekt, som forutsétter att den berérda instansen dr skyddad mot yttre inblandning eller
patryckningar som kan dventyra dess ledamoters oberoende provning av de tvister de har att avgora. For det andra har detta begrepp en
intern aspekt som sammanfaller med begreppet “opartiskhet” och som handlar om att avstandet gentemot parterna och deras respektive
intressen vad giller saken i mélet ska vara detsamma. Se, bland annat, dom av den 19 september 2006, Wilson (C-506/04, EU:C:2006:587,
punkterna 50-52), dom av den 25 juli 2018, Minister for Justice and Equality (Brister i domstolssystemet) (C-216/18 PPU, EU:C:2018:586,
punkterna 63 och 65), och dom av den 19 november 2019, A. K. m.fl. (Oberoendet for avdelningen for disciplindra mél vid hogsta domstolen)
(C-585/18, C-624/18 och C-625/18, EU:C:2019:982, punkterna 121 och 122). I enlighet med principen om maktdelning ska domstolarnas
oberoende garanteras bland annat gentemot den verkstillande makten. Se dom av den 19 november 2019, A. K. m.fl. (Oberoendet for
avdelningen for disciplindra mal vid hogsta domstolen) (C-585/18, C-624/18 och C-625/18, EU:C:2019:982, punkt 127 och dir angiven
réttspraxis).

214 1 bilaga III A till beslutet om skolden for skydd av privatlivet hénvisas i detta sasmmanhang till avsnitt 4 d i PPD 28.

215 Se skal 116 i beslutet om skolden for skydd av privatlivet.

216 1 domen av den 31 maj 2005, Syfait m.fl. (C-53/03, EU:C:2005:333, punkt 31), betonade domstolen betydelsen av sidana garantier for att
uppfylla villkoret avseende oavhingighet. Se &ven dom av den 24 juni 2019, kommissionen/Polen (Hogsta domstolens oavhingighet)
(C-619/18, EU:C:2019:531, punkt 76), och dom av den 5 november 2019, kommissionen/Polen (Allmdnna domstolars oavhangighet)
(C-192/18, EU:C:2019:924, punkt 113).

217 Se skilen 65 och 121 samt bilaga III A.1 till beslutet om skolden for skydd av privatlivet.

218 1 skal 121 i beslutet om skolden for skydd av privatlivet anges dessutom att “ombudsmannen kommer att behéva ‘bekrifta’ att i) klagomalet
har blivit ordentligt utrett och att ii) Forenta staternas relevanta lagstiftning — inklusive i synnerhet de begrénsningar och garantier som anges
i bilaga VI — har foljts eller, vid bristande efterlevnad, sadana brister har atgardats”.

219 Vid den tredje arliga 6versynen av skolden for skydd av uppgifter konstaterade kommissionen att enligt forklaringarna fran Forenta staternas
regering ska FISC, for det fallet att ombudsmannens utredning visar att de forfaranden for malinriktning och minimering som har godkénts
av FISC har ésidosatts, uppmérksammas péa detta asidosattande. FISC ska d& utfora en oberoende utredning och ska om nddvindigt foreldgga
den berérda underrittelsetjansten att avhjilpa asidosittandet. Se Commission staff working document accompanying the report from the
Commission to the European Parliament and the Council on the third annual review of the functioning of the EU-US. Privacy Shield,
23 oktober 2019, SWD(2019) 390 final, s. 28. Kommissionen hanvisar dér till dokumentet Privacy Shield Ombudsperson Mechanism
Unclassified Implementation Procedure, som finns pa adressen
https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf (s. 4 och 5).
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339. Enligt min mening erbjuder ombudsmannamekanismen saledes inte ett réittsmedel vid ett
oberoende organ som ger de personer vilkas uppgifter overfors en mojlighet att gora géllande sin rétt
till tillgdng till uppgifterna eller invinda mot eventuella asidoséittanden av tillimpliga regler fran
underrittelsetjdnsternas sida.

340. For att den rattighet som garanteras i artikel 47 i stadgan ska anses iakttagen krivs enligt
rattspraxis slutligen att ett beslut av en forvaltningsmyndighet som inte sjilv uppfyller kravet pa
oberoende stillning ska undergd en senare kontroll av en domstol som ska ha behdrighet att prova
alla relevanta fragor.” Enligt uppgifterna i beslutet om skolden fér skydd av privatlivet &r
ombudsmannens beslut dock inte foremal for en oberoende domstolskontroll.

341. Under dessa omsténdigheter kan det, som DPC, Maximillian Schrems, EPIC och den polska och
den portugisiska regeringen har gjort gillande, ifragasdttas huruvida det domstolsskydd som enligt
Forenta staternas réttsordning erbjuds personer vilkas uppgifter Overfors dit fran unionen ér
vasentligen likvardigt det som foljer av dataskyddsforordningen jamférd med artikel 47 i stadgan och
artikel 8 Europakonventionen.

342. Mot bakgrund av det ovan anforda hyser jag vissa tvivel om huruvida beslutet om skolden for
skydd av privatlivet ar forenligt med artikel 45.1 i dataskyddsférordningen jamford med artiklarna 7, 8
och 47 i stadgan och artikel 8 i Europakonventionen.

V. Forslag till avgorande

343. Jag foreslar att domstolen svarar pa de giltighetsfragor som har stillts av High Court
(Forvaltningsoverdomstolen, Irland) pa foljande satt:

Vid bedomningen av giltighetsfragorna har det inte framkommit nagra uppgifter som kan paverka
giltigheten av kommissionens beslut 2010/87/EU av den 5 februari 2010 om standardavtalsklausuler
for overforing av personuppgifter till registerforare etablerade i tredjeland i enlighet med
Europaparlamentets och radets direktiv 95/46/EG, i dess lydelse enligt kommissionens
genomforandebeslut (EU) 2016/2297 av den 16 december 2016.

220 Se dom av den 16 maj 2017, Berlioz Investment Fund (C-682/15, EU:C:2017:373, punkt 55), och dom av den 13 december 2017, El Hassani
(C-403/16, EU:C:2017:960, punkt 39).
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