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Yttrande 1/15

Yttrande enligt artikel 218.11 FEUF

"Yttrande enligt artikel 218.11 FEUF — Forslag till avtal mellan Kanada och Europeiska unionen —

Overféring fran unionen till Kanada av uppgifter om flygpassagerare — Korrekta rittsliga grunder —

Artiklarna 16.2, 82.1 andra stycket d och 87.2 a FEUF — Forenlighet med artiklarna 7, 8 och 52.1 i
Europeiska unionens stadga om de grundlédggande rattigheterna

Sammanfattning — Domstolens yttrande (stora avdelningen) av den 26 juli 2017

1. Internationella avtal - Ingdende — Domstolens yttrande — Foremdl — Frdgor rorande ett avtals
materiella eller formella giltighet enligt fordraget — Avtalets forenlighet med Europeiska unionens
stadga om de grundliggande rdttigheterna

(Artiklarna 6.1 FEU, 217 FEUF och 218 FEUF)

2. Institutionernas rdttsakter — Val av rdttslig grund — Kriterier — Unionsrdttsakt som tjdnar tvi
syften eller har tvd bestandsdelar — Hdnvisning till det huvudsakliga syftet eller den huvudsakliga
bestandsdelen — Syften eller bestdndsdelar som dr oskiljaktigt forbundna med varandra -
Kumulering av rdttsliga grunder — Grdnser — Oforenliga forfaranden

3. Internationella avtal — Avtal ingangna av unionen - Ingdende — Avtalet mellan EU och Kanada
om overforing och behandling av passageraruppgifter — Rdttslig grund - Inverkan av protokollen
nr 21 och nr 22 om Forenade kungarikets, Irlands och Danmarks stéllning, vilka utgor bilagor till
EU- och EUF-fordragen - Avtalet dr inte tilldmpligt pa Danmark

(Artiklarna 16.2 FEUF och 87.2 a FEUF; protokollen nr 21 och nr 22 som utgor bilagor till EU- och
EUF-fordragen)

4.  Internationella avtal — Avtal ingdngna av unionen - Ingdende — Avtalet mellan EU och Kanada
om overforing och behandling av passageraruppgifter — Avtal som syftar till att sikerstilla den
allmdnna sikerheten och att skydda uppgifter om flygpassagerare — Rittslig grund — Artikel 16.2
FEUF, jaémford med artikel 87.2 a FEUF

(Artiklarna 39 FEU, 16.2 FEUF och 87.2 a FEUF; protokollen nr 21 och nr 22 som utgor bilagor till
EU- och EUF-fordragen; forklaring nr 21 som utgor en bilaga till EU- och EUF-fordragen)

5. Grundldggande rdttigheter ~ — Respekt for privatlivet - Skydd av personuppgifter — —
Tilldmpningsomrdade - Behandling av uppgifter om flygpassagerare som utfors i enlighet med ett
internationellt avtal mellan unionen och ett tredjeland — Omfattas — Nodvindigt att sikerstdilla
en skyddsniva for grundldggande friheter och rdttigheter som motsvarar den som garanteras i
unionen — Omfattning

(Europeiska unionens stadga om de grundldggande rittigheterna, artiklarna 7 och §&;
Europaparlamentets och rddets direktiv 95/46, artikel 25.6)
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Internationella avtal - Avtal ingdngna av unionen - Ingdende - Avtal med ett tredjeland om
overforing och behandling av passageraruppgifter — Ingrepp i réitten till respekt for privatlivet och
rdtten till skydd av personuppgifter — Skyldighet att begrinsa ingreppet till vad som dr strikt
nodvindigt — Omfattning

(Europeiska unionens stadga om de grundldggande rdttigheterna, artiklarna 7 och 8)

Grundléggande rittigheter — Europeiska unionens stadga om de grundldggande rdttigheterna —
Begrdnsning av utovandet av rittigheter och friheter som foreskrivs i stadgan — Villkor -
Krav pad att begrinsningen ska vara foreskriven i lag — Omfattning

(Europeiska unionens stadga om de grundliggande rdttigheterna, artikel 52.1)

Grundldggande rdttigheter — Skydd av personuppgifter — Behandling pd grundval av den berérda
personens samtycke eller ndgon annan legitim och lagenlig grund. — Begreppet lagenlig —
Avtal med ett tredjeland om dverforing och behandling av uppgifter om flygpassagerare —
Omfattas

(Artiklarna 218.6 a v FEUF och 294 FEUF; Europeiska unionens stadga om de grundldggande
rdttigheterna, artiklarna 8.2 och 52.1)

Grundldggande rdttigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdar
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —
Ingrepp  — Skdl - Skydd av den allmédnna sikerheten wmot terrorism och allvarlig
gransoverskridande brottslighet — Tilldtet

(Europeiska unionens stadga om de grundliggande rittigheterna, artiklarna 7 och 8;
Europaparlamentets och rddets direktiv 2016/681, artiklarna 6.4, 7.6 och 13.4)

Grundliggande rdttigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdr
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —
Kiénsliga uppgifter — Nodvindigt att det ldmnas en precis och underbyggd motivering, vilken
grundar sig pd andra skdil dn skyddet av den allméinna sikerheten mot terrorism och allvarlig
gransoverskridande brottslighet

(Europeiska unionens stadga om de grundldggande rdttigheterna, artiklarna 7, 8, 21 och 52.1)

Grundldggande rittigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdar
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —
lakttagande av proportionalitetsprincipen — Automatisk behandling av uppgifter -
Bedomning som grundar sig pa modeller, kriterier och databaser som anvinds for att genomfora
denna behandling

(Europeiska unionens stadga om de grundldggande rdttigheterna, artiklarna 7 och 8)
Grundldggande rittigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdar
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —

lakttagande av proportionalitetsprincipen — — Behandling som dr forenlig med syftena med
Chicagokonventionen — Tilldtet
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13. Grundldggande réttigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdr
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —
lakttagande av proportionalitetsprincipen — Nodvindigt att foreskriva klara och precisa regler for
tillgang till och anvindning av uppgifterna — Omfattning

(Europeiska unionens stadga om de grundliggande rdttigheterna, artiklarna 7 och 8)

14. Grundliggande réttigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdr
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —
lakttagande av proportionalitetsprincipen — — Lagring och anvindning av uppgifter under
passagerarnas vistelse i tredjelandet — Minimikrav

(Europeiska unionens stadga om de grundldggande rittigheterna, artiklarna 7 och 8)

15. Grundldggande rdttigheter — Respekt for privatlivet — Skydd av personuppgifter — Unionen ingdr
ett avtal med ett tredjeland om overforing och behandling av uppgifter om flygpassagerare —
lakttagande av proportionalitetsprincipen — Lagring av uppgifier efter att passagerarna rest
tillbaka till tredjelandet — Otillatet — Undantag — Passagerare som utgor en risk med avseende
pa terrorism eller allvarlig grinsoverskridande brottslighet

(Europeiska unionens stadga om de grundldggande réttigheterna, artiklarna 7 och 8)

16. Grundldggande rdttigheter — Respekt for privatlivet — lakttagande i samband med behandlingen
av personuppgifter — Skyldighet att ge den berorda personen tillgang till de uppgifter som ror
vederborande for att kunna kontrollera att de dr riktiga och lagenliga — Omfattning -
Unionen ingdr ett avtal med ett tredjeland om overforing och behandling av uppgifter om
flygpassagerare — Nodvindigt att foreskriva att passagerarna informeras om overforingen och
anvindningen av deras uppgifter

(Europeiska unionens stadga om de grundldggande rdttigheterna, artiklarna 7 och 47 forsta stycket)

17. Grundldggande rdttigheter — Skydd av personuppgifter - Kontrollmyndigheter — Krav pad
oberoende stdillning — Foremadl

(Artikel 16.2 FEUF; Europeiska unionens stadga om de grundliggande rdttigheterna, artikel 8.3)

1. Bestimmelserna i ett internationellt avtal som unionen har ingatt i enlighet med artiklarna 217
och 218 FEUF utgor en integrerad del av unionens réttsordning fran och med avtalets ikrafttradande.
Bestimmelserna i ett sadant avtal maste darfor vara fullstindigt forenliga med fordragen samt med de
konstitutionella principer som foljer av dem. Artikel 218.11 FEUF syftar i detta sammanhang till att
forekomma de komplikationer som skulle uppsta till foljd av att talan vicks vid domstolen avseende
fragan huruvida internationella avtal som é&r bindande for unionen é&r forenliga med fordragen. Ett
avgorande fran domstolen, i vilket det — sedan ett for unionen bindande internationellt avtal ingatts —
eventuellt konstateras att det avtalet med hénsyn till innehallet eller forfarandet for dess ingaende ar
oforenligt med bestammelserna i fordragen, skulle ndamligen orsaka allvarliga svarigheter, inte bara
inom unionen, utan dven med avseende pa internationella relationer, och innebara risk for skada for
alla berérda parter, déribland tredjeland. Med hénsyn till syftet med det foérfarande som foéreskrivs i
artikel 218.11 FEUF ér risken i sig for en sadan ogiltigforklaring tillracklig for att motivera en begéiran
om yttrande fran domstolen.

Inom ramen for det forfarande som foreskrivs i artikel 218.11 FEUF maste séledes samtliga fragor som
kan ge upphov till tvivel betriffande avtalets materiella och formella giltighet i forhallande till
fordragen, kunna provas. Bedomningen av huruvida ett avtal ar forenligt med fordragen kan dérvidlag
inte enbart bero pa bestimmelserna om unionens befogenhet, forfarande eller institutionella
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organisation, utan dven pa bestimmelser i den materiella ritten. Det forhaller sig pa detta sitt med
fragan huruvida ett internationellt avtal ar forenligt med artikel 6.1 FEU och féljaktligen med de
garantier som &r stadfdsta i Europeiska unionens stadga om de grundldggande rittigheterna, eftersom
stadgan har samma rittsliga status som fordragen.

(se punkterna 67, 69, 70 och 74)
2. Se yttrandet.
(se punkterna 76-78)

3. Det dr uteslutet att anvdnda tva rittsliga grunder om forfarandena &r oférenliga med varandra. En
skillnad betriffande omrostningsreglerna i radet kan i detta sammanhang leda till oférenlighet mellan
de aktuella rittsliga grunderna.

Nar det giller ett beslut av radet om ingdende av ett planerat internationellt avtal, grundat pa
artikel 16.2 FEUF och artikel 87.2 a FEUF, foljer det inte av protokoll nr 21 om Foérenade kungarikets
och Irlands stéllning med avseende pa omradet med frihet, sikerhet och rittvisa och protokoll nr 22
om Danmarks stéllning, vilka utgor bilagor till EU- och EUF-fordragen, att det foreligger en sadan
oforenlighet. Vad giller protokoll nr 21 giller ndmligen, med hénsyn till att Irland och Foérenade
kungariket har forklarat att de onskar delta i antagandet av det ndimnda beslutet, att bestimmelserna i
det protokollet kommer att sakna inverkan pa omrostningsreglerna i radet, for det fall att bade
artikel 16.2 FEUF och artikel 87.2 a FEUF skulle anvdndas som grund for beslutet.

Vad betriffar protokoll nr 22 giller att detta protokoll syftar till att uppratta en rittslig ram for
medlemsstaterna att vidareutveckla sitt samarbete pa omradet for frihet, sikerhet och réttvisa genom
antagandet, utan Konungariket Danmarks deltagande, av atgirder som inte dr bindande for den
medlemsstaten, samtidigt som Konungariket Danmark ges mojlighet att delta i beslut om atgéarder pa
detta omrade och att bli bundet av dessa atgiarder under de forutsattningar som foreskrivs i artikel 8 i
namnda protokoll. Beslutet om ingdende av det planerade avtalet maste grunda sig bade pa artikel 16
FEUF och artikel 87 FEUF och det omfattas saledes av kapitel 5 i avdelning V i tredje delen i
EUF-fordraget. Detta innebar i foreliggande fall att Konungariket Danmark i enlighet med artiklarna 2
och 2a i protokoll nr 22 varken kommer att vara bundet av bestimmelserna i beslutet eller av det
planerade avtalet. For 6vrigt kommer Konungariket Danmark i enlighet med artikel 1 i protokollet
inte att delta i antagandet av beslutet. I foreliggande fall kan protokoll nr 22 saledes inte medfora
annorlunda omrostningsregler i radet for det fall bade artikel 16.2 FEUF och artikel 87.2 a FEUF
anvinds som rittslig grund.

(se punkterna 78, 107, 109-111, 113 och 117)

4. Med hénsyn till savél syftena med som innehallet i det planerade avtalet mellan Kanada och
Europeiska unionen om o6verforing och behandling av passageraruppgifter, har detta avtal tva
bestandsdelar, varav den ena avser nodviandigheten av att garantera den allminna sdkerheten och den
andra avser skyddet for passageraruppgifter. Dessa tva bestandsdelar dr oskiljaktigt forbundna med
varandra och ska séledes bada tvd anses vara visentliga. Det planerade avtalets innehall bestar
namligen till stor del av utforliga regler som garanterar att 6verforingen av passageraruppgifter till ett
tredjeland i syfte att de ska anvdndas for andamal hanforliga till skyddet av den allménna sidkerheten,
sker pa villkor som 6verensstimmer med skyddet av personuppgifter.

Under dessa omstindigheter hianfor sig beslutet att inga det planerade avtalet i forsta hand direkt till
det syfte som efterstrdvas med artikel 16.2 FEUF. Den bestimmelsen utgor, utan att det paverkar
tillaimpningen av artikel 39 FEU, den korrekta rattsliga grunden nér skyddet av personuppgifter ar ett
av de visentliga syftena med eller en av de visentliga bestdndsdelarna i de regler som
unionslagstiftaren antagit, inbegripet regler inom ramen for antagandet av atgarder som omfattas av

4 ECLILEU:C:2017:592



SAMMANFATTNING — YTTRANDE 1/15
PNR-AVTALET MELLAN EU ocH KaNaDA

EUF-fordragets regler om straffrattsligt samarbete och polissamarbete, vilket bekréftas av artikel 6a i
protokoll nr 21 och artikel 2a i protokoll nr 22 samt forklaringen om skydd av personuppgifter pa
omradet for straffrittsligt samarbete och polissamarbete, vilken fogats till slutakten frén den
regeringskonferens som antagit Lissabonfordraget.

Namnda beslut ska dven grundas pa artikel 87.2 a FEUF. I den bestimmelsen foreskrivs att, vid
tillampningen av artikel 87.1 FEUF enligt vilken unionen ska utveckla ett polissamarbete mellan alla
behoriga myndigheter i medlemsstaterna, far parlamentet och radet foreskriva atgarder om insamling,
lagring, behandling, analys, och utbyte av relevant information. Relevant information, i den mening
som avses i artikel 87.2 a FEUF, avseende forebyggande, upptéckt och utredning av brott kan innefatta
personuppgifter. Dessutom kan orden ”"behandling” och “utbyte” av personuppgifter omfatta bade
overforing av sddana uppgifter till behoriga myndigheter i medlemsstaterna och dessa myndigheters
anvindning av uppgifterna. Den omstdndigheten att passageraruppgifterna inledningsvis samlas in i
kommersiellt syfte av lufttrafikforetagen och inte av en myndighet som ar behorig inom omradet for
forebyggande, upptickt och utredning av brott, hindrar inte att dven denna bestimmelse utgér en
korrekt rattslig grund for radets beslut om ingaende av det planerade avtalet.

(se punkterna 90, 92, 94-96, 98, 99 och 101)

5. De olika behandlingar som uppgifter om flygpassagerare kan bli foremal for enligt ett planerat
internationellt avtal mellan unionen och ett tredjeland, det vill siga overforing av uppgifterna fran
unionen till tredjelandet, atkomst till uppgifterna i syfte att anvdnda dem samt lagringen av
uppgifterna péverkar den grundliggande rdtten till respekt for privatlivet, vilken dr garanterad i
artikel 7 i Europeiska unionens stadga om de grundldggande rittigheterna. Denna rétt giller namligen
varje uppgift avseende en identifierad eller identifierbar fysisk person. Dessutom omfattas
behandlingarna av passageraruppgifter &ven av artikel 8 i stadgan pa grund av att de utgor
behandlingar av personuppgifter i den mening som avses i den artikeln och de maste darfor uppfylla
de krav pa skydd av uppgifter som foljer av den artikeln.

Rétten till skydd av personuppgifter kréver bland annat att den hoga niva for skydd av grundldggande
fri- och rittigheter som foljer av unionsritten vidmakthalls vid overforing av personuppgifter fran
unionen till ett tredjeland. Aven om de medel som detta tredjeland anvinder for att sikerstilla en
sadan skyddsniva kan skilja sig fran dem som anviands inom unionen for att sékerstilla iakttagandet av
de krav som foljer av unionsratten maste dessa medel dock visa sig i praktiken kunna sikerstilla ett
skydd som ar visentligen likvardigt med det skydd som garanteras inom unionen.

Detta krav, pa en skyddsniva avseende grundliaggande rittigheter och friheter som motsvarar den niva
som garanteras i unionen, dger samma giltighet i det fallet att passageraruppgifter overfors fran
tredjelandet till andra tredjeldnder, i syfte att forhindra att den skyddsniva som foreskrivs i avtalet kan
kringgés genom Overforingar av personuppgifter till andra tredjelénder och i syfte att vidmakthalla den
skyddsniva som unionsritten erbjuder. Under dessa omstdndigheter kraver en sadan overforing
antingen att det finns ett avtal mellan unionen och det berorda tredjelandet som ér likvéirdigt med det
planerade avtalet, eller att kommissionen har meddelat ett beslut enligt artikel 25.6 i direktiv 95/46 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter, i vilket det konstateras att det berorda tredjelandet sékerstiller en adekvat
skyddsnivda, i den mening som avses i unionsrétten, och vilket omfattar de myndigheter till vilka
overforingen av passageraruppgifter ar planerad.

(se punkterna 122, 123, 134 och 214)

6. Utlimnande av personuppgifter till tredje man, sisom en myndighet, utgor ett ingrepp i den
grundldggande rattighet som &r stadfést i artikel 7 i Europeiska unionens stadga om de grundldggande
rattigheterna, oavsett vilken anvdndning som de utlimnade uppgifterna senare blir féoremal for. Det
forhaller sig pa samma sdtt med lagringen av personuppgifter och atkomsten till saidana uppgifter i
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syfte att myndigheter ska anvidnda sig av dem. Det har i detta hinseende foga betydelse huruvida de
uppgifter som avser privatlivet dr av kénslig art eller huruvida de berdrda har fatt utstd eventuella
olagenheter pa grund av ingreppet eller inte.

Vad giller ett internationellt avtal om 6verforing av passageraruppgifter till ett tredjeland, som unionen
planerar att ingd, utgor sival overforingen av de ndmnda uppgifterna fran unionen till den behoriga
myndigheten i detta tredjeland som det regelverk som unionen férhandlat fram med ndmnda
tredjeland avseende villkoren for lagring av uppgifterna, villkoren for anvindning av uppgifterna,
villkoren for eventuella senare overforingar av uppgifterna till andra myndigheter i samma land,
Europol, Eurojust, medlemsstaternas rattsliga myndigheter eller polismyndigheter eller myndigheter i
andra tredjeldnder ingrepp i den réttighet som &r garanterad i artikel 7 i stadgan. Dessa atgarder utgor
pa samma sitt ett ingrepp i den grundldggande ritten till skydd for personuppgifter som ar garanterad
i artikel 8 i stadgan, eftersom de utgor behandling av personuppgifter.

De riattigheter som stadfasts i artiklarna 7 och 8 i stadgan ar emellertid inte nigra absoluta rattigheter,
utan maste bedomas utifran deras funktion i samhallet. Skyddet av den grundliggande ritten till
respekt for privatlivet pd unionsniva krdver att undantag fran och begrdnsningar av skyddet for
personuppgifter ska inskrdnkas till vad som é&r strangt nodvandigt. For att uppfylla detta krav maste
darfor den lagstiftning i vilken ingreppet foreskrivs foreskriva tydliga och precisa bestimmelser som
reglerar riackvidden och tillimpningen av den aktuella atgdrden och som slar fast minimikrav, sa att
de personer vilkas uppgifter har overforts har tillrackliga garantier som mojliggor ett skydd mot
riskerna for missbruk. Lagstiftningen maste i synnerhet precisera under vilka omstdndigheter och pa
vilka villkor en atgérd for behandling av personuppgifter far vidtas, vilket sdkerstiller att ingreppet
begréinsas till vad som é&r strangt nodvandigt. Nodvandigheten av sddana garantier dr av &n storre
betydelse ndr personuppgifterna dr féremdl for automatisk behandling. Dessa o6verviganden dger
sarskild giltighet ndr det dr fraga om skyddet av den sdrskilda kategori av personuppgifter som utgors
av kénsliga uppgifter.

(se punkterna 124-126, 136, 140 och 141)

7. Det krav som foreskrivs i artikel 52.1 forsta meningen i Europeiska unionens stadga om de
grundldggande réttigheterna, om att samtliga begrénsningar i utévandet av grundliggande réttigheter
ska vara foreskrivna i lag, innebér att den rittsliga grund som gor ingreppet i réttigheterna mojligt
sjalv ska definiera rackvidden for begransningen i utévandet av den aktuella rattigheten.

(se punkt 139)

8. Ett internationellt avtal om Overforing av passageraruppgifter till ett tredjeland, som unionen
planerar att ingd, omfattas av begreppet lagenlig, i den mening som avses i artikel 8.2 i Europeiska
unionens stadga om de grundlaggande réttigheterna, och foljaktligen av artikel 52.1 i denna stadga.

Artikel 218.6 FEUF aterspeglar namligen pa det yttre planet den fordelning av befogenheter mellan
institutionerna som 4ar tillimplig pa det interna planet och uppréttar en symmetri mellan forfarandet
for antagande av interna unionsrittsliga atgérder och forfarandet for antagande av internationella
avtal, for att sdkerstdlla att parlamentet och radet har samma befogenheter med avseende pa ett visst
omrdade, med iakttagande av den institutionella jamvikt som stadgas i fordragen. Enligt artikel 218.6 a
v FEUF kréaver ingdendet av internationella avtal parlamentets godkdnnande ndr avtalet tacker
omrdaden dér det ordinarie lagstiftningsforfarandet enligt artikel 294 FEUF ér tillampligt pa det interna
planet. Detta innebédr att ett sadant avtal &r likvérdigt, pa det yttre planet, med en lagstiftningsakt pa
det inre planet.
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Av detta foljer att overforingen av passageraruppgifter till ett tredjeland i enlighet med det berérda
internationella avtalet grundar sig pa en annan grund som é&r lagenlig i den mening som avses i
artikel 8.2 i stadgan.

(se punkterna 145-147)

9. Ingrepp i de grundldggande réttigheter som é&r stadfésta i artiklarna 7 och 8 i Europeiska unionens
stadga om de grundliggande rdttigheterna, som foljer av ett internationellt avtal om 6verforing av
passageraruppgifter till ett tredjeland, som unionen planerar att ingd, kan vara motiverade av ett
mal av allmént samhallsintresse i unionen och &r inte av sddan beskaffenhet att de krénker det
vasentliga innehallet i de ndimnda grundldggande rittigheterna, under forutséttning att det planerade
avtalet bland annat syftar till att trygga den allmdnna sédkerheten genom Overforing av
passageraruppgifter och anvandning av dessa uppgifter i bekdmpningen av terroristbrott och allvarlig
gransoverskridande brottslighet. Detta mal utgoér namligen ett mal av allmdnt samhallsintresse i
unionen, vilket kan motivera ingrepp, dven allvarliga sadana, i de grundlidggande rittigheter som é&r
stadfdsta i artiklarna 7 och 8 i stadgan. For ovrigt bidrar skyddet for den allménna sékerheten till
skyddet for andra méanniskors fri- och rittigheter. I den utstrackning som en beddomning av de risker
som flygpassagerare utgor, genom en analys av dessa uppgifter fore passagerarnas ankomst underldttar
och paskyndar sédkerhets- och granskontrollerna kan overforingen av passageraruppgifter till ett
tredjeland och den senare behandlingen av uppgifterna anses vara dgnade att sdkerstilla uppnaendet
av det mal att skydda den allménna sékerheten som efterstravas med det planerade avtalet.

(se punkterna 148, 149 och 151-153)

10. Vad giller ett internationellt avtal om 6verforing av passageraruppgifter till ett tredjeland, som
unionen planerar att ingd, giller att varje atgérd som grundar sig pa premissen att en eller flera av de
egenskaper som anges i det planerade avtalet, sasom ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk oOvertygelse, fackforeningstillhorighet, en persons hélsa eller sexualliv, i sig sjilv och
oberoende av den berorda resendrens individuella upptradande skulle vara relevant med avseende pa
syftet med behandlingen av passageraruppgifter, kranker de rattigheter som garanteras i artiklarna 7
och 8 i Europeiska unionens stadga om de grundliggande rittigheterna, jamforda med artikel 21 i
stadgan. Med hénsyn till risken for en behandling av uppgifter som strider mot artikel 21 i stadgan,
kraver en oOverforing av sadana uppgifter till tredjelandet en precis och synnerligen underbyggd
motivering, vilken grundar sig pa andra skil dn skyddet av den allmédnna sdkerheten mot terrorism
och allvarlig gransoverskridande brottslighet. Om en sddan motivering saknas, utgor artiklarna 7, 8, 21
och 52.1 i stadgan hinder for savil overforingen av kansliga uppgifter till Kanada som det ramverk for
tredjelandets myndigheters anvandning och lagring av sddana uppgifter som unionen férhandlat fram
med detta tredjeland.

(se punkterna 164—167)

11. Nar det ar fraga om ett internationellt avtal om 6verforing av passageraruppgifter till ett tredjeland,
som unionen planerar att ingd, i vilket det foreskrivs att dessa uppgifter ska behandlas automatiskt i
syfte att skydda den allmédnna sidkerheten mot terrorism och allvarlig gransoverskridande brottslighet,
ar omfattningen av det ingrepp i de rattigheter som é&r stadfista i artiklarna 7 och 8 i Europeiska
unionens stadga om de grundldggande rattigheterna som automatisk analys av passageraruppgifter
medfor, visentligen beroende av forhandsbestimda modeller och kriterier samt de databaser som
denna typ av behandlingar av uppgifter grundar sig pa. De forhandsbestimda modellerna och
kriterierna maste saledes dels vara specifika och tillforlitliga for att gora det mojligt att erhélla resultat
som pekar ut enskilda mot vilka det kan foreligga en skilig misstanke om delaktighet i terroristbrott
eller allvarlig gransoverskridande brottslighet, dels vara icke-diskriminerande. De databaser mot vilka
passageraruppgifterna samkors maste vara tillforlitliga, uppdaterade och begréinsade till de databaser
som tredjelandet anvdnder i bekdmpningen av terrorism och allvarlig gransoverskridande brottslighet.
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(se punkterna 168 och 172)

12. Ett internationellt avtal om 6verforing av passageraruppgifter till ett tredjeland gar inte utéver vad
som dr stringt nodvindigt, i den man som det gor det mojligt att till detta tredjeland overfora
passageraruppgifter for samtliga flygpassagerare, i den utstrickning som dessa uppgifter gor det
mojligt att bland annat underlitta sakerhetskontroller vid granserna vilka alla passagerare omfattas av
enligt tredjelandets lagar och andra forfattningar, i enlighet med artikel 13 i Chicagokonventionen
angdende internationell civil luftfart.

(se punkterna 187-189)

13. Nar det ar fraga om ett internationellt avtal om 6verforing av passageraruppgifter till ett tredjeland,
som unionen planerar att ingd, giller att for att sdkerstdlla att lagringen av de Overforda
passageraruppgifterna, atkomsten till uppgifterna for de kanadensiska myndigheter som avses i det
planerade avtalet och dessa myndigheters anvindning av uppgifterna ér begrénsade till vad som &r
strangt nodvandigt, maste det i det planerade avtalet foreskrivas tydliga och precisa regler som anger
under vilka omstidndigheter och pa vilka villkor som nidmnda myndigheter far lagra, ha atkomst till
och anvianda uppgifterna.

Betrédffande lagringen av personuppgifter maste den aktuella lagstiftningen bland annat svara mot
objektiva kriterier, vilka upprittar ett samband mellan de personuppgifter som lagras och det mal som
efterstrévas. Betrédffande en myndighets anviandning av personuppgifter som lagrats lagligen, ricker det
inte att réttsakten kraver att atkomsten till uppgifterna ska svara mot ett av réttsaktens syften, utan
rattsakten maste dven ange de materiella och formella villkoren som reglerar anvindningen.

(se punkterna 190-192)

14. Nér det &ar fraga om ett internationellt avtal som innehéller bestimmelser om lagring och
anvindning av passageraruppgifter till dess att passagerarna liamnar det berorda tredjelandet for att
bland annat underlitta sikerhets- och granskontroller, kan lagringen och anvéndningen av uppgifterna
for detta dandamal varken vara begrinsade till en bestdmd krets av flygpassagerare eller underkastade
ett krav pa forhandstillstand frdn en domstol eller en oberoende myndighet. Det nddvéindiga
sambandet mellan uppgifterna och det mal som efterstrivas med detta avtal foreligger saledes, sa
linge som flygpassagerarna befinner sig i det berdrda tredjelandet eller ska avresa fran detta land.
Detta innebér att det planerade avtalet inte gar utéver vad som &r strangt nddvéindigt enbart pa grund
av den omstidndigheten att det tillater lagring och systematisk anvindning av samtliga flygpassagerares
passageraruppgifter. Den systematiska anvindningen av passageraruppgifterna i syfte att kontrollera
tillforlitligheten och aktualiteten av de forhandsbestimda modeller och kriterier vilka utgér grunden
for den automatiska behandlingen av uppgifterna eller i syfte att utarbeta nya modeller och kriterier
for dessa behandlingar har ett direkt samband med genomférandet av dessa kontroller och maste
darfor ocksa anses inte ga utover granserna for vad som ar strangt nodvéandigt.

Betriffande anvidndningen av passageraruppgifter under flygpassagerarnas vistelse i det berorda
tredjelandet, maste en sddan anvidndning grunda sig pa nya omstdndigheter, da flygpassagerarna
tillatits att resa in i det berdrda tredjelandet efter kontroll av deras passageraruppgifter. En sadan
anvindning kréver séledes att det finns regler som foreskriver de materiella och formella villkoren for
anvdndningen i syfte att bland annat skydda uppgifterna fran riskerna for missbruk. Sadana regler
maste grunda sig pa objektiva kriterier for att definiera under vilka omstindigheter och pa vilka
villkor som de myndigheter i det berérda tredjelandet vilka avses i avtalet har rédtt att anvidnda
uppgifterna.

Nar det foreligger objektiva omstdndigheter som gor det mojligt att anse att en eller flera

flygpassagerares passageraruppgifter faktiskt skulle kunna bidra till bekdmpningen av terroristbrott och
allvarlig gransoverskridande brottslighet gar anvindningen av dessa uppgifter inte utéver vad som ér
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strangt nodvandigt. For att sdkerstilla att dessa villkor uppfylls fullt ut i praktiken, &r det vésentligt att
anviandningen av lagrade passageraruppgifter under flygpassagerarnas vistelse i det berérda tredjelandet
i princip, utom i vederborligen motiverade bradskande fall, 4r underkastad forhandskontroll av en
domstol eller en oberoende myndighet och att domstolen meddelar sitt avgorande eller myndigheten
fattar sitt beslut efter det att behoriga myndigheter framstéllt en motiverad ansokan, vilket sérskilt kan
ske inom ramen for ett forfarande for forebyggande, avslojande eller lagforing av brott.

(se punkterna 197-202)

15. Nar det ar fraga om ett internationellt avtal om 6verforing av passageraruppgifter till ett tredjeland,
som unionen planerar att ingd, som innehaller bestimmelser om lagring av de nimnda uppgifterna
efter att flygpassagerarna har lamnat detta tredjeland, for att skydda den allménna sdkerheten mot
terrorism och allvarlig gransoverskridande brottslighet, foreligger det, betriffande de flygpassagerare
for vilka det inte har faststillts nagon risk vid deras ankomst till ndimnda tredjeland och fram till och
med deras avresa fran detta tredjeland, efter deras aterresa inte ens nigot indirekt samband mellan
deras passageraruppgifter och det mal som efterstravas med det planerade avtalet, vilket skulle kunna
motivera lagringen av dessa uppgifter. Den fortlopande lagringen av passageraruppgifter avseende
samtliga flygpassagerare efter deras avresa fran det berdrda tredjelandet &r saledes inte begriansad till
vad som ér strangt nodvéndigt. I den utstrickning som det i enskilda fall emellertid kunnat faststillas
att det foreligger objektiva omstidndigheter som gor det mojligt att anse att vissa flygpassagerare, dven
efter deras avresa fran det ndmnda tredjelandet, skulle kunna utgora en risk med avseende pa
bekdmpningen av terrorism och allvarlig gridnsoverskridande brottslighet framstar lagringen av deras
passageraruppgifter som tillaiten dven efter deras vistelse i det ndmnda tredjelandet. Anvindningen av
sadana lagrade passageraruppgifter maste grunda sig pa objektiva kriterier for att definiera under vilka
omstindigheter och pé vilka villkor som de myndigheter i tredjelandet vilka avses i avtalet har rdtt att
anvinda uppgifterna. Anvindningen av uppgifterna maste dessutom, utom i vederborligen motiverade
bradskande fall, vara underkastad forhandskontroll av en domstol eller en oberoende myndighet, vars
beslut om tillstand att anvinda uppgifterna meddelas efter det att nimnda myndigheter framstallt en
motiverad ansokan inom ramen for ett forfarande for forebyggande, avslojande eller lagforing av brott.
Vad giller den tid under vilken dessa uppgifter far lagras giller att en lagringstid pa fem é&r inte
overskrider grinserna for vad som dr strangt nodvandigt for att bekdmpa terrorism och allvarlig
gransoverskridande brottslighet.

(se punkterna 205-209)

16. Den grundliggande ritten till respekt for privatlivet, som ar stadfast i artikel 7 i Europeiska
unionens stadga om de grundldggande rittigheterna, innebdr att den berdrde kan forsikra sig om att
vederborandes personuppgifter behandlas korrekt och lagenligt. For att kunna utféra nodvandiga
kontroller maste den berérda personen forfoga over en ritt att fa tillgang till de uppgifter som é&r
foremal for en behandling.

Nér det édr fraga om ett internationellt avtal om Overforing av passageraruppgifter till ett tredjeland,
som unionen planerar att inga, dr det viktigt att flygpassagerarna informeras om overforingen av deras
passageraruppgifter till det berorda tredjelandet och om anvdndningen av dessa uppgifter, sa snart en
sadan upplysning inte &r dgnad att skada de utredningar som genomfors av de statliga myndigheter
som avses i det planerade avtalet. En sadan upplysning dr namligen i praktiken nodvéandig for att gora
det mojligt for flygpassagerarna att utova sin ratt till tillgang till passageraruppgifter som avser dem
och, i forekommande fall, till rittelse av uppgifterna samt att utova rétten enligt artikel 47 forsta
stycket i stadgan till ett effektivt riattsmedel infér domstol.

I de fall dar det foreligger objektiva omstindigheter som motiverar anvindningen av
passageraruppgifter for att bekdmpa terrorism och allvarlig gridnsoverskridande brottslighet och dar
forhandstillstand fran en domstol eller en oberoende myndighet kravs, dr det dérfor nodvéandigt att
individuellt informera flygpassagerarna. Det forhaller sig pa samma sitt i de fall dér flygpassagerarnas
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passageraruppgifter overfors till andra statliga myndigheter eller till enskilda. En sddan upplysning far
emellertid forst limnas fran och med den tidpunkt d& den inte ldngre &r dgnad att skada de
utredningar som genomfors av de statliga myndigheter som avses i det planerade avtalet.

(se punkterna 219, 220, 223 och 224)

17. Enligt artikel 8.3 i Europeiska unionens stadga om de grundlidggande rittigheterna ska en
oberoende myndighet kontrollera att de krav som géller for behandling av personuppgifter och som
foljer av artikel 8.1 och 8.2 i stadgan efterlevs. Inréittandet av en sddan oberoende myndighet &r éven
foreskrivet i artikel 16.2 FEUF. Garantin for en sidan myndighets oberoende har till syfte att
sakerstélla en effektiv och tillforlitlig tillsyn av att bestimmelserna om skydd for enskilda personer
med avseende pa behandling av personuppgifter foljs, och den ska tolkas mot bakgrund av det syftet.
Inrédttandet av en sddan oberoende myndighet utgor saledes en grundliggande del av iakttagandet av
skyddet av enskilda personer med avseende pa behandlingen av personuppgifter.

(se punkterna 228 och 229)
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