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I — Inledning

1. Ar 1788 skrev James Madison, en av upphovsminnen till Férenta staternas konstitution, foljande: "I
men were angels, no government would be necessary. If angels were to govern men, neither external
nor internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government
to control the governed; and in the next place oblige it to control itself”.”

2. I de nu aktuella malen stir "den stora svarighet” som Madison identifierade i centrum. Malen avser
fragan huruvida nationella ordningar som uppstiller en skyldighet for leverantérer av allmént
tillgdngliga elektroniska kommunikationstjanster (nedan kallade leverantérer) att lagra uppgifter om
elektronisk kommunikation (nedan kallade trafikuppgifter), som avser samtliga kommunikationsmedel
och samtliga anvindare (nedan kallad generell lagringsskyldighet), dr forenliga med unionsrétten.

3. A ena sidan ger lagringen av trafikuppgifter "regeringen méjlighet att kontrollera de som regeras”,
genom att erbjuda de behoriga myndigheterna ett redskap for utredning som sdkert kan vara till nytta
for att bekampa allvarliga brott, sérskilt for att bekdmpa terrorism. Lagringen av dessa uppgifter ger i
huvudsak myndigheterna en begrinsad forméga att "lasa det forflutna” (det vill sdga undersoka vad
som forekommit i forfluten tid), genom att fa tillgang till uppgifter om kommunikationer som en
person har haft till och med innan personen misstinktes ha en koppling till ett allvarligt brott.*

2 — ”"Om minniskor vore dnglar, skulle det inte behovas nagon regering. Om énglar regerade 6ver méanniskorna, skulle det inte behovas nagon
extern eller intern kontroll av regeringen. Vid utformningen av en regering av ménniskor som ska regera Gver maénniskor, dr den stora
svarigheten foljande: forst maéste regeringen ges mojlighet att kontrollera de som regeras, och dérefter maste regeringen tvingas att
kontrollera sig sjdlv”: Madison, J., "Federalist No. 517, i Hamilton, A., Madison, J. och Jay, J., red. Genovese, M.A., The Federalist Papers,
Palsgrave Macmillan, New York, 2009, s. 120, fri 6versattning. James Madison var en av de huvudsakliga upphovsménnen och en av de
39 personer som undertecknade Forenta staternas konstitution (ar 1787). Han kom sedan att bli Forenta staternas fjarde president (under
aren 1809-1817).

3 — Denna begrinsade formaga att "lasa det forflutna” kan bland annat visa sig vara till stor nytta for att identifiera eventuella medhjélpare: se
punkterna 178-184 i forevarande forslag till avgérande.
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4. A andra sidan #r det dock nodvandigt att “regeringen tvingas att kontrollera sig sjalv”, bade vad
galler lagringen och tillgdngen till de lagrade uppgifterna, med hinsyn till de allvarliga risker som
uppstar genom forekomsten av databaser som omfattar samtliga kommunikationer som har skett i
landet. Sddana databaser dr namligen av betydande omfattning och ger alla personer som far tillgdng
till dem forméga att omedelbart katalogisera hela den relevanta befolkningen.* Dessa risker ska ytterst
noggrant 6vervigas bland annat genom en bedémning av huruvida en sadan generell lagringsskyldighet
som ér i fraga i de nu aktuella nationella malen ar absolut nédvéndig och proportionerlig.

5. I forevarande mal ska saledes EU-domstolen och de hianskjutande domstolarna hitta en jamvikt
mellan medlemsstaternas skyldighet att sikerstilla sdkerheten for enskilda som befinner sig i
medlemsstaterna och efterlevnaden av de grundlidggande rittigheterna till privatliv och skydd av
personuppgifter som stadgas i artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande
rattigheterna (nedan kallad stadgan).

6. Det dr mot bakgrund av denna ”stora svarighet” som jag ska undersoka de fragor som har stéllts till
EU-domstolen i forevarande mal. Fragorna avser nirmare bestimt huruvida nationella ordningar som
uppstiller en generell lagringsskyldighet dr forenliga med direktiv 2002/58/EG® och med artiklarna 7
och 8 i stadgan. For att besvara dessa fragor ska EU-domstolen bland annat precisera hur domen
Digital Rights Ireland m.fl. (nedan kallad datalagringsdomen),® i vilken domstolens stora avdelning
ogiltigforklarade direktiv 2006/24/EG’, ska tolkas i ett nationellt sammanhang.

7. Av skdl som kommer att anges nedan, &r min uppfattning att en generell lagringsskyldighet som en
medlemsstat foreskriver kan vara forenlig med de grundliggande rattigheter som slas fast i
unionsratten, under forutsittning att den &r strikt reglerad genom en rad garantier som jag kommer
att ange i samband med min redogorelse.

II - Tillimpliga bestimmelser

A — Direktiv 2002/58
8. I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sakerstélla ett
likvardigt skydd av de grundliggande fri- och rittigheterna, sirskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation, samt for att sdkerstilla fri rorlighet for sadana uppgifter samt for utrustning och
tjianster avseende elektronisk kommunikation inom [Europeiska unionen].

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de &ndamal som
avses i punkt 1. Bestimmelserna &r vidare avsedda att skydda berdttigade intressen for de abonnenter
som dr juridiska personer.

4 — Se punkterna 252-261 i férevarande forslag till avgorande.

5 — Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11).

6 — Dom av den 8 april 2014 (C-293/12 och C-594/12, EU:C:2014:238).

7 — Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i samband
med tillhandahallande av allmént tillgéngliga elektroniska kommunikationstjanster eller allmédnna kommunikationsniat och om &ndring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54).

4 ECLILEU:C:2016:572



FORSLAG TILL AVGORANDE AV GENERALADVOKAT SAUGMANDSGAARD OE
— FORENADE MALEN C-203/15 OCH C-698/15

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
[FEUF], tex. de som omfattas av avdelningarna V och VI i [FEU], och inte i ndgot fall pa
verksamheter som avser allmin sdkerhet, forsvar, statens siakerhet (inbegripet statens ekonomiska
valstand nér verksamheten ror statens sdkerhet) och statens verksamhet pa straffriattens omrade.”

9. Artikel 15.1 i direktiv 2002/58, med rubriken “Tillimpningen av vissa bestdmmelser i
direktiv [95/46]”, har foljande lydelse:

"Medlemsstaterna far genom lagstiftning vidta atgarder for att begransa omfattningen av de rattigheter
och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta
direktiv ndr en sddan begriansning i ett demokratiskt samhalle ar nédviandig, lamplig och proportionell
for att skydda nationell sikerhet (dvs. statens sikerhet), forsvaret och allmén sédkerhet samt for
forebyggande, undersokning, avslojande av och atal for brott eller vid obehérig anvdndning av ett
elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far for detta
dandamal bland annat vidta lagstiftningsatgdrder som innebar att uppgifter fir bevaras under en
begriansad period som motiveras av de skil som faststills i denna punkt. Alla atgdrder som avses i
denna punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 [FEU].”

B — Svensk rdtt

10. Direktiv 2006/24, vilket numera &r ogiltigforklarat, genomfordes i svensk rétt genom &éndringar i
den svenska lagen (2003:389) om elektronisk kommunikation (nedan kallad LEK) och i férordningen
(2003:396) om elektronisk kommunikation (nedan kallad FEK) som trddde i kraft den 1 maj 2012.

1. Omfattningen av lagringsskyldigheten

11. Av 6 kap. 16 a § LEK framgar att leverantorer ar skyldiga att lagra trafikuppgifter som ar
nodvéndiga for att identifiera kommunikationskéllan, slutmalet for kommunikationen, datum, tidpunkt
och varaktighet for kommunikationen, typ av kommunikation, kommunikationsutrustning samt
lokalisering av mobil kommunikationsutrustning vid kommunikationens borjan och slut. De typer av
uppgifter som ska lagras regleras i mer detaljerade bestimmelser i 38—43 §§ FEK.

12. Denna lagringsskyldighet omfattar uppgifter som behandlas vid en telefonitjanst, en telefonitjanst
via mobil anslutningspunkt, meddelandehantering, internetatkomst och tillhandahéllande av kapacitet
for att fa internetatkomst.

13. De uppgifter som ska lagras innefattar inte bara samtliga uppgifter som ska lagras inom ramen for
direktiv 2006/24, utan &ven uppgifter om misslyckad uppringning och uppgifter om lokalisering av
mobilsamtal. I likhet med de regler som foreskrevs i nimnda direktiv, omfattar de uppgifter som ska
lagras inte innehallet i kommunikationen.

2. Tillgangen till de lagrade uppgifterna

14. Tillgdngen till de lagrade uppgifterna regleras genom tre forfattningar, némligen LEK,
rattegangsbalken (nedan kallad RB) och lagen (2012:278) om inhédmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelseverksamhet (nedan kallad
inhamtningslagen).
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a) LEK

15. Av 6 kap. 22 § forsta stycket 2 LEK framgar att en leverantér pa begdran ska ldmna ut
abonnemangsuppgifter till en &klagarmyndighet, Polismyndigheten, Sakerhetspolisen eller nagon
annan myndighet som ska ingripa mot brott, om uppgifterna giller misstanke om brott. Enligt
bestimmelsen kravs inte att det &dr fraga om ett allvarligt brott.

16. Med abonnemangsuppgifter avses fraimst uppgifter om namn, titel, adress, nummer och IP-adress.

17. Utlimnande av abonnemangsuppgifter enligt LEK forutsétter inte nagon forhandskontroll, men
kan bli foremal for en administrativ kontroll i efterhand. For 6vrigt ér kretsen av myndighetspersoner
som kan fa tillgang till uppgifterna inte begransad.

b) RB
18. RB reglerar hemlig 6vervakning av elektronisk kommunikation vid férundersokningar.

19. Hemlig 6vervakning av elektronisk kommunikation far i huvudsak endast ske om nagon ar skaligen
misstiankt for ett brott for vilket inte dr foreskrivet lindrigare straff dn fingelse i sex ménader eller
andra brott som sdrskilt anges, och om étgérden &r av synnerlig vikt for utredningen.

20. Hemlig overvakning far, utover detta, ske i syfte att utreda alla som skiligen kan misstinkas for
brott for vilket inte dr foreskrivet lindrigare straff dn fangelse i tva ar, om atgdrden &r av synnerlig vikt
for utredningen.

21. Enligt 27 kap. 21 § RB maste aklagaren som regel forst inhdmta réttens tillstand till hemlig
overvakning av elektronisk kommunikation.

22. Om det kan befaras att inhdmtande av rdttens tillstand till hemlig 6vervakning av elektronisk
kommunikation skulle medfora sadan fordrojning eller annan oldgenhet, som ar av vésentlig betydelse
for utredningen, far tillstand till dtgdrden ges av aklagaren i avvaktan pa rittens beslut. I sadana fall ska
en skriftlig anmélan om atgdrden genast goras till ratten av aklagaren. Ritten ska dérefter skyndsamt
prova om det finns skal for atgédrden.

¢) Inhdmtningslagen

23. Enligt 1 § inhdmtningslagen (2012:278) far Polismyndigheten, Sékerhetspolisen eller Tullverket,
under de forutsdttningar som anges i denna lag, i underrittelseverksamhet i hemlighet hidmta in
trafikuppgifter fran leverantoren.

24. Uppgifterna far enligt 2 och 3 §§ inhdmtningslagen hamtas in om omstdndigheterna &r sddana att
atgirden dr av sdrskild vikt for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket inte &ar foreskrivet lindrigare straff én fingelse i tva ar, eller saddana brott som
omfattas av upprékningen i 3 § (bland annat olika former av sabotage och spioneri).

25. Beslut om att inhdmta uppgifter fattas av myndighetschefen eller annan anstdlld som
myndighetschefen delegerar beslutanderitten till.

26. I besluten ska anges vilken brottslig verksamhet och vilken tid beslutet avser, samt vilket
telefonnummer, annan adress, vilken elektronisk kommunikationsutrustning eller vilket geografiskt
omrade beslutet avser. Tiden for beslutet far inte bestimmas lingre dn nodvéindigt och far, nar det
giller tid som infaller efter beslutet, inte overstiga en manad.
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27. Inhdmtning forutsdtter inte nagon forhandskontroll. Sikerhets- och integritetsskyddsnamnden ska
dock enligt 6 § inhdmtningslagen underrédttas om ett beslut om inhdmtning av uppgifter. Enligt 1 §
lagen (2007:980) om tillsyn Over viss brottsbekdimpande verksamhet ska Sakerhets- och
integritetsskyddsndmnden utova tillsyn over de brottsbekimpande myndigheternas tillimpning av
lagen.

3. Lagringstiden for uppgifterna

28. Av 6 kap. 16 d § LEK framgér att uppgifter som avses i 6 kap. 16 a § LEK ska lagras i sex ménader
raknat fran den dag kommunikationen avslutades. Darefter ska uppgifterna genast utplanas, om annat
inte foljer av andra stycket. Enligt 6 kap. 16 d § andra stycket LEK ska uppgifter som har begirts
utlimnade fore utgangen av lagringstiden, men som annu inte har lamnats ut, utplanas genast nér sa
har skett.

4. Skyddet av och sédkerheten for de lagrade uppgifterna

29. Enligt 6 kap. 20 § forsta stycket LEK é&r det forbjudet att obehorigen fora vidare eller utnyttja
trafikuppgifter.

30. Av 6 kap. 3 a § LEK framgar att leverantorer ska vidta de sérskilda tekniska och organisatoriska
atgirder som behovs for att skydda de lagrade uppgifterna vid behandling. Av foérarbetena till
bestaimmelsen framgar att utrymme inte ges for att bestimma sdkerhetsnivin genom en avvégning
mellan teknik, kostnader och risken for integritetsintrang.

31. Ytterligare foreskrifter om sédkerheten kring uppgifterna finns i 37 § FEK och i Post- och
telestyrelsens (nedan kallad PTS) foreskrifter och allménna rad om skyddsétgirder i samband med
lagring och annan behandling av uppgifter for brottsbekimpande dndamal (PTSES 2012:4). Av dessa
foreskrifter framgér bland annat att leverantorer ska vidta atgdrder for att skydda uppgifterna mot
oavsiktlig eller otilldten forstoring, mot otillaten lagring, behandling av eller tillgang till och otillatet
avslojande av uppgifterna. Leverantoren ska &ven bedriva ett kontinuerligt och systematiskt
sikerhetsarbete med beaktande av de sdrskilda risker som lagringsskyldigheten medfor.

32. Det saknas bestimmelser i svensk rédtt som reglerar var lagring av uppgifterna ska ske.

33. Enligt 7 kap. LEK har tillsynsmyndigheten behorighet, om en leverantér har asidosatt sina
skyldigheter, att rikta forelagganden och forbud, eventuellt forenade med vite, och att besluta att
verksamheten helt eller delvis ska upphora.

C — Nationell rdtt i Forenade kungariket

34. Bestimmelserna om datalagring aterfinns i 2014 ars lag om datalagring och utredningsbefogenheter
(Data Retention and Investigatory Powers Act 2014) (nedan kallad Dripa), i 2014 ars
datalagringsforordning (Data Retention Regulations 2014) (SI 2014/2042) (nedan kallad 2014 ars
forordning) och i Riktlinjer for lagring av trafikuppgifter (Retention of Communications [Data] Code of
Practice) (nedan kallade riktlinjerna f6r datalagring).

35. Bestimmelserna om tillgang till uppgifter aterfinns i kapitel 2 i del 1 i 2000 ars lag om
utredningsbefogenheter (Regulation of Investigatory Powers Act 2000) (nedan kallad Ripa), i 2010 ars
foreskrifter om utredningsbefogenheter (trafikuppgifter) (Regulation of Investigatory Powers
(Communications Data) Order 2010) (SI 2010/480)) i dess lydelse enligt 2015 ars foreskrifter om
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utredningsbefogenheter  (trafikuppgifter)  (dndring) (Regulation of Investigatory = Powers
(Communications Data) (Amendment) Order 2015 (SI 2015/228)) (nedan kallade foreskrifterna), och
Riktlinjer for inhdmtande och utlimnande av trafikuppgifter (Acquisition and Disclosure of
Communications Data Code of Practice) (nedan kallade riktlinjerna for inhdmtande av uppgifter).

1. Omfattningen av lagringsskyldigheten

36. Enligt section 1 i Dripa far ansvarig minister foreskriva en skyldighet for leverantorer att lagra alla
trafikuppgifter. Denna skyldighet kan i huvudsak avse samtliga uppgifter som genereras i samband med
en kommunikation via en posttjanst eller ett system for telekommunikation, med undantag av
innehallet i kommunikationen. Dessa uppgifter omfattar bland annat platsen ddr anvdndaren av
tjiansten befinner sig och uppgifter som gor det mojligt att faststélla vilken IP-adress, eller annat
identifikationsmedel, som tillhor avsdndaren eller mottagaren av en kommunikation.

37. De syften som kan motivera vidtagande av en sadan lagringsatgird innefattar skyddet av nationell
sakerhet, forebyggande och upptickande av brott eller férebyggande av storningar av allmén ordning,
hénsyn till Forenade kungarikets ekonomiska vilstind, forutsatt att dessa hénsyn ocksa &r relevanta
for den nationella sdkerheten, skyddet av allmén sikerhet, skyddet av folkhilsan, faststdllande och
uppbord av skatter och andra avgifter till statliga myndigheter, férebyggande av skada pa en persons
fysiska eller psykiska hélsa i nodsituationer, bistand vid utredningar av eventuella felaktiga domar,
identifiering av en person som har avlidit eller som inte kan identifiera sig sjélv nar tillstandet inte har
uppkommit till f6ljd av brott (exempelvis en naturkatastrof eller en olycka), utévande av funktioner
som avser regleringen av finansiella tjanster och marknader eller finansiell stabilitet, samt varje annat
syfte som ansvarig minister faststiller i foreskrifter som antas med stod av section 22.2 i Dripa.

38. Den nationella lagstiftningen innehéller inte ndgot krav pa tillstand fran domstol eller ett
oberoende organ innan ett foreliggande om lagring utfirdas. Ansvarig minister ska kontrollera att
lagringsskyldigheten ar "nodvandig och proportionerlig” mot bakgrund av ett eller flera av de syften
som kan motivera lagring av relevanta trafikuppgifter.

2. Tillgangen till de lagrade uppgifterna

39. Enligt section 22.4 i Ripa far offentliga myndigheter genom foreliggande kriva att leverantorer
lamnar ut trafikuppgifter till dem. I section 23.2 i Ripa regleras formen for och innehallet i sddana
forelagganden. Ett saddant foreliggande har tidsbegransad giltighet och det finns bestimmelser om
upphévande och forldngning.

40. Inhdmtandet av trafikuppgifter maste vara nodvandigt och proportionerligt i forhéllande till ett
eller flera av de syften som anges i section 22 i Ripa, vilka motsvarar de syften som kan motivera
lagring av sadana uppgifter som har beskrivits i punkt 37 i detta forslag till avgorande.

41. Det framgar av riktlinjerna for inhdmtande av uppgifter att det krévs domstolsbeslut for det fall en
begiran om tillgdng till uppgifter inges i syfte att identifiera en journalists kélla och i fraga om en
begéiran om tillgang som inges av lokala myndigheter.

42. Bortsett fran dessa fall, uppstills det for offentliga myndigheters tillgang till uppgifter ett krav pa
att tillstand beviljas av en harfor utsedd person inom behorig myndighet. En utsedd person &r nagon
som innehar en viss befattning, stillning eller tjanst vid en offentlig myndighet och som enligt
2015 ars foreskrifter om utredningsbefogenheter, i dndrad lydelse, sarskilt har utsetts med avseende pa
inhamtande av trafikuppgifter.
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43. Det uppstills inte nagot sdrskilt krav pa tillstand fran domstol eller ett oberoende organ for tillgang
till trafikuppgifter som omfattas av advokatsekretess, eller trafikuppgifter som ror lédkare,
parlamentsledamoter eller praster. I riktlinjerna for inhdmtande av uppgifter anges endast att sarskild
vikt ska féastas vid kriterierna rérande nddvandighet och proportionalitet i friga om en begéran om
tillgdng till sadana uppgifter.

3. Lagringstiden for uppgifterna

44. 1 section 1.5 i Dripa och i regulation 4.2 i 2014 ars forordning foreskrivs att uppgifter far lagras i
hogst 12 manader. Enligt riktlinjerna for datalagring far lagringstiden inte vara ldngre dn vad som éar
nodvéndigt och proportionerligt. Enligt regulation 6 i 2014 ars forordning krévs att ansvarig minister
fortlopande gor en Gversyn av ett foreliggande om lagring.

4. Skyddet av och sikerheten for de lagrade uppgifterna

45. Enligt section 1 i Dripa ér det forbjudet for leverantorer att lamna ut lagrade uppgifter, savida inte
utlimnandet sker i Gverensstimmelse med kapitel 2 i del 1 i Ripa, ett domstolsbeslut eller annat
tillstand eller utslag fran domstol eller en férordning som antagits av ansvarig minister enligt section 1
i Dripa.

46. Enligt regulation 7 och regulation 8 i 2014 ars forordning ska leverantorerna garantera de lagrade
uppgifternas integritet och sdkerhet, skydda dem mot oavsiktlig eller olaglig utplaning, oavsiktlig
forlust eller fordndring, eller obehorig eller otillaten lagring, behandling och tillgdng samt obehdrigt
eller otillatet utlimnande av uppgifterna. Leverantorerna ar dven skyldiga att utpldna uppgifterna for
att omojliggora tillgang till dessa om lagring inte ldngre ar tilliten samt att inrdtta lampliga
sakerhetssystem. Enligt regulation 9 i 2014 ars forordning éligger det Information Commissioner
(datainspektionen i Forenade kungariket) att kontrollera att leverantorerna iakttar dessa skyldigheter.

47. De myndigheter till vilka leverantérerna lamnar trafikuppgifter ska hantera och forvara dessa
uppgifter, samt alla kopior, utdrag och sammanfattningar darav, pa ett sakert sitt. Enligt riktlinjerna
for inhdmtande av uppgifter ska kraven i dataskyddslagen (Data Protection Act) (nedan kallad DPA),
genom vilken direktiv 95/46 inforlivades, iakttas.

48. Genom Ripa inrdttas en Interception of Communications Commissioner (tillsynsmyndighet for
avlyssning av kommunikationer) (nedan kallad tillsynsmyndigheten for avlyssning) som ska utdva
oberoende tillsyn 6ver utévandet och genomforandet av befogenheter och skyldigheter enligt kapitel 11
i del I i Ripa. Tillsynsmyndigheten for avlyssning utévar inte tillsyn 6ver tillimpningen av section 1 i
Dripa. Myndigheten ska regelbundet avge rapporter till allmdnheten och till parlamentet (section 57.2
och section 58 i Ripa). Bestimmelser finns dven om offentliga myndigheters skyldighet att halla
register och avge rapporter (punkterna 6.1-6.8 i riktlinjerna for inhdmtande av uppgifter). Klagomal
kan dven inges till Investigatory Powers Tribunal (domstolen med utredningsbefogenheter) om det
finns misstanke om att uppgifter har inhdmtats pa oriktiga grunder (section 65 i Ripa).

49. Det framgar av riktlinjerna for inhdmtande av uppgifter att tillsynsmyndigheten for avlyssning inte
har befogenhet att hénskjuta ett drende till Investigatory Powers Tribunal (domstolen med
utredningsbefogenheter). Tillsynsmyndigheten fir endast underrétta en person om att vederbérande
misstanks ha anvint sina befogenheter pa ett olagligt sitt om myndigheten kan ”styrka att en enskild
har lidit skada till foljd av ett uppsatligt eller oaktsamt asidoséttande”. Tillsynsmyndigheten far dock
inte lamna ut uppgifter om detta skulle innebéra ett hot mot den nationella sikerheten, &ven om den
anser att det har skett ett saidant uppsatligt eller oaktsamt dsidoséttande.
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III - Malen vid de nationella domstolarna och tolkningsfragorna

A — Mal C-203/15

50. Den 9 april 2014, det vill sdga dagen efter avkunnandet av datalagringsdomen, inkom Tele2 Sverige
med en skrivelse till PTS dér Tele2 Sverige uppgav att foretaget skulle komma att upphdra med att
lagra uppgifter i enlighet med 6 kap. LEK. Tele2 Sverige skulle &ven komma att radera de uppgifter
som tidigare lagrats i enlighet med ndmnda kapitel. Tele2 Sverige ansdg att den svenska lagstiftning
som genomforde direktiv 2006/24 inte stod i dverensstimmelse med stadgan.

51. Den 15 april 2014 inkom Rikspolisstyrelsen (nedan kallad RPS) med en anmélan till PTS av vilken
det framgick att Tele2 Sverige hade upphort med leveranser av uppgifter om viss elektronisk
kommunikation till polisen. RPS angav i skrivelsen att Tele2 Sveriges vdgran fatt stora konsekvenser
for polisens brottsbekdmpande verksamhet.

52. PTS forelade den 27 juni 2014 Tele2 Sverige att senast den 25 juli 2014 lagra uppgifter i enlighet
med 6 kap. 16 a § LEK jamte 37-43 §§ FEK.

53. Tele2 Sverige Overklagade PTS beslut till Forvaltningsratten i Stockholm (Sverige).
Forvaltningsrétten avslog 6verklagandet genom dom av den 13 oktober 2014.

54. Tele2 Sverige har overklagat Forvaltningsrattens dom till Kammarrétten i Stockholm och yrkat att
avgorandet ska upphévas.

55. Efter att ha konstaterat att det fanns skil som talade bade for och emot att en sidan omfattande
lagring som foreskrivs i 6 kap. 16 a § LEK é&r forenlig med artikel 15.1 i direktiv 2002/58 samt
artiklarna 7, 8 och 52.1 i stadgan, beslutade Kammarrdtten i Stockholm att vilandefoérklara malet och
hanskjuta féljande tolkningsfragor till EU-domstolen:

1) Ar en generell skyldighet att lagra trafikuppgifter som omfattar samtliga personer, samtliga
elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gors nagra
atskillnader, begrinsningar eller undantag utifran syftet att bekdmpa brott (sa som beskrivs ... i
punkterna 13-18 [i beslutet om héanskjutande]) forenlig med artikel 15.1 i direktiv 2002/58/EG
med beaktande av artiklarna 7, 8 och 52.1 i stadgan?

2) Om svaret pa fraga 1 &r nej, kan lagringen énda vara tillaten

a) om de nationella myndigheternas tillgdng till de uppgifter som lagras ér faststilld si& som
beskrivits ... i punkterna 19-36 [i beslutet om hdnskjutande], och

b) om kraven pa sidkerhet regleras sa som beskrivits ... i punkterna 38-43 [i beslutet om
hénskjutande], samt da

c) samtliga aktuella uppgifter ska lagras i sex ménader riknat fran den dag kommunikationen
avslutades och dérefter utplanas sa som beskrivits i punkt 37 [i beslutet om hénskjutande]?”
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B — Mal C-698/15

56. Tom Watson, Peter Brice och Geoffrey Lewis ingav ansokningar till High Court of Justice
(England & Wales), Queen’s Bench Division (Administrative Court) (Tvistemalsdomstolen fér England
och Wales, avdelningen Queen’s Bench (forvaltningsrittsliga avdelningen)), om prdovning av
lagenligheten (judicial review) av ordningen for lagring av uppgifter enligt section 1 i Dripa, vilken ger
inrikesministern befogenhet att alagga offentliga teleoperatorer att lagra alla trafikuppgifter under hogst
12 manader, varvid lagring av innehallet i de aktuella kommunikationerna &r undantagen.

57. Open Rights Group, Privacy International och Law Society of England and Wales tilldts intervenera
i ndmnda mal.

58. 1 dom av den 17 juli 2015 slog nimnda domstol fast att denna ordning var oférenlig med
unionsritten i den man den inte uppfyllde de krav som uppstilldes i datalagringsdomen, som den
ansag vara tillampliga pa medlemsstaternas bestimmelser om lagring av uppgifter om elektronisk
kommunikation och om tillgdng till sadana uppgifter. Inrikesministern 6verklagade denna dom till den
hanskjutande domstolen.

59. I ett beslut av den 20 november 2015 gjorde Court of Appeal (England & Wales) (Civil Division)
(Appellationsdomstolen for England och Wales, avdelningen for tvistemal, Forenade kungariket) den
prelimindra beddomningen att datalagringsdomen inte innebar att det faststdlldes tvingande
unionsrattsliga krav som nationell lagstiftning maste uppfylla, utan endast att skyddsmekanismer som
inte forekom i unionens harmoniserade system identifierades och beskrevs.

60. Court of Appeal (England & Wales) (Civil Division) (Appellationsdomstolen fér England och
Wales, avdelningen for tvistemal, Forenade kungariket)) ansag emellertid att det saknades tydliga svar
pad dessa fragor rorande unionsritten som var nodvindiga for att kunna avgora malet och den
beslutade darfor att vilandeforklara malet och stilla foljande tolkningsfragor till EU-domstolen:

”1. Innebdr ... dom [DRI] ... (sdrskilt punkterna 60 och 62) att det i unionsratten uppstalls tvingande
krav som en medlemsstats nationella bestimmelser om tillgdng till uppgifter som lagrats i enlighet
med nationell lagstiftning maste uppfylla for att vara forenliga med artiklarna 7 och 8 i [stadgan]?

2. Innebar ... dom [DRI] ... att artikel 7 och/eller artikel 8 i stadgan ges ett mer vidstrackt
tillampningsomrade dn artikel 8 i Europeiska konventionen om de ménskliga réttigheterna och de
grundlidggande friheterna (Europakonventionen) sasom den bestimmelsens tillimpningsomrade
har faststéllts i praxis fran Europeiska domstolen for de maénskliga rattigheterna
(Europadomstolen)?”

IV — Forfarandet vid domstolen

61. Respektive begidran om forhandsavgorande registrerades vid domstolens kansli den 4 maj 2015 i
mal C-203/15 och den 28 december 2015 i mal C-698/15.

62. Genom beslut av den 1 februari 2016 beslutade domstolen att mal C-698/15 skulle bli foremal for
skyndsam handldggning enligt artikel 105.1 i domstolens rattegangsregler.

63. I mal C-203/15 har Tele2 Sverige, den belgiska, den tjeckiska, den danska, den tyska, den estniska,

den irlandska, den spanska, den franska, den ungerska, den nederldndska, den svenska regeringen,
Forenade kungarikets regering och Europeiska kommissionen inkommit med skriftliga yttranden.
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64. I mal C-698/15 har Tom Watson, Peter Brice, Geoffrey Lewis, Open Rights Group, Privacy
International, Law Society of England and Wales, den tjeckiska, den danska, den tyska, den estniska,
den irldndska, den franska, den cypriotiska, den polska och den finldndska regeringen, Forenade
kungarikets regering och kommissionen inkommit med skriftliga yttranden.

65. Genom domstolens beslut av den 10 mars 2016 forenades de tvd malen vad giller det muntliga
forfarandet och domen.

66. Vid forhandlingen den 12 april 2016 deltog foretradare for Tele2 Sverige, Tom Watson,
Peter Brice, Geoffrey Lewis, Open Rights Group, Privacy International, Law Society of England and
Wales, den tjeckiska, den danska, den tyska, den estniska, den irldndska, den spanska, den franska, den
finlandska, den svenska regeringen och Forenade kungarikets regering samt kommissionen for att yttra
sig muntligen.

V — Bedomning av tolkningsfragorna

67. Kammarrédtten i Stockholm har stéllt den forsta fragan i mal C-203/15 for att fa klarhet i huruvida
artikel 15.1 i direktiv 2002/58 samt artiklarna 7, 8 och 52.1 i stadgan, mot bakgrund av
datalagringsdomen, ska tolkas pa sa sitt att de utgdr hinder mot att en medlemsstat aldgger
leverantorer en sadan generell lagringsskyldighet som ar aktuell i malen vid de nationella domstolarna,
och detta oberoende av eventuella garantier som atfoljer denna skyldighet.

68. For det fall denna fraga ska besvaras nekande, syftar den andra fragan i méal C-203/15 och den
forsta fragan i mal C-698/15 till att avgora huruvida dessa bestimmelser ska tolkas pa sa sitt att de
utgér hinder mot att en medlemsstat alagger leverantorer en generell lagringsskyldighet niar denna
skyldighet inte atfoljs av samtliga de garantier som EU-domstolen angav i punkterna 60-68 i
datalagringsdomen vad betréffar tillgang till uppgifter, lagringstid och skyddet av och sdkerhet for
uppgifter.

69. Eftersom dessa tre fragor har ett ndra samband, kommer jag i det foljande att avhandla dessa
gemensamt.

70. Den andra fragan i méal C-698/15 kriaver ddremot en separat behandling. Court of Appeal har stillt
den fragan for att EU-domstolen ska klargora huruvida datalagringsdomen innebdr att artikel 7
och/eller artikel 8 i stadgan har getts ett mer vidstriackt tillimpningsomrade &n artikel 8 i
Europakonventionen. Jag kommer i det foljande avsnittet att redogora for varfor jag anser att denna
fraga ska avvisas.

71. Innan jag paborjar provningen av dessa fragor, anser jag att det dar lampligt att erinra om den typ
av uppgifter som de i de nationella malen aktuella lagringsskyldigheterna avser. Enligt de hénskjutande
domstolarnas konstateranden &r omfattningen av dessa skyldigheter i huvudsak likvardig med den
lagringsskyldighet som foreskrevs i artikel 5 i direktiv 2006/24.° Forenklat kan de trafikuppgifter som
ar foremal for dessa lagringsskyldigheter delas in i foljande fyra kategorier.’

— Uppgifter som gor det mojligt att identifiera bdde kommunikationskéllan och slutmélet for
kommunikationen.

— Uppgifter som gor det mojligt att lokalisera bade kommunikationskdllan och slutmalet for
kommunikationen.

8 — Denna likvirdighet ér forstaelig, eftersom dessa nationella ordningar syftade till att inforliva detta direktiv som i dag ér ogiltigt.

9 — Se beskrivningen av de nationella ordningar som ér i fraga i mélen vid de nationella domstolarna i punkterna 11-13 och 36 i férevarande
forslag till avgorande.
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— Uppgifter om datum, tidpunkt och varaktighet for kommunikationen.

— Uppgifter som gor det mojligt att faststdlla typen av kommunikation och typen av
kommunikationsutrustning som anvénts.

72. Kommunikationernas innehall ar undantaget fran de generella skyldigheter att lagra uppgifter som
ar i fraga i de nationella mélen, i likhet med vad som foreskrevs i artikel 5.2 i direktiv 2006/24-.

A — Huruvida den andra fragan i mdl C-698/15 kan tas upp till provning

73. Genom den andra fragan i mal C-698/15 har EU-domstolen ombetts att klargéra huruvida
datalagringsdomen innebdr att artikel 7 och/eller artikel 8 i stadgan ges ett mer vidstrackt
tillaimpningsomrade én artikel 8 i Europakonventionen, saisom den har tolkats av Europadomstolen.

74. Denna fraga aterspeglar bland annat ett argument som har anforts av Secretary of State for the
Home Department (inrikesministern) vid den hénskjutande domstolen, ndmligen att det enligt
Europadomstolens praxis inte krévs ett foregaende tillstand av ett oberoende organ for att fa tillgéng
till uppgifterna och att det inte heller krdavs att lagring av uppgifter och tillgang till dessa endast far
ske i syfte att bekdmpa allvarliga brott.

75. Jag anser att denna friga ska avvisas av foljande skél. Det &r uppenbart att domskélen och den
16sning som EU-domstolen valde i datalagringsdomen &r av avgorande betydelse for att avgéra malen
vid de nationella domstolarna. Den omsténdigheten att denna dom eventuellt innebar att artikel 7
och/eller artikel 8 i stadgan har getts ett mer vidstrickt tillimpningsomrade &n artikel 8 i
Europakonventionen ér dock inte i sig relevant for att avgora de nationella malen.

76. Enligt artikel 6.3 FEU ska de grundliaggande rittigheterna, sasom de garanteras i
Europakonventionen, inga i unionsritten som allménna principer. Sa ldnge som unionen inte anslutit
sig till konventionen utgor den emellertid inte ett rattsligt instrument som formellt har inforlivats med
unionsritten. '’

77. 1 artikel 52.3 forsta meningen i stadgan faststdlls visserligen en tolkningsregel, som innebdr att i
den man som stadgan omfattar rattigheter som motsvarar sadana som garanteras av
Europakonventionen "ska de ha samma innebdrd och riackvidd som i konventionen”.

78. 1 artikel 52.3 andra meningen i stadgan foreskrivs emellertid att ”[d]enna bestimmelse [inte]
hindrar unionsritten fran att tillforsakra ett mer langtgaende skydd”. Enligt min mening foljer det av
denna mening att det r tillatet for EU-domstolen, om den anser det vara nddviandigt inom ramen for
unionsrétten, att ge bestimmelserna i stadgan ett mer vidstrickt tillimpningsomrade &n de
motsvarande bestimmelserna i Europakonventionen.

10 — Yttrande 2/13 av den 18 december 2014 (EU:C:2014:2454, punkt 179), och dom av den 15 februari 2016, N. (C-601/15 PPU, EU:C:2016:84,
punkt 45 och dér angiven réttspraxis).
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79. Jag vill i andra hand tillagga att artikel 8 i stadgan, sdsom den tolkades av EU-domstolen i
datalagringsdomen, faststiller en réttighet som inte motsvarar nagon av de réttigheter som garanteras i
Europakonventionen, némligen rdtten till skydd av personuppgifter, vilket &ven bekriftas av
forklaringarna avseende artikel 52 i stadgan.' Den tolkningsregel som faststills i artikel 52.3 forsta
meningen i stadgan &r foljaktligen under alla omstandigheter inte tillaimplig pa tolkningen av artikel 8 i
stadgan, sdsom har papekats av Peter Brice, Geoffrey Lewis, Open Rights Group, Privacy International,
Law Society of England and Wales samt den tjeckiska, den irldndska och den finldndska regeringen.

80. Av det ovan anforda foljer att unionsrétten inte utgér hinder mot att artiklarna 7 och 8 i stadgan
ger ett mer omfattande skydd dn det som foreskrivs i Europakonventionen. Den omsténdigheten att
datalagringsdomen eventuellt innebér att dessa bestimmelser i stadgan har getts ett mer vidstrackt
tillampningsomrade dn artikel 8 i Europakonventionen ér foljaktligen inte i sig relevant for att avgora
mélen vid de nationella domstolarna. Utgangen i ndmnda mal beror huvudsakligen pa vilka villkor
som giller for att en generell lagringsskyldighet ska kunna anses vara forenlig med artikel 15.1 i
direktiv 2002/58 och med artiklarna 7, 8 och 52.1 i stadgan, tolkade mot bakgrund av
datalagringsdomen, vilket &r just vad de tre 6vriga fragor som stéllts i forevarande mal avser.

81. Enligt fast réttspraxis kan en begiran fran en nationell domstol bara avvisas da det &r uppenbart att
den begirda tolkningen av unionsrétten inte har nagot samband med de verkliga omstédndigheterna
eller saken i det nationella malet eller da fragorna &r hypotetiska eller EU-domstolen inte har tillgang
till sadana uppgifter om de faktiska eller rattsliga omstdandigheterna som ar nodvéndiga for att kunna
ge ett anvindbart svar pa de fragor som stillts till den."

82. I forevarande fall anser jag, av de skil som har angetts ovan, att den andra fragan i mal C-698/15
endast dr av teoretiskt intresse, eftersom ett eventuellt svar pa denna fraga inte skulle gora det mojligt
for den nationella domstolen att erhélla sidana tolkningsdata avseende unionsréitten som den kan
tillaimpa pa ett dndamaélsenligt sdatt for att avgora det anhdngiggjorda malet i enlighet med
unionsritten. "

83. Under dessa omstidndigheter anser jag att ndmnda fraga ska avvisas, saisom Tom Watson, Law
Society of England and Wales och den tjeckiska regeringen har anfort.

B — Huruvida en generell lagringsskyldighet dr forenlig med den ordning som har inrdttats genom
direktiv 2002/58

84. Detta avsnitt avser fragan huruvida medlemsstaterna kan anvéinda sig av den mojlighet som ges i
artikel 15.1 i direktiv 2002/58 for att uppstilla en generell lagringsskyldighet. I avsnittet undersoks
daremot inte de sdrskilda krav som ska iakttas av de medlemsstater som vill anvinda sig av denna
mojlighet, vilka kommer att bedémas utférligt i ett senare avsnitt. '

11 — I enlighet med artikel 6.1 tredje stycket FEU och artikel 52.7 i stadgan ska forklaringarna avseende stadgan beaktas vid tolkningen av stadgan
(se dom av den 26 februari 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, punkt 20, och dom av den 15 februari 2016, N.,
C-601/15 PPU, EU:C:2016:84, punkt 47). Enligt dessa forklaringar motsvarar artikel 7 i stadgan artikel 8 i Europakonventionen, medan
artikel 8 i stadgan inte motsvarar négon rittighet i Europakonventionen.

12 — Se, bland annat, dom av den 9 november 2010, Volker und Markus Schecke och Eifert (C-92/09 och C-93/09, EU:C:2010:662, punkt 40 och
dar angiven réttspraxis), och dom av den 24 april 2012, Kamberaj (C-571/10, EU:C:2012:233, punkt 42 och dér angiven rittspraxis).

13 — Se, bland annat, dom av den 16 september 1982, Vlaeminck (132/81, EU:C:1982:294, punkt 13), beslut av den 24 mars 2011, Abt m.fl.
(C-194/10, EU:C:2011:182, punkterna 36 och 37 samt dar angiven rittspraxis), och dom av den 24 oktober 2013, Stoilov i Ko (C-180/12,
EU:C:2013:693, punkt 46 och dir angiven réttspraxis).

14 — Se punkterna 126—262 i forevarande forslag till avgorande.
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85. Open Rights Group och Privacy International har gjort gillande att en sadan skyldighet ar oforenlig
med den harmoniserade ordning som har inréttats genom direktiv 2002/58, och detta oberoende av
huruvida den iakttar de krav som foljer av artikel 15.1 i direktiv 2002/58, pa grund av att den
fullstandigt skulle undergréava det vasentliga i de réttigheter och den ordning som har inréttats genom
detta direktiv.

86. Innan detta argument provas, finns det skal att kontrollera huruvida en generell lagringsskyldighet
omfattas av direktivets tillimpningsomrade.

1. Huruvida en generell lagringsskyldighet omfattas av tillimpningsomradet for direktiv 2002/58

87. Ingen av de berdrda parter som har ingett yttranden till domstolen har bestritt att en sadan
generell lagringsskyldighet som dr i friaga i de nu aktuella nationella malen omfattas av begreppet
"behandling av  personuppgifter i samband med att allmént tillgdngliga elektroniska
kommunikationstjénster tillhandahalls i allmdnna kommunikationsnit inom [unionen]”, i den mening
som avses i artikel 3 i direktiv 2002/58.

88. Den tjeckiska, den franska och den polska regeringen samt Forenade kungarikets regering anser
dock att en generell lagringsskyldighet omfattas av det undantag som foreskrivs i artikel 1.3 i
direktiv 2002/58. De nationella bestimmelser som reglerar tillgdng till uppgifterna och hur dessa
uppgifter far anviandas av polismyndigheter eller rattsliga myndigheter i medlemsstaterna avser allmén
sakerhet, forsvar eller statens sdkerhet eller omfattas i varje fall av straffrétt. Vidare dr det enda syftet
med lagringen av uppgifterna att mojliggora for dessa polismyndigheter eller rittsliga myndigheter att
fa tillgdng till dessa uppgifter och att anvidnda dessa. En lagringsskyldighet ar foljaktligen utesluten
fran direktivets tillimpningsomrade med tillimpning av ovanndmnda bestimmelse.

89. Detta resonemang ar enligt min mening inte 6vertygande av foljande skal.

90. For det forsta bekriftar ordalydelsen i artikel 15.1 i direktiv 2002/58 att de lagringsskyldigheter som
medlemsstaterna uppstiller omfattas av direktivets tillimpningsomrdde. I denna bestammelse
foreskrivs namligen att ”[m]edlemsstaterna ... bland annat [far] vidta lagstiftningsétgarder som innebér
att uppgifter far bevaras under en begréinsad period som motiveras av de skil som faststills i denna
punkt”. Enligt min mening ar det minst sagt svart att hdvda att lagringsskyldigheterna &r undantagna
fran direktivets tillimpningsomrade, trots att artikel 15.1 i detta direktiv reglerar mojligheten att
infora sadana skyldigheter.

91. Som Tom Watson, Peter Brice, Geoffrey Lewis, den belgiska, den danska, den tyska och den
finlindska regeringen samt kommissionen har anfort, utgér i sjilva verket en sadan generell
lagringsskyldighet som é&r i fraga i de nu aktuella nationella malen ett genomférande av artikel 15.1 i
direktiv 2002/58.

92. Den omsténdigheten att de bestimmelser som reglerar tillgaing kan omfattas av det undantag som
foreskrivs i artikel 1.3 i direktiv 2002/58" innebir, fér det andra, inte att lagringsskyldigheten ocksé
omfattas darav och foljaktligen faller utanfor direktivets tillimpningsomrade.

15 — Se punkterna 123-125 i férevarande forslag till avgorande.
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93. EU-domstolen har redan haft tillfalle att klargora att den verksamhet som nédmns i artikel 3.2 forsta
strecksatsen i direktiv 95/46/EG,' vars lydelse har motsvarande innebérd som artikel 1.3 i
direktiv 2002/58, avsag sadan verksamhet som endast kan bedrivas av staten eller statliga myndigheter
och som inte kan bedrivas av enskilda personer."

94. Som kommissionen har papekat har privata operatorer alagts de lagringsskyldigheter som ér i fraga
i de nu aktuella nationella malen inom ramen for privat verksamhet som avser tillhandahallande av
elektroniska kommunikationstjanster. Vidare giller dessa skyldigheter oberoende av om
polismyndigheterna eller de rattsliga myndigheterna har begirt tillgang till lagrade uppgifter, och mer
allmint, oberoende av varje handling fran de statliga myndigheternas sida som avser allmén sikerhet,
forsvar, statens sakerhet eller straffritt.

95. For det tredje bekraftar den 16sning som domstolen valde i domen Irland/parlamentet och radet att
en generell lagringsskyldighet inte hor till straffrittens omrade.” Domstolen slog namligen fast att
direktiv 2006/24, varigenom en siadan skyldighet inrdttades, inte omfattades av straffrdttens omrade,
utan faktiskt av den inre marknadens funktion, vilket innebar att artikel 95 EG (nu artikel 114 FEUF)
utgjorde den korrekta rittsliga grunden for att anta direktivet.

96. For att komma fram till denna slutsats konstaterade domstolen bland annat att bestimmelserna i
direktiv 2006/24 i princip inskriankte sig till att avse leverantorernas verksamhet och att de inte
reglerade tillgdngen till uppgifterna eller hur dessa uppgifter fick anvindas av polismyndigheter eller
rittsliga myndigheter i medlemsstaterna.' Jag drar dirav slutsatsen att bestimmelser i nationell ritt
som inrdttar en liknande lagringsskyldighet som den som foreskrevs i direktiv 2006/24 inte heller
omfattas av straffrdttens omrade.

97. Mot bakgrund av det ovan anférda anser jag att en generell lagringsskyldighet inte omfattas av det
undantag som foreskrivs i artikel 1.3 i direktiv 2002/58 och att den f6ljaktligen omfattas av direktivets
tillimpningsomrade.

2. Huruvida det dr mojligt att avvika fran den ordning som har inrdttats genom direktiv 2002/58
genom att foreskriva en generell lagringsskyldighet

98. Jag ska nu prova huruvida en generell lagringsskyldighet &r foérenlig med den ordning som har
inrdttats genom direktiv 2002/58.

99. Den fragestillning som uppstar i det avseendet dr huruvida en medlemsstat kan anvianda sig av den
mojlighet som ges i artikel 15.1 i direktiv 2002/58 for att uppstélla en sddan skyldighet.

100. Fyra argument har anforts till stod for att sa inte kan ske, bland annat av Open Rights Group och
Privacy International.

101. Enligt ett forsta argument skulle det harmoniseringsmal som utgor det bakomliggande syftet med
direktiv 2002/58 dventyras om medlemsstaterna gavs befogenhet att inféora en generell
lagringsskyldighet. I artikel 1.1 i direktiv 2002/58 foreskrivs nédmligen att genom detta
direktiv mojliggors en harmonisering av nationella bestimmelser for att sékerstilla ett likvéardigt skydd

16 — Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31).

17 — Dom av den 6 november 2003, Lindqvist (C-101/01, EU:C:2003:596, punkterna 43 och 44).
18 — Dom av den 10 februari 2009 (C-301/06, EU:C:2009:68).
19 — Dom av den 10 februari 2009, Irland/parlamentet och radet (C-301/06, EU:C:2009:68, punkt 80).
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av de grundldggande fri- och réttigheterna, sérskilt rétten till integritet och konfidentialitet, nér det
giller behandling av personuppgifter inom sektorn for elektronisk kommunikation, samt for att
sakerstilla fri rorlighet for sadana uppgifter samt for utrustning och tjanster avseende elektronisk
kommunikation inom unionen.

102. Artikel 15.1 i direktiv 2002/58 kan darfor inte tolkas pa sa sétt att den ger medlemsstaterna
befogenhet att infora ett undantag fran den ordning som har inréttats genom detta direktiv, som &ar av
en sddan omfattning att denna strdvan efter harmonisering forlorar all &ndamalsenlig verkan.

103. Enligt ett andra argument utgor dven ordalydelsen i artikel 15.1 i direktiv 2002/58 hinder mot en
sa vidstrackt tolkning av medlemsstaternas behorighet att avvika fran den ordning som inréttats genom
direktivet. I denna bestimmelse foreskrivs namligen att "[m]edlemsstaterna ... genom lagstiftning far
vidta atgarder for att begrinsa omfattningen av de réttigheter och skyldigheter som anges i artikel 5,
artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv’ (min kursivering).

104. En generell lagringsskyldighet inskrénker sig dock inte till att "begrdnsa omfattningen” av de
rattigheter och skyldigheter som omndmns i denna bestdmmelse, utan omintetgor dessa réttigheter och
skyldigheter. Detta giller foljande skyldigheter:

— Skyldigheten att sdkerstilla konfidentialitet for trafikuppgifter och skyldigheten att uppstilla krav pa
samtycke fran anvindaren vid lagring av information, vilka foreskrivs i artikel 5.1 respektive 5.3 i
direktiv 2002/58.

— Skyldigheten att utplana eller avidentifiera trafikuppgifter, vilken foreskrivs i artikel 6.1 i direktivet.

— Skyldigheten att avidentifiera lokaliseringsuppgifter eller inhdmta anvdndarens samtycke for att
behandla dessa uppgifter, vilken uppstills i artikel 9.1 i direktivet.

105. De tva forsta argumenten kan enligt min mening inte godtas av foljande skal.

106. I lydelsen i artikel 15.1 i direktiv 2002/58 omnamns modjligheten for medlemsstaterna att vidta
"lagstiftningsatgdrder som innebdr att uppgifter far bevaras under en begridnsad period”. Denna
uttryckliga hénvisning till lagringsskyldigheter bekraftar att sadana skyldigheter i sig inte &r oforenliga
med den ordning som inrittats genom direktiv 2002/58. Aven om denna formulering inte uttryckligen
avser en mdjlighet att infora en gemerell lagringsskyldighet, ska det konstateras att den inte heller
motsdtter sig detta.

107. Vidare anges i skal 11 i direktiv 2002/58 att direktivet inte dndrar "den befintliga jamvikten mellan
den enskildes ratt till integritet och medlemsstaternas mojligheter att vidta sddana atgérder, enligt
artikel 15.1 i ... direktivet, som kravs for att skydda allmin sédkerhet, forsvar, statens sdkerhet
(inbegripet statens ekonomiska vilstind ndr verksamheten ror statens sdkerhet) och
brottsbekdmpning”. Foljaktligen "péverkar ... inte [direktivet] medlemsstaternas mojlighet att utfora
laglig avlyssning av elektronisk kommunikation eller att vidta andra atgérder om det &r nodvandigt for
nagot av dessa dndamal och sker i enlighet med [Europakonventionen]”.

108. Enligt min mening foljer det av ndmnda skdl 11 att unionslagstiftarens avsikt inte har varit att
paverka medlemsstaternas mojlighet att vidta sadana atgdirder som avses i artikel 15.1 i
direktiv 2002/58, utan att uppstélla vissa krav for denna mojlighet som bland annat avser de mal som
efterstravas och atgiardernas proportionalitet. Med andra ord anser jag att en generell lagringsskyldighet
inte dr oforenlig med den ordning som har inréttats genom direktivet, under forutsittning att den
uppfyller vissa villkor.
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109. Enligt ett tredje argument bor artikel 15.1 i direktiv 2002/58 tolkas restriktivt, eftersom den utgor
ett undantag fran den ordning som har inrdttats genom detta direktiv, och detta enligt en
tolkningsregel som foljer av domstolens fasta praxis. Denna regel om restriktiv tolkning hindrar att
denna bestimmelse tolkas pa sa sitt att den ger mojlighet att uppstilla en generell lagringsskyldighet.

110. Jag anser att den mojlighet som foreskrivs i artikel 15.1 i direktiv 2002/58 inte kan betecknas som
ett undantag och foljaktligen inte kan tolkas restriktivt, sisom kommissionen har gjort géllande. Enligt
min mening dr det ndmligen svart att beteckna denna mdjlighet som ett undantag med hénsyn till
ovanndmnda skil 11, enligt vilket direktivet inte paverkar medlemsstaternas mojlighet att vidta de
atgirder som avses i denna bestimmelse. Jag vill d&ven papeka att artikel 15 i direktivet har rubriken
"Tillimpningen av vissa bestimmelser i direktiv 95/46/EG”, medan artikel 10 i samma
direktiv uttryckligen har rubriken “Undantag”. Dessa rubriker stodjer min uppfattning att den
mojlighet som foreskrivs i ndmnda artikel 15 inte kan betecknas som ett "undantag”.

111. Enligt ett fjarde och sista argument utgér den omstdndigheten att artikel 15.1a infordes i
direktivet i samband med antagandet av direktiv 2006/24, vilket ogiltigforklarades genom
datalagringsdomen, en bekriftelse av att en generell lagringsskyldighet &r oférenlig med den ordning
som har inréttats genom direktiv 2002/58. Enligt detta argument var det denna ofdrenlighet som
foranledde unionslagstiftaren att tillkdnnage att artikel 15.1 i direktiv 2002/58 inte skulle tillimpas pa
den ordning for generell lagring som foreskrevs i direktiv 2006/24.

112. Detta argument tycks bygga pa en missuppfattning av inneborden av artikel 15.1a i
direktiv 2002/58. 1 denna bestimmelse foreskrivs att ”[artikel 15.1 i direktiv 2002/58] inte [ska]
tillampas pa uppgifter som specifikt skall lagras enligt ... direktiv [2006/24] f6r de &ndamaél som avses i
artikel 1.1 i det direktivet”.

113. Min tolkning av denna bestammelse ar foljande. Vad betréffar de uppgifter som skulle lagras
enligt direktiv 2006/24 och for de dandamal som faststélldes i det direktivet forlorade medlemsstaterna
mojligheten, som foreskrivs i artikel 15.1 i direktiv 2002/58, att i ett senare skede begransa
omfattningen av de rdttigheter och skyldigheter som avses i denna bestimmelse, bland genom
ytterligare skyldigheter att lagra uppgifter. Med andra ord foreskrevs det en fullstindig harmonisering i
artikel 15.1a vad betriffar uppgifter som skulle lagras enligt direktiv 2006/24 och for de éndamal som
faststalldes i det direktivet.

114. Denna tolkning bekréftas av skdl 12 i skal 2006/24, dir det anges att ”[a]rtikel 15.1 i
direktiv [2002/58] fortsditter att gdilla for sddana uppgifter, inklusive uppgifter relaterade till
misslyckade uppringningsforsok, for vilka det inte finns sédrskilda krav pa lagring enligt det har
direktivet och som ddrfor faller utanfor dess tillimpningsomrdde, samt for lagring i andra, daribland
rattsliga, syften dn de som omfattas av det hdr direktivet” (min kursivering).

115. Infoérandet av artikel 15.1a i direktiv 2002/58 visar saledes inte att en generell lagringsskyldighet ar
oférenlig med den ordning som har inrdttats genom det direktivet, utan visar faktiskt att
unionslagstiftaren hade for avsikt att astadkomma en fullstindig harmonisering vid antagandet av
direktiv 2006/24.
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116. Mot bakgrund av det ovan anférda anser jag att en generell lagringsskyldighet &r férenlig med den
ordning som har inrdttats genom direktiv 2002/58 och att en medlemsstat foljaktligen kan anvidnda sig
av den mojlighet som ges i artikel 15.1 i direktivet for att uppstilla en sddan skyldighet.” For att kunna
utnyttja denna mojlighet kriavs det dock att strdnga krav iakttas, vilka foljer inte bara av denna
bestimmelse utan dven av relevanta bestimmelser i stadgan, tolkade mot bakgrund av
datalagringsdomen, vilka kommer att undersokas i ett senare avsnitt.'

C — Huruvida stadgan dr tillimplig pa en generell lagringsskyldighet

117. Innan jag undersoker innehallet i de krav som uppstills i stadgan, tillsammans med artikel 15.1 i
direktiv 2002/58, ndr en stat viljer att infora en generell lagringsskyldighet, finns det skal att
kontrollera huruvida stadgan verkligen ar tillamplig pa en sadan skyldighet.

118. Huruvida stadgan ér tillamplig pa en generell lagringsskyldighet beror huvudsakligen pa huruvida
direktiv 2002/58 ar tillampligt pa en sddan skyldighet.

119. I artikel 51.1 forsta meningen i stadgan anges namligen att "[b]estimmelserna i ... stadga[n] riktar
sig ... till medlemsstaterna endast ndr dessa tillimpar unionsrdtten”. I forklaringarna avseende
artikel 51 i stadgan hdnvisas i det avseendet till domstolens praxis, enligt vilken medlemsstaterna ar
skyldiga att respektera de grundldggande rattigheter som faststillts inom ramen fér unionen endast
nir de fattar beslut inom tillimpningsomradet for unionsritten.*

120. Den tjeckiska, den franska och den polska regeringen samt Forenade kungarikets regering, vilka
har bestritt att direktiv 2002/58 ir tillimpligt pa en generell lagringsskyldighet,” har dven hivdat att
stadgan inte var tillimplig pa en sadan skyldighet.

121. Jag har redan redogjort for varfor jag anser att en generell lagringsskyldighet utgor ett
genomforande av den mojlighet som foreskrivs i artikel 15.1 i direktiv 2002/58.**

122. Jag anser foljaktligen att bestimmelserna i stadgan é&r tillimpliga pa nationella bestimmelser
varigenom en sadan skyldighet har inforts, i enlighet med artikel 51.1 i stadgan, saisom Tom Watson,
Peter Brice, Geoffrey Lewis, Open Rights Group, Privacy International, den danska, den tyska och den
finlindska regeringen samt kommissionen har gjort géllande.

123. Denna slutsats paverkas inte av den omstidndigheten att nationella bestimmelser som reglerar
tillgangen till lagrade uppgifter inte som sadana omfattas av stadgans tillimpningsomrade.

20 — Eftersom direktiv 2002/58 kan betecknas som lex specialis i forhallande till direktiv 95/46 (se, i det avseendet, artikel 1.2 i direktiv 2002/58),
anser jag inte att det dr nodvédndigt att undersoka huruvida en generell lagringsskyldighet dr forenlig med den ordning som har inréttats
genom direktiv 95/46, vilket for Ovrigt inte dr en fraga som har stallts till domstolen. For fullstandighetens skull vill jag dock gérna klargora
att ordalydelsen i artikel 13.1 i direktiv 95/46 ger medlemsstaterna ett storre handlingsutrymme &n vad artikel 15.1 i direktiv 2002/58 gor,
vilken preciserar dess réickvidd i samband med tillhandahallandet av allmint tillgéngliga elektroniska kommunikationstjanster. Eftersom den
mojlighet som foreskrivs i artikel 15.1 i direktiv 2002/58 gor det mojligt for en medlemsstat att infora en generell lagringsskyldighet, drar
jag ddrav slutsatsen att artikel 13.1 i direktiv 95/46 ocksa mojliggor detta.

21 — Se punkterna 126-262 i forevarande forslag till avgérande.

22 — Av EU-domstolens fasta praxis framgar namligen att de grundliggande réttigheter som garanteras i unionens réttsordning ar tillimpliga i
samtliga fall som regleras av unionsritten, men inte i andra fall. Domstolen har dérfor redan papekat att den inte kan prova en nationell
lagstiftning mot stadgan nar lagstiftningen inte omfattas av unionsréttens tillimpningsomrade. Om namnda lagstiftning dédremot omfattas av
unionsrattens tillimpningsomrade ska EU-domstolen, nér den tagit emot en begéran om forhandsavgorande, lamna samtliga tolkningsfakta
som dr n6dvindiga for att den nationella domstolen ska kunna avgéra lagstiftningens forenlighet med de grundliggande rittigheterna, vilka
EU-domstolen ska sikerstilla att de iakttas (se dom av den 26 februari 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, punkt 19 och
dér angiven réttspraxis).

23 — Se punkt 88 i forevarande forslag till avgérande.

24 — Se punkterna 90-97 i forevarande forslag till avgérande.

25 — Narmare bestamt foreskrivs det i artikel 51.1 andra meningen i stadgan att medlemsstaterna ér skyldiga att respektera de rittigheter som
garanteras i stadgan nir de tillimpar unionsratten.
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124. I den man nationella bestimmelser som reglerar polismyndigheternas eller de rittsliga
myndigheternas tillgdng till lagrade uppgifter for att bekdmpa allvarliga brott, avser “statens
verksamhet pa straffrittens omrade”, anser jag visserligen att de omfattas av undantaget i artikel 1.3 i
direktiv 2002/58.” S&dana nationella bestimmelser genomfor f6ljaktligen inte unionsritten, och
stadgan dr darfor inte tillamplig pa dessa.

125. Det bakomliggande syftet med en lagringsskyldighet dr dock att ge de brottsbekimpande
myndigheterna mojlighet att fa tillgang till lagrade uppgifter, vilket gor att fragestdllningarna om
lagring och tillgdng inte kan vara helt atskilda. Som kommissionen har framhallit, &r bestimmelserna
som reglerar tillgang till lagrade uppgifter av avgorande betydelse fér bedomningen av huruvida
bestimmelserna varigenom det infors en generell lagringsskyldighet, vilka genomfor artikel 15.1 i
direktiv 2002/58, ar forenliga med stadgan. Narmare bestimt ska de bestimmelser som reglerar
tillgangen tas i beaktande vid bedomningen av huruvida en sadan skyldighet dr nodvandig och
proportionerlig.

D - Huruvida en generell lagringsskyldighet dr forenlig med de krav som uppstdlls i artikel 15.1 i
direktiv 2002/58 och i artiklarna 7, 8 och 52.1 i stadgan

126. Nu aterstar att prova den svara fragan huruvida en generell lagringsskyldighet ér forenlig med de
krav som uppstills i artikel 15.1 i direktiv 2002/58 och i artiklarna 7, 8 och 52.1 i stadgan, tolkade mot
bakgrund av datalagringsdomen. Denna fraga avser mer allmént den nédviandiga anpassningen av det
regelverk som omger staternas Overvakningskapacitet, vilken har okat genom de senaste tekniska
framstegen.

127. Det forsta steget i varje analys i det sammanhanget bestar i konstaterandet att det har skett ett
ingrepp i de rdttigheter som slas fast i direktiv 2002/58 och i de grundlaggande rattigheter som slas
fast i artiklarna 7 och 8 i stadgan.

128. En sadan lagringsskyldighet utgér ndmligen ett allvarligt ingrepp i ritten till respekt for privatlivet,
som stadgas i artikel 7 i stadgan, och i rétten till skydd av personuppgifter, som garanteras i artikel 8 i
stadgan. Jag anser inte att man bor uppehalla sig alltfor linge vid konstaterandet att det har skett ett
ingrepp, vilket pa ett tydligt sitt slogs fast av EU-domstolen i punkterna 32-37 i datalagringsdomen.”
P4 samma sdtt utgér en generell lagringsskyldighet ett ingrepp i flera rattigheter som slas fast i
direktiv 2002/58.%

129. Det andra steget i analysen bestar i att faststédlla huruvida, och pa vilka villkor, detta allvarliga
ingrepp i de rdttigheter som slas fast i direktiv 2002/58 och i de grundlaggande rattigheter som slas
fast i artiklarna 7 och 8 i stadgan kan vara motiverat.

26 — Betriffande riackvidden av detta undantag, se punkterna 90-97 i férevarande forslag till avgorande.

27 — Se punkterna 185-262 i forevarande forslag till avgérande.

28 — Se bland annat Forenta nationernas rdd for ménskliga rattigheter, Rapport fran den sarskilda rapportéren for fraimjande av och skydd for
réitten till asikts- och yttrandefrihet, den 17 april 2013, A/HRC/23/40, nr 33: "De tekniska framstegen gor det mojligt for staten att dgna sig
at overvakningsverksamhet som inte langre begrdnsas av kriterier vad giller omfattning eller varaktighet ... Staten har foljaktligen numera
storre forméga att bedriva simultan, integritetskrankande, riktad och storskalig Gvervakningsverksamhet &n ndgonsin tidigare ...” Se dven
nr 50: "I allmdnhet har lagstiftningen inte hallit jamna steg med de tekniska forandringarna. I de flesta stater dr rittsreglerna antingen
obefintliga eller otillrackliga for att hantera de moderna forhéllandena for kommunikationsévervakning ...”

29 — Jag ska dock aterkomma till de sérskilda riskerna med att uppritta sa omfattande databaser inom ramen for det krav pa proportionalitet
som i ett demokratiskt samhille stills pa en sadan generell lagringsskyldighet som ér i fraga i de nu aktuella nationella malen: se
punkterna 252-261 i forevarande forslag till avgorande.

30 — Se, i det avseendet, det argument som har anforts av Open Rights Group och Privacy International, vilket sammanfattas i punkt 104 i
forevarande forslag till avgorande.
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130. De villkor som ska vara uppfyllda for att detta dubbla ingrepp ska vara motiverat faststills i tva
bestammelser: artikel 15.1 i direktiv 2002/58, som reglerar mdojligheten for medlemsstaterna att
begrinsa omfattningen av vissa rattigheter som faststélls i detta direktiv, och artikel 52.1 i stadgan,
tolkad mot bakgrund av datalagringsdomen, som reglerar varje begrdnsning i utdvandet av de
rattigheter som slas fast i stadgan.

131. Jag vill understryka att dessa krav ar kumulativa. lakttagandet av de krav som uppstills i
artikel 15.1 i direktiv 2002/58 innebédr ndmligen inte i sig att de krav som foreskrivs i artikel 52.1 i
stadgan ir uppfyllda, och omvint.* En generell lagringsskyldighet kan f6ljaktligen anses vara forenlig
med unionsritten endast om den iakttar savil de krav som uppstills i artikel 15.1 i direktiv 2002/58
som de krav som foreskrivs i artikel 52.1 i stadgan, saisom Law Society of England and Wales har
framhallit.*

132. Tillsammans uppstéller dessa tva bestimmelser sex krav som maste vara uppfyllda for att det
ingrepp som orsakas av en generell lagringsskyldighet ska vara motiverat, namligen foljande:

— Lagringsskyldigheten ska ha en rittslig grund.

— Den ska vara forenlig med det visentliga innehallet i de rattigheter som slas fast i stadgan.
— Den ska efterstriva ett mal av allmént samhaéllsintresse.

— Den ska vara ldamplig for att uppna detta mal.

— Den ska vara nddvindig for att uppna detta mal.

— Den ska vara proportionerlig, i ett demokratiskt samhalle, for att uppna detta mal.

133. Flera av dessa villkor har redan omndmnts av EU-domstolen i datalagringsdomen. For
tydlighetens skull och med beaktande av de sérskilda omstidndigheterna i férevarande mal jamfort med
malet Digital Rights Ireland m.fl,, vill jag dnda ta upp vart och ett av dessa igen, genom att mer i detalj
undersoka de krav som avser den rittsliga grunden och att en generell lagringsskyldighet ska vara
nodvandig och proportionerlig i ett demokratiskt samhalle.

1. Kravet pa en rittslig grund i nationell rétt

134. Bade i artikel 52.1 i stadgan och i artikel 15.1 i direktiv 2002/58 uppstills krav vad betraffar den
rattsliga grund som ska anvindas av en medlemsstat for att uppstilla en generell lagringsskyldighet.

135. For det forsta ska varje begransning i utovandet av de réttigheter som erkdnns i stadgan vara
"foreskriven i lag” enligt artikel 52.1 i stadgan. Detta krav provades inte formellt av EU-domstolen i
datalagringsdomen, vilken avsag ett ingrepp som foreskrevs i ett direktiv.

31 — Att dessa krav dr kumulativa bekraftas av artikel 15.1 sista meningen i direktiv 2002/58, enligt vilken ”"[a]lla atgérder som avses i denna
punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive principerna i artikel 6.1 och 6.2 [FEU]". I
artikel 6.1 FEU foreskrivs att ”[u]nionen ska erkdnna de rittigheter, friheter och principer som faststills i [stadgan], som ska ha samma
rittsliga viarde som fordragen”.

32 — Av det faktum att dessa krav dr kumulativa foljer logiskt sett att eftersom de krav som uppstills i dessa tvd bestimmelser overlappar
varandra, ska det stridngaste kravet tillimpas eller, med andra ord, det krav som ger det mest langtgdende skyddet for de aktuella
rittigheterna.
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136. Fram till den nyligen meddelade domen WebMindLicenses,” hade domstolen aldrig tagit
stillning till den exakta inneborden av detta krav, och detta trots att den uttryckligen hade konstaterat
att detta krav var® eller inte var® uppfyllt. I punkt 81 i nimnda dom anférde domstolens tredje
avdelning fé6ljande:

"Kravet pa att samtliga begransningar i utévandet av denna rattighet ska vara foreskrivna i lag, innebar
att den rittsliga grunden for skattemyndighetens anvindning av den bevisning som ndmnts i
foregaende punkt maste vara tillrickligt klar och precis, och att den maste ge ett visst skydd mot
eventuella godtyckliga ingrepp fran skattemyndighetens sida genom att sjdlv definiera rackvidden for
begrinsningen i utdvandet av den rittighet som garanteras i artikel 7 i stadgan (se, bland annat,
Europadomstolens dom av den 2 augusti 1984 i malet Malone mot Forenade kungariket, serie A
nr 82, § 67, och av den 12 januari 2010 i malet Gillan och Quinton mot Foérenade kungariket,
nr 4158/05, Europadomstolen 2010, § 77).”

137. Jag foreslar att domstolens stora avdelning ska bekrafta denna tolkning i de nu aktuella malen, av
foljande skal.

138. Som generaladvokaten Cruz Villalén korrekt papekade i sitt forslag till avgorande i malet Scarlet
Extended,* har Europadomstolen utvecklat en omfattande rittspraxis avseende detta krav inom
ramen for Europakonventionen, som kdnnetecknas av att begreppet lag ska tolkas i materiell
bemirkelse och inte i formell bemirkelse.”

139. Enligt nyss ndmnda réttspraxis innebar uttrycket "foreskriven i lag” att den rittsliga grunden ska
vara tillrackligt tillgédnglig och forutsebar, det vill sdga tillrackligt tydligt formulerad for att enskilda,
om nodvédndigt med hjalp av kvalificerat bitrdde, ska kunna anpassa sitt beteende. Den rittsliga
grunden ska dven ge ett lampligt skydd mot godtycklig behandling och foljaktligen tillrackligt klart
reglera omfattningen av de behoriga myndigheternas befogenhet och de narmare forutséttningarna for
utévandet av denna (rittsstatsprincipen).

140. Enligt min mening ar det dock nodvindigt att uttrycket “foreskriven i lag” som anvénds i
artikel 52.1 i stadgan ges en liknande innebord som detta uttryck har inom ramen for
Europakonventionen, av féljande skal.

141. Enligt artikel 53 i stadgan och forklaringarna avseende denna artikel, fir den skyddsnivd som
stadgan ger aldrig understiga den skyddsniva som garanteras i Europakonventionen. Detta forbud mot
att Overskrida ”“Europakonventionens grans” innebédr att EU-domstolens tolkning av uttrycket
"foreskriven i lag” som anvdnds i artikel 52.1 i stadgan ska vara atminstone lika restriktiv som
Europadomstolens tolkning inom ramen fér Europakonventionen.*

33 — Dom av den 17 december 2015 (C-419/14, EU:C:2015:832).

34 — Se, bland annat, dom av den 17 oktober 2013, Schwarz (C-291/12, EU:C:2013:670, punkt 35) (ingrepp som foreskrevs i en EU-férordning),
dom av den 27 maj 2014, Spasic (C-129/14 PPU, EU:C:2014:586, punkt 57) (ingrepp som foreskrevs i konventionen om tillimpning av
Schengenavtalet av den 14 juni 1985 mellan regeringarna i Beneluxstaterna, Forbundsrepubliken Tyskland och Franska republiken om
gradvis avskaffande av kontroller vid de gemensamma grinserna, som undertecknades i Schengen den 19 juni 1990 och triddde i kraft den
26 mars 1995), dom av den 6 oktober 2015, Delvigne (C-650/13, EU:C:2015:648, punkt 47) (ingrepp som foreskrevs i den franska vallagen
och den franska strafflagen), dom av den 17 december 2015, Neptune Distribution (C-157/14, EU:C:2015:823, punkt 69) (ingrepp som
foreskrevs i en europeisk forordning och i ett europeiskt direktiv).

35 — Dom av den 1 juli 2010, Knauf Gips/kommissionen (C-407/08 P, EU:C:2010:389, punkterna 87-92) (ingrepp som saknade rittslig grund).

36 — C-70/10, EU:C:2011:255, punkterna 94—100.

37 — Se, bland annat, Europadomstolen, 14 september 2010, Sanoma Uitgevers B.V. mot Nederlanderna, CE:ECHR:2010:0914JUD003822403, § 83.

38 — Se, bland annat, Europadomstolen, 26 mars 1987, Leander mot Sverige, CE:ECHR:1987:0326JUD000924881, § 50 och 51, Europadomstolen,
26 oktober 2000, Hassan och Tchaouch mot Bulgarien, CE:ECHR:2000:1026]JUD003098596, § 84, Europadomstolen, 4 december 2008, S.
och Marper mot Forenade kungariket, CE:ECHR:2008:1204JUD003056204, § 95, Europadomstolen, 14 september 2010, Sanoma Uitgevers
B.V. mot Nederlinderna, CE:ECHR:2010:0914JUD003822403, § 81-83, Europadomstolen, 31 mars 2016, Stoyanov m.fl. mot Bulgarien,
CE:ECHR:2016:0331JUD005538810, § 124—126.

39 — For att vara mer exakt anser jag att EU-domstolen inte kan gora en tolkning av detta krav som dr mer tillitande &n Europadomstolens
tolkning, vilket skulle fa till foljd att ett storre antal ingrepp tillits dn vad som skulle folja av Europadomstolens tolkning av detta krav.
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142. Med hénsyn till kravets 6vergripande karaktir, vilket kan vara tillimpligt pA manga olika typer av
ingrepp bade inom ramen f6r stadgan och Europakonventionen,* vore det olampligt att uppstilla olika
kriterier for medlemsstaterna beroende pa om ingreppet bedoms mot bakgrund av den ena eller den
andra av dessa rittsakter.*

143. I likhet med vad den estniska regeringen och kommissionen har gjort gillande, anser jag
foljaktligen att uttrycket “foreskriven i lag” i artikel 52.1 i stadgan, mot bakgrund av
Europadomstolens praxis som har sammanfattats i punkt 139 i detta forslag till avgorande, ska tolkas
pa sa sitt att en sadan generell lagringsskyldighet som éar i fraga i de nu aktuella nationella malen ska
foreskrivas i en rittslig grund som dels ér tillrackligt tillgdnglig och forutsebar, dels ger ett lampligt
skydd mot godtycklig behandling.

144. For det andra &r det nodvandigt att bestimma innehallet i de krav som uppstills i artikel 15.1 i
direktiv 2002/58, vad betraffar den rattsliga grund som ska anvdndas av en medlemsstat som vill
anvinda sig av den mojlighet som denna bestammelse ger.

145. 1 det avseendet ska det papekas att det foreligger en skillnad mellan de olika sprékversionerna av
den forsta meningen i denna bestimmelse.

146. I den engelska ("legislative measures”), den franska ("mesures législatives”), den italienska
("disposizioni legislative”), den portugisiska ("medidas legislativas”), den ruménska ("mdsuri
legislative”) och den svenska sprakversionen ("genom lagstiftning vidta atgdrder”) kréver artikel 15.1
forsta meningen i direktiv 2002/58, enligt min mening, att det ska vidtas atgérder av den lagstiftande
makten.

147. Den danska (“retsforskrifter”), den tyska ("Rechtsvorschriften”), den nederldndska ("wettelijke
maatregele”) och den spanska ("medidas legales”) sprakversionen av denna mening kan déremot tolkas
som att det krdvs att det ska antas bestimmelser antingen i lag (av den lagstiftande makten) eller i
annan forfattning (av den verkstéllande makten).

148. Det foljer av fast rdttspraxis att behovet av en enhetlig tillimpning, och dirmed en enhetlig
tolkning, av en unionsréttsakt utesluter att denna betraktas isolerat i endast en sprakversion. I stillet
ska rattsakten tolkas utifran bade unionslagstiftarens verkliga avsikt och till det av denne efterstrévade
malet, sarskilt mot bakgrund av samtliga officiella sprakversioner. I hidndelse av bristande
overensstimmelse mellan dessa versioner, ska den aktuella bestimmelsen tolkas med hdnsyn till
systematiken i och @ndamélet med de foreskrifter i vilka den ingdr.*

149. 1 forevarande fall reglerar artikel 15.1 i direktiv 2002/58 mdjligheten for medlemsstaterna att
avvika fran de grundliggande rittigheter som slds fast i artiklarna 7 och 8 i stadgan, vilkas skydd
genomfors genom direktivet. Jag anser foljaktligen att det ar lampligt att tolka det krav pa rittslig
grund som uppstills i artikel 15.1 i direktiv 2002/58 mot bakgrund av stadgan, sérskilt artikel 52.1 i
denna.

40 — Uttrycket "med stod av lag” anvinds i artikel 8.2 (ritt till skydd for privat- och familjeliv) och uttrycket “féreskrivna i lag” anvénds i
artikel 9.2 (tankefrihet, samvetsfrihet och religionsfrihet), i artikel 10.2 (yttrandefrihet) och i artikel 11.2 (frihet att delta i sammankomster
och foreningsfrihet) i Europakonventionen. Inom ramen for stadgan ar artikel 52.1 tillimplig pa varje begrinsning i utovandet av de
rattigheter som slés fast i stadgan, om det antas att en sddan begransning ér tillaten.

41 — Se, for ett liknande resonemang, Peers, S., "Article 52 — Scope of guaranteed rights”, i Peers, S., m.fl., The EU Charter of Fundamental
Rights: a Commentary, Oxford, OUP, 2014, nr 52.39.

42 — Se, bland annat, dom av den 30 maj 2013, Asbeek Brusse och de Man Garabito (C-488/11, EU:C:2013:341, punkt 26), dom av den
24 juni 2015, Hotel Sava Rogaska (C-207/14, EU:C:2015:414, punkt 26), och dom av den 26 februari 2015, Christie’s France (C-41/14,
EU:C:2015:119, punkt 26).
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150. De “atgdrder” som kréavs enligt artikel 15.1 i direktiv 2002/58 ska saledes ovillkorligen ha de
egenskaper som har omnamnts i punkt 143 i detta forslag till avgorande, det vill sdga vara tillgangliga,
forutsebara och ge ett lampligt skydd mot godtycklig behandling. Det foljer bland annat av dessa
egenskaper, och sdrskilt av kravet pa lampligt skydd mot godtycklig behandling, att dessa atgédrder ska
vara bindande for de nationella myndigheter som ges befogenhet att fa tillgang till lagrade uppgifter.
Det ar bland annat inte tillrackligt att de garantier som omgirdar tillgangen till dessa uppgifter
foreskrivs i interna bestimmelser eller riktlinjer som inte har en sddan bindande verkan, sasom Law
Society of England and Wales har anfort.

151. Uttrycket "medlemsstaterna far ... vidta atgarder”, vilket dr gemensamt for samtliga sprakversioner
av artikel 15.1 forsta meningen i direktiv 2002/58 tycks dessutom utesluta mojligheten att nationell
rattspraxis, dven en fast sadan, kan utgora en tillracklig réttslig grund for att genomfoéra denna
bestimmelse. Jag vill framhalla att ndmnda bestimmelse, i denna utstrackning, gar lingre &n de krav
som foljer av Europadomstolens praxis. **

152. Jag vill tilligga att det framstar som oOnskvéirt, med hénsyn till hur allvarliga ingrepp i de
grundldggande rittigheter som slas fast i artiklarna 7 och 8 i stadgan som en generell lagringsskyldighet
medfor, att det visentliga innehallet i den aktuella ordningen, och sidrskilt de garantier som omger
denna skyldighet, faststdlls i en bestimmelse som antas av den lagstiftande makten, och att den
verkstidllande makten ndrmare faststiller tillimpningsforeskrifterna till denna.

153. Mot bakgrund av det ovan anforda anser jag att artikel 15.1 i direktiv 2002/58 och artikel 52.1 i
stadgan ska tolkas pa sd sitt att den ordning varigenom en sadan generell lagringsskyldighet som é&r
i fraga i de nu aktuella nationella mélen inréttas ska faststillas genom bestimmelser i lag eller annan
forfattning som ér tillgéngliga, forutsebara och ger ett lampligt skydd mot godtycklig behandling.

154. Det ankommer pa de hénskjutande domstolarna att kontrollera huruvida detta krav ar uppfyllt,
med hénsyn till att de dr bast skickade att bedoma sin respektive nationella ordning.

2. Huruvida begrdnsningen dr forenlig med det vdsentliga innehallet i de réttigheter som erkdnns i
artiklarna 7 och 8 i stadgan

155. Enligt lydelsen i artikel 52.1 i stadgan ska varje begransning i utévandet av de réttigheter som
erkdnns i stadgan vara “"forenlig med det visentliga innehéllet i dessa rittigheter”.* Denna aspekt,
vilken provades av EU-domstolen i punkterna 39 och 40 i datalagringsdomen mot bakgrund av
direktiv 2006/24, ger enligt min mening inte upphov till ndgot sérskilt problem i foérevarande mal,
sasom den spanska och den irlandska regeringen samt kommissionen har anfort.

156. I punkt 39 i datalagringsdomen slog EU-domstolen fast att ndmnda direktiv inte krankte det
vasentliga innehallet i rétten till respekt for privatlivet och i de andra réttigheter som &r stadfista i
artikel 7 i stadgan, eftersom det inte var tillatet att skaffa sig kdnnedom om sjdlva innehallet i de
elektroniska kommunikationerna.

43 — Se, bland annat, Europadomstolen, 14 september 2010, Sanoma Uitgevers B.V. mot Nederlanderna, CE:ECHR:2010:0914JUD003822403, § 83:
"[begreppet lag som forekommer i artiklarna 8—11 i Europakonventionen omfattar] bade ’skriven ritt’, vilket innefattar savil texter med ligre
rang &én lagstiftning som regleringsakter som antagits av en yrkessammanslutning, genom delegation frén lagstiftaren, inom ramen for dess
sjalvstandiga normativa befogenhet, och ’oskriven ritt’. 'Lag’ ska forstés sa, att det omfattar bade skriftlig lagtext och 'ratt som utarbetats’ av
domstolar.”

44 — Nagot sadant krav framgar inte av lydelsen i artikel 15.1 i direktiv 2002/58 eller av systematiken i detta direktiv, av de skil som har angetts i
punkterna 99-116 i férevarande forslag till avgorande.
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157. Denna bedomning kan enligt min mening 6verforas till de nationella ordningar som ar i fraga i de
nu aktuella nationella malen, eftersom det enligt dessa inte heller ar tillatet att skaffa sig kinnedom om
sjilva innehéllet i de elektroniska kommunikationerna.*

158. I punkt 40 i datalagringsdomen fann EU-domstolen att direktiv 2006/24 inte krankte det
vasentliga innehallet i den grundldggande rdtten till skydd for personuppgifter i artikel 8 i stadgan,
med hénsyn till de principer om skydd av och sédkerhet for uppgifter som maste iakttas av leverantorer
enligt artikel 7 i direktivet, och att medlemsstaterna ska sikerstilla att det antas lampliga tekniska och
organisatoriska atgdrder for att skydda mot oavsiktlig eller olaglig forstéring och mot oavsiktlig forlust
eller oavsiktlig dndring av uppgifterna.

159. Jag anser aterigen att denna bedomning kan 6verforas till de nationella ordningar som ar i fraga i
de nu aktuella nationella mélen, eftersom det i dessa ordningar enligt min mening foreskrivs
jamforbara garantier vad betréffar skydd av och sidkerhet for uppgifter som lagras av leverantorerna,
och dessa garantier ska mojliggora ett effektivt skydd av personuppgifter mot riskerna for missbruk
och otillaten tillgdng eller anvindning av dessa uppgifter.*

160. Det ankommer likvél pa de hanskjutande domstolarna att kontrollera att de nationella ordningar
som dr i fraga i de nu aktuella nationella malen verkligen &r forenliga med det vdsentliga innehallet i
de rattigheter som erkénns i artiklarna 7 och 8 i stadgan, mot bakgrund av ovanstdende 6vervaganden.

3. Huruvida det foreligger ett mal av allmént samhallsintresse som erkdnns av unionen och som kan
motivera en generell lagringsskyldighet

161. Bade artikel 15.1 i direktiv 2002/58 och artikel 52.1 i stadgan krdver att varje ingrepp i de
rattigheter som slas fast i dessa réttsakter ska efterstrava ett mal av allmént samhallsintresse.

162. I punkterna 41-44 i datalagringsdomen slog EU-domstolen fast dels att den generella
lagringsskyldighet som foreskrevs i direktiv 2006/24 bidrog till "bekdmpandet av grov brottslighet och
i sista hand ... till den allménna sidkerheten”, dels att detta bekdmpande utgjorde ett allmint
samhallsintresse som erkdnns av unionen.

163. Det framgar ndmligen av domstolens praxis att bekdmpandet av internationell terrorism i syfte att
uppratthalla internationell fred och sidkerhet utgor ett allmént samhillsintresse som erkdnns av
unionen. Detsamma géller betrédffande bekampandet av allvarlig brottslighet i syfte att garantera allmin
sikerhet. Det ska i detta sammanhang vidare papekas att det i artikel 6 i stadgan slas fast att var och en
har ritt inte enbart till frihet, utan éven till personlig sikerhet.

164. Denna bedomning kan overforas till de generella skyldigheter att lagra uppgifter som é&r i fraga i
de nu aktuella nationella malen, vilka kan vara motiverade av malet att bekdmpa allvarliga brott.

165. Med hinsyn till vissa argument som har anférts av dem som har yttrat sig i férevarande mal, ska
jag dock prova huruvida en sadan skyldighet kan vara motiverad av ett annat mal av allmént
samhaéllsintresse én maélet att bekdmpa allvarliga brott.

166. I lydelsen i artikel 52.1 i stadgan hédnvisas det allmént till "mal av allmént samhaéllsintresse som
erkdnns av unionen” och "behovet av skydd for andra ménniskors réttigheter och friheter”.

45 — Se beskrivningen av de nationella ordningar som &r i friga i de nu aktuella nationella malen, bland annat i punkterna 13 och 36 i
forevarande forslag till avgorande.

46 — Datalagringsdomen, punkt 54. Se beskrivningen av de nationella ordningar som ar i fraga i de nu aktuella nationella malen i
punkterna 29-33 och 45 och 46 i forevarande forslag till avgérande.

47 — Datalagringsdomen, punkt 42 och dar angiven réttspraxis.
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167. Lydelsen i artikel 15.1 i direktiv 2002/58 dr mer exakt vad betréffar de mal som kan motivera ett
ingrepp i de réttigheter som faststills i direktivet. Enligt denna bestammelse ska namligen de aktuella
atgirderna bidra till att “skydda nationell sékerhet (dvs. statens sédkerhet), forsvaret och allmén
sakerhet samt for forebyggande, undersokning, avsldjande av och atal for brott eller vid obehorig
anvdndning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46”.

168. I domen Promusicae® slog domstolen vidare fast att denna bestimmelse skulle tolkas mot
bakgrund av artikel 13.1 i direktiv 95/46, vilken tillater undantag fran de rattigheter som foreskrivs i
direktivet nédr dessa dr motiverade “for att skydda [andras] fri- och rittigheter”. Domstolen fann
foljaktligen att artikel 15.1 i direktiv 2002/58 gav medlemsstaterna mojlighet att foreskriva en
skyldighet for en leverantor att lamna ut personuppgifter for att i ett tvistemal avgora huruvida det
foreligger ett intrang i upphovsritten till musikinspelningar och ljud- och bildupptagningar.

169. Forenade kungarikets regering har aberopat den domen for att gora gillande att en generell
lagringsskyldighet kan vara motiverad av varje mal som omndmns antingen i artikel 15.1 i
direktiv 2002/58 eller i artikel 13.1 i direktiv 95/46. Enligt denna regering skulle en sddan skyldighet
kunna vara motiverad av nyttan av de lagrade uppgifterna for bekdmpandet av “lindriga” brott (i
motsats till "allvarliga”) eller till och med inom ramen for forfaranden som inte ér straffrittsliga i linje
med de mal som omnédmns i dessa bestimmelser.

170. Detta argument ar enligt min mening inte 6vertygande av foljande skal.

171. For det forsta, och som Tom Watson, Open Rights Group och Privacy International har anfort,
kan domstolens synsitt i domen Promusicae® inte overforas till de aktuella malen, eftersom den
domen avsag en begiran, fran en forening for upphovsrittsinnehavare, om att fa tillgang till uppgifter
som sjalvmant hade lagrats av en leverantdr, namligen Telefénica de Espafia. Den domen avsag med
andra ord inte frdgan om vilka mél som kan motivera de allvarliga ingrepp i de grundlidggande
rattigheterna som foljer av en sddan generell lagringsskyldighet som dr i fraga i de nu aktuella
nationella malen.

172. For det andra anser jag att kravet pa proportionalitet i ett demokratiskt samhalle utesluter att
bekdmpandet av lindriga brott eller ett korrekt genomforande av forfaranden som inte &r straffréttsliga
kan motivera en generell lagringsskyldighet. De betydande risker som en sadan skyldighet ger upphov
till ar ndmligen orimliga i forhallande till de fordelar som den medfor for bekdmpandet av lindriga
brott eller inom ramen fér forfaranden som inte ér straffrittsliga.*

173. Mot bakgrund av det ovan anforda anser jag att artikel 15.1 i direktiv 2002/58 och artikel 52.1 i
stadgan ska tolkas pa sd sdtt att bekdmpandet av allvarliga brott utgér ett mal av allmént
samhallsintresse som kan motivera en generell lagringsskyldighet, till skillnad fran bekdmpandet av
lindriga brott eller ett korrekt genomforande av forfaranden som inte ar straffrattsliga.

174. Foljaktligen ska det undersokas huruvida en sadan skyldighet &ar lamplig, nodviandig och
proportionerlig mot bakgrund av malet att bekdmpa allvarliga brott.

48 — Dom av den 29 januari 2008 (C-275/06, EU:C:2008:54, punkterna 50—54).
49 — Dom av den 29 januari 2008 (C-275/06, EU:C:2008:54).
50 — Se punkterna 252-261 i forevarande forslag till avgérande.
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4. Huruvida en generell lagringsskyldighet &r lamplig med hansyn till bekdmpandet av allvarliga brott

175. Kraven pd att skyldigheten ska vara lamplig, nédvindig® och proportionerlig” foljer bade av
artikel 15.1 i direktiv 2002/58 och av artikel 52.1 i stadgan.

176. Enligt det forsta av dessa krav ska en sadan generell lagringsskyldighet som ar i fraga i de nu
aktuella nationella malen vara &dgnad att bidra till det mal av allmidnt samhallsintresse som har
identifierats ovan, namligen bekdmpandet av allvarliga brott.

177. Detta krav medfor inte nagra sérskilda svarigheter i forevarande mél. Som domstolen i huvudsak
papekade i punkt 49 i datalagringsdomen, innebdr de lagrade uppgifterna att nationella
brottsbekdmpande myndigheter far tillging till ett ytterligare redskap for utredning i syfte att
forebygga eller klara upp allvarliga brott. En sadan skyldighet bidrar foljaktligen till bekdmpandet av
allvarliga brott.

178. Jag vill dock klargora pa vilket sitt en allmén lagringsskyldighet kan vara till nytta for att bekampa
allvarliga brott. Som den franska regeringen har anfort, gér en sddan skyldighet det i viss man mojligt
for de brottsbekampande myndigheterna att undersoka vad som forekommit i forfluten tid genom att
ta del av de lagrade uppgifterna, och detta till skillnad fran riktade 6vervakningsatgarder.

179. En riktad overvakningsatgdrd avser personer som pa forhand har identifierats som att de kan ha
en koppling, dven en indirekt eller avldgsen sadan, till ett allvarligt brott. Sddana riktade atgédrder gor
det mojligt for de behoriga myndigheterna att fa tillgang till uppgifter om de kommunikationer som
dessa personer har haft, eller rent av innehallet i dessa kommunikationer. Denna tillgdng kan dock
endast avse de kommunikationer som sddana personer har haft efter det att de har identifierats.

180. En generell lagringsskyldighet avser ddaremot samtliga kommunikationer som samtliga anvdndare
har haft, utan att det krévs ndgon som helst koppling till ett allvarligt brott. En sadan skyldighet gor
det mojligt for de behoriga myndigheterna att fi tillgang till historiken 6ver de kommunikationer som
en person har haft, innan vederborande identifierades ha en sadan koppling. Det dr pa sa sétt som en
sadan skyldighet ger de brottsbekdmpande myndigheterna en begransad formaga att undersoka vad
som forekommit i forfluten tid, genom att ge dem tillgang till de kommunikationer som sadana har
personer har haft innan de identifierades.”

181. Nyttan av en generell lagringsskyldighet for att bekdmpa allvarliga brott bestar med andra ord i
denna begrinsade formaga att undersoka vad som forekommit i forfluten tid genom uppgifter som
aterger historiken over de kommunikationer som en person har haft till och med innan personen
misstéinktes ha en koppling till ett allvarligt brott.

51 — Betriffande huruvida skyldigheten &r nodvindig, se punkterna 185-245 i forevarande forslag till avgérande.
52 — Betréffande huruvida skyldigheten ar proportionerlig i egentlig mening, se punkterna 246—262 i férevarande forslag till avgorande.

53 — Kommissionen har &ven framhallit att mervardet av en generell lagringsskyldighet, jamf6rt med en riktad lagring av uppgifter, bestar i denna
begransade forméga att utldsa det forgangna: se Commission Staff Working Document som lades fram som bilaga till det forslag till
direktiv som ledde fram till antagandet av direktiv 2006/24, SEK(2005) 1131, den 21 september 2005, nr 3.6, "Data Preservation versus Data
Retention”: ”[W]ith only data preservation as a tool, it is impossible for investigators to go back in time. Data preservation is only useful as
of the moment when suspects have been identified — data retention is indispensable in many cases to actually identify those suspects”.

54 — Den franska regeringen har i det avseendet hinvisat till rapporten fran Conseil d’Etat (Hogsta forvaltningsdomstolen, Frankrike), Le
numérique et les droits fondamentaux, 2014, s. 209 och 210. Conseil d’Etat framhiller i rapporten att en mekanism med riktade
overvakningsatgirder “ar klart mindre effektiv dn systematisk lagring med hénsyn till nationell sdkerhet och utredningen av personer som
gjort sig skyldiga till brott. Den mojliggor namligen inte nagon retrospektiv tillgang till de utbyten som har &gt rum innan myndigheten
identifierar ett hot eller ett brott: dess funktionsduglighet dr siledes avhingig av myndigheternas formaga att foregripa identiteten pa de
personer vars trafikuppgifter skulle kunna vara anvindbara, vilket d4r omdjligt inom kriminalpolisen. Nar det giller till exempel ett grovt
brott, kan den réttsliga myndigheten inte fa tillgdng till kommunikationerna fore detta brott, en uppgift som dock ar vardefull och ibland till
och med oumbirlig for att identifiera gdrningsmannen och medhjilparna, vilket nigra av den senaste tidens &renden rorande
terroristattacker har visat. Inom omradet for forebyggande av hot mot den nationella sdkerheten, baserar sig de nya tekniska programmen
pa en formaga att uppticka svaga tecken, som dr oforenlig med tanken att pa forhand inrikta sig pé farliga personer”.
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182. Nér kommissionen lade fram sitt forslag till direktiv 2006/24 belyste den denna nytta med hjilp
av ett flertal konkreta exempel pa utredningar som avsdg bland annat terrorism, mord, kidnappning
och barnpornografi.”

183. De som har yttrat sig i forevarande mal har redogjort for flera liknande exempel. Bland annat har
den franska regeringen framhallit medlemsstaternas positiva skyldighet att garantera sikerheten for de
personer som befinner sig i landet. Enligt denna regering har tillgdngen till lagrade uppgifter spelat en
avgorande roll i samband med utredningar for att upplésa de ndtverk som anordnar resor for personer
som dr bosatta i Frankrike till konfliktomraden i Irak eller Syrien, for att identifiera de personer som
har framjat en sadan resa. Den franska regeringen har dven uppgett att tillgangen till trafikuppgifterna
for personer som var inblandade i den senaste tidens terroristattacker i Frankrike i januari och i
november 2015 har varit till oerhort stor nytta for utredarna for att hitta medbrottslingarna till de
personer som genomforde dessa attacker. P4 samma sitt géller att i samband med sokandet efter en
forsvunnen person, skulle uppgifterna om lokaliseringen av denna person vid de kommunikationer
som skedde fore forsvinnandet spela en avgorande roll for utredningen.

184. Mot bakgrund av det nyss anforda anser jag att en generell lagringsskyldighet ar dgnad att bidra
till bekampandet av allvarliga brott. Det aterstir dock att kontrollera huruvida en sddan skyldighet
bade dr nodvindig och star i proportion till detta mal.

5. Huruvida en generell lagringsskyldighet dr nddviandig med hénsyn till bekimpandet av allvarliga
brott

185. Enligt fast rattspraxis kan en &tgiard anses vara nodvandig endast om det helt saknas andra
atgiarder som dr lika limpliga men som samtidigt 4r mindre ingripande.®

186. Kravet pa lamplighet innebér att det ska goras en bedomning av den "absoluta” effektiviteten —
oberoende av alla andra tdnkbara atgirder — av en generell lagringsskyldighet med avseende pa
bekdmpandet av allvarliga brott. Kravet pa nodvandighet leder till en bedomning av verkningsfullheten
— eller den “relativa” effektiviteten, det vill sdga i jaimforelse med alla andra tankbara atgarder — av en
sddan skyldighet.*

187. Inom ramen for de nu aktuella malen gor nodvéindighetstestet det nodvandigt att kontrollera dels
huruvida andra atgirder skulle kunna vara lika effektiva som en generell lagringsskyldighet for att
bekampa allvarliga brott, dels huruvida dessa eventuella atgérder medfér mindre langtgaende ingrepp i
de rittigheter som slas fast i direktiv 2002/58 och i artiklarna 7 och 8 i stadgan.”

55 — Commission Staff Working Document som lades fram som bilaga till det forslag till direktiv som ledde fram till antagandet av
direktiv 2006/24, SEK(2005) 1131, den 21 september 2005, nr 1.2, "The importance of traffic data for law enforcement”.

56 — Se, bland annat, dom av den 22 januari 2013, Sky Osterreich (C-283/11, EU:C:2013:28, punkterna 54—57), dom av den 13 november 2014,
Reindl (C-443/13, EU:C:2014:2370, punkt 39), och dom av den 16 juli 2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480,
punkterna 120-122). Inom doktrinen, se bland annat Pirker, B., Proportionality Analysis and Models of Judicial Review, Europa Law
Publishing, Groningen, 2013, s. 29: "Under a necessity test, the adjudicator examines whether there exists an alternative measure which
achieves the same degree of satisfaction for the first value while entailing a lower degree of non-satisfaction of the second value”.

57 — Se Rivers, J., "Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, s. 198: "The test of necessity thus
expresses the idea of efficiency or Pareto-optimality. A distribution is efficient or Pareto-optimal if no other distribution could make at least
one person better off without making any one else worse off. Likewise an act is necessary if no alternative act could make the victim better
off in terms of rights-enjoyment without reducing the level of realisation of some other constitutional interest”.

58 — Betriffande forekomsten av dessa tva bestindsdelar i nodvéndighetstestet, se Barak, A., Proportionality: Constitutional Rights and their
Limitations, Cambridge University Press, Cambridge, 2012, s. 323-331.
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188. Jag vill dven erinra om fast réttspraxis, som det hédnvisades till i punkt 52 i datalagringsdomen,
enligt vilken skyddet for rétten till privatliv, som dr en grundlidggande rattighet, kraver att undantag
fran och begransningar av skyddet for personuppgifter ska inskridnkas till vad som &r “absolut

nodvindigt”.*

189. Foljande tva fragestéllningar som har samband med kravet pa absolut nodvindighet inom ramen
for de nu aktuella malen har utforligt diskuterats av de som har yttrat sig i forevarande mal, vilka i
huvudsak motsvarar de tva fragor som har stéllts av Kammarratten i mal C-203/15:

— Ska en generell lagringsskyldighet, mot bakgrund av punkterna 56-59 i datalagringsdomen, i sig
anses ga utover vad som ar absolut nodvandigt for att bekdmpa allvarliga brott, oberoende av de
eventuella garantier som éatféljer denna skyldighet?

— Om det antas att en sadan skyldighet i sig inte kan anses ga utdver vad som ar absolut nédvéndigt,
ska da denna skyldighet atfoljas av samtliga garantier som domstolen angav i punkterna 60—68 i
datalagringsdomen for att begriansa ingreppet i de rattigheter som slas fast i direktiv 2002/58 och i
artiklarna 7 och 8 i stadgan till vad som é&r absolut nodvéandigt?

190. Innan jag gar in pa dessa friagor, anser jag att det ar lampligt att underkénna ett argument som
har anforts av Forenade kungarikets regering, nédmligen att de kriterier som faststilldes i
datalagringsdomen saknar relevans i forevarande mal, pa grund av att den domen inte avsag en
nationell ordning, utan en ordning som inréttas av unionslagstiftaren.

191. I det avseendet vill jag framhalla att domstolen i datalagringsdomen tolkade artiklarna 7, 8
och 52.1 i stadgan och att dessa bestimmelser ocksa ar foremal for de fragor som har stillts i de
nationella malen. Enligt min mening kan bestimmelserna i stadgan inte tolkas pé olika sétt beroende
pd om den aktuella ordningen har inrdttats pa unionsniva eller pa nationell nivd, sdsom har
framhallits av Peter Brice, Geoffrey Lewis och Law Society of England and Wales. Nar det har
konstaterats att stadgan ér tillimplig, sdsom dr fallet i forevarande mal,* ska stadgan tillimpas pa
samma sitt oberoende av vilken ordning som ér i fraga. De kriterier som faststéilldes av EU-domstolen
i datalagringsdomen é&r foljaktligen relevanta vid bedéomningen av de nationella ordningar som é&r
i fraga i de nu aktuella malen, sdsom bland annat den danska och den irldndska regeringen samt
kommissionen har gjort gillande.

a) Huruvida en generell lagringsskyldighet ér absolut nédvindig

192. Enligt ett forsta synsitt, som foresprakas av Tele2 Sverige, Open Rights Group och Privacy
International, ska en generell lagringsskyldighet, till f6ljd av datalagringsdomen, i sig anses ga utover
vad som &r absolut nodviandigt for att bekdampa allvarliga brott, oberoende av de eventuella garantier
som atfoljer denna skyldighet.

193. Enligt ett andra synsdtt, som stods av majoriteten av ovriga berorda parter som har ingett
yttranden till domstolen, gér en sadan skyldighet inte utover vad som é&r absolut nddvindigt, under
forutsattning att skyldigheten atfoljs av vissa garantier vad betréffar tillgangen till uppgifterna,
lagringstiden och skyddet av och sdkerheten for uppgifterna.

194. Jag ansluter mig till det andra synsittet av foljande skal.

59 — Se, bland annat, dom av den 9 november 2010, Volker und Markus Schecke och Eifert (C-92/09 och C-93/09, EU:C:2010:662, punkterna 77
och 86), och dom av den 7 november 2013, IPI (C-473/12, EU:C:2013:715, punkt 39).

60 — Se punkterna 117-125 i forevarande forslag till avgorande.
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195. Enligt min tolkning av datalagringsdomen, slog domstolen diar fast att en generell
lagringsskyldighet gar utéver vad som é&r absolut nodvéindigt nar den inte dtfoljs av strikta garantier
vad betriffar tillgdngen till uppgifterna, lagringstiden och skyddet av och sékerheten for uppgifterna.
Domstolen uttalade sig dédremot inte om huruvida en generell lagringsskyldighet som dtfoljs av sddana
garantier dr forenlig med unionsritten, eftersom de fragor som stilldes till domstolen i det malet inte
avsag en sadan ordning.

196. I det avseendet vill jag framhalla att punkterna 56—59 i datalagringsdomen inte innehéller nagot
uttalande fran domstolen om att en generell lagringsskyldighet i sig gar utover vad som &r absolut
nodvandigt.

197. I punkterna 56 och 57 i den domen konstaterar domstolen att den lagringsskyldighet som
foreskrivs i direktiv 2006/24 omfattar samtliga elektroniska kommunikationsmedel, samtliga anvéndare
och samtliga trafikuppgifter utan att det gors nagra atskillnader, begransningar eller undantag utifran
syftet att bekdmpa allvarliga brott.

198. I punkterna 58 och 59 i domen redogér domstolen mer i detalj for de praktiska foljderna av
denna avsaknad av atskillnad. Denna lagringsskyldighet giller dven personer betrédffande vilka det inte
foreligger nagot indicium som ger anledning att tro att deras beteende ens kan ha ett indirekt eller
avldgset samband med allvarliga brott. Enligt direktivet krdvs vidare inte nagot samband mellan de
uppgifter som ska lagras enligt direktivet och ett hot mot den allménna sédkerheten. Lagringen av
uppgifter ér inte heller begriansad till uppgifter avseende en viss tidsperiod och/eller geografiskt omrade
och/eller krets av personer som pa nagot sétt kan vara inblandade i ett allvarligt brott.

199. Darmed konstaterar domstolen att en generell lagringsskyldighet kdnnetecknas av att den inte gor
nagra atskillnader utifran syftet att bekdmpa allvarliga brott. Domstolen slog emellertid inte fast att
denna avsaknad av atskillnad innebar att en sadan skyldighet i sig gick utéver vad som var absolut
nodvandigt.

200. I sjalva verket var det forst efter provningen av den ordning som foreskrevs i direktiv 2006/24,
och efter att ha konstaterat att det saknades vissa garantier som jag kommer att underséka nedan,®
som domstolen slog fast foljande i punkt 69 i datalagringsdomen:

"Domstolen finner mot bakgrund av det anforda att unionslagstiftaren vid antagandet av
direktiv 2006/24 overskred de grinser som proportionalitetsprincipen uppstéiller mot bakgrund av
artiklarna 7, 8 och 52.1 i stadgan” (min kursivering).

201. Jag delar hir den tyska och den nederlédndska regeringens bedomning att om enbart den generella
lagringen av uppgifter hade rickt for att direktiv 2006/24 skulle vara ogiltigt, skulle domstolen inte ha
behovt undersoka, i detalj, avsaknaden av de garantier som angavs i punkterna 60—68 i den domen.

202. Den generella lagringsskyldighet som foreskrevs i direktiv 2006/24 gick saledes inte i sig utover
vad som var absolut nodvéindigt. Direktivet gick utover vad som var absolut nédviandigt pa grund av
den kombinerade effekten av den generella lagringen av uppgifter och avsaknaden av garantier i syfte
att begrinsa ingreppet i de rittigheter som slas fast i artiklarna 7 och 8 i stadgan till vad som var
absolut nodvindigt. Pa grund av denna kombinerade effekt var det nodviandigt att forklara direktivet
ogiltigt i sin helhet.*

61 — Se punkterna 216—245 i forevarande forslag till avgorande.

62 — Se datalagringsdomen, punkt 65: "Domstolen konstaterar saledes att direktivet innebir ett ingrepp i dessa réttigheter som i unionens
rattsordning édr langtgaende och synnerligen allvarligt, utan att ingreppet dr noggrant avgransat genom bestimmelser som gor det mojligt
att sakerstilla att det verkligen &r begrénsat till vad som é&r strangt nodvindigt” (min kursivering).
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203. Vidare bekriftas denna tolkning av punkt 93 i domen Schrems,*® som aterges i det foljande:

"En lagstiftning &ar saledes inte begrinsad till vad som é&r strangt nodvéandigt ndr den generellt tillater
lagring av samtliga personuppgifter om alla personer vilkas uppgifter har overforts fran unionen till
Forenta staterna, utan att det gors nagra atskillnader, begriansningar eller undantag med beaktande av
det efterstravade syftet och utan att det foreskrivs nagot objektivt kriterium som gor det mojligt att
avgransa myndigheternas atkomst till uppgifterna och att avgridnsa deras senare anviandning till
bestimda, strangt begrinsade syften som kan motivera det ingrepp som savidl atkomst som
anvindning av uppgifterna innebar (se, for ett liknande resonemang vad géller ... direktiv 2006/24 ...,
dom [DRI] ..., punkterna 57-61)” (min kursivering).

204. Aterigen slog domstolen inte fast att det system som var aktuellt i det malet gick utéver vad som
var absolut nodvandigt enbart pa grund av att det tillit en generell lagring av personuppgifter. I det
fallet hade grénserna for vad som var absolut nodvandigt overskridits pa grund av den kombinerade
effekten av mojligheten till en sddan generell lagring och avsaknaden av garantier vad betréffar
tillgdngen i syfte att inskrdnka ingreppet till vad som var absolut nédvéndigt.

205. Av det ovan anforda drar jag slutsatsen att en generell lagringsskyldighet inte alltid i sig ska anses
ga utover vad som ér absolut nodvandigt for att bekdmpa allvarliga brott. Daremot gar en sadan
skyldighet alltid utéver vad som ar absolut nddvéindigt nir den inte atfoljs av garantier vad betréffar
tillgdngen till uppgifterna, lagringstiden och skyddet av och sidkerheten for uppgifterna.

206. Min uppfattning i det avseendet bekriftas dessutom av behovet av att konkret kontrollera att
kravet pa absolut nodvindighet iakttas inom ramen for de nationella ordningar som ar i fraga i de
nationella malen.

207. Som jag har angett i punkt 187 i detta forslag till avgérande, innebdr kravet pa absolut
nodvindighet att det maste goras en provning av huruvida andra éatgédrder skulle kunna vara lika
effektiva som en generell lagringsskyldighet for att bekdmpa allvarliga brott, samtidigt som de medfor
mindre langtgdende ingrepp i de réttigheter som slas fast i direktiv 2002/58 och i artiklarna 7 och 8 i
stadgan.

208. En sadan provning ska dock goras mot bakgrund av det sérskilda sammanhanget i varje nationell
ordning som foreskriver en generell lagringsskyldighet. For det forsta maste en sadan provning
innefatta en jamforelse mellan effektiviteten av denna skyldighet och effektiviteten av alla andra
tankbara atgdrder i det nationella sammanhanget, med beaktande av att denna skyldighet ger de
behoriga myndigheterna en begrinsad formaga att undersoka vad som forekommit i forfluten tid
genom de lagrade uppgifterna.®

209. Med hénsyn till kravet pa absolut nodvéindighet ar det vasentligt att de hanskjutande domstolarna
inte nojer sig med att kontrollera enbart nyttan av en generell lagringsskyldighet, utan noggrant
kontrollerar att ingen annan atgird eller kombination av atgdrder, sérskilt en riktad skyldighet att
lagra uppgifter som atfoljs av andra redskap for utredning, kan erbjuda samma effektivitet for att
bekampa allvarliga brott. Jag vill i det avseendet framhélla att flera studier som getts in till domstolen
ifrdgasitter att denna typ av skyldighet krévs for att bekdmpa allvarliga brott.*

63 — Dom av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650).

64 — Se punkterna 178-183 i forevarande forslag till avgérande.

65 — Se Europaradets kommissiondr for ménskliga réttigheter, Issue paper on the rule of law on the Internet and in the wider digital
world, december 2014, CommDH/IssuePaper(2014)1, s. 115; Forenta nationernas rad fér maénskliga réttigheter, Rapport fran Forenta
nationernas hogkommissariat for manskliga rattigheter om rétten till privatliv i den digitala tidsaldern, den 30 juni 2014, A/HRC/27/37,
nr 26; Forenta nationernas generalforsamling, Rapport fran den sirskilde rapportoren for fraimjande av och skydd for mianskliga réttigheter
och grundliggande friheter i kampen mot terrorism, den 23 september 2014, A/69/397, nr 18 och nr 19.
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210. Om det antas att andra atgédrder kan vara lika effektiva for att bekdmpa allvarliga brott, ankommer
det for det andra pa de hinskjutande domstolarna att avgora huruvida dessa atgérder medfor mindre
langtgaende ingrepp i de grundliggande rattigheter som ér i friga dn en generell lagringsskyldighet, i
enlighet med den fasta réttspraxis som det har erinrats om ovan i punkt 185 i detta forslag till
avgorande.

211. Mot bakgrund av punkt 59 i datalagringsdomen, ankommer det pa de nationella domstolarna att
bland annat fundera oOver mdjligheten att begridnsa lagringsskyldighetens materiella omfattning
samtidigt som atgirdens effektivitet fér att bekdmpa allvarliga brott bevaras.®® Den materiella
omfattningen av sadana skyldigheter kan ndmligen vara mer eller mindre stor, beroende pa vilka
anvindare, geografiska omraden och kommunikationsmedel som avses.

212. Enligt min mening vore det bland annat 6nskvirt om tekniken gjorde det mojligt att fran
lagringsskyldigheten undanta sadana uppgifter som é&r sdrskilt kénsliga med hansyn till de
grundldggande réttigheter som é&r aktuella i forevarande mal, som till exempel uppgifter som omfattas
av yrkessekretess eller uppgifter som gor det mojligt att identifiera journalisters kallor.

213. Det ska dock hallas i minnet att en vésentlig begrinsning av omfattningen av en generell
lagringsskyldighet riskerar att avseviart minska nyttan med en sadan ordning for att bekdmpa allvarliga
brott. Flera regeringar har framhallit att det &r svért eller rent av omojligt att pa forhand avgora vilka
uppgifter som skulle kunna ha en koppling till ett allvarligt brott. En sadan begrinsning kan
foljaktligen medfora att lagring av uppgifter som skulle kunna visa sig vara relevanta for att bekdmpa
allvarliga brott utesluts.

214. Som den estniska regeringen har anfort &r allvarlig brottslighet dessutom ett dynamiskt fenomen,
som kan anpassa sig efter de redskap for utredning som de brottsbekimpande myndigheterna har
tillgang till. En begrénsning till ett visst geografiskt omrade eller till ett visst kommunikationsmedel
skulle séledes riskera att medfora att verksamhet som &r kopplad till allvarliga brott flyttar till ett
geografiskt omrade och/eller ett kommunikationsmedel som inte omfattas av denna ordning.

215. Eftersom denna prévning kraver en komplicerad bedomning av de nationella ordningar som é&r
i fraga i de nationella malen, anser jag att den ska goras av de nationella domstolarna, saisom den
tjeckiska, den estniska, den irldindska, den franska och den nederlindska regeringen samt
kommissionen har framhallit.

b) Huruvida de garantier som domstolen angav i punkterna 60—68 i datalagringsdomen é&r tvingande
med hénsyn till kravet pa absolut nodvéandighet

216. Om det antas att en generell lagringsskyldighet kan anses vara absolut nédvindig inom ramen for
den aktuella nationella ordningen, vilket det ankommer pa respektive hianskjutande domstol att
bedoma, aterstar det att faststilla huruvida en saddan skyldighet ska atfoljas av samtliga garantier som
domstolen angav i punkterna 60—68 i datalagringsdomen for att begriansa ingreppet i de réttigheter
som slas fast i direktiv 2002/58 och i artiklarna 7 och 8 i stadgan till vad som é&r absolut nédvandigt.

66 — Detta papekande avser endast generella skyldigheter att lagra uppgifter (vilka kan avse alla personer oberoende av ndgon som helst koppling
till ett allvarligt brott) och inte riktade Gvervakningsatgérder (vilka avser personer som tidigare har identifierats som att de har en koppling
till ett allvarligt brott): betréffande denna distinktion, se punkterna 178-183 i forevarande forslag till avgorande.

67 — Den tyska regeringen klargjorde sirskilt vid forhandlingen att det tyska parlamentet har undantagit e-postmeddelanden fran den
lagringsskyldighet som foreskrivs i den tyska lagstiftningen, men att denna ordning omfattar samtliga anvindare och hela Tysklands
territorium.
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217. Dessa garantier avser de bestimmelser som reglerar de behoriga myndigheternas tillgéang till och
anvindning av lagrade uppgifter (punkterna 60-62 i datalagringsdomen), den tid som uppgifterna ska
lagras (punkterna 63 och 64 i domen) samt skyddet av och sdkerheten for de uppgifter som lagras av
leverantorer (punkterna 66—68 i domen).

218. I de yttranden som getts in till domstolen finns det tvd motstridiga uppfattningar vad betréffar
arten av dessa garantier.

219. Enligt en forsta uppfattning som foresprakas av Tom Watson, Peter Brice, Geoffrey Lewis, Open
Rights Group och Privacy International, dr de garantier som domstolen angav i punkterna 60-68 i
datalagringsdomen tvingande. Enligt denna uppfattning faststillde domstolen minimigarantier och
samtliga dessa maste vara uppfyllda i den aktuella nationella ordningen for att begrénsa ingreppet i de
grundldggande rattigheterna till vad som dr absolut nodvéndigt.

220. Enligt en andra uppfattning som stods av den tyska, den estniska, den irldindska och den franska
regeringen samt Forenade kungarikets regering, dr de garantier som domstolen angav i
punkterna 60—68 i datalagringsdomen endast vigledande. Domstolen gjorde en "helhetsbedomning” av
de garantier som saknades i den ordning som foreskrevs i direktiv 2006/24, utan att nagon av dessa
garantier, sedd for sig, kan anses vara tvingande med hansyn till kravet pa absolut nédvindighet. For
att askadliggora denna uppfattning har den tyska regeringen anvint metaforen med "kommunicerande
karl”, enligt vilken ett mer flexibelt synsitt i friga om en av de tre aspekter som EU-domstolen
identifierade (till exempel tillgangen till lagrade uppgifter) skulle kunna kompenseras av ett striktare
synsitt vad betriffar de tva andra aspekterna (lagringstiden samt skyddet av och sidkerheten for

uppgifter).

221. Jag anser att argumentet som bygger pa teorin om "kommunicerande kirl” inte kan godtas och att
samtliga garantier som domstolen angav i punkterna 60-68 i datalagringsdomen ska anses vara
tvingande, av foljande skal.

222. For det forsta kan de formuleringar som EU-domstolen anvénde vid sin provning av huruvida den
ordning som inrdttats genom direktiv 2006/24 var absolut nddvindig inte tolkas pa ett sadant sitt. I
synnerhet hénvisar domstolen inte nagonstans, i punkterna 60-68 i domen, till ndgon mdjlighet att
"kompensera” ett mer flexibelt synsitt pa en av de tre aspekter som domstolen identifierade med ett
striktare synsitt vad betréffar de andra tva aspekterna.

223. I sjalva verket tycks teorin om "kommunicerande kdrl” vara grundad pa en forvaxling mellan
kravet pa nodvindighet och kravet pa proportionalitet i egentlig mening, vilket inte provades av
domstolen i datalagringsdomen. Som jag har angett i punkt 186 i detta forslag till avgorande, bestér
kravet pa nodvéindighet i att underkdnna alla ineffektiva atgérder. Det kan i det sammanhanget inte

vara fraga om en “helhetsbedomning”, "kompensation” eller “avvdgning”, vilket ju dr nidgot som blir
aktuellt forst vid bedémningen av proportionalitet i egentlig mening.®

224. For det andra skulle teorin om "kommunicerande kirl” medfora att de garantier som domstolen
angav i punkterna 60-68 i datalagringsdomen miste sin dndamalsenliga verkan, sd att de personer
vilkas uppgifter har lagrats inte langre har tillrdckliga garantier som mojliggor ett effektivt skydd av
deras personuppgifter mot riskerna for missbruk och otillaten tillging eller anvindning, vilket krévs
enligt punkt 54 i namnda dom.

68 — Se Barak, A., Proportionality: Constitutional Rights and their Limitations, Cambridge University Press, Cambridge, 2012, s. 344: "The first
three components of proportionality deal mainly with the relation between the limiting law’s purpose and the means to fulfil that purpose.
... Accordingly, those tests are referred to as means-end analysis. They are not based on balancing. The test of proportionality stricto sensu
is different. ... It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm caused by limiting the
constitutional right. It is based on balancing” (min kursivering).
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225. Den skadliga effekten av denna teori kan enkelt dskadliggoras med hjélp av foljande exempel. En
nationell ordning som strikt inskrdnker tillgingen till uppgifter till att enbart avse
terrorismbekdmpande dndamal och som begransar lagringstiden till tre manader (strikt synsétt vad
betriffar tillgdng och lagringstid), men som inte alagger leverantorerna att lagra uppgifterna inom
landet och i ett krypterat format (flexibelt synsitt vad betréffar sikerheten), skulle utsitta hela landets
befolkning for en stor risk for olaglig tillgang till lagrade uppgifter. Pa samma sétt skulle en nationell
ordning som foreskriver en lagringstid pa tre manader och att uppgifterna ska lagras inom landet och
i ett krypterat format (strikt synsdtt vad betréffar lagringstid och sikerhet), men som tillater att
samtliga anstédllda vid samtliga myndigheter far tillgang till de lagrade uppgifterna (flexibelt synsitt vad
betriffar tillgdng), utsitta hela landets befolkning for en stor risk for missbruk fran de nationella
myndigheternas sida.

226. Enligt min mening visar dessa exempel att det, for att bevara den dndamalsenliga verkan av de
garantier som domstolen angav i punkterna 60—68 i datalagringsdomen, kravs att var och en av dessa
garantier betraktas som tvingande. Europadomstolen framholl &dven den grundliggande betydelsen av
dessa garantier i den nyligen meddelade domen Szabé och Vissy mot Ungern, genom att uttryckligen
hinvisa till datalagringsdomen.®

227. For det tredje anser jag att genomforandet av dessa garantier, av de medlemsstater som vill
uppstilla en generell lagringsskyldighet, inte medfor nagra storre praktiska svarigheter. I sjdlva verket
framstar dessa garantier i flera avseenden som “minimigarantier”, sasom Tom Watson har anfort.

228. Flera av dessa garantier har diskuterats vid domstolen pa grund av att de eventuellt saknas i de
nationella ordningar som ér i fraga i de nationella malen.

229. Det framgar av punkterna 61 och 62 i datalagringsdomen att tillgang till och senare anvindning
av de lagrade uppgifterna maste vara stringt begrénsad till forebyggandet och avslojandet av noggrant
avgransade allvarliga brott eller till lagforingen av dessa brott.

230. Enligt Tele2 Sverige och kommissionen iakttas inte detta krav i den svenska ordning som &r
i fraga i mal C-203/15, vilken tillater tillgang till de lagrade uppgifterna for att bekdmpa lindriga brott.
Liknande kritik har framforts av Peter Brice, Geoffrey Lewis och Tom Watson/Forenade kungarikets
ordning som d&r i fraga i mal C-698/15, vilken tillater tillgdng for att bekdmpa lindriga brott och till
och med utan att det foreligger nagot brott.

231. Aven om det inte ankommer pd EU-domstolen att ta stillning till innehallet i dessa nationella
ordningar, éligger det domstolen att identifiera de mal av allmént samhaéllsintresse som kan motivera
ett allvarligt ingrepp i de réttigheter som slas fast i direktivet och i artiklarna 7 och 8 i stadgan. I
forevarande fall har jag redan redogjort for varfor jag anser att endast bekdmpandet av allvarliga brott
kan motivera ett sddant ingrepp.”

69 — Europadomstolen, 12 januari 2016, Szab6é och Vissy mot Ungern, CE:ECHR:2016:0112JUD003713814, § 68: ”"Indeed, it would defy the
purpose of government efforts to keep terrorism at bay, thus restoring citizens’ trust in their abilities to maintain public security, if the
terrorist threat were paradoxically substituted for by a perceived threat of unfettered executive power intruding into citizens’ private spheres
by virtue of uncontrolled yet far-reaching surveillance techniques and prerogatives. In this context the Court also refers to the observations
made by the Court of Justice of the European Union and, especially, the United Nations Special Rapporteur, emphasising the importance of
adequate legislation of sufficient safeguards in the face of the authorities” enhanced technical possibilities to intercept private information

70 — Se punkterna 170-173 i forevarande forslag till avgérande.
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232. Enligt punkt 62 i datalagringsdomen ska vidare tillgingen till de lagrade uppgifterna vara
underkastad en forhandskontroll utférd av en domstol eller en oberoende myndighet, vars beslut avser
att begrénsa tillgangen till och anvdndningen av uppgifterna till vad som ar absolut nodvandigt for att
uppnad det efterstrivade malet. Denna forhandskontroll ska dessutom ske efter det att ndmnda
myndigheter framstéllt en motiverad ansokan inom ramen for ett forfarande for forebyggande,
avslojande eller lagforing av brott.

233. Enligt yttrandena fran Tele2 Sverige och kommissionen saknas delvis denna garanti for en
oberoende forhandskontroll av tillgangen till uppgifterna i den svenska ordning som é&r i fraga i
mél C-203/15. Samma konstaterande, vars riktighet inte har ifragasatts av Forenade kungarikets
regering, har gjorts av Peter Brice, Geoffrey Lewis, Tom Watson, Open Rights Group och Privacy
International betraffande Forenade kungarikets ordning som ér i fraga i mal C-698/15.

234. Jag ser ingen anledning att latta pa kravet pad en forhandskontroll av en oberoende myndighet,
vilket obestridligen foljer av den formulering som EU-domstolen anvinde i punkt 62 i
datalagringsdomen.” Forst och framst féranleds detta krav av ingreppets allvar och de risker som
uppstér genom att databaser upprittas som omfattar nistan hela den aktuella befolkningen.” Det ska
papekas att flera experter pa omradet for skydd av mianskliga réttigheter i kampen mot terrorism har
kritiserat den nuvarande tendensen som bestar i att de traditionella forfarandena med oberoende
tillstand och en effektiv uppfoljning ersdtts av system diar underrittelsetjanst och polis beviljar sig
sjilva tillstdnd att f4 tillgdng till uppgifter.”

235. Vidare krdvs det en oberoende forhandskontroll innan tillgdng ges till uppgifterna for att
mojliggora en bedomning i det enskilda fallet av sarskilt kénsliga uppgifter med héansyn till de
grundldggande réttigheter som &r aktuella i forevarande mal, som till exempel uppgifter som omfattas
av yrkessekretess eller uppgifter som gor det mojligt att identifiera journalisters kéllor, sasom har
framhallits av Law Society of England and Wales samt den franska och den tyska regeringen. Denna
forhandskontroll innan tillgdng ges dr 4n mer noédvéandig i fall ddr det &r tekniskt svart att undanta
alla dessa uppgifter i lagringsskedet.”™

236. Slutligen vill jag tilligga att ur en praktisk synvinkel kan ingen av de tre parter som berdrs av en
begiran om tillgang till lagrade uppgifter utéva en effektiv kontroll vad betriffar tillgangen. De
behoriga brottsbekdimpande myndigheterna har ett stort intresse av att begdra storsta mojliga tillgdng
till dessa uppgifter. Leverantorerna, vilka inte har kinnedom om handlingarna i utredningen, kan inte
kontrollera att begidran om tillgang till uppgifter &r begransad till vad som é&r absolut nédvindigt. Vad
betriffar de personer vilkas uppgifter lamnas ut, har dessa inte ndgon mojlighet att veta att de ar
foremal for en sadan utredningsatgird, och detta giller dven vid missbruk eller otilliten anvéndning,

71 — Jag vill dock precisera att kravet pa en oberoende forhandskontroll enligt min mening inte kan ha sin grund i artikel 8.3 i stadgan, eftersom
stadgan som sadan inte ér tillimplig p4 de nationella bestimmelser som reglerar tillgangen till lagrade uppgifter: se punkterna 123-125 i
foérevarande forslag till avgorande.

72 — Se punkterna 252261 i forevarande forslag till avgorande.

73 — Forenta nationernas rad for minskliga rattigheter, Rapport fran den sdrskilda rapportéren for framjande av och skydd for minskliga
rittigheter och grundldggande friheter i kampen mot terrorism, den 28 december 2009, A/HRC/13/37, nr 62: "[d]et far inte férekomma
nagot hemligt 6vervakningssystem som inte star under tillsyn av en effektiv kontrollmyndighet eller nagot ingrepp som inte har godkénts av
ett oberoende organ” (se dven nr 51). Se dven Foérenta nationernas generalférsamling, Rapport fran den sirskilde rapportéren for frimjande
av och skydd for ménskliga réttigheter och grundldggande friheter i kampen mot terrorism, den 23 september 2014, A/69/397, nr 61.

74 — Se punkt 212 i forevarande forslag till avgorande. Vad betriffar journalisters kéllor framholl Europadomstolen att det kravs forhandstillstand
fran en oberoende myndighet, eftersom en kontroll i efterhand inte gor det mojligt att aterstélla sekretessen for sadana kallor: se
Europadomstolen, 22 november 2012, Telegraaf Media Nederland Landelijke Media B.V. mfl. mot Nederlinderna,
CE:ECHR:2012:1122JUD003931506, § 101, och Europadomstolen, 12 januari 2016, Szabé och Vissy mot Ungern,
CE:ECHR:2016:0112JUD003713814, § 77. I domen i malet Kopp mot Schweiz, som gillde avlyssning av en advokats telefonlinjer, kritiserade
Europadomstolen det forhallandet att en tjansteman vid administrationen, utan nagon kontroll av en oberoende domstol, ansvarade for att
granska den information som omfattades av yrkessekretess: se Europadomstolen, 25 mars 1998, Kopp mot Schweiz,
CE:ECHR:1998:0325]UD002322494, § 74
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sasom har framhallits av Tom Watson, Peter Brice och Geoffrey Lewis. De intressen som det salunda
ar friga om krdver enligt min mening ingripande av en oberoende myndighet innan de lagrade
uppgifterna ldmnas ut, for att de personer vilkas uppgifter lagras ska skyddas fran all tillgang fran de
behoriga myndigheternas sida som utgér missbruk.

237. Jag anser emellertid att det &r rimligt att anse att enstaka, ytterst bradskande situationer, som
Forenade kungarikets regering har erinrat om, kan motivera att de brottsbekimpande myndigheterna
far omedelbar tillgang till de lagrade uppgifterna, utan nagon forhandskontroll, for att forhindra
allvarliga brott eller for att lagféra girningsminnen till sddana brott.”” I mojligaste mén ér det
nodvandigt att upprétthalla kravet pa forhandstillstand genom att infora ett bradskande forfarande vid
den oberoende myndigheten for handldggningen av denna typ av begéran om tillgdng. Om enbart den
omsténdigheten att en begdran om tillgang ska inges till denna myndighet framstar som oforenlig med
den ytterst bradskande situationen, bor tillgangen till och anvindningen av uppgifter snarast mojligt bli
foremal for en kontroll i efterhand av denna myndighet.

238. Vidare slog domstolen i punkt 68 i datalagringsdomen fast att leverantorerna ar skyldiga att lagra
uppgifterna inom unionen, for att garantera den i artikel 8.3 i stadgan foreskrivna oberoende
myndighetskontrollen av att skydds- och sdkerhetskraven, som anges i punkterna 66 och 67 i nimnda
dom, foljs.

239. Tele2 Sverige och kommissionen har gjort gillande att lagringen av uppgifter inom landet inte
garanteras inom ramen for den svenska ordning som é&r i fraga i mal C-203/15. Samma kritik har
framforts av Peter Brice, Geoffrey Lewis och Tom Watson/Forenade kungarikets ordning som &r
i fraga i mal C-698/15.

240. Jag ser, & ena sidan, ingen anledning att ldtta pa detta krav som uppstdlldes i punkt 68 i
datalagringsdomen, eftersom en lagring av uppgifter utanfér unionen inte skulle gora det mojligt att
garantera de personer vilkas uppgifter lagras den skyddsnivd som direktiv 2002/58 och artiklarna 7, 8
och 52.1 i stadgan erbjuder.”

241. A andra sidan framstar det som rimligt att anpassa detta krav, vilket domstolen gav uttryck for i
samband med direktiv 2006/24, till de nationella ordningarna genom att foreskriva att uppgifterna ska
lagras inom landet, sdsom den tyska och den franska regeringen samt kommissionen har gjort géllande.
Enligt artikel 8.3 i stadgan ankommer det ndmligen p& varje medlemsstat att garantera att en
oberoende myndighet kontrollerar att de leverantorer som omfattas av den nationella ordningen
efterlever skydds- och sédkerhetskraven. Utan en samordning pa unionsniva, skulle det dock kunna bli
omojligt for en sadan myndighet att fullgora sitt kontrolluppdrag i en annan medlemsstat.

242. Vad darefter betraffar lagringstiden ska de hénskjutande domstolarna tillimpa de kriterier som
faststilldes av EU-domstolen i punkterna 63 och 64 i datalagringsdomen. De ska faststélla huruvida
det gar att gora atskillnad mellan de lagrade uppgifterna utifrén deras nytta och, i forekommande fall,
huruvida lagringstiden har anpassats utifrdn detta kriterium. De ska dven kontrollera att lagringstidens
langd har bestamts enligt objektiva kriterier som gor det mojligt att sékerstélla att den dr begrédnsad till
vad som dr absolut nédvéndigt.

75 — Se, i det avseendet, den mekanism som har beskrivits i punkt 22 i forevarande forslag till avgorande. Jag understryker att denna
fragestillning inte behandlades av domstolen i datalagringsdomen.

76 — Se, i det avseendet, dom av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650).
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243. Jag vill framhalla att Europadomstolen, i den nyligen meddelade domen Roman Zakharov mot
Ryssland, slog fast att en lagringstid pa hogst sex manader var skilig, samtidigt som den beklagade att
det inte fanns nagon skyldighet att genast forstora de uppgifter som saknar samband med dndamalet
med insamlingen av uppgifterna.”” Jag vill i det avseendet tilligga att det i de nationella ordningar
som dr i fraga i de nu aktuella nationella mélen ska foreskrivas en skyldighet att oaterkalleligen
forstora varje lagrad uppgift, sd snart som denna uppgift inte dr absolut nodvindig for bekdmpandet
av allvarliga brott. Denna skyldighet ska iakttas inte bara av de leverantorer som lagrar uppgifterna,
utan dven av de myndigheter som har fatt tillgang till lagrade uppgifter.

244. Mot bakgrund av det ovan anforda, anser jag att samtliga garantier som domstolen angav i
punkterna 60-68 i datalagringsdomen &r tvingande, och en generell lagringsskyldighet ska foljaktligen
atfoljas av dessa garantier for att begransa ingreppet i de rattigheter som slas fast i direktiv 2002/58
och i artiklarna 7 och 8 i stadgan till vad som ar absolut nédvéndigt.

245. Det ankommer pa de hénskjutande domstolarna att kontrollera huruvida de nationella ordningar
som dr i fraga i de nationella malen innehaller var och en av dessa garantier.

6. Huruvida en generell lagringsskyldighet &r proportionerlig, i ett demokratiskt samhélle, med hénsyn
till mélet att bekdmpa allvarliga brott

246. Efter att ha kontrollerat huruvida de nationella ordningar som é&r i fraga i de nationella mélen ar
nodvindiga, ska de hinskjutande domstolarna darefter kontrollera huruvida dessa ordningar ér
proportionerliga, i ett demokratiskt samhille, med hénsyn till malet att bekdmpa allvarliga brott.
Denna aspekt provades inte av EU-domstolen i datalagringsdomen, eftersom den ordning som
inrdttades genom direktiv 2006/24 ansags ga utover vad som &r nodvandigt for att bekdmpa allvarliga
brott.

247. Detta krav pa proportionalitet i ett demokratiskt samhélle — eller proportionalitet "i egentlig
mening” — foljer bade av artikel 15.1 i direktiv 2002/58, av artikel 52.1 i stadgan och av fast
rattspraxis. Enligt ndmnda rattspraxis kan en atgiard som inkrédktar pa grundldggande réttigheter anses
vara proportionerlig endast om de véllade oldgenheterna inte &r orimliga i forhallande till de
efterstrivade mélen.”

77 — Se, i det avseendet, Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland, CE:ECHR:2015:1204JUD004714306, § 254 och 255.
Enligt rysk ratt skulle uppfangat material forstoras efter sex ménaders lagring, om den berdrda personen inte hade atalats for brott.
Europadomstolen ansag att den maximala lagringstiden, ndmligen sex manader, som faststilldes i rysk rdtt for sadana uppgifter var skalig.
Den beklagade dock att det inte fanns nagon skyldighet att genast forstora de uppgifter som saknar samband med &ndaméalet med
insamlingen av uppgifterna, varvid den preciserade att en automatisk lagring under sex manader av uppgifter som klart saknar intresse inte
kunde anses vara motiverad enligt artikel 8 i Europakonventionen.

78 — Se, bland annat, dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 54 (fragan huruvida atgirden &r nodvéndig prévas i
punkterna 56—67, fragan huruvida den ar proportionerlig prévas i punkterna 68 och 69), dom av den 16 juli 2015, CHEZ Razpredelenie
Bulgaria, C-83/14, EU:C:2015:480, punkt 123 (fragan huruvida atgérden &r nédvéndig prévas i punkterna 120-122, frégan huruvida den &r
proportionerlig prévas i punkterna 123-127), och i dom av den 22 januari 2013, Sky Osterreich, C-283/11, EU:C:2013:28, punkt 50 (frigan
huruvida atgérden &r nodvindig provas i punkterna 54—57, fragan huruvida den é&r proportionerlig provas i punkterna 58-67).
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248. Till skillnad frén de krav som avser att den aktuella atgédrden ska vara lamplig och nodvandig,
vilka bedomer atgirdens effektivitet mot bakgrund av det efterstravade malet, bestir kravet pa
proportionalitet i egentlig mening i att gora en avvdagning mellan, & ena sidan, fordelarna med denna
atgard med hénsyn till det berdttigade mal som efterstravas och, a andra sidan, de oldgenheter som
foljer dirav med hinsyn till de grundliggande rittigheter som stadfists i ett demokratiskt samhille.”
Detta krav oppnar séledes upp for en debatt om de viarden som ska gélla i ett demokratiskt samhalle
och slutligen vilket slags samhalle vi vill leva i.*

249. Som jag har angett i punkt 223 i detta forslag till avgorande, dr det foljaktligen i samband med
provningen av proportionaliteten i egentlig mening som det ska goras en helhetsbedomning av den
aktuella ordningen, och inte i samband med noédvandighetsprovningen, vilket anhéngarna av teorin om
"kommunicerande kirl” har gjort géllande.®

250. Med tillaimpning av den réttspraxis som det har erinrats om i punkt 247 i detta forslag till
avgorande, ska det goéras en avvdgning mellan fordelarna och oldgenheterna, i ett demokratiskt
samhille, av en generell lagringsskyldighet. Dessa fordelar och oldgenheter har ett ndra samband med
det vésentliga sdrdraget for en sddan skyldighet, och pa sétt och vis utgoér de den ljusa och den morka
sidan av denna skyldighet, nimligen den omsténdigheten att den avser samtliga kommunikationer som
samtliga anvdndare har haft, utan att det krévs nagon som helst koppling till ett allvarligt brott.

251. I punkterna 178-183 i detta forslag till avgorande har jag redan redogjort for de fordelar som
lagringen av uppgifter avseende samtliga kommunikationer som har skett i landet medfor for
bekédmpandet av allvarliga brott.

252. Oldagenheterna av en generell lagringsskyldighet foljer av det forhallandet att den overvildigande
majoriteten av de lagrade uppgifterna avser personer som aldrig kommer att ha nagon koppling till ett
allvarligt brott. Det ar viktigt att i det avseendet specificera arten av de oldgenheter som kommer att
paverka dessa personer. Dessa oldgenheter dr av olika art beroende pa graden av ingrepp i deras
grundlaggande ritt till respekt for privatlivet och grundlidggande ratt till skydd av personuppgifter.

253. I samband med ett "individuellt” ingrepp, som paverkar en viss enskild person, har oldgenheterna
av en generell lagringsskyldighet beskrivits med stor skdrpa av generaladvokaten Cruz Villalén i
punkterna 72-74 i hans forslag till avgérande i malet Digital Rights Ireland m.fl.** For att anvidnda hans
formulering, kan anvdndningen av dessa uppgifter gora det mojligt "att detaljerat och uttémmande
kartldgga en viktig del av en persons strikt privata forehavanden, eller till och med ge en fullstindig
och exakt bild av personens privata identitet”.

254. I ett individuellt sammanhang mojliggor med andra ord en generell lagringsskyldighet ingrepp
som dr lika allvarliga som riktade Overvakningsatgarder, déribland sddana atgiarder som fangar upp
innehallet i kommunikationer.

79 — Se Rivers J., "Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, s. 198: "It is vital to realise that the
test of balance has a totally different function from the test of necessity. The test of necessity rules out inefficient human rights limitations.
It filters out cases in which the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast, the test of
balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment combined with the achievement of other
interests is good or acceptable”.

80 — Se Pirker B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, s. 30: "In its simple form, one
could state that proportionality stricto sensu leads to a weighing between competing values to assess which value should prevail”.

81 — Den specifika karaktiren pa kravet pa proportionalitet i egentlig mening, jaimfort med kraven pa limplighet och nédvindighet, kan
askadliggoras genom foljande exempel. Lat oss anta att en medlemsstat skulle aligga alla personer som bor i landet att injicera ett
elektroniskt chipp for geolokalisering, som gor det majligt for myndigheterna att spara chippbérarens forflyttningar under éret som gatt. En
sadan atgird skulle kunna anses vara "ndédviandig” om ingen annan atgird gor det mojligt att uppna samma effektivitet nir det giller att
bekdmpa allvarliga brott. Enligt min mening skulle dock en sadan atgérd vara oproportionerlig i ett demokratiskt samhaille, eftersom de
olagenheter som foljer av ingreppet i ritten till fysisk integritet, rétten till respekt for privatlivet och rétten till skydd av personuppgifter
skulle vara orimliga i férhallande till de fordelar som foljer dérav nér det giller att bekdmpa allvarliga brott.

82 — (C-293/12 och C-594/12, EU:C:2013:845. Se dven domen i det malet DRI, punkterna 27 och 37.
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255. Aven om allvaret i sidana individuella ingrepp inte fir underskattas, anser jag likvil att de
specifika risker som en generell lagringsskyldighet medfor framtrédder i samband med "massingrepp”.

256. Till skillnad fran riktade oOvervakningsitgarder kan ndmligen en generell lagringsskyldighet
avsevirt underldtta massingrepp, det vill siga ingrepp som paverkar en vésentlig del eller till och med
hela den aktuella befolkningen, vilket kan askadliggoras med hjilp av féljande exempel.

257. Lat oss, for det forsta, anta att en person som har tillgang till de lagrade uppgifterna har for avsikt
att, bland medlemsstatens befolkning, identifiera samtliga individer som har psykiska problem. En
analys for det andamalet av innehallet i samtliga kommunikationer som har skett i landet skulle kréva
betydande resurser. Anviandningen av databaser avseende kommunikationerna skulle daremot gora det
mojligt att omedelbart identifiera alla individer som har kontaktat en psykolog under den period da
uppgifterna lagrats.® Jag vill tilligga att denna teknik skulle kunna utvidgas till att omfatta alla
medicinska specialiteter som ar registrerade i en medlemsstat.*

258. Lat oss, for det andra, anta att samma person vill identifiera de individer som motsétter sig den
sittande regeringens politik. Aterigen skulle en analys for det #ndamalet av innehallet i
kommunikationerna krdva betydande resurser. Anvindningen av trafikuppgifter skulle dédremot gora
det mojligt att identifiera samtliga individer som finns med pa siandlistor for e-post som kritiserar
regeringens politik. Vidare skulle dessa uppgifter dven gora det mojligt att identifiera de individer som
deltar i offentliga demonstrationer mot regeringen.*

259. Jag vill understryka att de risker som dr knutna till tillgangen till trafikuppgifter (eller "metadata”)
kan vara likvdrdiga med eller rent av storre &n de risker som foljer av tillgangen till innehallet i dessa
kommunikationer, sdsom har framhéllits av Open Rights Group, Privacy International och Law
Society of England and Wales samt i en aktuell rapport fran Forenta nationernas kommissariat for
minskliga rittigheter.®® 1 synnerhet, och sisom framgér av ovannimnda exempel, méjliggor
"metadata” en nidstan omedelbar katalogisering av en befolkning i sin helhet, vilket innehallet i
kommunikationer inte mojliggor.

83 — De lagrade uppgifterna innefattar ndmligen identiteten pa kommunikationskillan och mottagaren av kommunikationen, uppgifter som bara
behover samkoras med listan 6ver telefonnummer till psykologer som ér verksamma i landet.

84 — Se, i det avseendet, Forenta nationernas rad fér ménskliga rattigheter, Rapport fran den sérskilda rapportoren for framjande av och skydd for
manskliga réttigheter och grundldggande friheter i kampen mot terrorism, den 28 december 2009, A/HRC/13/37, nr 42: ”[I] Tyskland har
studier visat en orovidckande konsekvens av policyn for datalagring: 52 procent av de tillfrigade personerna har uppgett att de troligen inte
skulle anvinda telekommunikationer for att ta kontakt med en drogradgivare, en psykoterapeut eller en familjeradgivare pa grund av
lagstiftningen om datalagring”.

85 — Eftersom de lagrade uppgifterna innefattar lokalisering av kommunikationskéllan och mottagaren av kommunikationen, kan varje person
som inleder eller tar emot en kommunikation vid en demonstration enkelt identifieras tack vare de lagrade uppgifterna. Marc Goodman,
som dr expert vid FBI och Interpol pa de risker som &r knutna till de nya teknikerna, har i det avseendet uppgett att den ukrainska
regeringen nyligen, vid en demonstration av oppositionen, vidtog atgarder for att identifiera samtliga mobiltelefoner lokaliserade i nirheten
av sammanstotningarna pa gatan mellan ordningsmakten och regeringsmotstandarna. Samtliga dessa telefoner mottog da ett meddelande
som forfattaren beskriver som kanske det mest “orwellska” meddelande som nagonsin har skickats av en regering: "Kéra abonnent! Du har
registrerats som deltagare i en allvarlig stérning av den allmdnna ordningen.” (Goodman, M., Future Crimes, Anchor Books, New York,
2016, s. 153, fri Gversdttning). Se dven Forenta nationernas rad for ménskliga rittigheter, Rapport fran den sirskilda rapportoren for
frimjande av och skydd for rétten till asikts- och yttrandefrihet, den 17 april 2013, A/HRC/23/40, nr 75, och Forenta nationernas rad for
manskliga rattigheter, Rapport fran Forenta nationernas hogkommissariat for méanskliga réittigheter om rétten till privatliv i den digitala
tidséldern, den 30 juni 2014, A/HRC/27/37, nr 3.

86 — Se, i det avseendet, Forenta nationernas rad for ménskliga rattigheter, Rapport fran Forenta nationernas hogkommissariat for manskliga
rittigheter om rétten till privatliv i den digitala tidsaldern, den 30 juni 2014, A/HRC/27/37, nr 19: T linje med detta, hivdar vissa att
uppfangandet — eller insamlingen — av uppgifter om en kommunikation, och inte lingre innehallet i kommunikationen, inte i sig utgér en
inblandning i privatlivet. Vad betriffar rétten till privatliv, &r dock denna distinktion inte Gvertygande. Aggregation av information som
allmént kallas metadata kan ge upplysningar om en individs beteende, sociala relationer, privata preferenser och identitet som dr mycket mer
ldngtgdende dn vad som framkommer genom att fi tillgang till innehdllet i en privat kommunikation” (min kursivering). Se dven Forenta
nationernas generalforsamling, Rapport fran den sirskilda rapportéren for frimjande av och skydd for maénskliga rattigheter och
grundldggande friheter i kampen mot terrorism, den 23 september 2014, A/69/397, nr 53.
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260. Jag vill tillagga att riskerna for att tillgang ges till lagrade uppgifter pa ett oegentligt eller olagligt
satt inte alls &r teoretiska. Risken for att de behoriga myndigheterna far tillgang till uppgifter pa ett
oegentligt sdtt ska stillas i relation till det extremt stora antalet ansokningar om tillgéng till uppgifter
som omndmns i de yttranden som getts in till domstolen. Med avseende pa den svenska ordningen,
har Tele2 Sverige uppgett att bolaget mottog cirka 10000 ansokningar om tillgding per manad, ett
antal som inte inbegriper de ansokningar som mottagits av andra leverantorer som bedriver
verksamhet i Sverige. Vad betriffar Forenade kungarikets ordning, har Tom Watson atergett ett antal
utdrag ur en officiell rapport dér det anges att enbart under ar 2014 lamnades 517236 tillstand
och 55 346 muntliga bradskande tillstand. Risken for att nagon person far tillgang till lagrade uppgifter
pa ett olagligt satt utgor vidare en oskiljaktig del av sjilva forekomsten av databaser som lagras pa
datalagringsmedia. *

261. Enligt min mening ankommer det pa de hdnskjutande domstolarna att beddma huruvida de
olagenheter som villas av den generella lagringsskyldighet som ér i fraga i respektive nationellt mal
inte dr orimlig i ett demokratiskt samhalle i forhallande till de efterstravade maélen, i enlighet med den
rattspraxis som det har erinrats om i punkt 247 i detta forslag till avgérande. I samband med denna
bedomning ska dessa domstolar gora en avvigning mellan riskerna och fordelarna med en siddan
skyldighet, det vill sdga

— & ena sidan, de fordelar som hénger samman med att de myndigheter som ansvarar for att bekampa
allvarliga brott ges en begrinsad formaga att undersoka vad som férekommit i forfluten tid* och

— & andra sidan, de allvarliga risker som, i ett demokratiskt samhille, foljer av formagan att kartlagga
en individs privatliv och formagan att katalogisera en befolkning i sin helhet.

262. Denna bedéomning ska goras med hansyn till samtliga relevanta sirdrag i de nationella ordningar
som ér i fraga i de nationella malen. Jag understryker i det avseendet att de tvingande garantier som
EU-domstolen angav i punkterna 60-68 i datalagringsdomen endast utgoér minimigarantier for att
begréinsa ingreppet i de rattigheter som slas fast i direktiv 2002/58 och i artiklarna 7 och 8 i stadgan
till vad som é&r absolut nodvéindigt. Det dr foljaktligen inte uteslutet att en nationell ordning som
innehaller samtliga dessa garantier dnda ska anses vara oproportionerlig i ett demokratiskt samhalle,
pa grund av att de allvarliga risker som en generell lagringsskyldighet medfor i ett demokratiskt
samhdlle inte star i proportion till de fordelar som foljer darav nér det giller att bekdmpa allvarliga
brott.

VI - Forslag till avgorande

263. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska besvara de tolkningsfragor som
har stéllts av Kammarrétten i Stockholm (Sverige) och Court of Appeal (England & Wales) (Civil
Division) (Appellationsdomstolen fo6r England och Wales, avdelningen for tvistemal, Forenade
kungariket) enligt foljande:

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), i dess lydelse enligt Europaparlamentets och radets
direktiv 2009/136/EG av den 25 november 2009, samt artiklarna 7, 8 och 52.1 i Europeiska unionens
stadga om de grundldggande rittigheterna ska tolkas pa sa sitt att de inte utgér hinder mot att en
medlemsstat aldgger leverantorer av elektroniska kommunikationstjanster en skyldighet att lagra

87 — Se, bland annat, Forenta nationernas rad fér ménskliga réttigheter, Rapport fran den sirskilda rapportéren for frimjande av och skydd for
ritten till asikts- och yttrandefrihet, den 17 april 2013, A/HRC/23/40, no 67: "Databaser 6ver kommunikationer blir sarbara for stold,
bedrageri och oavsiktligt avslojande”.

88 — Se punkterna 178-183 i forevarande forslag till avgorande.
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samtliga uppgifter om de kommunikationer som anvéindarna av deras tjanster har haft nir samtliga
foljande villkor ar uppfyllda, vilket det ankommer pa de hianskjutande domstolarna att kontrollera mot
bakgrund av samtliga relevanta sardrag i de nationella ordningar som ér i fraga i de nationella malen:

Denna skyldighet och de garantier som atfoljer denna ska foreskrivas i bestimmelser i lag eller
annan forfattning som é&r tillgéngliga, forutsebara och ger ett lampligt skydd mot godtycklig
behandling.

Denna skyldighet och de garantier som &tfoljer denna ska vara forenliga med det visentliga
innehallet i de rattigheter som slas fast i artiklarna 7 och 8 i stadgan om de grundldggande
rattigheterna.

Denna skyldighet ska vara absolut nédvindig fér bekdimpandet av allvarliga brott, vilket innebar att
ingen annan atgird eller kombination av atgarder skulle kunna vara lika effektiv fér att bekdmpa
allvarliga brott, samtidigt som den medfér mindre langtgdende ingrepp i de rattigheter som slés
fast i direktiv 2002/58 och i artiklarna 7 och 8 i stadgan om de grundldggande rittigheterna.

Denna skyldighet ska atfoljas av samtliga garantier som domstolen angav i punkterna 60—68 i dom
av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238), vad
betraffar tillging till uppgifter, lagringstid och skyddet av och sikerheten for uppgifter, for att
begrinsa ingreppet i de réttigheter som slas fast i direktiv 2002/58 och i artiklarna 7 och 8 i
stadgan om de grundldggande rattigheterna till vad som é&r absolut nodvéndigt.

Denna skyldighet ska, i ett demokratiskt samhdlle, sta i proportion till malet att bekdmpa allvarliga
brott, vilket innebédr att de allvarliga risker som denna skyldighet medfér i ett demokratiskt
samhille inte far vara orimliga i forhallande till de fordelar som foljer ddrav nédr det giller att
bekdampa allvarliga brott.
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