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FORSLAG TILL AVGORANDJE AV GENERALADVOKAT
MANUEL CAMPOS SANCHEZ-BORDONA
foredraget den 12 maj 2016"

Mal C-582/14

Patrick Breyer
mot
Bundesrepublik Deutschland

(Begdran om forhandsavgorande fran Bundesgerichtshof (Federala hogsta domstolen i Tyskland)

"Behandling av personuppgifter — Direktiv 95/46/EG — Artikel 2 a och artikel 7 f —
Begreppet personuppgifter — IP-adresser — Lagring som gors av en leverantor av elektroniska
medietjanster — Nationell lagstiftning som inte gor det mojligt att beakta den registeransvariges

berittigade intresse”

1. En IP-adress ér en sifferstrang som tilldelas en enhet (en dator, en datorplatta, en smarttelefon),
identifierar den och gor det mojligt for den att fa tillgang till det elektroniska kommunikationsnétet.
For att enheten ska kunna anslutas till internet, maste den sifferstraing som tillhandahalls av
internetleverantoren anvéindas. IP-adressen 6verfors till den server pa vilken den aktuella webbplatsen
ar lagrad.

2. I synnerhet tilldelar internetleverantorerna (vanligtvis telefonbolag) sina kunder tillfalliga, sa kallade
dynamiska IP-adresser for varje anslutning till internet och dessa adresser &éndras vid senare
anslutningar. Samma bolag for register 6ver vilken IP-adress som har tilldelats en viss enhet vid ett
visst tillfélle.”

3. Innehavarna av de webbplatser som man far tillgang till med hjélp av de dynamiska IP-adresserna
brukar ocksa fora register over vilka sidor som har anvints, samt ndr det skedde och fran vilken
dynamisk IP-adress. Dessa register far, tekniskt sett, lagras utan tidsbegransning, efter det att
anviandarens anslutning till internet har avslutats.

4. Enbart en dynamisk IP-adress racker inte for att tjédnsteleverantéren ska kunna identifiera den som
anvinder hans webbplats. Han kan emellertid gora det om han kombinerar den dynamiska
IP-adressen med andra uppgifter som internetleverantoren forfogar Gver.

1 — Originalsprak: spanska.

2 — T artikel 5 i Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats
i samband med tillhandahallande av allmént tillgingliga elektroniska kommunikationstjénster eller allmédnna kommunikationsnit och om
andring av direktiv 2002/58/EG (EUT 2006, L 105, s. 54) foreskrevs olika skyldigheter for att kunna utreda, avslgja och étala brott, bland
annat att lagra "datum och tid for pa- respektive avloggning i Internetitkomsttjansten ... Tillsammans med IP-adressen, oavsett om den ar
dynamisk eller statisk, som en kommunikation tilldelats av Internetatkomstleverantéren till en kommunikation och abonnents eller
registrerad anvédndares anvandar-ID”.
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5. I forevarande mal ér det omtvistat huruvida de dynamiska IP-adresserna utgor personuppgifter i den
mening som avses i artikel 2 a i direktiv 95/46/EG.* For att kunna besvara denna fraga maste det forst
faststillas vilken betydelse det i detta sammanhang har att det inte ar innehavaren av webbplatsen som
forfogar over de ytterligare uppgifter som krévs for att identifiera anvindaren utan en tredje man
(ndrmare bestimt internetleverantoren).

6. Detta dr en fraga som domstolen inte tidigare har prévat. I punkt 51 i domen i malet Scarlet
Extended” slog domstolen visserligen fast att [P-adresser "utgor skyddade personuppgifter eftersom de
gor det mojligt att exakt identifiera anvindarna”, men det gillde ett sammanhang dér IP-adresserna
samlades in och identifierades av internetleverantéren® och inte av en innehéllsleverantér, som i
forevarande fall.

7. Skulle de dynamiska IP-adresserna utgdra personuppgifter for tjansteleverantoren, behover det
dérefter provas huruvida behandlingen av dem omfattas av tillimpningsomradet for direktiv 95/46.

8. Aven om de skulle utgoéra personuppgifter ir det inte sikert att de atnjuter det skydd som féljer av
direktiv 95/46, till exempel om syftet med behandlingen av dem &r att vidta straffrattsliga atgarder mot
personer som utséitter webbplatsen for angrepp. I det fallet dr direktiv 95/46 inte tillimpligt, enligt
artikel 3.2 forsta strecksatsen.

9. Det maste dessutom klargéras huruvida tjansteleverantéren som registrerar de dynamiska
IP-adresserna ndr anvdndaren gér in pa dennes webbplatser (i det hér fallet Bundesrepublik
Deutschland), handlar i egenskap av offentlig myndighet eller i egenskap av enskild.

10. Om direktiv 95/46 é&r tillimpligt maste det avslutningsvis klargéras i vilken man nationella
bestammelser, som inskrdnker rdckvidden av ett av de villkor som faststélls i direktivet for att
motivera behandlingen av personuppgifter, ar forenliga med artikel 7 f i direktivet.

I — Tillimpliga bestimmelser

A — Unionsrdtt
11. Skal 26 i direktiv 95/46 har foljande lydelse:

”(26) Principerna for skyddet maste gilla all information som ror en identifierad eller identifierbar
person. For att avgéra om en person ar identifierbar skall hérvid beaktas alla hjdlpmedel som i
syfte att identifiera vederborande rimligen kan komma att anvdndas antingen av den
registeransvarige eller av nagon annan person. Skyddsprinciperna géller inte for uppgifter som
gjorts anonyma pa ett sadant sitt att den registrerade inte ldngre &r identifierbar. En sddan
uppforandekodex som avses i artikel 27 kan vara ett anvandbart redskap for att ge vigledning
om hur uppgifter kan goras anonyma och behallas i en form som gor det omdjligt att identifiera
den registrerade.”

12. I artikel 1 i direktiv 95/46 foreskrivs foljande:

”1. Medlemsstaterna skall i enlighet med detta direktiv skydda fysiska personers grundlaggande fri- och
rattigheter, sarskilt rétten till privatliv, i samband med behandling av personuppgifter.

3 — Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT 1995, L 281, s. 31).

4 — Dom av den 24 november 2011 (C-70/10, EU:C:2011:771), punkt 51.
5 — Sa skedde dven i dom av den 19 april 2012, Bonnier Audio m.fl. (C-461/10, EU:C:2012:219), punkterna 51 och 52.
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2. Medlemsstaterna far varken begriansa eller forbjuda det fria flodet av personuppgifter mellan
medlemsstaterna av skil som har samband med det under punkt 1 féreskrivna skyddet.”

13. Artikel 2 i direktiv 95/46 har féljande lydelse:
"I detta direktiv avses med

a) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (den
registrerade). En identifierbar person dr en person som kan identifieras, direkt eller indirekt,
framfor allt genom hénvisning till ett identifikationsnummer eller till en eller flera faktorer som ar
specifika for hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet,

b) behandling av personuppgifter (behandling): varje étgird eller serie av atgérder som vidtas
betriffande personuppgifter, vare sig det sker pa automatisk vig eller inte, till exempel insamling,
registrering, organisering, lagring, bearbetning eller dndring, atervinning, inhdmtande, anvéndning,
utlimnande genom Oversindande, spridning eller annat tillhandahallande av uppgifter,
sammanstéllning eller samkorning, blockering, utplaning eller férstoring,

d) : den fysiska eller juridiska person, den myndighet, den institution eller det andra organ som
ensamt eller tillsammans med andra bestimmer dndamalen och medlen for behandlingen av
personuppgifter. Nér dndamalen och medlen for behandlingen bestims av nationella lagar och
andra forfattningar eller av gemenskapsritten kan den registeransvarige eller de sarskilda
kriterierna for att utse honom anges i nationell ratt eller i gemenskapsritten,

f) tredje man: den fysiska eller juridiska person, den myndighet, den institution eller det andra organ
dn den registrerade, den registeransvarige, registerforaren och de personer som under den
registeransvariges eller registerférarens direkta ansvar har befogenhet att behandla uppgifterna,

14. Under rubriken "Tillaimpningsomrade” foreskrivs foljande i artikel 3 i direktiv 95/46:

”1. Detta direktiv giller for sddan behandling av personuppgifter som helt eller delvis foretas pa
automatisk vdg liksom for annan behandling &n automatisk av personuppgifter som ingéar i eller
kommer att inga i ett register.

2. Detta direktiv giller inte for sddan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under nagra omstdndigheter behandlingar som ror allmén sédkerhet, forsvar, statens sidkerhet
(inbegripet statens ekonomiska vélstand ndr behandlingen har samband med frigor om statens
sikerhet) och statens verksamhet pé straffrattens omrade,

15. Kapitel II i direktiv 95/46, vilket handlar om ”Allmédnna bestimmelser om nér personuppgifter far
behandlas”, inleds med artikel 5, som har foljande lydelse: "Medlemsstaterna skall inom de
begriansningar som bestimmelserna i detta kapitel innebdr, precisera pa vilka villkor behandling av
personuppgifter ar tillaten.”
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. T artikel 6 i direktiv 95/46 foreskrivs foljande:

. Medlemsstaterna skall foreskriva att personuppgifter

skall behandlas pa ett korrekt och lagligt satt,

skall samlas in for sdrskilda, uttryckligt angivna och berittigade éndamal; senare behandling far inte
ske pa ett sitt som éar oforenligt med dessa dandamal. Senare behandling av uppgifter for historiska,
statistiska eller vetenskapliga déndamal skall inte anses oforenlig med dessa éndamal forutsatt att
medlemsstaterna beslutar om lampliga skyddsétgarder,

skall vara adekvata och relevanta och inte far omfatta mer &n vad som &r nédvindigt med hansyn
till de &ndamal for vilka de har samlats in och for vilka de senare behandlas,

skall vara riktiga och, om noédvéndigt, aktuella. Alla rimliga atgdarder maste vidtas for att sikerstilla
att personuppgifter som ar felaktiga eller ofullstindiga i forhallande till de dndamal for vilka de
samlades in eller for vilka de senare behandlas, utplanas eller rittas,

forvaras pa ett sitt som forhindrar identifiering av den registrerade under en lédngre tid &n vad som
ar nodvindigt for de dndamaél for vilka uppgifterna samlades in eller for vilka de senare
behandlades. Medlemsstaterna skall vidta lampliga skyddsatgérder for de personuppgifter som
lagras under langre perioder for historiska, statistiska eller vetenskapliga andamal.

2. Det aligger den registeransvarige att sékerstélla att punkt 1 efterlevs.”

17. Artikel 7 i direktiv 95/46 har foljande lydelse:

"Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast om

a)

b)

den registrerade otvetydigt har lamnat sitt samtycke, eller

behandlingen dr nodvindig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgédrder pa begidran av den registrerade innan ett sadant avtal ingas, eller

behandlingen ar nodvandig for att fullgora en rittslig forpliktelse som avilar den registeransvarige,
eller

behandlingen dr nodvindig for att skydda intressen som &r av grundldggande betydelse for den
registrerade, eller

behandlingen dr nodvéndig for att utfora en arbetsuppgift av allmént intresse eller som ar ett led i
myndighetsutévning som utfors av den registeransvarige eller tredje man till vilken uppgifterna har
lamnats ut, eller

behandlingen ér nodvéindig for &ndamal som ror berdttigade intressen hos den registeransvarige
eller hos den eller de tredje min till vilka uppgifterna har ldmnats ut, utom nér sadana intressen
uppvégs av den registrerades intressen eller dennes grundldggande fri- och rattigheter som kraver
skydd under artikel 1.1.”

18. I artikel 13 i direktiv 95/46 foreskrivs foljande:

1.

Medlemsstaterna far genom lagstiftning vidta atgérder for att begrinsa omfattningen av de

skyldigheter och rittigheter som anges i artiklarna 6.1, 10, 11.1, 12 och 21 i fall dd en sadan
begransning dr en nodvéndig atgdrd med hansyn till

ECLIL:EU:C:2016:339



FORSLAG TILL AVGORANDE AV GENERALADVOKAT CAMPOS SANCHEZ-BORDONA — MAL C-582/14
BREYER

a) statens sidkerhet,
b) forsvaret,
c) allméin sidkerhet,

d) forebyggande, undersokning, avslojande av brott eller atal for brott eller av dvertradelser av etiska
regler som giller for lagreglerade yrken,

e) ett viktigt ekonomiskt eller finansiellt intresse hos en medlemsstat eller hos Europeiska unionen,
inklusive monetéra fragor, budgetfragor och skattefragor,

f) en tillsyns-, inspektions- eller regleringsfunktion som, &ven om den ar av 6vergaende karaktdr, &r
forbunden med myndighetsutévning i de under punkterna c), d) och e) nimnda fallen,

g) skydd av den registrerades eller andras fri- och rittigheter.

B — Nationell rdtt

19. 112 § teletjanstlagen (Telemediengesetz, nedan kallad TMG)® foreskrivs foljande:

”1. Vid tillhandahéllandet av teletjdnster far tjansteleverantéren endast insamla och behandla
personuppgifter om detta uttryckligen é&r tillatet enligt denna lag eller en annan lag som uttryckligen
avser teletjénster, eller om anvandaren har gett sitt samtycke.

2. De personuppgifter som insamlats for att tillhandahalla teletjanster far tjénsteleverantdren endast
anvianda i andra syften savitt detta uttryckligen é&r tillatet enligt denna lag eller en annan lag som

uttryckligen avser teletjanster, eller om anvdndaren har gett sitt samtycke.

3. Om ej annat foreskrivs ska de gillande bestimmelserna om skydd for personuppgifter tillimpas
aven nir uppgifterna inte behandlas genom automatisk databehandling.”

20. 15 § TMG har foljande lydelse:

”1. Tjansteleverantoren far endast insamla och anvidnda en anvindares personuppgifter i den man
detta krdavs for att mojliggora anvindningen av teletjainsten samt faktureringen for detta
(anvdndningsdata). Anvéndningsdata ar bland annat

1) uppgifter for att identifiera anvindaren,

2) uppgifter om nir den aktuella anvindningen inleddes och avslutades, samt dess omfattning, och

3) uppgifter om de teletjénster som anvéndaren anvant.

2. Tjansteleverantoren far sammanfora en anvindares anvindningsdata i den méan detta behovs for
faktureringen av anvidndaren.

6 — Lag av den 26 februari 2007 (BGBI 2007 I, s. 179).
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4. Tjansteleverantoren far anvinda anvdndningsdata efter det att sessionen avslutats i den man detta
krévs for fakturering av anvdndaren (faktureringsdata). Tjansteleverantoren kan lasa dessa data for att
uppfylla krav i lagar, forordningar eller avtal. ...”

21. 1 3 § punkt 1 dataskyddslagen (Bundesdatenschutzgesetz nedan kallad BDSG),” foreskrivs att
"[plersonuppgifter &r uppgifter angaende personliga eller faktiska omstdndigheter avseende en
identifierad eller identifierbar fysisk person (den registrerade personen). ...”

IT - Faktiska omstindigheter

22. Patrick Breyer har vickt talan mot Bundesrepublik Deutschland med yrkande om
forbudsforeldggande avseende lagring av IP-adresser.

23. Manga tyska offentliga institutioner driver allmint tillgdngliga webbplatser genom vilka de
tillhandahaller aktuell information. I syfte att avvidrja attacker och mojliggora lagforing av angripare,
lagras for de flesta av dess webbplatser alla operationer for att erhalla tillgang i logfiler. Darvid lagras,
dven efter sessionens slut, namnet pa de eftersokta uppgifterna respektive sidorna, de begrepp som
angetts i sokfilt, tidpunkten for atkomsten, den overforda dataméngden, uppgiften om huruvida
forsoket till atkomst var framgéngsrikt, och IP-adressen for den dator fran vilken atkomst soktes.

24. Patrick Breyer har forut gatt in pa olika sddana webbplatser. I sin ansokan yrkade han att
motparten skulle forelaggas att avhalla sig fran att lagra, eller lata tredje man lagra, IP-adressen for
Patrick Breyers vdrdsystem, vilken overfors i samband med anvdndningen av motpartens teletjdnster, i
den man denna lagring inte var nédvandig for att vid storningar aterupprétta mojligheten att forfoga
over telemediet.

25. Domstolen i forsta instans ogillade Patrick Breyers talan. Efter det att Patrick Breyer overklagat
denna dom &éndrade appellationsdomstolen den delvis och forelade motparten att avhalla sig fran att
efter sessionens slut lagra IP-adressen. Forbudsforeliggandet gillde i den man Patrick Breyer under
sin session uppgett sin identitet, inbegripet via en e-postadress, och i den man en sadan lagring inte
kravs for aterstillande av forfogande over telemediet i storningsfall.

III — Tolkningsfragor

26. Bada parterna har dverklagat appellationsdomstolens dom och Bundesgerichtshofs (Federala hogsta
domstolen i Tyskland) sjatte avdelning har den 17 december 2014 hénskjutit f6ljande tolkningsfragor:

”1) Ska artikel 2 a i ... direktiv 95/46/EG ... tolkas s3, att en IP-adress som en tjinsteleverantor lagrar i
samband med att ndgon anvénder tjansteleverantorens webbplats utgor en personuppgift for denne
redan nidr en tredje man (hér: internetleverantoren) forfogar 6ver de ytterligare uppgifter som kravs
for att identifiera den registrerade?

2) Utgor artikel 7 f i dataskyddsdirektivet hinder for en bestimmelse i nationell ritt enligt vilken en
tjidnsteleverantor endast kan samla in och anvdnda personuppgifter for en anvindare utan dennes
samtycke i den man detta krdvs for att mojliggora, och ta betalt for, den aktuella anvéndarens
konkreta anvdndning av teletjansten och enligt vilken syftet att sdkerstilla teletjanstens allménna
funktion inte kan réttfirdiga en anvindning efter det att den aktuella sessionen har avslutats?”

7 — Lag av den 20 december 1990 (BGBI 1990 I, s. 2954).
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27. Den hinskjutande domstolen har forklarat att klaganden enligt tysk rétt kunde kréva att motparten
avstar fran att lagra IP-adresserna, om lagringen enligt dataskyddslagstiftningen utgor ett rattsstridigt
ingrepp i klagandens ritt till skydd av sin person, nirmare bestimt hans ritt att ”sjilv bestimma 6ver
utlaimnandet och anvéndningen av personuppgifter” (1004 § punkt 1 och 823 § punkt 1 i den tyska
civillagen (Biirgerliches Gesetzbuch), jamforda med artiklarna 1 och 2 i grundlagen (Grundgesetz)).

28. Detta ar fallet om a) IP-adressen (under alla omstindigheter kombinerad med tidpunkten for
atkomsten av en webbplats), ska anses utgora en "personuppgift” i den mening som avses i artikel 2 a i
direktiv 95/46, jamford med skil 26 andra meningen i direktivet, eller 12 § punkterna 1 och 3 TMG,
jamford med 3 § 1 p BDSG, och om b) det inte foreligger nagon tillatelsegrund i enlighet med
artikel 7 f i direktiv 95/46 och 12 § punkterna 1 och 3 samt 15 § punkterna 1 och 4 TMG.

29. Enligt Bundesgerichtshof &r det for att tolka den nationella réatten (12 § punkt 1 TMG) nodvandigt
att fa reda pa hur begreppet personuppgifter i artikel 2 a i direktiv 95/46 ska tolkas.

30. Dessutom har den hénskjutande domstolen péapekat att eftersom tjinsteleverantéren enligt 15 §
punkt 1 TMG endast far samla in och anvdnda en anvédndares personuppgifter i den man detta krévs
for att mojliggora anvindningen av teletjansten samt faktureringen for denna (anvindningsdata),® dr
tolkningen av den bestammelsen kopplad till hur artikel 7 f i direktiv 95/46 ska tolkas.

IV — Forfarandet vid domstolen. Parternas argument

31. Den tyska, den osterrikiska och den portugisiska regeringen, samt kommissionen har ldmnat
skriftliga yttranden. Endast kommissionen och Patrick Breyer ndrvarade vid forhandlingen den
25 februari 2016, i vilken den tyska regeringen avbojde att medverka.

A — Parternas argument rorande den forsta tolkningsfrdagan

32. Personuppgifter dr enligt Patrick Breyer dven uppgifter som det bara dr teoretiskt mojligt att
kombinera, det vill sdga dir man utgar fran en abstrakt potentiell fara och dir det saknar betydelse
huruvida en sadan kombination verkligen gors i praktiken. Att det &r relativt svart for ett organ att
identifiera en person med hjdlp av IP-adressen innebdr inte, enligt Breyer, att det inte foreligger en
fara for den personen. Dessutom menar Breyer att det dr av betydelse att Tyskland lagrar sina
[P-uppgifter for att, vid behov, kunna identifiera eventuella attacker eller lagfora dem, vilket &r tillatet
enligt 113 § i Telekommunikationsgesetz (lagen om telekommunikation) och &dven har skett vid ett
stort antal tillfillen.

33. Den tyska regeringen anser att den forsta fragan ska besvaras nekande. Enligt den tyska regeringen
avslojar en dynamisk IP-adress inte en "identifierad” person, i den mening som avses i artikel 2 a i
direktiv 95/46/EG. For att avgora om IP-adressen ger information om en ”identifierbar” person, i den
mening som avses i samma artikel, ska identifierbarhetsprévningen goras med hjéilp av ett "relativt”
kriterium. Detta foljer enligt den tyska regeringen av skal 26 i direktiv 95/46, enligt vilket endast de
hjdlpmedel som i syfte att identifiera en person “rimligen” kan komma att anvdndas antingen av den
registeransvarige eller av ndgon annan person, ska beaktas. Denna precisering tyder enligt den tyska
regeringen pa att unionslagstiftaren inte har velat att situationer didr en identifiering dr objektivt
mojlig for vilken tredje man som helst, ska omfattas av direktivets tillimpningsomrade.

8 — Enligt Bundesgerichtshof dr anvidndningsdata uppgifter for att identifiera anvidndaren, uppgifter om ndr den aktuella anvédndningen inleddes
och avslutades, samt dess omfattning och uppgifter om de teletjénster som anvandaren anvént.
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34. Den tyska regeringen anser ocksa att begreppet "personuppgifter”, i den mening som avses i
artikel 2 a i direktiv 95/46, ska tolkas mot bakgrund av direktivets syfte, det vill sidga att respekten for
de grundldggande rittigheterna ska iakttas. Behovet av att skydda fysiska personer skulle kunna
uppfattas pa olika sétt beroende pad vem som innehar uppgifterna och huruvida denne forfogar Gver
medel for att anvinda sig av dem for att identifiera personerna.

35. Den tyska regeringen anser att Breyer inte é&r identifierbar med hjilp av IP-adresserna i
kombination med andra uppgifter som innehallsleverantorerna forfogar over. For detta kravs enligt
den tyska regeringen att man hanterar den information som internetleverantérerna forfogar 6ver, vilka
inte far vidarebefordra dem till innehallsleverantdrerna, eftersom det saknas rattslig grund for det.

36. Den oOsterrikiska regeringen anser ddremot att fragan ska besvaras jakande. Av skdl 26 i
direktiv 95/46 framgér att alla identifikationsuppgifter inte behéver finnas hos en och samma enhet
for att en person ska anses vara identifierbar. Saledes skulle en IP-adress kunna utgoéra en
personuppgift om nagon annan (till exempel internetleverantéren) forfogar 6ver medel for att
identifiera innehavaren av den adressen, utan att det innebér orimliga anstrangningar.

37. Den portugisiska regeringen foresprakar ocksa ett jakande svar. Den anser att IP-adressen, i
kombination med tidpunkten for sessionen, utgoér en personuppgift, eftersom den kan leda till att
anvéindaren identifieras av en annan enhet én den som har lagrat IP-adressen.

38. Kommissionen foresprakar ocksa ett jakande svar och hénvisar till den 16sning som domstolen
valde i mélet Scarlet Extended.” Kommissionen menar att eftersom lagringen av IP-adresser just syftar
till att identifiera anvdndarna vid it-angrepp, utgér de kompletterande uppgifter som
internetleverantorerna lagrar ett hjalpmedel som “rimligen” kan komma att anvéndas, i den mening
som avses i skdl 26 i direktiv 95/46. Med andra ord anser kommissionen att savdl syftet med
direktivet som artiklarna 7 och 8 i Europeiska unionens stadga om de grundliggande rattigheterna
(nedan kallad stadgan) talar for att artikel 2 a i direktiv 95/46 ska ges en vid tolkning.

B — Parternas argument rorande den andra tolkningsfragan

39. Patrick Breyer anser att artikel 7 f i direktiv 95/46 utgor en generalklausul som kréver precisering
for att kunna tillimpas i praktiken. Enligt domstolens praxis handlar det séledes om att bedoma
omsténdigheterna i det enskilda fallet och att avgora om det finns grupper med berittigade intressen,
i den mening som avses i den bestimmelsen, och det &r inte bara tillatet, utan nodvindigt att
foreskriva sdrskilda regler for dessa grupper, for att tillimpa den artikeln. I detta fall, anser Breyer, &r
de nationella bestammelserna forenliga med artikel 7 f i direktiv 95/46, eftersom den offentliga
webbplatsen inte har nagot intresse av att lagra personuppgifter, eller pd grund av att intresset av att
skydda anonymiteten vager tyngre. Enligt Breyer dr en systematisk och personlig lagring av
uppgifterna emellertid inte forenlig med ett demokratiskt samhille och inte heller nodvéindig eller
proportionerlig for att sékerstélla de elektroniska mediernas funktionsduglighet, vilket &r fullt mojligt
utan att lagra dessa personuppgifter. Detta visar ocksa vissa federala ministeriers webbplatser.

40. Den tyska regeringen anser att det saknas skal att besvara den andra tolkningsfragan, vilken enbart
stalls om den forsta fragan ska besvaras jakande. Sa &r inte fallet enligt den tyska regeringen, av de
ovan redovisade skalen.

41. Den 0sterrikiska regeringen har foreslagit att fragan ska besvaras s, att direktiv 95/46 generellt sett
inte utgor hinder for att uppgifter som de som ar aktuella i det nationella malet lagras, nér det &r

nodvindigt for att sakerstilla att elektroniska medier fungerar vél. Enligt den Osterrikiska regeringen
kan en begransad lagring av IP-adressen, efter det att anvindningen av webbplatsen har avslutats, vara

9 — Dom av den 24 november 2011 (C-70/10, EU:C:2011:771), punkt 51.
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rattsenlig vad betréiffar skyldigheten for den registeransvarige att genomfora de atgarder for att skydda
dessa uppgifter som foreskrivs i artikel 17.1 i direktiv 95/46. Insatser mot it-attacker kan réttfirdiga en
granskning av uppgifter rorande tidigare attacker och att vissa IP-adresser nekas tilltrade till den
aktuella webbplatsen. Fragan huruvida lagringen av uppgifter som dem som ar aktuella i det nationella
maélet dr proportionerlig, vad betréffar syftet att sikerstélla att de elektroniska medierna fungerar vil,
bor provas i varje enskilt fall, med beaktande av de principer som anges i artikel 6.1 i direktiv 95/46.

42. Den portugisiska regeringen har gjort gillande att artikel 7 f i direktiv 95/46 inte utgor hinder for
de nationella bestimmelser som é&r aktuella i det nationella malet, eftersom den tyska lagstiftaren redan
har gjort en sddan avvigning som foreskrivs i den bestimmelsen, mellan den registeransvariges
berittigade intressen & ena sidan, och den registrerades grundliggande fri- och rattigheter, & den
andra.

43. Kommissionen anser att syftet med behandlingen av personuppgifter maste definieras pa ett sadant
satt att det kan forutses av den berdrda personen i de nationella bestimmelser genom vilka artikel 7 f i
direktiv 95/46 inforlivas. Enligt kommissionen uppfyller den tyska lagstiftningen inte detta krav,
eftersom det i 15 § punkt 1 TMG foreskrivs att lagring av IP-adresser dr tillaiten “ndr det &r
nodvandigt for att telekommunikationstjansterna ska kunna anvéndas”.

44. Kommissionen har séiledes foreslagit att den andra tolkningsfragan ska besvaras si, att denna
bestimmelse utgor hinder for en tolkning av en nationell bestimmelse, enligt vilken en offentlig
myndighet som handlar som en tjansteleverantér fir samla in och anvdnda en anvédndares
personuppgifter utan dennes samtycke, dven om syftet dr att sdkerstdlla att det elektroniska mediet
fungerar vdl generellt, om detta syfte inte tillrackligt tydligt och precist foreskrivs i den aktuella
bestimmelsen.

V — Bedomning

A — Den forsta tolkningsfragan

1. Avgransning av tolkningsfragan

45. Att doma av det sitt pa vilket Bundesgerichtshof har formulerat den forsta tolkningsfragan, &r
syftet med den att fa klarlagt huruvida en IP-adress, med hjélp av vilken en webbplats kan anvindas,
utgor en personuppgift (i den mening som avses i artikel 2 a i direktiv 95/46/EG) for det offentliga
organ som ér innehavare av webbplatsen, ndr internetleverantoren forfogar over ytterligare uppgifter
som gor det mojligt att identifiera den registrerade.

46. Formuleras fragan sa, dr den tillrackligt precis for att till att borja med utesluta andra abstrakta
fragor som skulle kunna uppkomma roérande IP-adressernas rittsliga karaktédr i samband med skydd av
personuppgifter.

47. For det forsta har Bundesgerichtshof endast hénvisat till "dynamiska IP-adresser”, det vill siga
adresser som tilldelas tillfilligt for varje anslutning till internet och som dndras vid senare
anslutningar. De utgor séledes inte "fasta eller statiska IP-adresser”, vilka karaktdriseras av att de &r
ofordanderliga och gor det mojligt att permanent identifiera den enhet som ar ansluten till nétet.
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48. For det andra utgar den hénskjutande domstolen fran antagandet att tjansteleverantoren i det
nationella malet inte med hjalp av den dynamiska IP-adressen kan identifiera dem som besoker dess
sidor och inte heller sjilv forfogar over ytterligare uppgifter som i kombination med IP-adressen
mojliggér en identifiering av dem. Bundesgerichtshof tycks i det sammanhanget anse att den
dynamiska IP-adressen inte utgor en personuppgift, i den mening som avses i artikel 2 a i
direktiv 95/46, for tjdnsteleverantoren.

49. Den hinskjutande domstolens friga hidnger samman med mojligheten att den dynamiska
IP-adressen anses vara en personuppgift for tjénsteleverantdren ndr en tredje man forfogar over
ytterligare uppgifter som i kombination med IP-adressen kan identifiera den som anvénder
webbplatsen. Bundesgerichtshof syftar emellertid inte pa vilken tredje man som helst som forfogar
over de ytterligare uppgifterna, utan enbart pa internetleverantoren (vilket innebér att den utesluter
andra mojliga innehavare av den hér typen av uppgifter), och detta ar ytterligare en precisering av
intresse.

50. Saledes dr bland annat foljande aspekter inte foremal for tvisten: a) huruvida statiska IP-adresser
utgér personuppgifter enligt direktiv 95/46," b) huruvida dynamiska IP-adresser, alltid och under alla
forhallanden, dr personuppgifter i den mening som avses i direktivet, samt avslutningsvis c¢) huruvida
det ar oundvikligt att de dynamiska IP-adresserna betecknas som personuppgifter nir det finns en
tredje man, oavsett vem det dr, som kan anvidnda dem for att identifiera natanvindarna.

51. Det handlar saledes enbart om att avgora huruvida en dynamisk IP-adress utgor en personuppgift
for en tjanstleverantér ndr det kommunikationsforetag som erbjuder tillgdng till nétet
(internetleverantdren) hanterar ytterligare uppgifter som, i kombination med IP-adressen, gor det
mojligt att identifiera den som anviander webbplatsen som handhas av den forstndmnda parten.

2. Provning i sak

52. Den fraga som aktualiseras i férevarande mal om forhandsavgorande &r foremal for en intensiv
debatt i tysk doktrin och rittspraxis och debatten har polariserats i tva asiktsstromningar.'" Enligt den
ena (som utgar fran ett "objektivt” eller “absolut” kriterium) dr en anvédndare identifierbar — och saledes
ar IP-adressen en personuppgift som kan ges skydd — ndr denne kan identifieras, oavsett vilka
hjalpmedel och vilken kompetens som tjansteleverantéren har, enbart genom att kombinera den
dynamiska IP-adressen med de uppgifter som tillhandahélls av en tredje man (exempelvis
internetleverantoren).

53. For anhidngarna av den andra stromningen (vilka utgar fran ett "relativt” kriterium), racker det inte
att det finns en mojlighet att fa hjalp av en tredje man med den slutliga identifieringen av anvéndaren
for att den dynamiska IP-adressen ska anses utgora en personuppgift. Det viktiga dr att den som har
tillgdng till uppgiften kan anvénda sig av den, med sina egna hjdlpmedel, och pa sa sitt identifiera en
person.

10 — Ett problem som behandlats av domstolen i domarna av den 24 november 2011, Scarlet Extended (C-70/10, EU:C:2011:771), punkt 51, och
av den 19 april 2012, Bonnier Audio m.fl. (C-461/10, EU:C:2012:219). I punkterna 51 och 52 i den sistnimnda domen drog domstolen
slutsatsen att tillhandahéllande av “information om namn p& och adress till en ... internetanvidndare som anvént sig av den IP-adress som
antas ha anvénts for olaglig fildelning av filer innehallande skyddade verk, detta i syfte att kunna identifiera denna person. ... utgér
behandling av personuppgifter i den mening som avses i artikel 2 forsta stycket i direktiv 2002/58 jamford med artikel 2 b i direktiv 95/46”.

11 — Betriffande de bada staindpunkterna i doktrinen, se Schreibauer, M., i Kommentar zum Bundesdatenschutzgesetz. Nebengesetze, Esser, M.,
Kramer, P., och von Lewinski, K. (red.), Carl Heymanns Verlag/Wolters Kluwer, Koln, 2014, 4 uppl.,, § 11 Telemediengesetz (4—10). Nink, J.,
och Pohle, J.: "Die Bestimmbarkeit des Personenbezugs. Von der IP-Adresse zum Anwendungsbereich der Datenschutzgesetze”, i
Multimedia und Recht, 9/2015, sidorna 563-567. Heidrich, J. och Wegener, C.. "Rechtliche und technische Anforderungen an die
Protokollierung von IT-Daten. Problemfall Logging”, i Multimedia und Recht, 8/2015, sidorna 487-492. Leisterer, H.: "Die neuen Pflichten
zur Netz— und Informationssicherheit und die Verarbeitung personenbezogener Daten zur Gefahrenabwehr”, i Computer und Recht,
10/2015, sidorna 665—670.
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54. Oavsett hur denna kontrovers i den nationella ritten beskrivs, bor domstolen da den svarar
begrinsa sig till att tolka de tvd bestammelser i direktiv 95/46 som den nationella domstolen och
parterna i mélet har hédnvisat till, det vill siga artikel 2 a** och skal 26."

55. Enbart genom att tillhandahalla information om datum och klockslag da en webbplats har anvints
fran en viss dator (eller annan enhet), visar de dynamiska IP-adresserna vissa beteendemonster hos
internetanvdndarna och ddrmed innebéar de ett potentiellt intrang i rétten till skydd for anvindarnas
privatliv."* Denna ritt garanteras genom artikel 8 i Europeiska konventionen om skydd for de
manskliga réttigheterna och de grundldggande friheterna och genom artikel 7 i stadgan, mot bakgrund
av vilken, jamte artikel 8 i densamma, direktiv 95/46 ska tolkas." I sjdlva verket har parterna i malet
inte ifragasatt denna forutsittning och den ar heller inte i sig foremal for begdran om
forhandsavgorande.

56. Den person som dessa uppgifter ror ér inte en “identifierad fysisk person”. En uppgift om vilket
datum och klockslag som anslutningen skedde, eller frin vilket nummer, visar varken direkt eller
omedelbart vilken fysisk person som innehar den enhet fran vilken webbplatsen anviandes och inte
heller vilken anvidndare som hanterar den (och som kan vara vilken fysisk person som helst).

57. Eftersom en dynamisk IP-adress hjalper till att avgora — antingen i sig eller i kombination med
andra uppgifter — vem som innehar den enhet som har anvénts for att ansluta sig till webbplatsen,

kan den betecknas som information om en ”"identifierbar person”.'

58. Enligt Bundesgerichtshofs resonemang dr den dynamiska IP-adressen inte i sig tillrdcklig for att
identifiera den anvdndare som med hjdlp av denna adress har anvidnt en webbplats. Om
tjidnsteleverantoren déremot hade kunnat identifiera anvdndaren med hjilp av den dynamiska
IP-adressen, hade det utan tvekan rort sig om en personuppgift i den mening som avses i
direktiv 95/46. Detta forefaller emellertid inte vara innebérden av tolkningsfrdgan, vilken forutsitter
att de tjansteleverantorer som dr inblandade i det nationella malet inte kan identifiera anvéndaren
enbart med hjilp av den dynamiska IP-adressen.

59. 1 kombination med andra uppgifter, mojliggor den dynamiska IP-adressen en “indirekt”
identifiering av anviandaren, vilket alla parter dr eniga om. Innebdr mdjligheten att det finns sddana
ytterligare uppgifter som kan forknippas med den dynamiska IP-adressen, att denna adress utan vidare
kan betecknas som en personuppgift i den mening som avses i direktivet? Det maste prévas huruvida
det for detta déndamal ricker att det enbart finns en abstrakt mojlighet att fa kinnedom om dessa
uppgifter eller om det krdvs att de ar tillgingliga for den som redan kénner till den dynamiska
IP-adressen eller for en tredje man.

12 — Vilken atergetts i punkt 13.
13 — Vilket atergetts i punkt 11.

14 — Detta erinrade generaladvokaten Cruz Villalén om i sitt forslag till avgorande i malet Scarlet Extended (C-70/10, EU:C:2011:255), punkt 76,
och det ansag dven Europeiska datatillsynsmannen i sina yttranden av den 22 februari 2010 6ver EU:s pagdende forhandlingar om ett
handelsavtal om atgdrder mot varumirkesforfalskning (Acta-avtalet) (EUT, 2010, C 147, s. 1, punkt 24), och av den 10 maj 2010 om
forslaget till Europaparlamentets och radets direktiv om bekdmpande av sexuella Gvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om upphévande av rambeslut 2004/68/RIF (EUT 2010, C 323, s. 6, punkt 11).

15 — Se, for ett liknande resonemang, dom av den 20 maj 2003, Osterreichischer Rundfunk (C-465/00, C-138/01 och C-139/01, EU:C:2003:294),
punkt 68, samt generaladvokaten Kokotts forslag till avgorande i malet Promusicae (C-275/06, EU:C:2007:454), punkt 51 och foljande
punkter.

16 — Om inte motsatsen bevisas, kan det presumeras att det ir den personen som har surfat pa internet och besokt webbplatsen i friga. Aven om
detta inte presumeras gér informationen om datum och klockslag och fran vilket nummer webbplatsen besoktes, det mojligt att koppla
denna anvéndning till innehavaren av enheten och direkt sétta den i samband med hans eller hennes beteendemoénster pa internet. Majliga
undantag skulle kunna vara IP-adresser som tilldelas datorer i lokaler som internetkaféer, vars anonyma anvéndare inte kan identifieras och
betrédffande vars dgare den trafik som sker i lokalen inte ger nagon relevant personlig information. Detta &r for 6vrigt det enda undantag
fran principen att IP-adresser utgér personuppgifter som godtagits av Arbetsgruppen for skydd av enskilda med avseende pa behandlingen
av personuppgifter, vilken inrdttades genom direktiv 95/46 (den sa kallade artikel 29-gruppen). Se dess yttrande 4/2007 av den 20 juni 2007
om begreppet personuppgifter, WP 136,
pahttp://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm.
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60. Parterna har i sina yttranden koncentrerat sig pa tolkningen av skal 26 i direktiv 95/46, i vilket de
framhallit formuleringen "hjédlpmedel som i syfte att identifiera vederb6érande rimligen kan komma att
anvindas antingen av den registeransvarige eller av nagon annan person”. Den hinskjutande
domstolens fraga giller inte ytterligare uppgifter som de berorda tjansteleverantorerna i det nationella
malet forfogar 6ver. Den handlar heller inte om vilken tredje man som helst som forfogar 6ver dessa
ytterligare uppgifter (som i kombination med den dynamiska IP-adressen mojliggor en identifiering av
anviandaren), utan om internetleverantoren.

61. Det dr saledes inte nodvandigt att domstolen granskar alla de hjdlpmedel som motparten i det
nationella malet "rimligen” kan komma att anvidnda sig av, for att de dynamiska IP-adresser som
denne forfogar over ska kunna betecknas som personuppgifter. Eftersom Bundesgerichtshof bara har
hénvisat till ytterligare uppgifter som en tredje man forfogar 6ver, kan slutsatsen dras antingen a) att
motparten inte har nagra egna ytterligare uppgifter som gor det mojligt att identifiera anvéndaren,
eller b) att motparten forfogar 6ver sddana uppgifter men inte har nagon rimlig mojlighet att anvinda
dem for detta syfte, i egenskap av registeransvarig, enligt skal 26 i direktiv 95/46.

62. Bada dessa alternativ dr beroende av en provning av de faktiska omstdndigheterna som det enbart
ankommer pa den hénskjutande domstolen att gora. EU-domstolen skulle ha kunnat tillhandahalla
allménna kriterier for att tolka uttrycket "hjdlpmedel som rimligen kan komma att anvidndas av den
registeransvarige”, om Bundesgerichtshof hade hyst tvivel om motpartens formaga att rimligen
anvinda sig av egna ytterligare uppgifter. Eftersom sé inte &r fallet dr det enligt min uppfattning inte
aktuellt att domstolen nu ska tillhandahalla tolkningskriterier som inte &r nodvéndiga for den
hanskjutande domstolen och som den inte har efterfragat.

63. Kérnan i den hédnskjutna tolkningsfragan ar saledes huruvida det, for att dynamiska IP-adresser ska
betecknas som personuppgifter, dar av betydelse att en alldeles sdrskild tredje man -
internetleverantoren — forfogar 6ver ytterligare uppgifter som i kombination med IP-adresserna gor
det mojligt att identifiera den anvdndare som har anvént en viss webbplats.

64. Aven hir finns det anledning att hinvisa till skil 26 i direktiv 95/46. Formuleringen ”hjilpmedel
som ... rimligen kan komma att anvindas ... av ndgon annan person”"” skulle kunna ge upphov till en
tolkning som innebdr att det skulle ricka att en tredje man skulle kunna skaffa fram ytterligare
uppgifter (som kan kombineras med en dynamisk IP-adress for att identifiera en person), for att
denna adress i sig skulle anses utgora en personuppgift.

65. En sadan maximalistisk tolkning skulle i praktiken medfora att alla typer av information skulle
anses vara personuppgifter, hur otillracklig den an &r i sig for att gora det mojligt att identifiera en
anvdndare. Det kan aldrig helt sdkert uteslutas att det finns en tredje man som forfogar 6ver
ytterligare uppgifter som kan kombineras med den informationen och som ddrmed kan bidra till att
réja en persons identitet.

66. Mojligheten att utvecklingen av de tekniska hjdlpmedlen inom en inte alltfor avldgsen framtid
banar vag for allt mer sofistikerade instrument for att inhdmta och behandla information, motiverar
enligt min uppfattning de forsiktighetsatgarder med vilka man vill virna om integritetsskyddet. Nar
man har definierat de rittsliga kategorier som &r relevanta inom dataskyddsomradet, har man forsokt
att innefatta tillrackligt vida och flexibla fall med beteenden for att det ska ticka alla upptiankliga
situationer. **

17 — Ingen kursivering i originalet.

18 — Denna vilja att férebygga ligger till grund for den stindpunkt som Artikel 29-gruppen intagit. Den innebdr att man ska utgd fran principen
att IP-adresserna utgor personuppgifter, och att det enda undantaget ar de fall da tjénsteleverantoren med full sdkerhet kan avgora att
adresserna tillhor oidentifierbara personer, exempelvis anvéindare pa ett internetkafé. Se fotnot 16, in fine.
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67. Jag anser emellertid att denna omsorg — vilken for 6vrigt ar fullt legitim — inte far medfora att man
bortser fran lagstiftarens syfte och att den systematiska tolkningen av skil 26 i direktiv 95/46 endast
avser "hjalpmedel som rimligen kan komma att anvindas” av vissa andra personer.

68. P4 samma sdtt som skdl 26 inte avser vilka hjdlpmedel som helst som kan anvindas av den
registeransvarige (i det har fallet tjansteleverantoren), utan bara de som denne "rimligen” kan komma
att anvdnda, maste det dven uppfattas s3, att lagstiftaren syftar pa de ”andra personer” som en
registeransvarig, som vill fa fram de ytterligare uppgifterna for identifiering, dven hdr rimligen kan
komma att vinda sig till. S ar inte fallet om kontakten med dessa andra personer i sjilva verket &r
mycket kostsam i personellt och ekonomiskt hdnseende, eller ogenomférbar i praktiken eller
forbjuden i lag. I annat fall skulle det, som jag tidigare ndmnt, vara praktiskt taget omojligt att gora
skillnad mellan olika hjalpmedel, eftersom det alltid gar att forestélla sig ett fall dar en tredje man kan
komma att ha tillgdng till ytterligare uppgifter som dr relevanta for att en anvdndare ska kunna
identifieras, hur oatkomliga dessa én ér for tjansteleverantéren — nu eller i framtiden.

69. Som jag tidigare har papekat dr den tredje man som Bundesgerichtshof syftar pa en
internetleverantor. Det ar sdkert till denna tredje man som det dr rimligast att tdnka sig att
tjiansteleverantoren vinder sig for att inhdmta de ytterligare uppgifter som kravs, om denne har for
avsikt att pa det mest effektiva, praktiska och direkta sittet identifiera den anviandare som har anvént
hans webbplats med hjélp av den dynamiska IP-adressen. Det ér inte pad nagot sdtt en hypotetisk,
okédnd eller oatkomlig tredje man, utan en protagonist i det nidtverk som internet utgér, och man vet
med sékerhet att denne tredje man forfogar 6ver de uppgifter som tjansteleverantéren behover for att
identifiera anvdndaren. Det &r enligt vad den hdnskjutande domstolen uppger till just denna tredje man
som motparten i det nationella malet har for avsikt att vinda sig for att inhdmta de ytterligare
uppgifter som denne behover.

70. En internetleverantdr &r ett typexempel pa en sadan tredje man som avses i skél 26 i direktiv 95/46,
till vilken det dr "rimligast” att tjdnsteleverantoren i det nationella malet kan komma att vinda sig. Det
aterstar emellertid att klarlagga huruvida inhdmtandet av de ytterligare uppgifter som denne tredje man
forfogar dver kan anses vara "rimligen” genomforbart.

71. Den tyska regeringen har gjort géllande att eftersom den information som internetleverantéren
forfogar over utgoér en personuppgift, kan denne inte tillhandahalla den utan vidare, utan endast i
enlighet med de bestimmelser som reglerar behandlingen av sddana uppgifter.

72. Utan tvekan &ar det sa, eftersom man maste folja den lagstiftning som é&r tillamplig pa
personuppgifter for att fa tillgang till den informationen. Information kan “rimligen” bara inhdmtas
om villkoren for att fa tillgang till den typen av uppgifter ar uppfyllda, av vilket det forsta ar att det
ska finnas stod i lag for att lagra dem och overfora dem till andra. Internetleverantoren har ratt att
vagra att lamna ut de begirda uppgifterna, men dven det motsatta 4r mojligt. Mojligheten att overfora
uppgifter, vilken ar fullt "rimlig”, innebér i sig att den dynamiska IP-adressen i enlighet med skal 26 i
direktiv 95/46 utgor en personuppgift for tjansteleverantoren.

73. Det ar en mojlighet som ar tillaten enligt lag och som darfor ar “rimlig”. De rimliga hjalpmedel
som avses i direktiv 95/46 maste per definition vara lagliga.” Detta ér sjilvfallet utgangspunkten for
den hinskjutande domstolen, vilket den tyska regeringen har erinrat om.* Det innebir att de rittsligt
relevanta sitten att fa tillgang till uppgifterna avsevért minskar, eftersom det enbart kan vara de som
har stod i lag. Sé lange saddana finns, oavsett hur restriktiva de ar i sin praktiska tillimpning, utgor de
emellertid ett "rimligt hjdlpmedel” i den mening som avses i direktiv 95/46.

19 — Punkterna 40 och 45 i dess skriftliga yttrande.

20 — Det édr i detta sammanhang irrelevant om det &r mojligt att de facto fa tillgang till personuppgiften genom att bryta mot
dataskyddslagstiftningen.

21 — Punkterna 47 och 48 i dess skriftliga yttrande.
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74. Foljaktligen anser jag att den forsta tolkningsfragan, sa som den har formulerats av
Bundesgerichtshof, ska besvaras jakande. Den dynamiska IP-adressen ska anses vara en personuppgift
for tjansteleverantoren, eftersom det finns en tredje man (internetleverantéren) som denne rimligen
kan védnda sig till for att fa fram ytterligare uppgifter, vilka i kombination med IP-adressen gor att
anviandaren kan identifieras.

75. Det resultat som skulle bli f6ljden av en motsatt 16sning till den jag foreslar anser jag talar for mitt
forslag. Om de dynamiska IP-adresserna inte skulle utgéra personuppgifter for tjansteleverantoren,
skulle denne kunna lagra dem pa obestdmd tid och nédr som helst vinda sig till internetleverantéren
och begira att fa tillgang till de ytterligare uppgifterna for att kombinera dem med IP-adressen och
identifiera anvindaren. Sdsom den tyska regeringen har medgett,” blir den dynamiska IP-adressen
under dessa forhallanden en personuppgift, eftersom tjénsteleverantéren da redan har de ytterligare
uppgifter som krdvs for att identifiera anvdndaren, vilket innebdr att dataskyddlagstiftningen ska
tillampas.

76. Det ror sig om en uppgift som det bara varit mojligt att lagra pa grund av att den dittills inte
ansetts vara en personuppgift for tjansteleverantoren. Det édr saledes upp till tjdnsteleverantéren om
den dynamiska IP-adressen i rittsligt hdnseende ska betecknas som en personuppgift. Detta é&r
beroende av om han vid en framtida tidpunkt bestimmer sig for att anvinda den for att identifiera
anvindaren genom att kombinera den med de ytterligare uppgifter som han maste inhdmta fran en
tredje man. Min uppfattning dr emellertid att enligt direktiv 95/46 dr det avgorande att det finns en —
rimlig — mojlighet att det existerar en tredje man som ar “tillginglig” och som forfogar over de
hjdlpmedel som krdvs for att kunna identifiera en person, och inte att mojligheten att vinda sig till
denna tredje man verkligen utnyttjas.

77. Det kan till och med medges, vilket den tyska regeringen har gjort, att den dynamiska IP-adressen
blir en personuppgift forst da internetleverantéren tar emot den. Det bor da godtas att denna
kvalificering har skett med retroaktiv verkan, vad betréffar lagringstiden for IP-adressen, och dédrmed
bor IP-adressen betraktas som icke-existerande, om den tid har lopt ut under vilken den hade fatt
lagras om den redan frén borjan hade kvalificerats som en personuppgift. I det fallet skulle ett resultat
erhallas som strider mot andemeningen i dataskyddslagstiftningen. Skalet till att dessa uppgifter endast
far lagras under en begriansad tid skulle undergrivas om betydelsen av en egenskap som finns hos dem
redan fran borjan — deras verkan som hjdlpmedel for att identifiera en fysisk person, i sig eller i
kombination med andra uppgifter — eventuellt skulle skjutas upp. Aven av detta skil, som ar rent
ekonomiskt, dr det rimligare att tillskriva den denna egenskap redan fran borjan.

78. Saledes anser jag, som slutsats i denna del, att artikel 2 a i direktiv 95/46/EG ska tolkas s3, att en
IP-adress som en tjinsteleverantdr lagrar i samband med att ndgon anvinder tjinsteleverantorens
webbplats utgor en personuppgift for denne, i den mén en internetleverantor forfogar over de
ytterligare uppgifter som kravs for att identifiera den registrerade.

B — Den andra fragan

79. I sin andra tolkningsfraga undrar Bundesgerichtshof om artikel 7 f i direktiv 95/46 utgor hinder for
en bestammelse i nationell rétt enligt vilken en tjansteleverantér endast kan samla in och anvinda
personuppgifter for en anvandare utan dennes samtycke i den man detta kravs for att mojliggora, och
ta betalt for, den aktuella anvindarens konkreta anviandning av teletjansten och enligt vilken syftet att
sakerstilla tjanstens allménna funktion inte kan rattfirdiga en anvdndning efter det att den aktuella
sessionen har avslutats.

22 — Punkt 36 i dess skriftliga yttrande.
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80. Innan jag svarar bor ett papekande goras betrdffande den information som Bundesgerichtshof har
tillhandahallit. Enligt denna lagras de aktuella uppgifterna for att sdkerstilla de aktuella
webbplatsernas allmédnna funktion och for att i forekommande fall mojliggora lagforing av it-angrepp
som de utsitts for.

81. Det maste saledes till att borja med klarldggas huruvida behandlingen av de IP-adresser som ndmns
i beslutet att begira forhandsavgorande, omfattas av det undantag som foreskrivs i artikel 3.2 forsta
strecksatsen i direktiv 95/46.%

1. Huruvida direktiv 95/46 ér tillampligt pa behandlingen av de aktuella uppgifterna

82. Forbundsrepubliken Tyskland forefaller i det nationella mélet enbart handla som en
tjiansteleverantor, det vill sdga som en enskild (och séaledes utan befogenheter). Av denna
omsténdighet kan slutsatsen dras att behandlingen av de uppgifter som ar aktuella i det har malet i
princip inte dr undantagen fran tillimpningsomradet for direktiv 95/46.

83. Enligt vad domstolen slog fast i domen i maélet Lindqvist,* avser den verksamhet som nimns i
artikel 3.2 i direktiv 95/46 ”i samtliga fall sadan verksamhet som endast kan bedrivas av staten eller
statliga myndigheter och som inte kan bedrivas av enskilda personer”.” Om den registeransvarige for
de omtvistade uppgifterna trots sin stillning som offentlig myndighet i sjdlva verket handlar som ett
privatréttsligt subjekt, ar direktiv 95/46 tillampligt.

84. Den hinskjutande domstolen har betonat att de tyska myndigheternas huvudsyfte med att lagra de
dynamiska IP-adresserna &ar att “sdkerstdlla och uppritthalla funktionsdugligheten for svarandens
teletjanster”, i synnerhet for att "uppticka och avvirja de ofta forekommande ’Denial-of-Service’
-attackerna’. Vid dessa attacker lamslds en telekommunikationsinfrastruktur via riktad och
koordinerad 6verbelastning av enstaka webbservrar genom en stor miangd anrop”.?® Det ir vanligt att
innehavare av viktigare webbplatser lagrar dynamiska IP-adresser i detta syfte och det innebir inte
nidgon myndighetsutévning, varken direkt eller indirekt. Det dr dérfor inte sdrskilt svart att havda att
de omfattas av tillimpningsomradet for direktiv 95/46.

85. Bundesgerichtshof har emellertid gjort géllande att de aktuella tjansteleverantorernas lagring av de
dynamiska IP-adresserna dven syftar till att kunna vidta straffrattsliga atgdrder, om det blir aktuellt,
mot dem som ligger bakom eventuella it-angrepp. Racker detta syfte for att behandlingen av dessa
uppgifter ska vara undantagen fran tillimpningsomradet for direktiv 95/46?

86. Om man med 7straffrittsliga atgdrder” menar att de tjansteleverantorer som &r motparter i det
nationella malet utovar statens befogenheter att utdoma straff, anser jag att det ror sig om “statens
verksamhet pa straffrittens omrade” och saledes foreligger ett av de undantag som foreskrivs i
artikel 3.2 forsta strecksatsen i direktiv 95/46.

87. Enligt vad domstolen slog fast i domen i mélet Huber,” omfattas tjinsteleverantérernas behandling
av personuppgifter for att upprétthélla sikerheten och funktionsdugligheten for sina teletjénster av
tillampningsomradet for direktiv 95/46, medan behandling av uppgifter for statens verksamhet pa
straffrattens omrade inte gor det.

23 — I tillimpningsomradet for direktiv 95/46 ingar inte “behandlingar som ror allmén sdkerhet, forsvar, statens sikerhet ... och statens
verksamhet pd straffrdttens omrdde” (ingen kursivering i originalet).

24 — Dom av den 6 november 2003 (C-101/01, EU:C:2003:596), punkt 43.

25 — For ett liknande resonemang, se dom av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia (C-73/07, EU:C:2008:727),
punkt 41.

26 — Punkt 36 i beslutet att begira forhandsavgorande.
27 — Dom av den 16 december 2008 (C-524/06, EU:C:2008:724), punkt 45.
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88. Aven om de straffrittsliga atgirderna i egentlig mening inte vidtas av Forbundsrepubliken
Tyskland, som bara dr en tjansteleverantor utan befogenheter, utan att denna, som vilken enskild som
helst, endast Overfor de aktuella IP-adresserna till ett statligt organ for lagforing, syftar dven har
behandlingen av de dynamiska IP-adresserna till en verksamhet som é&r undantagen fran
tillampningsomradet for direktiv 95/46.

89. Detta foljer av domen i malet parlamentet/radet och kommissionen,” i vilken domstolen slog fast
att den omstindigheten att vissa personuppgifter “har samlats in av privata operatorer for
kommersiella syften och att det &r dessa operatorer som skoter overforingen av uppgifterna till en
tredje stat” inte innebdr att denna oOverforing “faller utanfor ... tillimpningsomrade[t]” for artikel 3.2
forsta strecksatsen i direktiv 95/46 nir syftet med 6verforingen ror statens verksamhet pa straffriattens
omrade, eftersom den da ”sker ... inom en ram som inrdttats av statsmakterna och som avser allmén

siakerhet”.”

90. Om diaremot ’straffréttsliga atgdrder”, som jag anser och vilket foljer av beslutet att begira
forhandsavgorande, avser atgdrder som en enskild vidtar i egenskap av behorig att yrka att staten ska
utova sina befogenheter att utdoma straff, genom att vidcka talan om detta, kan det inte goras gillande
att behandlingen av de dynamiska IP-adresserna syftar till statens verksamhet pa straffrattens omrade,
vilken &r undantagen fran tillimpningsomradet for direktiv 95/46.

91. Lagringen och registreringen av denna uppgift kan tjana som ytterligare ett bevismedel med hjilp
av vilket innehavaren av webbplatsen kan begira att staten, pa yrkande av part, ska lagfora ett
rattsstridigt handlande. Den utgor séaledes ett instrument for att pa straffrittslig vdg forsvara de
rittigheter som rattsordningen tillerkdnner ett enskilt subjekt (i det har fallet ett offentligt organ som
handlar enligt privatrittsliga regler). Den skiljer sig i det avseendet inte fran ett initiativ fran vilken
annan tjdnsteleverantdor som helst som vill ha statens skydd i enlighet med de forfaranden for
straffrattslig talan som foreskrivs i réittsordningen.

92. I den man de tyska myndigheterna handlar som tjansteleverantérer utan myndighetsbefogenheter,
vilket det ankommer pa den hinskjutande domstolen att prova, omfattas deras behandling av
dynamiska IP-adresser, genom att de utgér personuppgifter, av tillimpningsomradet for
direktiv 95/46.

2. Provning i sak

93. 15 § punkt 1 TMG tillater bara att en anvidndares personuppgifter samlas in och anvéinds i den
maén detta kréavs for att mojliggora, och ta betalt for, den aktuella anvdndarens konkreta anvdandning av
teletidnsten. Nérmare bestimt far tjdnsteleverantdoren bara samla in och anvdnda sa kallade
anviandningsdata, det vill sdga personuppgifter rorande en anviandare som &ar nodvidndiga for att
mojliggora “anvandningen av teletjansten samt faktureringen for detta”. Dessa uppgifter ska utplanas
ndr sessionen ar slut (det vill siga ndr anvindningen av den konkreta teletjansten upphor), om de inte
behover sparas “for faktureringen”, enligt vad som foreskrivs i 15 § punkt 4 TMG.

28 — Dom av den 30 maj 2006 (C-317/04 och C-318/04, EU:C:2006:346), punkterna 54—59.

29 — Ibidem, punkt 59. Malet handlade om personuppgifter vars behandling inte var nédvéndig for att tillhandahalla de tjdnster som utgjorde de
berorda privata aktorernas affirsverksamhet (flygbolag), men som dessa sig sig tvingade att overfora till myndigheterna i USA for att
forebygga och bekampa terrorism.
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94. Efter det att anslutningen upphort forefaller 15 § TMG utesluta att dessa anvindningsdata lagras
for andra @ndamal. De far saledes inte heller lagras for att generellt mojliggora "anvdndningen av
teletjansten”. Genom att det bara anges att uppgifterna far lagras for faktureringen, skulle den
bestimmelsen i TMG kunna tolkas (dven om det ankommer pa den hinskjutande domstolen att géra
den slutgiltiga tolkningen) som om den foreskrev att anvdndardata bara far anvindas for att
mojliggora en konkret forbindelse och att de ska utplanas nir forbindelsen avslutas.

95. I artikel 7 f i direktiv 95/46 tillits behandling av personuppgifter pa villkor som jag skulle vilja
beteckna som mer generosa (for den registeransvarige) én dem som foreskrivs i 15 § TMG. Den tyska
bestimmelsen skulle pa denna punkt kunna anses vara mer restriktiv én den unionsrittsliga, eftersom
den i princip inte mojliggor att nagot annat berdttigat intresse tillgodoses dn det som ar knutet till
faktureringen for tjansten, samtidigt som Forbundsrepubliken Tyskland i egenskap av tjansteleverantor
dven skulle kunna ha ett berdttigat intresse av att sékerstilla sina webbplatsers allménna funktion,
utover varje anvindningsforbindelse. >

96. Domstolens dom i malet ASNEF och FECEMD® innehéller riktlinjer for att besvara den andra
tolkningsfragan. Domstolen slog dér fast att det av éndamélet med direktiv 95/46 "framgar ... att det i
artikel 7 i direktiv 95/46 gors en uttommande upprikning av de situationer ndr en behandling av
personuppgifter kan anses vara tilliten”.*® Hérav foljer att "medlemsstaterna varken far foga ytterligare
principer for tillatligheten av behandlingen av personuppgifter till dem som ndmns i artikel 7 i
direktiv 95/46 eller foreskriva ytterligare villkor som paverkar rickvidden av de sex principer som
foreskrivs i nimnda artikel”.*

97. 15 § TMG fogar inte nagot ytterligare villkor till dem som foreskrivs i artikel 7 i direktiv 95/46 for
att behandlingen av uppgifter ska vara tilliten — vilket var fallet i mélen ASNEF och FECEMD?® — men
om den tolkas pa det restriktiva siatt som den hénskjutande domstolen har hanvisat till, minskar den
innehallet i det villkor som foreskrivs i punkt f i denna artikel. Medan unionslagstiftaren generellt
hénvisar till ”... &ndamal som ror berittigade intressen hos den registeransvarige eller hos den eller de
tredje man till vilka uppgifterna har lamnats ut”, beaktas i 15 § TMG endast behovet av att "mdjliggora
anvindningen av [den konkreta] teletjansten samt faktureringen for detta”.

98. Sasom var fallet i mélen ASNEF och FECEMD,* skulle &ven i forevarande maél en nationell &tgiard
— om den tolkas pa det restriktiva sétt som tidigare ndamnts — dndra rackvidden av en princip i artikel 7
i direktiv 95/46, snarare dn att bara precisera den, vilket dr det enda myndigheterna i varje medlemsstat
far gora med ett visst utrymme for skonsmaissig bedomning, i enlighet med artikel 5 i direktiv 95/46.

30 — Vilken atergetts i punkt 17.

31 — Se punkt 84. Webbplatsinnehavarna har visserligen ett berittigat intresse av att forebygga och bekdmpa de "Denials of Service”-attacker som
den hénskjutande domstolen har hénvisat till, det vill siga siddana massiva angrepp som ibland pa ett koordinerat sdtt riktas mot vissa
webbplatser for att 6verbelasta och lamsla dem.

32 — Dom av den 24 november 2011 (C-468/10 och C-469/10, EU:C:2011:777).
33 — Ibidem, punkt 30.
34 — Ibidem, punkt 32.

35 — Ett fall dér det i den nationella lagstiftningen, utover kraven i artikel 7 f i direktiv 95/46, tillades att de uppgifter som var féremal for
behandling skulle finnas i allmént tillgédngliga kallor.

36 — Dom av den 24 november 2011 (C-468/10 och C-469/10, EU:C:2011:777).
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99. Enligt den sistndmnda bestimmelsen ska ”[m]edlemsstaterna ... inom de begransningar som
bestimmelserna i detta kapitel innebdr,[* ] precisera pé vilka villkor behandling av personuppgifter ér
tilliten”. Sdsom domstolen slog fast i domen i malen ASNEF och FECEMD,* far medlemsstaterna
emellertid “enligt artikel 5 i direktiv 95/46, inte heller ... foreskriva ytterligare principer for
tillatligheten av behandlingen av personuppgifter én dem som riknas upp i artikel 7 i direktivet eller
foreskriva ytterligare villkor som péaverkar riackvidden av de sex principer som foreskrivs i ndmnda
artikel”.

100. I jamforelse med artikel 7 f i direktiv 95/46 minskar 15 § TMG avsevart omfattningen av det
berdttigade intresse som dr relevant for att motivera behandling av uppgifter och den begrénsar sig
inte till att enbart precisera eller nyansera det inom ramen for vad som dar tillatet enligt artikel 5 i
direktivet. Den gor det dessutom pa ett otvetydigt och absolut sdtt, utan att medge att en avviagning
kan goras mellan skyddet och sékerstillandet av den allmdnna anvandningen av teletjansten och "den
registrerades intressen eller dennes grundliggande fri- och rittigheter som kraver skydd under
artikel 1.1” i direktiv 95/46, enligt vad som foreskrivs i artikel 7 f i direktivet.

101. Liksom i malen ASNEF och FECEMD,® har den tyska lagstiftaren angett "for [vissa typer av
personuppgifter] ... vad resultatet av avvigningen mellan de motstiende rattigheterna och intressena
blir, utan att tillata ett annat resultat med hénsyn till de sdrskilda omstédndigheterna i det enskilda
fallet” vilket innebér att det ”inte lingre [rOr sig] om en precisering i den mening som avses i ...
artikel 5”7 i direktiv 95/46.

102. Mot bakgrund av detta anser jag att Bundesgerichtshof &r skyldig att tolka den nationella
lagstiftningen pa ett sitt som Overensstimmer med direktiv 95/46, vilket innebdr a) att man till de
skdl som motiverar behandling av sa kallade anvéndningsdata far foga teletjdnstleverantorens
berdttigade intresse av att generellt skydda anviandningen av dessa tjanster och b) att en avvédgning far
goras i det enskilda fallet mellan tjénsteleverantorens intresse och anvédndarens intresse eller
grundldggande rittigheter och friheter, for att klarldgga vilket intresse som ska atnjuta skydd enligt
artikel 1.1 i direktiv 95/46.%

103. Det finns enligt min uppfattning inget ytterligare att tilldgga betraffande villkoren for hur denna
avvigning ska goras i det fall som har foranlett forevarande begiran om férhandsavgorande.
Bundesgerichtshof har inte stillt nagon fraga betriffande detta, utan den har inriktat sig pa en fraga
som foregar denna avvigning, ndmligen huruvida en sadan avvigning kan goras.

104. Det behover avslutningsvis knappast papekas att den nationella domstolen far beakta eventuella
lagbestimmelser som medlemsstaten har antagit inom ramen for vad som é&r tillatet enligt
artikel 13.1 d i direktiv 95/46, for att begransa omfattningen av de rattigheter och skyldigheter som
foreskrivs i artikel 6 i direktivet, i fall da en sddan begrinsning ér en nédvindig atgird med hénsyn till
bland annat ”... forebyggande, undersokning, avsldjande av brott eller atal for brott ...”. Inte heller
detta har den hénskjutande domstolen hénvisat till, trots att den utan tvekan kénner till dessa bada
artiklar.

105. Foljaktligen foreslar jag att den andra tolkningsfragan ska besvaras sa, att artikel 7 f i
direktiv 95/46 utgdr hinder for en nationell bestimmelse enligt vilken en tjansteleverantor inte far
samla in och behandla personuppgifter for en anviandare, utan dennes samtycke, i syfte att sakerstilla
teletjdnstens allménna funktion, efter det att den aktuella sessionen har avslutats.

37 — Kapitel II, som har rubriken "Allmédnna bestimmelser om ndr personuppgifter far behandlas” och som innehéller artiklarna 5-21 i direktiv
95/46.

38 — Dom av den 24 november 2011 (C-468/10 och C-469/10, EU:C:2011:777), punkt 36.
39 — Ibidem, punkt 47.

40 — Vid forhandlingen gjorde Breyers ombud gillande att lagringen av de dynamiska IP-adresserna inte dr nodvindig for att sakerstilla att
internettjinsterna fungerar vl mot eventuella angrepp. Jag anser inte att man kan tillhandahalla nagon absolut 16sning pa detta problem. I
varje enskilt fall maste det forst goras en avviagning mellan webbplatsinnehavarens intresse och anvindarnas rittigheter och intressen.
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VI - Forslag till avgorande

106. Med hénsyn till vad som anforts ovan foreslar jag att domstolen besvarar de tolkningsfragor som
stéllts enligt foljande:

”1) Enligt artikel 2 a i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter, utgér en dynamisk IP-adress med hjilp av vilken en anvdndare har
anvint en webbplats tillhorande en leverantor av teletjinster, en "personuppgift” for denne nér en
internetleverantor forfogar over de ytterligare uppgifter som tillsammans med den dynamiska
[P-adressen gor det mojligt att identifiera anvéndaren.

2) Artikel 7 f i direktiv 95/46 ska tolkas sa, att syftet att sdkerstilla teletjanstens allménna funktion i
princip ska anses vara ett berdttigat intresse som rattfirdigar behandlingen av denna
personuppgift, forutsatt att det anses ha foretrdde framfor den registrerades intresse eller
grundldggande rattigheter. En nationell bestimmelse som inte gor det mdjligt att beakta detta
berittigade intresse ér oforenlig med ndmnda artikel.”
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