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W Rattsfallssamlingen

DOMSTOLENS DOM (fjarde avdelningen)

den 17 oktober 2013 *

"Begédran om forhandsavgorande — Omrade med frihet, sdkerhet och réttvisa — Biometriskt pass —
Fingeravtryck — Forordning (EG) nr 2252/2004 — Artikel 1.2 — Giltighet — Rattslig grund —
Antagningsforfarande — Artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande

rattigheterna — Ritt till respekt for privatlivet — Ratt till skydd for personuppgifter —
Proportionalitet”
I mal C-291/12,
angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstélld av Verwaltungsgericht
Gelsenkirchen (Tyskland) genom beslut av den 15 maj 2012, som inkom till domstolen den
12 juni 2012, i malet
Michael Schwarz
mot
Stadt Bochum,
meddelar

DOMSTOLEN (fjarde avdelningen)

sammansatt av avdelningsordféranden L. Bay Larsen samt domarna M. Safjan, J. Malenovsky (referent),
U. Lohmus och A. Prechal,

generaladvokat: P. Mengozzi,

justitiesekreterare: handlaggaren K. Malacek,

efter det skriftliga forfarandet och forhandlingen den 13 mars 2013,

med beaktande av de yttranden som avgetts av:

— Michael Schwarz sjédlv och W. Neskovi¢, Rechtsanwalt,

— Stadt Bochum, genom S. Sondermann, i egenskap av ombud,

— Tysklands regering, genom T. Henze och A. Wiedmann, bada i egenskap av ombud,

— Polens regering, genom B. Majczyna, i egenskap av ombud,

* Rattegangssprak: tyska.
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— Europaparlamentet, genom U. Rosslein och P. Schonard, bada i egenskap av ombud,

— Europeiska unionens rad, genom I. Gurov och Z. Kupc¢ovd, bada i egenskap av ombud,

— Europeiska kommissionen, genom B. Martenczuk och G. Wils, bada i egenskap av ombud,
och efter att den 13 juni 2013 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begdran om forhandsavgorande avser giltigheten av artikel 1.2 i radets forordning (EG) nr 2252/2004
av den 13 december 2004 om standarder for sikerhetsdetaljer och biometriska kédnnetecken i pass och
resehandlingar som utfirdas av medlemsstaterna (EUT L 385, s. 1), i dess lydelse enligt
Europaparlamentets och radets forordning (EG) nr 444/2009 av den 6 maj 2009 (EUT L 142, s. 1, och
rattelse i EUT L 188, s. 127) (nedan kallad férordning nr 2252/2004).

Begiran har framstillts i ett mal mellan Michael Schwarz och Stadt Bochum (staden Bochum) i vilket
Stadt Bochum har végrat att utfirda ett pass till Michael Schwartz, om inte denne gér med pa att
lamna sina fingeravtryck for lagring i passet.

Tillampliga bestimmelser

Artikel 2 i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av siadana
uppgifter (EGT L 281, s. 31) har foljande lydelse:

"I detta direktiv avses med

a) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (den
registrerade). En identifierbar person dr en person som kan identifieras, direkt eller indirekt,
framfor allt genom hénvisning till ett identifikationsnummer eller till en eller flera faktorer som
ar specifika for hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet,

b) behandling av personuppgifter (behandling): varje atgard eller serie av atgdrder som vidtas
betraffande personuppgifter, vare sig det sker pa automatisk vag eller inte, till exempel insamling,
registrering, organisering, lagring, bearbetning eller dndring, atervinning, inhdmtande, anvandning,
utlimnande genom Oversindande, spridning eller annat tillhandahéllande av uppgifter,
sammanstéllning eller samkorning, blockering, utplaning eller forstoring,

Artikel 7 e i direktiv 95/46 har f6ljande lydelse:

"Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast om

e) behandlingen dr nodvéndig for att utféra en arbetsuppgift av allmént intresse eller som é&r ett led i
myndighetsutovning som utfors av den registeransvarige eller tredje man till vilken uppgifterna
har ldmnats ut, eller
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I skdlen 2, 3 och 8 i forordning nr 2252/2004 anges foljande:

”(2) Minimisékerhetsstandarder for pass infordes genom en resolution antagen av foretrddarna for
medlemsstaternas regeringar, forsamlade i radet den 17 oktober 2000 [som antogs som tilligg till
resolutionerna av den 23 juni 1981, den 30 juni 1982, den 14 juli 1986 och den 10 juli 1995 vad
giller skydd av pass och andra resehandlingar mot forfalskning (EGT C 310, s. 1)]. Denna
resolution bor nu forstirkas genom en gemenskapsétgird i syfte att skapa mer harmoniserade
sakerhetsstandarder for pass och resehandlingar som skydd mot forfalskning. Samtidigt bor
biometriska kédnnetecken integreras i passet eller resehandlingen, sa att det skapas en tillforlitlig
koppling mellan den rattmaétige innehavaren och handlingen.

(3) Harmoniseringen av siakerhetsdetaljer och inforandet av biometriska kidnnetecken ar ett viktigt steg
pa vigen mot anvdndandet av nya element, med tanke pa framtida utveckling pa europeisk niva,
for att gora resehandlingar sidkrare och skapa en mer tillforlitlig koppling mellan innehavaren och
passet eller resehandlingen och dérigenom bidra till att férhindra att de anvénds i bedrégligt syfte.
Internationella civila luftfartsorganisationens (ICAQO) specifikationer, i synnerhet de som anges i
dokument 9303 om maskinldsbara resehandlingar, bor beaktas.

(8) Betraffande vilka personuppgifter som skall behandlas i samband med pass och resehandlingar
galler [direktiv 95/46]. Det bor sikerstdllas att inga andra uppgifter lagras i passet, om det inte
foreskrivs i forordningen eller dess bilagor eller anges i den aktuella resehandlingen.”

Skal 5 i forordning 444/2009 har f6ljande lydelse:

"[Férordning nr 2252/2004] foreskriver att biometriska uppgifter ska samlas in och lagras i
lagringsmediet for pass och resehandlingar med syftet att utfirda sadana handlingar. Detta paverkar
inte ndgon annan anvdndning eller lagring av dessa uppgifter i enlighet med medlemsstaternas
nationella lagstiftning. [Forordning nr 2252/2004] utgér inte en rittslig grund for att skapa eller
uppratthalla databaser for lagring av dessa uppgifter i medlemsstaterna; denna fraga omfattas
namligen helt och hallet av den nationella lagstiftningen.”

I artikel 1.1-1.2a i forordning nr 2252/2004 foreskrivs foljande:

”1. Pass och resehandlingar som utfirdas av medlemsstaterna ska Overensstimma med
minimisakerhetsstandarderna i bilagan.

2. Passen och resehandlingarna ska innefatta ett mycket sdkert lagringsmedium, som ska innehalla en
ansiktsbild. Medlemsstaterna ska ocksa lata tvd platta fingeravtryck i interoperabla format inga.
Uppgifterna ska sdkras, och lagringsmediet ska ha tillracklig kapacitet och mdojlighet att garantera
uppgifternas integritet, autenticitet och sekretess.

2a. Foljande personer ska undantas fran kravet pa att lamna fingeravtryck:

a) Barn under 12 ar.

b) Personer pa vilka det ar fysiskt omojligt att ta fingeravtryck.”
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Artikel 2 a i samma forordning har f6ljande lydelse:

"Ytterligare tekniska specifikationer ... for pass och resehandlingar angiende nedanstiaende ska
faststallas i enlighet med forfarandet i artikel 5.2:

a) Ytterligare sdkerhetsdetaljer och sédkerhetskrav, inklusive stréngare standarder for att forebygga
risken for hel- och delforfalskningar.”

I artikel 3.1 i forordningen foreskrivs foljande:

"I enlighet med forfarandet i artikel 5.2 far det beslutas att de specifikationer som avses i artikel 2 skall
vara sekretessbelagda och inte far offentliggoras. I sadana fall skall de vara tillgdngliga endast for de
organ som medlemsstaterna har utsett att ansvara for tryckning och for personer som vederborligen
har bemyndigats av en medlemsstat eller av [Europeiska] kommissionen.”

I artikel 4.3 i forordningen foreskrivs foljande:

"Biometriska uppgifter ska samlas in och lagras i lagringsmediet for pass och resehandlingar i syfte att
utfirda sddana handlingar. Vid tillimpningen av denna férordning far de biometriska kénnetecknen i
pass och resehandlingar endast anvédndas for att kontrollera

a) passets eller resehandlingens autenticitet,

b) innehavarens identitet genom direkt tillgdngliga jamforbara kdnnetecken, ndr uppvisande av pass
eller resehandling kravs enligt lag.

Kontroller av ytterligare sidkerhetsdetaljer ska genomfdras utan att det paverkar tillimpningen av
artikel 7.2 i Europaparlamentets och radets forordning (EG) nr 562/2006 av den 15 mars 2006 om en
gemenskapskodex om grinspassage for personer (kodex om Schengengrinserna) [(EUT L 105, s. 1)].
Bristfilliga jamforelser ska inte i sig sjilva paverka passets eller resehandlingens giltighet for passage
av de yttre grianserna.”

Malet vid den nationella domstolen och tolkningsfragan

Michael Schwarz ansokte om pass hos Stadt Bochum, varvid han samtidigt forklarade att han végrade
lamna sina fingeravtryck i detta sammanhang. Stadt Bochum avslog hans ansdkan. Michael Schwarz
overklagade beslutet till Verwaltungsgericht Gelsenkirchen och yrkade att Stadt Bochum skulle
foreldggas att utfirda passet till honom utan att registrera hans fingeravtryck.

Michael Schwarz har vid Verwaltungsgericht Gelsenkirchen gjort gillande att férordning nr 2252/2004
ar ogiltig. Genom denna forordning infordes en skyldighet for de personer som ansoker om pass att
lamna fingeravtryck. Michael Schwartz har hdvdat att denna forordning har antagits utan stod av
nagon lamplig rattslig grund och i strid med de bestimmelser som reglerar lagstiftningsforfarandet.
Artikel 1.2 i forordningen innebdr dessutom ett intrang i rétten till skydd av personuppgifter. Denna
ratt ges dels ett allmdnt formulerat skydd i artikel 7 i Europeiska unionens stadga om de
grundliggande rittigheterna (nedan kallad stadgan), som en del av skyddet for privatlivet, dels ett
uttryckligt skydd i artikel 8 i samma stadga.

Mot denna bakgrund beslutade Verwaltungsgericht Gelsenkirchen att vilandeforklara malet och stilla
foljande fraga till domstolen:

”Ar artikel 1.2 i [férordning nr 2252/2004] giltig?”
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Provning av giltighetsfragan

Med hinsyn till vad som framgar av beslutet om hdnskjutande ska den nationella domstolens friaga
forstds enligt foljande: Ar artikel 1.2 i férordning nr 2252/2004 ogiltig, eftersom en felaktig rittslig
grund har anforts for férordningen, fel har féorekommit under antagningsforfarandet av férordningen,
och artikel 1.2 i samma forordning innebdr ett intrang i vissa grundldggande rittigheter for de
passinnehavare som har fatt ett pass utfardat i enlighet med denna férordning?

Den rdttsliga grunden for forordning (EG) nr 2252/2004

Den hiénskjutande domstolen onskar fa klarhet i huruvida férordning nr 2252/2004 verkligen kunde
antas med stod av artikel 62 led 2 a EG, eftersom denna bestimmelse inte uttryckligen nimner nagon
befogenhet att reglera fragor som ror pass och resehandlingar som utfirdas till unionsmedborgare
(nedan kallade pass).

Det ska hérvid anmirkas att artikel 62 led 2 a EG, i den lydelse som var tillimplig fran och med den
1 maj 1999 till och med den 30 november 2009, som angetts som rittslig grund for forordning
nr 2252/2004, ingick i avdelning IV i EG-fordraget, med rubriken "Visering, asyl, invandring och
annan politik som ror fri rorlighet for personer”. I denna bestammelse foreskrevs att Europeiska
unionens rad i enlighet med det forfarande som avses i artikel 67 EG senast fem ar efter det att
Amsterdamfordraget trétt i kraft ska besluta om ”[a]tgdrder som avser passage av medlemsstaternas
yttre granser och med vilkas hjdlp det skall faststdllas ... normer och forfaranden som
medlemsstaterna skall folja nér de utfor personkontroller vid sadana grénser”.

Det framgar bade av ordalydelsen i artikel 62 led 2 a EG och av bestimmelsens syfte att Europeiska
unionens rad i enlighet med bestimmelsen har befogenhet att utfirda foreskrifter om kontroller som
utfors vid unionens yttre granser med syfte att kontrollera identiteten pa personer som passerar dessa
granser. En sadan kontroll innebar med nodvandighet att den berérde maste uppvisa handlingar som
styrker vederborandes identitet. Detta innebdr att radet i enlighet med artikel 62 led 2 a EG hade ritt
att anta normativa bestimmelser rorande sadana handlingar, sarskilt pass.

Vad ror fragan huruvida radet i enlighet med denna artikel hade befogenhet att vidta atgdrder som
innebdr att det faststdlls normer och forfaranden som ror utfirdande av pass till unionsmedborgare,
konstaterar domstolen att det i denna artikel opreciserat talas om kontroll av “personer”.
Bestimmelsen ska sédledes forstas som att den inte endast ror tredjelandsmedborgare utan dven
unionsmedborgare, och saledes dven de senares pass.

Sasom framgar av redogorelsen av skilen till kommissionens forslag till radets forordning om
standarder for sdkerhetsdetaljer och biometriska kdnnetecken i EU-medborgarnas pass (KOM(2004)
116 slutlig) kan en harmonisering av sadana standarder vara nodvéindig for att undvika att dessa pass
uppvisar lagre standard &n den som foreskrivs for enhetligt utformade viseringar och
uppehallstillstand for tredjelandsmedborgare. Unionslagstiftaren maste darfor anses ha befogenhet att
foreskriva motsvarande standarder for sdkerhetsdetaljer for unionsmedborgarnas pass, i syfte att
forhindra att pass forfalskas och anviands i bedragligt syfte.

Artikel 62 led 2 a EG utgjorde darfor en lamplig rattslig grund for att anta forordning nr 2252/2004
och sdrskilt artikel 1.2 i samma f6érordning.

Forfarandet for att anta forordning (EG) nr 2252/2004
Den hinskjutande domstolen vill fa klarhet i huruvida artikel 1.2 i férordning nr 2252/2004 &r giltig

med hénsyn till de formforeskrifter som framgar av artikel 67.1 EG. Den hénskjutande domstolen har
harvid hanfort sig till Michael Schwarz argument att Europaparlamentet, i strid med vad som
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foreskrivs i denna bestimmelse, inte har horts under lagstiftningsforfarandet. Enligt Michael Schwarz
inneholl kommissionens forslag till parlamentet, som detta skulle yttra sig over, foreskrifter som
innebar en mojlighet for medlemsstaterna att lagra en fingeravtryckavbildning i passen. Efter det att
parlamentet hade horts omvandlades denna mgjlighet till en skyldighet. Det &r fraga om en visentlig
andring, varfor parlamentet i enlighet med artikel 67 EG borde ha horts pa nytt.

Det ar emellertid utrett att det textavsnitt i artikel 1.2 i férordning nr 2252/2004, betréffande vilket
parlamentet inte hade horts, har ersatts genom forordning nr 444/2009. I det nya textavsnittet
foreskrivs pa nytt en skyldighet att lagra avbildningar av fingeravtryck i passen. Eftersom férordning
nr 444/2009 ar tillimplig pa omstdndigheterna i det nationella malet och denna forordning har
antagits med tillimpning av medbeslutandeforfarandet, vilket innebdr att parlamentet har deltagit fullt
ut som medlagstiftare, dr denna invdndning om ogiltighet verkningslos.

De grundldiggande rdttigheterna om respekt for privatlivet och skydd for personuppgifter

Domstolen kommer forst att préva huruvida det innebdr ett intrang i rétten till respekt for privatlivet
och skydd for personuppgifter att ta fingeravtryck och lagra dem i pass, sasom foreskrivs i artikel 1.2 i
forordning nr 2252/2004. Om svaret blir jakande, aterstar fragan huruvida ett saddant intrang kan
motiveras.

Fragan huruvida ett intrang foreligger

I artikel 7 i stadgan foreskrivs bland annat att var och en har ritt till respekt for sitt privatliv. Enligt
artikel 8.1 har var och en ritt till skydd av de personuppgifter som rér honom eller henne.

Dessa bestaimmelser ger tillsammans vid handen att varje atgard som innebér att tredje man hanterar
nagons personuppgifter i princip kan anses utgora ett intrang i dessa rattigheter.

Domstolen vill inledningsvis erinra om att respekten for privatlivet vad avser behandling av
personuppgifter omfattar varje upplysning som avser en identifierad eller identifierbar fysisk person
(dom av den 9 november 2010 i de forenade mélen C-92/09 och C-93/09, Volker und Markus
Schecke och Eifert, REU 2010, s. I-11063, punkt 52, och av den 24 november 2011 i de forenade
malen C-468/10 och C-469/10, ASNEF och FECEMD, REU 2011, s. I-12181, punkt 42).

Fingeravtryck maste anses omfattas av detta begrepp, eftersom de objektivt sett innehaller unika
uppgifter om fysiska personer och gor det mojligt att exakt identifiera dem (se, for ett liknande
resonemang, Europadomstolens dom av den 4 december 2008 i malet S. och Marper mot Forenade
kungariket, Recueil des arréts et décisions 2008-V, s. 213, punkterna 68 och 84).

Sasom framgar av artikel 2 b i direktiv 95/46 omfattar begreppet behandling av personuppgifter varje
atgard som vidtas av tredje man betrdffande personuppgifter, sdsom insamling, registrering, lagring,
inhdmtande eller anvandning.

Nar artikel 1.2 i forordning nr 2252/2004 tillimpas innebédr detta saledes att de nationella
myndigheterna tar de berérda personernas fingeravtryck och lagrar dem pa ett lagringsmedium som
dr integrerat i passet. Sddana atgdrder ska darfor anses utgora behandling av personuppgifter.

Domstolen konstaterar darfor att nationella myndigheters éatgiarder att ta och lagra fingeravtryck, i
enlighet med artikel 1.2 i férordning nr 2252/2004, innebdr ett intrang i respekten for privatlivet och
skyddet for personuppgifter. Domstolen maste darfor prova huruvida detta intrdng kan anses vara
motiverat.

6 ECLIL:EU:C:2013:670



31

32

33

34

35

36

37

38

39

40

DOM AV DEN 17.10.2013 — MAL C-291/12
SCHWARZ

Fragan huruvida intranget kan anses vara motiverat

Enligt artikel 8.2 i stadgan far personuppgifter endast behandlas pa grundval av den berdérda personens
samtycke eller nagon annan legitim och lagenlig grund.

Vad ror fragan om passokandes samtycke till att myndigheterna tar deras fingeravtryck ska det
anmarkas att unionsmedborgarna i regel inte kan klara sig utan att ha ett pass, bland annat for att
kunna resa till tredjeland, och att denna handling maste innehélla fingeravtryck enligt artikel 1.2 i
forordning nr 2252/2004. Unionsmedborgare som vill foreta sddana resor kan séledes inte fritt vilja
att motsatta sig att deras fingeravtryck behandlas. Passokande kan séledes inte anses ha lamnat sitt
samtycke till sadan behandling.

Vad vidare ror fragan huruvida det kan anses motiverat att behandla fingeravtryck med stod av nagon
annan legitim och lagenlig grund erinrar domstolen om att de rittigheter som foljer av artiklarna 7
och 8 i stadgan inte dr ndgra absoluta rittigheter, utan maste bedomas utifran deras funktion i
samhillet (se, for ett liknande resonemang, domen i de ovannidmnda mélen Volker und Markus
Schecke och Eifert, punkt 48, och dom av den 5 maj 2011 i mal C-543/09, Deutsche Telekom,
REU 2011, s. I-3441, punkt 51).

I artikel 52.1 i stadgan tillits ndmligen att utovandet av sadana rattigheter begrdnsas, under
forutsattning att begrénsningarna foreskrivs i lag, att de &r forenliga med det vésentliga innehallet i
dessa rittigheter och, med beaktande av proportionalitetsprincipen, endast gors om de dr nddvéandiga
och faktiskt svarar mot mal av allmint samhallsintresse som erkdnns av unionen eller mot behovet av
skydd for andra ménniskors réttigheter och friheter.

I forevarande fall far det, for det forsta, anses ostridigt att den begransning som foljer av att
fingeravtryck tas och lagras i samband med att pass utfirdas ar foreskriven i lag, i den mening som
avses i artikel 52.1 i stadgan, eftersom dessa atgirder foreskrivs i artikel 1.2 i forordning nr 2252/2004-.

Vad, for det andra, ror det mal av allmént samhallsintresse som denna begransning stoder sig pa
framgar det av artikel 1.2 i férordning nr 2252/2004, jamford med skélen 2 och 3 i samma férordning,
att denna bestimmelse har tva tydliga syften, ndmligen dels att forebygga att pass forfalskas, dels
forhindra att de anvénds i bedragligt syfte, det vill siga att de anvdnds av andra personer &n den
rattmatige innehavaren.

Bestimmelsens tva syften gor att den ocksa bor forstds som att den syftar till att bland annat hindra att
personer inreser olagligen till unionen.

Artikel 1.2 i forordning nr 2252/2004 efterstravar alltsa ett mal av allmént samhaillsintresse som
erkidnns av unionen.

For det tredje framgar det inte av de upplysningar som har kommit domstolen till del - och det har
inte heller pastatts - att de héar aktuella begransningarna i utovandet av rittigheter som erkdnns i
artiklarna 7 och 8 i stadgan inte ér forenliga med det vésentliga innehallet i dessa réttigheter.

For det fjairde maste domstolen kontrollera huruvida de begransningar som har gjorts av dessa
rattigheter dr proportionerliga med hansyn till de syften som efterstrévas i forordning nr 2252/2004
och séledes syftet att hindra att personer inreser olagligen till unionen. Det maste saledes provas
huruvida de medel som foreskrivs i forordningen dr 4gnade att sékerstilla att de syften som
efterstriavas uppnas och att de inte gar utdver vad som dr nodvéindigt for att uppna dessa syften (se
domen i de ovanndmnda malen Volker und Markus Schecke och Eifert, punkt 74).
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Vad ror fragan huruvida artikel 1.2 i forordning nr 2252/2004 &r dgnad att sikerstélla att syftet att
forebygga att pass forfalskas uppnas, far det anses utrett att atgdrden att lagra fingeravtryck pa ett
mycket sékert lagringsmedel, sasom foreskrivs i denna bestimmelse, ér en tekniskt sofistikerad losning
som gor att risken att pass forfalskas minskas och gor det lattare for grianskontrollmyndigheterna att
avgdra om ett pass dr autentiskt.

Vad ror syftet att forhindra att pass anviands i bedragligt syfte, har Michael Schwarz hévdat att
metoden att kontrollera identiteten med hjilp av fingeravtryck inte dr dgnad att sdkerstilla att detta
syfte uppnas, eftersom den vid praktisk tillimpning ofta ger felaktiga resultat. Eftersom tva
digitaliserade fingeravtryck aldrig &ar identiska, d4r denna metod inte tillrackligt triffsiker, och den
medfor en inte forsumbar felprocent, ddr obehoriga personer inte uppticks och behdriga personer
stoppas.

Det dr emellertid inte avgorande huruvida metoden ar helt tillforlitlig eller inte. Metoden leder
visserligen inte till att obehoriga personer aldrig slipper igenom, men det ar tillriackligt att den
betydligt minskar risken att s& sker, sdsom vore fallet om denna metod inte hade tillimpats.

Det stimmer att det finns en risk att metoden att kontrollera personers identitet med hjilp av
fingeravtryck leder till att behoriga personer felaktigt stoppas, men den omstindigheten att
passinnehavarens fingeravtryck inte stimmer med den bild som har lagrats i det uppvisade passet
medfor inte, sasom framgar av artikel 4.3 andra stycket i forordning nr 2252/2004, att den berdrda
personen automatiskt végras inresa till unionen. Den bristande samstdmmigheten leder endast till att
de behodriga myndigheterna uppmaérksammar den berérda personen och till att de utfor en mer
grundlig kontroll for att slutgiltigt faststilla dennes identitet.

Atgirderna att ta fingeravtryck och lagra dem, som avses i artikel 1.2 i forordning nr 2252/2004, ir
saledes dgnade att sdkerstilla att de mal som efterstréavas i forordningen uppnas och siledes &éven
malet att forhindra att obehoriga personer olagligen inreser till unionen.

Vad vidare ror provningen huruvida en sddan behandling av personuppgifter dr noédvindig ar
lagstiftaren skyldig att bland annat forsoka tanka sig atgarder som medfér mindre langtgaende intrang
i rattigheter som erkdnns i artiklarna 7 och 8 i stadgan, men vilka éndéa pa ett effektivt sétt bidrar till
att malen med unionslagstiftningen i fraga uppnas (se, for ett liknande resonemang, domen i de
ovanndmnda malen Volker und Markus Schecke och Eifert, punkt 86).

Vad ror syftet att sdkerstélla att pass inte anvénds i bedrégligt syfte, ska det forst provas huruvida det
intrang som det innebdr att fingeravtryck tas gar utover vad som krévs for att uppnd detta mal.

Det ska hirvid erinras om att &tgérden endast bestér i att fingeravtryck tas frén tvd fingrar. Fingrarna
hélls normalt synliga for andra, sa atgarden innebdr inte nagot ingrepp i intimsfiren. Atgarden medfor
inte heller nagot storre fysiskt eller psykiskt obehag, vilket ocksa giller for atgérden att ta ett
ansiktsfoto av passokanden.

Atgirden med fingeravtrycken innebir forvisso ett tillagg till ansiktsfotot. Att tva atgirder med syfte att
identifiera personer kombineras kan dock inte i sig anses medfora ett mer betydande intrang i de
rattigheter som erkénns i artiklarna 7 och 8 i stadgan dn om varje atgird ses separat.

Det finns sédledes inte nagot bland upplysningarna frédn den hdnskjutande domstolen som gor det
mojligt for EU-domstolen att konstatera att redan den omstdndigheten att passokanden blir foremal
for tva olika atgdrder, namligen att bade fingeravtryck och ett ansiktsfoto tas, innebar att dennes
rattigheter utsitts for ett mer betydande intrang.
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Det enda verkliga alternativet till laimnande av fingeravtryck som det hanvisats till under forfarandet
vid EU-domstolen ar fotografering av ogats iris. Inget i handlingarna i malet tyder dock pa att denna
atgard skulle kunna anses utgora ett mindre omfattande intrang i de réttigheter som erkdnns i
artiklarna 7 och 8 i stadgan an att fingeravtryck tas.

Vad ror fragan vilken av de tva ovan angivna metoderna som ar mest effektiv ar det utrett att tekniken
for irisigenkdnning inte &r lika utvecklad som den teknik som anvédnds for fingeravtrycksigenkanning.
Irisigenkdnning &ar dessutom for ndrvarande en betydligt mer kostsam metod &n jamforelse av
fingeravtryck, och saledes mindre lampad for anvindning i storre skala.

Domstolen konstaterar dérfor att den inte har uppmairksammats pa nagra atgdrder som pa ett
tillrackligt effektivt sétt bidrar till att uppna syftet att forhindra att pass anvénds i bedragligt syfte, och
som samtidigt skulle innebara ett mindre omfattande intrang i de rattigheter som erkénns i artiklarna 7
och 8 i stadgan dn vad som foljer av en metod som bygger pa att fingeravtryck tas.

For att artikel 1.2 i férordning nr 2252/2004 ska anses vara motiverad av ett sadant syfte krdvs det
dessutom att behandlingen av lagrade fingeravtryck inte gar utéver vad som &r noédvandigt for att
uppna ndmnda syfte.

Det ska harvid anmaérkas att lagstiftaren ar skyldig att forsékra sig om att det foreligger specifika och
effektiva garantier mot att dessa personuppgifter anvands pa ett olampligt sétt eller att de missbrukas
(se, for ett liknande resonemang, Europadomstolens dom i det ovanndmnda maélet S. och Marper mot
Forenade kungariket, punkt 103).

Domstolen konstaterar avseende denna fraga att det i artikel 4.3 i forordning nr 2252/2004 uttryckligen
foreskrivs att fingeravtrycken endast far anvindas for att kontrollera passets autenticitet och
innehavarens identitet.

Forordningen ger ocksa ett skydd mot risken att obehoriga personer ldser av de avbildade
fingeravtrycken. Det framgar namligen av artikel 1.2 i forordningen att de berérda uppgifterna ska
lagras pa ett lagringsmedium i passet med hog sédkerhet.

Den hinskjutande domstolen &r dock, utifran denna synvinkel, tveksam till huruvida artikel 1.2 i
forordning nr 2252/2004 ar proportionerlig, eftersom det finns en risk att dessa hogkvalitativa digitala
uppgifter, som erhallits genom att fingeravtryck tas med tillimpning av ndmnda bestimmelse, kan
komma att lagras — i vissa fall centralt — och anvdndas for andra syften 4n dem som anges i
forordningen.

Domstolen vill héarvid papeka att fingeravtryck forvisso spelar en sdrskild roll for personidentifiering i
allmanhet. Tekniker for att identifiera en person genom att jamfora fingeravtryck som hamtats fran en
viss plats med fingeravtryck som lagrats i en databas gor det sidledes mojligt att faststélla att en viss
person befunnit sig pa denna plats, som ett led i en brottsutredning eller en indirekt 6vervakning av en
person.

Det ska dock erinras om att det i artikel 1.2 i forordning nr 2252/2004 endast foreskrivs att
fingeravtryck ska lagras pa ett lagringsmedium i passet, som ér innehavarens exklusiva egendom.

Forordningen innehéller inget som talar for att dessa fingeravtryck ska lagras i annan form eller pa
annat sitt. Férordning nr 444/2009 kan séledes, sasom framgar av skdl 5 i densamma, inte tolkas sa,
att den utgor rattslig grund for en eventuell centralisering av insamlade uppgifter eller for att dessa
uppgifter anvdnds i andra syften dn att forhindra att personer olagligen inreser till unionen.
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De argument som den hinskjutande domstolen har tagit upp vad ror riskerna med en sadan eventuell
centralisering kan i vart fall inte paverka giltigheten av ndmnda forordning och boér i féorekommande
fall provas om nagon vid behorig domstol invinder mot lagstiftning som foreskriver centraliserad
lagring av fingeravtryck.

Av samtliga ovan redovisade overviaganden foljer att artikel 1.2 i forordning nr 2252/2004 inte innebar
att fingeravtryck behandlas pa ett sitt som gar utéver vad som dr nodvindigt for att uppna syftet att
forhindra att pass anvénds i bedragligt syfte.

Av detta foljer att det intrang som artikel 1.2 i férordning nr 2252/2004 innebér ar motiverat av syftet
att forhindra att pass anvénds i bedrégligt syfte.

Domstolen behover darfor inte prova huruvida de medel som foreskrivs i forordningen ar nédvéandiga
med avseende pa dess andra syfte, namligen att forebygga att pass forfalskas.

Vid provningen av den fraga som stillts har det inte framkommit nagon omstdndighet som kan
paverka giltigheten av artikel 1.2 i férordning nr 2252/2004-.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i malet vid den nationella domstolen utgor ett led i
beredningen av samma mal, ankommer det pa den nationella domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda parter
har haft ér inte ersittningsgilla.

Mot denna bakgrund beslutar domstolen (fjarde avdelningen) f6ljande:

Vid provningen av den fraga som stillts har det inte framkommit nagon omstindighet som kan
paverka giltigheten av artikel 1.2 i radets forordning (EG) nr 2252/2004 av den
13 december 2004 om standarder for sikerhetsdetaljer och biometriska kidnnetecken i pass och

resehandlingar som utfirdas av medlemsstaterna, i dess lydelse enligt Europaparlamentets och
radets forordning (EG) nr 444/2009 av den 6 maj 2009.

Underskrifter
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