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W Rattsfallssamlingen

DOMSTOLENS DOM (tredje avdelningen)

den 16 februari 2012 *

"Informationssamhaéllet — Upphovsriatt — Internet — Virdtjansteleverantér — Behandling av
information som lagrats pa en plattform for sociala nitverk pa internet — Inférande av ett system for
filtrering av denna information for att forhindra att filer som innebér upphovsrittsintrang halls
tillgdngliga — Allmén skyldighet att 6vervaka lagrad information foreligger inte”

I mal C-360/10,

angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstdlld av Rechtbank van
eerste aanleg te Brussel (Belgien) genom beslut av den 28 juni 2010, som inkom till domstolen den
19 juli 2010, i malet

Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)

mot

Netlog NV,

meddelar

DOMSTOLEN (tredje avdelningen)

sammansatt av avdelningsorglféranden K. Lenaerts samt domarna J. Malenovsky (referent), R. Silva de
Lapuerta, G. Arestis och D. Svaby,

generaladvokat: P. Cruz Villalén,

justitiesekreterare: forste handlaggaren M. Ferreira,

efter det skriftliga forfarandet och férhandlingen den 7 juli 2011,
med beaktande av de yttranden som avgetts av:

— Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM), genom B. Michaux,
F. de Visscher och F. Brison, advocaten,

— Netlog NV, genom P. Van Eecke, advocaat,
— Belgiens regering, genom T. Materne och J.-C. Halleux, bada i egenskap av ombud,

— Italiens regering, genom G. Palmieri, i egenskap av ombud, bitrddd av S. Fiorentino, avvocato dello
Stato,

* Rattegéngssprak: nederldndska.
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Nederlandernas regering, genom C. Wissels, i egenskap av ombud,
Forenade kungarikets regering, genom S. Ossowski, i egenskap av ombud,

Europeiska kommissionen, genom A. Nijenhuis och J. Samnadda, bada i egenskap av ombud,

med hidnsyn till beslutet, efter att ha hort generaladvokaten, att avgora malet utan forslag till avgorande,

foljande

Dom

Begéran om forhandsavgorande avser tolkningen av foljande direktiv:

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga aspekter
pé informationssamhillets tjanster, sdrskilt elektronisk handel, pd den inre marknaden (direktivet
om elektronisk handel) (EGT L 178, s. 1),

Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av vissa
aspekter av upphovsritt och nérstaende rattigheter i informationssamhaillet (EGT L 167, s. 10),

Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om sékerstdllande av
skyddet for immateriella rattigheter (EUT L 157, s. 45, och réttelser i EUT L 195, 2004, s. 16, och
EUT L 204, 2007, s. 27),

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter (EGT L 281, s. 31), och

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktivet om
integritet och elektronisk kommunikation) (EGT L 201, s. 37).

Begidran har framstéllts i ett mal mellan Belgische Vereniging van Auteurs, Componisten en Uitgevers
CVBA (SABAM) (nedan kallad SABAM) och Netlog NV (nedan kallat Netlog). Netlog ir ett bolag som
driver en plattform for sociala nitverk pa internet. Malet ror fragan huruvida Netlog ar skyldigt att
inréitta ett system for filtrering av information som lagrats pa bolagets plattform, for att pa sa sitt
forhindra att filer som innebér upphovsrattsintrang halls tillgdngliga pa denna plattform.

Tillampliga bestimmelser

Unionsrdtten

Direktiv 2000/31

Skalen 45, 47 och 48 i direktiv 2000/31 lyder enligt f6ljande:

”(45) De begransningar av tjinstelevererande mellanhdnders ansvar som faststills i detta

direktiv paverkar inte mojligheten av olika foreldgganden. Sadana foreligganden kan sarskilt
besta av avgoranden fran domstolar eller administrativa myndigheter som kriaver att alla
overtradelser skall upphora eller forhindras, inbegripet att olaglig information avligsnas eller
gors oatkomlig.
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(47) Medlemsstaterna &r forhindrade fran att alagga tjénsteleverantdrerna oOvervakningsskyldighet
endast nédr det géller skyldigheter av allmédn natur. Detta géller inte &vervakningsskyldigheter i
ett speciellt fall och paverkar i synnerhet inte beslut fran nationella myndigheter i enlighet med
nationell lagstiftning.

(48) Detta direktiv beror inte medlemsstaternas mojlighet att krava av tjansteleverantorer som lagrar
information fran sina tjinstemottagare att visa den omsorg som skiligen kan forvéntas av dem och
vilken preciseras i nationell ritt, for att upptacka och forhindra vissa slags olaglig verksamhet.”

Artikel 14 i direktiv 2000/31 med rubriken "Vardtjanster” har foljande lydelse:

”1. Medlemsstaterna skall se till att en tjansteleverantor som levererar nagon av informationssamhéllets
tjdnster bestaende av lagring av information som tillhandahéllits av tjanstemottagaren inte skall vara
ansvarig for information som lagrats pa begiran av en tjanstemottagare av tjéansten, under forutséttning att

a) tjansteleverantoren inte hade kdénnedom om forekomsten av olaglig verksamhet eller olaglig
information och, betriffande skadestandsansprak, inte var medveten om fakta eller omsténdigheter
som gjort forekomsten av den olagliga verksamheten eller den olagliga informationen uppenbar,
eller

b) tjansteleverantoren sa snart han fatt sadan kinnedom eller blivit medveten om detta handlat utan
drojsmal for att avldgsna informationen eller gora den oatkomlig.

2. Punkt 1 é&r inte tillimplig om tjanstemottagaren handlar under tjénsteleverantorens ledning eller
overinseende.

3. Denna artikel skall inte paverka mojligheten for en domstol eller administrativ myndighet att i
enlighet med medlemsstaternas réttssystem kréva att tjdnsteleverantoren upphor med eller forhindrar
en Overtrddelse, inte heller skall den paverka medlemsstaternas mojlighet att inrdtta forfaranden for
att avlagsna information eller géra den oatkomlig.”

Artikel 15 i direktiv 2000/31 innehéller foljande bestaimmelser:

”1. Medlemsstaterna fir inte dlagga tjansteleverantorerna en allmén skyldighet att, i samband med
tillhandahallande av sddana tjanster som avses i artiklarna 12, 13 och 14, 6vervaka den information de
overfor eller lagrar, och inte heller nagon allmén skyldighet att aktivt efterforska fakta eller
omstiandigheter som kan tyda pa olaglig verksambhet.

2. Medlemsstaterna kan faststélla skyldigheter for leverantorer av informationssamhallets tjénster att
omedelbart informera de behdriga myndigheterna om pastadda olagliga verksamheter som utforts eller
olaglig information som tillhandahéllits av mottagarna av deras tjanster eller att till behoriga
myndigheter pa deras begiran lamna information som gor det mojligt att identifiera de mottagare av
deras tjanster med vilka de ingatt lagringsavtal.”

Direktiv 2001/29

Skélen 16 och 59 i direktiv 2001/29 lyder pa foljande sitt:

”(16) ... Det har direktivet bor genomforas enligt en tidsplan liknande den f6r genomférandet av
[direktiv 2000/31], eftersom det direktivet utgér en harmoniserad ram for principer och

bestimmelser som bl.a. berdr vissa viktiga delar i det hér direktivet. Det hér direktivet paverkar
inte bestimmelserna om ansvar i det direktivet.
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(59) I synnerhet i den digitala miljon kan de tjanster som mellanhdnder erbjuder i 6kande grad
utnyttjas av en tredje part for att gora intrang. I méanga fall &r det dessa mellanhdnder som har
de storsta mojligheterna att sitta stopp for sadant intrang. Utan att andra tillgdngliga sanktioner
och mojligheter att vidta rattsliga atgarder paverkas bor réttsinnehavare déarfor ha mojlighet att
begira ett foreliggande mot en mellanhand som i ett nidt formedlar en tredje mans intrang i ett
skyddat verk eller annat alster i ett nat. Denna mojlighet bor finnas tillgédnglig dven i sddana fall
dd de atgdrder som mellanhanden vidtar ar undantagna enligt artikel 5. Villkoren och
bestimmelserna for foreldgganden av detta slag bor medlemsstaterna sjalva bestimma om i sin
nationella lagstiftning.”

Artikel 3.1 i direktiv 2001/29 har f6ljande lydelse:

"Medlemsstaterna skall ge upphovsmin en ensamritt att tillata eller forbjuda varje overforing till
allménheten av deras verk, pa trddbunden eller tradlos vdg, inbegripet att verken gors tillgangliga for
allmanheten pa ett sadant sitt att enskilda kan fa tillgang till dessa verk frdn en plats och vid en
tidpunkt som de sjélva véljer.”

Artikel 8 i detta direktiv har foljande lydelse:

”1. Medlemsstaterna skall se till att det finns lampliga sanktioner och mojligheter att vidta rattsliga
atgirder i fraga om intrang i de réttigheter och skyldigheter som faststélls i detta direktiv samt vidta
alla atgarder som krévs for att sdkerstdlla att dessa sanktioner och mojligheter att vidta rattsliga
atgarder tillampas. Sanktionerna skall vara effektiva, proportionella och avskrickande.

3. Medlemsstaterna skall se till att rattsinnehavare har mojlighet att begira ett foreliggande gentemot
mellanhénder vars tjdnster utnyttjas av en tredje part for att begd intrdng i en upphovsritt eller
ndrstaende réttighet.”

Direktiv 2004/48
Skal 23 i direktiv 2004/48 har foljande lydelse:

"Utan att det paverkar anvéndning av andra tillgingliga atgarder, forfaranden eller sanktioner bor
rattighetshavarna ha mojlighet att begéra ett foreliggande mot en mellanhand vars tjanster utnyttjas
av tredje man for att gora intrdng i rattighetshavarens industriella réttighet. Villkoren och
bestimmelserna for foreldigganden av detta slag bor medlemsstaterna sjdlva bestimma om i sin
nationella lagstiftning. Nér det géller intrang i upphovsritt och ndrstaende réttigheter finns det redan
en omfattande harmonisering genom direktiv [2001/29]. Artikel 8.3 i direktiv [2001/29] bor darfor
inte paverkas av detta direktiv.”

I artikel 2.3 i direktiv 2004/48 foreskrivs foljande:
"Detta direktiv skall inte paverka
a) de gemenskapsrittsliga bestimmelser som reglerar den materiella delen av immaterialritten,

direktiven 95/46/EG ... eller 2000/31/EG i allmdnhet och i synnerhet artiklarna 12-15 i
direktiv 2000/31/EG,
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I artikel 3 i direktiv 2004/48 foreskrivs foljande:

"1. Medlemsstaterna skall tillhandahélla de atgirder, férfaranden och sanktioner som ar nddvindiga
for att sakerstdlla skyddet for de immateriella rittigheter som omfattas av detta direktiv. Atgérderna,
forfarandena och sanktionerna skall vara rdttvisa och skiliga, inte onddigt komplicerade eller
kostsamma och inte medfora oskaliga tidsfrister eller omotiverade drdjsmal.

2. Atgirderna, forfarandena och sanktionerna skall ocksi vara effektiva, proportionella och
avskrackande och skall tillimpas s& att hinder for lagenlig handel inte uppkommer och sa att
missbruk inte sker.”

I artikel 11 tredje meningen i direktiv 2004/48 foreskrivs foljande:

"Medlemsstaterna skall dven se till att réttighetshavare har majlighet att begira ett foreldggande mot
mellanhédnder vars tjdnster utnyttjas av tredje man for att gora intrang i en immateriell rattighet, utan
att det paverkar tillimpningen av artikel 8.3 i direktiv [2001/29].”

Nationell rdtt

Artikel 87.1 forsta och andra styckena i lagen av den 30 juni 1994 om upphovsritt och nérstaende
rattigheter (wet betreffende het auteursrecht en naburige rechten) (Belgisch Staatsblad av den
27 juli 1994, s. 19297) inforlivar artikel 8.3 i direktiv 2001/29 och artikel 11 i direktiv 2004/48 med
belgisk ratt. I ndimnda artikel 87.1 forsta och andra styckena anges f6ljande:

"Ordféranden for domstolen i forsta instans .. kan prova intrang i upphovsritt eller ndrstdende
rattigheter och forordna att sddant intrang ska upphora.

Ordforanden kan ocksd utfirda ett foreldggande om upphoérande mot mellanhénder vars tjanster
utnyttjas av tredje man for att bega intrang i en upphovsritt eller en nérstdende rattighet.”

Artiklarna 20 och 21 i lagen av den 11 mars 2003 om vissa rittsliga aspekter pa informationssamhallets
tjianster (wet betreffende bepaalde juridische aspecten van de diensten van de informatiemaatschappij)
(Belgisch Staatsblad av den 17 mars 2003, s. 12962) inforlivar artiklarna 14 och 15 i direktiv 2000/31
med nationell rétt.

Malet vid den nationella domstolen och tolkningsfragan

SABAM ér en upphovsrittsorganisation som foretrider upphovsmén, kompositorer och utgivare av
musikaliska verk. SABAM har bland annat till uppgift att bevilja tredje man tillstand till att anvinda
deras skyddade verk.

Netlog driver en plattform for sociala nédtverk pa internet. Den som registrerar sig pa Netlog far
tillgdng till ett eget utrymme som kallas "profil”. Anvéndaren kan sjalv fylla sin profil med innehall,
och profilen ar atkomlig i hela vérlden.

Plattformen anvénds dagligen av tiotals miljoner manniskor. Huvudsyftet med plattformen é&r att bygga
upp virtuella gemenskaper dir anvindarna kan knyta vdnskapsband och direkt kommunicera med
varandra. I sin profil kan anvdndarna bland annat féra dagbok, redovisa sina fritidssysselsattningar och
preferenser, visa vilka vianner de har samt visa personliga foton eller filmklipp.

Enligt SABAM ger emellertid det sociala nédtverk som Netlog driver alla internetanviandare mojlighet
att via sin profil anvinda musikaliska och audiovisuella verk i SABAM:s register, genom att
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allménheten ges tillgang till dessa verk pa ett sadant sitt att andra anvindare ges tilltrade dartill. Detta
sker utan SABAM:s medgivande och utan nagon som helst ersittning fran Netlogs sida.

I februari 2009 kontaktade SABAM Netlog for att fa till stind ett avtal om att Netlog skulle erldgga
ersittning for anvindningen av verk i SABAM:s register.

Genom skrivelse av den 2 juni 2009 anmodade SABAM Netlog att utan dréjsmal och framledes upphora
med att olovligen tillhandahélla allménheten musikaliska och audiovisuella verk ur SABAM:s register.

Den 23 juni 2009 delgav SABAM Netlog en stimning med kallelse till ordféranden vid Rechtbank van
eerste aanleg te Brussel inom ramen for en forbudstalan enligt artikel 87.1 i lagen av den 30 juni 1994
om upphovsritt och nérstaende réttigheter. SABAM yrkade dérvid att Netlog skulle forpliktas att, vid
dventyr av vite om 1000euro per dag, utan drojsmal upphora med att olovligen tillgédngliggora
musikaliska eller audiovisuella verk ur SABAM:s register.

Netlog gjorde gillande att om rdtten bifaller SABAM :s talan, sd innebdr det att Netlog aldggs en
allmén overvakningsskyldighet. Detta &r dock inte tillatet enligt artikel 21.1 i lagen av den
11 mars 2003 om vissa réttsliga aspekter pa informationssamhallets tjénster, som inforlivar artikel 15.1
i direktiv 2000/31 med nationell rétt.

Netlog papekade — utan att SABAM bestritt detta — att om talan bifalls, sa kan det fa till foljd att
Netlog aldggs att pa egen bekostnad, utan begridnsning i tiden och i forhallande till samtliga sina
kunder, installera ett generellt och forebyggande system for filtrering av merparten av den information
som lagras pa bolagets servrar, i syfte att identifiera elektroniska filer pa servrarna innehallande
musikaliska eller audiovisuella verk samt filmverk, som SABAM gor ansprak pa réttigheterna till, och
sedan blockera delningen av sadana filer.

Ett sadant filtreringssystem skulle dock, enligt Netlog, kunna leda till att personuppgifter maste
behandlas, vilket maste provas utifrin de unionsréttsliga bestimmelserna om skydd for
personuppgifter och sekretessen i informationsflodet.

Rechtbank van eerste aanleg te Brussel beslutade mot denna bakgrund att vilandeforklara malet och
stélla foljande tolkningsfraga till EU-domstolen:

"Far medlemsstaterna enligt direktiven 2001/29 och 2004/48, i forening med direktiven 95/46, 2000/
31 och 2002/58, tolkade sdrskilt mot bakgrund av artiklarna 8 och 10 i Europeiska konventionen om
skydd for de madnskliga réttigheterna och de grundldggande friheterna [undertecknad i Rom den
4 november 1950], foreskriva en mojlighet for en nationell domstol som ska avgora ett forfarande i sak
att, pa den enda grunden att det i lagstiftningen finns en bestimmelse enligt vilken ’[den nationella
domstolen ocksa kan] utfirda ett foreliggande om upphorande mot mellanhdnder vars tjénster
utnyttjas av tredje man fOr att begd intrdng i en upphovsritt eller en nirstaende rattighet’, utfirda ett
foreldggande enligt vilket en leverantor av vérdtjdnster pa egen bekostnad, utan begransning i tiden
och i forhéllande till samtliga sina kunder, maste installera ett generellt och férebyggande system for
filtrering av merparten av den information som lagras pa dess servrar, i syfte att identifiera
elektroniska filer pa dess servrar innehéllande musikaliska eller audiovisuella verk samt filmverk, som
SABAM gor ansprak pa rattigheterna till, och sedan blockera delningen av sadana filer?”

Provning av tolkningsfragan

Den nationella domstolen har stillt sin fraga for att fa klarhet i huruvida direktiven 2000/31, 2001/29,
2004/48, 95/46 och 2002/58 — jamforda med varandra och tolkade mot bakgrund av de krav som foljer
av skyddet for de tillimpliga grundldggande rattigheterna — ska tolkas sa, att de utgor hinder for att en
nationell domstol foreldgger en virdtjansteleverantor att infora ett system for filtrering
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— av den information som anvéindarna lagrat pa virdtjansteleverantorens servrar,
— som tillimpas utan atskillnad i férhallande till samtliga kunder,

— i forebyggande syfte,

— pa vardtjansteleverantorens egen bekostnad, och

— utan begrédnsningar i tiden,

och vilket kan upptidcka elektroniska filer innehallande musikaliska eller audiovisuella verk samt
filmverk, till vilka den som har yrkat foreliggande gor ansprdk pa att inneha de immateriella
rattigheterna, i syfte att blockera det tillhandahallande till allménheten av sddana verk som innebér
upphovsrittsintrang (nedan kallat det omtvistade filtreringssystemet).

Det &r utrett att ett bolag som driver en plattform for sociala natverk pa internet, sasom Netlog, pa sina
servrar lagrar sadan information som anvdndarna fyllt sin profil med. Ett sadant bolag ar saledes en
véardtjansteleverantor i den mening som avses i artikel 14 i direktiv 2000/31.

Vidare erinras det om att innehavarna av immateriella rittigheter enligt artikel 8.3 i direktiv 2001/29
och artikel 11 tredje meningen i direktiv 2004/48 har mojlighet att begira ett foreliggande gentemot
bolag som driver plattformar for sociala nitverk pa internet, sasom Netlog, vilka agerar sasom
mellanhénder i den mening som avses i dessa bestimmelser, dd deras tjanster kan utnyttjas av dem
som anvidnder sadana plattformar for att begd intrang i dessa immateriella réttigheter.

Det framgar vidare av domstolens praxis att den behorighet som nationella domstolar ges enligt dessa
bestaimmelser ska ge dem mojlighet att foreligga sidana mellanhénder att vidta atgarder som inte
enbart syftar till att fa de intrang i immateriella réttigheter som skett med hjdlp av deras it-tjdnster att
upphora utan dven till att forhindra nya intrdng (se dom av den 24 november 2011 i mal C-70/10,
Scarlet Extended, REU 2011, s. I-0000, punkt 31).

Det foljer av samma réttspraxis att villkoren for de forelagganden som medlemsstaterna ska foreskriva
enligt de ovanndmnda artiklarna 8.3 och 11 tredje meningen, sdsom till exempel vilka villkor som ska
vara uppfyllda och vilket forfarande som ska foljas, ska regleras i nationell lagstiftning (se domen i det
ovannamnda malet Scarlet Extended, punkt 32).

Dessa regler som foreskrivs av medlemsstaterna, liksom de nationella domstolarnas tillimpning av
dem, ska inte desto mindre vara forenliga med de begransningar som féljer av direktiven 2001/
29 och 2004/48, och av de rattskillor som dessa direktiv hianvisar till (se domen i det ovannamnda
malet Scarlet Extended, punkt 33).

Enligt skdl 16 i direktiv 2001/29 och artikel 2.3 a i direktiv 2004/48, péverkar dessa regler inte
bestimmelserna i direktiv 2000/31 och, nidrmare bestimt, artiklarna 12—-15 i detta (se domen i det
ovannamnda malet Scarlet Extended, punkt 34).

Foljaktligen ska dessa regler bland annat vara forenliga med artikel 15.1 i direktiv 2000/31, i vilken
nationella myndigheter forbjuds att vidta &atgirder varigenom en virdtjdnsteleverantor &alaggs att
genomfora en allmén 6vervakning av den information som leverantoren lagrar (se, analogt, domen i
det ovanndmnda malet Scarlet Extended, punkt 35).

Domstolen har redan slagit fast att ett sadant forbud bland annat omfattar nationella atgiarder som

innebdr en skyldighet for en mellanhand, sdsom en virdtjinsteleverantor, att aktivt 6vervaka samtliga
uppgifter fran varje kund for att forebygga all form av framtida intrdng i immateriella réttigheter. En
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sadan allmén overvakningsskyldighet skulle dessutom vara oforenlig med artikel 3 i direktiv 2004/48,
enligt vilken atgarder enligt detta direktiv ska vara réttvisa, proportionella och inte onédigt kostsamma
(se domen i det ovanndmnda malet Scarlet Extended, punkt 36).

Det ska mot denna bakgrund undersokas huruvida det foreliggande som édr i fraga i det nationella
malet, enligt vilket véardtjansteleverantoren &r skyldig att infora det omtvistade filtreringssystemet,
skulle innebdra en skyldighet for leverantoren att aktivt Overvaka samtliga uppgifter fran varje
anvédndare for att forebygga all form av framtida intrang i immateriella réttigheter.

Det ér utrett att inforandet av filtreringssystemet forutsétter

— att vérdtjansteleverantoren, bland alla de filer som anvdndarna lagrat pa leverantorens servrar,
urskiljer de filer som kan innehalla verk som de aktuella immaterialrdttsinnehavarna gor ansprak
pa att ha rittigheter till,

— att vardtjansteleverantoren avgor vilka av dessa filer som olagligen lagras och stills till allmanhetens
forfogande, och

— att vardtjansteleverantoren blockerar tillhandahéllandet av de filer som denne ansett vara olagliga.

En sadan forebyggande o&vervakning kriver saledes att de filer som anvindarna lagrat hos
vardtjansteleverantoren kontrolleras aktivt. En sddan Overvakning omfattar saval ndstan all lagrad
information som samtliga anvindare av leverantorens tjénster (se, analogt, domen i det ovanndmnda
malet Scarlet Extended, punkt 39).

Mot bakgrund av det ovan anforda konstaterar domstolen att det foreldggande som innebdr att
vardtjansteleverantoren ar skyldig att infora det omtvistade filtreringssystemet skulle innebédra en
skyldighet for leverantoren att aktivt 6vervaka néstan samtliga uppgifter med avseende pa samtliga
anviandare for att forebygga all form av framtida immaterialréattsintrang. Harav foljer att forelaggandet
medfor att vdrdtjansteleverantdren blir skyldig att utfora en saddan allmén overvakning som &r
forbjuden enligt artikel 15.1 i direktiv 2000/31 (se, analogt, domen i det ovanndmnda malet Scarlet
Extended, punkt 40).

Bedomningen av huruvida forelaggandet &r forenligt med unionsréitten ska dessutom goras med
beaktande av de krav som foljer av skyddet av de tillimpliga grundldggande rittigheterna, sasom dem
som den hédnskjutande domstolen har namnt.

EU-domstolen erinrar om att syftet med foreldggandet i det nationella malet &r att sékra skyddet av
upphovsritten, som ingar som en del i immaterialrdtten. Viss information som lagrats och stillts till
allmanhetens forfogande med hjélp av vérdtjansteleverantorens tjanster kan, pa grund av sin art och
sitt innehall, innebara upphovsrittsintrang.

Skyddet for immateriella réttigheter stadfasts visserligen i artikel 17.2 i Europeiska unionens stadga om
de grundliggande rittigheterna (nedan kallad stadgan). Det framgar dock inte, vare sig av den
bestimmelsen eller av domstolens praxis, att dessa rattigheter dr absoluta och séledes ska garanteras
ett undantagslost skydd (domen i det ovanndmnda maélet Scarlet Extended, punkt 43).

Det foljer namligen av punkterna 62-68 i domen av den 29 januari 2008 i mal C-275/06, Promusicae
(REG 2008, s. I-271), att det ska goras en avvigning mellan skyddet for den grundliaggande rdtten till
egendom, som omfattar rattigheter till immateriell egendom, och skyddet av andra grundldggande
rattigheter.

Néarmare bestdmt framgéar det av punkt 68 i den ovanndmnda domen att det ankommer pé nationella
myndigheter och domstolar att, nér det giller atgarder som vidtas for att skydda upphovsrittsinnehavare,
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se till att avvdgningen &dr rimlig mellan skyddet av denna rittighet och skyddet av de grundldggande
rattigheter som atnjuts av de personer som péaverkas av dessa atgarder.

Under sadana omstindigheter som dem som foreligger i det nationella mélet ska nationella
myndigheter och domstolar sdlunda framfor allt se till att avvigningen ar rimlig mellan skyddet av de
immateriella réttigheter som upphovsrittsinnehavarna atnjuter, och skyddet av den néringsfrihet som
sddana ekonomiska aktorer som virdtjansteleverantorer atnjuter enligt artikel 16 i stadgan (se domen
i det ovanndmnda malet Scarlet Extended, punkt 46).

I det forevarande fallet medfor emellertid forelaggandet om att infora det omtvistade filtreringssystemet
ett krav pa att det — i réttsinnehavarnas intresse — ska ske en dvervakning av all eller storsta delen av
den information som lagrats hos Netlog. Dessutom ror det sig om Gvervakning som é&r obegransad i
tiden. Syftet med den dr ndmligen att alla framtida intrang ska kunna upptickas, och den forutsitts
kunna skydda inte bara existerande verk utan ocksa framtida verk som &dnnu inte har skapats vid
tidpunkten for inforandet av ndimnda system.

Saledes skulle ett sadant foreliggande leda till en klar krinkning av den aktuella
véardtjansteleverantorens néringsfrihet. Det skulle nimligen medfora en skyldighet for leverantoren att,
pé egen bekostnad, infora ett komplicerat, kostsamt och permanent it-system, vilket dessutom strider
mot villkoren i artikel 3.1 i direktiv 2004/48. Dér foreskrivs att atgarder som vidtas for att sdkra
skyddet av de immateriella réttigheterna inte far vara onddigt komplicerade eller kostsamma (se,
analogt, domen i det ovanndmnda malet Scarlet Extended, punkt 48).

Mot denna bakgrund konstaterar domstolen att foreliggandet om att inféra det omtvistade
filtreringssystemet inte kan anses uppfylla kravet pa att se till att avvidgningen ar rimlig mellan a ena
sidan skyddet av de immateriella réttigheter som upphovsrittsinnehavarna atnjuter, och & andra sidan
skyddet av den niringsfrihet som sddana operatorer som vardtjansteleverantorer atnjuter (se, analogt,
domen i det ovanndmnda malet Scarlet Extended, punkt 49).

Dessutom dr verkningarna av ett sadant forelaggande inte begrinsade till vardtjénsteleverantoren, utan
det omtvistade filtreringssystemet kan ocksa krianka de grundldggande rattigheter som tillkommer dem
som anvéinder sig av vidrdtjansterna, det vill sdga deras ritt till skydd av personuppgifter och deras
frihet att ta emot och sprida uppgifter, som de atnjuter enligt artiklarna 8 och 11 i stadgan.

Foreldggandet om att infora det omtvistade filtreringssystemet innebar ndmligen att det maste goras en
identifiering, systematisk undersokning och behandling av de uppgifter som ror de profiler som
anvindarna skapat i det sociala nétverket. Dessa uppgifter utgor skyddade personuppgifter, eftersom
de i princip gor det mojligt att identifiera anvdndarna (se, analogt, domen i det ovanndmnda maélet
Scarlet Extende, punkt 51).

Forelaggandet riskerar vidare att krdnka informationsfriheten, eftersom det finns en risk for att
systemet inte gor en tillrackligt tydlig atskillnad mellan lagligt och olagligt innehall, med f6ljden att
inforandet av systemet kan leda till blockering av meddelanden med lagligt innehall. Det &r ndmligen
ostridigt att fragan huruvida en overforing &r laglig ocksd beror pa tillimpningen av lagstadgade
undantag fran upphovsritten, vilka varierar fran en medlemsstat till en annan. Det dr dessutom
mojligt att vissa verk inte dr skyddade av upphovsritt i vissa medlemsstater, eller att de berorda
upphovsrédttsménnen har lagt ut dem pa internet for gratis anvindning (se, analogt, domen i det
ovannamnda malet Scarlet Extended, punkt 52).

Om den nationella domstolen utfardar ett foreldggande enligt vilket vardtjansteleverantoren blir skyldig
att infora det omtvistade filtreringssystemet, innebér det saledes att den inte uppfyller kravet pa att se
till att avvdgningen ar rimlig mellan immaterialrdtten & ena sidan och niringsfriheten, rétten till skydd
for personuppgifter och friheten att ta emot och sprida uppgifter & andra sidan (se, analogt, domen i
det ovanndmnda malet Scarlet Extended, punkt 53).
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Mot denna bakgrund ska den fraga som har stillts besvaras pa foljande sétt: Direktiven 2000/31, 2001/
29 och 2004/48 — jamforda med varandra och tolkade mot bakgrund av de krav som f6ljer av skyddet
av de tillaimpliga grundliaggande rattigheterna — ska tolkas sa, att de utgor hinder for att en
vardtjansteleverantor foreldggs att inféra det omtvistade filtreringssystemet.

Rittegangskostnader
Eftersom forfarandet i forhallande till parterna i malet vid den nationella domstolen utgor ett led i
beredningen av samma mal, ankommer det pd den nationella domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra &n ndmnda parter
har haft ér inte erséttningsgilla.
Mot denna bakgrund beslutar

domstolen (tredje avdelningen)
foljande:
Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga
aspekter pa informationssamhallets tjinster, sarskilt elektronisk handel, pa den inre marknaden

(direktivet om elektronisk handel),

Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av
vissa aspekter av upphovsritt och nirstaende rittigheter i informationssambhillet, och

Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om sikerstillande av
skyddet for immateriella rittigheter,

jimforda med varandra och tolkade mot bakgrund av de krav som foljer av skyddet av de
tillimpliga grundliggande rittigheterna — ska tolkas sa, att de utgor hinder for att en nationell
domstol foreldgger en virdtjinsteleverantor att infora ett system for filtrering

— av den information som anvindarna lagrat pa viardtjansteleverantorens servrar,

— som tillimpas utan atskillnad i forhallande till samtliga kunder,

— i forebyggande syfte,

— pa virdtjansteleverantorens egen bekostnad, och

— utan begridnsningar i tiden,

och vilket kan uppticka elektroniska filer innehallande musikaliska eller audiovisuella verk samt
filmverk, till vilka den som har yrkat foreliggande gor ansprak pa att inneha de immateriella
riattigheterna, i syfte att blockera tillhandahdllandet till allmédnheten av saidana verk som innebir

upphovsrittsintrang.

Underskrifter

10 ECLILLEEU:C:2012:85



	Domstolens Dom (tredje avdelningen)
	Dom
	Tillämpliga bestämmelser
	Unionsrätten
	Direktiv 2000/31
	Direktiv 2001/29
	Direktiv 2004/48

	Nationell rätt

	Målet vid den nationella domstolen och tolkningsfrågan
	Prövning av tolkningsfrågan
	Rättegångskostnader



