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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
JULIANE KOKOTT
foredraget den 18 juli 2007

I — Inledning

1. Forevarande fall illustrerar att lagring
av uppgifter for vissa dndamal leder till
onskemal om att anvinda dessa uppgifter
pé ett mer omfattande sitt. I Spanien maste
accessleverantorer lagra vissa uppgifter avse-
ende anvindare sa att dessa eventuellt kan
anvidndas i samband med en forundersok-
ning eller for att sdkerstdlla den allminna
sikerheten och det nationella forsvaret. Nu
vill en sammanslutning av upphovsrittsin-
nehavare med hjilp av dessa uppgifter iden-
tifiera anvandare som har gjort sig skyldiga
till intrdng i upphovsrétten genom utbyte av
filer.

2. Det &dr under dessa forutsdttningar som
den hinskjutande domstolen har begirt
svar pa fragan huruvida det enligt gemen-
skapsrétten ar tillatet eller till och med ett
krav att Overfora trafikuppgifter avseende
Internetanvdndare till innehavare av imma-
teriella réttigheter. Den har utgatt fran att

1 — Originalsprak: tyska.
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olika direktiv avseende skydd for immate-
riella réttigheter och informationssamhallet
ger innehavare av sadana rattigheter en ratt
att kréva att tillhandahallare av elektroniska
tjidnster Overfor sddana uppgifter néir dessa
uppgifter utgor bevis for att det foreligger ett
intrang.

3. Jag kommer emellertid i det foljande
att visa att Overforing av personrelaterade
trafikuppgifter enligt de gemenskapsritts-
liga bestaimmelserna om dataskydd vid elek-
tronisk kommunikation endast &r tillaten
till behoriga statliga myndigheter och att en
direkt Overforing till upphovsrittsinneha-
vare som vill vidta civilrdttsliga atgarder mot
intrang i deras rattigheter inte &r tillaten.

II — Tillimpliga bestimmelser

A — Gemenskapslagstiftningen

4. Av intresse i forevarande fall dr bestam-
melser om skyddet av immateriella rat-
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tigheter och om elektronisk handel samt sér-
skilt bestimmelser om dataskydd.

1. Skyddet av immateriella rattigheter i
informationssamhallet

5.1 fraga om skyddet av immateriella
rattigheter i informationssamhallet kan
inledningsvis ndmnas Europaparlamen-
tets och radets direktiv 2000/31/EG av
den 8 juni 2000 om vissa réttsliga aspekter
pa informationssamhallets tjdnster, sdrskilt
elektronisk handel, pa den inre marknaden.

6. I artikel 1.5 i direktiv 2000/31 avgrénsas
direktivets  tillimpningsomrade.  Enligt
artikel 1.5 b skall direktivet inte tillimpas pa
"fragor betriffande informationssamhillets
tjidnster som omfattas av direktiv 95/46/EG
och direktiv 97/66/EG”.”

2 — EGTL178,s. 1.

3 — Det ror sigom Europaparlamentets och radets direktiv 95/46/
EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pd behandling av personuppgifter och om
det fria flodet av sidana uppgifter (EGT L 281, s. 31) och
Europaparlamentets och radets direktiv 97/66/EG av den
15 december 1997 om behandling av personuppgifter och
skydd for privatlivet inom telekommunikationsomréadet
(EGT L 24, 1998, 5. 1).

7. 1 artikel 15.2 i direktiv 2000/31 anges
foljande:

"Medlemsstaterna kan faststilla skyldigheter
for leverantorer av informationssamhallets
tjidnster att omedelbart informera de beho-
riga myndigheterna om pastadda olagliga
verksamheter som utforts eller olaglig infor-
mation som tillhandahéllits av mottagarna av
deras tjanster eller att till behériga myndig-
heter pa deras begdran ldimna information
som gor det mojligt att identifiera de motta-
gare av deras tjanster med vilka de ingatt
lagringsavtal.”

8. Artikel 18.1 i direktiv 2000/31 har f6ljande
lydelse:

"Medlemsstaterna skall se till att de mojlig-
heter att fora talan infér domstol som éar
tillgédngliga enligt nationell lagstiftning om
informationssambhallets tjanster gor det
mojligt att snabbt vidta atgérder, dven inte-
rimistiska sddana, i syfte att avbryta den
pastadda overtrddelsen och hindra ytterligare
skada av berorda intressen.”
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9. Sdrskilda bestimmelser om skydd av
immateriella rattigheter inom elektronisk
handel finns i Europaparlamentets och radets
direktiv 2001/29/EG av den 22 maj 2001 om
harmonisering av vissa aspekter av upphovs-
ratt och nérstaende réttigheter i informa-
tionssamhillet.* I detta direktiv ar sdrskilt
artikel 8, som har rubriken ”Sanktioner och
mojligheter att vidta rdttsliga atgirder”, av
intresse:

”1. Medlemsstaterna skall se till att det finns
lampliga sanktioner och mojligheter att vidta
rattsliga atgdrder i fraga om intrang i de
rattigheter och skyldigheter som faststills
i detta direktiv samt vidta alla atgirder som
kravs for att sdkerstdlla att dessa sanktioner
och mojligheter att vidta réttsliga atgéarder
tillimpas. Sanktionerna skall vara effektiva,
proportionella och avskriackande.

2. Varje medlemsstat skall vidta de atgarder
som krévs for att sikerstdlla att rattsinneha-
vare, vilkas intressen berors av en intrangs-
handling som utfors inom dess territorium,
kan fora talan om skadestand och/eller
begira foreldggande samt, i tillimpliga fall,
fora talan om beslag av det material som
anvénts vid intranget och dven av sadana
anordningar, produkter eller komponenter
som avses i artikel 6.2.

4 — EGTL167,s.10.
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10. T artikel 9 i direktiv 2001/29 begrénsas
direktivets tillimpning enligt foljande:

"Detta direktiv paverkar inte bestimmelser
om i synnerhet patentrdtt, varumirkesritt,
monsterrdtt, bruksmodeller, kretsmonster i
halvledarprodukter, typsnitt, villkorad till-
gang, tillgang till kabeloverforingar av radio-
och televisionstjinster, skyddet for natio-
nalskatter, deponeringsskyldighet enligt lag,
lagstiftning om kartellbildning och illojal
konkurrens, affirshemligheter, sékerhet,
sekretess, dataskydd och skydd for privat-
livet, tillgang till allmédnna handlingar samt
avtalsratt.”

11. En sdrskild rétt till information for inne-
havare av immateriella réttigheter foreskrivs
i artikel 8 i Europaparlamentets och radets
direktiv 2004/48/EG av den 29 april 2004 om
sakerstillande av skyddet for immateriella
rittigheter. >

”1. Medlemsstaterna skall se till att de beho-
riga rattsliga myndigheterna, i samband med
en rittegdng om immaterialréttsintrang och
som svar pa en berédttigad och proportionell

5 — EUT L 157, s. 45. Den rittade versionen i EUT L 195, s. 16
har anvénts.
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begdran av kdranden, far besluta att informa-
tion om ursprung och distributionsnét for de
intrangsgorande varorna eller tjéansterna skall
lamnas av intrangsgoraren och/eller annan
person som

¢) har befunnits i kommersiell skala tillhan-
dahalla tjanster som anvénts i intrdngs-
gorande verksambhet,

2. Informationen i punkt 1 skall, om lamp-
ligt, omfatta

a) namn och adress pa producenter, till-
verkare, distributorer, leverantérer och
andra som tidigare innehaft respektive
anvént varorna eller tjansterna, samt pa
tilltdnkta grossister och detaljister,

b)

3. Punkterna 1 och 2 skall inte péverka
tillimpningen av andra lagbestimmelser
som:

eller

e) reglerar sekretesskydd for infor-
mationskéallor eller behandling av
personuppgifter.”

12. Enligt artikel 2.3 skall direktiv 2004/48
samtidigt inte paverka

"a) de gemenskapsrittsliga bestdm-
melser som reglerar den materiella
delen av immaterialrdtten, direktiv

95/46/EG, 1999/93/EG eller 2000/31/
EG i allménhet och i synnerhet artik-
larna 12-15 i direktiv 2000/31/EG,

b) ..”
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2. Bestimmelser skydd for

personuppgifter

om

13. Nér det giller skydd for personupp-
gifter dr Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och inte-
gritetsskydd inom sektorn for elektronisk
kommunikation ° relevant.

14. "Genom detta ... harmoniseras [enligt
artikel 1.1] medlemsstaternas bestimmelser
for att sakerstdlla ett likvardigt skydd av
de grundldggande fri- och rittigheterna, i
synnerhet ritten till integritet, nér det giller
behandling av personuppgifter inom sektorn
for  elektronisk kommunikation, samt
for att sikerstélla fri rorlighet for sadana
uppgifter samt for utrustning och tjanster
avseende elektronisk kommunikation inom
gemenskapen.”

15. Enligt artikel 1.2 skall bestammelserna
i detta direktiv precisera och komplet-
tera  Europaparlamentets och  radets
direktiv 95/46/EG av den 24 oktober 1995
om skydd for enskilda personer med avse-
ende pa behandling av personuppgifter och
om det fria flsdet av sadana uppgifter” avse-
ende de andamal som avses i punkt 1.

6 — EGT L 201,s.37.
7 — EGT L 281,s.31.
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16. I artikel 2 b i direktiv 2002/58 definieras
begreppet trafikuppgifter som "alla uppgifter
som behandlas i syfte att overfora en
kommunikation via ett elektroniskt kommu-
nikationsnit eller for att fakturera den”.

17. Behandling av trafikuppgifter regleras i
artikel 6:

”1. Trafikuppgifter om abonnenter och
anvindare som behandlas och lagras av
leverantoren av ett allmidnt kommunika-
tionsnét eller en allmént tillgdnglig elektro-
nisk kommunikationstjanst skall utplanas
eller avidentifieras nér de inte ldngre behovs
for sitt syfte att overfora en kommunika-
tion, utan att det paverkar tillimpningen av
punkterna 2, 3 och 5 i den hér artikeln samt
artikel 15.1.

2. Trafikuppgifter som krdvs for abon-
nentfakturering och betalning av samtra-
fikavgifter far behandlas. Sddan behand-
ling &r tilliten endast fram till utgdngen av
den period under vilken det lagligen gar att
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gora invandningar mot fakturan eller kriva
betalning.

6. Punkterna 1, 2, 3 och 5 skall tillimpas utan
att det paverkar behoriga organs mojlighet
att fa information om trafikuppgifter, i
enlighet med tillaimplig lagstiftning, i syfte att
avgora tvister, i synnerhet sddana som géller
samtrafik och fakturering.”

18. Det forbehall for artikel 15, som namns
i artikel 6.1 i direktiv 2002/58, har foljande
lydelse:

"Medlemsstaterna far genom lagstiftning
vidta atgirder for att begrinsa omfattningen
av de réttigheter och skyldigheter som anges
i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och
8.4 och artikel 9 i detta direktiv ndr en sadan
begransning i ett demokratiskt samhille &r
nodvindig, lamplig och proportionell for
att skydda nationell sikerhet (dvs. statens
sikerhet), forsvaret och allmén siakerhet samt

for forebyggande, undersokning, avslojande
av och atal for brott eller vid obehérig anvand-
ning av ett elektroniskt kommunikations-
system enligt artikel 13.1 i direktiv 95/46/EG.
Medlemsstaterna far for detta &ndamal bland
annat vidta lagstiftningsatgdrder som innebéar
att uppgifter far bevaras under en begransad
period som motiveras av de skil som fast-
stélls i denna punkt. Alla atgérder som avses
i denna punkt skall vara i enlighet med de
allménna principerna i gemenskapslagstift-
ningen, inklusive principerna i artikel 6.1 och
6.2 i Fordraget om Europeiska unionen.”

19. Iskal 11 anges foljande:

”(11) T likhet med direktiv 95/46/EG
omfattar det hidr direktivet inte sadana
fragor om skydd av grundliggande fri- och
rattigheter som ror verksamhet som inte
regleras av gemenskapslagstiftningen. Det
dndrar darfor inte den befintliga jamvikten
mellan den enskildes ritt till integritet och
medlemsstaternas mdgjligheter att vidta
sadana atgdrder, enligt artikel 15.1 i det har
direktivet, som kréivs for att skydda allmén
sakerhet, forsvar, statens sdkerhet (inbegripet
statens ekonomiska vilstand ndr verksam-
heten ror statens sikerhet) och brottsbe-
kdmpning. Det hir direktivet paverkar folj-
aktligen inte medlemsstaternas mojlighet
att utfora laglig avlyssning av elektronisk

I-279



FORSLAG TILL AVGORANDE AV GENERALADVOKAT KOKOTT — MAL C-275/06

kommunikation eller att vidta andra atgarder
om det dr nodvandigt for nagot av dessa
andamal och sker i enlighet med Europeiska
konventionen om skydd fér de maénskliga
rattigheterna och de grundliggande frihe-
terna i den tolkning dessa fatt i rattspraxis
fran Europeiska domstolen for de ménskliga
riattigheterna. Sddana atgérder maéste vara
lampliga, i strikt proportion till det avsedda
andamalet och nodvindiga i ett demokra-
tiskt samhille. De bor omfattas av lampliga
skyddsmekanismer i dverensstimmelse med
Europeiska konventionen om skydd for de
ménskliga rattigheterna och de grundldg-
gande friheterna.”

20. Artikel 19 i direktiv 2002/58, i vilken
direktivets forhallande till det foregaende
direktivet 97/66 regleras, har foljande lydelse:

"Direktiv 97/66/EG skall upphora att gélla
med verkan fran och med den dag som avses
i artikel 17.1. Hanvisningar till det upphavda
direktivet skall anses som hénvisningar till
det hir direktivet.”
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21. Artikel 13.1 i direktiv 95/46, till vilken
det hinvisas i artikel 15.1 i direktiv 2002/58,
har f6ljande lydelse:

”1. Medlemsstaterna fir genom lagstiftning
vidta atgirder for att begrinsa omfattningen
av de skyldigheter och rattigheter som anges
i artiklarna 6.1, 10, 11.1, 12 och 21 i fall da
en sddan begransning r en nodvindig atgéird
med hénsyn till

a) statens siakerhet,

b) forsvaret,

¢) allmin sakerhet,

d) forebyggande, undersokning, avsléjande
av brott eller étal for brott eller av 6ver-
tridelser av etiska regler som géller for
lagreglerade yrken,

e) ett viktigt ekonomiskt eller finansiellt
intresse hos en medlemsstat eller hos
Europeiska unionen, inklusive monetéra
fragor, budgetfridgor och skattefragor,
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f) en tillsyns-, inspektions- eller regle-
ringsfunktion som, &ven om den dr av
overgdende karaktdr, dr forbunden med
myndighetsutévning i de under punk-
terna c), d) och e) nimnda fallen,

g) skydd av den registrerades eller andras
fri- och rittigheter.”

22. Det skall ocksé papekas att en oberoende
arbetsgrupp av foretrddare for medlems-
staternas tillsynsmyndigheter for dataskydd
(arbetsgrupp for skydd av enskilda med avse-
ende pd behandlingen av personuppgifter,
nedan kallad dataskyddsgruppen) ® inrittades
genom artikel 29 i direktiv 95/46. Den skall
yttra sig i fragor som ror skyddet av uppgifter.
Den datatillsynsman som inréttades genom
artikel 286 EG och forordning nr 45/2001°
har en liknande funktion.

23. Av intresse for forevarande mal é&r
slutligen é&ven direktiv 2006/24/EG av
den 15 mars 2006 om lagring av uppgifter

8 — Dataskyddsgruppens dokument finns tillgangliga pa Internet:
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/
index_de.htm.

9 — Europaparlamentets och radets forordning (EG) nr 45/2001
av den 18 december 2000 om skydd fér enskilda da
gemenskapsinstitutionerna och gemenskapsorganen be-
handlar personuppgifter och om den fria rorligheten for
sddana uppgifter (EGT L 8, 2001, s. 1).

som genererats eller behandlats i samband
med tillhandahéllande av allmént tillgdng-
liga elektroniska kommunikationstjanster
eller allmdnna kommunikationsndt och om
dndring av direktiv 2002/58/EG. '

24. 1 direktiv 2006/24  foreskrivs att
medlemsstaterna bland annat skall lagra
trafikuppgifter i Internettrafiken. Enligt
artikel 15 i direktivet skall det inférlivas
senast den 15 september 2007. Det &r enligt
samma artikel emellertid mojligt att skjuta
upp lagringen i Internettrafiken ytterligare
18 manader. Spanien har inte utnyttjat denna
mojlighet.

25. Genom artikel 11 i direktiv 2006/24 infors
en ny punkt 1 a i artikel 15 i direktiv 2002/58.
Denna punkt har féljande lydelse:

"Punkt 1 skall inte tillimpas pa uppgifter
som specifikt skall lagras enligt
direktiv 2006/24/EG ... fér de andamal som
avses i artikel 1.1 i det direktivet.”

10 — EGT L 105, s. 54.
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26. Overforing av uppgifter som lagras i
enlighet med direktiv 2006/24 regleras i
artikel 4, som har foljande lydelse:

"Medlemsstaterna skall anta atgérder for att
sikerstdlla att uppgifter som lagras i enlighet
med detta direktiv endast gors tillgdng-
liga for behoriga nationella myndigheter,
i ndrmare angivna fall och i enlighet med
nationell lagstiftning. De forfaranden som
skall foljas och de villkor som skall uppfyllas
for att erhalla tillgang till lagrade uppgifter i
enlighet med nodvéndighets- och propor-
tionalitetskraven skall faststillas av varje
enskild medlemsstat i den nationella lagstift-
ningen och f6lja tillimpliga bestimmelser
i EU-lagstiftningen och folkritten, sérskilt
Europeiska konventionen om skydd for de
manskliga rdttigheterna och de grundlig-
gande friheterna, i enlighet med den tolk-
ning som gors av Europeiska domstolen for
minskliga rattigheter.”

B — Spansk lagstiftning

27. Den hiénskjutande domstolen har vid
redogorelsen for de tillimpliga nationella
bestimmelserna huvudsakligen begrénsat sig
till artikel 12.1-12.3 i Ley 34/2002 de Servi-
cios de la Sociedad de la Informacién y de
Comercio Electrénico (lag om informations-
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samhallets tjédnster och elektronisk handel)
av den 11 juli 2002, som har foljande lydelse:

"Artikel 12. Skyldighet att lagra trafikupp-
gifter avseende elektronisk kommunikation

1. Operatorer av elektroniska kommuni-
kationsndt och kommunikationstjanster,
accessleverantorer och tillhandahallare av
hostingtjanster &r skyldiga att lagra uppgifter
vid uppkoppling och trafikuppgifter som
genereras i samband med att en kommunika-
tion sker inom ramen for tillhandahéllande
av en informationssamhillets tjinst under
hogst tolv manader och i enlighet med de
villkor som uppstills i denna artikel och i
dértill hanforliga tillampningsforeskrifter.

2. ... Operatorer av elektroniska kommu-
nikationsndt och kommunikationstjinster
och de tjansteleverantérer som denna

artikel avser far inte anvinda de lagrade
uppgifterna for andra d&ndamal &n de som
anges i foljande stycke eller som ér tillaitna
enligt lag. De skall vidta lampliga sdker-
hetsatgirder for att forhindra att uppgif-
terna forsvinner eller forvanskas, och for att
forhindra otillaten tillgang till desamma.
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3. Uppgifterna skall lagras for att kunna
anvindas i samband med en forundersokning
eller for att sdkerstdlla den allménna séker-
heten och det nationella forsvaret genom att
de pé begdran ldmnas ut till domstolar eller till
aklagarmyndigheten. Utldmnandet av dessa
uppgifter till ordnings- och sdkerhetsmakten
skall ske med iakttagande av skyddsbestdm-
melserna i personuppgiftslagstiftningen.”

28. Den hanskjutande domstolen har vidare
framhallit att intrang i upphovsrétten endast
ar straffbart i Spanien om handlingen har
begitts i vinstsyfte. "'

III — Teknisk bakgrund, faktiska om-
stindigheter och tvisten vid den nationella
domstolen

29. Klaganden i malet vid den nationella
domstolen (nedan kallad Promusicae, kort
for Productores de Musica de Espaia) dr en
ideell forening som bestar av producenter
och utgivare av musikinspelningar och ljud-
och bildupptagningar med huvudsakligen
musikaliskt innehéll. Promusicae ansokte

11 — Den har darvid hénfort sig till cirkuldret fran Fiscalia
General del Estado 1/2006 av den 5 maj 2006 avseende
intrang i immaterialrittsliga rattigheter enligt reformen
av Ley Orgdnica 15/2003, http://www.fiscal.es/csblob/
CIRCULAR%201-2006.doc?blobcol=urldata&blobheader=
application%2Fmsword&blobkey=id&blobtable=MungoBl
obs&blobwhere=1109248064092&ssbinary=true, s. 37 och
foljande sidor.

om att domstolen skulle aldgga en spansk
leverantor av Internetaccess, Telefénica de
Espafia SAU, att till Promusicae lamna ut
vissa Internetanvindares uppgifter avse-
ende identitet och hemvist. Promusicae hade
identifierat dessa personer genom sa kallade
IP-adresser samt det datum och klockslag da
dessa anvéndes.

30. IP-adressen édr en numerisk adress,
jamforbar med ett telefonnummer, som
mojliggér kommunikation mellan uppkopp-
lade apparater som Internetservrar, E-mail-
servrar eller privatdatorer pa Internet. Den
server fran vilken domstolens hemsida kan
oppnas har IP-adress 147.67.243.28. "> Nir en
sida 6ppnas informeras den dator pa vilken
sidan dr lagrad om adressen pa den dator
fran vilken sidan Oppnas, sa att uppgifterna
kan o6verforas via Internet fran den ena till
den andra datorn.

31. For privatanvindares uppkopplig till
Internet kan, i likhet med anslutningen till
telefonnitet, fasta IP-adresser tilldelas. Detta
forekommer emellertid inte ofta, eftersom
Internet for niarvarande fortfarande &r orga-
niserat pa si sitt att varje accessleverantor
endast forfogar Over ett begrénsat antal

12 — Enligt www.dnsstuff.com.
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adresser.® Dirfor anvinds for det mesta,
sasom &ven i forevarande fall, dynamiska
IP-adresser, det vill sdga accessleverantoren
tilldelar sina kunder en adress ad hoc ur sin
adresskontingent vid varje uppkoppling. Pa
grund av sjdlva dess natur kan denna éndra
sig vid varje uppkoppling.

32. Promusicae anforde att den hade identi-
fierat ett antal IP-adresser som hade anvénts
vid vissa bestdmda datum for sa kallad fildel-
ning av musikfiler som dess medlemmar dger
upphovs- och licensrittigheterna till.

33. Fildelning ar en form av utbyte av filer, till
exempel av musik eller filmer. Anvindarna
kopierar forst filerna till sina datorer och
gor dem dérefter tillgingliga for varje person
som dr uppkopplad till dem via Internet och
ett visst program, i forevarande fall Kazaa.
Dirvid anvinds normalt sett IP-adressen'*

13 — Se i detta avseende meddelande fran kommissionen
till radet och Europaparlamentet — Nista generations
Internet — prioriterade atgirder for évergangen till det nya
Internetprotokollet IPv6, KOM(2002) 96.

14 — Tekniskt sett tycks det ocksd vara mojligt att dolja den
egna IP-adressen. Sadana tjanster tillhandahalls emellertid
mot vederlag och/eller &r langsamma. Se kommentaren
i Wikipedia Anonymous P2P, http://en.wikipedia.org/
wiki/Anonymous_p2p och utan beaktande av fildelning
se dataskyddsgruppens arbetsdokument WP 37 av den
21 november 2000, Skydd av privatlivet pa Internet, s. 86
ochss. 87.
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hos den som gor filen tillganglig for andra
personer och kan ddrmed identifieras.

34. For att kunna vidta atgirder mot en
sddan anviandare kriaver Promusicae att
den berorda accessleverantoren, Tele-
fénica, lamnar ut uppgifter om vilka anvén-
dare som vid de tidpunkter som angetts av
Promusicae hade tilldelats de IP-adresser
som hade identifierats av Promusicae. Tele-
fénica kan ta reda pa vilket accessnit som
har anvints, eftersom information om nér en
viss person tilldelats en viss IP-adress lagras
av Telefénica dven efter det att forbindelsen
avslutats.

35. Den hinskjutande domstolen medde-
lade forst ett beslut enligt vilket Telefénica
alades att ldimna ut de uppgifter som hade
begirts. Teleféonica overklagade emellertid
detta beslut, eftersom det inte under nagra
omsténdigheter kunde ldmna ut uppgifterna
till domstolen med stod av artikel 12 i Ley de
Servicios de la Sociedad de la Informacion
y de Comercio Electrénico. Det ér endast i
samband med en férundersokning — eller nér
syftet dr att sdkerstilla den allménna sdker-
heten eller nir den nationella sikerheten
berérs — som operatoren av ett elektroniskt
kommunikationsnit eller tjinsteleverantéren
ar skyldig att tillhandahélla de uppgifter som
enligt lag skall lagras.

36. Den hénskjutande domstolen anser att
denna uppfattning kan vara riktig enligt
spansk lagstiftning men har anfort att den
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aktuella bestimmelsen i sa fall inte &r férenlig
med gemenskapsritten. Den har darfor stallt
foljande tolkningsfraga till domstolen:

"Ar det tillatet for medlemsstaterna
enligt gemenskapsridtten — och nidrmare
bestamt enligt artiklarna 15.2 och 18 i di-
rektiv 2000/31, artikel 8.1 och 8.2 i di-
rektiv 2001/29, artikel 8 i direktiv 2004/48,
och artiklarna 17.2 och 47 i stadgan — att
inskrdanka skyldigheten for operatorer av
elektroniska kommunikationsndt och kom-
munikationstjénster, accessleverantorer och
tillhandahallare av hostingtjdnster att lagra
och lamna ut uppgifter vid uppkoppling och
trafikuppgifter vilka genereras i samband
med att en kommunikation uppstar inom
ramen for tillhandahallande av en informa-
tionssamhdllets tjanst till att endast gilla i
samband med en férundersékning eller for
att sdkerstélla den allmidnna sékerheten och
det nationella forsvaret, och séledes inte i
tvistemal?”

37. Promusicae, Telefonica, Finland, Italien,
Slovenien, Forenade kungariket och kommis-
sionen har yttrat sig under forfarandet.
Dataskyddsgruppen > och den europeiska
datatillsynsmannen har inte yttrat sig under
forfarandet, fraimst av det skilet att det i
artikel 23 i domstolens stadga inte foreskrivs
att de skall yttra sig. Men eftersom de kan
lamna ett viktigt bidrag vad giller behand-
lingen av dataskyddsrittsliga fragor har jag
tagit sédrskild hénsyn till atminstone deras
offentliggjorde yttranden avseende de fragor
som stéllts har.

IV — Riittslig bedomning

38. Domstolen skall faststdlla om det é&r
forenligt med de direktiv som den hénskju-
tande domstolen angett att endast lata skyl-
digheten att ldimna ut trafikuppgifter gilla i
samband med forundersokningar i brottmal
och liknande forfaranden, och séledes inte i
tvistemal.

39. Den hinskjutande domstolen anser
saledes att det finns en motsittning mellan

15 — Se ovan punkt 22.
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spansk lagstiftning och gemenskapslagstift-
ning. Darmed har den emellertid forbisett
att den berdrda bestammelsen i den spanska
lagstiftningen grundar sig pa artikel 15 i
direktiv 2002/58 och i stort sett har samma
ordalydelse som denna. Detta direktiv inne-
haller bestimmelser om dataskydd vid elek-
tronisk kommunikation och kompletterar i
det avseendet direktiv 95/46 med allménna
bestammelser om dataskydd.

40. Det skall foljaktligen undersokas om det
med beaktande av bestimmelserna om data-
skydd ér forenligt med de bestimmelser som
har ndmnts av den hénskjutande domstolen
att forbjuda leverantorer av Internetaccess
att identifiera innehavare av vissa accessnit
for att mojliggora civilrittsliga forfaranden
avseende intrang i upphovsritten.

A — Huruvida begdran kan tas upp till
sakprovning

41. Med avseende pa dess relevans rader det
tvivel om huruvida begéran om férhands-
avgorande kan tas upp till sakprévning, '®
Ett direktiv kan inte i sig medfora skyl-

16 — Se dom av den 16 mars 2006 i mal C-3/04, Poseidon
Chartering (REG 2006, s. 1-2505), punkt 14, och av den
14 december 2006 i mal C-217/05, Confederacion Espafiola
de Empresarios de Estaciones de Servicio (REG 2006,
s.1-11987), punkt 17 och dér angiven rittspraxis.
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digheter for en enskild.”” Aven om den
spanska lagstiftningen utan tvekan skulle
utgora hinder mot att limna ut de aktuella
uppgifterna, skulle inte heller den tolkning av
direktiven som den hanskjutande domstolen
har begirt, kunna medfora att Telefénica
aldggs att ldimna uppgifterna. Det kan emel-
lertid pa grundval av de tillgingliga uppgif-
terna inte uteslutas att den spanska lagstift-
ningen kan tolkas i Gverensstimmelse med
direktiven. S& linge som denna mojlighet
finns kan en begiran om forhandsavgo-
rande som den forevarande inte anses sakna
relevans. **

B — Forhdllandet mellan de olika direktiven

42. Vissa av parterna har — nédstan uteslu-
tande — koncentrerat sig pa tolkningen av
de direktiv som har ndmnts av den héanskju-
tande domstolen. De har darvid betonat
nodvéindigheten av ett effektivt rattsskydd
mot intrdng i upphovsritten. Kommissionen
har daremot med rétta papekat att inget av
de tre direktiven paverkar lagstiftningen om
uppgiftsskydd.

17 — Dom av den 5 oktober 2004 i de forenade
malen C-397/01-C-403/01, Pfeiffer m.l. (REG 2004,
s. 1-8835), punkt 108, och av den 3 maj 2005 i de férenade
malen C-387/02, C-391/02 och C-403/02, Berlusconi m.fl.
(REG 2005, s. I-3565), punkt 73.

18 — Se dom av den 16 juni 2005 i mél C-105/03, Pupino
(REG 2005, s. 1-5285), punkt 31 och féljande punkter,
sarskilt punkt 48.
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43. Enligt artikel 1.5 b i direktiv 2000/31
om elektronisk handel skall direktivet inte
tillampas pa fragor betriffande informa-
tionssamhillets  tjanster som omfattas
av direktiv 95/46 om uppgiftsskydd och
direktiv 97/66 om behandling av person-
uppgifter och skydd for privatlivet inom
telekommunikationsomradet.  Det  sist-
namnda direktivet har under tiden ersatts av
direktiv 2002/58 om behandling av person-
uppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation.

44. Likasa faststalls i artikel 9 i
direktiv 2001/29 om harmonisering av vissa
aspekter av upphovsriatt och nérstaende
rattigheter i informationssamhdllet uttryck-
ligen att direktivet bland annat inte paverkar
bestammelser om dataskydd och skydd for
privatlivet.

45. Forhallandet mellan direktiv 2004/48 om
sikerstdllande av skyddet for immateriella
rattigheter och dataskyddet ér inte lika klart.
I artikel 2.3 a foreskrivs att detta direktiv inte
skall paverka direktiv 95/46. Promusicae har
darav dragit slutsatsen att direktiv 2002/58,
som inte ndmns dér, inte ar tillimpligt inom
tillimpningsomradet for direktiv 2004/48.

46. Denna argumentation skulle kunna
forstas pa sa sdtt att direktiv 2004/48 enligt
principen lex posterior derogat priori har
foretrade framfor direktiv 2002/58, men
inte direktiv 95/46, som uttryckligen har
undantagits. I detta avseende skall det emel-
lertid erinras om att direktiv 2002/58 enligt
artikel 1.2 skall precisera och komplettera
direktiv 95/46. Direktiv 2004/48 har inte
denna funktion. Det skydd fér immateriella
rattigheter som direktivet ger skall enligt
skl 2 inte hindra skydd for personuppgifter,
inte heller pa Internet. Det skulle emellertid
vara motségelsefullt att asidosdtta precise-
rande och kompletterande bestimmelser
som sérskilt avser dataskydd pa Internet,
vilket uttryckligen inte skall inskrénkas, utan
att ersiatta dem, och trots detta fortsitta att
beakta de allmdnna bestimmelserna. Det
ligger narmare till hands att till forman for
direktiv 95/46 utvidga bestimmelsen till att
omfatta direktiv 2002/58.

47. Med avseende pé ritten till information
enligt artikel 8.1 och 8.2 i direktiv 2004/48,
som skall behandlas hir, stods denna slut-
sats dven av att denna ritt enligt artikel 8.3 e
inte skall paverka tillimpningen av andra
lagbestimmelser som reglerar behandling
av personuppgifter. Denna vytterligare och
uttryckliga betoning av dataskydd fanns
dannu inte i kommissionens forslag utan
integrerades i direktivet i samband med
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forhandlingarna i radet och parlamentet. '’
Direktiv 2002/58 innehaller just sadana
bestammelser och ger foljaktligen inte vika
for ratten till information enligt artikel 8 i
direktiv 2004/48 som det ar fraga om i fore-
varande mal.

48. Det skall tilldggas att det enligt TRIPs-
avtalet® inte heller krivs att dataskyddet
skall ge vika for direktiv 2004/48. Promu-
sicae har med ritta visserligen anfort att det
enligt artiklarna 41 och 42 i TRIPs-avtalet
kravs ett effektivt rattsskydd for immateriella
rattigheter, och sérskilt att ett réttsligt skydd
skall vara mojligt. I artikel 47 i TRIPs-avtalet
foreskrivs det emellertid en ritt till informa-
tion som enbart kan goras gillande direkt
gentemot intréngsgorare.”’ De avtalsslu-
tande staterna kan infora en sadan rétt, men
ar enligt artikel 47 emellertid inte skyldiga att

19 — Artikel 9.3 e i kommissionens férslag (KOM(2003) 46)
jamfors med samma bestimmelse i radets konsoliderade
forslag av den 19 december 2003 (ridets dokument
16289/03) och med artikel 8.3 e i parlamentets reviderade
forslag (EUT C 102 E, 2004, s. 242 och féljande sidor), som
radet godtog utan andring.

20 — Avtalet om handelsrelaterade aspekter av immaterialritter,
vilket aterfinns i bilaga 1C till avtalet om upprittande av
Virldshandelsorganisationen, har godkints pa Europeiska
gemenskapens vignar genom rddets beslut 94/800/
EG av den 22 december 1994 (EGT L 336, s. 1; svensk
specialutgéva, omrade 11, volym 38, s. 216). Med TRIPs
avses Agreement on Trade-Related aspects of Intellectual
Property rights.

21 — Artikel 42.4 i TRIPs i den tyska versionen skulle visserligen
kunna (miss)forstds pa si sitt att ett effektivt rdttsskydd
kriver att det finns tillgang till konfidentiella uppgifter.
Denna bestimmelse skall emellertid géra det mgjligt att
skydda konfidentiella uppgifter i ett domstolsforfarande
om detta ir tillatet. Detta framgar tydligare av de autentiska
sprakversionerna (engelska, franska och spanska). For ett
liknande resonemang, se dven Daniel Gervais, The TRIPS
Agreement, Drafting History and Analysis, London 2003,
s.291.
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gora detta. * Utvidgningen av ritten till infor-
mation genom artikel 8 i direktiv 2004/48
till att daven gilla gentemot tredje man gar
utover denna mojlighet. Den kan foljaktligen
inskrédnkas av uppgiftsskyddet utan att detta
skulle strida mot TRIPs-avtalet.

49. Alle tre direktiv som har ndmnts av den
hénskjutande domstolen ger foljaktligen vika
for dataskyddsdirektiven 95/46 och 2002/58.
Till skillnad frdn vad som har framforts av
vissa intervenienter betyder detta inte att
dataskydd har foretride framfor de mal som
efterstriavas i dessa direktiv. I stéllet maste
det inom ramen for dataskyddsdirektiven
upprittas en proportionerlig balans mellan
dataskyddet och dessa mal.

C — Uppgiftsskydd

50. Vad giller sekundirrittsliga bestdm-
melser dr direktiv 2002/58 med bestdmmelser
om uppgiftsskydd vid elektronisk kommuni-

22 — Denna uppfattning foretrids dven av radet och
kommissionen inom ramen for forfarandet for antagande
av direktiv 2004/48 (raddets dokument 6052/04 av den
9 februari 2004, s. 6 och s. 7).
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kation och dérutover direktiv 95/46, i vilken
uppgiftsskydd regleras, allmént av betydelse
for forevarande fall. Domstolen stoder sig
emellertid pd dataskyddets fundament som
grundldggande rattighet vid tolkningen av
dessa sekundarrattsliga bestimmelser.

1. Dataskyddets bundenhet av de grundlag-
gande rattigheterna

51. Dataskydd grundar sig pa den grund-
liggande ritten till privatliv, som sérskilt
framgar av artikel 8 i den i Rom den
4 november 1950 undertecknade Europeiska
konventionen om skydd fér de maénskliga
rattigheterna och de grundlaggande frihe-
terna (nedan kallad Europakonventionen).23
I Europeiska unionens stadga om de grund-
laggande rdttigheterna, proklamerad i
Nice den 7 december 2000** (nedan kallad
stadgan) bekrdftas denna grundldggande
rattighet i artikel 7, och i artikel 8 i stadgan
anges sérskilt den grundldggande ritten till
skydd av personuppgifter samt viktiga grund-
laggande principer for dataskydd.

23 — Se dom av den 20 maj 2003 i de foérenade malen C-465/00,
C-138/01 och C-139/01, Osterreichischer Rundfunk m.fl.
(REG 2003, s. 1-4989), punkt 73 och féljande punkter.

24 — EGT C364,s. 1.

52. Att ldmna ut personuppgifter till en
utomstaende oavsett hur de uppgifter som
salunda har lamnats anviands darefter innebéar
alltsd ett asidosdttande av de berdrdas
ratt till privatliv, och saledes en inskrink-
ning i den mening som avses i artikel 8 i
Europakonventionen. **

53. Ett sadant intrang innebér asidoséttande
av artikel 8 i Europakonventionen, savida
det inte sker “med stod av lag”.*® Dess orda-
lydelse maste darfor enligt kravet pa forut-
sebarhet vara sd precis att lagens adressater
kan anpassa sitt handlingssitt dérefter.”
Kravet pa forutsebarhet kommer till sarskilt
uttryck i lagstiftningen om uppgiftsskydd
genom det dndamalskrav som uttryckligen
anges i artikel 8.2 i stadgan. Enligt konkre-
tiseringen av dndamalskravet i artikel 6.1 b
i direktiv 95/46 far personuppgifter endast
samlas in for sarskilda, uttryckligt angivna
och berittigade dndamal, och senare behand-
ling far inte ske pa ett séitt som &r oférenligt
med dessa dndamal.

54. Darutover skall ett intrang i privatlivet,
behandling av personuppgifter, std i propor-

25 — Se domen i malet Osterreichischer Rundfunk m.fl. (ovan
fotnot 23), punkt 74.

26 — Se domen i malet Osterreichischer Rundfunk m.fl. (ovan
fotnot 23), punkt 76.
27 — Se domen i malet Osterreichischer Rundfunk m.fl. (ovan

fotnot 23), punkt 77 med hénvisning till Europadomstolens
réttspraxis.
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tion till sitt syfte. *® Det skall saledes foreligga
tvingande sociala hdansyn och den atgidrd som
vidtas skall std i proportion till det beratti-
gade dndamalet med den. *

55. Inom ramen for de berdttigade dnda-
mélen skall i forevarande fall de berorda
grundlaggande rittigheter som tillkommer
upphovsrittsinnehavaren beaktas, sarskilt
skyddet for egendom och ritten till effek-
tivt réttsskydd. Enligt fast réttspraxis tillhor
dven dessa bada grundliggande rittigheter
gemenskapsrittens allmdnna principer,
vilket har bekriftats genom artikel 17 och
artikel 47 i stadgan. I artikel 17.2 i stadgan
betonas att dven immateriell egendom faller
inom tillimpningsomradet f6r den grundlag-
gande ritten till egendom. '

56. Balansen mellan de berérda grundlag-
gande rattigheterna maste forst beaktas av

28 — Se domen i malet Osterreichischer Rundfunk m.fl. (ovan
fotnot 23), punkt 80.

29 — Se domen i malet Osterreichischer Rundfunk m.fl. (ovan
fotnot 23), punkt 83 med hénvisning till Europadomstolens
rattspraxis.

30 — Se, avseende egendom, bland annat dom av den 11 juli 1989
i mal 265/87, Schrider (REG 1989, s. 2237; svensk
specialutgdva, volym 10, s. 97), punkt 15, av den 28 april 1998
i méal C-200/96, Metronome Musik (REG 1998, s. [-1953),
punkt 21, och av den 6 december 2005 i de foérenade
malen C-453/03, C-11/04, C-12/04 och C-194/04, ABNA
m.fl. (REG 2005, s. I-10423), punkt 87, och, for ett effektivt
rittsskydd, dom av den 15 maj 1986 i mal 222/84, Johnston
(REG 1986, s. 1651; svensk specialutgava, volym 8, s. 597),
punkterna 18 och 19, av den 15 oktober 1987 i mal 222/86,
Heylens m.fl. (REG 1987, s. 4097; svensk specialutgéva,
volym 9, s. 223), punkt 14, och av den 25 juli 2002 i
mal C-50/00 P, Unién de Pequenos Agricultores mot radet
(REG 2002, s. I-6677), punkt 39, och av den 13 mars 2007 i
mal C-432/05, Unibet (REG 2007, s. I-2271), punkt 37.

31 — Se domen i milet Metronome Musik (ovan fotnot 30),
punkterna 21 och 26, samt senast Europadomstolens dom
av den 11 januari 2007 i mélet Anheuser-Busch Inc. mot
Portugal (drende 73049/01, 72 §).
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gemenskapslagstiftaren samt av domstolen
vid dess tolkning av gemenskapsritten.
Medlemsstaterna ar emellertid ocksa skyl-
diga att beakta denna vid utnyttjandet av det
utrymme for skonsméssig bedomning som de
har inom ramen for inforlivandet av direktiv.
Dessutom ankommer det pa myndigheterna
och domstolarna i medlemsstaterna att inte
bara tolka sin nationella rétt pé ett séitt som
star i 6verensstimmelse med dataskyddsdi-
rektiven, utan dven att se till att de inte tolkar
dessa direktiv i strid med de grundliggande
rattigheter som skyddas genom gemenska-
pens réttsordning eller med andra allménna
gemenskapsrittsliga principer. >

2. Tillimpningen av dataskyddsdirektiven

57. Genom sekundirrdtten konkretiseras
den grundldggande rittigheten till dataskydd
och utvidgas pa en punkt som ér viktig i fore-
varande fall. I direktiven foreskrivs namligen
inte endast att statliga myndigheter &r
bundna av dataskyddet utan dven att enskilda
personer dr bundna i den mén som det enligt
artikel 3.2 andra strecksatsen i direktiv 95/46
inte ror sig om en fysisk persons behandling

32 — Se dom av den 6 november 2003 i mal C-101/01, Lindqvist
(REG 2003, s. 1-12971), punkt 87.
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av uppgifter uteslutande for ;)ersonliga
dndamal eller for hemmabruk.” Dirmed
forverkligar och konkretiserar gemenskaps-
lagstiftaren ett skyddssyfte som foljer av den
grundliggande ritten till dataskydd.**

58. Promusicaes civilrattsliga atgdrder mot
intrdng i upphovsritten och Telefénicas
behandling av trafikuppgifter kan inte anses
som behandling av uppgifter for personliga
andamal eller for hemmabruk. Med avseende
p& behandling av trafikuppgifter framgar
detta dven av existensen av direktiv 2002/58,
i vilket det inte foreskrivs nagot undantag
for behandling av uppgifter for personliga
dndamal eller for hemmabruk, utan dar
det utgas fran att behandlingen av person-
uppgifter av leverantérer av elektroniska
kommunikationstjanster i princip omfattas
av dataskydd. Darmed é&r inte utlimnandet
av sadana uppgifter mellan privata foretag
uteslutet fran dataskyddets tillampnings-
omréade. Det skall foljaktligen prévas om de

33 — Se domen i milet Lindqvist (ovan fotnot 32), punkterna 46
och 47.

34 — Nir det giller kommunikationshemligheten har den tyska
Bundesverfassungsgericht (federal konstitutionsdomstol)
i dess beslut av den 9 oktober 2002 (1 BvR 1611/96
och 1 BvR 805/98, BVerfGE 106, s. 28 (s. 37), punkt 21,
i den version som finns tillginglig pa Internet: www.
bundesverfassungsgericht.de), och av den 27 oktober 2006
(1 BvR 1811/99, Multimedia und Recht 2007, s. 308,
punkt 13, i den version som finns tillgdnglig pa Internet:
www.bundesverfassungsgericht.de) till och med utgatt
fran att staten har en siddan skyddsplikt. Huruvida
privatpersoners  dataskyddsrittsliga skyldigheter inom
gemenskapsritten dven grundar sig pd en tvingande
skyddsplikt inom gemenskapen maste emellertid inte
avgoras i forevarande fall.

ovriga villkoren for tillimpning av lagstift-
ningen om dataskydd &r uppfyllda i foreva-
rande fall.

59. Enligt artikel 3.1 i direktiv 2002/58 skall
direktivet tillimpas pa behandling av person-
uppgifter i samband med att allmént tillgéng-
liga elektroniska kommunikationstjanster
tillhandahédlls i allmédnna kommunika-
tionsndt inom gemenskapen. Enligt artikel 2
i direktiv 2002/58 definieras dessa begrepp i
direktiv 95/46 samt direktiv 2002/21.°

60. Tillhandahéllandet av Internetaccess &r
en allmint tillgdnglig elektronisk kommu-
nikationstjinst i den mening som avses i
artikel 2 ¢ i direktiv 2002/21, det vill siga
en tjanst som vanligen tillhandahalls mot
ersdttning och som helt eller huvudsakligen
utgors av overforing av signaler i elektroniska
kommunikationsnit.

61. Uppgifter om vilka anvdndare som till-
delats vissa IP-adresser vid vissa tidpunkter
bestir av personuppgifter enligt artikel 2 a
i direktiv 95/46, namligen upplysning som

35 — Europaparlamentets och radets direktiv 2002/21/EG av
den 7 mars 2002 om ett gemensamt regelverk for elektro-
niska kommunikationsnidt och kommunikationstjinster
(EGT L 108, s. 33).

I-291



FORSLAG TILL AVGORANDE AV GENERALADVOKAT KOKOTT — MAL C-275/06

avser en identifierad eller identifierbar*®
fysisk person. Med hjilp av dessa uppgifter
kan de aktiviteter som foretagits under den
berérda IP-adressen kopplas till anslut-
ningens innehavare.

62. Utlimnande av sddana uppgifter nimns
uttryckligen som exempel pad behandling i
artikel 2 b i direktiv 95/46, det vill sédga varje
atgird som vidtas, vare sig det sker pa auto-
matisk vég eller inte.

63. Samtidigt skall dtminstone IP-adresser
som tillfdlligt tilldelas anvéndare anses
som trafikuppgifter enligt definitionen i
artikel 2 b i direktiv 2002/58, det vill sdga
alla uppgifter som behandlas i syfte att 6ver-

36 — I den man som innehavaren av IP-adressen ir identifierbar
till f6ljd av att leverantéren av Internetaccessen lagrar
tilldelningen ror det sig foér ovrigt redan om behandling
av personuppgifter di IP-adresserna fingas upp av
Promusicae, som maste uppfylla kraven pa dataskydd. Se
Rechtbank Utrechts dom av den 12 juli 2005, Brein (194741/
KGZA 05-462, bilaga 5 till Promusicaes inlaga, punkt 4.24
och foljande punkter), dataskyddsgruppens arbetsdokument
WP 104 av den 18 januari 2005, fragor avseende dataskydd i
samband med materiella rittigheter, s. 4, samt enligt fransk
riatt beslut (Délibérations) fran Commission nationale
de l'informatique et des libertes (CNIL) 2005-235 av den
18 oktober 2005 och 2006-294 av den 21 december 2006
(tillgangliga pa Internet: http://www.legifrance.gouv.fr/
WAspad/RechercheExperteCnil,jsp). I Agencia Espafiola
de Proteccién de Datos register 6ver anmélda behandlingar,
https://www.agpd.es/index.php?idSeccion=100, befinner sig
en motsvarande anmélan fran Promusicae.
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fora en kommunikation via ett elektroniskt
kommunikationsnit.

3. De tillampliga férbuden mot behandling
av personuppgifter

64. Enligt artikel 5.1 i direktiv 2002/58
omfattar konfidentialitet vid kommunika-
tion dven de trafikuppgifter som uppkommer
vid kommunikation. Medlemsstaterna skall
sarskilt forbjuda lagring eller andra metoder
som innebér att trafikuppgifter kan fangas
upp eller 6vervakas av andra personer &n
anvindarna utan de berdrda anvindarnas
samtycke, utom nér de har laglig rétt att gora
detta i enlighet med artikel 15.1.

65. I artikel 6.1 i direktiv 2002/58 anges
med avseende pé eventuell lagring av trafik-
uppgifter vid drift av kommunikationsnat
att dessa trafikuppgifter om abonnenter
och anvdndare, som behandlas och lagras
av leverantoren av ett allmdnt kommunika-
tionsndt eller en allmént tillgdnglig elektro-
nisk kommunikationstjanst, skall utplanas
eller avidentifieras nér de inte lingre behovs
for sitt syfte att overféora en kommunika-
tion, utan att det paverkar tillimpningen av
punkterna 2, 3 och 5 i den hér artikeln samt
artikel 15.1.
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66. Savdl lagring som utlimnande av
personrelaterade trafikuppgifter avseende
Internetanvindning skall déarfor i princip
forbjudas.

4. Undantag fran férbuden mot behandling

67. Det finns emellertid dven undantag fran
dessa forbud mot behandling. Dessa faststills
i artiklarna 6 och 15 i direktiv 2002/58.

a) Undantagen i artikel 6 punkterna 2, 3 och
5 i direktiv 2002/58

68. Punkterna 2, 3 och 5, som uttryck-
ligen ndmns som undantag i artikel 6.1 i
direktiv 2002/58, utgor inte nagon lamplig
grund for att avvika fran forbudet mot
behandling enligt punkt 1 genom att lamna
ut uppgifterna till Promusicae.

69. Enligt artikel 6.2 i direktiv 2002/58, som
utgor ett undantag, dr behandling av dessa

trafikuppgifter tillaten i den man och sa linge
som den krdvs for abonnentfakturering och
betalning av samtrafikavgifter. Det &r dock
tveksamt om det enligt detta undantag 6ver-
huvudtaget &r tillatet att lagra uppgifter om
vilka personer som tilldelats en dynamisk
IP-adress vid ett visst datum. Denna informa-
tion dr vanligtvis inte nodvandig for accessle-
verantérers abonnentfakturering. Normalt
sett grundar sig faktureringen pa varaktig-
heten av uppkopplingen hos accessleveran-
toren eller pa volymen av det uppgiftsflode
som anvéindaren genererat, sdvida det inte
har avtalats om obegrinsad anvindning av
Internet till ett fast pris. Om det emellertid
inte kridvs nagon behandling av IP-adressen
for faktureringen far den inte heller lagras i
detta syfte.”

70. Oberoende av detta utgor artikel 6.2
i vart fall inte nagon lamplig grund for att
ldamna ut trafikuppgifter till tredje man som
vill vidta atgarder mot anvéndaren pa grund
av ett handlande som begatts genom anviand-
ning av denna IP-adress. Sadana atgirder
hénfor sig varken till abonnentfakturering
eller till betalning av samtrafikavgifter.

37 — Se, for ett liknande resonemang, punkt 2.8 i
dataskyddsgruppens ~ yttrande avseende lagring av
trafikuppgifter foér abonnentfakturering, WP 69 av den
29 januari 2003.
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71. Undantaget i artikel 6.3 i direktiv 2002/58
ar inte heller tillimpligt. Enligt denna
artikel  fir  accessleverantéren  endast
behandla trafikuppgifter i syfte att salufora
elektroniska kommunikationstjinster eller
tillhandahalla mervirdestjanster med anvén-
darens samtycke.

72. Promusicae kan slutligen inte heller
stodja sig pa artikel 6.5 i direktiv 2002/58.
Enligt denna far en utomstidende behandla
trafikuppgifter pd uppdrag av accessleveran-
toren for vissa dndamal, sarskilt for bedrage-
ribekdmpning. I skdl 29 anges i detta avseende
att obetald anvdndning av den elektroniska
kommunikationstjédnsten innebdr bedréige-
rier. Promusicae handlar inte pa uppdrag
av Telefénica och intranget i upphovsritten
kan inte heller anses som bedrégeri i denna
mening.

b) Artikel 6.6 i direktiv 2002/58

73. Enligt Promusicae édr det emellertid
enligt artikel 6.6 i direktiv 2002/58 tillatet
att lamna ut och anvinda trafikuppgifter
for att sikerstilla skyddet for upphovsritts-
liga rattigheter i tvistemal. Enligt denna
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artikel har de behoriga organen, i enlighet
med tillimplig lagstiftning, mojlighet att fa
information om trafikuppgifter i syfte att
avgora tvister, i synnerhet sddana som géller
samtrafik och fakturering.

74. Denna bestimmelse kan emellertid inte
motivera utlimnandet av trafikuppgifter till
Promusicae redan av det skilet att Promu-
sicae inte utgér nagot behorigt organ for
avgorande av tvister. Savitt framgar fore-
ligger det inte heller i mélet mellan Promu-
sicae und Telefénica vid den nationella
domstolen nagot behov av att lamna ut de
ifragasatta trafikuppgifterna till domstolen.
For att avgora tvisten om huruvida Tele-
fénica har rétt och skyldighet att lamna ut
dessa uppgifter till Promusicae madste inte
domstolen ha kinnedom om uppgifterna.

75. Den omstidndigheten att Promusicae har
begart trafikuppgifter for att kunna inleda
kontradiktoriska forfaranden mot anvén-
darna medfor inte heller att uppgifter kan
lamnas ut enligt artikel 6.6 i direktiv 2002/58.

76. En  tolkning av  artikel 6.6 i
direktiv 2002/58 enligt vilken det redan mot
bakgrund av syftet med anvindningen av
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trafikuppgifter i ett kontradiktoriskt forfa-
rande skulle vara tillatet att lamna ut dessa
uppgifter till potentiella motparter skulle
pé grund av otillrdckligt stod i ordalydelsen
inte vara forenligt med det krav pa forutse-
barhet som maste beaktas vid den lagstad-
gade motiveringen av intrdng i privatlivet
och dataskyddet. Utéver de undantag som
uttryckligen anges i artikel 6.1 och de relativt
klart avgransade undantagen i punkterna 2, 3
och 5 i artikel 6 samt artikel 15.1 skulle i sa
fall ett nytt néstan obegransat undantag info-
ras. > Anviindaren av elektroniska kommuni-
kationstjédnster skulle inte kunna rakna med
ett sddant undantag enligt ordalydelsen i
artikel 6.

77. Samtidigt skulle detta undantag ga
mycket langt och darfor inte kunna anses som
proportionerligt med avseende pa de syften
som efterstridvas. Anvindaren maste i princip
alltid — inte endast vid intréng i upphovs-
riatten — rikna med att dennes trafikuppgifter
lamnas ut till en tredje man som av nagon
anledning vill inleda ett kontradiktoriskt
forfarande mot anvéndaren. Det kan anses
uteslutet att sddana tvister alltid grundar sig
pa tvingande sociala hénsyn i den mening
som avses i Europadomstolens réttspraxis
avseende artikel 8 i Europakonventionen. *®

38 — Jamfor mitt forslag till avgérande av den 29 januari 2004 i
mal C-350/02, kommissionen mot Nederlinderna (REG
2004, s. 1-6213), punkt 71, avseende tolkningen av artikel 6.4
i direktiv 97/66.

39 — Se ovan punkt 54.

78. Syftet med lagringen av trafikuppgifter
enligt artikel 6 i direktiv 2002/58 talar till
och med dnnu mer for en inskrédnkning av
mojligheten att lamna ut uppgifter. Endast
dndamalen for lagringen kan i den mening
som avses i artikel 6.1 b i direktiv 95/46
motivera att uppgifterna ldmnas ut. Dessa
dndamal &r, nir det giller trafikuppgifter,
enligt artikel 6 i direktiv 2002/58 drift av
kommunikationsndt, abonnentfakturering,
efter samtycke av anvindaren saluforing,
mervirdestjanster och darutéver behand-
ling pa uppdrag for kundforfragningar och
sparning av bedrigerier i den mening som
nimnts ovan. *° Avgorande av tvister utgor
inget sjalvstindigt dndamal for lagring av
trafikuppgifter utan tillater endast de beho-
riga organen att fa information om trafik-
uppgifter. Det kan dérfér endast hénfora sig
till tvister som ar féorbundna med éndamalen
for lagring. ' Tillhandahallande av bevis for
kontradiktoriska forfaranden med utom-
stdende utgor emellertid inte nagot synligt
dandamal for lagring.

79. Dirmed kan artikel 6.6 i direktiv 2002/58
inte aberopas till stod for att lamna ut de
begirda trafikuppgifterna till Promusicae.

40 — Se ovan punkt 72.

41 — Det uttalande som jag har gjort i ett annat sammanhang
avseende “den maéngskiftande naturen hos tvisterna” i
forslaget till avgorande i mélet kommissionen mot
Nederlinderna (ovan fotnot 38), punkt 81, far foljaktligen
inte Gvertolkas.
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c) Artikel 15.1 i direktiv 2002/58

80. Dessutom dr det enligt artikel 15.1
i direktiv 2002/58 mojligt att begrinsa
omfattningen av de réttigheter som anges i
artikel 6.1. Enligt artikel 13.1 i direktiv 95/46
maste en sadan begrinsning vara nédvéndig,
lamplig och proportionell i ett demokratiskt
samhille for att skydda nationell sikerhet
(det vill sdga statens sikerhet), forsvaret
och allmén sidkerhet samt for forebyggande,
undersokning, avslojande av och étal for
brott eller vid obehorig anvindning av elek-
troniska kommunikationssystem.

81. Spanien har utnyttjat detta undantag
och i artikel 12.1 i Ley 34/2002 alagt
accessleverantorer att lagra uppgifter avse-
ende uppkoppling och trafik. Utlaimnandet
har emellertid uttryckligen inskrinkts
till att endast gilla i samband med
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forundersokningar eller i syfte att sakerstilla
den allminna sdkerheten och det nationella
forsvaret. De lagrade uppgifterna far uttryck-
ligen inte lamnas ut for andra d&ndamal.

82. Det ar tveksamt om lagring av samt-
liga anvdndares trafikuppgifter ar forenli
med de grundliggande rattigheterna,

sarskilt ndr detta sker utan konkreta miss-
tankar.” Eftersom den spanska bestim-
melsen emellertid dr forenlig med ordaly-
delsen i artikel 15.1 i direktiv 2002/58 kan
lagring &tminstone i forevarande fall anses
vara tillaiten. Ett dberopande av de grund-
ldggande rattigheterna i enlighet med dessa
tveksamheter skulle springa ramen for
forfarandet, eftersom det inte avser giltig-
heten av artikel 15.1.** Denna friga kan

42 — Se den europeiska  datatillsynsmannens  yttrande
avseende forslaget till Europaparlamentets och radets
direktiv om lagring av uppgifter som behandlats i
samband med tillhandahallande av allmint tillgingliga
elektroniska kommunikationstjinster och om &ndring
av direktiv  2002/58/EG  (KOM(2005) 438 slutlig)
(EUT L C 298, 2005, s. 1) samt datagruppens yttranden
av den 21 oktober 2005, 4/2005 avseende forslaget till
Europaparlamentets och radets direktiv om lagring av
uppgifter som behandlats i samband med tillhandahéllande
av allmant tillgangliga elektroniska kommunikationstjanster
och om éndring av direktiv 2002/58/EG (KOM(2005) 438
slutlig av den 21 september 2005) och av den 25 mars 2006,
3/2006 avseende  Europaparlamentets och  radets
direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahéllande av
allmant tillgingliga elektroniska kommunikationstjénster
eller allminna kommunikationsnit och om dndring av
direktiv 2002/58/EG.

43 — Den tyska Bundesverfassungsgericht har tillmétt sadana
ingrepp en hog intensitet, eftersom den enskilde inte ger
nagon anledning till detta ingrepp men kan skrimmas vid
sitt lagenliga beteende pa grund av risken for missbruk
och kénslan av 6vervakning. Se beslut av den 4 april 2006
avseende efterforskning (1 BvR 518/02, Neue Juristische
Wochenschrift 2006, s. 1939 (s. 1944), punkt 117, i
den version som finns tillginglig pa Internet: www.
bundesverfassungsgericht.de).

44 — Se dom av den 11 november 1997 i mél C-408/95,
Eurotunnel m.fl. (REG 1997, s. 1-6315), punkterna 33 och
34.
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mojligtvis komma att provas i samband
med direktiv 2006/24, dér det har inforts
en gemenskapsrattslig skyldighet att lagra
uppgifter. > Om domstolen emellertid redan
i forevarande fall skulle vilja gora en prejudi-
ciell provning av huruvida lagring ér tillaten,
skulle det sidkerligen krdvas en ny muntlig
forhandling for att ge de parter som har
ratt att yttra sig enligt artikel 23 i stadgan
mojlighet att yttra sig.

83. Huvudfragan hir &r emellertid om det
enligt artikel 15.1 i direktiv 2002/58 ér tillatet
att till Promusicae lamna ut de lagrade
uppgifter som har begirts. Skulle utlam-
nandet vara tillatet enligt dataskyddslagstift-
ningen maste det ndmligen provas om det
enligt de direktiv som har ndmnts av den
hanskjutande domstolen — och mot bakgrund
av upphovsrittsinnehavarens egendom som
skyddas inom denna ram — krévs att denna
mojlighet utnyttjas. I sa fall skulle det aligga
de spanska domstolarna att utnyttja det tolk-
ningsutrymme som eventuellt finns for att
mojliggora detta utlimnande. *

45 — For ndrvarande ér talan i mal C-301/06, Irland mot radet
och parlamentet (meddelande i EUT C 237, 2006, s. 5),
anhingig. Irland har yrkat att direktiv 2006/24 skall
ogiltigforklaras pa grund av att valet av rittslig grund ar
felaktigt. Talan omfattar emellertid inte frigan huruvida
lagring ér forenlig med de grundliggande rittigheterna.

46 — Se domen i malet Lindqvist (ovan fotnot 32), punkt 87.

84. Inom ramen for artikel 151 i
direktiv 2002/58 namns uttryckligen tva
typer av grunder for undantag, ndmligen,
4 ena sidan, i de fyra forsta alternativen
nationell sikerhet (det vill sdga statens
sidkerhet), forsvaret och allmidn sidkerhet
samt for forebyggande, undersokning, avslo-
jande av och atal for brott och, & andra
sidan, obehorig anviandning av elektro-
niska kommunikationssystem enligt det
femte alternativet. Darutover hénvisas det i
artikel 15.1 i direktiv 2002/58 till artikel 13.1
i direktiv 95/46, som innehaller ytterligare
grunder for undantag.

Artikel 15.1 i direktiv 2002/58 jamford med
artikel 13.1 g i direktiv 95/46

85. En forsta grund for att lamna ut uppgif-
terna skulle kunna framga av artikel 15.1 i
direktiv 2002/58 jamférd med artikel 13.1
g i direktiv 95/46. Enligt artikel 13.1 g i
direktiv 95/46 ar det mojligt att lamna ut
personuppgifter till skydd for andras fri- och
rattigheter. Till skillnad frén grunderna for
undantag i artikel 13.1 i direktiv 95/46 ndmns
denna grund visserligen inte uttryckligen i
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artikel 15.1 i direktiv 2002/58, men enligt
den tyska sprékversionen av artikel 15.1 i
direktiv 2002/58 &dr det emellertid tillatet
med begransningar “enligt artikel 13.1 i
direktiv 95/46”.

86. Betraktat for sig skulle detta kunna
uppfattas som en hénvisning till samtliga
grunder for undantag enligt artikel 13.1 i
direktiv 95/46.% Mot detta talar dock att
det i artikel 15.1 i direktiv 2002/58 ndmns
grunder for undantag som skall mojlig-
gora en begransning “enligt artikel 13.1 i
direktiv 95/46”. Dessa grunder G&verens-
stimmer endast delvis med grunderna i
artikel 13.1 i direktiv 95/46 och innehaller
inte det undantag som ndmns i punkt g,
ndrmare bestdimt undantaget for andras
rattigheter. Dérfor dr de grunder som ndmns
i artikel 13.1 i direktiv 95/46 endast tillimp-
liga inom omradet for elektronisk kommu-
nikation i den man de uttryckligen anges i
artikel 15.1 i direktiv 2002/58.

87. Denna bestimmelse ar tydligare i andra
sprakversioner dn i den tyska. I stéllet for

47 — Christian  Cychowski, Auskunftsanspriiche — gegeniiber
Internetzugangsprovidern "vor” dem 2. Korb und “nach”
der Enforcement-Richtlinie der EU, Multimedia und Recht
2004, s. 514 (s. 517 och s. 518), anser att inférlivandet i
Tyskland av denna undantagsbestimmelse gor det mojligt
att limna ut trafikuppgifter avseende intrangsgorare till
rittsinnehavare.
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att anvidnda begreppet “enligt”, som kan
missforstas, anviands formuleringen “sasom
foreskrivs i artikel 13.1 i direktiv 95/46”.*
Detta beror pa ett medvetet val i lagstift-
ningsforfarandet. Sasom kommissionen har
papekat avstod ndmligen radet ndr denna
bestimmelse antogs forsta géngen fran
att i direktiv 97/66 godta samtliga skil for
undantag i artikel 13.1 i direktiv 95/46 och
valde i stdllet forevarande differentierade
bestimmelse. *°

88. Denna slutsats stods vidare av att
artikel 15.1 i direktiv 2002/58 utgdr en
specifik bestammelse i férhéllande till
artikel 13.1 i direktiv 95/46.°° Den sist-
ndmnda bestimmelsen géller for alla person-
uppgifter oberoende av i vilket sammanhang
de upptas. Den ér darmed relativt allmén,
eftersom den skall tillimpas pé ett stort
antal mycket olikartade situationer.”’ Den

48 — I den franska versionen anges féljande: “comme le prevcnt
larticle 13, paragraphe 1, de la directive 95/46/CE”, i den
engelska versionen; “as referred to in Article 13(1) of
Directive 95/46/EC” och i den spanska versionen "a que
se hace referencia en el apartado 1 del articulo 13 de la
Directiva 95/46/CE” efter en upprikning av de olika skl
som kan godtas for rittfirdigande.

49 — Sefotnot 6 i kommissionens inlaga.

50 — Se Ulrich Sieber/Frank Michael Hofiger, Drittaus-
kunftsanspriiche nach § 101a UrhG gegen Internetprovider
zur Verfolgung von Urheberrechtsverletzungen, Multimedia
und Recht 2004, s. 575 (s. 582), och Gerald Spindler/
Joachim Dorschel, Auskunftsanspriiche gegen Internet-
Service-Provider, Computer und Recht 2005, s. 38 (s. 45 och
s.46).

51 — Se i detta avseende domen i malet Lindqvist (ovan
fotnot 32), punkt 83.
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forstnamnda avser diremot pa ett konkret
sdtt personuppgifter som upptas inom
ramen for elektronisk kommunikation och
den grundar sig darfor pa en relativt precis
bedomning av i vilken utstrickning ett
utlimnande av personrelaterade trafikupp-
gifter inskrdnker den grundlaggande réttig-
heten till dataskydd.

89. Foljaktligen kan skyddet av andras
fri- och rittigheter enligt artikel 13.1 g i
direktiv 95/46 inte motivera att personrelate-
rade trafikuppgifter lamnas ut.

Obehorig anvindning av elektroniska

kommunikationssystem

90. Vidare kommer den obehériga anvind-
ningen av elektroniska kommunikations-
system, det vill sdga det femte alternativet
i artikel 15.1 i direktiv 2002/58, i friga som
grund for ett utlimnande.

91. Begreppet obehorig anvindning av elek-
troniska kommunikationssystem kan huvud-
sakligen tolkas pa tva olika sétt vad géller det
berorda agerandet, ndmligen en anvidndning
for otillatna @ndamal och en systemvidrig

anvéndning. Intrang i upphovsritten skulle
med sdkerhet ocksa anses som ett otill-
latet dndamal. Dérvid kan man emellertid
anvinda kommunikationssystemet pa avsett
satt, namligen till att ladda ned uppgifter fran
andra datorer som dr anslutna till Internet.
Det ar inte nodvandigt att i detta samman-
hang manipulera kommunikationssystemet
pa ett systemvidrigt sdtt genom att till
exempel skaffa sig losenord till frimmande
datorer eller uppge en annan identitet vid
anvindningen av den frimmande datorn. >*

92. Enligt kommissionens uppfattning avses
i artikel 15.1 i direktiv 2002/58 en sadan
systemvidrig anvdndning som dventyrar
kommunikationssystemets integritet och
sakerhet. Detta framgar dven av forarbetena,
eftersom begreppet infordes i direktiv 97/66
for att sakerstdlla en korrekt anvindning av
frekvenser.

93. Denna restriktiva tolkning av begreppet
obehorig anvindning motsvarar den kommu-
nikationshemlighet som skyddas enligt
artikel 5 i direktiv 2002/58. En anvéndning

52 — Aven handlande som skall straffas enligt radets rambeslut
2005/222/RIF av den 24 februari 2005 om angrepp mot
informationssystem (EUT L 69, s. 67) utgér normalt sett en
systemvidrig anvindning.
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for otillitna andamaél kan normalt sett endast
faststillas genom 6vervakning av kommuni-
kationens innehall.

94. 1 artikel 15.1 motiveras visserligen dven
undantag fran kommunikationshemligheten,
men de 6vriga grunderna fér undantag som
uttryckligen ndmns skulle emellertid vara
overflodiga vid en vid tolkning av begreppet
obehorig anviandning och i stor utstrick-
ning berdvas sin @ndamalsenliga verkan,
eftersom hot mot den nationella sikerheten,
den allménna sékerheten och forsvaret samt
brott, genom anvidndning av elektroniska
kommunikationssystem, normalt sett &r
forbundna med ett otillatet &ndamal.

95. Samtidigt skulle ett omfattande undantag
for kommunikation for otillitna dndamal
knappast vara forutsebart, och ritten till
skydd for personrelaterade trafikuppgifter
skulle i stor utstriackning urholkas.

96. Redan kretsen av straffrittsligt forbjudna
kommunikationer dr relativt stor. Darut-
over kan kommunikation inte heller utgora
overtradelse av straffrattsligt icke sank-
tionerade skyldigheter som foljer av vissa
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rattsforhéllanden, till exempel av arbets-
forhallandet eller skyldigheter gentemot
familjen. Det ar till och med mojligt att leve-
rantoren av den elektroniska kommunika-
tionstjansten inte beviljar tilltrade till visst
innehall eller till dess spridning. En avgréns-
ning av vilka dessa rattsforhallanden dr som
skulle kunna tillata lagring och o6verforing
av trafikuppgifter, eller kanske till och med
av innehéllet i kommunikationen, ar saledes
knappast mojlig. Saledes skulle denna grund
for begrdnsning i vid tolkning inte vara
forenlig med kravet pa forutsebarhet.

97. Dessutom skulle en vid tolkning i stor
utstriackning urholka skyddet av person-
relaterade trafikuppgifter och skyddet av
kommunikationshemligheter. For att effek-
tivt kunna kontrollera om elektroniska
kommunikationssystem anvénds for otillatna
andamal skulle det vara nodvandigt att lagra
all kommunikation och intensivt behandla
dess innehall. Den "transparenta” medbor-
garen skulle ddrmed bli verklighet.

98. Kommissionens tolkning ar darfor att
foredra. Foljaktligen omfattar den obeho-
riga anvindningen av elektroniska kommu-
nikationssystem endast den systemvidriga
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anvdndningen och inte anvdndningen for
otillatna éndamal.

Grunderna for undantag enligt de fyra forsta
alternativen i artikel 15.1 i direktiv 2002/58.

99. Som grund for 6verforing av trafikupp-
gifter aterstar saledes endast de fyra forsta
alternativen i artikel 15.1 i direktiv 2002/58,
narmare bestimt forebyggande, undersok-
ning, avsléjande av och étal for brott och
allmén sékerhet.

100. I skél 11 i direktiv 2002/58 kommen-
teras de forsta fyra alternativen i artikel 15.1.
Enligt detta omfattar direktivet inte sddana
omraden som ror verksamhet som inte
regleras av gemenskapslagstiftningen. Direk-
tivet paverkar siledes inte den befintliga
jamvikten mellan den enskildes ratt till inte-
gritet och medlemsstaternas maojligheter att
vidta sadana atgérder enligt artikel 15.1 som
kravs for att skydda allmén sikerhet, forsvar,
statens siakerhet (inbegripet statens ekono-
miska vélstdnd nar verksamheten ror statens
sakerhet) och brottsbekdmpning.

101. Sasom domstolen redan har slagit fast
ror det sig dérvid sdrskilt om verksamhet
som endast kan bedrivas av staten eller stat-
liga myndigheter.” Statliga myndigheter
kan visserligen aldgga enskilda en skyl-
dighet att samarbeta,” men de atgirder
som vidtas av enskilda pa eget ansvar mot
intrdng omfattas inte av dessa undantag.
Redan av det skilet &r det enligt de fyra forsta
alternativen i artikel 15.1 i direktiv 2002/58
endast mojligt att overfora trafikuppgifter
till statliga msyndigheter och inte direkt till
Promusicae.’

102. Det dr ocksa tveksamt om ett utlaim-
nande till statliga myndigheter i foreva-
rande fall skulle vara mojligt enligt det fjarde
alternativet i artikel 15.1 i direktiv 2002/58,
det vill sdga for forebyggande, undersok-
ning, avslojande av och atal for brott. Sasom

53 — Se domen i malet Lindgvist (ovan fotnot 32), punkt 43.

54 — Se dom av den 30 maj 2006 i de forenade malen C-317/04
och C-318/04, parlamentet mot radet och parlamentet mot
kommissionen (REG 2006, s. [-4721), punkt 58.

55 — Enligt Promusicae motsvarar den slutsats som dragits
avseende det tredje och det fjirde alternativet i artikel 15.1
i direktiv 2002/58 rittsldget i Frankrike, Italien och Belgien,
dar det foreskrivs att de behoriga statliga myndigheterna
kan begira att trafikuppgifter om personer limnas ut.
Dataskyddsgruppen, dokument WP 104 (ovan fotnot 36,
s. 8) gar till och med ett steg lingre och begransar
overforingen till brottsbekimpande organ: “Principen
om férenlighet och principen om konfidentialitet i
direktiven 2002/58/EG och 95/46/EG utgor hinder mot
att Internetleverantérens databaser som behandlas
fér vissa dndamal och som huvudsakligen &ven avser
tillhandahallandet av en telekommunikationstjidnst limnas
ut till utomstdende, till exempel till rittsinnehavare.
Brottsbekdmpande organ undantas dérifran under klara
réttsliga forutsittningar.”
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kommissionen med rétta har anfort forut-
sitter detta att de av Promusicae pastddda
intrangen i upphovsriatten samtidigt anses
som brott.

103. Gemenskapsrittsligt ar det inte ute-
slutet att handlingen &r brottslig, eftersom
den nationella lagstiftaren skall vilja om
och i vilken form intrdng i upphovsratten
skall vara straffbart, vilket dven framgar av
artikel 8.1 i direktiv 2001/29 och artikel 16
i direktiv 2004/48. Lagstiftaren kan darfor
straffbeldgga sddana eventuella intrang i upp-
hovsritten som sker genom fildelning. Enligt
den hinskjutande domstolens uppgifter
forutsatter emellertid en straffbar gérning i
Spanien ett vinstsyfte for att den skall kunna

sanktioneras.”® Det har emellertid inte
anforts nigot stod for detta.
104. Till undantagen i artikel 15.1 i

direktiv 2002/58 kommer dessutom det

56 — Se ovan punkt 28.
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tredje alternativet i fraga, namligen allmén
sakerhet. Enligt domstolens rdttspraxis
inom omradet for grundliggande friheter
kan allmin ordning och allmén sikerhet
aberopas enbart da det foreligger ett verkligt
och tillrackligt allvarligt hot som ga"werkar ett
grundldggande samhallsintresse.

105. Skyddet av upphovsritten dr ett
samhillsintresse vars betydelse sarskilt
gemenskapen har betonat. Aven om ritts-
innehavarens intresse i forsta hand inte ar
av allmdn, utan av privat, natur kan detta
mal erkdnnas som ett av samhallets grund-
laggande intressen. Rattsstridig fildelning
utgor dven ett faktiskt hot mot skyddet av
upphovsrétten.

106. Det ar emellertid inte sdkert att privat
fildelning utgor ett tillrackligt  allvarligt
hot mot skyddet av upphovsritten, sarskilt
nir den sker utan vinstsyfte, for att moti-
vera tillimpning av detta undantag. Det &r

57 — Se, avseende fri rorlighet, dom av den 29 april 2004 i de
férenade malen C-482/01 och C-493/01, Orfanopoulos
och Oliveri (REG 2004, s. I-5257), punkt 66, och avseende
fri rorlighet for kapital, dom av den 14 mars 2000 i
mal C-54/99, Eglise de scientologie (REG 2000, s. 1-1335),
punkt 17.
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ndmligen omtvistat huruvida privat fildelning
medfor en verklig skada. *®

107. Med forbehall for en domstolsprov-
ning bor denna bedémning goras av lagstif-
taren. Medlemsstaterna gor sdrskilt en
sddan bedomning nidr de straffbelagger ett
sddant intrang i upphovsritten som sker
genom privat fildelning. I det fallet 4r emel-
lertid det fjarde alternativet i artikel 15.1 i
direktiv 2002/58 tillampligt, varfor det inte ar
nodvandigt att hdnvisa till allmén sakerhet.

108. Straffbarheten skulle visserligen vara
ett viktigt indicium for att det foreligger
ett tillrdckligt allvarligt hot mot skyddet av
upphovsritten. Straffratten dr emellertid inte
nodvandigtvis den enda form som lagstif-
taren kan anvénda sig av for att ge uttryck
for en sadan asikt. Lagstiftaren kan dven lata
denna vérdering komma till uttryck genom
att forskriva att personrelaterade trafikupp-
gifter endast kan lamnas ut for att mojliggora
civilréttsliga atgirder. En sddan bestammelse
forutsitter emellertid att dataskyddet inte
inskrdnks pa grund av eventuella intrang
i upphovsritten i fall som &r av mindre
betydelse.

58 — Se rapporten DSTI/ICCP/IE(2004)12/FINAL av
den 13 december 2005  (http://www.oecd.org/
dataoecd/13/2/34995041.pdf, s. 76 och fsljande sidor) till
informationsekonomins arbetsgrupp for Organisationen for
ekonomiskt samarbete och utveckling (OECD).

109. Det skall enligt principen om forutse-
barhet och det dataskyddsrittsliga éndamals-
kravet i en sddan bestimmelse tillrackligt
klart anges att accessleverantorens lagring
och overforing av personrelaterade trafik-
uppgifter dven sker till skydd for upphovs-
ratten. Eftersom denna bestimmelse grundar
sig pa det tredje alternativet i artikel 15.1
i direktivet 2002/58 skulle det dven vara
nodvandigt att beakta den omstidndigheten
att det ankommer pa statliga myndigheter
att skydda allmén sékerhet och att trafikupp-
gifter dirmed inte kan limnas ut till privata
rattsinnehavare utan att sadana myndigheter,
till exempel domstolar eller dataskyddsrétts-
liga tillsynsmyndigheter, medverkar.

110. Gemenskapslagstiftaren har emellertid
inte antagit nagot beslut om att det skulle
vara mojligt att avvika frdn bestimmelserna
om dataskydd for att kunna vidta rétts-
liga atgarder mot intrang i upphovsritten. I
synnerhet édr de direktiv som har ndmnts av
den hénskjutande domstolen inte tillampliga,
eftersom de, sdsom redan nimnts ovan,”

59 — Se ovan punkt 42 och féljande punkter.
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inte paverkar dataskyddet. Detta giller
sdrskilt for rétten till information i artikel 8
i direktiv 2004/48, vars ordalydelse &ven
skulle kunna anses omfatta utlimnande av
information om Internetanvéndares iden-
titet. Enligt artikel 8.3 e skall denna bestim-
melse inte paverka tillimpningen av andra
lagbestimmelser som reglerar behandling av
personuppgifter.

111. Det skulle saledes inte vara majligt att
ur dessa direktiv hirleda ett syfte med lagring
av trafikuppgifter som inte uttryckligen anges
i dessa direktiv, vilket kravs med hénsyn till
kravet pa forutsebarhet och artikel 6.1 b i
direktiv 95/46. % Det saknas ocks& uppgift om
att statliga myndigheter skulle ha medverkat
vid utlimnandet av personrelaterade trafik-
uppgifter till privata réttsinnehavare.

112. Medlemsstaterna kan emellertid pé
gemenskapsrittens nuvarande stadium enligt
det tredje och det fjirde alternativet i arti-
kel 15.1 i direktivet 2002/58 foreskriva att
personrelaterade trafikuppgifter skall lamnas
ut till statliga myndigheter for att mojliggora

60 — Se ovan punkt 53.
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savil civilrattsliga som straffrattsliga atgarder
mot sadana intrdng i upphovsritten som sker
genom fildelning. De maste emellertid inte
gora detta.

113. I forhallande till ett direkt utlimnande
av personrelaterade trafikuppgifter till inne-
havare av kriankta rdttigheter utgor detta ett
mildare ingrepp i ett fall som det forevarande
och sikerstéller samtidigt att utlimnandet
ar rimligt i forhallande till de skyddade
rittigheterna.

114. Statliga myndigheters medverkan &r
mildare, eftersom dessa till skillnad fran
enskilda direkt &r bundna av de grundldg-
gande rittigheterna. De maste sérskilt beakta
processuella garantier. Darutéver beaktar
de normalt sett dven omstdndigheter som
befriar den anvéndare som har anklagats for
intrang i upphovsritten fran ansvar.

115. Av den omstdndigheten att intring i
upphovsritt skett under en IP-adress vid
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ett visst datum foljer inte nodvéndigtvis att
dven den accessinnehavare som tilldelats
denna adress vid denna tidpunkt skulle ha
begatt dessa handlingar. Det dr dven mojligt
att andra har anvint dennes anslutning eller
dator. Detta kan till och med ske utan anvén-
darens kidnnedom om denne till exempel
driver ett lokalt radionit, for att undvika
kabelforbindelser, som inte ar tillrickligt
sakrat®" eller om anvindarens dator har
“Overtagits” av utomstdende via Internet.

116. Upphovsrittsinnehavare har till
skillnad fran statliga myndigheter inte nagot
intresse av att beakta eller reda ut saddana
omsténdigheter.

117. Lampligheten i att laimna ut personrela-
terade trafikuppgifter sakerstills ocksa béttre
vid statliga myndigheters medverkan.

61 — Se arbetsdokumentet fran International Working Group
on Data Protection in Telecommunications av den
15 april 2004 avseende potentiella risker med tradlosa nit,
som finns tillgingligt pa engelska och tyska pa Internet:
http://www.datenschutz-berlin.de/doc/int/iwgdpt/index.
htm. Enligt Stefan Dérhofer, Empirische Untersuchungen
zur  WLAN-Sicherheit — mittels ~Wardriving,  https://
pil-old.informatik.uni-mannheim.de:8443/pub/research/
theses/diplomarbeit-2006-doerhoefer.pdf, s. 98, var vid
tidpunkten f6ér undersokningen cirka 23 procent av alla
radionit 6verhuvudtaget inte sikrade och cirka 60 procent
otillrackligt sidkrade. Angdende angreppsmetoderna, se
Erik Tews, Ralf-Philipp Weinmann och Andrei Pyshkin,
"Breaking 104 bit WEP in less than 60 seconds”, http://
eprint.iacr.org/2007/120.pdf.

118. Lagstiftaren ger endast statliga myndig-
heter tilldtelse att medverka vid skilig miss-
tanke om intrdng. Diarvid finns ett stort
utrymme for skonsmaéssig bedomning. Sank-
tionerna enligt artikel 8.1 i direktiv 2001/29
och artikel 16 i direktiv 2004/48 skall visser-
ligen vara lampliga, effektiva, proportionella
och avskrickande. Darvid skall det emel-
lertid &ven beaktas hur allvarligt intranget i
upphovsritten ar.

119. Mojligheten till att lamna ut person-
relaterade trafikuppgifter kan foljaktligen
begransas till sarskilt allvarliga fall, till
exempel till gérningar som begds i vinst-
syfte, det vill sdga otilliten anvindning av
skyddade verk som pa ett betydande sitt
hindrar rattsinnehavaren fran att utnyttja
dessa ekonomiskt. Det framgar dven av
skal 9 i direktiv 2004/48 att skyddet for
upphovsritt mot intrang pa Internet skall
sakerstillas for att bemota allvarliga hinder.
Forenade kungariket har visserligen med
ratta pépekat att spridning av piratkopior
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pé Internet uttryckligen ndmns i direktivet,
men detta endast i samband med organiserad
brottslighet.

120. Denna bedomning av lampligheten
péaverkar inte de grundliggande réttighe-
terna till egendom och till ett effektivt rétts-
skydd. Enligt de grundldggande rittigheterna
kréavs sdkerligen att upphovsrittsinnehavare
ges mojlighet att forsvara sig i domstol mot
intrdng. Till skillnad fran vad som var fallet
i den av Promusicae nimnda domen i malet
Moldovan m.fl. mot Ruminien® &r det i
forevarande fall inte friga om huruvida det
overhuvudtaget finns en mojlighet att vicka
talan, utan héar &r det fraga om vilka medel
rattsinnehavare har for att kunna bevisa
intrdng.

121. Statens skyldighet att tillhandahalla
skydd stracker sig saledes inte sa langt
att rdttsinnehavare maste ges tillgang till
obegrinsade medel for att reda ut ett intrang.
Man kan darfor inte invédnda emot att vissa
rattigheter till utredning &r forbehéllna

62 — Europadomstolens dom av den 12 juli 2005 (drendena
41138/98 och 64320/01, 118 § och 119 §).
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statliga myndigheter eller 6verhuvudtaget
inte &r tillgédngliga.

5. Direktiv 2006/24

122. Direktiv 2006/24 foranleder inte ndgon
annan bedomning i forevarande fall. Enligt
detta dr artikel 15.1 i direktiv 2002/58 visser-
ligen inte tillimplig pa uppgifter som lagras
i enlighet med direktiv 2006/24. De har
omtvistade uppgifterna lagrades emellertid
inte i enlighet med det nya direktivet. Sasom
dven Promusicae har anfort dr direktivet folj-
aktligen inte tillampligt av tidsmassiga skal.

123. Aven om direktiv 2006/24 var tillimp-
ligt, skulle ett direkt utlimnande av person-
relaterade trafikuppgifter till Promusicae inte
vara tillatet. Enligt artikel 1 syftar lagringen
endast till utredning, avslojande och atal
av allvarliga brott. Foljaktligen far dessa
uppgifter enligt artikel 4 endast goras till-
gingliga for behoériga myndigheter.
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124. Om man o6verhuvudtaget kunde dra
négra slutsatser av direktiv 2006/24: i féreva-
rande fall skulle detta vara att gemenskaps-
lagstiftarens bedomning att lagring inom
hela gemenskapen av trafikuppgifter och
behandling av dessa endast krévs vid allvarlig
brottslighet.

6. Slutsats avseende dataskydd

125. Mot bakgrund av direktiv 2002/58
ar det foljaktligen forenligt med gemen-
skapsrdtten, sdrskilt direktiv = 2000/31,
direktiv 2001/29 och direktiv 2004/48, att
medlemsstaterna faststéller att personrelate-
rade trafikuppgifter inte far lamnas ut for att
mojliggora civilrittsliga atgarder mot intrang
i upphovsritten.

126. Om gemenskapen ansag att upphovs-
rattsinnehavare skall tillforsiakras ett mer
omfattande skydd, skulle detta forutsétta en

andring av bestimmelserna om dataskydd.
Hittills har lagstiftaren emellertid inte tagit
detta steg. Lagstiftaren har vid antagandet
av direktiven 2000/31, 2001/29 och 2004/48
i stéllet foreskrivit att uppgiftsskyddet inte
skall paverkas och har inte heller vid anta-
gandet av de omradesspecifika direktiven
2002/58 och 2006/24 sett nagon anledning
att inféra begransningar i dataskyddet till
forman for skyddet for immateriell egendom.

127. Direktiv 2006/24 skulle snarare kunna
leda till att det gemenskapsrittsliga data-
skyddet starktes med avseende pa tvister vid
intrang i upphovsritten. Aven vid brotts-
utredningar uppkommer nidmligen fragan
huruvida det ar forenligt med den grund-
laggande gemenskapsrattsliga principen om
dataskydd att ge de rittsinnehavare som lidit
skada insyn i utredningsresultaten nér dessa
grundar sig pa lagrade trafikuppgifter i den
mening som avses i direktiv 2006/24. Denna
fraga har dnnu inte behandlats i gemenskaps-
ritten, eftersom dataskyddsdirektiven inte ar
tillimpliga i straffrittsliga forfaranden. *

63 — Se domen i malet parlamentet mot radet och parlamentet
mot kommissionen (ovan fotnot 54), punkt 58.
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V — Forslag till avgorande

128. Mot bakgrund av vad som anfdrts ovan foreslar jag att domstolen besvarar
begéran om forhandsavgorande enligt foljande:

Det &r forenligt med gemenskapsriatten att medlemsstaterna faststiller att
personrelaterade trafikuppgifter inte far limnas ut for att mojliggora civilrattsliga
atgdrder mot intrang i upphovsrétten.
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