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1. En strateqi for 6kad ekonomisk sdkerhet i Europa

Den globala pandemin, Rysslands olagliga och oprovocerade krig i Ukraina, fientliga ekonomiska
atgarder, cyber- och infrastrukturattacker, utlandsk inblandning och desinformation samt dkade
globala geopolitiska spanningar har visat pa risker och sarbarheter i vara samhallen, ekonomier
och féretag som inte existerade for bara nagra ar sedan.

Under de senaste aren har EU varit framgangsrikt bade nar det géller att uppna resultat om vara
prioriteringar och samtidigt ta itu med sarbarheter, bade nar det galler energitrygghet,
pandemiberedskap eller resiliensen i vara ekonomier, leveranskedjor och viktig teknik mer
generellt.

Denna erfarenhet har dock ocksa visat att Europa i vissa fall inte var tillrackligt forberett pa de nya
risker som har uppstatt i den utmanande geopolitiska situationen som vi befinner oss i. Covid-19-
pandemin har visat vilka risker starkt koncentrerade leveranskedjor kan utgbra for en
valfungerande europeisk ekonomi. Rysslands anfallskrig mot Ukraina visade hur ett alltfor stort
beroende av ett enda land, sérskilt ett land vars system har divergerande véarden, modeller och
intressen, minskar EU:s strategiska alternativ och dventyrar vara ekonomier och utsatter vara
medborgare for fara. Medlemsstaterna och foretagen har ocksa varit tvungna att bara kostnaderna
for ekonomiskt tvang, bland annat forbud mot europeisk export och bojkotter av europeiska
varumarken, med syftet att tvinga dem att folja ett annat lands politiska prioriteringar. Alla dessa
tendenser utgdr en direkt risk for hur vara samhallen, ekonomier och den globala handeln fungerar,
samt en direkt utmaning for EU:s strategiska intressen och formaga att agera.

Med tanke pa okande geopolitiska spanningar och en global ekonomisk integration som &r
djupare &n nagonsin tidigare kan vissa ekonomiska fléden och verksamheter utgora en risk
for var séakerhet. Mer &n nagonsin ar var sékerhet ssmmanflatad med var férmaga att gora oss
mer resilienta och minska de risker som uppstar fran ekonomiska kopplingar som vi under de
senaste artiondena har betraktat som gynnsamma. Djupgaende tekniska omstéllningar har okat
konkurrensnivan och gjort de ekonomiska och sakerhetsmassiga utmaningarna mer komplexa.

De nya geopolitiska och tekniska realiteterna gor att vi maste anpassa var strategi sa att vi
bevarar merparten av EU:s mycket vardefulla ekonomiska forbindelser i varlden samtidigt
som vi ser till att de nya risker som vi star infér, som ar begransade men kritiska, hanteras
pa ett effektivt satt.

EU star inte ensamt i denna process: lander 6ver hela varlden har borjat ta itu med de
utmaningar de star infor nar det galler den ekonomiska sékerheten. Vissa utvecklade
ekonomier har redan antagit sarskilda strategier och haller nu pa att genomféra dem.
Utvecklingsekonomierna har ocksa borjat vidta atgarder for att diversifiera sina ekonomiska
forbindelser for att minska skadliga beroenden och 6ka den lokala produktionen. Denna tendens
aterspeglar det faktum att det enda sattet att garantera vart nuvarande valstand, var suveranitet och
sakerhet ar genom att komplettera traditionella strategier for nationell sékerhet med nya atgérder
for att trygga den ekonomiska sakerheten. Samarbete med vara allierade, partner och naringslivet
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for att formulera och genomféra en vision om ekonomisk sakerhet kommer att ge en
multiplikatoreffekt.

Aven om EU har gjort mycket for att hitta I6sningar pa vissa utmaningar under de senaste
aren behover unionen nu en évergripande strategi for ekonomisk sakerhet, riskminskning
och framjande av sitt tekniska férsprang inom kritiska sektorer. Syftet ar att skapa en ram for
en tillforlitlig bedémning och hantering av risker for den ekonomiska sakerheten pa EU-niva,
nationell niva och foretagsniva, samtidigt som man bevarar och ékar den ekonomiska dynamiken.
Genomforandet ar desto viktigare i en tid da dessa risker bade uppkommer snabbt och hanger
samman med nationella sékerhetsproblem. Ett utméarkt exempel pa detta ar hur snabbt kritisk ny
teknik utvecklas och granserna mellan den civila och den militéra sektorn suddas ut.

Utgangspunkten for denna strategi ar att noga titta pa riskerna och erkanna den inneboende
spanning som finns mellan att starka den ekonomiska sékerheten och att sékerstélla att EU
fortsétter att dra nytta av en 6ppen ekonomi.

EU ar en av de mest attraktiva destinationerna for globala foretag och investeringar. EU:s
ekonomier blomstrar tack vare en Oppen och regelbaserad handels- och
investeringsverksamhet, en saker gransoverskridande konnektivitet och samarbete om
forskning och innovation. Dessa inslag kommer att forbli viktiga drivkrafter for EU:s
konkurrenskraft och resiliens i takt med att vi paskyndar den gréna och den digitala omstallningen.
Vi maste forlita oss pa handel och den inre marknaden for att framja konkurrens och séakerstalla
tillgang till ravaror, teknik och andra insatsvaror som &r avgorande for att starka konkurrenskraften
och resiliensen och for att uppratthalla den nuvarande och framtida sysselsattningen och tillvéxten.
Pa samma satt vill vi att vara partner runt om i varlden ska fortsétta att dra nytta av tillgangen till
EU:s marknader, kapital och teknik for deras omstéllning till en ren och resilient ekonomi.

Denna balans dr avgorande och sékerstaller att EU:s ekonomiska och sdkerhetsmassiga intressen
forstarker varandra. Om vi ska kunna uppna denna balans beror pa féljande tre prioriteringar: 1)
framjande av var egen konkurrenskraft, 2) skydd mot ekonomiska sékerhetsrisker, 3)
partnerskap med sa manga lander som mojligt som delar vara farhagor eller intressen nar
det galler ekonomisk sékerhet.

Prioriteringarna i EU:s strategi for ekonomisk séakerhet

— Framjande av var egen konkurrenskraft genom att géra var ekonomi och vara leveranskedjor
mer resilienta och starka innovation och industriell kapacitet, samtidigt som den sociala
marknadsekonomin bevaras. Detta kan uppnas genom att fordjupa den inre marknaden,
investera i framtidens ekonomi genom en sund makroekonomisk politik och
sammanhallningspolitik, NextGenerationEU samt genom investering i humankapital, bland
annat genom att utveckla den europeiska arbetskraftens kompetens. Detta kraver
diversifiering av forsorjnings- och exportmarknaderna, eller att forsknings- och industribasen




framjas pa strategiska omraden som avancerade halvledare, kvantdatorteknik, bioteknik,
nettonollindustrier, ren energi eller kritiska ravaror.

— Skydd mot gemensamt identifierade ekonomiska sakerhetsrisker genom att vi béattre utnyttjar
de verktyg som vi redan har tillgang till, sasom handelspolitiska skyddsatgarder, utlandska
subventioner, 5G/6G-natens sakerhet, granskning av utldndska direktinvesteringar och
exportkontroll, samt det nya instrumentet fér att motverka ekonomiskt tvang. Samtidigt maste
vi bedoma effektiviteten i EU:s verktygslada och vid behov utvidga den for att hantera nagra
av de nya risker som vi star infor, till exempel i samband med export eller utgaende
investeringar inom en begransad mangd viktig mojliggérande teknik med militara
tillampningar (t.ex. pa omradena kvantfysik, avancerade halvledare och artificiell intelligens).

— Partnerskap med lander som delar var oro éver den ekonomiska sakerheten och med lander
som har gemensamma intressen och &r villiga att samarbeta med oss for att forverkliga
omstallningen till en mer resilient och saker ekonomi. | praktiken innebér detta ett samarbete
med sa manga olika partner som mojligt for att starka den ekonomiska sakerheten, framja
resilienta och hallbara vardekedjor och starka den internationella regelbaserade ekonomiska
ordningen och multilaterala institutioner. Det innebar ocksa partnerskap med lander som har
likadana riskminskningsplaner, frimjande och slutférande av frihandelsavtal och investeringar
i hallbar utveckling och sakra forbindelser i hela varlden genom strategin Global Gateway.

De grundlaggande principerna for alla atgarder for ekonomisk sikerhet som féljer av denna strategi
kommer att vara proportionalitet, for att se till att vara verktyg ligger i linje med risknivan och
begransar eventuella negativa oavsiktliga spridningseffekter pa den europeiska och globala
ekonomin, och precision, for att definiera exakt vilka varor, sektorer eller centrala industrier som
omfattas och sékerstalla att atgarderna riktas mot sjélva riskerna.

Strategin bygger pa det arbete som redan inletts pa EU-niva, med en kritisk granskning av unionens
resiliens och sarbarheter for att gora den europeiska ekonomin och industrin mer konkurrenskraftig
och resilient och starka vart ¢ppna strategiska oberoende. Detta omfattar allt fran storre
investeringar i den grona och den digitala omstéllningen genom NextGenerationEU och
mobilisering av fler privata investeringar till pelarna i EU:s industripolitik, sasom forordningen
om halvledare, akten om kritiska ravaror och rattsakten om nettonollindustri. Detta bekraftades i
Versaillesforklaringen, dar EU-ledarna enades om behovet av att starka Europas resiliens och
suveranitet pa omraden som energi, halso- och sjukvard och lakemedelsprodukter,
livsmedelstrygghet och forsvarskapacitet. Strategin ar ocksa ett svar pa den oro som medborgarna
uttryckte i samband med konferensen om Europas framtid.

Genomforandet av denna strategi kommer att krdava gemensamma atgarder inom intern och extern
politik. Det kraver ocksa engagemang inte bara hos beslutsfattarna pa EU-niva och nationell niva.
Den privata sektorn kommer att vara en viktig partner som redan kommit langt i arbetet med att
minska riskerna. De globala kapitalforvaltarna har radikalt andrat fordelningen av kapital som svar

3




pa de vaxande och alltmer komplexa riskerna i den globala ekonomin. Stravan efter resilienta och
diversifierade leveranskedjor som 6kar den ekonomiska sakerheten kommer att vara en central del
av en langsiktig affarsstrategi som skyddar inte bara aktiedgarnas intressen utan ocksa
allménintresset. | identifieringen av de storsta riskerna och utformningen av de politiska
I6sningarna bor man utnyttja kunskapen hos sadana EU-féretag som redan vidtagit atgarder for att
minska dessa hot.

Detta meddelande lagger grunden for en diskussion om ekonomisk sakerhet med medlemsstaterna
och Europaparlamentet i syfte att skapa en gemensam ram for att minska riskerna och skydda
unionens ekonomiska sakerhet. Meddelandet kommer att bidra till att definiera en strategi som
vagleder den gemensamma beddmningen av risker, anvandningen av befintliga verktyg och
identifieringen av eventuella luckor i EU:s ekonomiska sékerhetsarsenal, for vilka vi kommer att
utveckla ett gemensamt svar.

2. Kartlaggning av riskerna for den ekonomiska sdkerheten i Europa

Syftet med denna strategi ar att skydda EU:s ekonomiska sékerhet och starka den ekonomiska
resiliensen, samtidigt som man arbetar for att se till att vart tekniska forsprang bibehalls och starks.
Detta innebar att det investeras i EU:s konkurrenskraft, leveranskedjorna diversifieras och att man
reagerar pa metoder sasom ekonomiskt tvang. Syftet ar att forhindra att kanslig ny teknik och andra
produkter med dubbla anvandningsomraden lacker ut till tvivelaktiga destinationer som tillampar
civil-militara fusionsstrategier.

For att uppna dessa mal behover vi en klarsynt helhetsbild av riskerna och deras utveckling 6ver
tid. Darfor kommer kommissionen och medlemsstaterna att fordjupa sin analys av kritiska
leveranskedjor, stresstesta dem och faststalla en riskniva.

Kommissionen och den hdga representanten har faststéllt foljande breda och icke utttmmande
riskkategorier for den ekonomiska sékerheten, namligen risker i samband med 1) resiliensen i
leveranskedjor, 2) fysisk sédkerhet och cybersakerhet for kritisk infrastruktur, 3) tekniksakerhet och
tekniklackage, och 4) anvandning av ekonomiskt beroende eller ekonomiskt tvang som vapen.
Dessa risker kan uppsta langs hela vérdekedjan, fran kunskapsskapande och grundforskning till
kommersialisering och tillverkning i stor skala.

Typer av risker som de europeiska ekonomierna star infor

Risker som hanfor sig till resiliensen hos leveranskedjor, inbegripet energitrygghet — Risk
for prisokningar, bristande tillgdng pa eller knapphet i fraga om kritiska produkter eller
insatsvaror i EU, inbegripet men inte begransat till sddana som hanfor sig till den gréna
omstallningen eller som behovs for att sakerstélla en stabil och diversifierad energiférsorjning
och tillgang till lakemedel.




Risker som hanfor sig till den fysiska sdkerheten och cybersakerheten i kritisk infrastruktur
— Risk for storningar eller sabotage av kritisk infrastruktur, sasom rorledningar,
undervattenskablar, elproduktion, transport, elektroniska kommunikationsnat, som undergraver
ett sakert och tillforlitligt tillhandahallande av varor och tjanster eller datasakerhet i EU.

Risker som hanfor sig till teknisk sédkerhet och tekniklackage — Risk for EU:s tekniska
framsteg, tekniska konkurrenskraft och tillgang till den senaste tekniken, bland annat genom
skadliga metoder pa det digitala omradet, sdsom spionage eller olagligt kunskapslackage. | vissa
fall riskerar tekniklackage att starka den militara kapaciteten/underrattelsekapaciteten hos
sadana aktorer som kan anvanda den for att dventyra fred och sékerhet. Detta géller sarskilt for
teknik med dubbla anvandningsomraden sasom kvantteknik, avancerade halvledare eller
artificiell intelligens, som darfor kraver sarskilda riskminskningsatgarder.

Risk som hanfor sig till att ekonomiska beroenden eller ekonomiskt tvang anvands som
vapen — Risk for att tredjelander riktar in sig pa EU, dess medlemsstater och EU:s foretag genom
atgarder som paverkar handel eller investeringar for att astadkomma en forandring av den politik
som faller inom det legitima politiska beslutsutrymmet.

Slutligen ar det viktigt att komma ihag att vissa av de risker som anges ovan ocksa kan stracka sig
sa langt att de hotar den nationella sakerheten under vissa omstandigheter. Detta skulle framfor
allt kunna vara lackage av teknik med dubbla anvandningsomraden, utlandska direktinvesteringar
som hotar sdkerheten och den allmdnna ordningen, export av produkter med dubbla
anvandningsomraden eller utgaende investeringar inom en begransad mangd avancerad teknik
som kan stdrka militdr kapacitet och underrattelsekapacitet hos aktdrer som kan anvénda denna
kapacitet for att hota internationell fred och sékerhet, och saker behandling av ké&nslig information.

Pa grundval av detta foreslar kommissionen att man tillsammans med EU:s medlemsstater
och med synpunkter fran privata intressenter kartlagger och bedémer sadana risker for
EU:s ekonomiska sdkerhet som hotar unionens centrala intressen inom tydligt definierade
parametrar, med beaktande av det fordnderliga geopolitiska sammanhanget och, i férekommande
fall, berérda parters synpunkter. Detta bor vara en dynamisk och kontinuerlig process.

Darfor foreslar kommissionen foljande forfarande, som ska genomforas tillsammans med
medlemsstaterna och, nar sa ar lampligt, i samordning med den héga representanten:

e Risker for resiliensen hos leveranskedjor ska bedémas av kommissionen, genom att
fordjupa EU:s analys av strategiska beroenden, med sarskilt fokus pa sadana beroenden
som sannolikt kommer att anvandas som vapen for geopolitiska d&ndamal.




o Risker for den fysiska sakerheten och cybersékerheten i kritisk infrastruktur ska fortsétta
att bedomas i enlighet med radets rekommendation av den 8 december 2022.

e Risker i samband med teknisk sékerhet och tekniklackage ska bedémas pa grundval av en
forteckning over strategisk teknik som &r kritisk for den ekonomiska sékerheten. Nar det
galler de kansligaste riskerna kommer kommissionen att for riskbedémning foresla en
forteckning 6ver teknik med dubbla anvandningsomraden, som kan antas av radet senast i
september 2023. Forteckningen kommer att baseras pa snavt definierade och proaktiva
kriterier sasom en tekniks mojliggérande och omdanande karaktar, risken for en civil
militar fusion och risken for att tekniken missbrukas for krankningar av de manskliga
rattigheterna. De prioriterade teknikerna bor utvérderas tillsammans med medlemsstaterna
senast i slutet av 2023, i syfte att faststalla de skyddsatgarder och framjande atgarder som
behdvs.

e Risker for att ekonomiska beroenden eller ekonomiskt tvang anvands som vapen ska
bedémas &ven inom ramen for det nyligen dverenskomna EU-instrumentet mot tvang.

| syfte att uppratthalla en enhetlig, malinriktad och aktuell strategi for ekonomisk sékerhet bor
radet, pa grundval av synpunkter fran kommissionen och, i férekommande fall, den hdga
representanten, se dver de dvergripande framstegen med riskbedémningen pa dessa fyra omraden
var sjatte manad och arligen rapportera till Europeiska radet.

Dessutom kommer den hoga representanten, tillsammans med medlemsstaterna, att forbéttra den
gemensamma kapaciteten for underrattelseanalys (SIAC) for att 6ka dess formaga att upptécka
hot mot EU:s ekonomiska sékerhet.

3. Genomfdrande av strategin for ekonomisk sakerhet

For att minska dessa risker bygger EU:s strategi for ekonomisk sékerhet pa foljande atgarder:

1) Framjande av EU:s konkurrenskraft och tillvéxt, starkande av den inre marknaden, stod
for en stark och resilient ekonomi och framjande av EU:s forsknings-, teknik- och
industribas.

2) Skydd for den ekonomiska sakerheten genom en rad strategier och verktyg, déribland
riktade nya instrument vid behov.

3) Partnerskap och ytterligare forstarkning av samarbetet med lander i hela varlden.

3.1 FrAmjande av EU:s ekonomiska bas, konkurrenskraft och tillvéxt

Den inre marknaden ar EU:s bésta tillgang for att bibehalla en valmaende, innovativ och
resilient ekonomi. Den &r oftast férknippad med stordriftsfordelar for samarbete dver
granserna inom EU och pa lika villkor. Samtidigt utnyttjar EU genom sin handelspolitik,
Global Gateway-investeringar och annan politik den inre marknaden for att halla de globala
leveranskedjorna Oppna och utforma standarder, vilket ytterligare bidrar till att stdrka EU:s



konkurrenskraft och forsorjningstrygghet. Genomférandet av NextGenerationEU och
sammanhallningsfonderna satter igang omfattande reformer och investeringar inom en rad olika
sektorer, daribland kritisk infrastruktur, och bidrar redan till EU:s ekonomiska tillvéxt,
konkurrenskraft och resiliens.

Under de senaste aren har kommissionen antagit flera konkreta forslag for att 6ka resiliensen
och stérka leveranskedjorna. | EU:s industristrategi faststalldes flera atgarder for att starka
resiliensen hos den inre marknaden, sasom industriallianser for att paskynda verksamheter inom
ren teknik, ravaror, processorer och halvledare, data, edgeteknik och molnteknik, viktiga projekt
av gemensamt europeiskt intresse for att samla resurser for banbrytande innovationer, framja en
cirkular ekonomi, starka gron kompetens och digitala fardigheter, och en ny strategi for att sékra
EU:s ledarskap nar det géller att faststalla globala standarder. Energiomstallningen i linje med
malen i den europeiska grona given och RepowerEU &r ocksa avgérande for att starka EU:s
energitrygghet. Betydande framsteg har redan gjorts pa detta omrade, men ytterligare nédvandiga
insatser kommer att faststéllas i den kommande rapporten om tillstandet i energiunionen.

Forslaget till akten om kritiska ravaror syftar till att underlatta utvinning, bearbetning och
atervinning av kritiska ravaror i EU, minska beroendet och ¢ka beredskapen. EU:s férordning
om halvledare kommer att sakerstalla en séker forsorjning av halvledare, medan den foreslagna
rattsakten om nettonollindustri kommer att bidra till att 6ka framstéllningen av nettonollteknik
i EU. Initiativen omfattar effektiva styrningsmekanismer som mdojliggér snabbt samarbete och
utbyte av information mellan kommissionen, radet och medlemsstaterna.

Dessa initiativ har ocksa en direkt inverkan pa att ytterligare sakra leveranskedjor och tillgang till
resurser (som i allt hogre grad utmanas av strategiska konkurrenter, vilket framhalls i den
strategiska kompassen for sékerhet och forsvar), vilket &r avgoérande fOr en innovativ,
konkurrenskraftig och resilient europeisk forsvarsteknisk och forsvarsindustriell bas. Ett
snabbt antagande av dem ar darfor av avgérande betydelse for Europas ekonomiska sakerhet.

Krisinstrumentet for den inre marknaden syftar till att sékerstalla tillgangen till och den fria
rorligheten for kritiska produkter i héndelse av framtida nddsituationer. | framtiden kommer
krisinstrumentet for den inre marknaden att géra det moéjligt att 6vervaka strategiska produkter och
tjanster, inbegripet storningar i leveranskedjor och relaterade brister, och reagera snabbt och
kollektivt nar sa behovs.

Det finns ett akut behov av ytterligare investeringar bade for att sakerstélla EU:s ledarskap och
konkurrenskraft inom forskning och utveckling av strategisk ny teknik. For att locka privata
investeringar fortsatter kommissionen att utveckla kapitalmarknadsunionen. Kommissionen
foreslar ocksa en ny férordning om inréattande av en europeisk plattform for strategisk teknik
(STEP). Denna plattform kommer att stddja utveckling, tillverkning eller forstarkning av
respektive vardekedjor i unionen av deep tech och digital teknik, ren teknik och bioteknik for att
uppna malen for den grona och den digitala omstéllningen. Detta kommer att gora det mojligt for
unionen att minska eller forebygga strategiska beroenden.



Kommissionen kommer ocksa fore utgangen av 2023 att rapportera om alternativ for att sakerstalla
lampligt, strategiskt riktat stod for utveckling av teknik med dubbla anvandningsomraden, efter att
ha sett 6ver tillampningsomradet for befintliga instrument.

3.2 Skydd mot ekonomiska sékerhetsrisker

EU har redan infort sarskilda riskminskningsverktyg och atgarder for att skydda mot ekonomiska
sakerhetsrisker. Eftersom riskerna fortsétter att utvecklas maste vi bedéma hur effektiva verktygen
ar for att hantera riskerna och éven évervdaga om det behdvs uppgraderingar eller nya verktyg.

Forhindra att ekonomiska beroenden och ekonomiskt tvang anvands som ett vapen

Strategiska beroenden, som kan innebara risker for den ekonomiska sékerheten, kan férvarras av
tredjeléanders icke-marknadspolitik och metoder som snedvrider konkurrensen. Kommissionen
kommer att anvanda handelspolitiska skyddsinstrument strikt for att ta itu med sadan oréttvis
politik och skadliga metoder, och den ar redo att tillampa férordningen om utlandska
subventioner for att sékerstélla lika villkor med den inre marknaden.

Som ett svar pa att EU och dess medlemsstater utsatts for avsiktliga ekonomiska patryckningar
under de senaste aren har EU antagit ett EU-instrument mot tvang. Instrumentets ar forst och
framst till for att avskracka lander fran att begréansa eller hota att begransa handel eller
investeringar i syfte att fordndra EU:s legitima politik, men ger &ven EU mojligheten att vidta
motatgarder som en sista utvag. EU kommer ocksa att samarbeta med partnerlanderna for att
overvaka fall av tvang och bedéma och identifiera mojligheterna for samordnade atgarder.

Ingaende investeringar som paverkar sékerhet och allman ordning

Forordningen om granskning av utlandska direktinvesteringar har skapat en
samarbetsmekanism dar medlemsstaterna och kommissionen kan utbyta information, ta upp
sékerhetsrelaterade problem och hitta I6sningar som ror specifika utlandska direktinvesteringar i
syfte att skydda sdkerhet och allmén ordning. Sedan oktober 2020 har kommissionen och
medlemsstaterna granskat 6ver 1 000 utldndska direktinvesteringar. Kommissionen haller ocksa
pa att utvardera den nuvarande ramen och kommer att foresla en dversyn av den fore utgangen av
2023. Medlemsstater som annu inte har infort nationella system for granskning av utlandska
direktinvesteringar bor gora detta snarast mojligt.

Teknisk sakerhet och tekniklackage

Att kunna utveckla och halla jamna steg med ny teknik ar avgorande for EU:s ekonomiska
sdkerhet, eftersom det minskar strategiska beroenden och gor det mojligt for oss att skydda eller
skapa en teknisk fordel.

Oppenhet och internationellt samarbete ar centrala begrepp for europeisk forskning och
innovation. For att forhindra lackage av EU-finansierad teknik kan kommissionen exempelvis, i



motiverade fall, utesluta enheter i vissa tredjelander eller enheter i EU som kontrolleras av vissa
tredjelander fran att delta i Fol-projekt och utbyggnad av digital kapacitet, i syfte att skydda
unionens strategiska tillgangar, intressen, oberoende och sékerhet. Den kan ocksd bedoma
effekterna av 6verforingen av resultat fran Horisont Europa (inklusive immateriella rattigheter)
som genererats av EU-finansierad forskning till icke-associerade tredjeldnder och invanda mot
sadana 6verforingar.

Kommissionen har ocksa tagit fram en verktygslada for hantering av utlandsk inblandning i
forskning och innovation, som bidrar till att 6ka medvetenheten och bygga upp resiliens inom
Fol-sektorn i hela Europa pa nationell och sektoriell niva for att starka forskningssakerheten i
allménhet.

Nér det galler teknik som beddms vara kritisk for den ekonomiska sakerheten (enligt avsnitt 2)
kommer kommissionen efter en beddomning att foresla atgarder for att forbattra
forskningssékerheten for att sakerstdlla en systematisk och strikt tillampning av ovanndmnda
verktyg och identifiera och atgarda eventuella aterstaende luckor. Den kommer att gora detta
samtidigt som vi bevarar 6ppenheten i vart system, som &r grunden for vara innovativa ekonomier.

Standardisering &r en viktig del nar man genom mjuk makt paverkar teknikutvecklingen och har
darfor indirekt en inverkan pa EU:s ekonomiska sakerhet (bl.a. genom att lata EU begransa
mojligheterna till missbruk av teknik som skulle kunna hota dess ekonomiska sakerhet). I enlighet
med EU:s standardiseringsstrategi maste EU kunna utforma internationella standarder i linje
med sina varderingar och intressen — och med sitt regelverk. N&r det galler framtida réattsakter om
artificiell intelligens, data eller cyberresiliens kommer EU att arbeta med europeiska standarder
och aven forsoka uppna éverensstammelse med internationella standarder tillsammans med olika
partner. P4 samma sétt kommer ett effektivt sakerstallande av skyddet for immateriella rattigheter,
sarskilt patent, ocksa att bidra till att férhindra tekniklackage.

Inom ramen for sin strategi for cybersékerhet fran 2020 vidtar EU atgarder for att motverka
skadliga metoder pa det digitala omradet for att skydda mot olagligt inflytande, industrispionage
och olagligt kunskapslackage. Den foreslagna cyberresiliensakten kommer att forbattra
cybersakerheten i den offentliga och privata sektorn nar det géller hardvara och programvara som
séljs i unionen. EU kommer att fortsétta att ta itu med st0ld av immateriella rattigheter med hjalpa
av it, bland annat genom att anvanda EU:s verktygslador for hybrid- och cyberdiplomati for att
hantera sadan skadlig verksamhet.

Att skydda den ekonomiska sékerheten genom att skydda infrastrukturen

EU har antagit direktivet om kritiska entiteters resiliens och det reviderade direktivet om
sakerhet i natverks- och informationssystem. De utgor en uppdaterad och heltdckande réttslig
ram for att starka bade den fysiska och digitala resiliensen hos kritisk infrastruktur (inklusive
energi, transport, halsa, digital infrastruktur, vatten och livsmedel). | enlighet med radets



rekommendation fran december 2022 genomfors redan riktade atgarder for att sakerstalla en
gemensam EU-insats vid incidenter.

For att 6ka 5G-natens sakerhet och resiliens faststalls i 5G-verktygsladan en uppsattning atgarder
som ska tillimpas av alla medlemsstater, inklusive atgarder for att begransa eller utesluta
hogriskleverantorer. Den 15 juni 2023 uppmanade kommissionen de medlemsstater som annu inte
fullt ut har tillampat dessa atgarder pa hogriskleverantorer att gora sa utan drojsmal.

Den foreslagna cyberresiliensakten kommer ocksa att spela en viktig roll for att sékra
leveranskedjan for EU:s kritiska infrastruktur. Cyberriskbedémningar och cyberscenarier haller
ocksa pa att utarbetas specifikt for infrastrukturen for elektronisk kommunikation och
energisektorn, och kommer att tjana som vagledning for atgarder som stods i den foreslagna
cybersolidaritetsakten, sérskilt samordnad testning av kritiska entiteter.

Battre EU-samordning av exportkontroller av produkter med dubbla anvandningsomraden

Vissa strategiska tekniker har dubbla anvéndningsomraden och kréaver sarskild
uppmarksamhet. | enlighet med avsnitt 2 ovan kommer EU att upprétta en férteckning 6ver
teknik som é&r kritisk for den ekonomiska sékerheten och aven att gemensamt bedéma riskerna i
samband med den tekniken. Aven om besluten om genomférande och efterlevnad av
exportkontroller for produkter med dubbla anvandningsomraden omfattas av en multilateral ram
och en EU-ram ligger ansvaret framst pa medlemsstaterna.

Den etablerade strukturen for exportkontroll av produkter med dubbla anvandningsomraden — med
de multilaterala exportkontrollsystemen som normgivare — har under de senaste artiondena
inriktats pa unionens sakerhetspolitiska mal och samtidigt framjat oppenhet och ett gynnsamt
klimat for forskning, innovation och icke-spridning. EU kommer att starka sitt stod till de
multilaterala systemen, aven om det arbetet hammas pa grund av att unionen endast &r medlem i
ett av de befintliga multilaterala kontrollsystemen och observator i att annat.

Mot bakgrund av de nya utmaningarna i samband med den dkade militara potentialen hos en rad
strategiska tekniker, Rysslands olagliga anfallskrig mot Ukraina, 6kade geopolitiska spanningar
och risker for den nationella sakerheten har dock vissa EU-medlemsstater och tredjeléander
intensifierat sina nationella kontroller for att begransa sadan export av kritisk teknik som sker
utanfor de processer som faststalls i de multilaterala exportkontrollsystemen, eller i vissa fall
bygger vidare pa dessa processer, t.ex. nar det galler tillverkningsutrustning for avancerade
halvledarchip eller utrustning for kvantdatorteknik. Den senaste tidens utveckling har ocksa visat
pa behovet av storre flexibilitet i systemet for att kunna reagera pa aktuella och snabbt foranderliga
héndelser.

EU:s forordning om kontroll av export av produkter med dubbla anvandningsomraden
reviderades 2021 for att battre hantera risker i samband med den snabbt féranderliga sékerhets-,
teknik- och handelsmiljon, med sarskilt fokus pa export av kanslig, framvaxande teknik.
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Forordningen innehaller bestammelser som gor det majligt for en medlemsstat att infora
exportkontroller pa grundval av en annan medlemsstats lagstiftning. Pa sa satt kan
exportkontroller, vars genomférande &r en nationell befogenhet, ge en samordnad och
gransoverskridande effekt bland EU:s medlemsstater, med stdd av kommissionen.
Bestammelserna haller for narvarande pa att prévas.

Behovet av snabbare och mer samordnade atgarder pa EU-nivda nar det galler
exportkontroller har blivit akut. Om medlemsstaterna infor allt fler icke samordnade nationella
kontroller skulle det skapa kryphal och undergrava exportkontrollernas effektivitet och den inre
marknadens integritet. | takt med att fler tekniker utvecklas som &r avgdrande for den nationella
sékerheten och som omfattas av nationella kontroller skulle eventuella skillnader mellan
medlemsstaterna forsvaga den ekonomiska sékerheten i EU som helhet. For att forhindra detta bor
den nuvarande férordningen genomforas fullt ut. Samtidigt bér man borja fundera pa att bygga
vidare pa den befintliga ramen for att utveckla en mer samordnad europeisk strategi som gar utéver
den nuvarande skyldigheten att sakerstalla 6ppenhet mellan medlemsstaterna.

Kommissionen kommer darfor att senast i slutet av aret lagga fram ett forslag for att forbattra
den nuvarande ramens andamalsenlighet och effektivitet. Forslaget bor géra ramen béttre
anpassad for sitt andamal i den snabbt foranderliga teknik- och sékerhetsmiljon och starka EU:s
formaga att fullt ut spela sin roll som global aktor i ett sammanhang dar de multilaterala
exportkontrollsystemen &r under press, med full respekt for EU:s och medlemsstaternas respektive
befogenheter.

Utgaende investeringar

EU och medlemsstaterna har ocksa ett gemensamt intresse av att forhindra att vara foretags
kapital, expertis och kunskap bidrar till den begransade mangd tekniska framsteg som
beddms vara centrala for att starka den militéara kapaciteten och underréttelsekapaciteten
hos aktorer som kan anvanda dem for att undergrava internationell fred och séakerhet.

Kontroller av strategisk handel och investering kraver en helhetssyn som gor det mojligt for
oss att skydda vara vasentliga sakerhetsintressen. Detta vacker frdgan om behovet av att inte
bara lata exporterade varor utan dven vissa utgaende investeringar omfattas av kontroller for att
motverka risken for att teknik och know-how lacker ut som en del av investeringarna.

Dessutom krévs okat samarbete for att forhindra att kdnslig ny teknik, liksom andra produkter med
dubbla anvandningsomraden, lacker ut till problematiska stallen dar civil-militara fusionsstrategier
tillampas, och for att undvika att bestimmelser om kontrollerad export och investeringar kringgas.

Kommissionen kommer i samarbete med medlemsstaterna att undersoka vilka sédkerhetsrisker som
kan uppsta till foljd av utgaende investeringar. Den kommer att inrdtta en ny sarskild grupp
med experter fran medlemsstaterna for att bista i arbetet och bygga upp en ny strukturerad
konfidentiell samarbetsmekanism. Med bidrag fran denna nya expertgrupp kommer kommissionen
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ocksa att genomfora utatriktad verksamhet och samrad med naringslivet och andra berorda parter
samt partnerlander, beroende pa vad som &r lampligt.

Pa grundval av detta kommer kommissionen att underséka mojliga atgarder for att hantera
sékerhetsrisker i samband med utgaende investeringar, i syfte att foresla ett initiativ fore
arets slut.

Sammanfattningsvis behover vi enighet pa EU-niva for en djarvare och snabbare
anvandning av befintliga EU-instrument nar sa kravs och en mer beslutsam strategi for
verkstallighet. EU och dess medlemsstater bor se till att utnyttja instrumenten fullt ut for att starka
den ekonomiska resiliensen och skydda vésentliga sékerhetsintressen, dven med tanke pa
effekterna utanfor EU. Foretag i EU bor ocksd uppmuntras att integrera ekonomiska
sakerhetsrisker i sina forfaranden for tillborlig aktsamhet och riskhantering. P& vissa omraden
identifieras dessutom i detta meddelande behovet av att starka eller utveckla nya verktyg for
att matcha dagens risker.

3.3 Partnerskap om ekonomisk sidkerhet

EU kan inte uppna ekonomisk sakerhet pa egen hand, och dess politiska atgarder kan inte
vara unilaterala. Den globala ekonomin kommer att forbli integrerad och sammanlénkad, och
effektiva EU-atgarder ar beroende av samarbete och samordning med andra. Oppenhet och
samarbete ar avgorande for att sakerstalla att politiken for ekonomisk sékerhet inte far odnskade
konsekvenser for tredjelander, sarskilt for de mest sarbara landerna. Att minska riskerna for
leveranskedjorna och mildra storningar innebar diversifiering av utbudet och tillgang till en rad
olika import- och exportmarknader. EU:s sarbarhet som &r kopplad till kritiska beroenden inom
strategiska sektorer ar dessutom valdigt lik sarbarheten hos manga andra globala aktorer, inklusive
EU:s narmaste partner, samtidigt som alla lander ar potentiellt sarbara for olika former av
ekonomiskt tvang.

Detta utgor ett starkt argument for samarbete med sa manga partner som mojligt, inklusive
langvariga likasinnade partner, sasom G7-medlemmarna, samt andra med vilka vi har
gemensamma intressen och som é&r villiga att samarbeta med oss.

Detta samarbete kommer att vara flexibelt och variera i form, omfattning och typ av
deltagare beroende pa gemensamma intressen och beroendeférhallanden och beroende pa det
specifika politikomrade eller de risker som identifierats.

Bilateralt och plurilateralt samarbete

EU utvidgar kraftigt sina instrument for bilateralt och plurilateralt samarbete till att bli en
mer flexibel aktor nar sa ar nodvandigt for att 6ka den ekonomiska sakerheten. Detta ar ett
centralt inslag i unionens politiska atgarder, dar sakerhetsbegreppet implementeras genom en
diversifiering av partner. Det pagar redan ett intensivt samarbete om ekonomisk sékerhet med olika
partner, daribland USA och Indien som en del av respektive handels- och teknikrad. Den
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ekonomiska dialogen pa hdg niva mellan EU och Japan kommer att omfatta ett sérskilt arbetsflode
om ekonomiska sakerhetsfragor.

G7 ar en viktig vag till samarbete om ekonomisk sakerhet. Uttalandet fran toppmoétet i Hiroshima
i maj 2023 om ekonomisk resiliens och ekonomisk sakerhet bekréaftar G7-ledarnas atagande att
arbeta tillsammans och med partner utanfor G7 for att starka den globala ekonomiska resiliensen
och den ekonomiska sdkerheten genom att bygga upp resilienta leveranskedjor och kritisk
infrastruktur, reagera pa skadliga metoder sdsom icke-marknadspolitik och ekonomiskt tvang och
forhindra lackage av kritisk och ny teknik.

Att ha en sa stor geoekonomisk verktygslada som mojligt, med allt fran frihandelsavtal till
digitala partnerskap, grona allianser och partnerskap, ravarupartnerskap och ravaruklubben och
starkt samarbete med lander i EU:s grannskap, gor det mojligt for oss att hantera ett brett spektrum
av ekonomiska sakerhetsrelaterade utmaningar med det ett lampligt verktyg for att uppna storsta
mdojliga samordning och effekt. Vi kommer att fortsatta att anvanda dessa instrument och anpassa
dem for att battre bidra till leveranskedjans resiliens och EU:s ekonomiska sékerhet.

Vi kommer att fortsatta att utnyttja EU:s omfattande nétverk av frihandelsavtal genom ett
genomfora det fullt ut och samtidigt arbeta for att utvidga det. Avtalen gor det lattare for foretag
att minska riskerna, diversifiera sig och minska beroendet genom att éppna nya marknader, de
bidrar till att skapa 6émsesidiga ekonomiska band, sarskilt i regioner dar EU annars skulle lamna
ett tomrum som skulle fyllas av tredjelander, och de stodjer social och miljomassig hallbarhet.

En viktig aspekt av den ekonomiska sakerheten &r EU:s beredvillighet att stérka sina partnerskap
med utvecklingslander som skulle kunna spela en storre roll i de globala vardekedjorna. EU:s
ekonomiska och tekniska stod till 1ag- och medelinkomstlander for industrialisering, den gréna
omstéllningen och dverbryggande av den digitala klyftan ar inte bara vardefullt i sig och skapar
positiva effekter for lokalsamhéllena, utan bidrar ocksa till var ekonomiska resiliens genom att
framja en mer diversifierad global ekonomi.

| detta avseende kommer Global Gateway och partnerskapet for globala
infrastrukturinvesteringar att vara av avgorande betydelse fér stddmottagarnas ekonomisk
sékerhet och att starka deras ekonomiska forbindelser och integrationen med globala ekonomier.
Dessa initiativ kommer att hjalpa EU och dess partner att tillsammans hantera stora utmaningar,
sa som att bekampa klimatforandringarna, bygga ut séker digital infrastruktur, forbattra halso- och
sjukvardssystemen och uppna malen for hallbar utveckling, samtidigt som partnerna erbjuds
hallbara alternativ till sadana investeringsmetoder som skulle géra dem mer utsatta for ekonomiskt
tvang fran sina langivare. De bidrar ocksa till EU:s ekonomiska sakerhet, sarskilt genom att
diversifiera leveranskedjorna och integrera vardekedjor med partner i viktiga sektorer.

EU kommer att fortsatta att bygga upp andra former av samarbete med olika partner i viktiga
fragor, t.ex. nar det galler kritiska ravaror i en klubb for kritiska ravaror.

Multilateralt samarbete
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Pa global niva utgor multilateralt samarbete och den regelbaserade ramen grunden i den
ekonomiska sékerheten for EU och for alla medlemmar i det internationella samfundet. Aven i en
miljo med strategisk rivalitet och ekonomisk konkurrens finns det utrymme for internationellt
samarbete om gemensamma utmaningar och ett behov av tydliga regler som garanterar réttvis och
Oppen handel, vilket ger ett skydd mot tendensen med mer av den starkes ratt, ekonomisk
fragmentering och protektionism.

Det ligger darfor i EU:s intresse att stdrka det multilaterala samarbetet genom
internationella forum och organisationer som G20, FN och multilaterala utvecklingsbanker. Pa
handelsomradet kommer EU att fortsatta sina anstrangningar for att reformera
Varldshandelsorganisationen (WTO) och ateruppratta dess tvistlosningsfunktion, med tanke pa
den avgorande roll som WTO kan spela nér det géller att minimera risken for godtyckligt beteende
och begransa omfattningen av eventuella handelsrestriktioner.

Kommande atgarder

Kommissionen och den hoga representanten kommer att genomféra foljande atgarder inom
ramen for sina respektive befogenheter:

» Tillsammans med medlemsstaterna utveckla en ram fér bedémning av risker som
paverkar EU:s ekonomiska sakerhet, dar det ingar att uppratta en forteckning over
teknik som kritisk for den ekonomiska sékerheten och beddma riskerna med
tekniken i syfte att utforma lampliga riskreducerande atgarder.

» Inleda en strukturerad dialog med den privata sektorn for att utveckla en kollektiv
forstaelse for ekonomisk sakerhet och uppmuntra den att lagga vikt vid tillbérlig
aktsamhet och riskhantering mot bakgrund av ekonomiska sékerhetsproblem.

» Yiterligare stodja EU:s tekniska suveranitet och resiliensen i EU:s vardekedjor, bland
annat genom att utveckla kritisk teknik genom STEP.

» Se over forordningen om granskning av utlandska direktinvesteringar.

» Undersoka alternativ for att sékerstalla lampligt riktat stod till forskning och utveckling
av teknik med dubbla anvandningsomraden.

» Fullt ut genomféra EU:s forordning om exportkontroll av produkter med dubbla
anvandningsomraden och lagga fram ett forslag for att sakerstdlla att den ar
andamalsenlig och effektiv.

> Foresla ett initiativ for att hantera sdkerhetsrisker i samband med utgdende
investeringar.

> Foresla atgarder for att forbattra forskningsséakerheten genom att se till att de befintliga
verktygen anvénds strikt och systematiskt och genom att identifiera eventuella
aterstaende luckor.
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» Undersoka den riktade anvandningen av Gusp-instrument for att stirka EU:s
ekonomiska sékerhet, inklusive verktygslador for hybrid- och cyberdiplomati och
verktygsladan for utlandsk informationsmanipulering och inblandning.

» Ge EU:s gemensamma kapacitet for underrattelseanalys (SIAC) i uppdrag att arbeta
specifikt med att upptacka eventuella hot mot EU:s ekonomiska sakerhet.

» Se till att skyddet och framjandet av EU:s ekonomiska sékerhet integreras fullt ut i
Europeiska unionens yttre atgarder och intensifiera samarbetet med tredjelander i
fragor som ror ekonomisk sékerhet.

Slutsats

| en sammanlankad vérld kan inget land agera pa egen hand for att garantera sin ekonomiska
sékerhet. | dagens varld kan medlemsstaternas ekonomiska och nationella sakerhetsintressen,
sarbarheter och reaktioner sallan ses eller identifieras isolerat fran intressen hos andra
medlemsstater eller hos unionen som helhet. Enskilda medlemsstaters intressen ar ouppldsligt
forbundna med en val fungerande inre marknad, integriteten i EU:s handelspolitik och
sékerhetsintressena hos EU som helhet.

Alternativet till en EU-strategi for ekonomisk sékerhet ar att vara partner kommer att vélja
allianser, medan mindre valvilliga aktorer kommer att forsoka sondra och harska. Darfor ar det
avgorande for unionens ekonomiska sakerhet med en gemensam och samordnad EU-insats pa alla
politikomraden, genom samarbete mellan EU och medlemsstaterna. Nyckeln till framgang
kommer att vara att agera i samforstand.
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