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Ett EU-initiativ om webb 4.0 och virtuella varldar: ett forsprang i nasta tekniska
omstallning

1. Inledning

| kommissionens nyligen offentliggjorda meddelande om EU:s konkurrenskraft pa lang sikt!
identifierades webb 4.0 som en banbrytande teknisk omstéllning till en vérld dar allt &r
somlost sammankopplat. Europeiska radet har uppmanat Europeiska unionen att fortsatta att
ga i spetsen for utvecklingen av webb 4.0%. Virtuella varldar 4r en viktig del av denna
omstallning till webb 4.0. De &ppnar redan for en rad olika mdjligheter inom manga
samhalleliga, industriella och offentliga sektorer. Begreppet virtuella vérldar har funnits i
artionden, men de har nu blivit tekniskt och ekonomiskt genomférbara tack vare snabba
tekniska framsteg och en forbattrad infrastruktur for konnektivitet. Virtuella vérldar kommer
att vara en viktig aspekt av Europas digitala decennium. De kommer att paverka hur
manniskor lever, arbetar och skapar och delar innehall och hur féretagen bedriver sin
verksamhet, innoverar, producerar och interagerar med kunder® # 5 ©. Detta medfor bade
mojligheter och risker som behdver atgardas.

Vad handlar det om?

Virtuella varldar ar bestandiga, omslutande miljéer som baseras pa tekniker som 3D och
utvidgad verklighet (XR), vilka gor det mojligt att kombinera fysiska och digitala varldar i
realtid for ett antal olika &ndamal, t.ex. design, simuleringar, samarbete, larande, umgénge,
transaktioner eller underhallning.

Webb 3.0 ar den tredje generationen av webben. Dess viktigaste egenskaper ar 6ppenhet,
decentralisering och total egenmakt fér anvandarna, vilket gér det mojligt for anvandarna att
kontrollera och realisera det ekonomiska vardet av sina data, hantera sina onlineidentiteter
och delta i styrningen av webben. Semantiska webbfunktioner gor det mojligt att koppla data
mellan webbplatser, tillampningar och filer. Decentraliserad teknik och digitala tvillingar
mojliggor transaktioner mellan privatpersoner, transparens, datademokrati och innovation
langs hela vardekedjorna.

Webb 4.0 &r den fjarde generationen av webben. Genom att anvanda avancerad artificiell
och ambient intelligens, sakernas internet, betrodda blockkedjetransaktioner, virtuella
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varldar och XR-funktioner, integreras digitala och verkliga objekt och miljéer fullstandigt
och kommunicerar med varandra, vilket mojliggor verkligt intuitiva och omslutande
upplevelser som somlést kombinerar de fysiska och digitala varldarna.

| detta meddelande beskrivs strategin och foreslagna atgarder nar det galler virtuella varldar
och webb 4.0. Meddelandet bygger pa samrad med privatpersoner, akademiker, civilsamhéllet
och néaringslivet. Asikterna frdn de EU-medborgare som deltog i den europeiska
medborgarpanelen om virtuella vérldar’, vilken anordnades som en uppfoljning till
konferensen om Europas framtid, har varit sarskilt relevanta med tanke pa de virtuella
varldarnas direkta inverkan pa hur manniskor kommer att delta i de nya digitala miljéerna.

| det atféljande arbetsdokumentet fran kommissionens avdelningar ges bakgrundsinformation
om samraden med berorda parter, allmanna marknadstrender, mojligheter fér de olika
industriella ekosystemen, tekniska trender och det nuvarande regelverket. Rapporten fran
medborgarpanelen utgor ett separat arbetsdokument fran kommissionens avdelningar som
atfoljer detta meddelande.

2. Vad star pa spel i denna nésta tekniska utveckling?

Vad star pa spel for samhéllet?

Virtuella varldar ger helt nya mojligheter inom manga samhéallsomraden, till exempel battre
hédlso- och sjukvardstjanster, mer engagerande utbildning, nya former av interaktion och
samarbete mellan manniskor eller omslutande kulturella upplevelser. Offentliga tjanster kan
ocksa interagera med manniskor for att tillhandahalla mer personliga administrativa tjanster,
tillhandahalla hjalp pa distans, exempelvis i avlagsna omraden och landsbygdsomraden, och
forbattra den territoriella planeringen och samhallslivet. De virtuella vérldarna utgor dessutom
en skarningspunkt mellan teknik och kultur. Europas kulturella och kreativa sektorer
forvantas darfor spela en central roll som innehallsleverantorer.

Exempel:

e Genom simulering av nddsituationer och operationer eller interaktion med den ménskliga
kroppen i 3D kan studenter och yrkesverksamma utbildas for sarskilda medicinska
scenarier, riskerna for komplikationer under operationer minskas och diagnoser bli mer
exakta®,

¢ Inom utbildning kan en mer upplevelsebaserad larandeprocess hjélpa eleverna att enklare
forsta abstrakta eller komplexa damnen, vilket paskyndar deras larande och forstaelse av
varlden.

e Digitala tvillingar kan stodja bevarandet eller ateruppbyggandet av kulturarvsbyggnader,
sasom katedralen Notre Dame i Paris.

" https://citizens.ec.europa.eu/virtual-worlds-panel_sv.
8 https://digital-strategy.ec.europa.eu/sv/library/extended-reality-opportunities-success-stories-and-challenges-
health-and-education.




e Virtuella vérldar kan hjélpa till att optimera trafikfloden baserat pa simuleringar i realtid
och darigenom bidra till att minska trafikstockningar och utslépp.

e Virtuella vérldar kan stdrka det demokratiska deltagandet genom att erbjuda nya
mojligheter fér manniskor att ge uttryck for sina idéer, asikter och betankligheter pa mer
engagerande satt.

Med utgangspunkt i erfarenheterna fran det nuvarande internet ar det ocksa sannolikt att
utvecklingen av virtuella vérldar kommer att innebdra utmaningar nar det géller
grundlaggande rattigheter och viktiga mal for allméanintresset i ett demokratiskt samhélle, till
exempel nar det galler barnets rattigheter, skyddet av personuppgifter och integritet,
desinformation, cybersakerhet, it-brottslighet, (konsrelaterat) cybervald, diskriminering,
utestangning och hatpropaganda® samt konsumentskydd och konsumentsékerhet. Virtuella
varldar kan ocksa ge upphov till frdgor om ansvar, ansvarsskyldighet och avtalsbestammelser.
Pa sysselsattningsomradet finns det en risk for att EU:s sociala normer kringgas, exempelvis
genom att lagre normer infors for anvandare av virtuella vérldar.

Utvecklingen av virtuella varldar ger upphov till fragor om deras miljopaverkan, pa grund av
den oOkade elforbrukningen i enheter, datacentraler och telekommunikationsnat. Digitala
tvillingar och omslutande varldar erbjuder dock dven en enorm kunskap om och forstaelse for
hur man kan optimera och bygga om komplexa industriella processer, astadkomma mer
effektiva produktionscykler, minska materialspillet eller justera produktionen baserat pa
efterfragan. Virtuella varldar mojliggor aven djupare och mer exakta insikter i
klimatforandringen och hjélper till att forutse naturkatastrofer béttre.

Vad star pa spel ekonomiskt sett?

Anvéandningen av virtuella varldar och avancerade grénssnitt kan mojliggora snabbare,
sékrare och enklare interaktion mellan méanniskor och maskiner i alla EU:s industriella
ekosystem. Industriella tillampningar i virtuella varldar kommer att mojliggora intelligenta,
motstandskraftiga och uppkopplade verksamheter, med nya digitala processer och modeller
som éar effektivare, billigare och mer hallbara &n nuvarande industriprocesser. Arbetstagarna
maste dock anpassa sig till den nya tekniken.

Manga industrisektorer, sasom fordonsindustrin, avancerad tillverkningsindustri och
logistikindustrin, anvander redan virtuella miljéer for att utforma, utveckla, simulera och
prova nya produkter, tjanster eller arbetsfloden och paskynda tillstandsférfaranden, men dven
for att optimera lagren i produktionslinjen.

Eftersom tillampningarna for virtuella varldar Okar finns det manga mojligheter for
europeiska foretag att utveckla produkter, tjanster och innehall av hogt varde, som tillgodoser
olika anvandares behov, och dra nytta av innovativa nya affarsmodeller. Virtuella varldar i
videospel tillhandahaller redan utrymmen dar miljontals méanniskor kan skapa och
monetarisera innehdll samt utforska och ha meningsfulla interaktioner'®. Ett antal nya

® Europol (2022), Policing in the metaverse: what law enforcement needs to know.
10 European Media Industry Outlook, The European Media Industry Outlook.




industritillampningar haller pa att vaxa fram, med inriktning pa olika produktionsomraden,
sasom produktutformning, kvalitetsprovning, teknik, tillverkning, underhall och utbildning.

Marknadsutvecklingsprognoserna ar overlag lovande. Den globala marknaden for virtuella
varldar beraknas t.ex. 6ka fran 27 miljarder euro 2022 till 6ver 800 miljarder euro 2030, For
vissa sektorer, t.ex. fordonsindustrin, visar prognoserna pa en 6kning fran 1,9 miljarder euro
2022 till 16,5 miljarder euro 2030%2. XR-tekniker, sdsom virtuell verklighet och forstarkt
verklighet, ar centrala byggstenar for virtuella vérldar. Utvecklingen av dessa tekniker
kommer att ge stora fordelar for arbetsmarknaden. Uppskattningsvis 860 000 nya
arbetstillfallen kommer att vara relaterade till XR i Europa 20252,

Exempel:

e Interaktionen mellan manniska och maskin pa fabriksgolvet ar ofta farlig och kréaver
sakerhetsatgarder som kostar pengar, tid och utrymme. XR-tekniker ger nya sdkra satt for
interaktion mellan manniska och maskin som inte kréver fysisk nérkontakt. Detta innebar
att manniskor kan anvanda sin intelligens och fardighet med handerna utan risk for fysisk
skada.

e Digitala tvillingar inom tillverknings- och fordonsindustrin ger foretagen mojlighet att
skapa modeller och prototyper for, samt prova, ett stort antal designiterationer i realtid och
i en omslutande, fysikbaserad miljo innan de anslar fysiska och manskliga resurser for ett
projekt.

o Virtuella vérldar kan vara till nytta for jordbruket genom fjarrassistans for anvéandning och
reparation av maskiner och en mer precis och sakrare behandling av djur.

e Virtuella véarldar kan ge nytt liv at den kulturella och kreativa industrin, fran mode till
videospel, kulturarv, musik, visuell konst och design, genom att erbjuda nya satt att skapa,
framja och distribuera europeiskt innehall och interagera med publiken.

3. Vision och strategi

Kommissionens mal &ar att webb 4.0 och virtuella varldar ska aterspegla EU:s virden,
principer och grundldggande rattigheter, dar manniskor kan vara sdkra, trygga och ha
egenmakt och maénniskors réattigheter som anvandare, konsumenter, arbetstagare eller
upphovsmén respekteras, och dar europeiska foretag kan utveckla varldsledande
tillampningar, utvidgas och vaxa. Kommissionen vill ocksa att webb 4.0 ska drivas av 6ppna
och mycket distribuerade tekniker och standarder som mgjliggor driftskompatibilitet mellan
plattformar och natverk samt valfrihet for anvandarna, och dar hallbarhet, inkludering och

1 https://www.bloomberg.com/press-releases/2022-07-13/metaverse-market-size-worth-824-53-billion-globally-
by-2030-at-39-1-cagr-verified-market-research.

12 https://www.globenewswire.com/en/news-release/2022/09/27/2523235/0/en/Metaverse-Market-for-
Automotive-worth-16-5-billion-by-2030-Exclusive-Report-by-MarketsandMarkets.html.

13 VR/AR Industrial Coalition Strategic paper, se https://data.europa.eu/doi/10.2759/197536.




tillganglighet'* star i centrum for den tekniska utvecklingen. EU:s inre marknad, rika och
mangfasetterade kultur, kreativa innehall, starka industribas, spetskompetens inom forskning,
innovation och utbildning och starka lagstiftningsram bor fungera som en drivkraft for EU:s
ledarskap, konkurrenskraft och tekniska suveranitet inom detta omrade.

EU:s starka lagstiftningsram

EU har en stark, framtidsinriktad lagstiftningsram som redan ar tillamplig pa flera aspekter av
utvecklingen av virtuella vérldar och webb 4.0.

Nar det galler skydd och uppratthallande av rattigheter for privatpersoner och foretag som &r
verksamma i virtuella vérldar infors ett omfattande system for ansvar och skyldigheter for
onlineplattformar genom réttsakten om digitala tjanster's och réttsakten om digitala
marknader®. | dataforvaltningsakten!’ och dataakten® faststéills Gvergripande regler for
datadelning och anvandarna ges kontroll 6ver de data som skapas av deras uppkopplade
enheter. Forslaget till rattsakt om artificiell intelligens syftar till att ta itu med risker i
samband med artificiell intelligens och kommer att framja innovation inom tillforlitlig Al.

Den allménna dataskyddsférordningen®®, som &r teknikneutral, ar ocksa fullt tillamplig pa
behandling av personuppgifter i virtuella vérldar. Anvéndare av virtuella vérldar &r &ven
skyddade genom EU:s konsumentlagstiftning, sarskilt forordningen om allmén
produktsikerhet?® och direktivet om otillbérliga affarsmetoder? (skydd mot vilseledande
marknadsforing).

Den nyligen antagna foérordningen om marknader for kryptotillgangar2 omfattar
kryptotillgangar som inte regleras av den befintliga lagstiftningen om finansiella tjanster. Den
syftar till att 6ka Oppenheten kring riskerna med kryptotillgangar, skydda innehavare av
sadana tillgangar och sédkerstélla integritet pA marknaderna fér kryptotillgangar. Den europeiska
digitala identiteten®® kommer att ge anvandarna full kontroll éver sina digitala identiteter.

Vad géller skyddet av immateriella rattigheter och industriell &ganderétt ar EU:s befintliga
rattsliga ram (sasom direktivet om upphovsrétt pa den digitala inre marknaden?, férordningen
om unionsvarumarket?® och direktivet om skydd av foretagshemligheter?®) allmant tillamplig
pa webb 4.0 och virtuella varldar.

141 linje med EU: s strategi for rattigheter for personer med funktionsnedsattning 2021-2030, COM(2021) 101
final.

15 Forordning (EU) 2022/2065.

18 Forordning (EU) 2022/1925.

17 Forordning (EU) 2022/868.

18 Forslag till forordning, COM/2022/68 final.

19 Forordning (EU) 2016/679.

20 Forordning (EU) 2023/988.

2 Direktiv 2005/29/EG.

22 Fgrordning (EU) 2023/1114.

23 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-digital -
identity_sv.

24 Direktiv (EU) 2019/790.
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Tillgéngligheten for personer med funktionshinder till centrala digitala tjanster behandlas i
den europeiska rittsakten om tillganglighet?’ och direktivet om webbtillganglighet?®.

Personer som &r baserade i EU och som kommer att arbeta i virtuella vérldar bér kunna forlita
sig pa EU:s arbetsnormer, bland annat reglerna for hélsa och sakerhet pa arbetsplatsen och de
sociala trygghetssystemen. Andamélsenliga mekanismer for att genomdriva dessa rattigheter
kommer att vara avgorande.

| denna strategi redogors for ett antal atgarder for att bygga grunden for en langsiktig
omstallning till webb 4.0 och utvecklingen av virtuella vérldar. Atgarderna &r strukturerade
kring malen for policyprogrammet for det digitala decenniet och tre av dess huvudpunkter:
kompetens, foretag och styrning. Den fjarde huvudpunkten, infrastrukturer, behandlas i
kommissionens konnektivitetspaket?® och dess bredare insatser nar det galler dator-, moln-
och edgekapacitet®, | strategin diskuteras dven den globala styrningen av virtuella vérldar och
webb 4.0 som en sarskild atgardsdel.

3.1. Méanniskor och kompetens

Medvetenhet, tillgang till tillférlitlig information och digital kompetens &r viktiga aspekter for
att fraimja anvéndarnas acceptans av den tekniska utvecklingen och for att ge ménniskor i alla
aldrar, sarskilt personer med lag digital kompetens, mojlighet att engagera sig i och anvanda
virtuella vérldar och webb 4.0. Anvéndarnas acceptans var en avgorande aspekt enligt
medborgarpanelen. Medvetandehdjande atgarder, forbattrad teknisk kompetens och okad
tillgang till teknik ar avgérande for allmanhetens acceptans och uppratthallandet av denna®-%.

Utvecklingen av virtuella vérldar kraver teknisk kompetens och kreativa fardigheter®. Det
finns ett akut behov av specialister pa central teknik for virtuella vérldar, sdsom XR.
Foretagen har svart att hitta IKT-specialister med avancerad digital kompetens i Europa®.
IKT-sektorn kampar dessutom med en allvarlig obalans mellan kénen, och endast en av fem
IKT-specialister ar kvinnor®®. Det & mycket viktigt att ha en talangreserv for att bygga upp de
olika skikten av webb 4.0 och uppna EU:s stravanden att bana vag for utvecklingen av denna
teknik.

Atgardspunkterna nedan foreslas for att ta itu med ovanstdende utmaningar.

3.1.1. Bygga upp en talangreserv med specialister pa virtuella varldar

27 Direktiv (EU) 2019/882.

28 Direktiv (EU) 2016/2102.

29 https://ec.europa.eu/commission/presscorner/detail/sv/ip_23_985.

30 Internationellt stoder Global Gateway-strategin omstallningen till webb 4.0 genom investeringar i
utbyggnaden av digitala nat och infrastrukturer i partnerlander.
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Europadret for kompetens uppmuntrar manniskor i hela EU att inhdmta ny kompetens inom
viktiga omraden. Att utveckla, locka till sig och behalla talanger &r en av kommissionens
framsta prioriteringar®®. | detta syfte kommer EU att anvéinda olika finansieringsprogram for
att investera i framtida 1KT-specialister pa teknik med anknytning till webb 4.0 och virtuella
varldar, och i innehallsskapare for att utveckla hyperrealistiska virtuella varldar®’. Dessutom
kommer Europeiska institutet for innovation och teknik (EIT) och dess kunskaps- och
innovationsgrupper (KI-grupper) att samarbeta med ledande utbildningsinstitutioner,
forskningsorganisationer och féretag for att starka EU:s virtuella tekniska kapacitet.

EU kommer via styrelsen for det digitala decenniet och relevanta forum och expertgrupper att
uppmuntra medlemsstaterna att vidta atgarder. Dessutom kommer EU att underlatta
flerpartspartnerskap, genom initiativ som kompetenspakten®®, for att bygga upp stod for
kompetensutveckling for virtuella varldar pa nationell och regional niva.

Pa internationell nivd kommer EU att arbeta for att géra EU till en attraktiv destination for
IKT-specialister pa hogsta niva fran lander utanfor EU, i syfte att utoka den talangreserv som
behovs i EU. | EU:s blakortsdirektiv®® anges i synnerhet IKT-chefer och IKT-yrkesutévare
som en hogkvalificerad yrkeskategori som omfattas av det direktivet. Denna réttsliga ram
bidrar till att locka utldndska talanger. Den reviderades 2021 nar EU:s talangreserv*® infordes.

3.1.2. Verktygslada for virtuella varldar for allménheten

Som svar pa de rekommendationer som lagts fram av medborgarpanelen om behovet av att
béattre forstd hur de ska hantera sina virtuella identiteter, virtuella skapelser, virtuella
tillgangar och data kommer en verktygslada att ge sérskilda riktlinjer om de olika aspekterna
av deltagande och engagemang i virtuella véarldar och paminna manniskor om deras
rattigheter enligt tillamplig EU-lagstiftning. Verktygsladan kommer att omfatta information
om anvandning av tillforlitliga digitala identitets- och planbokslosningar for séaker
autentisering, virtuella transaktioner, hantering av digitala data och tillgangar, dataskydd och
integritet, konsumentskydd, cybersékerhet, upphovsréatt och immateriella rattigheter.

En annan viktig fraga som diskuterades i medborgarpanelen ar desinformation pa nétet.
Verktygsladan kommer att innehalla verktyg for innehallskontroll och for att ge méanniskor
mojlighet att bli aktiva upphovsman till tillfrlitlig information. Synergier kommer ocksa att

3 En ny europeisk agenda for innovation, COM(2022) 332 final; handlingsplanen for digital utbildning,
COM(2020) 624 final; forslagen till radets rekommendation om de viktigaste méjliggérande faktorerna for
framgangsrik digital utbildning, COM(2023) 205 final, och om att forbattra utbudet av digitala fardigheter i
utbildningen, COM(2023) 206 final; samt meddelandet Utnyttja talangen i Europas regioner, COM(2023) 32
final.

7 Till exempel bidrar kommissionen genom resurscentrumet AccessibleEU till utbildningen av yrkesverksamma,
bland annat om digital tillganglighet for att stddja genomférandet av tillganglighetskraven i EU:s politik och
lagstiftning och for att forebygga nya tillganglighetshinder, inbegripet pa webb 4.0.

38 https://pact-for-skills.ec.europa.eu/index_sv.

% Direktiv (EU) 2021/1883.

40 https://eures.ec.europa.eu/eu-talent-pool-pilot_sv.



efterstravas med pagdende initiativ, sdsom det europeiska observatoriet for digitala medier®:
och uppfoérandekoden om desinformation.

Medborgarpanelen faststallde en uppsattning vagledande principer for 6nskvarda och rattvisa
virtuella vérldar. Dessa omfattar atta grundlaggande aspekter av den europeiska forklaringen
om rattigheter och principer: valfrihet, hallbarhet, manniskocentrering, halsa, utbildning,
trygghet och sékerhet, transparens och inkludering. Kommissionen kommer att framja dessa
principer i hela detta initiativ. Nar det géller den végledande principen om halsa kommer
kommissionen att stddja forskning om hur virtuella varldar paverkar manniskors fysiska och
psykiska halsa och vélbefinnande i linje med helhetssynen pé psykisk hilsa*,

3.1.3. Egenmakt och skydd fér barn i virtuella varldar

Barn och ungdomar &r digitala infédingar, men de behdver béttre forsta specifika fragor som
ror deras sakerhet, trygghet och integritet, skydd av personuppgifter och andra réttigheter och
skyldigheter i omslutande miljéer. De har grundlaggande réattigheter till det skydd som &r
nodvandigt for deras valbefinnande med tanke pa deras alder och mognad, sasom skydd mot
sexuella 6vergrepp mot barn pa nétet. | linje med EU:s strategi for barnets rattigheter*® bor
alla barns rattigheter uppratthallas i virtuella varldar precis som i verkligheten, bland annat
genom atgarder for att garantera barns sakerhet och inbyggt integritetsskydd.

| den nya strategin for ett battre internet for barn (BIK +) faststalls EU:s atgarder for att
skydda och starka barns stillning pa natet och i virtuella miljéer. Den planerade
uppforandekoden for aldersanpassad design kommer att bidra till barnvanliga virtuella
varldar. BIK-portalen** kommer att anvandas for att tillnandahalla utbildningsresurser om
virtuella miljéer for ungdomar, foréldrar och utbildare samt for att 6ka medvetenheten hos
centrumen for ett sdkrare internet i hela EU. Den féreslagna omarbetningen av direktiv
2011/93/EU om bek&mpande av sexuella évergrepp mot barn och sexuell exploatering av
barn kommer att behandla férebyggande, utredning och lagféring av sexualbrott mot barn i
och via virtuella varldar.

Kommissionen kommer att gora foljande:

o Atgard 1: Stodja kompetensutveckling for teknik for virtuella varldar (programmet for
ett digitalt Europa), inbegripet for kvinnor och flickor, och fér upphovsman till digitalt
innehall och yrkesverksamma inom den audiovisuella sektorn (programmet Kreativa
Europa) [2024]. Frdmja EU som en attraktiv destination for hogkvalificerade
specialister fran lander utanfor EU [tredje kvartalet 2023].

e Atgard 2: Framja de vagledande principer for virtuella véarldar som lagts fram av
medborgarpanelen och stodja forskning om virtuella vérldars inverkan pa manniskors

41 https://edmo.eul.

2 COM(2023) 298 final.

43 COM(2021) 142 final.

4 http://betterinternetforkids.eu.



halsa och valbefinnande genom Horisont Europa, inbegripet sarskild forskning om
inverkan pa barns halsa och vélbefinnande [fjarde kvartalet 2023].

o Atgard 3: Utveckla en verktygslada for virtuella varldar for allménheten samt resurser
for virtuella miljoer for unga manniskor inom ramen for strategin for ett battre internet
for barn [forsta kvartalet 2024].

3.2. Foretag: stod till ett europeiskt industriekosystem med webb 4.0

Europa har en stark industriell potential pa omradet virtuella vérldar och webb 4.0. Det finns
lovande regionala nav i hela EU med sarskilda specialomraden, fran 3D-modellering till VR-
och AR-innehall, spel samt ljudteknik och optisk teknik. Ekosystemet ar dock fragmenterat
och star infor utmaningar i samband med inférandet av ny teknik och tillgangen till
finansiering.

For att skapa ett blomstrande och varldsledande europeiskt industriellt ekosystem for webb
4.0 och virtuella varldar finns det ett akut behov av att stdrka och kombinera teknisk
kapacitet, paskynda spridningen av innovativa l6sningar och framja ett gynnsamt
foretagsklimat.

3.2.1. Forstarkning av EU:s tekniska kapacitet

EU ér starkt inom forskning och innovation inom mellanprogram och programvara, med stora
aktorer och sma och medelstora foretag som ar verksamma langs vardekedjan, fran
produkttillverkare till leverantrer av losningar och innehéllsskapare. Europa ar ocksa en
kreativ kontinent, dar de kulturella och kreativa sektorerna utgor 1,2 miljoner foretag i EU#>®.

Kommissionen underscker for narvarande, i samrad med medlemsstaterna, ett nytt europeiskt
partnerskap®’ for viktiga intressenter for att utveckla de tekniska byggstenarna for
anvandbara, inkluderande, hallbara och tillforlitliga system och tillampningar for virtuella
varldar. Ett sadant partnerskap skulle bygga pa EU:s stora investeringar i i) alla viktiga
banbrytande tekniker och tillampningar som star i centrum for virtuella varldar, sdsom XR,
digitala tvillingar, artificiell intelligens, blockkedjor och cybersdkerhet, ii) gemensamma
dataomraden i EU och iii) initiativet nasta generations internet, som finansierar gemensamma
digitala resurser. Dessutom ndmns teknik for virtuell verklighet bland den potentiellt kritiska,
djupgaende och digitala teknik som kan dra nytta av kommissionens nyligen féreslagna
plattform for strategisk teknik for Europa (STEP)*, som syftar till att frigéra upp till 160
miljarder euro i ytterligare investeringar inom ett antal strategiska teknikomraden.

3.2.2. Paskynda inférandet av nya affarsmodeller och I6sningar

4 https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Culture_statistics_-_cultural_employment.
46 COM(2020) 784 final.

47| enlighet med vad som anges i EU:s ramprogram Horisont Europa.

48 COM(2023) 335 final.



Bygga natverk och koppla samman utvecklare av virtuella varldar med industriella
anvandare

Det finns i EU flera mycket dynamiska knutpunkter for virtuella varldar, som star i centrum
for nationella och regionala ekosystem. Medlemsstaterna far ytterligare stodja dessa
nationella/regionala ekosystem for att locka till sig privata investeringar samtidigt som de
foljer reglerna for statligt stéd. Knutpunkter for virtuella vérldar spelar en viktig roll nar det
géller att underlatta samarbetet mellan utvecklare av virtuella vérldar och industriella
anvandare. De skulle gynnas av ytterligare stod fran kompetenscentrum och digitala
innovationsknutpunkter ~ som  erbjuder  tillgang  till  prov-, experiment-  och
utbildningsmajligheter.

Med utgangspunkt i sin klusterpolitik kommer kommissionen att framja samarbete och utbyte
mellan knutpunkter for virtuella véarldar. Kommissionen kommer ocksa att intensifiera arbetet
med branschkoalitionen inom virtuell och forstarkt verklighet (VR/AR), som sammanfor
olika industriaktdrer langs véardekedjan. Kommissionen kommer att framja matchning mellan
utvecklare av virtuella vérldar och industriella anvandare. Dessutom bor nétverket av
europeiska digitala innovationsknutpunkter, som finansieras genom programmet for ett
digitalt Europa, och Enterprise Europe Network fungera som katalysatorer och engagera ett
brett spektrum av intressenter for att framja inforandet av teknik for virtuella vérldar.

Tillgang till finansiering for att stodja upphovsman och expandera innovativa affarsmodeller

Genom program som Kreativa Europa kommer europeiska upphovsman inom den kulturella
och den kreativa sektorn att kunna prova innovativa affarsmodeller och skapandeverktyg for
virtuella vérldar och utveckla nya hallbara affarsmodeller och marknadsplatser. Medialnvest*®
kommer att mojliggora tillgang till finansiering med eget kapital for foretag som vill
expandera, och stodja 6kad delning, lagring och monetarisering av digitala tillgangar bland
medieaktorer i Europa. Sammanhallningsfonder finns tillgangliga for att stodja innovation
och kreativa industrier, inklusive uppstartsforetag och expanderande foretag i hela EU.
Forstarkningen av Europeiska innovationsradets accelerator inom ramen for STEP-forslaget
kommer att mojliggora stod i form av enbart eget kapital till icke-bankméssiga sma och
medelstora foretag och sma midcap-bolag med investeringsbehov pa mellan 15 och 50
miljoner euro for djuptekniska sektorer sasom virtuell verklighet, dar de har pavisbar
strategisk betydelse. InvestEU kan anvéndas for att stddja den bredare tekniska omstéllningen
till webb 4.0, bland annat genom att sérskilda dialoger inleds med InvestEU:s olika
genomforandepartner, projektansvariga och finansférmedlare.

3.2.3. Framja ett stddjande foretagsklimat

Uppmuntra innovation via regulatoriska sandlador for virtuella véarldar och webb 4.0

Regulatoriska sandlador kan vara anvandbara system for att, under Gverinseende av en
behorig myndighet, prova nya lésningar i en kontrollerad verklig miljé under en begransad

49 https://digital-strategy.ec.europa.eu/sv/news/commission-launches-mediainvest-boost-europes-audiovisual-
industry.

10



tid, samtidigt som rattsliga skyddsatgarder respekteras. Med tanke pa de nya funktioner som
vaxer fram i de virtuella varldarna och webb 4.0 skulle sandlador gora det mojligt for
nystartade foretag i EU att experimentera med ny teknik och nya metoder, tjanster,
tillampningar och affarsmodeller, samtidigt som tillsynsmyndigheter och offentliga
myndigheter ges mojlighet att skaffa sig kunskap om olika relevanta aspekter av virtuella
varldar, t.ex. tokenisering av virtuella tillgadngar™. Kommissionen kommer att ha ett nira
samarbete med medlemsstaterna for att identifiera sérskilda @mnen dar experiment bor
prioriteras och for att sakerstalla en samordnad strategi inom EU.

Stodja innovativa sma och medelstora foretag och nystartade foretag

Innovativa nystartade foretag kommer att vara drivkrafter for det europeiska
industriekosystemet webb 4.0. | forklaringen om EU:s spetskompetensstandard for nystartade
foretag (EU Startup Nations Standard of Excellence, EU SNS) har kommissionen,
medlemsstaterna och andra berdrda parter identifierat ett antal béasta metoder for en
uppstartsvanlig miljo. European Startup Nations Alliance (ESNA) har ett ndra samarbete med
de lander som har undertecknat EU:s SNS-deklaration for att hjalpa dem att dela med sig av
sin bésta praxis och vidta atgarder pa nationell niva for att genomféra dem. Nystartade foretag
i virtuella varldar och webb 4.0 kommer att gynnas av dvergripande atgarder for att forbattra
EU:s foretagsklimat for sma och medelstora foretag och stodja nystartade foretag, vilket
kommer att aterspeglas i det kommande stodpaketet fér sma och medelstora féretag.

Underlatta framvaxten av innovativa kooperativa modeller inom industrin

Avancerad teknik som blockkedjeteknik och digitala tvillingar banar vdg for ett Okat
samarbete mellan foretag, upphovsman, konsumenter och medborgare i decentraliserade
digitala sammanhang. Nya digitala organisationsformer, sasom decentraliserade autonoma
organisationer, haller pa att vaxa fram och erbjuder ett annat satt att samarbeta och samverka.
Kommissionen inleder en studie for att analysera och framja de affarsmojligheter som denna
nya form av digitalt samarbete erbjuder och identifiera rattsliga, administrativa och
ekonomiska hinder som begrénsar deras spridning.

%0 Token, sdsom icke-fungibla token, ar viktiga komponenter i virtuella transaktioner. De ar unika och icke
utbytbara dataenheter som tillhandahaller ett offentligt akthetsintyg eller bevis pa adgande. En mer utbredd
anvéndning av icke-fungibla token medfor utmaningar, till exempel nér det géller beskattning eller nya typer av
forfalskningar.

11



Immateriella tillgangar

Otillaten atergivning och spridning av virtuella tillgdngar kan utgora ett betydande hot mot
bade konsumenter och innehavare av immateriella rattigheter och urholka de virtuella
plattformarnas fortroende och integritet. FOr innehavare av immateriella rattigheter utgor
forfalskning i virtuella vérldar en betydande risk for forlorade intakter och urvattning av
varumarkesvardet. Kommissionen kommer att skapa en verktygslada mot forfalskning for att
ge innehavare av immateriella rattigheter vagledning och rekommendationer om hur de kan
havda sina rattigheter bade offline och online, inbegripet i virtuella vérldar.

Driftskompatibilitet och standardisering

Stora distributionsplattformar (bade inom segmentet foretag till foretag och segmentet foretag
till konsument) var bland de forsta aktorerna i virtuella véarldar. Dessa stora marknadsaktorer
har en stark global néarvaro, aven i EU. Denna marknadsdynamik leder till tva stora problem.
For det forsta kan stora enheter bidra till ett slutet ekosystem genom att faststélla faktiska
standarder. FOr det andra kan de bli framtida grindvakter for virtuella varldar genom att
utnyttjia natverkseffekter, vilket skapar nya hinder for sma och medelstora foretags och
nystartade foretags intrade pa EU:s marknad.

Standardisering kommer att vara avgorande for att mojliggora driftskompatibilitet mellan
olika plattformar och nétverk och mojliggéra en somlés anvandning av identiteter, avatarer,
data, virtuella tillgangar, upplevelser eller miljéer och tillnérande rattigheter mellan
plattformar och natverk.

Oppna standarder ar saledes avgorande for att se till att det framtida ekosystemet webb 4.0
inte domineras av ett urval som faststiller faktiska standarder och skapar hinder for
marknadstilltradet. Kommissionen kommer i samarbete med medlemsstaterna och berdrda
parter att samverka med viktiga organisationer som ar aktiva i utvecklingen av standarder for
Oppna och driftskompatibla virtuella varldar och webb 4.0. Dessa insatser kommer att bidra
till EU:s standardiseringsstrategi®® och kommer att bygga pa arbetet i hégnivaforumet for
europeisk standardisering®.

Stod till aktérer inom 6ppen kallkod

EU har en mycket stark och aktiv gemenskap av innovatorer av 6ppen kallkod som kan bidra
med relevanta digitala gemensamma resurser for att uppna resultat nar det géller centrala
inslag i virtuella vérldar. Kommissionen kommer att ytterligare stddja innovation med 6ppen
kallkod for webb 4.0, t.ex. i samband med anvandning av teknik for distribuerade liggare och
annan teknik som behdvs for aktheten, forvaltningen och sakerheten for virtuella féremal och
identiteter.

1 COM(2022) 31 final.
S2https://single-market-economy.ec.europa.eu/single-market/european-standards/standardisation-policy/high-
level-forum-european-standardisation_sv.
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Kommissionen kommer att gora foljande:

o Atgard 4: | samrdd med medlemsstaterna undersdka mojligheten att lansera ett nytt
europeiskt partnerskap for att ta fram en industriell och teknisk fardplan [forsta
kvartalet 2024].

o Atgard 5: Stédja EU:s kulturella och kreativa industrier for att prova nya
affarsmodeller i virtuella vérldar genom Kreativa Europa [forsta kvartalet 2024]. Framja
matchning mellan utvecklare av virtuella varldar och industriella anvandare [forsta
kvartalet 2024]. Utnyttja de europeiska digitala innovationsknutpunkterna och
Enterprise Europe Network for att stddja knutpunkter for virtuella vérldar och framja
spridningen av nya losningar i virtuella vérldar [fjarde kvartalet 2023].

o Atgard 6: Stddja utvecklingen av standarder for oppna och driftskompatibla virtuella
varldar [fjarde kvartalet 2023]. Undersoka potentialen hos nya digitala
samarbetsmodeller [fjarde kvartalet 2023]. Utveckla en verktygslada for att bekampa
forfalskning, dven i virtuella varldar [fjarde kvartalet 2023]. Framja medlemsstaternas
anvandning av regulatoriska sandlador for virtuella varldar [andra kvartalet 2024].

3.3. Offentlig forvaltning: stod till samhallsframsteg och forbéattring av offentliga
tjanster

Offentliga forvaltningar pa nationell och regional niva spelar en avgérande roll nar det géller
att leda védgen mot webb 4.0: for det forsta genom att standigt forbattra utformningen och
tillhandahallandet av offentliga tjanster och tjanster av allmént intresse i stads- och
landsbygdsomraden genom digitalisering, och for det andra genom att ta itu med viktiga
samhallsutmaningar sdsom halsa, klimatférandringar och en aldrande befolkning. De
offentliga forvaltningarna bor noggrant bedéma kostnaderna for och fordelarna med
utvecklingen av tjanster baserade pa virtuella varldar och webb 4.0 i forhallande till
traditionella modeller.

Digitala tvillingar, som framst anvénds inom industriell tillverkning, flyttas till olika sektorer
som ar kopplade till offentliga tjanster och omraden av allmént intresse. EU investerar redan i
viktiga initiativ, sisom Destination jorden (DestinE)®, lokala digitala tvillingar for smarta
samhallen®, den europeiska digitala tvillingoceanen®, den europeiska infrastrukturen for
blockkedjetjanster®® och den digitala tvillingen till det europeiska elnétet>’. Denna investering
syftar till att géra det mojligt for offentliga myndigheter att fatta valgrundade beslut om den
offentliga politiken.

53 https://digital-strategy.ec.europa.eu/sv/policies/destination-earth.

% C (2021) 7914 final, tema 2.2.1.2.3 i arbetsprogrammet for ett digitalt Europa 2021-2022.
SShttps://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-
calls/horizon-europe/eu-missions-horizon-europe/restore-our-ocean-and-waters/european-digital-twin-ocean-
european-dto_sv.

%6 https://digital-strategy.ec.europa.eu/sv/policies/european-blockchain-services-infrastructure.

57 COM(2022) 552 final.
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Vissa foregangarstader gar mot virtuella vérldar, men i allménhet &r spridningen i EU
langsam. Det arbete som utfors av den radgivande gruppen for innovationsvanlig lagstiftning
kommer att ligga till grund for framtida atgarder for att tillhandahalla offentliga tjanster i
virtuella varldar®®,

EU kommer att stodja ett flaggskeppsprojekt av allmant intresse, European CitiVerse. Denna
omslutande miljo kommer att bidra till att optimera den fysiska planeringen och forvaltningen
med vederborlig hansyn till de sociala, arkitektoniska, hallbara och kulturella dimensionerna.
Relevanta gemensamma europeiska dataomraden kommer att starka flaggskeppsinitiativet och
pilottilldmpningar kommer att lanseras inom ramen for Horisont Europa-programmet.

Dataomradet for kulturarv och det gemensamma europeiska molnet for kulturarvet kommer
att mojliggéra samarbete mellan kulturarvsarbetare i hela EU for att skydda kulturskatter
genom digitalisering med potentiella tillampningar for utveckling av virtuella vérldar.

Policyprogrammet for det digitala decenniet 2030 gor det dessutom mojligt att inrétta
europeiska konsortier for digital infrastruktur, som medlemsstaterna kan anvanda for att
paskynda och forenkla inrattandet och genomférandet av samarbetsprojekt som omfattar flera
lander. De europeiska konsortierna kan, sarskilt pa omraden som sprakteknik och
blockkedjeteknik, direkt stodja gemensamt inférande av virtuella 16sningar.

Pa folkhalsoomradet kommer kommissionen att stédja utvecklingen av projektet European
Virtual Human Twin®, som digitalt kommer att kopiera manniskokroppen genom att
sammanfora avancerad digital teknik, tillgang till hdgpresterande datorsystem och tillgang till
forsknings- och halsodata som underlattas av det europeiska halsodataomradet®®. Detta
virtuella flaggskeppsinitiativ kommer att anvéandas for kliniska beslutsstédsystem, personliga
verktyg for hélsoprognoser och individanpassad medicin.

Kommissionen kommer att gora foljande:

o Atgard 7: Stodja offentliga flaggskeppsinitiativ for smarta och héllbara stader och
samhallen, CitiVerse, och for utvecklingen av projektet European Virtual Human Twin
inom ramen for Horisont Europa och programmet for ett digitalt Europa [fjarde kvartalet
2023]. Framja europeiska konsortier for digital infrastruktur pa omraden som ar
relevanta for virtuella vérldar och webb 4.0 [fjarde kvartalet 2023].

3.4. Styrning

3.4.1. Styrning pa EU-niva och global niva

Den tekniska omstéllningen kommer inte att ske som brukligt. Den tekniska utvecklingen, den
tekniska integrationen och marknadsutvecklingen krdver ett ndra samarbete mellan
kommissionen och medlemsstaterna. Kommissionen kommer att inrétta en expertgrupp for att

%8 https://ec.europa.eu/transparency/expert-groups-register/screen/expert-
groups/consult?lang=sv&groupld=3855&fromNews=true.

%9 Sdsom betonas i meddelandet Europas plan mot cancer, COM(2021) 44 final.
60 COM(2022) 197 final.
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https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupId=3855&fromNews=true

sammanfora medlemsstaterna sa att de kan utbyta gemensamma strategier och bésta praxis
nar det géller utvecklingen av virtuella varldar och den mer allménna omstéllningen till webb
4.0.

Utanfor EU innebar denna tekniska forandring ocksa nya former av global styrning.
Medborgarpanelen och samraden med berorda parter har starkt betonat behovet av att se till
att virtuella varldar utformas som oppna och driftskompatibla redan fran borjan for att
mojliggora  verkligt anvandarinflytande och diversifierat deltagande, &ven for
underrepresenterade grupper, vilket i sin tur kan frdmja innovation, samarbete och kreativitet.

For att sakerstélla att webb 4.0, med virtuella varldar som en borjan, formas som ett 6ppet,
sakert omrade som respekterar EU:s varden och regler, kravs internationellt engagemang
inom ett brett spektrum av amnen, fran tekniska fragor (t.ex. standarder for
driftskompatibilitet, identitetshantering eller konnektivitet) till innehall och praxis (sasom
tillgang till och skapande av innehall kontra desinformation, censur kontra yttrandefrihet och
overvakning kontra integritet).

Kommissionen kommer att stddja inrdttandet av en teknisk flerpartsstyrningsprocess for att
hantera viktiga aspekter av virtuella varldar och webb 4.0 som ligger utanfor de befintliga
internetforvaltningsinstitutionernas ansvarsomrade. Denna process kommer att syfta till att ta
itu med bade virtuella varldars driftskompatibilitetssystem och de vésentliga komponenter
som ligger till grund for virtuella varldars funktion, sadsom forvaltning av rattigheter,
transaktioner i virtuella véarldar och identitetshantering samt fragor som ror industriell
anvandning av lésningar i virtuella vérldar.

3.4.2. Overvakning av utvecklingen av virtuella varldar och webb 4.0

Eftersom virtuella varldar kommer att bli mer allménna ar det annu viktigare att folja med i
hur de inverkar pa manniskor, olika typer av industriella anvandare, marknadsrorelser och ny
teknisk utveckling. Kontinuerlig dvervakning med hjalp av utbytesplattformar eller
observationsgrupper ar avgorande for att beslutsfattare, foretag och forskare ska kunna fatta
valgrundade beslut: i) identifiera och stddja nya mdojligheter till tillvaxt och innovation, ii)
battre forsta och framja nya metoder och samarbetsformer sasom digitala kooperativ och de
decentraliserade autonoma organisationernas roll och iii) identifiera och reagera pa
utmaningar som uppstar till foljd av anvandningen av virtuella varldar, sarskilt nar det galler
etik, samhalleligt vélbefinnande, grundlaggande rattigheter och viktiga mal av allméant
intresse i ett demokratiskt samhélle och konsumentskydd.

Arbetet inom detta omrade kommer att utnyttja de industriella ekosystemen och dra nytta av
sakkunskapen hos det nyligen lanserade europeiska centrumet for algoritmers transparens®?,
EU:s observationscentrum och forum for blockkedjor®?, gemensamma forskningscentrumet,
Europols  innovationslabb®, industriforumet, den  strukturerade dialogen om

81 https://algorithmic-transparency.ec.europa.eu/index_en.
62 https://www.eublockchainforum.eu/.
83 https://www.europol.europa.eu/operations-services-and-innovation/innovation-lab.
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omvandlingsteknik och studier med insikter om nya styrningsmodeller®* % % De europeiska
arbetsmarknadsparterna kommer ocksa att bjudas in att lamna synpunkter pa hur virtuella
varldar paverkar arbetstagare och foretag.

Kommissionen kommer att gora foljande:

o Atgérd 8: Sammanféra medlemsstaterna for att utbyta gemensamma strategier och bésta
praxis nar det galler utvecklingen av virtuella véarldar och den mer allmanna tekniska
omstéllningen till webb 4.0 genom en expertgrupp [fjarde kvartalet 2023].

o Atgard 9: Samarbeta med befintliga flerpartsinstitutioner for forvaltning av internet for
att utforma Oppna och driftskompatibla virtuella varldar [fran fjarde kvartalet 2023],
Stodja inrdttandet av ett tekniskt flerpartsforum for att ta itu med vissa aspekter av
virtuella vérldar och webb 4.0 utanfér de befintliga internetférvaltningsorganens
ansvarsomrade [fran forsta kvartalet 2024].

e Atgard 10: Lansera en strukturerad strategi for att évervaka utvecklingen av virtuella
varldar i alla industriella ekosystem tillsammans med medlemsstaterna och berérda parter
[fran forsta kvartalet 2024].

4. Slutsats

Utvecklingen av virtuella varldar och den Iangsiktiga omstallningen till webb 4.0 kommer att
Oppna nya tillvaxtvégar for europeiska foretag och sakra, tillforlitliga, inkluderande och
rattvisa tillampningar och tjanster for manniskor dar de kan arbeta, ldara sig, umgas och
forverkliga sin potential.

EU bor agera nu for att bli en viktig aktor pd framvéaxande marknader med anknytning till
webb 4.0 och virtuella vérldar, uppratthalla EU:s varden och grundlaggande rattigheter och se
till att ménniskor skyddas och ges egenmakt.

Kommissionen uppmanar Europaparlamentet och radet att stodja denna strategi och
samarbeta for att genomfora den. Kommissionen uppmanar Regionkommittén och Europeiska
ekonomiska och sociala kommittén att frimja den vision som kommissionen lagt fram i sina
dialoger med lokala och regionala myndigheter samt ekonomiska och sociala aktdrer och det
civila samhallet.

% Hupont Torres | m.fl. (2023) Next Generation Virtual Worlds: Societal, Technological, Economic and Policy
Challenges for the EU, JRC.

8 Craglia M m.fl. (2021) Digitranscop: Key findings, JRC.

8 Millard J (2023) Impact of digital transformation on public governance, JRC.
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