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1. Ett akut behov av att minska riskerna genom att komma till ratta med
kompetensbristen pa cybersakerhetsomradet

Cybersakerheten dr inte bara en del av medborgarnas, foretagens och medlemsstaternas
sakerhet. Den &r ocksa nodvandig for att sakerstalla EU:s politiska stabilitet, stabiliteten i
dess demokratier och vart samhélles och vara foretags valstand. Hotbilden pa
cybersakerhetsomradet har forandrats kraftigt de senaste aren och en oroande trend ar att allt
fler cyberattacker riktar sig mot militar och civil kritisk infrastruktur i EU. Fientliga aktorer
far allt storre kapacitet och det dyker upp nya hot, hybridhot och framvéxande hot, sdsom
anvandningen av bottar och teknik som bygger pa artificiell intelligens?. I synnerhet orsakar
fientliga aktorer som anvénder sig av utpressningsprogram foretagen rutinméssigt stora
skador, bade ekonomiskt och i forlorat anseende?.

Ett stort antal cybersékerhetsincidenter har ocksa varit riktade mot offentlig forvaltning och
regeringar i medlemsstaterna samt mot EU:s institutioner, organ och byraer®. Finanssektorn®
och halso- och sjukvardssektorn®, som béada utgér samhéllets och ekonomins ryggrad, har
ocksd konsekvent varit foremal for incidenter®. De geopolitiska spanningarna till foljd av
Rysslands anfallskrig mot Ukraina har 6kat cybersakerhetshotet’ och riskerar att destabilisera
vart samhalle. EU:s sakerhet kan inte garanteras utan EU:s mest vardefulla tillgang:
manniskorna. EU har ett akut behov av yrkesverksamma personer med fardigheter och
kompetens att forebygga, upptacka, avskracka och férsvara EU, inbegripet dess mest kritiska
infrastruktur, mot cyberattacker och sékerstélla dess resiliens.

Kompetensbristen pa cybersikerhetsomradet hammar ocksa Europas konkurrenskraft och
tillvaxt, som i hdg grad ar beroende av utvecklingen och anvéndningen av strategisk digital
teknik (t.ex. artificiell intelligens, 5G och molntjanster). Det behdvs kvalificerad arbetskraft
inom cybersakerhet for att EU ska kunna fortsatta att tillhandahalla viktig avancerad teknik i
en global miljo.

1 Enisas hotbildsrapport 2022 — Enisa (europa.eu).

2 Europols_hotbildsbedémning av _internetstodd organiserad brottslighet (locta) 2021. Dessa aktérer bygger pd modellen
utpressningsprogram som tjanst. Foretagens érliga kostnad uppgick till 6ver 18,4 miljarder euro 2022 (Cybereasons
rapport frén 2022 om de faktiska kostnaderna fér utpressningsprogrammen).

3 Se till exempel Enisas och CERT-EU:s gemensamma publikation JP-23-01 — Sustained activity by specific threat actors,
TLP:CLEAR, av den 15 februari 2023.

4| Tyskland utgjorde till exempel 90 % av de rapporterade e-postbedrégerierna fran den 1 juni 2021 till den 31 maj 2022
finansrelaterat natfiske, och en attack mot ett féretag inom finanssektorn omfattade mer an 20 000 smittade enheter fran
125 lander. Se The State of IT Security in Germany 2022, Bundesamt fiir Sicherheit in der Informationstechnik (BSI), av
den 1 januari 2023.

5 | Frankrike utsattes till exempel offentliga vardinrdttningar, tex. Centre Hospitalier Sud Francilien, for
utpressningsattacker, dér en fientlig aktor rojde och publicerade 11 GB personuppgifter och medicinska uppgifter samt
personalrelaterade uppgifter. Se Panorama de la cybermenace 2022, Agence nationale de la sécurité des systemes
d’information (ANSSI), januari 2023.

6 Enisas hotbildsrapport 2022.

7 Se dven CERT-EU — Russia’s war on Ukraine: one year of cyber operations (europa.eu), Ryska cyberoperationer mot
Ukraina: uttalande av EU:s utrikesrepresentant pd EU:s végnar, av_den 10 maj 2022, Uttalande av EU:s
utrikesrepresentant om skadlig cyberverksamhet som utférs av hackare och hackargrupper inom ramen for Rysslands
angrepp mot Ukraina, av den 19 juli 2022.
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For att ha beredskap for och kunna hantera denna féranderliga hotbild och framja EU:s
konkurrenskraft har EU:s cybersékerhetspolitik gjort betydande framsteg under de senaste
aren. Detta har lett till att det har antagits ett antal initiativ, sasom EU:s strategi for
cybersékerhet for ett digitalt decennium®, det reviderade direktivet om sikerhet i natverks-
och informationssystem (NIS 2-direktivet)®, EU:s sektorslagstiftning for cyberséikerhet??,
EU:s politik for cyberforsvart?, och det forslag till cybersolidaritetsakt? som kommissionen
lagger fram tillsammans med detta meddelande. Men utan den kvalificerade personal som
behovs for att genomfora dem kommer méalen med dessa rattsakter inte att nds. Aven om
allmanhetens grundlaggande kunskaper i cybersékerhet ar en fraga som hanteras inom ramen
for de initiativ som ska stodja utvecklingen av de allménna fardigheter som behdvs for att
delta i samhallet™® &4r en kompetent arbetsstyrka avgérande,, bade inom den offentliga och den
privata sektorn, pa nationell niva och EU-niva, inbegripet i standardiseringsorganisationer,
for att uppfylla dessa rattsliga och politiska krav pa cybersékerhet.

EU:s sékerhet och konkurrenskraft ar darfor beroende av att ha en kvalificerad arbetsstyrka
inom cybersakerhet. EU star dock infor en mycket stor brist pa kvalificerad
cybersékerhetspersonal, vilket innebér att EU, dess medlemsstater, foretag och medborgare
riskerar att bli féremal for cybersikerhetsincidenter. 2022 saknades mellan 260 0004 och
500 000 yrkespersoner inom cybersakerhet i EU, samtidigt som EU:s personalbehov pa
cybersikerhetsomradet uppskattades till 883 000 personer®®, vilket tyder pa en bristande
overensstammelse mellan den kompetens som finns och den som behdvs pa
arbetsmarknaden. Arbetsstyrkan inom cybersékerhet drabbas dessutom av missuppfattningen
om dess tekniska image och den har fortfarande problem att locka till sig kvinnor, som utgor
20 % av de personer som utexamineras inom cybersakerhet!” och 19 % av de specialister som
finns inom informations- och kommunikationsteknik (IKT)*. Foér att komma till ratta med
detta har EU i sitt policyprogram for det digitala decenniet 2030%° faststéllt mélet att utdka

8 Gemensamt meddelande till Europaparlamentet och rédet: EU:s strategi for cybersékerhet for ett digitalt decennium,
JOIN/2020/18 final.

9 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om é&tgarder for en hog gemensam
cybersikerhetsniva i hela unionen, om andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om
upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

10 For finanssektorn till exempel Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ_motstandskraft for finanssektorn och om é&ndring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (DORA-férordningen).

11 Gemensamt meddelande till Europaparlamentet och radet, EU:s politik for cyberforsvar, JOIN(2022) 49 final.

12 Forslag till Europaparlamentets och radets férordning om dvergripande cybersakerhetskrav for produkter med digitala
element och om dndring av férordning (EU) 2019/1020, COM(2022) 454 final.

13 Négra av dessa initiativ for att 6ka allmanhetens generella digitala fardigheter ar malet att 80 % av befolkningen senast
2030 ska ha grundldggande digitala fardigheter i handlingsplanen for den europeiska pelaren for sociala réttigheter och
den digitala kompassen, handlingsplanen for digital utbildning 2021-2027, verktyget for den digitala kompetensramen
eller forslaget till radets rekommendation om att forbattra utbudet av digitala fardigheter i utbildningen.

14 (1ISC)2 i Assessing Cyber Skills on the basis of the ECSF, Enisa-webbinarium den 16 februari 2023.

15 Enligt Europeiska cybersakerhetsorganisationens (Ecso) uppgifter i det gemensamma meddelandet till Europaparlamentet
och radet, EU:s politik for cyberférsvar, JOIN(2022) 49 final.

16 (1SC2) i Assessing Cyber Skills on the basis of the ECSF, Enisa-webbinarium den 16 februari 2023.
17 Databasen Cybersecurity Higher Education Database (CyberHEAD).

18 Endast 19 % av IKT-specialisterna i EU &r kvinnor Index for digital ekonomi och digitalt samhélle (Desi) 2022 | Att forma
EU:s digitala framtid (europa.eu). Det finns ingen uppgift om hur manga kvinnor som arbetar med cybersikerhet i
unionen.

19 Europaparlamentets och radets beslut (EU) 2022/2481 av den 14 december 2022 om inréttande av policyprogrammet for
det digitala decenniet 2030, genom vilket det faststalls en uppféljnings- och samarbetsmekanism for att nd de
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arbetsstyrkan inom IKT med 20 miljoner personer fram till 2030 och samtidigt uppna en
jamnare konsfordelning. Dessutom kréver genomforandet av EU:s nya politik en tillrackligt
kvalificerad och tillrackligt stor arbetsstyrka. Till exempel lyfte 6ver 42 % av de hdgre it-
cheferna inom sektorn for finansiella tjanster fram bristen pa kompetens och expertis inom
cybersékerhet som en viktig utmaning for deras verksamhet nér det géller cyberférsvar och
incidenthantering?, vid en tidpunkt d& de kommer att behdva genomféra sektorsspecifik
cybersakerhetslagstiftning sasom forordningen om digital operativ motstandskraft for
finanssektorn (DORA).

Arbetsgivarna, som ogarna investerar i humankapital, utan hellre soker fardigutbildad och
erfaren arbetskraft, bidrar ocksa till att begransa arbetsmarknaden?!. Denna brist drabbar alla
typer av foretag, inklusive sma och medelstora foretag, som utgdér 99 % av alla foretag i
EU?2. Den innebéar ocksé stora svarigheter for offentliga férvaltningar som drabbas hart och
paverkas mest av cybersikerhetsincidenter?®,

Det ar darfor angeldget att snarast minska EU:s kompetensbrist pa cybersakerhetsomradet,
eftersom EU:s sakerhet och konkurrenskraft star pa spel.

2. Bristen pa synergier och samordnade atgarder for att minska kompetensbristen pa
cyberséakerhetsomradet

Offentliga och privata aktorer har vidtagit en lang rad initiativ pa saval europeisk som
nationell niva for att komma till ratta med bristen pa arbetskraft pa cybersakerhetsomradet.
Dessa ar dock spridda och har hittills inte natt en kritisk massa for att gora verklig skillnad.

Till att borja med finns det for narvarande en begransad samsyn om sammansattningen av
EU:s arbetsstyrka pa cybersékerhetsomradet och dess fardigheter, medan snarlika
yrkesprofiler inom cybersakerhet bor omfatta samma fardigheter. De berdrda aktorernas laga
anvandning av den gemensamma europeiska referensramen for cybersakerhetspersonal
innebdr att det saknas ett kommunikationsverktyg mellan arbetsgivare, utbildare och
beslutsfattare och att det inte gar att méata och beddéma de brister som finns pa
arbetsmarknaden for cybersékerhet. Detta gor dessutom att det for dem som vill komma in i
yrket inte utformas utbildningsplaner eller skapas karridrvdgar som motsvarar de politiska
behoven och marknadens behov. Kompetensutveckling och omskolning av arbetsstyrkan &r
i hog grad beroende av cybersékerhetsutbildning och cybersékerhetscertifikat som i regel
tillhandahalls av privata leverantorer. Arbetsstyrkan har dock svart att fa en Gverblick Gver
kvaliteten pa den cybersdkerhetsutbildning som erbjuds och de tillhdrande certifikat som
utfardas.

Medan utbildning och Kkarridrvagar &r nodvandiga for att forbattra arbetsmarknadens
utbudssida underskattas i dag efterfragesidans roll for utbildningen av arbetsstyrkan och
anpassningen till dess utveckling &r for nérvarande underskattad. Privata och offentliga
arbetsgivare saknar gemensamma forum och platser for att samla idéer om hur man bést kan
utbilda arbetsstyrkan och hur man battre kan bedéma fardigheter, sérskilt under
rekryteringsprocessen. Aven om de mest efterfrigade hérda fardigheterna &r

gemensamma mal for Europas digitala omstallning som faststalls i den digitala kompassen 2030, bland annat pa
kompetensomradet.

20 S-RM Cyber Security Insights Report 2022.

21 Cybersecurity Skills Development in the EU, Enisa, december 2019.
22 Definition av sma och medelstora féretag (europa.eu).

23 Enisas hotbildsrapport 2022 — Enisa (europa.eu).
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cybersékerhetsrelaterade?®, sdsom programvaruutveckling eller molntjanster?®, forbises
generella fardigheter fortfarande i omotiverad utstrackning. Kritiskt tdnkande och kritisk
analys, problemldsning och self-management ar kompetensomraden som arbetsgivarna
efterfragar alltmer?® och som blir allt viktigare fram till 2025%".

Det finns redan manga offentliga och privata investeringsinitiativ for att hdja kompetensen
inom cybersakerhet, och EU finansierar en lang rad projekt inom olika instrument?. Den
fortsatta bristen pa kompetens i EU vacker dock fragor om deras synlighet och effekt och
tyder pa att de kanske inte systematiskt motsvarar marknadens behov, som snarast maste
kartlaggas pa EU-niva. Med flera finansieringskallor blir det ocksa dubbelarbete, vilket
innebdr att man gar miste om mgjligheten att skala upp och astadkomma verklig effekt.
Dessutom kan de som behdver investeringen inte alltid faststdlla vilka kéllor som é&r
lampligast for deras behov.

Olika aktorer har forsokt att ta itu med den komplexa och mangfasetterade fragan om
bristen pa cybersakerhetskompetens. Europeiska unionens cybersakerhetsbyra (Enisa) har
utvecklat instrument  for  yrkesprofiler eller hogre utbildning®®,  Europeiska
kompetenscentrumet for cybersakerhet (ECCC)® arbetar med cybersikerhetskompetens i en
sarskild arbetsgrupp, Europeiska sékerhets- och forsvarsakademin (Esfa) arbetar med den
civila och militara personalens cybersakerhetskompetens inom ramen den gemensamma
sikerhets- och forsvarspolitiken®, privata organisationer forsoker angripa fragan®, och
branschen for cybersakerhetscertifiering haller pa att utarbeta en fardplan och utbildningar for
att komma till ratta med kompetensbristen®:. Medlemsstaterna forsoker ocksa att ta itu med
frdgan genom en rad olika initiativ, fran lagstiftning®* till inrdttande av akademier for
cyberkompetens® eller cybercampus®, kompetenscentrum mot it-brottslighet®’ eller genom
offentlig-privata partnerskap®. Ofta saknar alla dessa aktorers insatser dock samordning och
synergier och de har inte lyckats gora nagon betydande skillnad pa arbetsmarknaden, vilket
framgar av den Okande bristen pa cybersakerhetspersonal i EU. Det behdvs ocksa Okade
synergier mellan olika cybergemenskaper eftersom den kompetens som kravs for att

24 LinkedlIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most.
2 ISACA-infografik om cybersakerheten 2022
% Till exempel Cedefops verktyg Skills-OVATE | Cedefop (europa.eu).

27 The Future of Jobs Report, oktober 2020, Varldsekonomiskt forum.

28 Det handlar exempelvis om féljande: Cybersecurity Skills Alliance — New Vision for Europe — REWIRE-projektet
(finansieras genom Erasmus+-programmet), projekt till stdd for kompetenscentrumet for cybersakerhet (Echo, Concordia,
CyberSec4Europe, SPARTA (finansieras genom Horisont 2020), Cybersecpro-projektet (finansieras genom programmet
for ett digitalt Europa).

2 Till exempel den europeiska kompetensramen for cybersékerhet (ECSF), Cyberhead — databasen for hogre uthildning i
cybersakerhet, plattformen for cybersékerhetsdvningar (CEP), den europeiska cybersakerhetsutmaningen, Europeiska
manaden for cybersikerhet.

30 Europaparlamentets och rédets forordning (EU) 2021/887 av den 20 maj 2021 om inrittande av Europeiska
kompetenscentrumet for cybersakerhet inom néringsliv, teknik och forskning och av natverket av nationella
samordningscentrum.

3L Till exempel plattformen for utbildning, traning, bedémning och évning (ETEE) pa cyberomradet.

32 Till exempel Europeiska cybersakerhetsorganisationens (Ecso) arbetsgrupp 5 om uthildning, medvetenhet, cyberranger
och ménskliga faktorer, organisationen DIGITALEUROPE .

3 Till exempel SANS-institutet (1ISC)?, ISACA.

34 Till exempel i nationella strategier for utbildning eller cybersakerhet.

3 Till exempel C-akademin i Portugal.

3 Till exempel cybercampus i Frankrike.

37Till exempel Litauens kompetenscentrum mot it-brottslighet for forskning och utbildning i Litauen (L3CE).
38 Till exempel Microsofts initiativ for cybersakerhetsutbildning.
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uppratthalla  cybersékerheten,  bekampa it-brottsligheten eller bygga  upp
cyberforsvarsatgarder ofta ar av liknande karaktar.

Slutligen har EU i dag begransade mojligheter att bedoma laget och utvecklingen pa
arbetsmarknaden for cybersékerhet och arbetsstyrkans kompetens. Medlemsstaterna och
EU:s institutioner, organ och byrder forlitar sig antingen pa uppgifter som samlats in av
privata foretag eller pa en bredare uppsattning uppgifter om IKT-personal som samlats in av
EU, framforallt av Eurostat®® och Europeiskt centrum for utveckling av yrkesutbildning
(Cedefop)*®. EU har med andra ord en ofullstandig och fragmenterad bild av sina behov,
vilket hindrar unionen fran att konsolidera en samlad vision om laget pa arbetsmarknaden for
cybersakerhet.

3. Ensamordnad strategi for hela EU: EU-akademin for cyberkompetens

3.1.Malet

For att klara utmaningen att hoja cybersakerhetskompetensen och minska bristen pa
arbetsmarknaden foreslar kommissionen en EU-akademi for cyberkompetens, som
Europeiska kommissionens ordférande tillkdnnagav i sin avsiktsforklaring om tillstandet i
unionen 20224 %2och i samband med Europadret for kompetens.

Syftet med EU-akademin for cyberkompetens (nedan kallad akademin) &r att skapa en
gemensam kontaktpunkt och synergier for erbjudanden om cybersakerhetsutbildning samt
for finansieringsmajligheter och sérskilda atgarder for att stodja kompetensutvecklingen inom
cybersakerhet. Den kommer att skala upp de olika aktdrernas initiativ for att uppna en kritisk
massa som kommer att gora skillnad pa arbetsmarknaden, &ven pa forsvarsomradet. Dessa
verksamheter skulle anpassas efter gemensamma mal och centrala resultatindikatorer for att
uppna storre genomslag.

Akademin kommer att fokusera pa utbildning av yrkespersoner inom cybersakerhet.
Akademins verksamhet kommer att bidra till EU:s cybersdkerhetspolitik, men ocksa till
utbildning och livslangt larande. Den kompletterar de tva radsrekommendationer om digital
utbildning och digitala fardigheter som kommissionen foreslagit samtidigt som detta
meddelande*:.

Akademin kommer att bygga pa fyra pelare: 1. Genom utbildning framja
kunskapsutvecklingen genom att arbeta med en gemensam ram for yrkesprofiler inom
cybersékerhet och tillnérande fardigheter, forbattra det europeiska utbildningsutbudet for att
tillgodose behoven, skapa karriarvagar och skapa synlighet och tydlighet nédr det galler
cybersékerhetsutbildning och certifiering for att forbattra arbetskraftens utbudssida. 2.
Sékerstdlla en  battre  kanalisering av  och  Overblick  6ver tillgangliga
finansieringsmojligheter for kompetensrelaterad verksamhet for att maximera deras effekt.
3. Uppmana berorda parter att vidta atgarder. 4. Faststélla indikatorer for att 6vervaka
marknadsutvecklingen och kunna bedoma atgardernas andamalsenlighet.

39 Sysselsattning for IKT-specialister — Statistics Explained (europa.eu).

40 Till exempel Cedefops verktyg Skills-OVATE | Cedefop (europa.eu).

41 2022 ars avsiktsforklaring om tillstdndet i unionen till talman Roberta Metsola och premidrminister Petr Fiala.
42 Gemensamt meddelande till Europaparlamentet och radet, EU:s politik for cyberférsvar, JOIN(2022) 49 final.

“Forslag till radets rekommendationer om de viktigaste mojliggérande faktorerna for framgéngsrik digital utbildning och
om att forbattra utbudet av digitala fardigheter i utbildningen.
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Genomforandet av akademin kommer att stodjas med 10 miljoner euro fran programmet for
ett digitalt Europa®.

3.2.Akademins styrning

For att tillhandahalla en infrastruktur som fungerar som en gemensam kontaktpunkt for att
frdmja samarbete mellan den akademiska varlden, utbildningsanordnare och néringslivet, déar
utbuds- och efterfragesidorna i EU:s cybersakerhetsekosystem kan motas och utbildas, skulle
akademin kunna ta formen av ett europeiskt konsortium for digital infrastruktur (Edic)*.
Detta instrument skulle gora det mojligt for medlemsstaterna att tillsammans arbeta for att
minska kompetensbristen inom cybersdakerhet och att ndra samarbeta med kommissionen,
Enisa och Europeiska kompetenscentrumet for cybersékerhet (ECCC), i enlighet med deras
mandat och kompetens, och att involvera alla berdrda parter, men dven styra europeiska,
nationella och privata investeringar mot ett gemensamt mal. Darfér uppmanas intresserade
medlemsstater att senast den 30 maj 2023 lamna in en forhandsanmalan till kommissionen av
deras framtida ansokan till ett sadant Edic-konsortium. Denna frivilliga férhandsanmalan
skulle gora det mojligt for kommissionen att tidigt lamna synpunkter pa utkastet till Edic-
ansOkan, och pa sa satt gora det majligt att vidareutveckla och formellt 1amna in den pa ett
snabbare satt. Kommissionen kommer under hela processen och i den utstrdckning
medlemsstaterna begar det att fungera som en projektaccelerator for flera lander och pa sa
satt underlatta utarbetandet av Edic-ans6kan. Darefter, nar ansdkan fatt en positiv bedomning
av kommissionen och godkénts av kommittén for policyprogrammet for det digitala
decenniet, kommer kommissionen att fatta ett beslut om inrdttande av Edic-konsortiet och
darefter hjalpa till att samordna konsortiets genomférande®,

Under tiden, och medan Edic-konsortiet formellt haller pa att inrattas, kommer kommissionen
att inratta en virtuell gemensam kontaktpunkt genom att starka kommissionens plattform for
digital kompetens och digitala arbetstillfallen®” med st6éd av projektet European
Cybersecurity Community Support (ECCO)*,

Enisa kommer att bidra till genomférandet av akademin i enlighet med byrans mal*®, sarskilt
nar det galler stod till cybersédkerhetsutbildning, och med beaktande av dess
rapporteringsskyldigheter enligt NIS 2-direktivet®®. ECCC kommer att arbeta i enlighet med
sin strategiska agenda for att stédja genomférandet av EU-akademin for cyberkompetens.
ECCC kommer framfor allt att genomfora strategiskt mal 3 (cybersékerhet) i programmet for
ett digitalt Europa. Det kommer att fa stod fran kommissionen och medlemsstaterna genom
de nationella samordningscentrumen. Den samarbetsgrupp som inréttats enligt NIS 2-

44 Europaparlamentets och rddets férordning (EU) 2021/694 av den 29 april 2021 om inréttande av _programmet for ett
digitalt Europa och om upphédvande av beslut (EU) 2015/2240.

4 Edic-konsortierna inrattades genom Europaparlamentets och radets beslut (EU) 2022/2481 av den 14 december 2022 om
inréttande av policyprogrammet fér det digitala decenniet 2030, artikel 13 och féljande artiklar.

46 |pid, artikel 12.

47 Hem | Plattformen for digital kompetens och digitala arbetstillfallen (europa.eu).

48 Se Europeiska kompetenscentrumet for cybersdkerhet och dess nétverk: nytt EU-finansierat projekt for att stddja
cybergemenskapen (europa.eu). | december 2022 undertecknade Europeiska kommissionen ett kontrakt pd 3 miljoner
euro for att stédja EU:s cybergemenskap inom ramen for Europeiska kompetenscentrumet for cybersdkerhet. Detta
projekt kommer att bidra till EU:s mal om samhalls- och kapacitetsuppbyggnad nar det galler forskning, innovation,
anvandning och industriell bas inom cybersakerhet.

4% ”Enisa ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bista unionens institutioner, organ och
byréer, liksom medlemsstaterna och offentliga och privata intressenter i syfte att [...] utveckla fardigheter och kompetens
inom omradet cybersiakerhet.” Artikel 4.3 i forordningen om cybersékerhet.

50 Artikel 18 i NIS 2-direktivet.
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direktivet®® kommer att tillkallas nar det ar lampligt. Slutligen kommer samarbete med
naringslivet och den akademiska varlden att vara en forutsattning for att na akademins mal
att minska kompetensbristen inom cyberséakerhet.

4. Kunskapsutveckling och utbildning: faststadlla en gemensam EU-strategi for
cybersdkerhetsutbildning

Inom ramen for akademins pelare for kunskapsutveckling och utbildning kommer en
strukturerad strategi att utvecklas med det tydliga malet att utoka antalet personer med
cybersékerhetskompetens i EU, battre anpassa utbildningen efter marknadens behov och
synliggora karriarvagar.

4.1.Att tala samma sprak: en gemensam strategi for yrkesprofiler inom cybersakerhet och
tillhorande fardigheter

Enisa har redan inlett arbetet med att faststélla yrkesprofiler for personer som arbetar med
cybersikerhet inom ramen for den europeiska kompetensramen for cybersikerhet®?,
Akademin bor utga fran dessa for att faststalla och bedéma relevanta fardigheter, 6vervaka
kompetensbristens utveckling och ta fram indikationer for de nya behoven. For varje
cybersakerhetsroll i kompetensramen ingar en uppsattning tillampliga europeiska e-
kompetensramar® som en del av profilbeskrivningen®.

Enisa kommer darfor att se dver den europeiska kompetensramen for cybersakerhet och
identifiera framvéaxande kompetensbehov och kompetensbrister i arbetsstyrkan inom
cybersdkerhet, bland annat med hjélp av avancerade verktyg (t.ex. artificiell intelligens,
stordata®®, datautvinning). Darfér kommer Enisa att arbeta under ledning av Edic-konsortiet,
nar det har inrattats, ECCC, tillsammans med nationella samordningscentrum, kommissionen,
ECCO-projektet och marknadsaktorer®®. Nar det galler arbetsstyrkan inom cyberforsvar
kommer Enisa att ta vederborlig hansyn till Esfas arbete. P4 samma sétt kommer Enisa, nar
det galler att bekampa it-brottslighet, att ta hansyn till det arbete som bedrivs av Europeiska
unionens byra for utbildning av tjansteman inom brottsbekampning (Cepol) och Europol for
att inratta en operativ behovsanalys®’ for cyberattacker.

Den europeiska kompetensramen for cybersékerhet kommer under akademins ledning att
regelbundet kompletteras och ses over under en tvadrscykel. Dessutom kommer
kommissionen och Europeiska utrikestjansten att bidra till att faststélla specifika profiler och

51 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en htg gemensam
cybersikerhetsniva i hela unionen, om andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om
upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

52 Den europeiska kompetensramen for cybersékerhet — Enisa (europa.eu). Europeiska kompetensramen gor det lattare att
identifiera och utforma uppgifter, kompetenser, fardigheter och kunskaper som ror den europeiska
cybersékerhetspersonalens yrkesroller. Den sammanfattar alla cybersékerhetsrelaterade roller i profiler, som analyseras
var for sig i detalj inom deras respektive ansvarsomraden, fardigheter, synergier och 6msesidiga beroenden.

53 Den europeiska ramen for e-kompetens | Esco (europa.eu). Den europeiska ramen for e-kompetens skapar konsekventa
forbindelser nér det géller IKT-kvalifikationer och andra ramar som &r relevanta for sektorn, daribland DigComp.

54 Se i detta avseende User Manual — European Cybersecurity Skills Framework (ECSF) — september 2022.
% Se till exempel Skills-OVATE som utvecklats av Cedefop.

56 Byran kommer att ytterligare utnyttja resultaten fran andra EU-finansierade projekt (t.ex. Rewire, det gemensamma
europeiska dataomradet fér kompetens (DS4S), CyberSecPro och Concordia) och metoder som harrér fran liknande
initiativ (t.ex. OECD-rapporten Building a Skilled Cyber Security Workforce in Five Countries: Insights from Australia,
Canada, New Zealand, United Kingdom and United States som lades fram den 21 mars 2023) for att i framtiden
sakerstalla en uppdaterad vision av behoven i en miljo dar efterfrdgan standigt utvecklas.

57 Cepols analys av det operativa utbildningsbehovet.
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tillnérande fardigheter for olika sektorer efter behov, med stéd av EU:s byraer och organ,
sasom Esfa®®, Europol och Cepol®.

Forbindelser kommer ocksa att upprattas mellan den europeiska kompetensramen for
cybersikerhet och relevanta instrument inom EU:s sysselsattningspolitik®. | synnerhet
kommer kompetensramens yrkesprofiler och tillhérande fardigheter att integreras i Esco-
klassificeringen. Detta kommer att forbattra klassificeringen av och kopplingarna mellan
yrken och fardigheter pa cybersdkerhetsomradet, vilket gor det lattare for méanniskor att
vidareutbilda och omskola sig och stoder kompetensbaserad jobbmatchning och
gransoverskridande rorlighet.

4.2.Framja samarbete for att utforma laroplaner for cybersakerhetsutbildning

Né&r Edic-konsortierna har inréttats bor medlemsstaterna hjalpa akademin att bli Europas
referensplats for utformning och tillhandahallande av cybersékerhetsutbildningar i de
mest efterfragade fardigheterna. Akademin bor erbjuda nystartade foretag och sma och
medelstora foretag samt offentliga forvaltningar arbetsplatsanknuten utbildning och
praktikmojligheter pa innovativa foretag inom cybersdkerhet och kompetenscentrum for
cybersékerhet. Edic-konsortiet bor samarbeta med alla berdrda parter, inbegripet néringslivet,
for att utforma sédana utbildningar. De bor bygga vidare pa projekt som CyberSecPro®, som
finansieras av programmet for ett digitalt Europa och som bestar av 17 hogre
utbildningsanstalter och 13 sakerhetsforetag fran 16 medlemsstater, som tillsammans vill
skapa bésta praxis for alla utbildningsprogram inom cybersékerhet.

Akademin kommer att samarbeta med alla berérda parter for att locka de unga
generationerna till en karriar inom cybersakerhet. | enlighet med forslaget till radets
rekommendation om att forbattra utbudet av digitala fardigheter i utbildningen bdor
medlemsstaterna infora och starka atgarder for att rekrytera och utbilda specialiserade larare
och utbildare och gora det lattare att forvarva cyberkompetens, bland annat genom
larlingsutbildningar. De bor uppmuntra atgarder for att integrera cybersakerhet i
utbildningsprogram, och samtidigt sakerstalla deras tillganglighet, utveckla utbudet av
larlingsutbildningar och praktikplatser, framja innovativa strategier, till exempel seridsa
spel och  gemensamma  simuleringsplattformar, anordna  prova-pa-veckor i
cybersékerhetstjanster och forklara de icke-tekniska yrkesprofilerna. De bor dven underlétta
for grupper som &r svara att na, sasom ungdomar med funktionsnedsattning, som bor i
avlagsna omraden eller landsbygdsomraden och ungdomar som tillhér andra
minoritetsgrupper, att delta i dessa cybersakerhetsutbildningar.

Kommissionen kommer &ven i fortsattningen att stddja utvecklingen av mikromeriter och
yrkesutbildningsprogram.  Till exempel kommer gemensamma kandidat- och
masterexamina, gemensamma kurser eller moduler som kan leda till mikromeriter och

58 Se det gemensamma meddelandet till Europaparlamentet och rédet, EU:s politik fér cyberforsvar, JOIN(2022) 49 final.

% Har kommer uppmarksamhet att &dgnas at arbetet med den kompetensram for utbildning om it-brottslighet som for
narvarande haller pa att utarbetas.

80 Till exempel den europeiska klassificeringen av fardigheter, kvalifikationer och yrken (Esco), Europass, det europeiska
natverket for arbetsformedlingar (Eures).

61 | CyberSecPro kommer man till exempel att genomféra en analys av de program, kurser och sommarskolor inom
cybersékerhet som universiteten erbjuder och av de betygstabeller som anvands inom det europeiska systemet for
overforing och ackumulering av studiemeriter (ECTS). Man kommer ocksa att sakerstalla att antalet praktikanter under
treérsperioden minst uppgér till det faststallda malet pa 530 praktikanter och utbilda externa personer fran olika branscher
och sektorer.
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blandade intensivprogram® i alla &mnen, inbegripet cybersikerhet, att fortsatta att
finansieras inom ramen for Erasmus+. Det fortsatta genomférandet av initiativet
Europauniversitet®® och yrkeskunskapscentrum® kommer ocksd att stodjas for att
uppmuntra till 6kat samarbete mellan hogre utbildningsanstalter och relevanta
yrkesutbildningsanstalter i hela Europa. Detta mal om ett fordjupat samarbete kommer att
stddjas inom ramen for EU:s finansieringsprogram, daribland Erasmus+ och programmet for
ett digitalt Europa, liksom med EU-medel for utveckling av individuella
utbildningskonton®®.

For att gora det lattare for den akademiska varlden och anordnare av
cybersakerhetsutbildning pa nationell niva att samarbeta med arbetsgivare inom den privata
och den offentliga sektorn och frdmja synergier mellan den offentliga och den privata sektorn
uppmanas de nationella samordningscentrumen att underséka mojligheterna att inratta
cybercampus i medlemsstaterna. Syftet med cybercampus skulle vara att fungera som
kompetenscentrum pa nationell niva for cybersakerhetsgemenskapen, och akademin skulle
underlatta deras natverksbyggande och frdmja samordning av deras verksamheter.

Enisa kommer att forbattra sitt utbud av cybersakerhetsutbildningar genom att anpassa sin
kurskatalog®® till den europeiska kompetensramens profiler och utarbeta utbildningsmoduler
for olika profiler, vilket kan forbattra medlemsstaternas utbildningsutbud. Enisa kommer
ocksd att utoka sitt instruktdrsutbildningsprogram® for att tillgodose de yrkesmassiga
behov som EU:s institutioner, organ och byrder samt medlemsstaternas offentliga
myndigheter och offentliga och privata kritiska operatérer har inom ramen for NIS 2-
direktivet.

Dessutom kommer andra EU-byraer och EU-organ att starka sitt utbud av
cybersékerhetsutbildningar. Vid genomférandet av EU:s politik for cyberforsvar kommer
Esfa till exempel att utveckla en ny uppsattning cybersakerhetskurser och anpassa vissa av
sina nuvarande kurser till den europeiska kompetensramen. Dessa kurser kommer att leda till
certifiering av laranderesultaten®. Esfa kommer i samarbete med kommissionen att
undersoka majligheten att integrera certifikat i EUelD-planboken. Esfa kommer aven att
undersoka mojliga kompetensbedémningsmekanismer, som kommer att anvéndas vid
utfardande av certifikat. Nar det galler bekdmpandet av cyberbrottslighet kommer man ocksa
att verka for nara band till Cepols akademi mot cyberbrottslighet®, for att framja synergier
och komplementaritet i utformningen och genomférandet av laroplaner.

4.3.Skapa synergier och synliggora cyberséakerhetsutbildningar och
cybersakerhetscertifiering i medlemsstaterna

62 Vid blandade intensivprogram kombineras undervisning pa nitet med en kort period av fysisk mobilitet.
63 Initiativet Europauniversitet | Det europeiska omradet for utbildning (europa.eu).

64 Yrkeskunskapscentrum | Erasmus+ (europa.eu).

% | enlighet med radets rekommendation av den 16 juni 2022 om individuella utbildningskonton.

66 Utbildningskurser — Enisa (europa.eu).

67 Instruktorsutbildningsprogram — Enisa (europa.eu).

8 | enlighet med artikel 20.4 i radets beslut (Gusp) 2020/1515 av den 19 oktober 2020 om inréttande av en europeisk
sékerhets- och forsvarsakademi och om upphévande av beslut (Gusp) 2016/2382.

69 Cepols akademi mot cyberbrottslighet inrittades 2019 for att tillhandahalla en forstklassig plattform for att forbattra
kunskaperna om cyberbrottslighet och cyberkapaciteten i Europa.
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Akademin bor ta upp fragan om synlighet och synergier nar det galler utbildning och
certifiering. Detta skulle gynna de civila, forsvarsrelaterade, brottshekdmpande och
diplomatiska cybergemenskaperna, eftersom alla sektorer i manga fall behdver samma
sakkunskap, baserad pa liknande laroplaner och laranderesultat.

Akademin skulle tillhandahalla en gemensam kontaktpunkt for dem som é&r intresserade av
en cybersakerhetskarriar. Pa kort sikt kommer detta att goras genom att stirka
kommissionens plattform for digital kompetens och digitala arbetstillfallen med stéd av
ECCO-projektet. En sérskild sektion om cybersakerhetskarridrer kommer att kopplas ihop
med befintliga verktyg, fran hogre utbildningsprogram till andra larandemdjligheter,
inklusive kurser som leder till mikromeriter och yrkesutbildningsprogram som leder till
jobberbjudanden. Man kommer att uppna detta genom att hanvisa till eller integrera pagaende
insatser och initiativ i plattformen, till exempel Enisas, som i samarbete med den akademiska
varlden har gjort en Kkartlaggning av utbildningsinstitutioner som tillhandahaller
cybersékerhetsprogram. Detta kommer att forbattras ytterligare med stdd av de nationella
samordningscentrumen. Dessutom kommer tva register dver befintliga utbildningar fran
den offentliga och den privata sektorn och cyberséakerhetscertifieringar att utvecklas och
konsolideras av Enisa med stéd av nationella samordningscentrum, kommissionen och
ECCO-projektet, och i samarbete med enheter som utfardar certifieringar och &ven bygger
vidare p& andra relevanta initiativ’°. Dessa kommer ocksa att integreras i den gemensamma
kontaktpunkten for plattformen for digital kompetens och digitala arbetstillfallen. Detta
arbete kommer ocksa att gynna de nationella samordningscentrumen, vars uppgift sarskilt ar
att framja och sprida utbildningsprogram om cybersakerhet’:,

Det ar ocksa nodvandigt att ge yrkesutdvarna garantier for att den utbildning de genomfor &r
av erforderlig kvalitet. Har kommer Enisa att utveckla ett pilotprojekt for att undersoka
mojligheterna att inratta ett europeiskt certifieringssystem for cybersakerhetskompetens.

Dessutom &r det mycket viktigt att identifiera fardigheter och utbildningar och koppla dem
till en yrkesprofil. Det &r dock ocksa viktigt att sékerstélla att cybersakerhetstjansterna forses
med den kompetens, sakkunskap och erfarenhet som krévs. Detta géller séarskilt leverantorer
av forvaltade sakerhetstjanster pa omrdden som incidenthantering, penetrationstester,
sékerhetsrevisioner och  konsulttjanster. | NIS 2-direktivet och forslaget till
cybersolidaritetsakt faststalls sérskilda uppgifter for sddana leverantérer av forvaltade
sakerhetstjanster. Darfor foreslar kommissionen ocksd en riktad é&ndring av
cybersékerhetsférordningen’? for att mojliggora certifieringssystem for forvaltade
sakerhetstjanster pa EU-niva. Sadana certifieringssystem bor bland annat syfta till att
sakerstalla att dessa tjanster tillhandahalls av personal med mycket hog teknisk kunskap och
kompetens pa de relevanta omradena.

Mekanismer for kvalitetssakring och erkannande av mikromeriter” bidrar till att gora
laranderesultaten tydliga, jamforbara och 6verforbara. | enlighet med radets rekommendation

0 Till exempel WA4C-akademin — Women4Cyber eller projektet for global certifiering av it-brottslighet for
brottsbekdmpande och réttsliga myndigheter.

" 1. De nationella samordningscentrumen ska ha foljande uppgifter: (...) g) Utan att det péverkar medlemsstaternas

befogenheter pad uthildningsomradet och med beaktande av Enisas relevanta uppgifter, samarbeta med nationella
myndigheter om eventuella bidrag till att frimja och sprida utbildningsprogram om cybersékerhet”, artikel 7.1 g i ECCC-
forordningen. Se dven skl 28.

72 Europaparlamentets och rddets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersékerhetscertifiering av informations- och kommunikationsteknik och om upphévande
av forordning (EU) nr 526/2013 (cybersakerhetsakten).

3 Till exempel dokumentation eller intyg om laranderesultat som manniskor forvarvar efter kortare utbildningar.
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj

om en europeisk strategi for mikromeriter’* uppmanas medlemsstaterna att inkludera
mikromeriter for cybersékerhet i sina nationella referensramar for kvalifikationer. Pa sa satt
skulle de kunna koppla mikromeriterna fér cybersékerhet till den europeiska referensramen
for kvalifikationer”. Det finns en infrastruktur for europeiska digitala larandeintyg for att
utfarda digitalt signerade cybersékerhetskvalifikationer och mikromeriter for enskilda
personer. Dessa ar rika pa data om bland annat laranderesultat inom cybersékerhet, och kan
lagras i den framtida digitala planboken EUelD’®.

Atgarder inom akademin

Medlemsstaterna och naringslivet

o Sékerstdlla stod for utveckling och erkdnnande av mikromeriter for larande inom
cybersakerhet, i enlighet med radets rekommendation om en europeisk strategi for
mikromeriter.

e Inkludera cybersakerhetskvalifikationer, inklusive mikromeriter 1 de nationella
referensramarna for kvalifikationer.

e Ge mojlighet till arbetsplatsanknuten utbildning genom larlingsutbildningar for
personer som genomgar initiativ for kompetensutveckling inom cybersakerhet.

Kommissionen

e P& kort sikt skapa en gemensam kontaktpunkt for cybersikerhetsprogram, befintliga
utbildningar och cybersdkerhetscertifiering via plattformen for digital kompetens och
digitala arbetstillfallen senast i slutet av 2023.

e Ldgga fram ett forslag till andring av forordningen om cyberséakerhet for att moéjliggora
certifiering av leverantorer av forvaltade sékerhetstjanster den 18 april 2023.

EU:s organ och byraer

e |Inratta den europeiska kompetensramen for cybersidkerhet som en gemensam strategi
for yrkesprofiler inom cybersékerhet och tillhérande fardigheter senast i slutet av 2023.

e Enisa ska borja utveckla ett pilotprojekt om att infora ett europeiskt certifieringssystem
for cybersakerhetskompetens under andra kvartalet 2023.

e Enisa ska se Over sin kurskatalog och inleda sitt instruktérsutbildningsprogram for
offentliga och privata kritiska operatdrer senast i slutet av 2023.

e Slutféra anpassningen av Esfas kursplaner till den europeiska kompetensramen for
cybersdkerhet senast i mitten av 2023.

5. Berorda parters deltagande: ataganden for att minska kompetensbristen inom
cybersakerhet

Inom ramen for akademin kommer en samordnad strategi for berdrda parters deltagande att
utvecklas for att komma till ratta med kompetensbristen inom cybersakerhet. Syftet kommer

74 Rédets rekommendation om en europeisk strategi fér mikromeriter for livslangt ldrande och anstéllbarhet.

5 Rédets rekommendation av den 22 maj 2017 om den europeiska referensramen fér kvalifikationer for livslangt larande och
om upphévande av Europaparlamentets och radets rekommendation av den 23 april 2008 om en europeisk referensram
for kvalifikationer for livslangt larande.

76 Forslag till Europaparlamentets och rédets forordning om dndring av férordning (EU) nr 910/2014 vad géller inréttandet
av en ram for europeisk digital identitet.
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/sv/pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32017H0615(01)
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32017H0615(01)
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32017H0615(01)
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=COM%3A2021%3A281%3AFIN

att vara att maximera synligheten och effekterna av de olika aktorernas ataganden for att
minska kompetensbristen inom cybersékerhet.

Kommissionen uppmanar berdrda parter att géra konkreta ataganden i form av utfastelser om
att kompetensutveckla och omskola arbetstagarna genom riktade atgarder, som i storsta
mojliga utstrackning bygger pa den identifierade kompetensbristen inom cybersékerhet.
Aktorernas utfastelser om cybersakerhet bor rapporteras pa plattformen for digital
kompetens och digitala arbetstillfallen, i likhet med andra digitala utfastelser som redan
visas pa plattformen. Kommissionen uppmuntrar vidare de berérda parter som gor ett
cybersakerhetsatagande pa plattformen att ansluta sig till det digitala storskaliga
partnerskapet inom pakten for kompetens’’. Den ser gérna att de cybersikerhetsataganden
som gors inom ramen for det digitala storskaliga partnerskapet laggs upp pa plattformen for
digital kompetens och digitala arbetstillfallen. P4 samma séatt ser den gérna att de ataganden
som gors inom ramen for plattformen for digital kompetens och digitala arbetstillfallen
rapporteras inom ramen for kompetenspaktens digitala storskaliga partnerskap.

Kommissionen uppmanar vidare medlemsstaterna att fortsatta sina anstrangningar for att
genomféra forklaringen Women in Digital”® for att uppmuntra kvinnor att spela en aktiv
och framtradande roll inom den digitala tekniksektorn och uppna en jamnare konsfordelning i
cybersakerhetsyrken. Kommissionen uppmuntrar ocksd medlemsstaterna att utveckla
synergier med sina program inom Europeiska socialfonden+ (ESF+) for att ytterligare
stodja jamstalldnhetsmélet nar det galler deltagande pé arbetsmarknaden’, till exempel genom
att inratta mentorprogram for flickor och kvinnor. Dessa kan underlétta skapandet av
forebilder for att locka flickor till cybersékerhetsyrken och samtidigt bekdmpa
konsstereotyper. Det framjar ocksa kvinnors kompetensutveckling och omskolning och
hjalper till att utveckla en gemenskap som kan hjélpa kvinnor att komma in pa eller befordras
pa arbetsmarknaden inom cyberséakerhet.

Medlemsstaterna bor, som en del av sina nationella cybersakerhetsstrategier, anta
sarskilda &tgarder i syfte att minska kompetensbristen inom cybersakerhet®, identifiera
och battre kanalisera insatser for att minska kompetensbristen och i slutdndan sakerstalla ett
korrekt genomférande av sina skyldigheter enligt NIS 2-direktivet.

Vissa medlemsstater utnyttjar synergier mellan civila initiativ, forsvarsinitiativ och
initiativ for brottsbekampning. Genom att till exempel utveckla arbetsstyrkan med hjalp av
den nationella varnplikten, eller anvanda sig av cyberreservare, som ar militart utbildade
medborgare som innehar cybersikerhetstjinster inom forsvarsmakten®, kan befolkningen,
sarskilt unga vuxna, 6ka sin kompetens inom cybersékerhet och cyberforsvar. Detsamma
galler kampen mot it-brottslighet, eftersom det finns manga likheter mellan de allméanna
cybersakerhetsinsatserna  och de brottsbekdmpande atgarderna vid hantering av
cyberincidenter. Kommissionen uppmuntrar medlemsstaterna att diskutera sadana initiativ

7 Nya europeiska partnerskap for att forverkliga EU:s ambitioner for det digitala decenniet | Att forma EU:s digitala framtid
(europa.eu), bildades inom ramen for pakten for kompetens for att komma till ratta med bristen pa informations- och
kommunikationsteknik (IKT).

78 EU-lander atar sig att 0ka kvinnors deltagande i den digitala sektorn | Att forma EU:s digitala framtid (europa.eu).

79 Europaparlamentets och radets forordning (EU) 2021/1057 av_den 24 juni 2021 om inrdttande av Europeiska
socialfonden+ (ESF+) och om upphavande av foérordning (EU) nr 1296/2013, artikel 4.1 c.

80 N|S 2-direktivet, artikel 7.2 f.

81Rapport — Cyber Conscription: Experience and Best Practice from Selected Countries, Martin Hurt och Tiia Smer,
International Centre for Defence and Security, februari 2021.
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https://digital-strategy.ec.europa.eu/sv/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/sv/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/sv/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

med varandra och uppmanar dem att bedéma hur en kvalificerad arbetsstyrka bést kan verka
inom bade de forsvarsrelaterade och civila cybersakerhetsgemenskaperna.

Kommissionen kommer att 6vervaga forslag pa hur man kan komma till ratta med radande
och forvantade brister som den identifierat vid sin granskning av behoven vid EU:s
institutioner, organ och byraer. Den kommer sarskilt att uppmuntra personalen att utnyttja
EU:s och Forenta staternas kommande cybersékerhetsstipendium som inréttats inom
ramen for dialogen mellan EU och Foérenta staterna.

Atgarder inom akademin

Naringslivet

e Foresla specifika utfastelser om cybersékerhet pa plattformen for digital kompetens och
digitala arbetstillfallen den 18 april 2023.

Medlemsstaterna

e | de nationella cybersakerhetsstrategierna inkludera sarskilda atgarder for att minska
kompetensbristen inom cyberséakerhet.

Medlemsstaterna och naringslivet

e Genomfora forklaringen Women in Digital och uppna en jamnare konsférdelning i
cybersdkerhetsyrken senast 2030.

6. Finansiering: skapa synergier for att maximera effekterna av satsningar pa
kompetensutveckling inom cybersakerhet

Inom ramen for akademin kommer man att maximera effekterna av investeringar i
cybersakerhetskompetens genom att tillhandahalla en gemensam kontaktpunkt, mojliggora en
béattre kanalisering av medel for att tillgodose marknadens behov och integrera anvéandningen
av finansiering, for att mojliggora synergier mellan olika instrument och samtidigt undvika
dubbelarbete®?.

6.1. Matcha medel med behov

Inom ramen for akademin kommer ECCC, med stdd av kommissionen, ECCO-projektet och
de nationella samordningscentrumen, att samla in information om hur EU-medel anvands
for att finansiera cybersakerhetskompetens och bedéma hur EU-medel hjalper till att
minska kompetensbristen inom cybersédkerhet. Med beaktande av denna aggregerade
information kommer ECCC att strdva efter en béttre kanalisering av EU-medel for att
tillgodose de identifierade behoven. ECCC kommer att finansiera atgarder for att komma till
ratta med de mest akuta bristerna pa arbetskraft pa cybersakerhetsomradet, inbegripet de som
ror genomforandet av cybersékerhetspolitiska behov.

6.2. Synliggora tillgangliga medel och partnerskapsinitiativ for cybersdkerhetskompetens

82 Finansieringsmojligheter (europa.eu) Stddtjansterna inom pakten for kompetens utgdér en gemensam kontaktpunkt for
information om kompetensfinansiering, bland annat for det digitala ekosystemet. Inom ramen for paktens stddtjanster
tillhandahalls allméan information om finansieringsinstrument som inte ar specifikt inriktade pé cybersakerhetskompetens,
men akademin bor ta hansyn till deras arbete for att undvika dubbelarbete.
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en

Pa kort sikt kommer plattformen for digital kompetens och digitala arbetstillfallen att bli
en gemensam  kontaktpunkt for ber6rda parter, dar all information om
finansieringsmojligheter for cybersédkerhetskompetens kommer att finnas tillgénglig.

EU investerar i manniskor och deras kompetens och anvander partnerskap, t.ex. med
naringslivet, for att mobilisera insatser for kompetensutveckling och omskolning inom ramen
for flera instrument som faststalls i den europeiska kompetensagendan®, sérskilt pakten
for kompetens® och handlingsplanen for digital utbildning®®. Programmet for ett digitalt
Europa finansierar kompetensmojligheter inom cybersakerhet, sérskilt genom projektinitiativ
som omfattar flera lander vilket tydligt kompletterar det stéd som Horisont Europa erbjuder
for forskning och innovativa tekniska losningar pa cybersakerhetsomradet. Europeiska
forsvarsfonden® finansierar forskning och teknisk utveckling for att genomféra effektiva
cyberinsatser, inbegripet utbildning och évningar®’. Erasmus+ kommer att fortsatta att stodja
sadana initiativ, bland annat genom blandade intensivprogram och samarbetsprojekt.

Medlemsstaterna uppmanas att mobilisera de EU-medel som de direkt forvaltar for att stodja
kompetens och arbetstillfallen inom cybersékerhet. De sammanhallningspolitiska fonderna,
t.ex. Europeiska regionala utvecklingsfonden (Eruf) och ESF+, innebér stora mojligheter
for synergier®®. Faciliteten for aterhdmtning och resiliens®® och InvestEU® omfattar
ytterligare viktiga komplementara atgarder for att na akademins mal.

Atgarder inom akademin

Europeiska kompetenscentrumet for cybersakerhet och Enisa

e Kartlagga befintlig EU-finansiering for cybersakerhetskompetens i forhallande till
marknadens behov, bedéma andamalsenligheten och faststélla
finansieringsprioriteringar senast i slutet av 2024.

Kommissionen

e Skapa en  gemensam kontaktpunkt  for  finansieringsmojligheter ~ for
cybersakerhetskompetens pa plattformen for digital kompetens och digitala arbetstillfallen
senast i slutet av 2023.

8 Den_europeiska kompetensagendan — Sysselséttning, socialpolitik och inkludering — Europeiska kommissionen
(europa.eu).

84 EU:s finansieringsinstrument for kompetensutveckling och omskolning — Sysselséttning, socialpolitik och inkludering —
Europeiska kommissionen (europa.eu).

85 Handlingsplanen for digital utbildning 2021-2027.

86 Europaparlamentets och radets forordning (EU) 2021/697 av_den 29 april 2021 om inrittande av_Europeiska
forsvarsfonden och om upphévande av férordning (EU) 2018/1092.

87 Medlemsstaterna har atagit sig att delta i gemensamma utbildningar och dvningar, till exempel genom att inrtta och delta
i cyberutbildnings- och cyberdvningsprojekt inom ramen for permanent strukturerat samarbete (Pesco), sdsom EU:s
cyberakademi och innovationsknutpunkt (EU CAIH) och Federated Cyber Ranges.

8 Artikel 3.1 i férordning (EU) 2021/1058 och artikel 4.1 g i férordning (EU) 2021/1057.

8 Till exempel planerar Estland i sin dterhamtnings- och resiliensplan att investera (10 miljoner euro) i digitala fardigheter,
och kommer bland annat att se dver utbildningarna for IKT-experter, finansiera kompetensutveckling och omskolning av
IKT-specialister inom cybersékerhet och bidra till utvecklingen av ett pilotprogram for att omforma kvalifikationsramen
for IKT-specialister.

9 Berorda parter (t.ex. utbildningsleverantérer och foretag som vill utforma eller forbattra sin cybersakerhetsutbildning) kan
kontakta InvestEU:s rddgivningscentrum, som erbjuder projektutvecklare och foretag tekniskt stod och bisténd, bland
annat for kapacitetsuppbyggnad, och kan soka information pa InvestEU-portalen.
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https://ec.europa.eu/social/main.jsp?catId=1223&langId=sv
https://ec.europa.eu/social/main.jsp?catId=1223&langId=sv
https://ec.europa.eu/social/main.jsp?catId=1530&langId=sv
https://ec.europa.eu/social/main.jsp?catId=1530&langId=sv
https://education.ec.europa.eu/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=sv%23
https://eur-lex.europa.eu/eli/reg/2021/697/oj?locale=sv%23
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/sv/index.html

7. Mata framstegen: inbyggd ansvarsskyldighet

Inom ramen foér akademin kommer metoder att utvecklas som gor det mojligt att méata de
framsteg som gors for att minska kompetensbristen inom cyberséakerhet.

7.1.Faststallande av cybersékerhetsindikatorer for att folja utvecklingen pa
arbetsmarknaden for cybersakerhet

Indexet for digital ekonomi och digitalt samhdlle (Desi) sammanfattar indikatorer om
Europas digitala resultat och foljer medlemsstaternas framsteg. Inom ramen for akademin for
cyberkompetens kommer Enisa, i samarbete med kommissionen och samarbetsgruppen for
nat- och informationssikerhet®!, att ta fram indikatorer, bland annat nar det galler kon, for
att folja de framsteg som gors i medlemsstaterna for att 6ka antalet yrkesverksamma inom
cybersakerhet, i samrad med berérda marknadsaktorer och de nationella
samordningscentrumen. Enisa kommer att anvanda Desis metoder® och se till att
indikatorerna ligger i linje med Europas digitala mal for IKT-personal och for att uppna en
jamnare konsfordelning inom IKT. Kommissionen kommer sedan att arbeta for att integrera
sadana indikatorer i Desi, vilket gor det mojligt att arligen félja upp laget pa
cyberkompetensomradet och arbetsmarknaden.

7.2.Insamling av uppgifter och rapportering

Enisa kommer att samla in uppgifter om indikatorerna med stéd av ECCO-projektet och de
nationella samordningscentrumen. Pa grundval av de insamlade uppgifterna kommer Enisa
att utarbeta en arlig rapport som kommer att bidra till lagesrapporten om det digitala
decenniet®, som tillsammans med Desi kommer att bidra ytterligare till den europeiska
planeringsterminens landspecifika analyser och rekommendationer®®. Dessutom kommer
indikatorerna for cybersakerhetskompetens att bidra till den rapport som Enisa antar
vartannat ar om cybersakerhetssituationen i EU i enlighet med NIS 2-direktivet, som
omfattar cybersakerhetskapacitet, cybersédkerhetsmedvetenhet och cyberhygien i hela EU.

7.3.Utarbetande av centrala resultatindikatorer for cyberséakerhet

| syfte att minska den europeiska kompetensbristen inom cybersédkerhet kommer Enisa, i nara
samarbete med kommissionen och de nationella samordningscentrumen, att foresla centrala
resultatindikatorer for kommissionen, med utgangspunkt i metoderna fran policyprogrammet
for det digitala decenniet 2030 samt ndringslivets erfarenheter. Enisa kommer att ta
vederbdrlig hansyn till de centrala resultatindikatorer som medlemsstaterna anvander for att
bedéma sina nationella cybersakerhetsstrategier®.

Atgarder inom akademin

Enisa

% Anvanda och komplettera de metoder som Enisa ska utarbeta i den rapport om cybersékerhetssituationen i unionen som
byréan antar vartannat ar i enlighet med artikel 18.3 i NIS 2-direktivet.

92 Se metodbeskrivningen Methodological note for indexet for digital ekonomi och digitalt samhélle (Desi) 2022 pa Indexet
for digital ekonomi och digitalt samhalle (Desi) | Att forma EU:s digitala framtid (europa.eu).

93 Europaparlamentets och radets beslut (EU) 2022/2481 av den 14 december 2022 om inrittande av policyprogrammet for
det digitala decenniet 2030.

94 Ibid, skal 25.
95 NIS 2-direktivet, artikel 7.4.
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e Utarbeta indikatorer och centrala resultatindikatorer for cybersakerhetskompetens
senast i slutet av 2023.

e Samla in uppgifter om indikatorer och rapportera om dem, med en forsta insamling senast
2025.

Kommissionen

e Arbeta fOr att integrera cybersakerhetsindikatorer i Desi och i lagesrapporten om det
digitala decenniet.

8. Slutsats

Detta meddelande lagger grunden for en omarbetning av EU:s strategi for att oka
cybersékerhetskompetensen for yrkesverksamma i EU. Syftet &ar att minska den
kompetensbrist som rader pa cybersakerhetsomradet och utrusta EU med den arbetskraft som
kravs for att kunna hantera den standigt foranderliga hotbilden, genomfdra EU-politik som
syftar till att skydda EU fran cyberattacker, men ocksa framja affarsmaéjligheter och
konkurrenskraft. En kvalificerad arbetsstyrka inom cybersakerhet kan gynna de civila,
forsvarsrelaterade, diplomatiska och brottsbekdmpande gemenskaperna och underlatta
synergier dem emellan.

Kommissionen uppmanar medlemslanderna och alla bertrda parter att forverkliga ambitionen
med akademin for cyberkompetens.
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