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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om forslaget till en forordning om
automatiskt utbyte av uppgifter f6r polissamarbete (“Priim II”)

(Den fullstindiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2022/C 225/04)

Europeiska kommissionen antog den 8 december 2021 ett forslag till Europaparlamentets och rddets forordning om
automatiskt utbyte av uppgifter for polissamarbete ("Priim II”), och om é4ndring av rddets beslut 2008/615/RIF och 2008/
616/RIF samt Europaparlamentets och rddets férordningar (EU) 2018/1726, 2019/817 och 2019/818 (de s.k.
"Priimbesluten”). Forslaget ingdr i ett storre lagstiftningspaket, kallat "EU-koden for polissamarbete”, som dven innefattar
ett forslag till Europaparlamentets och radets direktiv om informationsutbyte mellan medlemsstaternas brottsbekdmpande
myndigheter (foremdl for ett separat yttrande fran datatillsynsmannen), och forslag till radets rekommendation om
operativt polissamarbete.

Milet med forslaget dr att stirka det brottsbekimpande samarbetet och i synnerhet informationsutbytet mellan de behériga
myndigheter som ansvarar for att férebygga, uppticka och utreda brott, genom att faststilla villkoren och forfarandena for
automatisk sokning av DNA-profiler, fingeravtrycksuppgifter, ansiktsbilder, uppgifter ur polisregister och vissa uppgifter ur
fordonsregister, liksom utbytet av uppgifter efter en dverensstimmelse.

Samtidigt som datatillsynsmannen forstdr att de brottsbekimpande myndigheterna maste utnyttja basta méjliga rittsliga
och tekniska verktyg for att kunna uppticka, utreda och forebygga brott noterar han att avgérande delar av utbytet av
uppgifter inte dr tydligt angivna i den foreslagna nya Priimramen, sdsom de typer av brott som kan motivera en
sokforfrdgan, och att omfattningen av registrerade som paverkas av det automatiska utbytet av uppgifter inte ar tillrackligt
tydlig, t.ex. huruvida de databaser som dr foremal for en sokforfrdgan bara innehéller uppgifter om brottsmisstinkta
och/eller brottsdomda, eller dven uppgifter om andra registrerade, t.ex. brottsoffer eller vittnen.

Datatillsynsmannen anser i synnerhet att den automatiska sokningen av DNA-profiler och ansiktsbilder bara ska vara
mojlig i samband med enskilda utredningar av allvarliga brott, istillet for alla brott, enligt forslaget. Vidare finner
datatillsynsmannen det nodvindigt att infora gemensamma krav och villkor i forslaget om de uppgifter i de nationella
databaserna som gors tillgingliga for automatiska sokningar, dir vederborlig hinsyn tas till skyldigheten enligt artikel 6 i
brottsbekdmpningsdirektivet 680/2016 att gora en 4tskillnad mellan olika kategorier av registrerade (dvs. brottsdomda,
brottsmisstinkta, brottsoffer osv.).

Datatillsynsmannen hyser dven farhdgor om konsekvenserna for de berorda personernas grundlaggande rattigheter till f6ljd
av den foreslagna automatiska sokningen och utbytet av uppgifter ur polisregister. Han finner att nédvandigheten av den
foreslagna automatiska sokningen och utbytet av uppgifter ur polisregister inte ar tillrackligt pdvisad. Om en sddan dtgird
anda antas, till och med pa frivillig basis, skulle ytterligare starka skyddsatgirder behovas for att proportionalitetsprincipen
ska iakttas. I synnerhet, och med tanke pd utmaningarna for uppgiftskvaliteten, bor man i den framtida férordningen bland
annat uttryckligen definiera typerna och/eller allvarligheten av brott som kan motivera en automatisk sokforfragan i de
nationella polisregistren.

Vad giller inkluderingen av Europol i Priimramen finner datatillsynsmannen att hans kommentarer och rekommendationer
i yttrande 4/2021 om forslaget till andring av Europolférordningen fortfarande ar fullstindigt giltiga i forhéllande till
Priimsamarbetet, sdrskilt de som avser den s.k. "stordatautmaningen”, dvs. byrdns behandling av stora och komplexa
dataset. Datatillsynsmannen vill pdminna om tvd av de centrala budskapen i yttrandet om Europol, nimligen att okade
befogenheter alltid bor &tf6ljas av en utokad tillsyn och, lika viktigt, att eventuella tillimpliga undantag i form av dispenser
inte bor tilldtas bli regel.
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Forslaget mojliggor en komplex uppbyggnad av den automatiska sokningen och utbytet av uppgifter inom Priimramen
med tre separata tekniska 16sningar, som har utvecklats och underhélls av tre olika enheter. Datatillsynsmannen finner att
forslaget bor fortydligas vad giller ansvaret for personuppgiftsbehandlingen, i synnerhet i Eucaris, som inte bygger pa EU:s
lagstiftning och 4r av mellanstatlig art. Dessutom anser datatillsynsmannen, med tanke pd personuppgiftsbehandlingens
omfattning och kinslighet, att den foreslagna overgripande styrningsmodellen for Pritmramen inte dr lamplig och bor
forstarkas ytterligare, t.ex. genom tilldela en central samordningsroll tilldelas en EU-enhet, sdsom kommissionen.

I rittssikerhetens intresse finner datatillsynsmannen dessutom att forhdllandet mellan dataskyddsbestimmelserna i
forslaget och den befintliga rittsliga ramen om dataskydd i EU, i synnerhet brottsbekimpningsdirektivet och forordning
(EU) 2018/1725, uttryckligen bor framga.

[ yttrandet bedoms och ges dven rekommendationer om flera andra specifika 4mnen, sisom sambandet mellan Priimramen
och interoperabilitetsramen, 6verforingen av uppgifter till tredje linder och internationella organisationer, eller
overvakningen av uppgiftsbehandling for Priimsamarbetet.

1. INLEDNING OCH BAKGRUND

1. Den 8 december 2021 antog Europeiska kommissionen ett forslag till Europaparlamentets och radets forordning om
automatiskt utbyte av uppgifter for polissamarbete ("Priim II"), och om éndring av rddets beslut 2008/615/RIF
och 2008/616/RIF samt Europaparlamentets och rddets forordningar (EU) 2018/1726, 2019/817 och 2019/818
(nedan kallat forslaget) ().

2. Forslaget ingdr i ett storre lagstiftningspaket, kallat "EU-koden for polissamarbete”, som dven innefattar

— ett forslag till Europaparlamentets och rddets direktiv om informationsutbyte mellan medlemsstaternas
brottsbekimpande myndigheter, och om upphévande av rddets rambeslut 2006/960/RIF (%), och

— ett forslag till rddets rekommendation om operativt polissamarbete (*).

3. Enligt kommissionen har EU-koden for polissamarbete som mdl att 6ka det brottsbekimpande samarbetet mellan
medlemsstaterna och i synnerhet informationsutbytet mellan de behoriga myndigheterna (). T forslaget faststills
diarfor villkoren och forfarandena for automatisk sokning av DNA-profiler, fingeravtrycksuppgifter, ansiktsbilder,
uppgifter ur polisregister och vissa uppgifter ur fordonsregister samt utbyte av uppgifter efter en dverensstimmelse
mellan myndigheter med ansvar for att forebygga, uppticka och utreda brott.

4. Forslaget, och EU-koden for polissamarbete mer generellt, har kopplats till de politiska malen for flera av EU:s
strategiska dokument inom omradet rittsliga och inrikes frdgor, sirskilt EU:s strategi for en sikerhetsunion (}), EU:s
strategi for att bekimpa organiserad brottslighet 2021-2025 (%) och 2021 rs strategi for Schengenomradet ('). Vidare
ska forslagen om inrittande av EU-koden for polissamarbete ses mot bakgrund av den pdgdende reformeringen av
Europol samt byrdns okande roll som ett centralt nav for brottsinformation inom unionen, med insamling och
behandling av stindigt 6kande mangder data (%).

COM(2021) 784 final.

COM(2021) 782 final.

COM(2021) 780 final.
https:/[ec.europa.cu/home-affairs/news/boosting-police-cooperation-across-borders-enhanced-security-2021-12-08_en

Meddelande frén kommissionen om strategin for EU:s sidkerhetsunion, COM(2020) 605 final.

Meddelande frdn kommissionen om EU:s strategi for att bekimpa organiserad brottslighet 2021-2025, COM/2021/170 final.
Meddelande frdn kommissionen "En strategi for ett fullt fungerande och motstandskraftigt Schengenomride”, COM/2021/277 final.
Mer information finns i datatillsynsmannen yttrande 4/2021, https://edps.europa.eu/system/files/2021-03/21-03-08_opinion_euro
pol_reform_en.pdf
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Kommissionen samraddde med datatillsynsmannen om forslaget till Priim II-forordning den 5 januari 2022, i enlighet
med artikel 42.1 i forordning (EU) 2018/1725. Kommentarerna och rekommendationerna i detta yttrande avser
enbart de bestimmelser i forslaget som dr mest relevanta ur ett dataskyddsperspektiv.

4. SLUTSATSER

Avgorande delar av utbytet av uppgifter r inte tydligt angivna i den foreslagna nya Priimramen, sdsom de typer av
brott som kan motivera en sokforfragan (sokning), sarskilt DNA-profiler, dvs. alla brott eller bara mer allvarliga brott.
Forslaget ar heller inte tydligt vad giller omfattningen av registrerade som péaverkas av det automatiska utbytet av
uppgifter, dvs. huruvida de databaser som dr foremal for en sokforfrigan bara innehdller uppgifter om
brottsmisstinkta och/eller brottsddmda, eller dven uppgifter om andra registrerade, t.ex. brottsoffer eller vittnen.

For att sikerstilla nodvindigheten och proportionaliteten av ingreppet i den grundliggande ritten till skydd for
personuppgifter dr det, mot bakgrund av artikel 52.1 i stadgan, viktigt att fortydliga dtgdrdernas personliga och
materiella tillimpningsomrade, dvs. de kategorier av registrerade som paverkas direkt, och de objektiva villkor som
kan motivera en automatisk sokforfrdgan i respektive databas tillhorande andra medlemsstater eller Europol.

Datatillsynsmannen anser i synnerhet att den automatiska sokningen av DNA-profiler och ansiktsbilder bara ska vara
mojlig i samband med enskilda utredningar av allvarliga brott, och inte av alla brott, enligt forslaget. I linje med
skyldigheten enligt artikel 6 brottsbekdmpningsdirektivet att gora en dtskillnad mellan olika kategorier av registrerade,
bor det i forslaget dven anges en begrinsning av de kategorier av registrerade vars DNA-profiler och ansiktsbilder, som
lagras i de nationella databaserna, bor goras tillgingliga for automatiska sokningar, sirskilt med tanke pd den naturliga
begrinsningen av syftet for uppgifter frin andra kategorier 4n brottsdomda eller brottsmisstiankta.

Datatillsynsmannen finner att nodvindigheten av den foreslagna automatiska sokningen och utbytet av uppgifter ur
polisregister inte ar tillrackligt pdvisad. Om en sddan dtgird dndd antas, till och med pa frivillig basis, skulle ytterligare
starka skyddsatgirder behovas for att proportionalitetsprincipen ska iakttas. I synnerhet, och med tanke pd
utmaningarna for uppgiftskvaliteten, som inte kan l6sas med enbart tekniska dtgirder sdsom pseudonymisering, bor
man i den framtida forordningen dtminstone ange typerna och/feller allvarligheten av brott som kan motivera en
automatisk sokning i de nationella polisregistren.

Vad giller inkluderingen av Europol i Priimramen finner datatillsynsmannen att hans kommentarer och
rekommendationer i yttrande 4/2021 om forslaget till dndring av Europolférordningen fortfarande ar fullstindigt
giltiga i forhallande till Priimsamarbetet, sdrskilt de som avser byrdns behandling av stora dataset. Datatillsynsmannen
rekommenderar dessutom ett fortydligande av det personliga tillimpningsomrédet, dvs. specificering av de kategorier
av registrerade som dr foremdl for sokforfragningar enligt artikel 49 och artikel 50, samt anpassning av lagringspe-
rioderna for loggar, for att sikerstilla 6verensstimmelse med Europolforordningen.

Forslaget mojliggor en komplex uppbyggnad av den automatiska sokningen och utbytet av uppgifter inom
Priimramen med tre separata tekniska l6sningar, som har utvecklats och underhalls av tre olika enheter. Vidare bygger
en av dem — Eucaris — inte pd EU:s lagstiftning utan dr av mellanstatlig art. Datatillsynsmannen finner darfor att
forslaget uttryckligen bor ta upp ansvaret for behandlingen av personuppgifter i Eucaris. Med tanke pé personuppgifts-
behandlingens skala och kinslighet anser datatillsynsmannen dessutom att den nuvarande 6vergripande styrnings-
modellen for Priimramen inte dr limplig utan bor forstirkas ytterligare, t.ex. genom att en central samordningsroll
tilldelas en EU-enhet, sdsom kommissionen.

En annan viktig del av forslaget, vars konsekvenser for de grundliggande rattigheterna noga maste analyseras, dr
Priimramens anpassning till interoperabilitetsramen hos EU:s informationssystem inom omradet rttsliga och inrikes
fragor. Datatillsynsmannen uppmanar medlagstiftaren att overviga behovet av kompletterande bestimmelser for
detta, tex. i en genomforandeakt eller delegerad akt, som skulle ta upp specifika utmaningar sdsom kvaliteten och
prestandan hos matchningsalgoritmerna for ansiktsbilder.
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80. Mot bakgrund av att forslagets rattsliga grund bland annat omfattar artikel 16 i EUF-fordraget rekommenderar
datatillsynsmannen, for tydlighetens och sikerhetens skull, att man i forslaget anger att dataskyddsbestimmelserna i
kapitel 6 inte ska inverka pd tillimpningen av brottsbekdimpningsdirektivet och férordning (EU) 2018/1725, vad
giller behandlingen av personuppgifter i samband med brottsbekdmpande samarbete enligt Priimramen.

81. Vidare finner datatillsynsmannen att kravet pa regelbundna granskningar av behandlingen av personuppgifter i Priim
II-forordningen bor utokas och dven bor omfatta behandlingen av personuppgifter pd nationell niva. I detta
sammanhang rekommenderar datatillsynsmannen att det i artikel 60.2 i forslaget ges allmidnna hinvisningar till
datatillsynsmannens befogenheter, i enlighet med artikel 58 i férordning (EU) 2018/1725, och inte bara till vissa av
dem.

Bryssel den 2 mars 2022

Wojciech Rafal WIEWIOROWSKI
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