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Tillsittning av en undersokningskommitté for att utreda anvindningen av Pegasus och
liknande spionprogram

Europaparlamentets beslut av den 10 mars 2022 om tillsittning av en undersokningskommitté for att utreda
anvindningen av Pegasus och liknande spionprogram och faststillande av foremdlet f6r undersokningen samt
kommitténs ansvarsomriden, sammansittning och mandatperiod (2022/2586(RSO))

(2022/C 347/29)

Europaparlamentet fattar detta beslut

— med beaktande av begiran frdn 290 ledaméter om att tillsitta en undersokningskommitté for att undersoka och utreda
pastddda overtradelser eller missforhdllanden vid genomférandet av unionsritten nir det giller anvindningen av
Pegasus och liknande spionprogram som installeras pd mobila enheter genom utnyttjande av it-sarbarheter ("liknande
spionprogram”),

— med beaktande av talmanskonferensens forslag,
— med beaktande av artikel 226 i fordraget om Europeiska unionens funktionssatt (EUF-fordraget),

— med beaktande av Europaparlamentets, radets och kommissionens beslut 95/167EG, Euratom, EKSG av den 19 april
1995 om ndrmare foreskrifter for utévandet av Europaparlamentets undersokningsritt (*),

— med beaktande av Europeiska unionens engagemang for virdena och principerna om frihet, demokrati och respekt for
de minskliga rdttigheterna och de grundlaggande friheterna samt rattsstatsprincipen i enlighet med ingressen till
fordraget om Europeiska unionen (EU-fordraget) och sarskilt artiklarna 2, 6 och 21,

— med beaktande av artikel 4.2 i EU-fordraget, som bekriftar medlemsstaternas exklusiva befogenhet vad giller att
uppritthalla lag och ordning och skydda den nationella sikerheten,

— med beaktande av artiklarna 16 och 223 i EUF-fordraget,

— med beaktande av Europeiska unionens stadga om de grundlidggande rittigheterna (stadgan), sarskilt artiklarna 7, 8, 11,
21 och 47, dar stadgans sirskilda rittigheter, friheter och principer erkinns, sdsom respekt for privatlivet och
familjelivet och skydd av personuppgifter, yttrandefrihet och informationsfrihet, ratten till icke-diskriminering samt
rétten till ett effektivt rattsmedel och en opartisk domstol, och som fullt ut giller for medlemsstaterna nir de tillimpar
unionsritten, och artikel 52.1, ddr en viss begriansning av utovandet av grundldggande rattigheter och friheter medges,

— med beaktande av Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (%),

— med beaktande av Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphivande av direktiv 95/46EG (allmin dataskyddsforordning) (°),

— med beaktande av Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphivande av rddets rambeslut 2008/977RIF (%),
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— med beaktande av radets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva atgdrder mot cyberattacker som
hotar unionen eller dess medlemsstater (°), sisom dndrat genom rddets beslut (Gusp) 2021/796 av den 17 maj 2021 (°),

— med beaktande av Europaparlamentets och radets forordning (EU) 2021/821 av den 20 maj 2021 om upprittande av
en unionsordning for kontroll av export, formedling, transitering och 6verforing av samt tekniskt bistdnd for produkter
med dubbla anvindningsomriden (),

— med beaktande av akten om allminna direkta val av ledamoter av Europaparlamentet (%),

— med beaktande av europeiska konventionen om skydd for de méanskliga rattigheterna och de grundldggande friheterna,
sarskilt artiklarna 8, 9, 13 och 17, samt protokollet till konventionen,

— med beaktande av FN:s vigledande principer om foretag och minskliga rittigheter (°),

— med beaktande av sin resolution av den 12 mars 2014 om amerikanska NSA:s overvakningsprogram, 6vervaknings-
organ i olika medlemsstater samt inverkan pd EU-medborgarnas grundlidggande rittigheter och pa det transatlantiska
samarbetet i rattsliga och inrikes fragor ('°) samt av sina rekommendationer om att stirka it-sikerheten i EU:s
institutioner, organ och byrder,

— med beaktande av artikel 208 i arbetsordningen, och av foljande skal:

A. Pé senare tid har det avslojats att flera linder, inbegripet EU-medlemsstater, har anvint spionprogrammet Pegasus for att
overvaka journalister, politiker, tjanstemédn inom brottsbekdmpning, diplomater, advokater, affarsfolk, aktorer i det civila
samhillet och andra aktorer. Sddana metoder dr extremt alarmerande och verkar bekrifta farorna med missbruk av
overvakningsteknik for att undergrava de minskliga rittigheterna och demokratin.

1. Europaparlamentet beslutar att tillsitta en unders6kningskommitté for att undersoka pédstddda overtradelser eller
missforhdllanden vid tillimpningen av unionsritten vad giller anvindningen av Pegasus och liknande spionprogram, utan
att detta inverkar pa en eventuell domstolsprévning pé nationell nivé eller unionsniva.

2. Europaparlamentet beslutar att undersokningskommittén ska

— undersoka omfattningen av pastddda overtradelser eller missforhéllanden vid tillimpningen av unionsritten, till foljd av
anvindningen av Pegasus och liknande spionprogram, samla in information om i vilken utstrickning medlemsstater,
bland andra men inte enbart Ungern och Polen, eller tredjelinder anvinder inkriktande overvakning pé ett sitt som
kranker de rdttigheter och friheter som faststills i stadgan, samt bedéma hur stor risk detta innebér for de vdarden som
faststills i artikel 2 i EU-fordraget, sdsom demokrati, rattsstatsprincipen och respekten for de manskliga rattigheterna,

— for att utfora sina uppgifter, samla in och analysera information for att utrona

— hur Pegasus och liknande spionprogram anvinds och fungerar och dess pastddda skadliga inverkan pd de
grundliggande rittigheterna enligt stadgan, i fall dir medlemsstaterna tillimpar unionsritten,

— inom vilken befintlig rattslig ram medlemsstaterna har forvirvat och anvint Pegasus och liknande spionprogram,

— huruvida medlemsstaternas myndigheter har anvint Pegasus och liknande spionprogram for politiska, ekonomiska eller
andra oberittigade dndamal for att spionera pd journalister, politiker, tjanstemdn inom brottsbekdmpning, diplomater,
advokater, affirsfolk, aktorer i det civila samhallet eller andra aktorer, i strid med unionsritten och de virden som
faststills i artikel 2 i EU-fordraget eller de rittigheter som faststills i stadgan,
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— huruvida anvindningen, i strid med unionsritten, av Pegasus och liknande spionprogram har haft en negativ inverkan
pa de demokratiska processerna i medlemsstaterna nar det géller lokala, nationella och europeiska val,

— péstddda overtradelser eller missforhdllanden fran medlemsstaternas sida, till f6ljd av anvindningen av Pegasus och
liknande spionprogram, av direktiv 2002/58/EG, sarskilt ndr det galler principen om konfidentialitet vid
kommunikation och forbudet mot avlyssning, uppfingande med tekniskt hjdlpmedel, lagring eller andra metoder for
uppfingande eller dvervakning av kommunikation och tillhérande trafikuppgifter om personer,

— huruvida medlemsstaternas anvindning av Pegasus och liknande spionprogram har utgjort, lett till eller visat pd
overtradelser av direktiv (EU) 2016/680 och forordning (EU) 2016/679,

— huruvida kommissionen hade beldgg for att Pegasus och liknande spionprogram anvints mot personer,

— huruvida medlemsstaterna har sakerstallt tillrackliga institutionella och rittsliga garantier for att undvika olaglig
anviandning av spionprogram och huruvida personer som misstinker att deras rattigheter har krinkts genom
anvindning av spionprogram har tillgdng till effektiva rattsmedel,

— medlemsstaternas pdstddda underldtenhet att agera nir det giller EU-baserade enheters deltagande i utvecklingen,
spridningen eller finansieringen av Pegasus och liknande spionprogram, inbegripet leveranskedjan nar det galler teknik
och dess utnyttjande, i den mén det strider mot unionsritten, inbegripet forordning (EU) 2021/821, och dven nir
overvakningsprogramvara som marknadsfors for ett visst andamal (t.ex. i kampen mot terrorism) anvénds i ett annat
sammanhang,

— vilken roll som regeringen i Israel och i andra tredjelinder spelar nir det giller att leverera Pegasus och liknande
spionprogram till medlemsstaterna,

— huruvida medlemsstaternas myndigheters anvindning av Pegasus eller liknande spionprogram har lett till 6verforing av
personuppgifter till tredjeldnder, sarskilt men inte begrinsat till det, till NSO Group, liksom till tredjelinders regeringar,

— huruvida anvindningen av Pegasus eller liknande spionprogram, som direkt eller indirekt involverar enheter med
anknytning till EU, bidrog till olagligt spionage mot journalister, politiker, tjanstemdn inom brottsbekdmpning,
diplomater, advokater, affirsfolk, aktorer i det civila samhillet eller andra aktorer i tredjeldnder och huruvida detta ledde
till 6vertradelser eller krinkningar av de minskliga rdttigheterna som ger anledning till allvarlig oro nér det giller méalen
for EU:s gemensamma utrikes- och sikerhetspolitik, samt huruvida en sddan anvindning stred mot de virden som
faststalls i artikel 21 i EU-fordraget och i stadgan, dven med vederborlig hinsyn till FN:s vdgledande principer for foretag
och minskliga rattigheter och andra rittigheter som faststills i internationell manniskorattslagstiftning,

— huruvida det fanns tillrackliga skdl for radet att anta restriktiva dtgidrder eller sanktioner inom ramen for EU:s
gemensamma utrikes- och sikerhetspolitik mot ett eller flera tredjelinder, om det i ett beslut som antagits i enlighet
med kapitel 2 i avdelning V i EU-fordraget foreskrivs att de ekonomiska eller finansiella forbindelserna helt eller delvis
ska avbrytas, i enlighet med artikel 215.1 i EUF-fordraget,

— huruvida tredjelinders anvandning av Pegasus eller liknande spionprogram péverkade de grundliaggande rattigheter som
garanteras i unionsritten och huruvida det fanns tillrackliga skal for rddet att omprova eventuella internationella
samarbetsavtal pd omrddet med frihet, sikerhet och rittvisa som ingétts med tredjelinder i enlighet med artikel 218
i EUF-fordraget,

— utfirda alla rekommendationer som undersokningskommittén anser nodvindiga pa detta omrade,

— utfirda rekommendationer for att skydda EU-institutionerna och dess ledamoter och personal mot sddana
spionprogram.

3. Europaparlamentet beslutar att undersokningskommittén ska ldgga fram sin slutrapport senast 12 mdnader efter
antagandet av detta beslut.

4. Europaparlamentet beslutar att undersokningskommittén i sitt arbete bor beakta all relevant utveckling som sker
inom dess ansvarsomrdde under den faststillda mandatperioden.
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5. Europaparlamentet understryker att for att sikerstilla ett gott samarbete och informationsflode mellan undersok-
ningskommittén och de berorda stindiga utskotten och underutskotten skulle undersokningskommitténs ordférande och
foredragande kunna involveras i relevanta debatter i de stindiga utskotten och underutskotten, och vice versa, sirskilt vid
undersokningskommitténs utfragningar.

6.  Europaparlamentet beslutar att alla rekommendationer som utarbetas av undersokningskommittén bér hanvisas till
relevanta stindiga utskott och underutskott inom deras respektive ansvarsomrdden i enlighet med bilaga VI till
arbetsordningen.

7. Europaparlamentet beslutar att 38 ledamoter ska sitta i undersokningskommittén.

8.  Europaparlamentet uppdrar it talmannen att se till att detta beslut offentliggors i Europeiska unionens officiella tidning.
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