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1. INLEDNING

Arbetsgruppen for finansiella atgarder (FATF, Financial Action Task Force)!
rekommenderar att lander utfor riskbeddmningar inom varje sektor som omfattas av krav
avseende bekdmpning av penningtvatt och finansiering av terrorism. De bor identifiera,
bedéma och forstd riskerna for penningtvatt och finansiering av terrorism och vidta
forebyggande atgarder.

Genom direktiv (EU) 2015/849% (det fjarde penningtvattsdirektivet), dndrat genom
direktiv (EU) 2018/8432 (det femte penningtvéttsdirektivet), med erkinnande av vikten av
en Overstatlig metod for riskidentifiering, ges hdrmed kommissionen i uppdrag att goéra
en beddmning av sarskilda risker for penningtvétt och finansiering av terrorism som
paverkar den inre marknaden och ror gransoverskridande verksamhet.

Kommissionen offentliggjorde sin forsta 6verstatliga riskbedémning 20174 och den andra
2019°. Motsvarande riskbedémning for 2022 bestéar av tva dokument: denna rapport och
ett detaljerat arbetsdokument fran kommissionens avdelningar, som tillsammans utgor en
omfattande kartlaggning av riskerna inom alla relevanta omraden samt noédvandiga
rekommendationer for att motverka dem.

Enligt artikel 6.1 i penningtvattsdirektivet ska kommissionen uppdatera sin rapport
vartannat ar (eller oftare om sa ar lampligt). Under det pagdende arbetet, som forsenats
nagot pa grund av covid-19-pandemin, omvarderas alla de sektorer som omfattats
tidigare, och — om omsténdigheterna inte har andrats — uppdateras och finjusteras
informationen i 2019 ars rapport. Nar det galler de sektorer eller produkter dar relevanta
forandringar upptackts har bedomningen ocksa lett till en ny berakning av de berdrda
risknivaerna (vilket till exempel ar fallet for sektorerna kryptotillgangar och onlinespel,
dar risken nu &r hogre)®.

Liksom de tidigare rapporterna innehaller denna tredje rapport en analys av de nuvarande
riskerna for penningtvatt och finansiering av terrorism samt forslag till omfattande
atgarder for att bemota dem. | rapporten bedéms &ven i vilken utstrackning
kommissionens rekommendationer om riskreducerande atgarder i 2019 ars rapport har
genomforts, och de aterstaende riskerna utvarderas. Rapporten innefattar ocksa det arbete
och de samrdd med berorda parter som ledde till antagandet av kommissionens
handlingsplan fran 20207 och det lagstiftningspaket om bekampning av penningtvitt och
finansiering av terrorism som foreslogs 20218,

! Arbetsgruppen for finansiella atgarder, National money laundering and terrorist financing risk assessment:
https://www.fatf-gafi.org/documents/news/nationalmoneylaunderingandterroristfinancingriskassessment.html.

2 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgéarder for att forhindra att det
finansiella systemet anvands for penningtvatt eller finansiering av terrorism, om andring av Europaparlamentets och
radets forordning (EU) nr 648/2012 och om upphavande av Europaparlamentets och radets direktiv 2005/60/EG och
kommissionens direktiv 2006/70/EG (Text av betydelse for EES), EUT L 141, 5.6.2015, s. 73.

3 Europaparlamentets och radets direktiv (EU) 2018/843 av den 30 maj 2018 om andring av direktiv (EU) 2015/849 om
atgarder for att forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism, och om
andring av direktiven 2009/138/EG och 2013/36/EU (Text av betydelse for EES), EUT L 156, 19.6.2018, s. 43.

4 COM(2017) 340 final.

5 COM(2019) 370 final.

6 Forfarandet beskrivs i kapitlet om metod ("Methodology”) i bilaga 2 till det atfdljande arbetsdokumentet fran
kommissionens avdelningar SWD(2022) 344.

7 Meddelande fran kommissionen om en handlingsplan for en 6vergripande EU-politik for att forhindra penningtvatt
och finansiering av terrorism (2020/C 164/06), EUT C 164, 13.5.2020, s. 21.

8 COM(2021) 423 final. https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-
terrorism_en.
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Lagstiftningspaketet fran 2021 ar en del av kommissionens atagande att skydda EU-
medborgarna och EU:s finansiella system mot penningtvatt och finansiering av terrorism.
Dess syfte ar att forbattra upptackten av missténkta transaktioner och verksamheter och
att tappa till kryphal som anvands av brottslingar for att tvatta vinster fran olaglig
verksamhet eller finansiera terroristverksamhet genom det finansiella systemet.
Lagstiftningspaketet betraktas som stommen i de fdreslagna riskreducerande
atgarderna och ett sétt att ta itu med de problem som har konstaterats vara strukturella
och som inte enbart kan atgardas genom de tidigare Gversynerna av EU:s regler pa
omradet.

| denna rapport prioriteras dven risker, och fokus ligger pa geografiska faktorer dér sa ar
mojligt och relevant®. Dessutom behandlas rekommendationerna i Europeiska
revisionsrattens sérskilda rapport 13/2021%,

Vid utarbetandet av denna rapport har kommissionen genomfort ett brett samrad med sa
manga berorda parter som mojligt't. Under samrédet bidrog olika sektorer genom
bilateral och sektoriell dialog med representativa organisationer pa EU-niva, nationellt
utsedda experter och den akademiska varlden. Vederborlig hansyn har tagits till
medlemsstaternas  nationella riskbeddmningar och de senaste specialiserade
publikationerna om bekd&mpning av penningtvatt och finansiering av terrorism.
Kommissionen har dven samratt med andra EU-byraer och nationella myndigheter sdsom
Europol, Europeiska bankmyndigheten (EBA) och finansunderrattelseenheter via EU:s
plattform for finansunderrattelseenheter'?. Dessa samrad har &gt rum mellan 2020 och
2022,

1.1.  Effekterna av covid-19-pandemin

Covid-19-krisen har lett till globala utmaningar och ekonomiska stérningar som saknar
motstycke. Sedan Vérldshélsoorganisationen i mars 2020 forklarade att covid-19-
utbrottet var en internationell pandemi har regeringar runtom i vérlden vidtagit olika
atgarder som svar pa pandemin. Det ror sig bland annat om stimulanser, socialt bistand
och skattelattnader, men aven olika former av atgarder for att begransa rorelsefriheten,
sasom utegangsforbud, nedstangningar av skolor, detaljhandeln och besoksnaringen samt
gransstangningar och reserestriktioner. Dessa oerhérda forandringar i manniskors
beteende, den radande osékerheten och radslan samt de statliga restriktionerna har lett till
forandringar i det brottsliga beteendet. Brottslingar har dven utnyttjat offentliga
stddprogram.

De nya omstandigheterna har okat risken for penningtvatt inom manga ekonomiska
sektorer och affarsverksamheter. Det ror sig om bland annat féljande risker:

9 Till exempel vid bedémningar av program for frizoner och medborgarskap for investerare samt system for
uppehallstillstand for investerare.

10 Europeiska revisionsratten, Sarskild rapport 13/2021 EU:s insatser for att bekdmpa penningtvétt i banksektorn ar
fragmenterade och genomfdrandet ar otillrackligt, 28.6.2021:
https://www.eca.europa.eu/en/Pages/Docltem.aspx?did=58815.

En detaljerad hdnvisning till denna sdrskilda rapport finns i kapitlet om metod ("Methodology™) i bilaga 2 till det
atféljande arbetsdokumentet fran kommissionens avdelningar.

11 De berérda parterna anges i punkt 8 i litteraturforteckningen i bilaga 5 till det atfoljande arbetsdokumentet frén
kommissionens avdelningar.

12 Natverket mellan finansunderrattelseenheter.
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e Forskingring och bedragerier avseende medel som beviljats for finansiella atgarder for
att skydda de nationella ekonomierna fran pandemins effekter, eller andra offentliga
medel som beviljats i samband med pandemin.

o lllvilliga aktérer och kriminella organisationer som tar dver foretag som drabbats av
ekonomiska svarigheter.

o Okade mojligheter for kriminella grupper att f& intakter fran forsiljning av otillatna
medicintekniska produkter och olagliga lakemedel och vacciner, dven till
statsforvaltningar.

e lt-brott dar man utnyttjar det 6kande antalet inkdp som gors via internet, bland annat
med hjalp av falska identiteter.

e Korruption hos offentliganstéllda nar bradskande atgarder vidtas, t.ex. vid bestallning
av sarskilda medicinska fornédenheter, och den forenkling av upphandlingsreglerna
som detta medfort3,

Myndigheter som bekédmpar penningtvétt, t.ex. tillsynsmyndigheter,
finansunderréttelseenheter och brottsbekdmpande myndigheter, var tvungna att anpassa
sig till nya metoder for att bedriva sin verksamhet och begrédnsa sin mobilitet och
kontakterna mellan manniskor. Det innebar bland annat att de var tvungna att begransa
eller upphéra med kontroller pa plats, intervjuer samt brottshekdmpande uppdrag i andra
lander vid beddmning av gransoverskridande insatser. Detta kan ha forsdmrat deras
formaga att utova sitt arbete pa ett effektivt satt inom vissa omraden. Nya
utredningsverktyg och utredningsmetoder har inforts, t.ex. intervjuer och undersokningar
via natet, vilket begransade de statliga atgardernas inverkan pa de behériga
myndigheternas tillsyns- och utredningskapacitet.

Mer an tva ar efter pandemins start kan dessa foreteelser fortfarande observeras, d&ven om
deras inverkan numera ar mer begransad pa grund av en ckad medvetenhet om dessa
brottshot, samtidigt som manniskor i stor utstrackning har atergatt till de vanor de hade
fore pandemiutbrottet. Brottslingarna kommer dock att anpassa sina arbetsmetoder, och
under tiden kan de kriminella organisationer som verkar i EU fortfarande dra nytta av de
forandringar som pandemin medftrde och skulle kunna 6ka sin kapacitet.

1.2.  Rysslands aggressionskrig mot Ukraina

Sedan mars 2014 har EU gradvis infort restriktiva atgarder (sanktioner) mot Ryssland,
vilka inleddes till foljd av annekteringen av Krim och Sevastopol samt den avsiktliga
destabiliseringen av Ukraina. Den 23 februari 2022 utvidgade EU sanktionerna sedan de
omraden i oblasten Donetsk och Luhansk som inte kontrollerades av Ukraina erkants av
Kreml samt ryska vapnade styrkor beordrats in i de omradena. Sedan den 24 februari
2022 har EU, som svar pa Rysslands militara angrepp mot Ukraina, kraftigt utvidgat
sanktionerna®®. EU lade till ett stort antal personer och enheter pa sanktionslistan och

13 Detta beskrivs i foljande:

e  Arbetsgruppen for finansiella atgarder, COVID-19-related Money Laundering and Terrorist Financing — Risks
and Policy Responses:

http://www.fatf-gafi.org/publications/methodsandtrends/documents/covid-19-ml-tf.html,

https://www.fatf-gafi.org/media/fatf/documents/Update-COVID-19-Related-Money-Laundering-and-Terrorist-

Financing-Risks.pdf.

e  Europol, Pandemic profiteering: how criminals exploit the COVID-19 crisis:

https://www.europol.europa.eu/cms/sites/default/files/documents/pandemic_profiteering-

how criminals_exploit_the covid-19 crisis.pdf.

14 Konsoliderad text: Radets férordning (EU) nr 833/2014 av den 31 juli 2014 om restriktiva atgarder mot bakgrund av

Rysslands atgarder som destabiliserar situationen i Ukraina:

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A02014R0833-20220722.

3
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vidtog atgarder som saknar motstycke i syfte att avsevart forsvaga Rysslands ekonomiska
bas, franta landet viktig teknik och kritiska marknader och markant minska dess férmaga
att fora krig.

Parallellt med detta har EU:s sanktionssystem for Belarus®® utokats till foljd av landets
inblandning 1 Rysslands angrepp mot Ukraina, utdver de sanktioner som redan har
inforts. Detta sanktionssystem bestar av en rad finansiella, ekonomiska och
handelsmassiga atgarder®.

For att sakerstalla ett effektivt genomforande av EU:s frysning av tillgangar tillhorande
personer och enheter med koppling till den ryska aggressionen inrdttade kommissionen
arbetsgruppen “Freeze and Seize”. Syftet med arbetsgruppen ér att samordna de atgirder
som vidtas av EU-organ och nationella myndigheter samt att bemdéta utmaningar i
samband med genomfoérandet av EU:s sanktioner. Arbetsgruppen har redan astadkommit
betydande resultat: Medlemsstaterna har fryst tillgangar motsvarande nastan 10 miljarder
euro, och lagger man till den ryska centralbankens medel uppgar summan till 32
miljarder euro. Sanktionernas évergripande effekter mérks redan i den ryska ekonomin?’.
Arbetsgruppen har ocksd som syfte att underlatta utbytet mellan brottsbekdmpande
myndigheter nér det galler utredningar och forverkande som genomfors i samband med
potentiella brott kopplade till personer som omfattas av sanktionerna (&ven nér det galler
kringgdendet av sadana sanktioner). Arbetsgruppen undersoker daven mdjligheter att
anvanda de beslagtagna tillgangarna till forman for det ukrainska folket.

I kommissionens rekommendation av den 28 mars 2022'® om omedelbara atgérder i
samband med den ryska invasionen av Ukraina vad géller system for medborgarskap for
investerare och system for uppehallstillstand for investerare uppmanas medlemsstaterna
att omproéva medborgarskap och uppehallstillstand som beviljats ryska och belarusiska
medborgare inom ramen for sadana system, for att sékerstélla att dessa personer inte
finns med pa EU:s sanktionslista med anledning av kriget i Ukraina. Kommissionen
rekommenderade &ven att medlemsstaterna tillfalligt upphdor med att utfarda
uppehallstillstand inom ramen for system for uppehallstillstand for investerare till alla
ryska och belarusiska medborgare.

Enligt en ny undersokning som utférdes med hjalp av verktyget Datacros, som
finansieras av instrumentet for ekonomiskt stéd till polissamarbete, férebyggande och
bekdmpande av brottslighet samt krishantering,'® har nastan 31 000 foretag i Europa
(framfor allt inom fastighetssektorn, byggindustrin, hotellbranschen samt finans- och
energisektorn) ryska verkliga huvudman®. Av dem &gs 1400 (upp till 5%) av 33
personer som nyligen blivit féremal for sanktioner — de sa kallade oligarkerna. Vissa

15 Radets férordning (EU) 2022/398 av den 9 mars 2022 om &ndring av férordning (EG) nr 765/2006 om restriktiva

atgarder med anledning av situationen i Belarus och Belarus inblandning i Rysslands aggression mot Ukraina, EUT

L 82,9.3.2022, s. 1.

Radets beslut (Gusp) 2022/399 av den 9 mars 2022 om andring av beslut 2012/642/Gusp om restriktiva atgarder med

anledning av situationen i Belarus och Belarus inblandning i Rysslands aggression mot Ukraina, EUT L 82, 9.3.2022,

s. 9.

16 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-

sanctions/sanctions-adopted-following-russias-military-aggression-against-ukraine_en.

17 https://www.bloomberg.com/news/articles/2022-09-05/russia-risks-bigger-longer-sanctions-hit-internal-report-
warns.

18 C(2022) 2028 final.

19 Denna analys ingér i TOM — The Ownership Monitor, ett gemensamt initiativ fran Transcrime och dess avknoppade

foretag Crime&tech: https://www.transcrime.it/en/stories/tom-the-ownership-monitor/.

20 TOM-unders6kningens kriterium ar att de berdrda personerna direkt eller indirekt kontrollerar minst 5 % av

aktiekapitalet.
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oligarker kan ddlja att de ager eller kontrollerar féretag genom mellanliggande foretag
som &r registrerade i lander utanfér EU?! eller lokala nominella aktiedgare.

| sjalva verket pavisade redan ett antal av dessa foretag hogriskindikatorer innan
sanktionerna utfardades; de kunde forekomma i databasen Offshore Leaks??, vara
omotiverat komplexa, anvanda svaroverskadliga juridiska konstruktioner eller ha
kopplingar till hogriskjurisdiktioner. Detta innebar att behdriga myndigheter och
tillsynsmyndigheter kunde (och borde) ha uppmérksammat dessa foretag fore den senaste
tidens handelser.

Malet med EU:s ram for bekdmpning av penningtvatt och finansiering av terrorism — att
skydda integriteten i EU:s finansiella system — bidrar mot denna bakgrund till att varna
om frihet, rattvisa och sdkerhet i hela Europa. For ett korrekt genomforande av EU:s
restriktiva atgarder i form av frysning av tillgangar? kravs dven en effektiv tillimpning
av reglerna om verkligt huvudmannaskap (dvs. oppenhet i foretagsregister och pa
bolagsomradet) samt ytterligare utveckling av sammankopplingar mellan olika register
(register over verkligt huvudmannaskap, bolagsregister, fastighetsregister). Dessutom
kravs smidigare samarbete och informationsutbyte mellan olika organ samt adekvat
upptackt och évervakning av tillgangar som &r géms undan fran skattemyndigheterna?*,
Det ar relativt latt att bilda skalbolag, och dessa fortsatter darfor att anvéndas for att
overféra hundratals miljoner euro via svaroverskadliga transaktioner?®. Genom att
anvanda skalbolag kan brottslingar délja medlens ursprung och bestdammelseort samt
transaktionens verkliga formanstagare. Dessa medel kan anvandas for enbart personlig
vinning eller for att destabilisera hela lander. Att avsldja smutsiga penningfléden bidrar
darmed inte bara till att forsvara demokratin och EU-medborgarnas sakerhet, utan hjélper
ocksa till att motverka autokratiers inflytande.

Diskussionerna inom ramen for arbetsgruppen “Freeze and Seize” belyser svarigheterna
med att identifiera vilka tillgdngar som kontrolleras av oligarker som verkliga huvudman,
och de &r ofta gdmda bakom komplexa juridiska strukturer i flera olika jurisdiktioner.
Detta ar en stor utmaning for verkstallandet av sanktionerna och vid brottsutredningar.
Det ar darfor av yttersta vikt att snabbt fortskrida med férhandlingarna om paketet for
bekampning av penningtvatt sa att behoriga myndigheter far tillgang till uppgifterna om
verkligt huvudmannaskap. Med tanke pa hur viktiga registren ar for att sakerstélla att de
riktade ekonomiska sanktionerna genomfors pa ett effektivt satt ar det dessutom viktigt
att medlemsstaterna i mojligaste man forutser de atgarder som foreslas i paketet for att
sakerstalla att registren dver verkligt huvudmannaskap innehaller tillrackliga uppgifter.

21 De lander utanfor EU som framfor allt anvands for foretagsregistrering ar Brittiska Jungfrudarna och Caymandarna,
men de star endast for cirka 2% av alla mellanliggande lankar: Inside the matrioska: the firms controlled by
sanctioned ‘oligarchs’ across European regions and sectors, Transcrime, mars 2022.

22 Denna databas innehaller information om fler &n 810 000 offshorebolag som ingar i utredningarna kopplade till
Pandoradokumenten, Paradislackan, Bahamasdokumenten, Panamadokumenten och Offshore Leaks. Uppgifterna &r
knutna till personer och foretag i fler & 200 l&nder och territorier: https://offshoreleaks.icij.org/.

23 Radets forordning (EU) nr 269/2014 av den 17 mars 2014 om restriktiva atgarder med avseende pa atgarder som
undergréver eller hotar Ukrainas territoriella integritet, suverdnitet och oberoende, EUT L 78, 17.3.2014, s. 6.

24 | detta avseende bor hanvisning goras till forslaget till radets direktiv om faststallande av regler for att forhindra
missbruk av foretag utan substans for skatteandamal och om andring av direktiv 2011/16/EU, COM(2021) 565 final.
Kommissionen och medlemsstaternas skattemyndigheter har &ven inréttat en undergrupp for skatteindrivning inom
arbetsgruppen “Freeze and Seize” for att utdka sina insatser mot sanktionerade ryska och belarusiska personer och
foretag samt deras associerade partner:
https://taxation-customs.ec.europa.eu/news/state-tax-authorities-step-tax-enforcement-efforts-support-freeze-and-seize-
task-force-2022-06-08_en.

% Insatserna haller pa att intensifieras mot anvindningen av skalbolag i kommissionens forslag till radets direktiv om
faststallande av regler for att forhindra missbruk av foretag utan substans for skatteandamal (COM(2021) 565 final).
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2. RESULTAT AV DEN OVERSTATLIGA RISKBEDOMNINGEN

| denna tredje Overstatliga riskbeddmning analyserar kommissionen de risker for
penningtvatt och finansiering av terrorism som 43 produkter och tjanster, uppdelade i atta
kategorier, kan utgora for EU:s inre marknad. Dessa produkter och tjanster utgors av de
som identifierats i penningtvattsdirektivet?® samt flera andra som ar relevanta for
riskbedémningen mot bakgrund av deras upplevda inneboende risk?’.

Dessa 43 produkter och verksamheter beddmdes redan i den andra Overstatliga
riskbedémningen (2019)?8, som i sin tur utgjorde en uppdaterad och uppgraderad version
av kommissionens forsta rapport (2017)%. De har indelats enligt foljande:

(1) Kontantrelaterade produkter och tjanster (kontantkurirer, kontantintensiva foretag,
sedlar i hoga valorer, kontantbetalningar och privatagda bankomater).

(2) Finanssektorn (inlaning pa konton, sektorn for detaljhandel och institutionella
investeringar, bankverksamhet for foretagskunder, bankverksamhet inriktad pa
privatpersoner,  grasrotsfinansiering, valutavéxling, elektroniska pengar,
overforingar av medel, olagliga Gverforingar av medel, betaltjanster, virtuella
valutor och andra virtuella tillgangar, foretagslan, konsumentkrediter och lan av
lagt varde, hypotekslan och tillgangssakrade krediter av hogt varde, forsékringar
[liv- och skadeforsékringar] och bankfackstjanster).

(3) Icke-finansiella produkter och tjanster (juridiska konstruktioner, varor av hogt
varde, tillgangar av hogt varde, kurirer inom adla metaller och &delstenar,
fastigheter, tjanster som tillhandahalls av revisorer samt juridiska tjanster).

(4)  Spelsektorn.

(5) Ideella organisationer.

(6) Professionell idrott (professionell fotboll).

(7) Frizoner.

(8)  System for medborgarskap och uppehallstillstand for investerare.

Dessa produkter och verksamheter har setts dver mot bakgrund av EU:s reviderade
rattsliga ram for bekdmpning av penningtvétt och finansiering av terrorism samt, i
tillampliga fall, effekterna av covid-19-pandemin och sanktionerna mot Ryssland och
Belarus. Om omstandigheterna inte har férandrats har beskrivningarna och
bedémningarna av de produkter och tjanster som analyserades i 2019 ars rapport inte
andrats i nagon storre utstrackning.

Genom denna beddémning genomfors saledes en uppdatering av informationen i 2019 ars
rapport, en finjustering och effektivisering av flera omraden (sasom virtuella valutor och
tillgangar och analysen av finanssektorn och icke-finansiella produkter) samt en
revidering av siffror och informationskallor.

% Kreditinstitut och finansiella institut, dverféringsforetag, valutavaxlingskontor, personer som handlar med varor och
tillgdngar av hogt varde, fastighetsmaklare, tjansteleverantorer till truster och bolag, revisorer, externa revisorer och
skatterddgivare, notarier och andra oberoende jurister samt tillhandahallare av speltjanster.

27 Dessa andra produkter och tjanster omfattas ofta av nationella riskbedémningar 6ver hela vérlden. De omfattar
kategorin kontantrelaterade produkter och dven virtuella valutor, grésrotsfinansiering och ideella organisationer.
Liksom i den foregéende overstatliga riskbedémningen (2019) innefattar bedomningen dessutom vissa informella
medel, sésom de som anvinds av Hawala och andra informella leverantérer av Gverforingstjénster, professionell
fotboll, frihamnar och system for medborgarskap och uppehallstillstand for investerare.

28 COM(2019) 370 final.

29 COM(2017) 340 final.



2.1. Huvudsakliga risker inom de sektorer som omfattas av den Overstatliga
riskbeddmningen

2.1.1. Kontanter och motsvarigheter till kontanter

Trots de minskade kontanttransaktionerna inom detaljhandeln verkar efterfragan pa
eurosedlar ha okat, enligt en trend som bendmns som “the paradox of banknotes”
(sedelparadoxen), vilket visar att kontanter fortfarande ar en populdr vardebevarare aven
i efterdyningarna av covid-19-pandemin®. Oaktat brottslighetens foranderlighet forblir
den kriminella ekonomin till storsta delen kontantbaserad, vilket utsatter EU for
betydande risker for penningtvatt och finansiering av terrorism med tanke pa den
anonymitet och relativa lattrorlighet som kopplas till kontanter och kontantliknande
tillgangar. Brottslingar forsoker flytta sina vinster i kontanter till platser dér de ar enklare
att anvéanda eller placera i det finansiella systemet, vanligtvis dar man huvudsakligen
anvander kontanter eller dar tillsynen av det finansiella systemet & mindre strikt.
Kontanter kan vidare omvandlas till anonyma tillgangar sasom forbetalda kort, som for
narvarande inte omfattas av granskontroller®. Rapporteringsgraden &r mycket lag,
mojligen pa grund av svarigheten att uppticka kontanttransaktioner. Uppkomsten av
privatdgda bankomater dkar mojligheterna for kriminella organisationer att placera sina
vinster i det finansiella systemet utan att upptéckas.

EU:s nuvarande rattsliga ram har i hog grad motverkat mojligheterna att infora stora
summor olagligt genererade kontanter i det finansiella systemet. Genom férordningen om
kontroller av kontanta medel®?, som tradde i kraft i juni 2021, utdkas omfattningen pa
kontrollerna av kontanta medel vid EU:s grénser, samtidigt som myndigheternas
befogenheter starks.

For narvarande har 19 medlemsstater infort eller haller pa att infora begransningar av
kontantbetalningar, men skillnaderna i regelverken snedvrider konkurrensen och kan leda
till att foretag flyttar till medlemsstater med mindre stranga krav. I kommissionens
handlingsplan fér en 0&vergripande EU-politik for att forhindra penningtvétt och
finansiering av terrorism® angavs inférandet av tak for stora kontantbetalningar som en
mojlighet att minska riskerna for penningtvatt och finansiering av terrorism. | detta syfte
foreskrivs i kommissionens forslag till forordning om atgarder for att forhindra att det
finansiella systemet anvands for penningtvitt eller finansiering av terrorism®* en gréns
for storre kontantbetalningar.

30 »The paradox of banknotes: understanding the demand for cash beyond transactional use”, ECB Economic Bulletin,
utgdva 2/2021. Se dven “Cash still king in times of COVID-19”, huvudanférande av Fabio Panetta, ledamot av
Europeiska centralbankens direktion, vid Deutsche Bundesbanks femte International Cash Conference — ”Cash in times
of turmoil”: https://www.ecb.europa.eu/press/key/date/2021/html/ech.sp210615~05b32c4e55.en.html.

31 | Europaparlamentets och radets forordning (EU) 2018/1672 av den 23 oktober 2018 om kontroller av kontanta
medel som fors in i eller ut ur unionen och om upphévande av férordning (EG) nr 1889/2005 (EUT L 284, 12.11.2018,
s. 6) delas definitionen av kontanta medel upp i fyra kategorier: kontanter, dverlatbara innehavarinstrument, ravaror
som anvéands som mycket likvida véardebevarare och forbetalda kort. For ndrvarande omfattas inte forbetalda kort. Om
det finns starka bevis for att forbetalda kort anvands for att dverfora varde dver EU:s granser och darigenom kringga
lagstiftningen kan en delegerad akt antas varigenom férbetalda kort inkluderas.

32 Europaparlamentets och radets forordning (EU) 2018/1672 av den 23 oktober 2018 om kontroller av kontanta medel
som fors in i eller ut ur unionen och om upphavande av férordning (EG) nr 1889/2005, EUT L 284, 12.11.2018, s. 6.

33 Meddelande fran kommissionen om en handlingsplan for en évergripande EU-politik for att forhindra penningtvétt
och finansiering av terrorism, C/2020/2800, EUT C 164, 13.5.2020, s. 21.

34 COM(2021) 420 final.
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2.1.2. Den finansiella sektorn

Denna kategori i den d&verstatliga riskbeddmningen omfattar, liksom i de tidigare
rapporterna, ett antal produkter och sektorer (totalt 17) som tillhandahaller finansiella
tjanster till kommersiella kunder och privatkunder. | detta kapitel berérs manga
branscher, déribland banksektorn, investeringar, forsékringar, grésrotsfinansiering,
elektroniska pengar, 6verforingar av medel (lagliga och olagliga), kryptotillgangar och
betaltjanster.

De flesta hot och sarbarheter som identifierats har redan lyfts fram i de tidigare
overstatliga riskbedomningarna och fortsatter att vara relevanta. Inom finanssektorn rader
brist pa tydliga och konsekventa regler. Overvakningen av bekampningen av
penningtvatt och finansiering av terrorism pa den inre marknaden &r inkonsekvent, och
samordningen och informationsutbytet mellan finansunderrattelseenheterna  &r
otillrackliga. Detta fortsatter att paverka EU:s formaga att pa ett korrekt satt hantera
riskerna for penningtvitt och finansiering av terrorism®. Dessutom verkar det ofta som
om de behdriga myndigheterna i medlemsstaterna har svart att 6vervaka sektorn i
enlighet med en riskbaserad metod®.

I linje med Europeiska bankmyndighetens yttrande fran mars 20213’ konstateras i denna
oOverstatliga riskbedémning att kredit- och betalningsinstitut, véxlingskontor, institut for
elektroniska pengar och kreditgivare (andra an kreditinstitut) verkar vara mest sarbara for
risker till foljd av brister i systemen och kontrollerna for bekdmpning av penningtvatt och
finansiering av terrorism3®.

Risker kopplade till kryptotillgadngar innebar inte bara att en hog niva av konsument- och
investerarskydd och marknadsintegritet maste skapas, utan aven att atgarder maste vidtas
mot otillborlig marknadspaverkan och for att forhindra penningtvitt och finansiering av
terrorism®®. Risker for den finansiella stabiliteten och penningpolitiska risker som kan
uppsta till foljd av en utbredd anvandning av kryptotillgdngar och DLT-baserade
l6sningar pa finansmarknaderna maste ocksa bematas®.

3 Dessa strukturella problem behandlas i kommissionens forslag for bekampning av penningtvatt och finansiering av
terrorism fran 2021:

https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-terrorism_en.

3 Detta ar i linje med EBA:s resultat i dess forsta rapport om behdériga myndigheters metoder for tillsyn av banker nar

det géller bekdmpning av penningtvétt och finansiering av terrorism, som offentliggjordes 2020. Om det saknas

lampliga riskbedomningar finns en risk att de behoriga myndigheterna underlater att identifiera, och vidta atgarder mot,

de risker for penningtvatt och finansiering av terrorism som deras sektor ar utsatt for.

87 Yttrande om risker for penningtvatt och finansiering av terrorism som paverkar Europeiska unionens finanssektor,

Europeiska bankmyndigheten, 3.3.2021, EBA/Op/2021/04:

https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2021/963685/Opinio

n%200n%20MLTF%20risks.pdf.

Detta &r det tredje yttrandet om risker for penningtvatt och finansiering av terrorism som paverkar EU:s finanssektor.

EBA utfardade det som en del av sitt nya mandat att leda, samordna och 6vervaka kampen mot penningtvétt och

finansiering av terrorism i det finansiella systemet pa EU-niva. Europeiska vardepappers- och marknadsmyndigheten

och Europeiska forsakrings- och tjnstepensionsmyndigheten var néra involverade i processen.

3 Mot bakgrund av utvecklingen av sektorsévergripande risker. Detta omfattar risker kopplade till virtuella valutor, ny

teknik (finansteknik och regleringsteknik), finansiering av terrorism, risker i samband med Fodrenade kungarikets

uttréde ur EU och riskminskning. En detaljerad forklaring ges i kapitel 3.1 i EBA:s rapport.

39 Riskerna berors i kommissionens forslag till Europaparlamentets och radets forordning om marknader for

kryptotillgangar och om &ndring av direktiv (EU) 2019/1937, COM(2020) 593 final.

40 De forslag fran kommissionen som behandlar dessa fragor beskrivs i de relevanta avsnitten i det atféljande

arbetsdokumentet fran kommissionens avdelningar.



https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-terrorism_en
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2021/963685/Opinion%20on%20MLTF%20risks.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2021/963685/Opinion%20on%20MLTF%20risks.pdf

Investeringsfonder ar pa grund av sina egenskaper och sin karaktar sarbara for tvitt av
vinning frén bedragerier, skattebrott, korruption och mutbrott*:. Risken forstarks
ytterligare av sektorns exponering for hogriskkunder samt transaktionernas stora volym,
komplexitet och gransoverskridande karaktér. 1 en bransch dar betydande varden
forvaltas &r insynen i det verkliga huvudmannaskapet fortfarande inte optimal.

2.1.3. Icke-finansiella sektorer och produkter

| detta kapitel av den Overstatliga riskbedémningen beddms juridiska strukturer enligt en
ny metod som avviker fran de tidigare rapporterna. Fokus ligger nu pa de viktigaste
sarbarheterna kopplat till doljandet av verkligt huvudmannaskap (truster, nominella
foretradare och foretag) och inte langre pa specifika tidpunkter kopplade till forekomsten
av juridiska enheter och juridiska konstruktioner (skapande, affarsverksamhet och
upphérande). Vidare beaktas marknaden for varor av hogt varde, investeringar i
fastigheter, tjanster som tillhandahalls av revisorer, radgivare och skatteradgivare samt
juridiska tjanster fran notarier och andra oberoende jurister.

2.1.3.1. Icke-finansiella sektorer och produkter — juridiska enheter och
konstruktioner

Brottslingar kan utforma komplexa strukturer som innefattar foretag och juridiska
personer for att morka finansiella verifieringskedjor, och de anvander sig ofta av
skalbolag och bulvanforetag. Genom att anvanda sadana juridiska strukturer far de
forflyttningen av vinster fran olaglig verksamhet att framsta som legitima
affarstransaktioner. Truster och liknande konstruktioner forsvarar insyn och doljer
tillgangar fran brottsbekdampande myndigheter och kontor for atervinning av tillgangar.
Bristande samarbete och informationsutbyte mellan myndigheter i olika jurisdiktioner
skapar svagheter som latt kan utnyttjas av brottslingar som soker sig till jurisdiktioner
med mindre effektiva penningtvéttskontroller.

Utover sadana strukturer kan tjanster som tillhandahalls av nominella direktorer och
aktiedgare utnyttjas i syfte att morka det verkliga huvudmannaskapet. Till exempel soker
sig brottslingar och personer som hindrats fran att ta pd sig vissa uppdrag inom
naringslivet till formella nominella foretradare for att dolja sin identitet, kringga forbud
och undvika att synas i foretagshandlingar och foretagsregister.

2.1.3.2. Icke-finansiella sektorer och produkter — varor av hogt varde

Varor av hogt véarde, daribland konst, antikviteter och &dla metaller och &delstenar, &r
varor som mojliggor 6verforing av varde. For brottslingar innebar detta att vinster fran
olaglig verksamhet kan omvandlas till vardefulla tillgangar som kan forflyttas over
granserna och forvaras forhallandevis enkelt och med begransad tillsyn. Vérdet pa
tillgangar som konst och antikviteter ar ofta subjektivt och svart att verifiera eller
jamfora. Billiga konstforemal kan darfor séljas till medbrottslingar till ett mycket hogt
pris, med en faktura som skapar legitimitet for Overforingen av medel.

De manga rapporterna om kopplingarna mellan handeln med antikviteter och den
olagliga handeln med narkotika, vapen och vilda djur och véxter samt penningtvétt och
skattebrott saval som finansiering av krig och terrororganisationer gor att den olagliga

41 For en utforlig forklaring, se avsnittet om sektorn for detaljhandel och institutionella investeringar (“Retail and
institutional investment sector”) och avsnittet om nominella foretridare ("Nominees”) i arbetsdokumentet fran
kommissionens avdelningar.



handeln med antikviteter hamnar i niva med allvarlig granséverskridande organiserad
brottslighet*?. S&som tillkdnnagavs i EU:s strategi for att bekampa organiserad
brottslighet 2021-2025*® kommer kommissionen i slutet av 2022 att anta sin
handlingsplan for att bekampa olaglig handel med kulturféremal och darigenom faststalla
en overgripande politisk strategi for att stoppa denna form av brottslighet och skydda
kulturforemal fran att skadas av brottslig verksamhet.

2.1.3.3. Icke-finansiella sektorer och produkter — tjansteleverantorer

Tjansteleverantorer** riskerar fortfarande att infiltreras eller hamna i organiserade
kriminella gruppers ago i syfte att anvandas for tvatt av vinster fran olaglig verksamhet.
Dessa brottslingar kan utnyttja sig av sina radgivningstjanster och specialkunskaper om
hur man uppréattar och forvaltar strukturer samt sin formaga att tillhandahalla
dokumentation och garantier inom ramen for affarsverksamhet. Vissa yrken som anses
respektabla &r attraktiva for personer som agnar sig at penningtvatt, liksom deras
anvandning av kundkonton. Yrkesutdvare kan vara inblandade utan att veta om det, men
de kan ocksa vara medbrottslingar eller uppsatligt oaktsamma nar de fullgor sina
skyldigheter i fraga om bekampning av penningtvitt och finansiering av terrorism.

Riskexponeringen drivs av att sadana yrkesutovare deltar i hanteringen av komplexa
rattsliga situationer och av foretag och juridiska konstruktioner, daribland skal- och
offshorebolag.

Skillnader i tillampningen av riskbaserad tillsyn inom vissa sektorer i medlemsstaterna,
sarskilt nar den tillampas av sjalvreglerande organ, forsvarar ett effektivt forebyggande
och forsamrar formagan att upptacka missbruk. Det finns fa rapporter om misstankta
transaktioner och misstdnkta aktiviteter inom flertalet utsedda icke-finansiella
verksamheterna och yrkena® i medlemsstaterna, vilket tyder pd att misstankar inte
upptacks och rapporteras pa ett effektivt satt.

Fastighetssektorn ar ocksa i hog grad utsatt for risker for penningtvatt och ar sarskilt
sarbar for skattebrott. Enligt en undersokning fran kommissionen innehar EU-invanare
1,4 biljoner euro i offshorefastigheter®. Komplexa finansieringsmetoder, férmedling och
anvandningen av olika foretagsformer goér det svart att identifiera det verkliga
huvudmannaskapet. | undersokningar utforda av arbetsgruppen for finansiella atgérder
och Egmontgruppen ges exempel pa komplexiteten i de system som inforts for att dolja
finansieringskallan®’.

Enligt  nationella  riskbeddmningar  gynnas  tjansteleverantérer  mest  av
informationskampanjer, utbildning och ¢kad tillsyn.

42 Samtliga tas upp i Interpol, Rhipto och det globala initiativet mot granséverskridande organiserad brottslighet: World
Atlas of illicit flows, 2018:
https://www.interpol.int/ar/content/download/14080/file/World%20Atlas%200f%20I1licit%20Flows-1.pdf.

43 COM(2021) 170 final.

4 Foretag som tillhandahaller tjanster fran revisorer, radgivare och skatteradgivare samt notarier och andra oberoende
jurister — enligt beskrivningen i de relevanta bedomningarna i bilaga 1 till det atfljande arbetsdokumentet fran
kommissionens avdelningar.

4 Med utsedda icke-finansiella verksamheter och yrken avses vissa typer av icke-finansiella verksamheter som har
faststéllts vara predisponerade for penningtvétt och finansiering av terrorism pa grund av verksamhetens art och de
transaktioner med verksamheter som de kan utfora.

46 Europeiska kommissionen, generaldirektoratet for skatter och tullar, Monitoring the amount of wealth hidden by
individuals in international financial centres and impact of recent internationally agreed standards on tax
transparency on the fight against tax evasion: final report (inte Gversatt till svenska), Publikationsbyran, 2021:
https://data.europa.eu/doi/10.2778/291262.

47 Arbetsgruppen for finansiella atgarder och Egmontgruppen, Concealment of Beneficial Ownership, s. 26, juli 2018.
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2.1.4. Gemensamma drag i de finansiella och icke-finansiella (juridiska
enheter och konstruktioner) sektorerna

Brister vad galler att upptdcka verkligt huvudmannaskap fortsétter att utgora ett stort hot
mot det finansiella systemet. Anonymiteten ar fortfarande en kritisk sarbarhet i det
internationella  finansiella  systemet, dar banker, tillsynsmyndigheter och
brottshekdmpande myndigheter saknar formagan att snabbt faststalla foretagens verkliga
agare. Foretag for kollektiva investeringar I6per samma risk, eftersom slutinvesterarnas
identitet vanligtvis inte & kand, och anvédndningen av samlingskonton*® forsvarar
ytterligare informationsutbytet mellan mellanhander.

Inom den icke-finansiella sektorn varderas juridiska enheter och konstruktioner hégt av
brottslingar eftersom de starker anonymiteten och doéljer de verkliga huvudménnens
identitet. De dr ocksa ett medel for brottslingarna att bedriva sin olagliga verksamhet, till
exempel genom att de underlattar logistiken eller transporten av olagliga varor.

Insynen i det verkliga huvudmannaskapet forefaller darfor vara en avgorande faktor inom
bada omradena. Nyckeln till att bemdta anonymitetsrelaterade risker ar de initiativ som
under de senaste aren antagits pa global niva och i synnerhet i EU, som ar en foregangare
I detta avseende, for att Oka insynen i foretag och forhindra att de missbrukas av
brottslingar. Upprattandet av register dver verkligt huvudmannaskap®® och den 6kade
insynen i foretag® &ar bara ndgra av exemplen p& pagdende insatser i kampen mot
anvandningen av skalbolag. Férutom att kanna till vem som faktiskt kontrollerar ett
foretag kan man genom att avsloja hur foretag kontrolleras fa fram tips i utredningar och
underlag for riskbedémningar sa att man kan framja tidig upptéackt av risker och forsta
dolda monster som inte skulle ha varit synliga med traditionella metoder.

2.1.5. Spelsektorn

Spelsektorn kannetecknas av snabb ekonomisk tillvaxt och teknisk utveckling, och har
under och efter covid-19-pandemin sarskilt vuxit inom onlinesektorn. Ett antal behdriga
myndigheter rapporterade att riskerna med onlinespel har oOkat ytterligare sedan den
senaste Overstatliga riskbedémningen offentliggjordes 2019.

| den har bedémningen likstalls for forsta gangen utbytbara polletter som anvands i
datorspel med kryptotillgangar®. Deras hotbedémning bér darfor folja samma princip.

Kasinon &r till sin natur utsatta for en hdg riskexponering, men deras inférlivande i ramen
for bekampning av penningtvatt och finansiering av terrorism sedan 2005 har haft en
mildrande effekt. Lotterier och spelautomater (utanfor kasinon) innebéar en mattlig grad
av risk for penningtvatt och finansiering av terrorism. For de forstndmnda finns sarskilda
kontroller, framfor allt for att hantera de risker som &r forknippade med hoga vinster.
Landbaserad bingo anses utgdra en lag grad av risk for penningtvétt och finansiering av
terrorism, med tanke pa de relativt laga insatserna och vinsterna.

48 Med ett samlingskonto kan fler 4n en person bedriva handel, och de personer som innehar kontot kan vara anonyma.
49 Genom infarlivande av artikel 30 i direktiv (EU) 2015/849.

50 Direktiv (EU) 2019/1151 vad galler anvandningen av digitala verktyg och férfaranden inom bolagsratt.
Kommissionen héller dven pa att utarbeta ett nytt initiativ inom ramen for bolagsratten som bland annat syftar till att
infora forhandskontroller av foretag i alla medlemsstater.

51 Personer som &gnar sig &t penningtvatt kan anvénda digital forsaljning av sadana polletter pd samma sétt som de
anvander fysisk forsaljning. Pengar fran olaglig verksamhet kan anvandas for att kdpa och sedan sélja polletterna. P4 sé
sétt tvdttas de smutsiga pengarna. Exempel: https://archive-yaleglobal.yale.edu/content/money-laundering-video-
games-financial-times.
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2.1.6. Insamling och 6verforing av medel genom ideella organisationer

I denna rapport omfattas de kategorier av ideella organisationer som faststélls i
rekommendationen fran arbetsgruppen for finansiella atgéarder®2. Detta riskscenario avser
ideella organisationers insamling och 6verforing av medel pa den inre marknaden samt
insamlingen av medel for 6verforing till och fran tredjelander.

Olikheterna i sektorn och delsektorerna for ideella organisationer forsvarar
riskbedémningen. Arten av och nivan pa riskerna for bade penningtvatt och finansiering
av terrorism kan variera beroende pa finansieringskallor, utbetalningsmetoder och
kanaler samt mottagarna av medlen. Ideella organisationer som tillhandahaller
humanitart bistand tenderar att verka i konflikt- och krisomraden dar det ibland kan
finnas bevapnade grupper eller personer som utpekats som terrorister. Finansinstitutens
riskminskning gor att ideella organisationer l6per risk for ekonomisk utestangning, en
risk som forvarras ytterligare av svarigheten att fa tillgang till formella bankkanaler®3,

Ideella organisationer har blivit mer medvetna om de risker de star infor, och
véletablerade ideella organisationer har Okat sina investeringar i efterlevnads- och
revisionsfunktioner. Det finns utrymme for mer samarbete och uppstkande arbete inom
finanssektorn fran medlemsstaternas sida for att underlatta ideella organisationers
tillgang till reglerade kanaler.

Nastan alla medlemsstater utévar ndgon form av tillsyn, antingen genom tillsynsorgan for
ideella organisationer, skattemyndigheter eller andra typer av tillsynsmyndigheter.
Forfarandena for tillborlig aktsamhet vid registrering och tillgang till finansiella tjanster
har blivit strdngare, vilket kan ha gjort ideella organisationer mindre attraktiva for
finansiering av terrorism.

2.1.7. Professionell idrott

Liksom manga andra verksamheter har idrotten anvants av brottslingar for att tvatta
pengar och tjana pengar pa olaglig vag. Fotbollen, som &r den i sérklass mest populara
idrotten i varlden, &r en sjalvklar maltavla. Precis som i konstvarlden motiveras inte alltid
brottslingar i idrottsvarlden av ekonomisk vinning. Social prestige, kandiskontakter och
chansen att komma i kontakt med myndighetspersoner kan ocksa locka till sig kriminella
investeringar.

Covid-19-pandemin har haft en foérodande effekt pa klubbarnas finanser, vilket har lett
till flera vaxande trender som kan utsatta sektorn for 6kad risk. Pa grund av otillrackliga
resurser och otillracklig utbildning ar denna sektor fortfarande sarbar fér penningtvétt

52 En ideell organisation &r en juridisk person, konstruktion eller organisation som i forsta hand arbetar med att samla
in eller betala ut medel for vélgorande, religidsa, kulturella, utbildningsrelaterade, sociala eller foreningsinriktade
andamal, eller for att bedriva andra typer av ideellt arbete:
http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profitorganisations.pdf.

53 Om ett finansinstitut végrar att ingd, eller avslutar, affarsforbindelser med enskilda kunder eller kategorier av kunder
som &r forknippade med en hogre risk for penningtvétt och finansiering av terrorism, eller om det végrar att utfora
transaktioner som &r forknippade med en hdgre risk for penningtvatt och finansiering av terrorism, kallas detta
riskminskning. Enligt Europeiska bankmyndighetens yttrande om riskminskning (EBA/Op/2022/01) kan det vara ett
legitimt riskhanteringsverktyg, men det kan ocksa vara ett tecken pa en ineffektiv hantering av risker for penningtvatt
och finansiering av terrorism, vilket kan fa allvarliga konsekvenser. EBA anser att dess riktlinjer for hantering av risker
for penningtvatt och finansiering av terrorism, om de tillampas korrekt, bor bidra till att undvika omotiverad
riskminskning:
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2022/Opinion%200on
%20de-risking%20%28EBA-Op-2022-
01%29/1025705/EBA%200pinion%20and%20annexed%20report%200n%20de-risking.pdf.
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och, om an i mycket mindre utstrackning, finansiering av terrorism. Genom sektorns
egen rattsliga ram har man Okat antalet kontroller, men det racker inte att bara ha denna
ram. Oppenhet pé alla nivéer, fran spelardvergangar till klubbarnas dgande, ar avgérande
for att minska risknivan i denna sektor.

2.1.8. Frihandelszoner

Frihandelszoner anses fortfarande utgdra en stor risk for penningtvatt och finansiering av
terrorism eftersom de medfor ett antal fordelar ur tull- och skattesynpunkt. Detta kan 6ka
sannolikheten for att de underlattar forbrott eller missbruk. Aven om de bedémda
riskerna géller alla frizoner och, i mindre utstrackning, tullager, forvérras de nér varor av
hogt varde halls i frihamnar. Enligt en forskningsrapport, som betonar den snabba
tillvaxten pa den exklusiva delen av konstmarknaden och den fysiska utbyggnaden av
lagerutrymmen for lyxprodukter, etablerar sig frinamnar for lyxvaror som nya aktorer i
det globala systemet for skatteflykt och skattebrott®.

Vidare fortsatter frihandelszoner att utgtra en risk for forfalskning eftersom de gor det
mojligt for forfalskare att landsatta sandningar, anpassa eller pa annat satt manipulera
laster eller tillnérande pappersarbete och sedan exportera produkterna igen utan tullens
ingripande. Darmed blir det mgjligt att dolja varornas verkliga ursprung och karaktér
samt den ursprungliga leveranttrens identitet.

Det finns utrymme for att forbattra regleringen av EU:s frizoner. | kommissionens forslag
till forordning om atgarder for att forhindra att det finansiella systemet anvands for
penningtvéatt eller finansiering av terrorism, som antogs i juli 2021, fortydligas
tillampningsomradet for de enheter som omfattas®™®. Kommissionen arbetar for
narvarande med en utvardering av EU:s frizoner, som bland annat innefattar en
bedémning av frizonernas fordelar och kostnader, inklusive risken for eventuellt miss-
bruk, bade pa tull- och skatteomradet.

2.1.9. System for medborgarskap och uppehallstillstand for investerare

System for medborgarskap och uppehallstillstand for investerare har som syfte att locka
till sig investeringar i ett land genom att medborgarskap eller uppehallsratt beviljas i
utbyte mot avtalade betalningar eller investeringar i det berérda landet. Sadana system ar
attraktiva, eftersom de underlattar resande och affarsverksamhet, men kan missbrukas for
penningtvétt, skattebrott och korruption och kan &ven tka sékerhetsriskerna. Ett andra
medborgarskap kan gora det enklare att forflytta vinster som kommits éver olagligen och
undanhalla tillgangar fran behdriga myndigheter. Betankligheter kan ocksa uppsta vad
galler den bristande insynen i och styrningen av systemen.

| oktober 2020 vidtog kommissionen atgarder®® gentemot de tre medlemsstater som
tillampade system for medborgarskap for investerare vid den tidpunkten, pa grundval av
farhagor om att dessa medlemsstater inte uppfyllde sina skyldigheter enligt EU-ratten i
fraga om principen om lojalt samarbete®” och begreppet unionsmedborgarskap®®. EU-

5 https://www.taxobservatory.eu/repository/the-new-luxury-freeports-offshore-storage-tax-avoidance-and-invisible-

art/.

5 Forslaget syftar till att utvidga tillampningsomradet fér ansvariga enheter som handlar med och férvarar konst till att
&ven omfatta tullager.

% Den 20 oktober 2020 inledde Europeiska kommissionen évertradelseférfaranden mot Cypern och Malta genom att

utfarda formella underréttelser om deras system for medborgarskap for investerare. Kommissionen skrev aven till

Bulgarien angéende landets system for medborgarskap for investerare i oktober 2020.

57 Artikel 4.3 i EUF-fordraget.

58 Artikel 20 i EUF-fordraget.
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medborgarskapets karaktar och de dartill horande rattigheterna innebér att sadana system
inte ar begransade till den medlemsstat som beviljar investeraren medborgarskap, utan
paverkar alla medlemsstater och EU som helhet. Kommissionen har uttryckligen
forklarat att beviljande av medborgarskap, och i forlangningen EU-medborgarskap, i
utbyte mot avtalade betalningar eller investeringar, utan nagon genuin koppling mellan
den berorda medlemsstaten och investeraren, undergraver EU-medborgarskapets
integritet och principen om lojalt samarbete®.

Endast en medlemsstat fortsatter att tillampa ett system fér medborgarskap for
investerare®®. Kommissionen gick vidare med sitt évertradelseforfarande mot denna
medlemsstat i april 202252,

System for uppehallstillstand for investerare erbjuds emellertid av 19 medlemsstater.

| kommissionens forslag till forordning om atgarder for att forhindra att det finansiella
systemet anvands for penningtvétt eller finansiering av terrorism anges att aktérer som
for tredjelandsmedborgares rakning medverkar i system for uppehallstillstand for
investerare kommer att rdknas som ansvariga enheter. Aktérer som medverkar i system
for medborgarskap for investerare omfattas inte av forslaget pa grund av kommissionens
betinkligheter rérande deras bristande efterlevnad av EU-rétten®?,

Riskerna med sadana system har nyligen belysts i samband med Rysslands angrepp mot
Ukraina, i och med att medborgare som omfattas av sanktioner eller som i betydande
grad stoder kriget mot Ukraina kan ha erhallit EU-medborgarskap eller uppehallstillstand
I medlemsstaterna. Eftersom system for medborgarskap for investerare strider mot EU-
ratten har kommissionen uppmanat medlemsstaterna att omedelbart upphdra med sadana
system. Kommissionen har &ven uppmanat medlemsstaterna att se till att systemen for
uppehéllstillstand for investerare kontrolleras noggrant®?,

Som en del av de atgarder som vidtagits for att hantera riskerna med systemen for
uppehallstillstand for investerare antog kommissionen den 27 april 2022 dessutom ett
forslag om att omarbeta direktivet om varaktigt bosatta. Forslaget innehaller bland annat
regler for att forhindra att investerare fran tredjelander missbrukar stallningen som
varaktigt bosatta i EU. | detta syfte innehaller forslaget en bestammelse om att skarpa
kontrollerna av boséattningskravet, sarskilt vad galler ansdkningar om stallning som
varaktigt bosatt i EU frdn personer som innehar och/eller har innehaft ett
uppehallstillstand som beviljats pad grundval av ndgon form av investering i en
medlemsstat.

59 Rapport fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén samt
Regionkommittén, System for medborgarskap och uppehallstillstand for investerare i Europeiska unionen, 23.1.2019,
COM(2019) 12 final:
https://ec.europa.eu/info/files/report-commission-european-parliament-council-european-economic-and-social-
committee-and-committee-regions-investor-citizenship-and-residence-schemes-european-union_en.

60 Malta. I mars 2022 upphéavde Malta dock tillfalligt och tills vidare sitt system for ryska och belarusiska medborgare.
Bulgarien avskaffade sitt program for medborgarskap for investerare i mars 2022, ett beslut som trédde i kraft i april
2022. Cypern upphéavde sitt system for medborgarskap for investerare 2020 och behandlade de sista pagaende
ansokningarna 2021.

61 https://ec.europa.eu/commission/presscorner/detail/sv/IP_22 2068.

62 Forslag till Europaparlamentets och radets forordning om atgarder for att forhindra att det finansiella systemet
anvands for penningtvatt eller finansiering av terrorism, 20.7.2021, COM(2021) 420 final.

63 Kommissionens rekommendation av den 28 mars 2022 om omedelbara atgarder i samband med den ryska
invasionen av Ukraina vad galler system for medborgarskap for investerare och system for uppehélistillstand for
investerare, C(2022) 2028 final.
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3. RISKREDUCERANDE ATGARDER

3.1. Riskreducerande atgarder inom ramen for det femte
penningtvattsdirektivet

Genom det femte penningtvattsdirektivet, som skulle ha inforlivats senast i
januari 2020%, har EU utrustats med verktyg som gor det majligt att pa ett effektivare
sétt forhindra att det finansiella systemet anvands for penningtvatt och finansiering av
terrorism, sarskilt genom att

e Oka transparensen med hjélp av offentliga register éver verkligt huvudmannaskap for
foretag samt allmant tillgangliga register for truster och andra juridiska
konstruktioner,

e begrénsa den anonymitet som erbjuds genom virtuella valutor, borsleverantérer och
forbetalda kort,

o utoka kriterierna for bedémningen av hogrisklander och forbattra skyddsatgarderna
for finansiella transaktioner till och fran sadana lander,

e krdva att medlemsstaterna uppréattar centrala bankkontoregister eller soksystem,

o forbattra samarbetet och informationsutbytet mellan olika tillsynsmyndigheter som
bek&mpar penningtvatt samt med andra tillsynsmyndigheter och Europeiska
centralbanken.

Dessa atgarder forvantas minska risknivaerna ytterligare inom de berérda sektorerna och
for de berdrda produkterna. Kommissionen arbetar med att kontrollera efterlevnaden av
de nya bestammelserna och kommer att offentliggtra en genomféranderapport 2022.

3.2. EU:sriskreducerande atgarder som redan har vidtagits eller ska vidtas
3.2.1. Lagstiftningsatgarder

De flesta lagstiftningsatgarder som avses i de tva tidigare 6verstatliga riskbeddmningarna
har redan antagits. Det rér sig om foljande:

Det femte penningtvattsdirektivet.

Den nya férordningen om kontroller av kontanta medel®®.

Direktivet om bekdmpande av penningtvitt genom straffréttsliga bestammelser®®.
Forordningen om inforsel och import av kulturforemal®’.

Direktivet om tillgang till finansiell information och andra uppgifter®,
Revideringen av forordningarna om de europeiska tillsynsmyndigheterna®®.

64 Vid tidpunkten for utarbetandet av denna rapport har alla medlemsstater rapporterat om ett fullstandigt inforlivande.
85 Europaparlamentets och radets forordning (EU) 2018/1672 av den 23 oktober 2018 om kontroller av kontanta medel
som fors in i eller ut ur unionen och om upphévande av férordning (EG) nr 1889/2005, EUT L 284, 12.11.2018, s. 6.

8 Europaparlamentets och radets direktiv (EU) 2018/1673 av den 23 oktober 2018 om bekédmpande av penningtvétt
genom straffrattsliga bestdmmelser, EUT L 284, 12.11.2018, s. 22.

67 Europaparlamentets och radets forordning (EU) 2019/880 av den 17 april 2019 om inférsel och import av
kulturféremal, EUT L 151, 7.6.2019, s. 1.

68 Europaparlamentets och radets direktiv (EU) 2019/1153 av den 20 juni 2019 om faststallande av bestammelser for
att underlétta anvéndning av finansiell information och andra uppgifter for att forebygga, upptécka, utreda eller lagféra
vissa brott och om upphéavande av radets beslut 2000/642/RIF, EUT L 186, 11.7.2019, s. 122.

69 Europaparlamentets och radets férordning (EU) 2019/2175 av den 18 december 2019 om andring av férordning (EU)
nr 1093/2010 om inréttande av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), férordning (EU)
nr 1094/2010 om inrattande av en europeisk tillsynsmyndighet (Europeiska forsékrings- och tjanstepensionsmyndig-
heten), forordning (EU) nr 1095/2010 om inrattande av en europeisk tillsynsmyndighet (Europeiska véardepappers- och
marknadsmyndigheten), férordning (EU) nr 600/2014 om marknader fér finansiella instrument, férordning (EU)
2016/1011 om index som anvands som referensvarden for finansiella instrument och finansiella avtal eller for att méta
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e Antagandet av direktiv (EU) 2019/21777° om andring av Solvens Il-direktivet, Mifid
I1-direktivet och det fjarde penningtvattsdirektivet.

e Antagandet av det femte kapitalkravsdirektivet’?, som undanréjer hindren for sam-
arbete mellan tillsynsmyndigheter for bek&mpning av penningtvatt och finansiering av
terrorism och andra tillsynsmyndigheter.

3.2.2. Lagstiftningsférslagen

Sasom ndmns i avsnitt 1 ("Inledning”) ovan lade kommissionen den 20 juli 2021 fram ett paket
bestdende av fyra lagstiftningsforslag i syfte att stairka EU:s bestimmelser pa omradet
bekédmpning av penningtvatt och finansiering av terrorism. Det rérde sig om féljande:

e En forordning om inréattande av en ny myndighet for bek&mpning av penningtvétt och
finansiering av terrorism i EU™.

e En forordning om bek&mpning av penningtvatt och finansiering av terrorism som
innehaller direkt tillampliga bestammelser, inklusive inom omradena kundkannedom
och verkligt huvudmannaskap™.

o Ett sjatte direktiv om bek&mpning av penningtvatt och finansiering av terrorism som
ersatter direktiv (EU) 2015/849 (det fjarde penningtvattsdirektivet, andrat genom det
femte penningtvattsdirektivet) och innehaller bestimmelser som kommer att inforlivas
i nationell lagstiftning, sdsom bestammelser om nationella tillsynsmyndigheter och
finansunderréttelseenheter i medlemsstaterna’™.

e En revidering av 2015 ars férordning om overforingar av medel for att spara
overforingar av kryptotillgdngar (férordning (EU) 2015/847) (forordningen om
overforingar av medel)™.

Den foreslagna forordningen om bekdmpning av penningtvatt och finansiering av
terrorism skulle utgora den centrala delen av vad som allmént kallas ett enhetligt EU-
regelverk om bekdmpning av penningtvétt och finansiering av terrorism. Den skulle
ersatta de minimiregler i EU:s nu gallande penningtvattsdirektiv med detaljerade och
direkt tillampliga bestammelser. De viktigaste fragorna i forslaget ar de skyldigheter som
alaggs enheter som ska forhindra penningtvatt (ansvariga enheter), insyn i information
om personer som &ger eller kontrollerar sddana enheters kunder och missbruk av
anonyma instrument (sasom kryptotillgangar). Forordningen skulle darmed utoka
forteckningen over ansvariga enheter till att &ven omfatta alla leverantérer av
kryptotillgangstjanster — enligt rekommendationer fran arbetsgruppen fér finansiella

investeringsfonders resultat, och férordning (EU) 2015/847 om uppgifter som ska atfélja 6verforingar av medel (Text
av betydelse for EES), EUT L 334, 27.12.2019, s. 1.

0 Europaparlamentets och radets direktiv (EU) 2019/2177 av den 18 december 2019 om é&ndring av direktiv
2009/138/EG om upptagande och utdvande av forsakrings- och aterforsakringsverksamhet (Solvens 1), direktiv
2014/65/EU om marknader for finansiella instrument samt direktiv (EU) 2015/849 om atgarder for att forhindra att det
finansiella systemet anvénds for penningtvatt eller finansiering av terrorism (Text av betydelse for EES), EUT L 334,
27.12.2019, s. 155.

1 Europaparlamentets och radets direktiv (EU) 2019/878 av den 20 maj 2019 om &ndring av direktiv 2013/36/EU vad
géller undantagna enheter, finansiella holdingféretag, blandade finansiella holdingforetag, ersattning, tillsynsatgarder
och tillsynshefogenheter och kapitalbevarande atgarder (Text av betydelse fér EES), EUT L 150, 7.6.2019, s. 253.

2 Forslag till Europaparlamentets och radets forordning om inrattande av en myndighet for bekdmpning av
penningtvétt och finansiering av terrorism och om &ndring av férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010,
(EU) nr 1095/2010, COM(2021) 421 final.

3 Forslag till Europaparlamentets och radets forordning om atgarder for att forhindra att det finansiella systemet
anvénds for penningtvatt eller finansiering av terrorism, COM(2021) 420 final.

™ Forslag till Europaparlamentets och radets direktiv om de mekanismer som medlemsstaterna ska inratta for att
forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism och om upphéavande av
direktiv (EU) 2015/849, COM(2021) 423 final.

75 Forslag till Europaparlamentets och radets forordning om uppgifter som ska atfolja éverforingar av medel och vissa
kryptotillgangar (omarbetning), COM(2021) 422 final.
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atgarder — och effektivisera kraven rorande verkligt huvudmannaskap i hela EU. Den
skulle ocksa begransa kontanttransaktionerna och infora ett tak pa 10 000 euro for hur
mycket personer som handlar med varor eller tillhandahaller tjanster kan ta emot eller
betala kontant. Férordningen skulle dessutom medféra en harmonisering av EU:s strategi
i forhallande till tredjelander med strategiska brister i sina system for bekdampning av
penningtvatt och finansiering av terrorism.

Kommissionen foreslog att myndigheten for bekd&mpning av penningtvatt och
finansiering av terrorism far direkta tillsynsbefogenheter och bér kunna inleda sin
verksamhet 2024. Myndigheten bor bérja utdva sina tillsynsbefogenheter nar det sjatte
penningtvéattsdirektivet inforlivats och de nya bestammelserna borjar galla.

Lagstiftningspaketet diskuteras i Europaparlamentet och radet, och kommissionen hoppas
pa en snabb lagstiftningsprocess.

3.2.3. Yiterligare stodatgarder
Europeiska kommissionen fortsatter sitt arbete pa féljande omraden:

e FoOrbattring av insamlingen av statistiska uppgifter. Sedan januari 2020 har
kommissionen, i enlighet med artikel 44 i penningtvéattsdirektivet, varit skyldig att
samla in och darefter rapportera om nationell statistik om fragor som é&r relevanta for
att medlemsstaternas system for bek&mpning av penningtvatt och finansiering av
terrorism ska fungera effektivt. Dessutom ska en metod for att samla in och uppskatta
kvantitativa volymer av penningtvétt utarbetas.

e Utbildning for yrkeskategorier som utfor arbete som omfattas av yrkesmassiga
privilegier. Kommissionen har tillhandahallit vagledning och praktiska insikter for att
hjalpa dem att kdnna igen mojlig penningtvatt eller finansiering av terrorism och hur
de ska ga vidare i sadana fall. Ett EU-finansierat projekt for utbildning av advokater
har genomforts mellan 2020 och 20227,

e Oka allmanhetens medvetenhet om risker for penningtvatt och finansiering av
terrorism.

e Ytterligare tillsyn av penningforfalskning och eventuella kopplingar ftill
penningtvatt. Perikles 1V-programmet’” finansierar personalutbyten, seminarier,
utbildningar och studier for brottsbekdmpande och rattsliga myndigheter, banker och
andra som arbetar med att bekdmpa férfalskning av euron. Atgarder kan vidtas i
euroomradet, i EU-lander utanfor euroomradet och i tredjelander.

4. REKOMMENDATIONER OCH UPPFOLJINING

Efter att ha avvagt riskerna mot bakgrund av den uppdaterade rattliga ramen och de
forslag som lagts fram i kommissionens lagstiftningspaket anser kommissionen att en rad
andra riskreducerande atgarder bor vidtas pa EU-niva och i medlemsstaterna, med
beaktande av

e risknivaerna for penningtvétt och finansiering av terrorism,

e behovet att vidta atgarder pa EU-niva eller reckommendera att medlemsstaterna
vidtar atgarder (subsidiaritetsprincipen),

e behovet av lagstiftningsatgarder eller atgarder som inte ar av lagstiftnings-
karaktér (proportionalitetsprincipen), och

76 Uthildningsmaterial finns har: https://ec.europa.eu/info/publications/aml-CFT-lawyers-training-manuals_sv.
™ https://ec.europa.eu/info/business-economy-euro/euro-area/anti-counterfeiting/pericles-iv-programme_en.
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e inverkan pa integritet och grundlaggande rattigheter.

Kommissionen har daven beaktat behovet av att undvika eventuellt missbruk eller
eventuella feltolkningar av rekommendationerna som skulle kunna resultera i
riskminskning, dvs. att hela kundkategorier utesluts och att kundrelationer upphoér om
inte fullstandig och korrekt hansyn tas till risknivan i en viss sektor. Detta kan gora att
kunder inte far tillgang till det finansiella systemet. Sasom EBA har betonat kan
riskminskning i vissa fall vara ett legitimt riskhanteringsverktyg, men det kan ocksa vara
ett tecken pa en ineffektiv hantering av risker for penningtvatt och finansiering av
terrorism, med allvarliga konsekvenser’®,

Foljande avsnitt innehaller sdledes rekommendationer bade pd EU-niva och nationell
niva, samtidigt som en uppféljning gors av framstegen i forhallande till rekommenda-
tionerna i tidigare dverstatliga riskbedémningar.

4.1. Rekommendationer till de europeiska tillsynsmyndigheterna

4.1.1. Europeiska kommissionens begaran om rad rérande faststallandet av
tillampningsomradet och den normativa delen for en férordning som
ska antas pa omradet forebyggande av penningtvatt och finansiering
av terrorism

I mars 2020 begarde kommissionens avdelningar rad fran EBA om de omraden dar
bestammelserna om bekédmpning av penningtvétt och finansiering av terrorism skulle
kunna starkas. EBA avgav sitt yttrande den 10 september 20207,

Enligt EBA:s rekommendation bor kommissionen féresla att aspekter av EU:s nuvarande
ram for bekdmpning av penningtvétt och finansiering av terrorism harmoniseras dar
skillnader i nationella bestammelser har lett till betydande negativa effekter. Det ror sig
bland annat om atgarder fér kundkannedom, interna kontrollsystem, riskbedémningar i
tillsynshanseende, samarbete och verkstallighet. EBA foreslog vidare att EU bor stéarka
aspekter av sin rattsliga ram dar sarbarheter upptacks, sarskilt med avseende pa
befogenheterna for tillsynsmyndigheter for bekdmpning av penningtvatt och finansiering
av terrorism samt rapporteringskrav.

EBA rekommenderade att forteckningen dver ansvariga enheter uttkas och fortydligas,
framfor allt nar det galler leverantérer av kryptotillgangstjanster, vardepappersforetag
och investeringsfonder. Myndigheten foreslog ocksa ett fortydligande av bestammelserna
inom den sektorsspecifika lagstiftningen om finansiella tjanster (sarskilt avseende
betaltjanster, andra finansiella tjanster och insattningsgarantisystem) for att sakerstélla att
de ar forenliga med EU:s mal for bekdmpning av penningtvatt och finansiering av
terrorism.

Denna information har integrerats i kommissionens samtliga lagstiftningsférslag.

8 | mars 2021 offentliggjorde EBA tre regleringsinstrument for att komma till ratta med riskminskningsmetoder pa

grundval av uppgifter som samlats in i samband med myndighetens uppmaning om att l&mna synpunkter:

https://www.eba.europa.eu/eba-takes-steps-address-%E2%80%98de-risking%E2%80%99-practices.

9 Europeiska bankmyndighetens yttrande om den framtida ramen for bekdmpning av penningtvétt och finansiering av
terrorism i EU, EBA/OP/2020/14:

https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Opinions/2020/931092/Opinio

n%200n%20the%20future%20AML%20CFT%20framework%20in%20the%20EU.pdf.
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4.1.2. Uppfoljning av  rekommendationerna i1 den  Overstatliga
riskbedémningen fran 2019

| rapporten fran 2019 rekommenderade kommissionen att de europeiska
tillsynsmyndigheterna borde gdra féljande:

e Tillhandahalla uppdaterade riktlinjer om intern styrning for att ytterligare klargora
forvantningarna nar det géaller de uppgifter som aligger efterlevnadsansvariga i
finansiella institut.

EBA har som en foljd av detta utarbetat riktlinjer om rollen och ansvarsomradena for
efterlevnadsansvariga for bekampning av penningtvétt och finansiering av terrorism. |
dessa riktlinjer anges rollen, arbetsuppgifterna och ansvarsomradena for sadana
efterlevnadsansvariga och for ledningen samt hur de samverkar med varandra, bland
annat pa koncernniva. Riktlinjerna galler alla aktorer inom den finansiella sektorn som
omfattas av penningtvattsdirektivet.

4.2.  Rekommendationer till icke-finansiella tillsynsmyndigheter

Denna bedémning har visat att de hot och sarbarheter som tidigare upptéackts pa det icke-
finansiella omradet fortfarande till stor del ar tillampliga. Kommissionen upprepar darfor
rekommendationerna i tidigare 6verstatliga riskbedémningar till sjalvreglerande organ att
utfora fler tematiska inspektioner, dka rapporteringsnivan och fortséatta att anordna
utbildningsprogram for att utveckla forstaelsen av risker for bekampning av penningtvatt
och finansiering av terrorism samt av efterlevnadsskyldigheterna.

4.3. Rekommendationer till medlemsstaterna (nationella
tillsynsmyndigheter och/eller andra nationella myndigheter)

4.3.1. Uppféljning av  rekommendationerna i den  dverstatliga
riskbedomningen fran 2019

Enligt artikel 6.4 i penningtvéattsdirektivet ska de medlemsstater som beslutar att inte
tillampa nagra av rekommendationerna anmala detta till kommissionen och tillhandahalla
skdlen for beslutet (’folj eller forklara”). Hittills har ingen medlemsstat lamnat in en
sadan anmalan till kommissionen vad betraffar rekommendationerna fran 2019.

Det ar viktigt att uppmdarksamma att de rattsliga skyldigheterna i det femte
penningtvattsdirektivet antigen helt eller delvis ersatter tidigare rekommendationer,
sarskilt de som avser okad insyn i verkligt huvudmannaskap, sénkta trosklar for
kundkannedom inom vissa sektorer eller utékning av forteckningen oGver ansvariga
enheter.

| foljande avsnitt beskrivs flera aspekter som &r grundldggande for kommissionens
rekommendationer.

(1)  Tillampningsomrade for nationella riskbedémningar

| de tidigare rapporterna identifierades kontantintensiva foretag och kontantbetalningar,
sektorn for ideella organisationer samt elektroniska penningprodukter som omraden som

80 https://www.eba.europa.eu/eba-publishes-quidelines-role-and-responsibilities-amlcft-compliance-officer.
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medlemsstaterna bor ta vederborlig hénsyn till i sina nationella riskbeddmningar och for
vilka de bor faststélla lampliga riskreducerande atgarder.

Kommissionen har i detta sammanhang hittills mottagit de senaste nationella
riskbedémningarna fran 25 medlemsstater!, De dterstdende medlemsstaterna uppmanas
att snarast lamna in dessa efter denna rekommendation.

De nationella myndigheterna paminns i denna rapport om sin skyldighet att halla
riskboedémningen uppdaterad. | denna rapport vidhalls dven 2019 ars rekommendation
och alla medlemsstater uppmanas att se till att de nationella riskbedémningarna
omfattar riskerna med namnda produkter och sektorer och att lampliga riskreducerande
atgarder faststalls.

(2)  Verkligt huvudmannaskap

En hog grad av insyn i det verkliga huvudmannaskapet ar av avgorande vikt nar det
galler att motverka missbruk av juridiska enheter. Offentlig tillgang till uppgifter om
verkligt huvudmannaskap kan innebéra att civilsamhallet, inbegripet media och det civila
samhallets organisationer, far stérre majlighet att granska uppgifterna och bidrar till att
bevara fortroendet for det finansiella systemets integritet. Investerarnas och allmanhetens
fortroende for finansmarknaderna &r delvis beroende av att det finns ett tillforlitligt
system for offentlig tillgang till information som ger insyn i det verkliga
huvudmannaskapet och foéretagens kontrollstrukturer.

Av dessa skal vidholls i 2019 ars rapport rekommendationen fran 2017 att
medlemsstaterna bor se till att uppgifterna om den verkliga huvudmannen bakom
juridiska enheter och juridiska konstruktioner ar tillrackliga, korrekta och aktuella.
Medlemsstaterna bor i synnerhet ta fram verktyg for att sakerstdlla att den verkliga
huvudmannen har identifierats nar atgarderna for kundkannedom vidtas. De bor dven se
till att de sektorer som ar mest utsatta for risker som harrér fran svargenomtrangliga
system for verkligt huvudmannaskap star under effektiv évervakning och tillsyn.

Sa lange som de offentliga registren inte tillampas fullt ut och svarigheterna att fa
tillgang till information kvarstar ar flodet av smutsiga pengar fortfarande en verklig risk
for EU som helhet. | denna rapport vidhalls darfér 2019 ars rekommendation och
medlemsstaterna uppmanas att fullt ut tillampa bestammelserna om register over
verkligt huvudmannaskap enligt penningtvattsdirektivet.

Kommissionen utvérderar for narvarande tillampningen av de nationella registren over
verkligt huvudmannaskap genom sarskilda frageformular inom ramen for sin
Overgripande beddomning av genomforandet av det femte penningtvattsdirektivet, och
foljer uppmarksamt utvecklingen av denna viktiga del av EU:s réattsliga ram for
bekdmpning av penningtvétt och finansiering av terrorism®.

Mot bakgrund av den ryska aggressionen mot Ukraina boér medlemsstaterna dessutom i
mojligaste man forutse antagandet av de atgarder som foreslas i penningtvattspaketet for

81 Portugal och Ruménien har annu inte skickat sina nationella riskbedémningar till kommissionen. Nationella
riskbeddmningar har &ven mottagits frén Island och Norge.

82 | september 2020 antog Europeiska kommissionen en rapport med en bedémning av huruvida medlemsstaterna i
vederborlig ordning har identifierat alla truster och liknande juridiska konstruktioner som regleras av deras rétt och
understallt dem kraven i direktiv (EV) 2015/849: https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CEL EX:52020DC0560.
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att sakerstdlla att register Over verkligt huvudmannaskap innehaller omfattande
information.

3 Lampliga resurser for tillsynsmyndigheter och
finansunderrattelseenheter

Enligt artikel 32 i penningtvattsdirektivet ska medlemsstaterna tillnandahalla sina
finansunderréttelseenheter tillrackliga finansiella, personella och tekniska resurser for att
de ska kunna fullgora sina uppdrag. Rapporten om bedémningen av de nyligen pastadda
penningtvattsfall som involverar kreditinstitut i EU har dock redan visat att manga
tillsynsmyndigheter var kraftigt underbemannade. Denna brist har &ven lyfts fram i
EBA:s rapport om risker for penningtvatt och finansiering av terrorism som paverkar
EU:s finanssektor®?,

| denna rapport vidhalls rekommendationen att medlemsstaterna ska intensifiera sina
insatser ytterligare inom detta omrade och styrka att tillsynsmyndigheterna for
bek&mpning av penningtvatt och finansiering av terrorism kan fullfélja sina uppgifter.

4) Okat antal inspektioner pa plats av tillsynsmyndigheter

| 2019 ars rapport vidholls rekommendationen fran 2017 om att medlemsstaterna bor
genomfora ett tillrackligt antal inspektioner pa plats bade inom den finansiella och inom
den icke-finansiella sektorn.

Det finns fortfarande stora skillnader mellan medlemsstaterna. Flera medlemsstater
uppgav i sina nationella riskbedémningar att de utfér regelbundna tematiska
tillsynsinspektioner, medan andra rapporterade att de genomfor en allmén
riskbedémning.

Néar det galler finanssektorn bor finansunderrattelseenheter, tillsynsmyndigheter och
andra behdriga myndigheter for bekdmpning av penningtvatt och finansiering av
terrorism fortsatta att utfora inspektioner pa plats som star i proportion till de
identifierade riskerna for penningtvétt och finansiering av terrorism vad géller frekvens
och intensitet. Inspektionerna ska inriktas pa sarskilda operativa risker for penningtvatt
och finansiering av terrorism beroende pa sarskilda svagheter forenade med en produkt
eller tjanst. | synnerhet géller foljande:

e EBA:s yttrande om risker fOr penningtvétt och finansiering av terrorism visar att
tillsynen till storst del tacker kreditinstitut. | denna rapport anses det ocksa nédvandigt
att de behériga myndigheterna noggrant dvervakar kreditinstitutens hantering av risker
for penningtvatt och finansiering av terrorism och att de vid behov stérker sitt
tillsynsarbete med en mer ingaende tillsyn av de foretag som ar forknippade med de
storsta riskerna.

o Kontrollerna inom sektorn for betalningsinstitut, som medfér betydande inneboende
risker, bedoms fortfarande vara daliga eller mycket déliga®. 1 linje med EBA:s
yttrande rekommenderas i denna rapport en forstarkt tillsyn pa plats av sektorn.

o Nar det géaller institut for elektroniska pengar &r det inte alltid nddvandigt med
fullstandiga inspektioner pa plats. | stillet rekommenderas exempelvis tematiska
granskningar pa plats for att se till att tillsynen ar tillracklig och tacker ett tillrackligt
stort antal foretag.

8 Se sidorna 19-20 i yttrandet.
8 S3som anges i avsnitt 4.2.2, ”Quality of controls”, i EBA:s yttrande.
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o Vardepappersforetag ar ocksa en sektor for vilken flera myndigheter uppgav att de
inte genomforde nagra inspektioner pa distans eller pa plats under den aktuella
perioden. Det bor darfor évervagas om andelen inspektioner som utfors pa plats bor
Okas mot bakgrund av de identifierade riskerna.

Nér det géller den icke-finansiella sektorn uppmanas medlemsstaterna i denna rapport att
sakerstélla att deras finansunderrattelseenheter, tillsynsmyndigheter (om sadana finns)
och andra behdriga myndigheter for bekdmpning av penningtvatt och finansiering av
terrorism genomfor tillfredsstallande oanmalda stickprov, sarskilt bland personer som
handlar med varor av hogt varde samt fastighetsméklare och antikhandlare.

5) Finansunderrattelseenheter, tillsynsmyndigheter och andra
behtériga myndigheter for bek@mpning av penningtvatt och
finansiering av terrorism ska utfora tematiska inspektioner

| tidigare rapporter rekommenderades att tillsynsmyndigheterna borde forbéattra sin
forstaelse av de risker for penningtvétt och finansiering av terrorism som ett visst
segment av verksamheten utsatts for. Enligt de uppgifter som kommissionen mottagit har
detta bara skett till en viss grans. Det dr ocksa vart att namna att det inom vissa sektorer
(t.ex. konst och antikviteter) saknas specifika tillsynsmyndigheter.

Pa valutavéaxlingsomradet (vaxlingskontor) rekommenderas de behdriga myndigheterna
att ta vederborlig hansyn till tematiska inspektioner for att fa en bred forstaelse av
riskerna och kvaliteten pa de riskreducerande atgarderna inom sektorn.

| denna rapport vidhalls rekommendationen att medlemsstaterna ska fortsatta att
sakerstélla att finansunderrattelseenheter, tillsynsmyndigheter (om sadana finns) och
andra behdriga myndigheter fér bekdampning av penningtvatt och finansiering av
terrorism utfor tematiska inspektioner.

(6) En mer omfattande forteckning éver ansvariga enheter

Genom det femte penningtvattsdirektivet utvidgades tillampningsomradet for systemet
for bekampning av penningtvatt och finansiering av terrorism till att omfatta foretag som
erbjuder véxlingstjanster mellan virtuella valutor och fiatvalutor och tillhandahallare av
planbocker for virtuella valutor, konsthandlare (om vérdet av transaktionerna eller en
serie av forbundna transaktioner uppgar till 10 000 euro eller mer), aktGrer som
tillhandahaller liknande tjanster till revisorer, externa revisorer och skatteradgivare som
huvudsaklig affars- eller yrkesverksamhet samt fastighetsmdklare som agerar
mellanhander vid uthyrning av egendom déar manadshyran uppgar till 10 000 euro eller
mer. En éversyn av de nationella riskbedémningar och inférlivanden som genomforts av
de flesta medlemsstaterna visar att denna riskreducerande atgard i allmanhet har foljts.

| denna rapport vidhalls rekommendationen att vara mycket uppmarksam pa sarskilt
utsatta yrkeskategorier, ndrmare bestdmt fastighetsmaklare, konst- och antikhandlare
och vissa personer som handlar med varor av hégt varde om de godtar kontantbetalningar
over ett visst troskelvarde samt vaxelplattformar for virtuella valutor och tillhandahallare
av planbdocker.

@) En lamplig niva av atgarder for kundkénnedom for enstaka
transaktioner
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| forslaget till forordning om bekdmpning av penningtvatt och finansiering av terrorism
foreslar kommissionen att ansvariga enheter inte bor vara skyldiga att vidta
kundkannedomsatgarder for kunder som utfor enstaka eller forbundna transaktioner
under ett visst varde, savida det inte foreligger misstanke om penningtvatt eller
finansiering av terrorism. Medan troskelvardet pa 10 000 euro &r tillampligt for de flesta
enstaka transaktioner bor ansvariga enheter som verkar i sektorer eller utfor
transaktioner som medfor storre risk for penningtvétt och finansiering av terrorism ha
skyldighet att vidta atgarder for kundkannedom for transaktioner vid lagre troskelvarden.

| denna rapport vidhalls saledes rekommendationen fran 2019 att medlemsstaterna bor
faststélla kriterier for att se till att de regler om kundkédnnedom som ar tillampliga for
affarsforbindelser inte kringgas.

(8)  Lamplig niva av atgarder for kundkénnedom nar det galler
bankfack och liknande tjanster

Mot bakgrund av den uppatgdende trend som noterats nar det galler kriminella
organisationers anvandning av dessa tjanster for att délja vinning av brott vidhalls i
denna rapport rekommendationen att medlemsstaterna bor sakerstélla en lamplig niva av
kundkannedom for bankfack och liknande tjanster.

9) Regelbundet samarbete mellan behdriga myndigheter och
ansvariga enheter

| tidigare rapporter rekommenderades forstarkt samarbete mellan behériga myndigheter
och ansvariga enheter for att gora det lattare att upptacka misstankta transaktioner, dka
antalet rapporter om misstankta transaktioner och héja deras kvalitet samt tillhandahalla
vagledning om risker, kundkdnnedom och rapporteringskrav. Flera sektorer fortsatter att
betona den bristande aterkopplingen om sina rapporter om misstankta transaktioner som
ett problem, sarskilt fran spelsektorn, skatteradgivare, revisorer, externa revisorer,
notarier och andra oberoende jurister och tjanster for dverforing av penningvarde.

I denna rapport rekommenderas ett nara och fortldpande samarbete mellan behdriga
myndigheter for bekdmpning av penningtvatt och finansiering av terrorism,
finansunderréttelseenheter, brottsbekdmpande myndigheter och den privata sektorn. 1
vissa medlemsstater har offentlig-privata partnerskap inrattats for att forstarka samarbetet
och informationsutbytet samt bidra till att forbattra rapporteringen av misstankta
transaktioner. Vissa offentlig-privata partnerskap innefattar dven utbyte av taktisk
information till stod for pagaende utredningar av brottsbekampande myndigheter. Genom
informationsutbyte kan de ansvariga enheterna anpassa sina Overvakningssystem
ytterligare for att aterspegla nya typer och risker.

(10) Sarskild utbildning och pagaende utbildning for ansvariga
enheter

De flesta medlemsstaterna uppger att utbildning har anordnats enligt
rekommendationerna, och vagledning om skyldigheter i fraga om bekdmpning av
penningtvatt och finansiering av terrorism har utfardats for olika sektorer.

| denna rapport vidhalls rekommendationen att anordna ytterligare utbildning, i
synnerhet avseende sarskilt utsatta ansvariga enheter, som identifierats som sadana i den
har overstatliga riskbedémningen.
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(11) Arlig rapportering fran behériga myndigheter/sjalvreglerande
organ om den verksamhet for bekdampning av penningtvatt och
finansiering av terrorism som bedrivs av de ansvariga enheter
som star under deras ansvar

Av de nationella riskbedomningarna framgar att tillsynen fortfarande &r en ny
verksamhet for de sjalvreglerande organen, som pavisar olika grad av efterlevnad, vilket
innebdr att det saknas detaljerad statistik. Genom kommissionens forslag till forordning
om bekdmpning av penningtvétt och finansiering av terrorism inférs bestammelser for att
underlatta for ansvariga enheter att uppfylla sina rapporteringsskyldigheter och
mojliggora en effektivare tillampning av finansunderréttelseenheternas analysverksamhet
och samarbete. Jamfort med det femte penningtvattsdirektivet leder detta forslag till 6kad
enhetlighet i och med att den tillsyn som ut6vas av sjalvreglerande organ genom forslaget
skulle ske under dverinseende av en offentlig myndighet.

| denna rapport vidhalls den tidigare rekommendationen, och sjalvreglerande organ
uppmuntras att inta en mer proaktiv roll inom tillsynen av bekdmpning av penningtvatt
och finansiering av terrorism.

4.4. Riskanalys per produkt/sektor — sarskilda rekommendationer

Utéver ovannamnda rekommendationer®® kravs foljande produktspecifika/sektorspecifika
atgarder®®:

4.4.1. Kontanter och motsvarigheter till kontanter

e | sina nationella riskbedémningar bdr medlemsstaterna beakta de risker som
kontantbetalningar av hogt vérde och kontantintensiva foretag utgor, och vidta
lampliga riskreducerande atgarder.

4.4.2. Den finansiella sektorn

e Det &r viktigt att medlemsstaterna utvecklar och forbattrar sina register over verkligt
huvudmannaskap for att bistd vid genomférandet av noggranna kundkontroller.

e Medlemsstaterna bor forbattra de system for tillsyn och upptackt som ar tillampliga pa
produkter som &r mer utsatta for risker for finansiering av terrorism.

e Medlemsstaterna bor fortsatta att genomféra tematiska inspektioner och fokusera pa
olika omraden beroende pa sektorn/produkten. For inspektioner pa plats pa relevanta
foretag inom en viss sektor ar det effektivare att vélja ut riskomraden an att genomfora
overgripande inspektioner. Da far tillsynsmyndigheterna en tydlig bild av basta praxis
och de storsta bristerna.

e Det bor anordnas utbildning och vagledning om riskfaktorer, sasom indirekta
affarsforbindelser eller transaktioner, professionella mellanhdnder och kunder
utomlands samt komplexa strukturer eller brevladestrukturer.

8 Vissa rekommendationer upprepas hér i samband med specifika sektorer.
8 Fgr en grundligare beskrivning av rekommendationerna per produkt/tjanst, se det atféljande arbetsdokumentet frén
kommissionens avdelningar.
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4.4.3. Icke-finansiella sektorer och produkter — utsedda icke-finansiella
verksamheter och yrken

Medlemsstaterna bor sékerstélla att de behdriga myndigheterna/sjalvreglerande
organen anordnar utbildning och végledning om riskfaktorer, med sarskild inriktning
pa indirekta affarsforbindelser, professionella mellanhander och kunder eller
jurisdiktioner utomlands samt komplexa strukturer eller brevladestrukturer.
Medlemsstaterna  bor sékerstdlla att de sjélvreglerande organen/behériga
myndigheterna genomfor tematiska inspektioner av hur kraven pa identifiering av
verkligt huvudmannaskap efterlevs.

De behoriga  myndigheterna/sjalvreglerande  organen  bor tillhandahalla
medlemsstaterna arsrapporter om atgarder som vidtagits for att bedoma de ansvariga
enheternas efterlevnad av skyldigheterna avseende kundk&nnedom, inklusive kraven
for verkligt huvudmannaskap, rapporter om misstankta transaktioner och interna
kontroller.

Medlemsstaterna bor sdkerstdlla att tjansteleverantérer som erbjuder foretag
radgivning om kapitalstruktur, industriell strategi och liknande angelédgenheter samt
rad och tjanster knutna till koncentrationer och foretagsforvarv efterlever
skyldigheterna for verkligt huvudmannaskap.

4.4.4. Spelsektorn

De behdriga myndigheterna bor inrdtta program for att 6ka medvetenheten bland
onlinebaserade spelaktérer vad géller framvéxande riskfaktorer som kan paverka
sektorns svagheter, daribland anvéndningen av anonyma elektroniska pengar och
virtuell valuta samt uppkomsten av onlinebaserade spelaktérer som saknar tillstand.
Aterkoppling fran finansunderrattelseenheter om kvaliteten p& rapporterna om
misstankta transaktioner skulle forbattra rapporteringen och hur den information som
l&mnats anvands.

Utbver  utbildningsverksamheten  bor  medlemsstaterna  erbjuda  personal,
efterlevnadsansvariga och tillhandahallare av vadslagningstjanster adekvat utbildning
med inriktning pa lamplig riskbedomning av relevanta produkter/affarsmodeller.

4.45. Insamling och dverforing av medel genom ideella organisationer

Medlemsstaterna bor se till att ideella organisationer &r mer delaktiga i nationella
riskbedémningar, sérskilt nar det géller finansinstitutens mojlighet att minska riskerna.
Medlemsstaterna bor utarbeta information och program for att 6ka medvetenheten om
riskerna for att ideella organisationer utnyttjas samt tillhandahalla ideella
organisationer informationsmaterial.

4.4.6. Professionell fotboll, frihamnar, system for medborgarskap och
uppehallstillstand for investerare

Professionell fotboll: Medlemsstaterna bor beakta vilka aktorer som ska omfattas av
skyldigheten att rapportera missténkta transaktioner och vilka krav som bor galla for
kontrollen och registreringen av kontoinnehavarens och mottagarens ursprung.
Frihamnar: Medlemsstaterna bér genomfdra oberoende, regelbundna revisioner inom
ramen for bekdmpning av penningtvatt av godké&nda operatorer av frihamnar och deras
efterlevnadsfunktioner samt sédkerstélla lamplig och konsekvent tillampning av de
forfaranden for bekdmpning av penningtvatt och tillsyn som redan faststéllts i lagen.
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e System for medborgarskap och uppehallstillstand for investerare: Medlemsstaterna
bor avskaffa systemen for medborgarskap for investerare och grundligt bedéma
riskerna for penningtvatt och finansiering av terrorism i sina system for
uppehallstillstand for investerare.

5. SLUTSATSER

Kommissionen kommer fortsatt att Overvaka genomforandet av rekommendationerna i
denna Overstatliga riskbeddmning och lamna in en ny rapport, i princip senast 2024, mot
bakgrund av de andringar som kan komma att inféras i EU:s nuvarande regelverk. I
oversynen kommer dven en beddmning att goras av hur atgarder pd EU-niva och
nationell niva paverkar risknivaerna.
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