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1. Inledning

Den forsta europeiska strategin for ett battre internet for barn (BIK) lanserades 2012. Den
uppdaterade strategin for ett battre internet fér barn (BIK+), som presenteras i detta
meddelande, kommer att sakerstdlla att barn skyddas, respekteras och ges egenmakt pa
internet under det nya digitala decenniet.

Respekten for de maénskliga rattigheterna, inklusive barnets rattigheter, & en av de
grundlaggande varderingar som EU bygger pal. Dessa maste respekteras bade online och
offline?. Under det digitala decenniet fortjanar varje barn i Europa att ma bra och trivas i en
saker och inspirerande digital miljo och att fa vara en del av den globala digitala
omstéllningen.

Barn skapar, leker och interagerar pa natet fran allt yngre aldrar med hjélp av digital teknik
for utbildning, underhallning, sociala kontakter och deltagande i samhéllslivet. Det moter da
ofta digitalt innehall och digitala tjanster som inte utformats med tanke pa barn.

Barn och ungdomar? utgor inte en enda homogen grupp, utan skiljer sig &t beroende pé élder,
utvecklingsférmaga samt social och ekonomisk bakgrund. Barn i utsatta situationer, sasom
barn med funktionsnedséttning, barn med rasmassig eller etnisk minoritetsbakgrund,
flyktingbarn, omhéandertagna barn, hbtgi-barn och barn fran socioekonomiskt utsatta miljoer,
kan mota ytterligare utmaningar i den digitala miljon.

Covid-19-pandemin belyste fordelarna med digital teknik, men &ven det avgérande behovet
av lika tillgang till teknik (enheter och nétverk) samt digitala fardigheter och kompetenser,
inklusive mediekompetens, for alla barn*. Barn som saknar tillgang till internet utesluts fran
resurser som kan hjalpa dem att lara och utvecklas. Ojamlikhet kan leda till 6kade risker for
lagre utbildningsresultat, psykisk ohalsa och brist pa langsiktiga framtidsutsikter®.

Med detta i atanke, och for att ta itu med riskerna och skadorna i ett alltmer digitaliserat
samhaélle, dven for barn, foreslog kommissionen i december 2020 en ambitits reformering av
det befintliga regelverket i syfte att skapa en sékrare digital milj6 dar de grundlaggande
rattigheterna skyddas for alla anvandare av digitala tjanster. Den politiska éverenskommelse
som nyligen naddes angaende rattsakten om digitala tjanster visar att skyddet av minderariga
ar en av hornstenarna i de nya bestammelserna, som alagger foretag att satta barns intressen i
framsta rummet®.

1 Fordraget om Europeiska unionen, artikel 2 och EU-stadgan om de grundlaggande réattigheterna, sérskilt artikel 24.

2| EN:s allmanna kommentar nr 25 om FN:s konvention om barnets rattigheter (i vilken alla EU-medlemsstater ar parter)
berdrs uttryckligen barns rattigheter i den digitala miljon.

3 Personer under 18 r, i enlighet med FN:s konvention om barnets réattigheter. | den nya europeiska strategin for ett battre
internet for barn avser ungdomar dven barn under 18 ar. | lagstiftningen anvéands termen minderariga.

4 Gemensamma forskningscentrumet, How children (10-18) experienced online risks during the Covid-19 lockdown.
Gemensamma forskningscentrumet, Emergency remote schooling during COVID-19.

5 Gemensamma forskningscentrumet, How families handled emergency remote schooling during the time of Covid lockdown
in spring 2020.

T20-Italy, Digital learning for every child: closing the gaps for an inclusive and prosperous future.

6 Paketet for digitala tjanster: Rattsakten om digitala tjanster: EU-kommissionen valkomnar éverenskommelse.
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Dessutom har kommissionen, som en del av sin vision for Europas digitala omstallning till
20307, foreslagit en europeisk forklaring om digitala rattigheter och principer for det digitala
decenniet®, som &terspeglar EU-vérderingar som barns skydd och egenmakt.

| 2012 &rs europeiska strategi for ett battre internet for barn® faststalldes ett globalt riktmérke
for att véagleda och utforma den nationella politiken i EU. Delar av den strategin har
inforlivats av samtliga medlemsstater. | mars 2021 antog kommissionen sin forsta
overgripande EU-strategi for barnets réttigheter, i vilken den tillkdnnagav en uppdatering av
strategin for ett battre internet for barn®®,

Den uppdaterade strategin for ett battre internet for barn ar den digitala delen av strategin for
barnets réttigheter och aterspeglar den nyligen foreslagna digitala principen att ’[b]arn och
ungdomar bor skyddas och ges egenmakt online”!!. Strategin tar hinsyn till
Europaparlamentets  resolution om  barnets réttigheter'?, radets slutsatser om
mediekompetens®® och radets rekommendation om inrattande av en europeisk barngaranti®4.

Denna nya strategi bygger pa en omfattande samradsprocess med barn, kompletterad med
riktade samrad med foraldrar, larare, medlemsstater, IKT- och medieindustrin, det civila
samhallet, forskare och internationella organisationer?®.

Den nya europeiska strategin for ett battre internet for barn syftar darfor till att komplettera
och stodja det praktiska genomforandet av de befintliga atgarderna for att skydda barn online,
utveckla deras fardigheter och ge dem mgjlighet att pa ett sakert satt njuta av och forma sitt
liv pa internet.

2. Vad EU har gjort hittills

Sedan 2012 har den europeiska strategin for ett battre internet for barn spelat en avgérande
roll nar det galler att paverka barns skydd och egenmakt online pa europeisk, nationell och
internationell niva. Expertgruppen for ett sékrare internet'® mojliggér utbyte av god praxis
mellan medlemsstaterna, och kommissionen har uppmuntrat branschsamarbete med det civila
samhallet och unga via alliansen for att skydda barn och ungdomar battre pa natet®”.

Genom 2012 ars strategi inrattades EU:s samfinansierade natverk av centrum for ett sékrare
internet!® och den EU-finansierade portalen betterinternetforkids.eu, som &r en knutpunkt for

"kompassen: den, COM/2021/118 final.

8 Europeisk forklaring om digitala rattigheter och principer for det digitala decenniet, COM(2022) 27 final.

9 Europeisk strategi for ett battre internet for barn, COM(2012) 196.

10 EUs strategi for barnets réttigheter, COM (2021) 142 final.

11 Declaration on European Digital rights and principles.

12 Europaparlamentets resolution 2019/2876 av den 26 november 2019, punkt 19.

13 Rédets slutsatser om mediekompetens i en varld i standig forandring, 2020/C 193/06.

14 Radets rekommendation om inréttande av en europeisk barngaranti, ST 9106 2021 INIT.

5 How to make Europe’s Digital Decade fit for children and young people?

Sammanfattning av samrad med berérda parter. Over 60 % av de som svarade pa det oppna samradet om barnets rattigheter
erkénde behovet av en ny europeisk strategi for ett battre internet for barn. Nastan 80 % av de svarande holl med om att it-
foretag bor spela en storre roll pa detta omrade.

16 Expertgruppens webbplats.

17 Alliansens webbplats.

18 Webbplatsen for centrumen for ett sakrare internet.
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barns sakerhet online. Centrumen for ett sakrare internet hjalper 30 miljoner ménniskor varje
ar'®. De bedriver lokal upplysningsverksamhet och tillhandahaller material om alla aspekter
av barns sakerhet pa natet i medlemsstaterna, de erbjuder hjalp och identifierar nya hot via
hjélplinjerna samt stoder avlagsnandet av onlinematerial med sexuella 6vergrepp mot barn via
Inhopes telefonjourer®®, som finns i 46 lander. Centrumen arbetar med ett nitverk av
ungdomsambassadérer och ungdomspaneler for ett sékrare internet for barn?! som ger rad till
och informerar beslutsfattare och yrkesverksamma, till exempel ungdomens véadjan om ett
battre internet?? betraffande barnvanlig kommunikation. EU-initiativet Safer Internet Day?
firas numera dver hela vérlden.

Kommissionen samarbetar dven med internationella organisationer, icke-statliga
organisationer, forskare pa omradet barns digitala rattigheter och den privata sektorn.

Sedan 2012 har EU:s réttsliga och politiska ram for att sékerstdlla &nnu béttre sakerhet pa
internet for barn utvecklats avsevirt?®. Enligt det reviderade direktivet om audiovisuella
medietjanster?® omfattas exempelvis numera dven videodelningsplattformar av skyldigheten
att skydda minderariga fran skadligt innehall som kan skada deras fysiska, mentala och
moraliska utveckling samt olagligt innehall?®. 1 den allminna dataskyddsforordningen
faststalls att barns personuppgifter maste omfattas av sarskilt skydd och att féraldrarnas
samtycke ska kravas upp till en viss &lder (mellan 13 och 16 ar beroende pd medlemsstat)?’.28
Direktivet om otillborliga affarsmetoder?® skyddar barn som sarbara konsumenter och
forbjuder direkta uppmaningar att kdpa.

Sist men inte minst kommer alla onlineplattformar genom rattsakten om digitala tjanster att
alaggas att utforma sina system med hansyn till barnanvéandares rattigheter. Framfor allt maste
barnen latt kunna forsta villkoren for den tjanst de anvander. Detta ar dock bara borjan. Enligt
de nya reglerna kommer alla onlineplattformar som erbjuder tjanster till barn i unionen, sasom
sociala medier och interaktiva spelplattformar, att vara skyldiga att vidta lampliga och
proportionella atgarder for att sakerstélla integritet, sakerhet och trygghet for barn som
anvander deras tjanster. Dessutom kommer det att vara forbjudet for onlineplattformar att
presentera reklam for barn pad grundval av profilering. Slutligen kommer mycket stora
onlineplattformar och sékmotorer att behdva beakta alla systemrisker som ror deras tjanster,
inklusive alla faktiska eller forutsebara negativa effekter pa skyddet av barn.

19 Better Internet for Kids — Review of the year 2021.

20 Inhopes webbplats.

21 Webbplatsen BIK Youth.

22 Webbplatsen for ungdomens véadjan (Youth Pledge).

23 Webbplatsen for Safer Internet Day.

24 Se kompendiet om EU:s formella texter rérande barn i den digitala varlden.

% Direktivet om audiovisuella medietjanster (EU) 2018/1808.

26 QOlagligt for alla anvandare: framlingsfientligt innehall, terrorisminnehall och material med sexuella évergrepp mot barn.
27 Allménna dataskyddsforordningen, (EU) 2016/679.

28 Europeiska dataskyddsstyrelsen kommer 2022 att offentliggora riktlinjer for behandling av barns personuppgifter och barns
rattigheter som registrerade enligt dataskyddsférordningen.

29 Direktivet om otillborliga affarsmetoder, 2005/29/EG.
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| den foreslagna rattsakten om artificiell intelligens (AI)*° faststélls enhetliga regler for Al
inom EU. Syftet ar att skapa en inre marknad for tillforlitliga Al-tillampningar som kan
anvandas med full respekt for de grundlédggande rattigheterna, inklusive barns réttigheter.
Forslaget till en ram for europeisk digital identitet®> kommer att gora det mojligt for
minderariga att anvanda e-identitetsplanboken, i enlighet med nationell ratt, till exempel for
att styrka sin alder utan att lamna ut andra personuppgifter.

| ett nytt forslag till forordning om regler for att forebygga och bekdmpa sexuella évergrepp
mot barn®?, som lades fram samtidigt som den nya europeiska strategin for ett battre internet
for barn, faststalls vissa skyldigheter for leverantorer av vardtjanster eller interpersonella
kommunikationstjanster att upptacka, rapportera och avlagsna sexuella évergrepp mot barn pa
natet. | forslaget foreskrivs dven ett nytt europeiskt centrum for att férebygga och motverka
sexuella dvergrepp mot barn. Detta centrum &r tankt att underlatta upptackten, rapporteringen
och avlagsnandet av sexuella Gvergrepp mot barn pa natet, samtidigt som det ger stod till
offren och fungerar som ett centrum for kunskap, expertis och forskning i fragor som ror
forebyggande och bekampning av sexuella vergrepp mot barn pa nétet.

Enligt EU:s strategi mot manniskohandel®® anses barn I6pa sérskilt stor risk att bli offer for
manniskohandlare pa natet. Samtidigt har EU-strategin for brottsoffers rattigheter3* ett sarskilt
fokus pa barn som é&r brottsoffer.

| EU:s jamstalldhetsstrategi®® betonas att flickor kan bli offer for konsrelaterat vald, dvs. vald
som riktas mot en kvinna eller flicka pa grund av att hon &r kvinna eller flicka eller som
drabbar kvinnor i oproportionerlig omfattning. | forslaget till direktiv om bekampning av vald
mot kvinnor och vald i nara relationer foreskrivs kriminalisering av konsrelaterat natvald samt
atgarder for att skydda och stodja offer for sddant vald online och offline, oavsett alder.

| ett meddelande frén kommissionen®’ behandlas skyddet av migrerande barn, bland annat vad
galler tryggad tillgang till ny teknik.

Handlingsplanen for digital utbildning (2021-2027)% berér de utbildningsutmaningar som
intensifierats av covid-19-pandemin. Den syftar till att sakerstalla en hallbar digital
omstéllning inom utbildning genom att skapa ett hogpresterande digitalt utbildningssystem
och forbattra de digitala fardigheterna och kompetenserna hos barn, larare och annan
utbildningspersonal.

30 Forslag till forordning om harmoniserade regler for artificiell intelligens (rattsakt om artificiell intelligens) och om &ndring
av vissa unionslagstiftningsakter, COM(2021) 206 final.

81 Forslag till Europaparlamentets och radets férordning om andring av férordning (EU) nr 910/2014 vad galler inréttandet av
en ram for europeisk digital identitet, COM(2021) 281 final.

%2Forslag till forordning om regler for att forebygga och bekampa sexuella 6vergrepp mot barn, COM/2022/209.

33 EU:s strategi mot manniskohandel 2021 2025, COM(2021) 171 final.

34 EU-strateqi for brottsoffers rattigheter (2020-2025), COM/2020/258 final.

3 En jamlikhetsunion: jamstalldhetsstrategi for 2020-2025, COM(2020) 152 final.

36 Forslag till direktiv om bekdmpning av vald mot kvinnor och vald i néra relationer COM(2022) 105 final.

37 Meddelande om att skydda migrerande barn, COM(2017) 211 final

38 Handlingsplan for digital utbildning 2021-2027 — Stalla om uthildningen till den digitala tidsaldern, COM(2020) 624
final.



https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52021PC0281&qid=1644503394830
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52021PC0281&qid=1644503394830
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52021DC0171&qid=1644504619201
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020DC0258
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020DC0152&qid=1648545191497
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020DC0152&qid=1648545191497
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52022PC0105&qid=1648545023411
https://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX:52017DC0211
https://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:52020DC0624

EU:s ungdomsstrategi 2019-2027°° framjar ungdomars deltagande i det demokratiska livet
och stdder socialt och samhélleligt engagemang.

Den nya europeiska strategin for ett battre internet for barn kommer att bygga vidare pa dessa
framsteg och sakerstalla synergier med relevanta initiativ for att bemota barns oro och behov
under det digitala decenniet.

3. Vad har forandrats — varfér behovs en ny strategi?

Barn som anvandare av digital teknik

Sedan 2012 har barns anvéndning av digital teknik fordndrats dramatiskt. Modern utrustning
gor det mojligt for barn att interagera, kommunicera, leka och dela med andra, ofta utan
forildrarnas kiinnedom. Enligt resultaten av 2020 érs undersékning “EU Kids Online™*® anger
en majoritet av barnen anger att de anvénder sina smarttelefoner dagligen eller néstan hela
tiden, och jamfort med 2010 har den tid barn tilloringar online néstan fordubblats i manga
lander. Den alder da barn borjar anvéanda digitala enheter sjunker ocksa.

En sadan omfattande internetanvandning kan leda till en mer stillastaende livsstil med mojliga
konsekvenser for halsan. Manga psykologer har uttryckt oro Over att barn utvecklar
koncentrationssvarigheter och har svart att inte vara uppkopplade.

En sund balans mellan att vara online och offline uppmuntras, men att helt avsta fran den
digitala miljon &r inte ett alternativ for barn i dag eftersom information, delar av den formella
utbildningen, sociala kontakter och underhallning i allt hogre grad finns pa internet.

Tekniken fortsatter att utvecklas snabbt och skapar bade nya mdjligheter och risker. Snart
kommer Al, virtuell, forstarkt och utokad verklighet, sakernas internet, kryptovalutor och
andra tekniska forandringar som paverkar barn att medféra nya sociala och etiska utmaningar
(t.ex. bias, bristande rattvisa, bristande insyn i anvandningen av Al samt interaktion med
deepfakes, avatarer och robotar).

Dessa fragor hade dven en framtradande plats vid konferensen om Europas framtid, déar den
europeiska medborgarpanel som arbetar med varden och rattigheter efterlyste ett 6kat skydd
av minderdriga pa natet. Detta fick stod av konferensens plenarforsamling och ingar i ett
forslag som har lagts fram for Europaparlamentets talman, ordféranden i radet och Europeiska
kommissionens ordforande®!.

Barn och hot pa natet

Skadliga och olagliga typer av innehall, beteenden, kontakter och konsumentrisker
dyker ofta upp for barn pa natet. Genom digitala tjanster — fran sociala medier till interaktiva
spel — kan barn utséttas for risker som olampligt innehéll, mobbning, gromning®?, sexuella
overgrepp eller radikalisering.

39 Europeiska unionens ungdomsstrategi 2019-2027, ST/14944/2018/INIT.

40 EU Kids Online 2020.

41 T ex. den andra europeiska medborgarpanelen: ”Demokratin i EU, virden, rittigheter, rittsstatsprincipen och sikerhet”,
december 2021.

42 Kontaktsdkning med barn i sexuellt syfte.
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Som svar pa kommissionens samrad sammanstélldes en forteckning Over farhagor som
uttryckts av barnen sjédlva, som innefattade att se skadligt innehall som kan glorifiera och
uppmana till sjalvskada, sjalvmord, vald, hatpropaganda, sexuella trakasserier, drogmissbruk,
riskfyllda internetutmaningar, atstorningar och farliga kostvanor. Sadant valdsamt,
skrammande eller pa annat satt aldersolampligt innehall ar inom direkt rackhall. Barn
rapporterar att de ser pornografi i tidig alder*, vilket paverkar deras syn pa vad som utgor ett
hélsosamt forhallande.

Trots befintlig EU-lagstiftning (direktivet om audiovisuella medietjanster och den allménna
dataskyddsforordningen) ar mekanismer for alderskontroll och verktyg for foraldrars
samtycke fortfarande ineffektiva i manga fall, och anvéandaren behéver ofta bara uppge sitt
fodelsedatum vid registreringen®,

Sasom beskrivs i avsnitt 2 ovan forvantas det dock att den nyligen godkéanda rattsakten om
digitala tjanster avsevart kommer att forbattra sdkerheten for alla anvandare, daribland barn,
och ge dem majlighet att gora valgrundade val nar de &r uppkopplade pa natet.

Som en del av ramen for riskhantering enligt rattsakten om digitala tjanster behdver sérskild
uppmarksamhet &gnas at systemrisker kopplade till minderariga. Mycket stora
onlineplattformar kommer att vara skyldiga att beakta hur enkelt det &r for barn att forsta hur
deras tjanst ar utformad och fungerar samt hur barn kan exponeras for innehall som kan skada
deras fysiska och mentala hdlsa och moraliska utveckling. Sadana risker kan till exempel
uppsta vid utformningen av onlinegranssnitt som avsiktligt eller oavsiktligt utnyttjar barns
oerfarenhet eller som kan orsaka beroendeframkallande beteende. | detta avseende maste
mycket stora onlineplattformar anta riktade atgarder for att skydda barnets rattigheter,
inklusive anvandning av verktyg for alderskontroll och foraldrakontroll eller verktyg som
syftar till att hjalpa barn att rapportera om Gvergrepp eller fa stod. Natvald, inbegripet delning
av intimt innehall utan samtycke, ar ett exempel pa innehall som kraver snabb behandling om
det anméls av anvéndarna, inklusive barn, och ldmplig anpassning av metoderna for
innehallsmoderering.

Enligt EU:s natverk av telefonjourer, Inhope, hade antalet bilder pa internet av misstankta
sexuella dvergrepp mot barn som behandlas 6ver hela varlden nastan férdubblats mellan
2017 och 2019. Problemet forvérrades ytterligare under covid-19-pandemin, sarskilt for barn
som lever med de personer som begér dvergreppen mot dem*®. Barn kan gromas pé natet*® i
syfte att utséttas for sexuella dvergrepp eller manniskohandel och riskerar att explicita bilder
och videor av dem sjélva, oavsett om de skapats i en frivillig relation med jambdrdiga parter
eller under tvang, delas vidare utan deras samtycke.

43 EU Kids Online 2020, sidorna 89-99, figurerna 82, 83 och 84.

44Studie avseende genomforandet av de nya bestimmelserna i det reviderade direktivet om audiovisuella medietjanster,
SMART 2018/0066.

45 Europol, Exploiting Isolation: Offenders and victims of online child sexual abuse during the COVID-19 pandemic.
Gemensamma forskningscentrumet, How children (10-18) experienced online risks during the Covid-19 lockdown.
Unicef, COVID-19 and its implications for protecting children online.

IWF, Annual report 2020.

46 National Center for Missing & Exploited Children rapporterar att antalet fall av gromning férdubblades mellan 2019 och
2020.
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https://annualreport2020.iwf.org.uk/trends/international/selfgenerated
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Globalt har mer an en tredjedel av alla ungdomar rapporterat att de har utsatts for
natmobbning*’. Barn kan falla offer fér och delta i toxiskt, aggressivt, storande eller
beroendeframkallande beteende*® eller utsattas for sexistiskt, rasistiskt eller p& annat satt
olampligt innehall. Detta kan i sin tur avskracka (t.ex. flickor) fran att delta i aktiviteter pa
nétet och paverka barns rattigheter?®.

Forekomsten av rasism, framlingsfientlighet, antisemitism, desinformation och politisk
extremism som leder till radikalisering okar pa natet. Kommissionen tog 2016 initiativ till en
uppforandekod for att motverka olaglig hatpropaganda pa natet® i syfte att intensifiera
insatserna mot hatpropaganda pa internet. | samarbete med natverket for kunskapsspridning
om radikalisering arbetar kommissionen for att 6ka medvetenheten hos webbkreatdrer och
speldesigner om riskerna for att barn radikaliseras online. Uppfdrandekoden om
desinformation®! haller pa att ses dver for att stirka tagandena pé detta omrade.

Barn som aktiva digitala konsumenter

Barn i dag dr mer aktiva och oberoende digitala konsumenter an de var for tio ar sedan och
anvander ofta digitala produkter och tjanster som utformats for vuxna. De exponeras eller ar
maltavior for en rad olika metoder for marknadsforing pa natet. Genom
rekommendationssystem och andra algoritmer i sociala medier utsétts unga anvandare for
riktad reklam, influerarmarknadsféring och spelifiering av marknadsforing® samt skadligt
eller olampligt innehdll som utnyttjar deras oerfarenhet och brist pd sjalvkontroll®3,
Marknadsforing av produkter med mycket fett, socker eller salt riktad till barn® kan till
exempel forvarra olampliga kostvanor. Den aggressiva marknadsforingen till barn av riskabla
investeringar som sakra satsningar kan ocksa leda till allvarliga ekonomiska konsekvenser.
For att hantera de risker och skador som &r forknippade med detta for barn foreskrivs i
rattsakten om digitala tjanster ett antal skyldigheter. Det ror sig bland annat om ett forbud for
onlineplattformar att presentera reklam som bygger pa profilering for minderariga samt en
skyldighet for onlineplattformar att ge insyn i sina rekommendationssystem och gora det
mojligt for anvandarna att &ndra eller paverka de huvudparametrar som anvéands i dessa
system.

Digitala tjanster samlar numera in och delar kontinuerligt data om barn®, och denna sa
kallade datafiering borjar redan fore fodseln. Aven om aggregerade stordata kan ge
banbrytande insikter i t.ex. barns hélsa och utbildning kan datafieringen av barndomen ocksa

47 Undersokning fran Unicef 2019.

48 COST action: European Network for Problematic Usage of the internet.

49 Unicef, Recommendations for The Online Gaming Industry on Assessing Impact on Children (s. 15) (2020).

50 Uppférandekod for att motverka olaglig hatpropaganda pa nétet.

51 Uppférandekod om desinformation.

52 Enligt Kevin Werbach (2014) ir spelifiering (”gamification”) det att gora aktiviteter mer spellika. Spelifiering anvinds i
allt hogre grad inom social marknadsféring, med anvandning av metoder som podngsattning, incitament och tavlingar, och
gor det mojligt for foretag att locka till sig och engagera kunder pa ett underhallande satt och att samla in data.

53 Europaparlamentet, Loot boxes in online games and their effect on consumers, in particular young consumers, sidorna 27—
29.

54 Europaparlamentet, Study on the exposure of children to linear, non-linear and online marketing of foods high in fat, salt
or sugar. Country report 6, The Netherlands.

WHO, Spotlight on adolescent health and well-being.

5 Datafiering ar en teknisk trend genom vilken manga aspekter av vara liv omvandlas till data som sedan blir till information
forverkligad som en ny form av vérde.
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ha en potentiellt livslang negativ inverkan pa barns vélbefinnande och utveckling. Bade barn
och foraldrar saknar medvetenhet om det omfattande utbyte av personuppgifter som
kan bli foljden av att anvanda digitala tjanster, sarskilt sadana tjanster som man inte betalar
for med pengar®®. Trots att branschen samlar in en s& stor mangd data om barns anvandning
av digitala tjanster och relaterade risker har forskare ingen eller mycket begransad tillgang
till dessa viktiga dataset.

Barn utsatts numera systematiskt for olampligt innehall och otillborliga affarsmetoder. Det
finns fortsatt ett behov av forskning om den langsiktiga neurologiska inverkan pa barn av
metoder som anvands for kommersiella &ndamal, sasom konverterande design, till exempel
hasardspelsliknande funktioner som loot-lador®’.

Onlinespel har blivit en populdr internetaktivitet for barn, och 73 % av barnen i EU i aldrarna
6-10 ar, 84 % i aldrarna 11-14 ar och 74 % av ungdomarna i aldrarna 15-24 ar spelar
datorspel.  Aldersanpassade onlinespel kan stddja konstruktiva utbildnings- och
deltagandeaktiviteter pa natet, utveckla digitala fardigheter och kompetenser och tillfora andra
samhallsfordelar (t.ex. terapi och kultur). Branschledda insatser spelar en viktig roll for att
sékerstélla en sdker spelmilj6 for att skydda barn och samtidigt frimja sunda spelvanor. Detta
bor ocksa inbegripa en strategi for saker design vid utvecklingen av digitala produkter och
tjanster som riktar sig till minderariga.

Bristande fardigheter

Ett gemensamt budskap som framkom vid kommissionens samrad med barn var behovet av
forbattrad mediekompetens och utbildning i sakerhet pa natet for barn i skolor. Digitala
fardigheter och kompetenser, inklusive en forstaelse for anvandningen av personuppgifter, ar
nddvéandiga for barn i dag. De gor att barnen kan lara, koppla upp sig och aktivt och
informerat bidra till att forma varlden runtomkring sig.

Vuxna som har ansvar for barn (foraldrar och andra vardnadshavare, larare, forenings- och
idrottsledare, religiosa ledare, socialtjanst, hélso- och sjukvard, ungdomsarbetare m.fl.)
behdver fardigheter for att stodja, ge rad till och végleda barnen. Vid kommissionens samrad
framgick att sadana fardigheter ofta &r bristande.

Digital klyfta
Alla barn har inte lika, effektiv, saker och inkluderande tillgang till digital teknik.

Barn i utsatta situationer, barn som riskerar fattigdom och social utestdngning och barn som
bor pa landsbygden och i avlagsna omraden med otillracklig bredbandsinfrastruktur bér ha
lika tillgang till bade digital utrustning och digitala fardigheter och lika forutsattningar att
utnyttja det digitala decenniets mojligheter.

5 Se till exempel béterna fran den italienska konsument- och marknadsmyndigheten 2021 (pé italienska).

57 Loot-lador férekommer i datorspel och man kommer vanligen at dem genom att spela eller genom att valja att betala for
dem med riktiga pengar — Europaparlamentet, Loot boxes in online games and their effect on consumers, in particular young
consumers, s. 14.
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Aktuella studier®® om digital fattigdom visar att omkring 20 % av barnen i vissa europeiska
lander lever i familjer som inte har rad med en dator eller internetuppkoppling i hemmet. Pa
landshygden saknar 40 % av hushallen tillgang till snabbt bredband. I vissa omraden kanner
sig 6ver 15 % av ungdomar vid 15 ars alder digitalt utestangda, och 8 % av 15-aringarna i
hela Europa saknar digitalt sjalvfértroende.

Pa global niva &r situationen annu varre, och enligt berakningar saknar 1,3 miljarder barn i
aldrarna 3—17 ar internetuppkoppling i sina hem®°. Digital fattigdom i barndomen kan leda till
bristande digitala fardigheter och digitalt sjalvfortroende i vuxenlivet och en storre digital

klyfta.
Brist pa aktivt deltagande

Barn &r inte langre passiva teknikkonsumenter, utan kan aktivt anvanda teknik for att uttrycka
sig och paverka varlden runtomkring sig. Vi bor lyssna mer pa barn och de bor inkluderas i
utvecklingen och utvarderingen av digitala produkter och tjanster samt digital politik.

4. Visionen om ett digitalt decennium fér barn och ungdomar

Var vision: aldersanpassade digitala tjanster, utan att nagon lamnas utanfor, och dar
alla barn i Europa ar skyddade, ges egenmakt och respekteras pa internet

Den nya europeiska strategin for ett béttre internet for barn ar ett flaggskeppsinitiativ for
Europadret for ungdomar 2022 och innefattar forslag till atgarder kring foljande tre pelare:

1. Sakra digitala erfarenheter for att skydda barn fran skadligt och olagligt innehall
och beteende samt skadliga och olagliga kontakter och konsumentrisker pa internet,
och for att forbattra deras vélbefinnande pa natet, genom en séker, aldersanpassad
digital miljo som skapats pa ett satt som respekterar barnets béasta.

2. Digital egenmakt sa att barn far de fardigheter och kompetenser de behover for att
gora sunda val och uttrycka sig i den digitala miljon pa ett sékert och ansvarsfullt satt.

3. Aktivt deltagande, med respekt for barn genom att de ges inflytande dver den
digitala miljén, med mer barnledda verksamheter for att frdmja innovativa och
kreativa sékra digitala upplevelser.

Genomforandet av den nya europeiska strategin for ett béattre internet for barn kréver
evidensbaserat beslutsfattande samt samarbete och samordning pa europeisk och
internationell niva. Under de senaste aren har barns rattigheter i den digitala miljon tagits upp
av FN, Unicef, OECD och Europaradet samt icke-statliga barnrattsorganisationer®’.

58 \Webbplatsen for DigiGen.

59 Unicef och ITU (2020), How Many Children and Youth Have Internet Access at Home?

60 EN, Allman kommentar nr 25.

FN:s mél for hallbar utveckling.

Unicef, manifesto on children’s data governance.

OECD, Recommendation of the Council on Children in the Digital Environment.

Europaradet, Recommendation on Guidelines to Respect, Protect and Fulfil the Rights of the Child in the Digital
Environment, CM/Rec(2018)7.



https://www.digigen.eu/results/digitally-deprived-children-in-europe/
https://www.unicef.org/eap/press-releases/two-thirds-worlds-school-age-children-have-no-internet-access-home-new-unicef-itu
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5. Uppnaende av resultat: pelare och atgarder

De nya atgarder som anges nedan kommer att bygga vidare pa och forstarka kommissionens
befintliga infrastruktur for ett battre internet for barn enligt beskrivningen ovan.

5.1. Sakra digitala upplevelser (hur vi battre skyddar barn pa internet)

Vi vet alla att unga manniskor befinner sig pa dessa plattformar, ofta utan sina
foraldrars tillatelse. Om jag vet det sa vet plattformarna och foretagen det.” —en
spansk larares:

Kommissionen kommer att bidra till en omfattande EU-uppférandekod for
aldersanpassad utformning som bygger pa de nya reglerna i rattsakten om digitala tjanster
och Overensstammer med direktivet om audiovisuella medietjanster och den allménna
dataskyddsforordningen. Syftet med uppforandekoden &r att sdkerstdlla barns integritet,
sékerhet och trygghet nér de anvander digitala produkter och tjanster. Denna process kommer
att omfatta naringslivet, beslutsfattare, det civila samhéllet och barnen sjalva.

Mervardet av en sadan uppforandekod skulle vara dess samreglerande karaktar. Enligt
rattsakten om digitala tjanster far kommissionen bjuda in leverantorer av mycket stora
onlineplattformar att delta i uppférandekoder och ata sig att vidta sérskilda riskreducerande
atgarder for att hantera specifika risker eller hot genom att folja den aktuella
uppforandekoden. Trots att deltagandet i sadana uppforandekoder fortsatt ar frivilligt ska alla
ataganden fran leverantorer av mycket stora onlineplattformar vara foremal for oberoende
revisioner.

Néringslivet har ett stort ansvar. De har verktyg for att skapa produkter som i sitt
grundutférande och genom sin konstruktion &r enkla att anvdnda, sakra och privata. Alla
digitala produkter och tjanster som sannolikt kommer att anvéandas av barn bor darfér ha en
rattvis och grundlaggande utformning som omfattar europeiska véarderingar, sdsom de
faststélls i rattsakten om digitala tjanster. Till exempel bor det for alla produkter och tjanster
som sannolikt kommer att anvandas av barn finnas aldersanpassad, lattbegriplig och
tillganglig information, sasom allméanna villkor, instruktioner och varningar, samt enkla
mekanismer for att rapportera hot. Alla som arbetar med digital utformning bor forsta den
skadliga inverkan som utformnings- och utvecklingsval®® kan ha p& barn samt eventuella
risker och hot, t.ex. gromning, som uppstar till foljd av barns anvandning av olika digitala
tjanster.

Med utgangspunkt i det pagaende arbetet®® och med beaktande av de nya reglerna i rattsakten
om digitala tjanster for onlineplattformar kommer kommissionen att stédja metoder for att
styrka alder pa ett integritetsbevarande och sakert satt, som ska erkannas i hela EU.

61 Lararen deltog i samradet How to make Europe’s Digital Decade fit for children and young people?

62 | forslaget till rattsakt om artificiell intelligens alaggs exempelvis leverantorer av Al-tillampningar med hog risk att
bedéma och begransa riskerna innan de slapper ut sina system pd marknaden, med sérskild hansyn till huruvida barn
sannolikt kommer att ha tillgang till eller paverkas av systemet (artikel 9.8 i rattsakten om artificiell intelligens).

63 euCONSENT ar ett EU-finansierat pilotprojekt som syftar till att utforma och testa en interoperabel losning for
alderskontroll och foraldrars samtycke.
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Kommissionen kommer att arbeta tillsammans med medlemsstaterna® (som i enlighet med
sin nationella lagstiftning kan vélja att utfarda e-legitimationer till personer under 18 ar enligt
det nyligen framlagda forslaget om en europeisk digital identitet), berdrda parter och
europeiska standardiseringsorganisationer for att som en prioriterad atgard starka effektiva
metoder for alderskontroll. Detta arbete kommer att framja marknadslosningar genom en
robust ram for certifiering och interoperabilitet.

Utover alderskontroll for tillgang till vissa typer av innehall pa natet kommer kommissionen
att se till att uppférandekoden for onlineleverantérer, som ska inrattas inom ramen for
jamstalldhetsstrategin for 2020-2025, dven omfattar ett avsnitt som behandlar innehall som
enbart &r avsett for vuxna, i syfte att forhindra delning av intima bilder utan samtycke,
oavsett om bilderna &r akta eller manipulerade, vilket &ven kan omfatta barn — om &n inte
uteslutande.

Trots nuvarande atgarder dr natmobbning fortfarande det vanligaste &mne som tas upp hos
telefonjourerna vid centrumen for ett sékrare internet och har varit det under det senaste
artiondet. Det befintliga numret 116 111 &r sarskilt reserverat som telefonjour for barn i EU.
Barn kan beratta om natmobbning och andra problem online via detta nummer eller direkt hos
telefonjourerna vid centrumen for ett sékrare internet. Strategin kommer att gora stodet fran
centrumen for ett sékrare internet mer synligt genom ett utokat samarbete kring numret
116 111 och tillnérande onlinetjanster (t.ex. appar for att fa stod) som &ven bor vara
tillgdngliga for barn i utsatta situationer. Dessutom kommer en ad hoc-expertgrupp att
tillhandahalla policyrekommendationer kopplade till mobbning (inklusive natmobbning) och
vilbefinnande i skolan®®.

EU:s samfinansierade telefonjourer och hjalplinjer for ett sakrare internet®® kommer att
fortsatta att hjalpa manniskor — sarskilt barn — nar de utsatts for skadligt och olagligt innehall.
Den som beviljas status som ”betrodd anmilare” enligt villkoren i rattsakten om digitala
tjanster kan bidra till en snabbare bedémning av och atgarder vid anmalningar av olagligt
innehall online. Exempel pa sadant innehall & material med sexuella Gvergrepp mot barn
samt rasistisk och framlingsfientlig hatpropaganda i linje med uppfdrandekoden for att
motverka olaglig hatpropaganda pa natet, inklusive antisemitisk hatpropaganda i enlighet med
EU:s strategi for att bekdmpa antisemitism och framja judiskt liv®’.

Kommissionen kommer att samordna och frdmja utbyte av god praxis mellan EU:s
myndigheter och medlemsstaterna om efterlevnaden av konsumentlagstiftningen nar det
galler barn. Kommissionen kommer &ven att kartlagga forskning om effekterna av
neuromarketing pa barn for att hjalpa de nationella konsumentskyddsmyndigheterna att
battre beddma hur metoder for kommersiellt inflytande kan vara oréttvisa for barn. Denna
kunskap kommer att anvandas for de samordnade tillsynsatgarder som ska genomforas enligt
foérordningen om konsumentskyddssamarbete®.

64 Framst genom expertgruppen for ett sékrare internet for barn.

85 Meddelande om att férverkliga det europeiska omrédet for utbildning senast 2025, COM(2020) 625 final.
6 Arbetsprogrammet inom programmet for ett digitalt Europa for 2021-2022.

67 EU:s strategi for att bekdmpa antisemitism och framja judiskt liv (2021-2030), COM(2021) 615.

% Fgrordningen om konsumentskyddssamarbete, (EU) 2017/2394.

11
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Kommissionen kommer att

uppmuntra och underlatta utformningen av en Overgripande EU-uppfdrandekod for
aldersanpassad utformning som bygger pa den ram som tillhandahalls i rattsakten om
digitala tjanster, senast 2024,

utfarda  en  standardiseringsbegdran om  en  europeisk  standard  for
aldersstyrkande/alderskontroll online inom ramen for forslaget om elektronisk
identifiering, fran och med 2023,

stodja utvecklingen av ett digitalt aldersbevis som erkanns i hela EU och baseras pa
fodelsedatum, inom ramen for forslaget om elektronisk identifiering, fran och med 2024,

se till att den planerade uppférandekoden inom ramen for jamstalldhetsstrategin 2020
2025 omfattar ett fokus pa innehall som enbart &r avsett for vuxna,

sakerstalla att det harmoniserade numret 116 111 kan hantera fragor som ror
natmobbning, i samarbete med EU:s samfinansierade telefonjourer vid centrumen for ett
sékrare internet, senast 2023,

samfinansiera telefonjourer och hjélplinjer for ett sakrare internet i EU, inklusive sadana
som i framtiden erkdnns som betrodda anmalare enligt rattsakten om digitala tjanster, for
att hjalpa manniskor, sarskilt barn, nar de utsatts for skadligt och olagligt innehall, fran
och med 2022,

dela rekommendationerna om mobbning (inklusive natmobbning) fran expertgruppen for
stod till valbefinnande i skolan, (fran 2023), och

kartlagga befintlig forskning om effekterna av neuromarketing pa barn, fore utgangen av
2022, for att stodja de samordnade tillsynsatgarder som ska genomforas enligt
forordningen om konsumentskyddssamarbete, fran och med 2023.

Kommissionen uppmanar medlemsstaterna att

stodja effektiva metoder for alderskontroll, i linje med forslaget om elektronisk
identifiering,

stodja, bland annat med utbildad personal, det harmoniserade numret 116 111 for att
hjalpa barn som utsétts for natmobbning.
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Kommissionen uppmanar naringslivet att

e konsekvent bedéma och hantera sérskilda risker for barn som uppstar nar de anvander
foretags produkter och tjanster, inbegripet sakerhetsrisker, och relevanta
marknadsféringsmetoder,

e bidra och forbinda sig till en Overgripande EU-uppfoérandekod for aldersanpassad
utformning, liksom det avsnitt om innehall som enbart &r avsett for vuxna som ska
faststéllas inom ramen for jamstélldhetsstrategin for 2020-2025.

o effektivt genomfora atgarder i fraga om tillgangen till aldersbegransat innehall, inklusive
webbplatser med innehall och spel for vuxna (18+), i enlighet med nationella och
europeiska regler,

e samarbeta med betrodda anmaélare for att snabbt bedéma och avlagsna olagligt innehall
samt vidta atgarder vid anmélningar av skadligt innehall,

e ge forskare tillgang till relevanta data och upplysningar om mojligheter och risker for
barn, i full dverensstimmelse med dataskyddsreglerna.

5.2. Digital egenmakt (hur vi ger barn battre mojligheter att géra sunda val pa
internet)

”Barn har getts ett komplicerat verktyg utan bruksanvisning®” — ett barn fran
Portugal.

Inom ramen for kommissionens digitala decennium faststélls de ambitiosa malen att 80 % av
den vuxna befolkningen ska ha grundldggande digitala fardigheter och att det ska finnas 20
miljoner anstillda IKT-specialister senast 20307°. For att uppnd detta bér barn forvérva
digitala fardigheter fran tidig alder. Genom exempelvis EU Code Week'® far barn hjalp
med att forsta hur algoritmer och den digitala vérlden fungerar.

De flesta av EU:s medlemsstater har utarbetat strategier for utveckling av digitala fardigheter
(antingen som ett omrade som berdrs inom flera amnen eller som utgor ett separat &mne), men
fa av dem genomfor regelbunden évervakning och utvérdering for att bedoma effekterna
och se dver dessa strategier. Kommissionen arbetar med ett forslag till rekommendation fran
radet om att forbattra tillhandahéllandet av digitala fardigheter inom utbildning”® for att
framja en gemensam forstaelse, mobilisera granséverskridande politiskt engagemang, framja
Omsesidigt larande och utbyte samt uppmuntra till investeringar.

Att uppratthalla en uppdaterad kunskapsbas och overvaka den digitala omstéllningens
inverkan pa barns valbefinnande &r av avgorande betydelse for nuvarande och framtida
generationer av barn i EU.

69 Barnet deltog i samradet How to make Europe’s Digital Decade fit for children and young people?

0 Den digitala kompassen 2030:den europeiska végen for det digitala decenniet, COM/2021/118 final, mal baserat pa den
europeiska pelaren for sociala rattigheter.

1 EU Code Week &r ett grésrotsinitiativ som verkar for att alla ska f4 tillgéng till kodning och digitala kunskaper pé ett roligt
och engagerande sétt.

2 Handlingsplanen for digital utbildning — atgérd 10.
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Digital kompetens (eller brist pd sadan) &r nagot som borjar tidigt i livet. Medie- och
informationskunnighet’ &r avgorande for att barn ska forstd och navigera genom den
information de far tillgang till pa internet, for att de ska kunna identifiera risker pa natet,
sasom felaktig information/desinformation, bedragerier och dold reklam, och for att de ska
kunna delta pa ett aktivt och ansvarsfullt satt i den digitala ekonomin, samhallet och
demokratiska processer.

Larare betonade under kommissionens samrad svarigheterna med att fa sina kollegor att delta.
Skéal som namndes var bland annat att det inte finns tillracklig medvetenhet, att manga
larare saknar ratt kunskaper, fardigheter och sjalvfortroende och att det ar svart att halla
sig uppdaterad om den standiga tekniska utvecklingen. Det behdvs utbildning av larare,
framjande av tillforlitliga resurser och fler kampanjer riktade till foraldrar och andra
vardnadshavare. Utbildning om barns rattigheter pa natet bor dven inga bland dessa initiativ
for att oka medvetenheten om att barn har samma rattigheter online som offline, sasom
foreskrivs i FN:s allmanna kommentar nr 25.

Den nya europeiska strategin for ett battre internet for barn kan, via plattformen
betterinternetforkids.eu och natverket av centrum for ett sakrare internet, stodja utvecklingen
av lararmoduler (t.ex. storskaliga Oppna natkurser — sa kallade mooc-kurser) for olika
aldersgrupper med lektioner i mediekompetens, sdkerhet pa internet, konsumentrisker pa
natet, personuppgifter, n&tmobbning, psykiskt valbefinnande, skadliga stereotyper,
missvisande konsstrukturer i pornografi, digitalt samtycke och digital respekt samt
spelifiering” i undervisningen’®.

Utbyten av god praxis mellan medlemsstaterna kommer att samordnas och frdmjas inom
ramen for den strukturerade dialogen om digital utbildning och digitala fardigheter’® och
relevanta expertgrupper.

Den nya europeiska strategin for ett battre internet for barn kommer att stodja storskaliga
kampanjer for mediekompetens i syfte att na ut till barn, familjer och larare genom att
utnyttja befintliga nationella och europeiska informationsformedlare sasom skolor,
organisationer i det civila samhallet och néringslivet. Barn, och vid behov féréldrar och larare,
bor involveras for att gora strategierna mer aldersanpassade och majliggora utbyte Gver
generationsgranserna om kreativ och ansvarsfull anvandning av digital teknik, genom att 6ka
medvetandet om risker for barn som unga konsumenter, och om anvéndningen av
personuppgifter.

73 Skl 59 i direktivet om audiovisuella medietjanster: “Medie- och informationskunnighet handlar om kunskaper, fardigheter
och forstaelse som manniskor behdver for att kunna anviinda medier pa ett indaméalsenligt och sikert sitt. [...] Medie- och
informationskunnighet bor inte bara begransas till kunskaper om verktyg och teknik, utan syfta till att forse manniskor med
det kritiska tankande de behover for att anvanda sitt omdome, analysera en komplex verklighet och skilja mellan asikt och
fakta.”

4 Se exempel fran Happy Onlife-spelet.

75 De relevanta modulerna kommer att vara i linje med de gemensamma riktlinjerna for larare och annan utbildningspersonal
for att framja den digitala kompetensen och motverka desinformation, vilka utarbetats inom ramen fér handlingsplanen for
digital utbildning.

76 Kommissionens presshorna.
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https://joint-research-centre.ec.europa.eu/scientific-tool/happy-onlife-play-learn-about-online-safety_en
https://ec.europa.eu/commission/presscorner/detail/sv/mex_21_5165

Tillsammans med OECD haller kommissionen ocksa pa att utveckla en ram for finanskunskap
for barn”’, som kommer att laggas fram i slutet av 2022 och som kommer att omfatta de
grundl&ggande finanskunskaper som barn behéver i en digital varld.

Den nya strategin kommer att komplettera och genomfoéras i samverkan med handlingsplanen
for digital utbildning, till exempel genom framjande av de nationella centrumen for ett sékrare
internet som gemensam kontaktpunkt for tillférlitlig och aldersanpassad information och
hjalp, som skraddarsytts for nationella behov inom formell och informell utbildning.
Kommissionen kommer att fortséatta att formedla och féra fram resurser som é&r tillgangliga
for allmanheten via plattformen betterinternetforkids.eu och uppmuntra det uppsokande arbete
som gors i natverket av centrum for ett sékrare internet och andra aktorer, sa att barn kan lara
sig att visa digital respekt i en mangd olika sammanhang, fran idrottsforeningar till skolor.

Omsesidigt larande, medskapande och ungdomsambassadérer och ungdomspaneler for
ett sdkrare internet for barn som forebilder kommer att framjas som god praxis for
utbildningsmetoder i och utanfor EU.

For att stodja alla barn maste den digitala miljon vara mangsidig, inkluderande, icke-
diskriminerande och fri fran stereotyper. Barn bor ha tillgang till objektiv, aldersanpassad
onlineinformation om kon och genus. Mangfald och medvetenhet om genusfragor bor stodjas
for yrkesverksamma inom IKT for att skapa en béttre forstaelse for de sérskilda behoven hos
flickor, unga anvéndare med funktionsnedsattning och barn i andra utsatta situationer.
Positiva forebilder for flickor — som &r underrepresenterade inom IKT — boér uppmuntras, och
man bor sakerstalla lika mojligheter for pojkar och flickor. Naringslivet bor tillhandahalla en
inkluderande miljo for alla, och barn med funktionsnedsattning bor kunna leka, lara och
interagera med andra pa natet.

For att kunna dra nytta av de digitala mojligheterna behdver barn en tillforlitlig
internetuppkoppling till ett Overkomligt pris och lamplig digital utrustning.
Konnektivitetsmalen for det digitala decenniet och de digitala principerna, samt betydande
investeringar och finansiering pa EU-niva, berdr alla konnektivitet for hem och skolor,
samtidigt som bestdammelserna om samhallsomfattande tjanster i den europeiska kodexen for
elektronisk  kommunikation kraver konnektivitetstjanster till 6verkomliga priser’®.
Medlemsstaternas atgarder inom ramen for den 20:e pelaren i den europeiska pelaren for
sociala rattigheter avser overkomliga priser for vasentliga tjanster, daribland elektronisk
kommunikation. | radets rekommendation om inrattande av en europeisk barngaranti
rekommenderas medlemsstaterna att “tillhandahélla [...] ldmplig utrustning som krivs for
distansundervisning” och “gora nddvéndiga investeringar for att Gverbrygga alla slags digitala
klyftor”.

For att na ut till alla barn kommer kommissionen att noggrant uppméarksamma barn med
sarskilda behov eller som kommer fran missgynnade och utsatta miljéer. Migranter och
EU-medborgare med invandrarbakgrund stéter till exempel ofta pa hinder nar det galler
tillgangen till digitala kurser och tjanster, bland annat pa grund av att de saknar de digitala

77 Finanskunskap

78 Direktiv (EU) 2018/1972 om en europeisk kodex for elektronisk kommunikation.
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https://ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-payments/financial-literacy_sv#:~:text=The%20Commission%20and%20the%20OECD%20are%20working%20together%2cto%20ensure%20their%20financial%20well-being%20throughout%20their%20life.
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32018L1972&qid=1644572233798

fardigheter som kravs for att anvinda dessa tjanster’®8°. Barn som riskerar fattigdom och
social utestangning, barn med invandrarbakgrund eller romsk bakgrund och andra barn som ar
sarskilt utsatta for diskriminering och segregation®!, barn vars foraldrar saknar grundlaggande
digitala fardigheter, barn med funktionshinder och barn i vardmiljéer har alla sarskilda behov.
En jamn konsfordelning maste ligga i fokus for initiativen, sa att bade flickor och pojkar
forvarvar digitala fardigheter fran tidig alder. Effektiviteten bor matas och basta praxis
identifieras.

Den nya europeiska strategin for ett battre internet for barn kommer att bidra genom att
utvidga arbetsomradet for centrumen for ett sékrare internet sa att de kan hjélpa till att
Overbrygga den digitala klyftan, sérskilt nar det géller féormedling av digitala fardigheter
till utsatta grupper. Centrumen for ett sékrare internet kan stodja relevanta program pa
nationell niva och EU-niva.

Kommissionen kommer att

e stddja den Overvakning av den digitala omstallningens inverkan pa barns valbefinnande
som utférs av medlemsstaterna, naringslivet och forskare via plattformen
betterinternetforkids.eu, fran och med 2023,

e utveckla och distribuera undervisningsmoduler (mooc-kurser) for larare via plattformen
betterinternetforkids.eu och centrumen for ett sdkrare internet, under 2023/2024,

e frdmja utbyte av god praxis nar det géller nationella laroplaner om mediekompetens
mellan medlemsstaterna och mellan skolor och l&rare i hela EU, inom ramen for den
strukturerade dialogen om digital utbildning och digitala fardigheter och genom relevanta
expertgrupper, fran och med 20228,

e anordna kampanjer for mediekompetens med inriktning pa barn, larare, foraldrar och
andra vardnadshavare via informationsformedlare, fran och med 2022,

e utveckla verktyg och verksamheter for att 6ka medvetenheten om de risker som barn 16per
i egenskap av unga konsumenter, med stod av plattformen betterinternetforkids.eu och
centrumen for ett sakrare internet, fran och med 2022,

e stirka stodet fran centrumen for ett sékrare internet i medlemsstaterna for att
tillhandahalla barn i utsatta situationer icke-formell utbildning i syfte att Gverbrygga den
digitala klyftan, fran och med 2022.

9 Handlingsplan for integration och inkludering for 2021-2027, COM(2020) 758 final.

80 Av dem som &r fodda utanfor EU anger 8,1 % att de inte har rad att kopa en dator, jamfort med 3,1 % av dem som &r fodda
i det rapporterande landet, Eurostat, EU-Silc (data fran 2018). | migrantfamiljer kan fordldrar som inte forstéar
undervisningsspréket ha storre svarigheter att hjalpa sina barn om undervisningen sker pa distans.

81 En jamlikhetsunion: EU:s strategiska ram for romers jamlikhet, inkludering och deltagande, COM(2020) 620 final.

82 Beroende pa strukturerad dialog.
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Kommissionen uppmanar medlemsstaterna att
e (vervaka den digitala omstallningens inverkan pa barns valbefinnande,

e uthyta god praxis inom ramen for den strukturerade dialogen om digital utbildning och
digitala fardigheter samt relevanta expertgrupper,

e framja centrumen for ett sékrare internet som kontaktpunkter for tillforlitliga resurser
inom mediekompetens och sakerhet pa natet for barn och deras familjer och larare,

e Qora de investeringar som krdvs for att ta itu med alla former av digitala klyftor, i enlighet
med den europeiska barngarantin, daribland med stéd fran europeiska fonder, i synnerhet
Europeiska regionala utvecklingsfonden (Eruf).

Kommissionen uppmanar naringslivet att
e Overvaka den digitala omstallningens inverkan pa barns valbefinnande, och

e investera i fardigheter for att 6ka medvetenheten om barns olika behov, bekampa
stereotyper och sékerstalla digital tillgdnglighet inom produktutveckling.

5.3. Aktivt deltagande (hur vi respekterar barns asikter)

“Jag dr for att ungdomar ska ha mer att sdga till om senast 2030. Det dr var
generation som har vuxit upp med den digitala varlden” — en &sterrikisk
ungdomsambassador for ett battre internet for barn.

Barn ar aktiva medborgare. De &r en forandrande kraft och anvénder i allt hdgre grad sociala
medier for att mobilisera och verka for sina mal, t.ex. rorelsen ”Skolstrejk for klimatet”. Den
nya europeiska strategin for ett battre internet for barn valkomnar denna utveckling och
erkanner vikten av att respektera och inkludera barns asikter i utformningen av det digitala
decenniet. Barn bor fa hjalp med att utveckla och utdva medborgarskapsfardigheter i den
offentliga politiken och i politiska debatter samt atnjuta sin motes- och foreningsfrihet via
sociala plattformar pa natet. Forskning har dock visat att det finns utrymme for att oka
onlineverksamheten i samband med kreativitet och digitalt medborgarskap®. Enligt
forskningen riskerar barn i dag att underrepresenteras i politiska beslutsprocesser, vilket leder
till att deras behov och forvantningar inte uppfylls®.

I den nya europeiska strategin for ett béattre internet for barn erk&nns darfor vikten av att
aktivt involvera barn och ungdomar i all deras mangfald i utformningen av den digitala
miljon eftersom dessa individer har en unik insikt i en digital barndom.

Inom ramen for strategin for barns rattigheter atog sig kommissionen att starka barns
deltagande genom att inrétta en ny EU-plattform for barns deltagande®. | samverkan med
denna plattform kommer den nya europeiska strategin for ett battre internet for barn att
uppmuntra barnledda aktiviteter sa att barn pa ett positivt och kritiskt sétt kan delta i den

83 EU Kids Online 2020.
84 Is there a ladder of children’s online participation? Findings from three Global Kids Online countries, Innocenti Research
Briefs No. 2019-02.

8 EU:s strategi fér barnets rattigheter, COM (2021) 142 final.
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digitala miljon pa omraden som &r relevanta for den yngre generationen, sasom cybersakerhet,
etik och hallbar utveckling.

| den nya strategin kommer barnens asikter i digitala fragor att starkas, sarskilt gentemot
naringslivet. Genom att bygga vidare pa befintliga initiativ som ungdomsambassadorer och
ungdomspaneler for ett sékrare internet for barn samt ungdomens vadjan om ett battre internet
kommer kommissionen att starka den barnledda verksamheten.

Med den nya strategin uppmuntras ungdomars deltagande ytterligare, dven inom
medlemsstaterna. Lokala system kan till exempel k&nna igen larare inom omsesidigt
larande.

En barnvéanlig version av den nya strategin kommer att tillhandahallas i enlighet med de
riktlinjer som utarbetats enligt strategin for barnets rattigheter®®.

Kommissionen kommer &dven att involvera barn i Overvakningen av strategins
genomfdrande.

Kommissionen kommer att

e involvera barn i skapandet av EU:s uppforandekod om aldersanpassad utformning som
namns i den forsta pelaren, fran och med 2023,

e inleda en barnledd atgard pa barns initiativ om ett digitalt relevant amne for den yngre
generationen, i samverkan med EU-plattformen for barns deltagande, fran och med 2023,

e utdka rollen for ungdomsambassaddrer och ungdomspaneler for ett sakrare internet for
barn till stod for verksamheter som genomfors tillsammans med jamnariga pa nationell,
regional och lokal niva, fran och med 2022,

e skapa en barnvanlig version av den nya europeiska strategin for ett battre internet for barn,
under 2022,

e anordna en barnledd utvardering av den nya europeiska strategin for ett béattre internet for
barn vartannat ar.

Kommissionen uppmanar medlemsstaterna att
e stddja 6msesidigt larande och barns undervisning av vuxna pa det digitala omradet,

e engagera ett brett spektrum av ungdomsambassadérer for att bidra till den digitala
politiken pa lokal, regional och nationell niva.

Kommissionen uppmanar naringslivet att

e samrada med och aktivt involvera barn pa ett systematiskt sétt i utvecklingen och
spridningen av foretags digitala produkter och tjanster,

86 Guide on creating child-friendly versions of written documents.
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e tillsammans med barn i olika aldrar och med olika bakgrunder skapa barnvanlig
kommunikation, inklusive allmanna villkor, rérande foretagens digitala produkter och
tjanster,

 utveckla inkluderande®” produkter och tjanster som framjar barns rétt att uttrycka sig och
underlattar deras deltagande i det offentliga livet.

6. Internationella verksamheter och samarbeten

Onlineskydd och digital egenmakt &r globala utmaningar som 6verskrider nationella granser
och jurisdiktioner. Under varen 2021 utfardade FN:s kommitté for barnets rattigheter
vagledning om hur man effektivt ska genomfora FN:s konvention om barnets rattigheter och
dess fakultativa protokoll i FN:s allmanna kommentar nr 25 for att uttryckligen behandla
barns réttigheter i den digitala miljon.

Genom Global Gateway® kommer EU att stirka forbindelserna med resten av varlden samt
hjalpa partnerlanderna att ta itu med den digitala klyftan och ytterligare integrera sig i det
globala digitala ekosystemet.

Genom att gd samman kan vi ta itu med dessa globala fragor pa ett effektivt och
andamalsenligt satt och stimulera europeiska varderingar genom att faststidlla hdga
sékerhetsstandarder samtidigt som vi frdmjar barns egenmakt och aktiva deltagande i det
digitala decenniet 6ver hela varlden och bidrar till att malen for hallbar utveckling kan
uppnas.

Ett exempel & kampen mot sexuella 6vergrepp mot barn. | linje med EU-strategin for en
effektivare bek&mpning av sexuella Overgrepp mot barn har kommissionen fort ett néra
samarbete med teknikforetag inom ramen fér EU:s internetforum®. Kommissionen
samarbetar d&ven med organisationer i det civila samhallet samt internationella och regionala
organisationer via WeProtect Global Alliance to End Child Sexual exploitation Online. |
aratal har kommissionen dessutom bidragit till globala insatser genom finansiering av Inhope-
natverket av telejourer som finns i 46 lander. Detta arbete kommer att fortsitta och bor
paskyndas enligt den lagstiftning som foreslas i den héar strategin.

Kommissionen kommer att fortsatta att dela erfarenheter, expertis och varderingar med
internationella organisationer och partner samt stédja en gemensam strategi fér barns
digitala rattigheter 6ver hela vérlden, till exempel genom att uppmuntra relevanta tekniska
standarder, matt, definitioner och strategier.

Vid det &rliga forumet for ett sakrare internet®® kommer man att kartlagga den internationella
utvecklingen och utbyta basta praxis. Tillsammans med centrumen for ett sékrare internet

87 Exempelvis: en mangfald av forebilder eller produkter och tjanster som ar tillgangliga for barn med funktionsnedsattning.
8 Gemensamt meddelande, Global Gateway, JOIN(2021) 30 final.

89 EU:s internetforum lanserades av Europeiska kommissionen 2015 och ar en plats dar foretradare for teknikforetag, EU:s
medlemsstater och kommissionen gér samman for att ta itu med missbruk av internet i terroristsyften och for att stirka
kampen mot sexuella 6vergrepp mot barn.

9 Webbplatsen for forumet for ett sékrare internet (Safer Internet Forum).
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kommer befintliga mentor- och utbytesprogram utanfor EU att stdrkas, och Safer Internet Day
kommer att fortsétta att firas internationellt.

Den kommande ungdomshandlingsplanen inom ramen for EU:s yttre atgarder kommer att
stdrka ungdomarnas viktiga roll i den digitala omstéllningen och stddja sdkra digitala miljoer
som frdmjar barns och ungdomars deltagande och egenmakt.

Kommissionen kommer att framja den nya europeiska strategin for ett béattre internet for barn
i sina forbindelser med andra internationella organisationer och partnerlander med ambitionen
att vagleda internationella partner mot en digital omstallning med en hallning baserad pa
barns rattigheter.

7. Slutsatser

"Var union blir starkare ju mer den liknar vdr ndsta generation: eftertdnksam,
»91

beslutsam och omtinksam. Forankrad i sina virden och modig i sina handlingar.
Nar kommissionens ordférande Ursula von der Leyen tillkdnnagav Europaaret for ungdomar
uppmanade hon ungdomar att bli aktorer for forandring. Genom den nya europeiska strategin
for ett béattre internet ges de en rost i den digitala sfaren samt forbattrade atgarder for deras
digitala valbefinnande, fardigheter och sakerhet.

En sédker, trygg och tillforlitlig digital miljo ar en hornsten i EU. Kommissionen &r fast
besluten att stodja barns skydd, egenmakt och respekt under den digitala omstéliningen.

Pa grundval av 2012 ars strategi agnar den nya strategin sarskild uppméarksamhet at
mojligheterna och riskerna online for barn i utsatta situationer. Alla barn kommer att vara
béttre rustade for att trivas pa internet och njuta av mer aldersanpassade upplevelser.

Denna nya strategi for ett battre internet for barn aterspeglar bidragen fran ett brett spektrum
av asikter, framfor allt barnens. Barn kommer att vara delaktiga i genomfcérandet och
overvakningen av strategin. Dess framgang bygger pa samarbete mellan kommissionen,
medlemsstaterna och viktiga partner, sasom naringslivet, det civila samhallet och
internationella organisationer, sa att konkreta I6sningar kan tillhandahallas for en béattre och
halsosam anvéandning av internet for barn och ungdomar.

Kommissionen kommer att 6vervaka strategin vartannat ar — ocksa da tillsammans med barn
— och offentliggdra en rapport pa natet®.

Kommissionen uppmanar Europaparlamentet och radet att stodja denna strategi och
samarbeta for att genomféra den. Kommissionen uppmanar Regionkommittén och Europeiska
ekonomiska och sociala kommittén att framja dialog med lokala och regionala myndigheter,
ekonomiska och sociala parter och det civila samhallet.

91 Talet om tillstandet i unionen 2021.
92 Den befintliga kartlaggningen av politiken for ett battre internet for barn, ”BIK map tool”, kommer att anpassas till den nya
strategin.
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https://ec.europa.eu/info/strategy/strategic-planning/state-union-addresses/state-union-2021_sv

Vi alla ansvarar for att lyssna pa barnen och agera nu. For att uttrycka det som Jevgenij,
Lili och Jodo for den radgivande ungdomsgruppen #DigitalDecade4YOUth: Det ar nu upp
till beslutsfattare och andra berdrda parter att anta utmaningen [...] sa att vi, som barn och
ungdomar, kan kanna att vi alla arbetar tillsammans for att géra den digitala vérlden till en
battre och sékrare plats.”
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