SV

* K%k

*+
*

3 EUROPEISKA
alel KOMMISSIONEN

Bryssel den 9.12.2020
COM(2020) 795 final

MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET,
EUROPEISKA RADET, RADET, EUROPEISKA EKONOMISKA OCH SOCIALA
KOMMITTEN SAMT REGIONKOMMITTEN

En agenda for terrorismbekampning for EU: férutse, forhindra, skydda, reagera

SV



l. INLEDNING

Europeiska unionen ar ett unikt omrade med frihet, sdkerhet och réattvisa, dar alla
manniskor maste kunna lita pa att deras frihet och sakerhet garanteras och &r val skyddad.
Demokrati, rattsstatsprincipen och respekten for de grundldggande rattigheterna, i synnerhet
ratten till integritet, yttrandefrinet, religionsfrinet och respekten for mangfald, ar
grundvalarna i var union.

Den senaste tidens manga attacker i Europa har varit en svidande pdminnelse om att
terrorismen fortsétter att utgora en verklig och faktisk fara. Eftersom detta hot utvecklas
maste dven vi utveckla vart samarbete for att bekampa det. Terroristnatverkens
gransoverskridande karaktar kraver en kraftfull samlad strategi pa EU-niva — en strategi som
skyddar och forsvarar vart mangfacetterade samhalle, vara gemensamma varderingar och
var europeiska livsstil. Medborgarna har ratt att kdnna sig trygga i sina hem och pa gatorna,
och aven pa natet. EU har en viktig roll att spela i sakerstallandet av den tryggheten.

Detta ar desto allvarligare med tanke pad att EU fortfarande befinner sig pa hog
terrorberedskapsniva. Jihadisthotet fran, eller med inspiration av, Daish, al-Qaida och deras
grupperingar kvarstar’. Hot frn valdsamma hoger- och vénsterextremister blir allt vanligare.
Attackernas natur haller ocksa pa att forandras. Den absoluta majoriteten av den senaste
tidens attacker utfordes av enskilda personer som agerade ensamma — ofta med begransade
forberedelser och lattillgangliga vapen — och inriktades pa platser dar manga méanniskor
befann sig eller pd symboliskt viktiga platser. Aven om attacker som utférs av ensamma
garningsman sannolikt kommer att fortsatta att forekomma kan vi inte utesluta mer
sofistikerade attacker. EU maste ocksa vara forberett pa hot fran ny teknik, sasom skadlig
anvéandning av dronare, artificiell intelligens och kemiska, biologiska, radiologiska och
nukledra material. Radikala ideologier och material om hur terroristattacker kan utféras sprids
allt snabbare genom propaganda pa natet, dar anvandningen av sociala medier ofta blir en
viktig del av sjalva attacken.

Under de senaste tva artiondena har det europeiska samarbetet for terrorismbekampning
gjort stora framsteg och forbattrat medlemsstaternas kapacitet att trygga medborgarnas
sékerhet. Vi har omfattande natverk for informationsutbyte som stdds av allt mer
interoperabla EU-databaser, liksom ett starkt samarbete mellan polis och réttsvasende. Detta
hjalper oss att koppla samman information Gver granserna. Vi har ocksa skaffat oss
verkningsfulla verktyg for att neka terroristerna medel for att utfora attacker, till exempel pa
omradet skjutvapen, sprangamnesprekursorer, terrorismfinansiering och kriminalisering av
resor for terroristindamal. Hur detta arbete fortskrider beskrivs i lagesrapporten om
sakerheten i unionen®. Vi méaste emellertid fordubbla vart gemensamma arbete, framfor allt
for att gora extremistiska ideologier mindre lockande, och for att skydda de offentliga platser
som terrorister gor till maltavlior pa ett battre satt. Vi maste ocksa 6vervinna den falska
dikotomin mellan online- och offlinevéarlden genom att skapa samstammighet mellan de
respektive sdkerhetsmiljoerna, och genom att ge brottsbekdmpande myndigheter och
rattsvasendet verktyg for att genomfora lagstiftning i bada miljoerna.

Denna nya agenda for terrorismbekdmpning som tillkdnnages i strategin for EU:s
sakerhetsunion® samlar nya och befintliga projekt i en gemensam strategi for att bekampa
terrorismen. Strategin kommer att genomféras i samordning med medlemsstaterna, samtidigt
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som man arbetar med Europaparlamentet och rddet?, och dven genom att engagera samhallet
som helhet: medborgare, lokalsamhéllen, religiésa grupper, civilsamhallet, forskare, foretag
och partner fran den privata sektorn. Agendan bygger pa de senaste arens resultat och anger
ett antal atgarder som ska vidtas pa nationell niva, EU-niva och internationell niva pa fyra
fronter:

For det forsta maste vi bli battre pd att forutspd nya och befintliga hot i Europa.
Informationsutbyte och en tvarvetenskaplig samarbetskultur pa flera nivaer forblir avgorande
for en uttdbmmande hotbeddmning som kan skapa grunden for en framtidssakrad politik for
terrorismbekampning.

For det andra maste vi arbeta med att forhindra att attacker intraffar genom att ta oss an och
motarbeta radikalisering och extremistiska ideologier pa ett battre sétt innan de far faste,
genom att klargora att respekten for den europeiska livsstilen, dess demokratiska vérderingar
och allt som denna star for inte ar frivillig. | denna agenda beskriver vi i forsta hand hur man
kan stodja lokala aktdrer och bygga upp mer resilienta lokalsamhallen, i néra samarbete med
medlemsstaterna, med tanke pa att vissa attacker ocksa har utforts av européer som har vuxit
upp i vara samhallen och radikaliserats utan att nagonsin ha besokt en konfliktzon.

For det tredje maste vi, for att skydda européerna pa ett effektivt satt, fortsatta att minska
sarbarheterna, bade pa offentliga platser och i fraga om de kritiska infrastrukturer som ar
avgorande for att vara samhéllen och var ekonomi ska fungera. Vi behéver modernisera
forvaltningen av EU:s yttre grédnser genom nya och uppgraderade storskaliga
informationssystem pa EU-niva, med oOkat stod fran Frontex och eu-Lisa, och sakerstélla
regelbundna kontroller vid EU:s yttre granser. Detta &r nodvandigt for att undanrdja vad som
annars kan utgéra en sakerhetsbrist nar utlandska terroriststridande atervander.

For det fjarde maste vi, for att reagera nar attacker intraffar, dra storsta méjliga nytta av det
operativa stod som EU-byraer som Europol och Eurojust kan tillhandahalla. Vi maste dven se
till att ha den réttsliga ram som krévs for att kunna dra férévarna infor ratta och garantera att
offren far det stod och det skydd som de behover.

For att underbygga denna strategi kravs ett fortsatt obrutet fokus pa genomférande och
efterlevnad. For att dra fordel av EU-omfattande harmonisering och samarbete &r det
avgorande att det inte forekommer nagra avvikelser eller fordréjningar i frdga om
tillampningen av viktiga instrument, sasom direktivet om bekdmpande av terrorism®,
skjutvapendirektivet och den rattsliga ramen for bek&mpande av penningtvatt och
finansiering av terrorism®.

Slutligen &r ett internationellt engagemang inom samtliga fyra pelare i denna agenda, som
underlattar samarbete och framjar kapacitetsuppbyggnad, avgorande for att forbattra
sékerheten inom EU.

Se den senaste videokonferensen med inrikesministrarna fran den 13 november 2020, vid vilken man antog ett
gemensamt uttalande: https://www.consilium.europa.eu/sv/meetings/jha/2020/11/13/

° Direktiv (EU) 2017/541 av den 15 mars 2017 om bek&mpande av terrorism, EUT L 88, 31.3.2017, s. 6.
Europaparlamentets och radets direktiv (EU) 2018/1673 av den 23 oktober 2018 om bekampande av penningtvatt
genom straffrattsliga bestdimmelser, EUT L 284, 12.11.2018. Direktivet ar inte bindande for Danmark och Irland.
Europaparlamentets och radets direktiv (EU) 2018/843 av den 30 maj 2018 om andring av direktiv (EU) 2015/849 om
atgarder for att forhindra att det finansiella systemet anvéands for penningtvétt eller finansiering av terrorism, och om
andring av direktiven 2009/138/EG och 2013/36/EU, EUT L 156, 19.6.2018, s. 43.



. EN STRATEGI MED FYRA PELARE FOR ATT BEKAMPA
TERRORISMEN: FORUTSPA,

FORHINDRA, SKYDDA OCH REAGERA
1. FORUTSPA

Att kunna forutspa blinda flackar forblir ett mycket viktigt satt att starka Europas beredskap
for terrorismbekampning och ligga steget fore.

Strategiska underrattelser och hotbeddmning

Strategiska underréttelser ar mycket viktiga for att kunna forma och utveckla en allt mer
hotbaserad politik for terrorismbek&mpning och tillhdrande lagstiftning, och for att béattre
kunna forutspa dessa hot. En framtidssakrad politik for terrorismbekampning bor baseras pa
utforliga hotbedémningar, i synnerhet fran nationella sakerhets- och underrattelsetjanster.
| detta sammanhang &r den roll som spelas av EU:s underréttelse- och lagescentral (EU
Intcen) och dess expertis om de huvudsakliga hot, tendenser och tillvagagangssatt som
paverkar EU:s inre sdkerhet avgoérande for att forbattra var bild av ldget och stodja var
riskbedomningskapacitet. EU Intcen ar i hdg grad beroende av kvalitativa uppgifter fran
medlemsstaterna, som bor strdva efter att forbattra dessa. Medlemsstaterna bor darfor
sakerstalla att EU Intcen har tillgang till korrekta och uppdaterade uppgifter och tillrackliga
resurser. Kommissionen och Europeiska utrikestjansten kommer att stréava efter att forbéattra
integrationen av strategiska underrattelser i politiken for terrorismbek&mpning. Det &r
extremt viktigt att man fortsatter dialogen, bygger vidare pa befintliga strukturer och utgar
fran det arbete som utfors av EU:s samordnare for kampen mot terrorism for att starka
samarbetet.

Riskbeddmningar och beredskap

Riktade riskbeddmningar gor att intressenter inom olika sektorer kan belysa brister och
darfor forutspd attacker pa ett battre satt. Kommissionen kommer att foresla nya satt att
uppmuntra riskbeddmningar och sakkunnigbedomningar av atgarder for att kunna forutspa
terroristhotet battre. Som en del av det kommande forslaget om resilienta Kritiska enheter
kommer kommissionen att foresla att det ska inréttas radgivande uppdrag for att stodja de
medlemsstater som har kritiska infrastrukturer av sarskild europeisk betydelse, liksom
operatorerna av dessa, sa att de kan forbattra sin resiliens mot stérningar, bland annat genom
att forutspa majliga terroristhandlingar. Detta kommer att bygga vidare pa erfarenheten hos
en grupp sakerhetsskyddsradgivare, som i nuldget genomgar utbildning, och som kan
utstationeras pa begaran: EU:s radgivande séakerhetsskyddsuppdrag.

EU:s riskbeddmningar av luftfartssakerheten kommer att vidareutvecklas for att forbattra
bade reaktionstiden nar handelser intraffar och nivan pa informationsutbytet, dven med
deltagande av likasinnade lander, framfor allt Forenta staterna, Australien och Kanada.
Kommissionen kommer ocksa att starta upp ett nytt riskbedomningsprojekt for att sékerstalla
transportsidkerheten pa havsomradet. Slutligen kommer gemensamma utbildningar och
dvningar att vara ett viktigt led i anstrdngningarna for att stdrka medlemsstaternas, EU-
institutionernas- och byréernas, liksom internationella partners, beredskap och resiliens’.

7 Mot bakgrund av pilotprojektet for parallella och samordnade évningar (PACE, Parallel and Coordinated Exercises)

som avtalats med Nato har tva dvningsomgangar redan organiserats under 2017 och 2018. Arbetet riktas i nulaget mot
att omsétta de lardomar som dragits under dessa dvningar i praktiken. EU och Nato har enats om att férlanga PACE-



Starka kapaciteten for tidig upptackt

Den avgorande roll som modern teknik kan spela vid utforandet av terroristattacker
tydliggjordes av extremhdgerattacken pa en synagoga i Halle, Tyskland, 2019, dar forévaren
hade byggt flera vapen med en 3D-skrivare. Vi maste bli battre pa att forutspa hur tekniken
paverkar terroristhotet for att forse de brottshekdmpande myndigheterna med ratt verktyg.

EU:s sékerhetsforskning kommer att inriktas pa olika tillvagagangssatt och utga fran
initiativ som syftar till att 6ka de brottsbekdmpande myndigheternas kapacitet vad géller
analytiska lésningar och hantering av stora mangder onlineinnehdll®. EU-finansierad
sakerhetsforskning kommer ocksa att starka kapaciteten for tidig upptackt av potentiella
terroristhot, i synnerhet genom att utforska anvandningen av artificiell intelligens for att
mojliggora en mer effektiv och korrekt behandling av stora datamangder, och bidra till
projekt som RED-Alert® och PREVISION™. Forskningen kan ocks& hjalpa till att hitta nya
sétt att ta itu med radikalisering.

Slutligen kommer forskningen inom ramen for det framtida forskningsprogrammet
Horisont Europa att fortsatta att integreras i sakerhetspolitikplaneringen for att sakerstalla
en dnnu battre resultatinriktning som uppfyller de brottsbekdmpande myndigheternas behov.
Med det starkta mandat som foreslds skulle Europol kunna hjdlpa kommissionen att
identifiera viktiga forskningsamnen samt utarbeta och genomféra EU:s ramprogram for
forskning och innovation av relevans for brottsbekdmpningen.

Ligga steget fore: den nya teknikens roll

Detektionstekniker som upptacker hot kan upptacka foremal och amnen som ger anledning
till oro, till exempel bomber eller material som anvénds for att tillverka bomber.
Kommissionen arbetar tillsammans med den privata sektorn for att forbattra prestandan
hos sddana detektionstekniker utanfor luftfarten'* i syfte att stodja en mojlig utveckling av
frivilliga EU-krav for detektionstekniker, for att sakerstélla att de upptacker de hot som de
behdver upptacka samtidigt som manniskors rorlighet skyddas. Ar 2019 antog EU:s
plattform for jarnvagssakerhet dessutom ett dokument med god praxis om
sakerhetstekniker som ar anpassade for jarnvéagar. | detta foreslogs IGsningar sasom
slumpmassiga eller riktade kontroller med hjélp av mobil detektionsutrustning.

konceptet till perioden 2022-2023. Som ett langsiktigt mal stoder EU ett mer ambitiost tillvagagangssatt for PACE-

Ovningarna, vilket inbegriper ett aktivt deltagande av EU:s medlemsstater och Natos allierade i deras genomférande.
8 Uppfoljare till framgangsrika initiativ. som DANTE och TENSOR. DANTE-projektet har lett till effektiva,
andamalsenliga och automatiserade datautvinnings- och analyslosningar och till ett integrerat system for att upptacka,
hamta, samla in och analysera enorma mangder heterogent och komplext multimediebaserat och flersprakigt
terroristrelaterat innehall fran ytan, djupwebben och darknet (https://cordis.europa.eu/project/id/700367). TENSOR:s
strategi kompletterade DANTE. Inom ramen for detta projekt utvecklades en plattform som forser polismyndigheter
med nodvandiga verktyg for att forbattra deras kapacitet att hantera enorma mangder onlineinnehall for tidig upptackt
av organiserade terroristaktiviteter, radikalisering och rekrytering pa nétet (https://cordis.europa.eu/project/id/700024).
RED-Alert anvander sig av avancerade analystekniker, sésom analys av naturligt sprak pa sociala natverk, artificiell
intelligens och komplex h&ndelsebearbetning for att hantera brottsk&mpande myndigheters behov nér det géller att
forhindra och vidta atgarder mot terroristers onlineaktivitet pa sociala medier
(https://cordis.europa.eu/project/id/740688).
PREVISION ér ett pagaende projekt som har som mal att ge brottsbekdmpande myndigheter kapacitet att analysera
och gemensamt utnyttja multipla massiva datastrommar, genom att pa semantisk vag integrera dem i dynamiska
kunskapsgrafer liksom forutspa onormalt eller avvikande beteende och
radikaliseringsrisker (https://cordis.europa.eu/project/id/833115).
Né&r det géller civil luftfart anger en rattslig ram prestationsstandarderna for detektionsutrustning. Denna ram galler
bara for luftfartssakerhet och inte till exempel for detektionsutrustning som anvénds for att skydda andra offentliga
platser.
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https://cordis.europa.eu/project/id/740688
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Ny teknik kan bidra till skyddet av offentliga platser om de anvands pa ett valdefinierat,
malinriktat och proportionerligt satt. Vid hdga terroristberedskapsnivaer*? finns det
sékerhetspotential hos den mdjliga roll som spelas av ansiktsigenk&nningstekniker som kan
upptécka terrorister i rorelse genom att jamfora deras ansiktsbilder med en referensdatabas.
Dessutom kan identifiering av vissa kategorier av foremal (t.ex. évergivet bagage) eller
misstankta beteenden vara mycket anvandbart for att upptécka hot. Artificiell intelligens
spelar en viktig roll ndr det galler att erbjuda verktyg som mdojliggér en precis och
malinriktad identifiering av potentiella hot. | de diskussioner som kommissionen for om
anvandningen av artificiell intelligens™® kommer sikerhetsévervaganden darfor att beaktas for
att se till att de grundlaggande rattigheterna efterlevs. Kommissionen star redo att finansiera
projekt for att utveckla ny teknik inom ramen for EU-agendan for stdder, och den stoder
utbytet av bésta praxis pa detta omrade i enlighet med EU-ratten.

Framstegen inom artificiell intelligens (Al) kommer att fa stora konsekvenser for de
brottshekdmpande myndigheternas formaga att agera vid terroristhot. Brottsbekdmpande
myndigheter har redan tagit fram innovativa I6sningar baserat pa Al-teknik, till exempel for
att identifiera terroristinnehall pa natet och stoppa spridningen av detta, for att forhindra att
terrorister skapar nya konton pa sociala medier och for att upptacka symboler. En viktig
aspekt vid utvecklingen av palitliga Al-tillampningar ar att man sakerstaller att de data som
anvands for att trana algoritmerna ar relevanta, kan kontrolleras, ar av god kvalitet och &r
mycket varierade i syfte att minimera olika férdomar, exempelvis i fraga om kon eller ras.
Al-tillampningar bor utvecklas och anvandas med ordentliga skyddsmekanismer for
rattigheter och friheter, i 6verensstimmelse med relevant lagstiftning, och dokumenteras pa
lampligt sétt for att sakerstdlla en laglig anvandning av dessa. Kommissionen kommer att
undersoka hur brottsbekdmpande och rattsliga myndigheter kan dra nytta av fordelarna med
Al i full 6verensstdammelse med EU-ratten.

Att ligga steget fore innebar ocksa att man tar itu med nya hot som kan uppstd genom ny
teknik. Dronare (obemannade luftfartyg) kan utnyttjas for att attackera offentliga platser,
enskilda personer och kritisk infrastruktur. EU har gjort det svarare att anvanda vissa typer av
drénare med skadligt uppsat'®, men den snabba innovationstakten och det faktum att det &r
latt att fa tag pa dronare innebér att hotet sannolikt kommer att 6ka. For att ta itu med denna
utmaning kommer kommissionen att undersoka mojligheten att under 2021 ge ut en EU-
handbok for skydd av stdder mot icke-samarbetsvilliga dronare.

Det kravs ocksa att man har tillgang till tillforlitliga motatgardstekniker for att kunna skydda
sig mot drénare som anvéands med skadligt uppsat. Det europeiska programmet for testning
av system for obemannade luftfarkoster kommer att inrdtta en gemensam metod for att
utvérdera olika system som kan anvéandas av polis och andra aktorer pa sakerhetsomradet for
att upptacka, spara och identifiera potentiellt skadliga dronare. Resultaten av dessa tester
kommer att delas Gver hela EU.

12 Den beredskapsniva for terroristattacker som definieras av de nationella myndigheterna i linje med deras nationella

lagstiftning.

Vitbok om artificiell intelligens — en EU-strategi fér spetskompetens och fértroende (COM(2020) 65 final, 19.2.2020).
Genom de nya europeiska dronarreglerna och planerna pa en europeisk ram for trafikledning som omfattar
obemannade luftfarkoster (U-space). Ny EU-lagstiftning pa det har omradet kommer att géra anvandningen av dronare
sékrare genom att krava att de flesta dronare ska forses med fjarridentifiering och geomedvetenhetsfunktioner. Fran
och med januari 2021 maste alla drénaranvandare ocksa registrera sig hos nationella myndigheter. Detta kompletteras
av ett kommissionsforslag om ett regelverk for U-space, som &r Europas trafikledningssystem for obemannade
luftfarkoster™®, for att sakerstalla att dronare anvands pa ett sakert sétt.
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Integrera framsyn i den politiska beslutsprocessen

For att skydda vara medborgare kravs en battre forstaelse for framtida hot. Darfor maste
framsyn integreras pa ett strukturellt satt i utarbetandet av politiken for terrorismbekampning.
Kommissionen kommer att arbeta med att uppna en regelbunden dialog mellan seniora
experter pa terrorismbekampning fran brottsbekampande myndigheter, underrattelsetjanster
och akademin for att identifiera nya risker och belysa omraden dar EU och dess
medlemsstater maste ¢ka sina insatser. Kommissionen kommer for detta andamal att anvanda
sig av befintliga strukturer, i ndra medverkan med Europol, Eurojust och Europeiska
utrikestjansten, inklusive EU Intcen®. Resultaten av denna dialog kan sedan ligga till grund
for politiska diskussioner, bland annat diskussioner om den inre sékerheten i radet for
rattsliga och inrikes fragor.

CENTRALA ATGARDER

Kommissionen ska gdra foljande:

e Utveckla verksamheter for riskanalys- och sakkunnigbeddmning, inklusive
utstationering pa begéaran av EU:s sakerhetsskyddsradgivare.

e Finansiera forskning om sékerheten i EU for att starka kapaciteten for tidig
upptéckt och utveckla ny teknik inom ramen fér EU-agendan for stader.

e Utforska hur ny teknik kan bidra till sdkerheten. Integrera strategiska
underréattelser och hotbeddmningar pa ett battre satt, i syfte att sakerstélla en
framatblickande politik.

Medlemsstaterna uppmanas att:

e Fortsatta att forse EU Intcen med nddvandiaa resurser och kvalitativa uppaifter.

2. FORHINDRA

Europeiska unionen ar grundad pa ett antal odiskutabla vérderingar. Vara utbildnings-, halso-
och sjukvards- och valfardssystem ar av naturen inkluderande, men de kraver ocksa att man
accepterar de varderingar som ligger till grund for dem. Var europeiska livsstil — en symbol
for inkluderande och toleranta samhallen — &r inte valfri, och vi maste gora allt i var makt for
att hindra de som forsoker undergrava den — saval inifran som utifran.

Motarbeta extremistiska ideologier pa natet

Terrorister och valdsamma extremister anvander sig i allt hogre grad av internet for att sprida
sina extremistiska ideologier, dven genom att livesanda och glorifiera terroristattacker. Detta
maste bemotas av samtliga aktorer — nationella myndigheter, industrin och civilsamhallet —
och pa alla nivaer (nationell, europeisk och internationell niva). Antagandet och
genomforandet av den foreslagna forordningen om férhindrande av spridning av
terrorisminnehall online skulle gora det mojligt for medlemsstaterna att sakerstélla att
sadant innehall snabbt avlagsnas och kréava att foretagen reagerar snabbare for att forhindra
att deras plattformar missbrukas for att sprida terroristinnehall. Det &r darfor bradskande att
Europaparlamentet och radet antar denna forordning. Nar forordningen har antagits kommer
kommissionen att hjalpa onlinebaserade tjansteleverantorer och nationella myndigheter for att
se till att den tillampas pa ett effektivt satt.

15 Se radets slutsatser om EU:s yttre atgarder for terrorismbekdmpning av den 19 juni 2017.



Mer allmant kommer kommissionen att foresla en rattsakt om digitala tjanster som
kommer att forbattra de dvergripande reglerna for att sakerstalla att digitala tjanster agerar
ansvarsfullt och att anvandarna har tillgang till effektiva verktyg for att kunna anméla olagligt
innehall. Genom att erkanna den allt stérre samhéllsroll som mycket stora onlineplattformar
spelar, kommer forslaget att inkludera skyldigheter att beddoma vilka risker deras system
utgor, inte bara nar det géller olagligt innehall och olagliga produkter, utan dven systemrisker
for skyddet av allmanhetens intressen, sasom folkhalsan, den allmanna sakerheten och de
grundlaggande rattigheterna, dven mot manipuleringstekniker.

EU:s internetforum kommer att ta fram végledning om anpassning av offentligt tillgangligt
innehall for extremistmaterial pa natet och vidare kunskapsspridning pa det omradet. EU:s
internetforum har utvecklat EU:s krishanteringsprotokoll, en frivillig mekanism for att
underldtta samordningen av en snabb, gemensam och gransoverskridande insats mot viral
spridning online av terroristinnehéll och valdsamt extremistinnehll*®. Det ar av avgorande
betydelse att industriaktorer till fullo borjar folja detta protokoll. Kommissionen kommer i
samarbete med Europol att stodja utvecklingen av ytterligare vagledning for genomférandet
av EU:s krisprotokoll for att hantera en viral spridning online av terroristinnehall och
valdsamt extremistinnehall. De resurser och den kapacitet som finns hos Europols enhet for
anmalan av innehall pa internet bor starkas sa att den kan 6vervaka och anmaéla alla typer
av terroristinnehall till onlineplattformar dygnet runt, alla dagar i veckan.

Terroristinnehall kommer och sprids fran hela varlden. Darfor kommer kommissionen att
stérka sina kontakter med internationella partner, framfor allt det globala internetforumet
for terrorismbekdmpning for att sdkerstdlla globala operativa insatser, liksom med
partnerregeringar, i linje med initiativet Christchurch Call for Action'’, for att efterstrava
globala minimistandarder, aven i fraga om insyn.

For att bemdta spridningen av rasistisk och framlingsfientlig hatpropaganda pa internet
uppmuntrade kommissionen undertecknandet av EU:s uppférandekod for att motverka
olaglig hatpropaganda p& natet 2016'®. Kommissionen ska presentera ett initiativ 2021 for
att utvidga listan dver brott pa EU-niva enligt artikel 83.1 i fordraget om Europeiska unionens
funktionssatt till hatbrott och hatpropaganda, oavsett om det ror sig om ras, etnicitet, religion,
kon eller sexualitet. Medlemsstaterna bor intensifiera sina insatser for att helt och hallet
genomfora de nya bestimmelserna om  hatpropaganda pa  onlinebaserade
videodelningsplattformar i direktivet om audiovisuella medietjanster.

Kommissionen kommer att hjalpa medlemsstaterna att utveckla sina strategiska
kommunikationskapaciteter for svarsinsatser efter en attack genom utbyte av expertis pa
lokal och nationell niva. Detta ar inte bara nddvandigt efter en terroristattack, utan bor vara
en fortgaende forebyggande insats pa regeringsniva. Kommissionen kommer darfor att stotta
medlemsstaterna att ta itu med dessa utmaningar och 6ka spridningen av motbudskap och
alternativa budskap fran civilsamhéllet och stédja liknande insatser pa nationell niva.
Kommissionens program for att stdrka det civila samhéllets stallning kommer att
utvérderas 2022 for att se vilka lardomar som dragits.

16 https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-

security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf

https://www.christchurchcall.com/call.html

Resultaten ar sammantaget positiva: it-foretagen granskar 90 % av allt flaggat innehall inom 24 timmar och tar bort
71 % av det innehall som anses vara olaglig hatpropaganda. https://ec.europa.eu/info/policies/justice-and-fundamental-
rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_sv
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://www.christchurchcall.com/call.html
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_sv
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_sv

Samtidigt maste bade EU och medlemsstaterna kontinuerligt sakerstalla att projekt som inte
stammer Overens med europeiska varderingar eller som har en olaglig avsikt inte far stod fran
statliga fonder och EU-fonder.

Stodja lokala aktorer for mer resilienta samhallen

Vara stader maste fa battre tillgang till finansiering, vagledning och utbildning for att ta itu
med dagens utmaningar och 0ka sin resiliens. Kommissionen stoder lokala forebyggande
samordnare genom natverket for kunskapsspridning om radikalisering. Inom ramen for
initiativet EU-stader mot radikalisering framjar ocksd kommissionen strategiska dialoger
mellan stader. For att 6ka resiliensen ar det ocksa viktigt att na ut till lokalsamhéllen och
stdrka dem genom en bottom-up-strategi, i ndra samordning med medlemsstaterna. Natverket
for kunskapsspridning om radikalisering kommer att identifiera basta praxis liksom framja
lokalt polisarbete’® och diskussioner for att bygga upp fortroendet for och bland olika
lokalsamhallen.

Att framja inkludering och erbjuda unga ménniskor i riskzonen nya mdjligheter inom
utbildning, kultur, ungdomsaktiviteter och idrott kan bidra till att forebygga radikalisering
och skapa sammanhallning inom EU. Kommissionen kommer att starka sitt stod till
medlemsstaterna och andra intressenters insatser inom omradet for integration och social
inkludering genom de atgarder som ingar i handlingsplanen for integration och
inkludering°.

Med tanke pa den viktiga roll som spelas av informell utbildning i samband med
radikalisering och mojliga kopplingar till extremistiska ideologier kommer kommissionen att
fraimja samarbete mellan skolor, lokalsamhéllen (inklusive religiésa grupper),
ungdomsledare, socialarbetare och organisationer i det civila samhallet. Kommissionen
kommer ocksa att stodja medlemsstaterna nar det géller utbyte av erfarenheter och god praxis
mellan religiosa ledare och ledare for lokalsamhallen om hur radikalisering kan forhindras,
inklusive ledare som &r verksamma i skolor och fangelser.

Faktisk eller uppfattad social utestdngning, diskriminering och marginalisering kan stérka
sarbarheten for radikala idéer och hota den sociala sammanhallningen ytterligare.
Kommissionen kommer darfor ocksa att fortsatta med de atgarder som anges i dess
handlingsplan mot rasism?'.

Fangelser, rehabilitering och ateranpassning

Radikaliseringsprocesser maste upptackas sa tidigt som mojligt sa att insatser for
avstandstagande kan vidtas i ratt tid. Vi kommer att starka EU:s atgarder pa tre centrala
omraden: fangelser, rehabilitering och ateranpassning. For det forsta, genom att identifiera
de basta strategierna vad galler hantering och riskbeddmning av radikaliserade intagna och
terroristddmda brottslingar®?, och genom att stodja utbildningen av yrkespersoner som arbetar
med dessa fragor?®. For det andra, genom att bygga vidare p& kunskapen hos natverket for

¥ | detta sammanhang avses med lokalt polisarbete ett samarbete mellan brottsbekampande myndigheter och

lokalsamhallen for att forhindra och motarbeta utmaningar med koppling till valdsam radikalisering.
2 COM(2020) 758 final.
2L En jamlikhetsunion: EU:s handlingsplan mot rasism 2020—2025 (COM(2020) 565 final, 18.9.2020).
22 Kommissionen kommer ocksé att arbeta med frigan frihetsberdvande fore ratteging, med tanke pa att langa perioder
av frihetsherévande fore rattegang kan 6ka risken for radikalisering.
Detta inkluderar féngelsepersonal och overvakare, liksom andra yrkespersoner som arbetar i fangelser och efter
frislappandet (t.ex. praster, psykologer, socialarbetare, icke-statliga organisationer etc.).
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kunskapsspridning om radikalisering®®, kommer kommissionen att stddja medlemsstaterna
for att tillhandahalla mer skraddarsydd vagledning om rehabilitering och ateranpassning av
radikaliserade intagna, dven efter deras frisldppande. For det tredje, genom att utveckla en
metod med gemensamma standarder och indikatorer  for att  utvdrdera
&teranpassningsprogrammens  effektivitet®. Alla insatser som roér rehabilitering och
&teranpassning av barn méste ta hansyn till deras specifika behov och rattigheter?.

Utlandska terroriststridande och deras familjemedlemmar, inklusive de som i nuldget
befinner sig 1 forvar och lager i norddstra Syrien, utgor specifika och komplexa utmaningar
som kraver samordning mellan alla intressenter pa alla nivaer. Kommissionen kommer
dessutom att hjalpa medlemsstaterna att utbyta basta praxis och kommer ocksa att 6ka stodet
till utbildningen av yrkesverksamma, samt till kunskaps- och informationsutbyte pa detta
omrade, med hansyn tagen till de specifika behov och rattigheter som barnen till utlandska
terroriststridande har. Dartill kommer kommissionen &ven att hjalpa medlemsstaterna att
utoka sina insatser for att sakerstalla att utlandska terroriststridande atalas, genom att stodja
detta arbete pa lokal, nationell och internationell niva.

Konsolidera kunskap och stdd

For mer samordnade atgarder och strukturerat uppsokande arbete pa nationell niva kommer
kommissionen under en forsta fas att stodja inrattandet och vidareutvecklingen av nationella
natverk av relevanta aktorer, inklusive yrkesverksamma och nationella expertcentrum?®’. |
en andra fas kommer kommissionen att foresla att det ska inrattas ett EU-kunskapsnav for
forebyggande av radikalisering for beslutsfattare, yrkespersoner och forskare. EU:s
kunskapsnav skulle sprida kunskap och expertis och &ven framja ett fullstandigt utnyttjande
av de finansieringsmojligheter som erbjuds via olika EU-program?, utvardera insatser,
certifiera basta praxis och erbjuda riktat stod till intressenter pa nationell och lokal niva. Det
skulle ocksa mojligtvis kunna integrera ett framtida EU-centrum for offer for terrorism for att
erbjuda expertis och stod till nationella myndigheter och organisationer som stdder
brottsoffer?®. Andra relevanta omraden inkluderar forskning, tillhandahéllande av information
om radikala ideologier, organisationer och natverk och spridning av motbudskap och
alternativa budskap, liksom samarbete med ledare fran lokalsamhéllen och religiGsa ledare.

Genom att utga fran forskning kommer kommissionen slutligen att ta fram végledning for
medlemsstaterna och andra intressenter pa omradet ensamma garningsman, inklusive
riskbedémningar och mdgjliga satt att bemdota detta fenomen.

2 https:/lec.europa.eu/home-affairs/sitesshomeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-

papers/docs/ran_rehab_manual_en.pdf

Svar om samarbetsmodeller och protokoll fér avstdndstagande och &teranpassning, liksom intressenternas beredskap,
kommer att bli tillgdngliga genom projekt inom ramen for Fonden for inre sakerhets sérskilda inbjudan att 1&mna
forslag till ett varde av 4 miljoner euro. Projekten kommer att ta upp avstandstagande och ateranpassning av
extremistforbrytare och radikaliserade personer med koppling till den valdsamma extremhdgern och islamistisk
extremism, inklusive atervandande utlandska terroriststridande och deras familjer.

Direktiv (EU) 2016/800 om rattssakerhetsgarantier for barn som &r misstdnkta eller tilltalade i straffrattsliga
forfaranden, EUT L 132, 21.5.2016, s. 1. Se skél 9: ”Barn som &r missténkta eller tilltalade i straffrittsliga forfaranden
bor &gnas sarskild uppmérksamhet for att bevara deras utvecklingspotential och formaga till &teranpassning i
samhéllet”.

Kan méjligtvis samfinansieras genom de nationella programmen inom Fonden for inre sékerhet.

I synnerhet finansiering inom ramen for Fonden for inre sakerhet, programmet Medborgarskap, jamlikhet, rattigheter
och varderingar, programmet Réttsliga fragor, Europeiska regionala utvecklingsfonden, Europeiska socialfonden+ och
Erasmus+.

Ett sddant framtida centrum skulle kunna bygga vidare pa det arbete som utférs inom ramen for det tvaariga
pilotprojektet EU:s expertcentrum for offer for terrorism och sékerstalla ett nara samarbete med befintliga natverk pa
omradet offers rattigheter, sdsom det europeiska natverket for offers rattigheter och de enda kontaktpunkterna for offer
for terrorism.
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https://ec.europa.eu/research/participants/data/ref/other_eu_prog/home/wp/call-fiche_isfp-2020-ag-rad_en.pdf
https://ec.europa.eu/research/participants/data/ref/other_eu_prog/home/wp/call-fiche_isfp-2020-ag-rad_en.pdf

CENTRALA ATGARDER

Kommissionen ska gora foljande:

e Foresla en rattsakt om digitala tjanster.

e Tillhandahalla vagledning om genomférandet av EU:s krisprotokoll i samarbete med
Europol.

e Hijalpa medlemsstaterna att utveckla strategisk kommunikation och 6ka spridningen
av motbudskap och alternativa budskap.

e Tillnandahdlla vagledning om hantering och riskbedémningar i fangelser och om
tidig rehabilitering och ateranpassning.

e Frdmja ett utbyte av bésta praxis mellan medlemsstaterna om hanteringen av
atervandande utlandska terroriststridande och deras familjemedlemmar.

e Foresla att det ska inrattas ett EU-kunskapsnav om férebyggande av radikalisering
och stédja nationella natverk av intressenter och nationella centrum.

Europaparlamentet och radet uppmanas att gora foljande:
e Skyndsamt anta forordningen om férhindrande av spridning av terrorisminnehall
online.
Kommissionen och medlemsstaterna ska gora foljande:

o Sdkerstélla att projekt som inte stimmer Gverens med europeiska vérderingar eller
som har en olaglig avsikt inte far stod i form av offentliga medel. Bygga upp
lokalsamhallenas resiliens genom de atgarder som ingar i handlingsplanen for
integration och inkludering.

3. SKYDDA

For att starka beredskapen for terrorismbekampning maste vi ocksa minska de sarbarheter
som terroristerna kan utnyttja eller anvanda som maltavla. Genom att skydda vara granser
battre och neka terroristerna de medel som behdvs for att utfora terroristattacker kan vi
skydda oss mot potentiella attacker.

Skydda manniskor pé offentliga platser

Terroristattacker har till den absolut storsta delen riktat in sig pd manniskor pa offentliga
platser, som &r sarskilt sarbara pa grund av deras 6ppna och tillgangliga karaktar. Vi maste
skydda dessa platsers 6ppna karaktar samtidigt som vi gor dem sékrare genom mer kraftfulla
fysiska skyddsatgarder som inte ger en instangd kansla*® och fortfarande Iater manniskor
promenera runt pa ett fritt och sékert satt. Pa denna grundval kommer kommissionen att 6ka
insatserna pa EU-niva for att framja I6sningar med inbyggd sakerhet, som bygger in
sakerheten pa offentliga platser (byggnader och infrastrukturer) redan i borjan av design- och
stadsplaneringsarbetet. Kommissionen kommer att ge ut en virtuell arkitekturhandbok om
stadsplanering som myndigheterna kan anvdnda som inspiration for att integrera

% Kommissionen har gett ut vagledande material om hur man kan skydda offentliga platser med hjalp av fysiska
atgarder, t.ex. https://ec.europa.eu/jrc/en/publication/guideline-building-perimeter-protection
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sékerhetsaspekter i utformningen av framtida offentliga platser, liksom i renoveringen av
befintliga sadana.

EU-forumet om skyddet av offentliga platser har ssmmanfort en méngd olika aktérer som
ansvarar for sakerheten pa offentliga platser, bland annat EU-medlemsstaternas myndigheter
och privata aktorer sdsom ansvariga for kopcentra, transporttjanster eller serveringsmiljoer.
Det finns mycket att lara sig av olika erfarenheter av att skydda offentliga platser®.
Kommissionen ar fast besluten att starka detta forum, som bor samla in, sammanstélla och
sprida kunskap, liksom stodja EU:s atagande i fraga om stadernas sikerhet och resiliens, och
att anvanda sarskild finansiering for att hjalpa till att forbattra skyddet av offentliga platser.
Kommissionen kommer ocksa att undersoka majligheten att faststalla minimiskyldigheter
for de som &r ansvariga for att garantera sakerheten pa offentliga platser, for att klargora vad
man kan forvanta sig av de som skoter offentliga platser.

Platser for andakt har ett sérskilt stort symboliskt varde och har ofta drabbats av
terroristattacker. Vi maste bli battre pa att skydda kyrkor, moskéer och synagogor liksom
andra religiosa platser i hela EU. Vi bor ocksa framja samarbete mellan olika trossamfund
och relevanta nationella myndigheter i deras utbyte av erfarenheter. Fran och med 2021
stravar kommissionen efter att stodja projekt som forbéattrar det fysiska skyddet pa platser for
andakt i ndra samarbete med medlemsstaterna.

Stader som den urbana sakerhetens grundstomme

Lokala och regionala myndigheter spelar en viktig roll bade i skyddet av offentliga platser
och i1 forebyggandet av radikalisering. | samarbete med EU-agendan for stdder, EU-
partnerskapet for sakerheten pa offentliga platser och genom att bygga vidare pa det
framgangsrika initiativet EU-stader mot radikalisering kommer kommissionen att foresla ett
EU-atagande om sakra och resilienta stader, som anger de grundlaggande principerna och
malen for lokala myndigheter inom dessa omraden. Genom atagandet kommer intresserade
stdder att uppmanas att borja folja en positiv agenda for att forhindra och motarbeta
radikalisering och minska sarbarheterna pa offentliga platser. De stader som deltar i atagandet
kommer att inga i det EU-omfattande initiativet stader mot radikalisering och terrorism,
genom vilket kommissionen kommer att underlétta utbytet av basta praxis och stodja projekt
som leds av stader och radgivningsinsatser mellan sakkunniga. Kommissionen kommer att
mobilisera alla tillgangliga finansieringsinstrument for att stodja genomforandet av atagandet.

Vid sidan av Fonden for inre sakerhet kan aven EU:s sammanhallningspolitiska medel
anvandas for att 6ka den offentliga sékerheten i stdder genom investeringar som riktas mot att
forbattra stadernas sociala sammanhallning, integration och resiliens for att forhindra
radikalisering och forbéattra den offentliga infrastrukturen. Kommissionen kommer att arbeta
med medlemsstaterna for att 6ka medvetenheten om de finansieringsmojligheter som finns
tillgdngliga och  uppmanar medlemsstaterna att dra full nytta av EU:s
sammanhallningspolitiska medel for att inkludera sadana investeringar i sina program for
tiden efter 2020. De investeringar som foljer av integrerade strategier for hallbar

31 Se &ven arbetsdokumentet frin kommissionens avdelningar — Good practices to support the protection of public

spaces, 20.3.2019, SWD(2019) 140 final.

Inom ramen for Fonden for inre sdkerhets polisavsnitt har kommissionen utférdat inbjudningar att ldmna projektforslag
for att forbattra skyddet av offentliga platser under 2017, 2019 och 2020, till ett varde av mer &n 40 miljoner euro till
intressentledda initiativ. Fonden har ocksd gett stod till de utbildningar och ovningar som hallits av olika
brottsbekampningsnatverk som skyddar offentliga platser mot terrorism, sdsom Atlas-natverket av sarskilda
insatsgrupper, och de verksamheter som utférs av sakerhetsskyddradgivarna.
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stadsutveckling kommer, enligt vad som foreslas av kommissionen, att sta for mer an 6 % av
anslagen fran Europeiska regionala utvecklingsfonden.

Gora kritiska infrastrukturer mer resilienta

Kritiska infrastrukturer, inklusive transportknutpunkter, kraftstationer, infrastrukturer for
hélso- och sjukvard och vattenreningsverk riskerar att bli potentiella maltavlor for terrorister.
Operatorer av kritiska infrastrukturer ansvarar for att tillhandahalla tjanster som &r avgorande
for att uppfylla samhéllets grundldggande behov. Samtidigt fortséatter dessa operatorer att bli
allt mer beroende av varandra och utsatts for allt mer komplexa risker, bland annat
terrorattacker, naturkatastrofer, olyckor och hot. For att sakerstilla ett palitligt
tillhandahallande av samhallsviktiga tjanster i hela EU, liksom den inre marknadens
tillforlitliga funktion, maste vi sakerstéalla att kritiska leverantorer av samhallsviktiga tjanster
ar resilienta, dvs. tillrackligt forberedda for att kunna férhindra och minska stérningar, och
for att kunna aterhamta sig fran dem. Kommissionen kommer att anta en uppsattning
atgarder som syftar till att starka leverantrernas resiliens mot bade fysiska och digitala
risker.

Granssakerhet

Utlandska terroriststridande som hade atervant i smyg fran Syrien medverkade i den dodliga
attacken i Paris den 13 november 2015. Detta visade pa att den bristande granssékerheten kan
f3 forodande konsekvenser®. Det berdknas att 50 000 personer har rest till Syrien och Irak for
att ansluta sig till jihadistgrupper, bland dem 5 000 individer fran EU, varav omkring en
tredjedel fortfarande befinner sig i omradet. For att garantera vara medborgares sakerhet &r
det extremt viktigt att de brottshekdmpande myndigheterna kan uppticka bade
terroristmisstankta EU-medborgare och tredjelandsmedborgare vid de yttre grénserna.
Europol, Frontex och eu-Lisa kommer att fortsitta stddja medlemsstaterna i
granssakerhetsfragor.

Det ar nodvandigt att starka funktionen hos Schengenomradet utan inre granser. Den 30
november 2020 holl kommissionen i ett Schengenforum for att inleda en inkluderande
politisk diskussion om hur man kan bygga ett starkare Schengen som baseras pa émsesidigt
fortroende. Detta kommer att ligga till grund for den Schengenstrategi som kommissionen
planerar att lagga fram 2021. | denna kommer kommissionen att foresla olika satt att se dver
kodexen om Schengengranserna, forbattra utvarderingsmekanismen och stérka styrningen av
Schengen, starka polissamarbetet och informationsutbytet och forstarka de yttre granserna.

Samtidigt bor medlemsstaterna snarast slutféra moderniseringen av forvaltningen av de yttre
granserna inom de avtalade fardplanerna, med ambitionen att utveckla ett toppmodernt
gransforvaltningssystem®. Trots de framsteg som har gjorts kravs mer arbete.
Medlemsstaterna kan tilldmpa undantag enligt vissa villkor, men det ar viktigt att de inom
kort uppfyller malet om systematiska kontroller av alla resenarer mot relevanta
databaser vid de yttre gréanserna. I mitten av 2021 kommer kommissionen i samarbete med

¥ Desom lag bakom Novemberattackerna i Paris var medlemmar i Daish (IS) i Syrien eller Irak. [...] Tidigare har det

rapporterats att majoriteten av alla utldndska terroriststridande anvénder sina egna dkta handlingar for att resa. Det
hander dock att forfalskade handlingar anvéands. Bland annat anvandes sadana av ett antal av de personer som var
inblandade i Novemberattackerna i Paris (Europol, European Union Terrorism Situation and Trend Report, 2016).
Genomfdrande av den nya it-arkitekturen och interoperabiliteten, genomférande av EBCG 2.0, ett skyndsamt
antagande av forslaget om sakerhetskontroll.
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medlemsstaterna att ta fram vagledning for att sakerstélla att eventuella undantag anvénds i
begransad utstrackning och uppfyller de hdgsta sakerhetsstandarderna.

Effektiviteten hos de systematiska kontrollerna beror pa kvaliteten pa och
interoperabiliteten mellan EU:s informationssystem™. Nya och uppgraderade storskaliga
informationssystem p& EU-niva®* kommer att forbattra sakerheten och géra kontrollerna vid
de yttre granserna mer andamalsenliga och effektiva. Interoperabiliteten kommer att gora
nddvandig information omedelbart tillgdnglig for de polistjanstemédn och de
granskontrolltjansteman som har behov av uppgifter. In- och utresesystemet®’, som &r ett
automatiserat system for registrering av resenarer fran tredjelander, har en central betydelse.
Detta kommer att underlatta identifieringen av alla tredjelandsmedborgare som reser in pa
medlemsstaternas territorium och upptacka identitetsbedragerier.

EU-systemet for reseuppgifter och resetillstdnd (Etias)®, ett system for beviljande av
resetillstdnd for visumbefriade resenarer, ar lika viktigt. En sarskild Etias-bevakningslista
kommer att forbattra anvandningen av information om personer som misstanks for eller som
har koppling till terroristaktiviteter, vilket gor det mojligt for medlemsstaterna att ta hansyn
till denna information nar de utfardar resetillstand. Dessutom kommer kontrollerna mot det
framtida centraliserade systemet for identifiering av medlemsstater som innehar uppgifter om
fallande domar mot tredjelandsmedborgare och statslésa personer (Ecris-TCN-systemet)®
att gora det mojligt att verifiera huruvida en viss tredjelandsmedborgare eller en person med
dubbelt medborgarskap i EU/ett tredjeland tidigare har domts for allvarlig brottslighet i EU
och i vilken medlemsstat. Interoperabilitet mellan in- och utresesystemet, Etias och Ecris-
TCN-systemet kommer att leda till mer systematisk information for tjansteman inom
brottsbekdmpningen, granskontrolltjansteman och migrationstjansteman, och kommer att
bidra till kampen mot identitetsbedragerier. Medlemsstaterna bor darfor skyndsamt och till
fullo inféra dessa system och gora dem interoperabla.

De tre nya forordningarna om Schengens informationssystem (SIS), som tradde i kraft i
december 2018, inférde ett antal atgarder for att forbattra informationsutbytet, bland annat
om misstéankta terrorister. Det ar av yttersta vikt att medlemsstaterna genomfor alla nya SIS-
funktionaliteter sa snart som mojligt. Medlemsstaterna bor i synnerhet snarast inféra
funktionaliteten for fingeravtryckssokning i SIS automatiska
fingeravtrycksidentifieringssystem till forman for sina tjansteman, i synnerhet vid de yttre
grénserna.

Det ar ocksa avgorande att uppgifter fran tredjelander om utlandska terroriststridande,
som tillhandahalls av betrodda tredjelander, fors in i SIS. Tillsammans med detta meddelande
presenterar kommissionen ett forstarkt mandat for Europol och l&agger fram en &ndring av
forordningen om inréttande, drift och anvandning av Schengens informationssystem (SI1S),
vilket skulle géra det mojligt for-Europol att utfarda sérskilda varningar i SIS, i samrad med

% https://www.eulisa.europa.eu/Activities/Interoperability. | enlighet med den europeiska interoperabilitetsramen:

https://ec.europa.eu/isa2/eif _en, se COM(2017) 134 final.

Schengens informationssystem, in- och utresesystemet, informationssystemet for viseringar, Eurodac, det europeiska
informationssystemet for utbyte av uppgifter ur kriminalregister (den del som ror tredjelandsmedborgare och statslgsa
personer).

3 Enligt vad som faststélls i forordning (EU) 2017/2226, 9.12.2017, EUT L 327.

% Enligt vad som faststalls i forordning (EU) 2018/1240, 19.9.2018, EUT L 236, s. 1.

% Enligt vad som faststalls i férordning (EU) 2019/816, 22.5.2019, EUT L 135, s. 1.

40 Férordning (EU) 2018/1860, forordning (EU) 2018/1861 och férordning (EU) 2018/1862.
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medlemsstaterna. Man bor skyndsamt inratta det frivilliga forfarandet for behandling av icke
validerade och framtida uppgifter fran tredjelander, som diskuteras bland medlemsstaterna.
Parallellt med detta bor medlemsstaterna uppmuntras att gora Interpols meddelanden med
anknytning till misstankta terrorister tillgangliga vid primérkontrollerna.

Inom ramen for de nya reglerna bor medlemsstaterna utdver att utfarda inreseforbud som
galler i upp till fem &r, som en del av ett beslut om &tervandande*, dessutom utfarda
varningar i SIS om tredjelandsmedborgare som omfattas av ett beslut om atervandande (fran
och med 2022), och om nekad inresa och vistelse. Detta skulle gora beslut om atervandande
och inrese- och vistelseforbud synliga for alla myndigheter som har tillgang till SIS.
Medlemsstaterna bor sakerstalla att sadana varningar ocksa innehaller information om det
faktum att tredjelandsmedborgaren utgor ett allvarligt hot mot sékerheten, och huruvida
personen har varit inblandad i terrorismrelaterad verksamhet.

Behandlingen av forhandsinformation om passagerare (APIl-uppgifter) och
passageraruppgifter (PNR-uppgifter) & mycket viktig for att identifiera, forhindra,
upptacka och stéra terrorism och annan allvarlig brottslighet. For att effektivisera
anvéandningen av API-uppgifter, aven for att bekampa terrorism, kommer kommissionen att
lagga fram ett forslag om éversyn av API-direktivet under 2021 och évervdga att foreskriva
att sadana uppgifter far anvandas for att bekampa allvarlig brottslighet, forbattra
effektiviteten i fraga om anvandningen av API-uppgifter och samstammigheten med andra
instrument, sdsom in- och utresesystemet, EU-systemet for reseuppgifter och resetillstand och
PNR-systemet.

Anvandningen och analysen av PNR-uppgifter ar ett mycket viktigt verktyg for att
bekampa terrorism och organiserad brottslighet, bade i EU och pa global niva. Analysen av
lagrade PNR-uppgifter gér det mojligt att identifiera tidigare okénda hot och forser
tjansteman inom brottsbek&mpningen med underrattelser om brottslighet, vilket gor det
mojligt for dem att upptdcka misstankta resmonster och att identifiera medhjélpare till
terrorister och brottslingar. Kommissionen uppmanar med eftertryck de medlemsstater som
inte redan gor detta att ocksd samla in PNR-uppgifter for flygresor inom EU. Kommissionen
kommer att fortsatta att engagera sig i arbetet med att underlatta 6verforingen av PNR-
uppgifter i full dverensstammelse med EU:s rattsliga krav, i enlighet med vad domstolen
klargjort inom ramen for de nya PNR-standarder som antagits av Internationella civila
luftfartsorganisationen (Icao). Ett fullstdndigt genomférande av den nuvarande PNR-ramen
och det befintliga bilaterala samarbetet med tredjeléander, till exempel Forenta staterna och
Australien, forblir centralt. Samtidigt har globala tendenser och nya verkligheter*® vuxit fram
sedan 2010, da kommissionen senast uppdaterade sin externa PNR-policy, vilket kommer att
speglas i nasta ars oversyn av EU:s externa strategi for oOverforing av
passageraruppgifter (PNR-uppgifter).

. Direktiv 2008/115/EG. Ett inreseforbud far galla i mer an fem &r om den berorda tredjelandsmedborgaren utgor ett

allvarligt hot mot den allmédnna ordningen, den allmédnna sékerheten eller den nationella sdkerheten. Dessutom &r
medlemsstaterna fortfarande fria att vidta atgarder for att forbjuda att tredjelandsmedborgare som lever i ett tredjeland
reser in och vistas i deras land.

42 s3som forekomsten PNR-direktivet och EU:s instrument fér skydd av personuppgifter.
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Mot bakgrund av terroristhotet mot luftfarten maste luftfartsskyddet forbattras annu mer.
Kommissionen kommer att undersoka alternativ for att utforma och inféra en europeisk
rattslig ram for utstationering av sakerhetspersonal pa flygningar (sakerhetsvakter ombord).

Neka terroristerna de medel som behgvs for att utféra en attack

For att stanga ett befintligt kryphdl kommer kommissionen att anta en
genomforandeférordning inom ramen for skjutvapendirektivet om inrattande av ett system
for utbyte av information mellan medlemsstaterna om avslag pa ansokningar om kop av
skjutvapen. Detta kommer att sdkerstdlla att en person som av sékerhetsskél har nekats att
kopa ett skjutvapen i en medlemsstat inte kan I&mna in en liknande begdran i en annan
medlemsstat. Detta arbete kompletteras av EU:s handlingsplan mot den olagliga handeln
med skjutvapen®. De nationella kontaktpunkterna fér skjutvapen &r avgorande for att
utveckla en verklig kunskap om hotet fran skjutvapen genom att sakerstalla ett
myndighetsoverskridande samarbete och granséverskridande® utbyte av information och
underréttelser. Inom den prioriterade fragan “skjutvapen” for den europeiska
sektorsovergripande plattformen mot brottshot (Empact) kommer kommissionen under 2021
att offentliggora en resultattavla som visar hur pass langt medlemsstaterna har kommit med
att inratta sadana kontaktpunkter.

Hotet fran hemmagjorda sprangamnen &r fortfarande dverhangande, vilket tydliggors av de
ménga attackerna med s&dana amnen runt om i EU*. EU har tagit fram den mest langtgaende
lagstiftningen i varlden for att begransa tillgangen till sprangamnesprekursorer® och for att
upptdcka misstankta transaktioner som skulle kunna leda till att terrorister bygger
hemmagjorda sprangladdningar. Det ar darfor mycket viktigt att medlemsstaterna till fullo
genomfor och verkstaller de nya reglerna, som trader i kraft den 1 februari 2021. Detta
inbegriper att sédkerstalla att det inte gar att kringgd kontroller genom att kdpa
sprangamnesprekursorer pa natet.

Risken fran kemiska, biologiska, radiologiska och nukledra (CBRN) material &r
fortfarande ett problem®’. Ar 2017 planerade terrorister att spranga en bomb pa ett australiskt
plan och att bygga ett kemiskt vapen enligt instruktioner fran Daish*®. Ar 2018 forsokte en
terrorist framstalla det mycket giftiga toxinet ricin i Tyskland*’. Den potentiella skada som
kan orsakas av en CBRN-attack &r extremt stor. Kommissionen prioriterar i synnerhet hotet
fran kemiska stridsmedel. Med inspiration fran den strategi som anvands for att reglera
tillgangen till sprangamnesprekursorer undersoker kommissionen om det gar att begransa
tillgéngen till vissa farliga kemikalier. Detta arbete kommer att slutféras under 2021. Ar 2020

. COM(2020) 608 final.

#  Med gransoverskridande avses dver vilken gréns som helst, samtidigt som man ocksa specifikt menar fragor som
sarskilt drabbar regionerna pa bada sidor om en delad inre eller yttre grans.

Négra exempel pé sédana férédande angrepp &r attackerna i Oslo (2011), Paris (2015), Bryssel (2016) och Manchester
(2017). I en attack med hemmagjorda sprangdmnen i Lyon 2019 skadades 13 personer.

Kemikalier som kan missbrukas for att tillverka hemmagjorda sprangdmnen. Dessa regleras i forordning (EU)
2019/1148 om saluféring och anvindning av sprangdmnesprekursorer, som galler fran och med den 1 februari 2021.
Europol rapporterade att terrorister under 2019 fortfarande planerade att utféra attacker med CBRN-material, vilket
framgick av olika onlineforum och sociala medier for terrorister. Privata onlineforum anvéindes for att diskutera
mojliga tillvagagangssatt och utbyta kunskap via handbocker, manualer, posters och infografik med recept for att
framstélla och sprida olika stridsmedel (Europol, European Union Terrorism Situation and Trend Report, 2020).
https://www.bbc.com/news/world-australia-49764450
https://www.dw.com/en/cologne-ricin-plot-bigger-than-initially-suspected/a-44319328
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gjorde kommissionen flera instrument™ tillgéngliga for medlemsstaterna, som kan anvandas
for att 6ka bioséakerheten. Kommissionen kommer dven att undersoka hur man kan forbattra
samarbetet mot biologiska hot pa EU-niva. Kommissionen stoder ocksa en gemensam insats
med 18 lander for att starka hélso- och sjukvardens beredskap och agerande vid biologiska
och kemiska terrorattacker, och for att starka det sektorsdverskridande samarbetet (hélso- och
sjukvard, sakerhet och civilt skydd). Insatsen kommer att inledas i borjan av 2021.

De befintliga begrinsande atgidrderna for terrorismbekédmpning (”sanktionerna’) bestar av ett
reseforbud mot fysiska personer och frysning av tillgangar, samt ett forbud mot att gora
medel och ekonomiska resurser tillgédngliga for fysiska personer och enheter. EU genomfor
de sanktioner for terrorismbekdmpning som antagits pa FN-nivda och har antagit egna
sanktioner for att stédja kampen mot terrorismen®. | sig ar sanktioner for
terrorismbekdmpning ett verkningsfullt beredskapsinstrument for att neka terroristerna
resurser och rorlighetsmojligheter. De befintliga sanktionssystem som finns tillgangliga for
EU bor darfor anvandas till fullo, &ven genom robusta verkstéllighetsatgarder.

% s&som verktygslddan for biosakerhet, som finansierades av kommissionen. Den gjordes tillganglig for

medlemsstaterna den 19 oktober 2020 vid ett mote i den radgivande gruppen for CBRN-fragor.
Gemensam standpunkt 2001/931/Gusp och radets férordning (EG) 2580/2001; radets beslut (Gusp) 2016/1693 och
radets forordning (EG) 881/2002 och radets forordning (EU) 2016/1686.
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CENTRALA ATGARDER:
Kommissionen ska gdra foljande:

e Foresla en Schengenstrategi under 2021.

e Foresla ett EU-atagande om sdkra och resilienta stader for att forhindra och
motarbeta radikalisering och minska sarbarheterna pa offentliga platser.

e Hijalpa till att starka det fysiska skyddet pa platser for andakt, i nara samordning
med medlemsstaterna.

o Foresla atgarder for att starka resiliensen hos kritisk infrastruktur.

e Foresla en 6versyn av direktivet om férhandsinformation om passagerare.

e Inratta ett system for informationsutbyte om avslag pa ansokningar om kép av
skjutvapen.

e Folja upp genomférandet av relevant lagstiftning tillsammans med
medlemsstaterna och vidta ytterligare atgarder i overtradelseforfaranden, enligt
vad som ar lampligt.

Medlemsstaterna uppmanas att géra féljande:

e Skyndsamt ta itu med luckor och brister i genomférandet av relevant lagstiftning.

o Sékerstélla systematiska kontroller av alla resendrer mot relevanta databaser vid de
yttre grénserna.

e Utfdrda varningar i SIS om misstankta utlandska terroriststridande.

e Snarast infora funktionaliteten for fingeravtryckssokning i SIS automatiserade
fingeravtrycksidentifieringssystem.

e Skyndsamt inféra in- och utresesystemet, Etias och Ecris-TCN och géra dem
interoperabla.

e Stirka kemikalie- nch hinsikerheten

4. REAGERA

Nar en terroristattack har intraffat behover atgarder snabbt vidtas for att begransa
konsekvenserna och gora det mojligt att omedelbart utreda och atala garningsmannen. Ingen
medlemsstat kan gora detta sjalv. Det behdvs samarbete bade pa europeisk och pa
internationell niva.

Operativt stod: starka Europol

Europol och dess europeiska centrum mot terrorism &r centrala for EU:s atgarder for
terrorismbekampning, och Europols operativa stod har femdubblats under de senaste aren
(fran 127 operativa arenden som fick stod 2016 till 632 arenden 2019). Europeiskt centrum
mot terrorism medverkar nu i varje storre terrorismbekdampningsutredning i EU. Som en del i
lagstiftningsinitiativet om att starka Europols mandat maste vi gora det mojligt for Europol
att samarbeta med privata parter pa ett effektivt satt. Terrorister missbrukar de
gransoverskridande tjanster som tillhandahalls av foretag for att rekrytera foljare, planera och
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genomfora attacker samt sprida propaganda som uppmuntrar till fler attacker. Manga foretag
vill dela med sig av uppgifter men vet inte till vem, eftersom det kan vara oklart vilken
medlemsstat som har jurisdiktion att atala det sarskilda brottet. Europol ar bast lampad att
fylla denna lucka och fungera som en forsta kontakt som kan identifiera och dversédnda
relevanta bevis till myndigheterna i de berérda medlemsstaterna.

Europol maste ocksa kunna bista nationella terrorismbekampningsutredningar med analyser
av stora och komplexa dataset (”stordata”). Detta kommer att utga fran det framgangsrika
arbete som Europol har utfért med arbetsgruppen Fraternité for att stodja de franska och
belgiska myndigheterna i samband med utredningen av attackerna i Paris i november 2015
och attackerna i Bryssel i mars 2016°%. Genom att starka Europols roll p& omradet forskning
och innovation kommer de nationella myndigheterna att fa hjalp att anvanda modern teknik
for att bekampa hotet fran terrorismen. Terroristerna déljer sin identitet och innehallet i sin
kommunikation, och dverfor i hemlighet olagliga varor och resurser med hjélp av ny teknik.
Vi maste darfor intensifiera Europols operativa stod med anknytning till dekryptering i full
Overensstimmelse med EU-rétten.

Brottsbekampningssamarbete

For att forbattra det gransoverskridande samarbetet kommer kommissionen att foresla en
”EU-kod for polissamarbete” i slutet av 2021. Genom denna kommer man att samla de
olika EU-instrumenten for operativt brottsbekd&mpningssamarbete i en samstdmmig och
modern, konsoliderad rattslig EU-ram, och darigenom ocksa underlatta gransoverskridande
samarbete i kampen mot terrorismen. Genom forslaget kommer man ocksa att granska radets
befintliga riktlinjer och de mest uttmmande bilaterala eller multilaterala avtal som &r i kraft
mellan medlemsstaterna®.

Kommissionen  kommer  att  fortsdtta att stddja  verksamheten i  olika
brottsbekampningsnatverk. Dessa verksamheter inkluderar exempelvis gemensamma
utbildningar och 6vningar, utveckling av kanaler och kapaciteter for gréansoverskridande
kommunikation och insatser, samt forbattrad sammanslagning av resurser som kan
mobiliseras i samband med incidenter. Kommissionen kommer att fortsdtta att stodja och
sakerstdlla hallbarheten hos Atlas-natverket av EU-medlemsstaternas sarskilda
insatsgrupper, som strdvar efter att forbattra polisens agerande vid grénsoverskridande
insatser for terrorismbekampning.

Inom Interregs program for gransdverskridande samarbete har Europeiska regionala
utvecklingsfonden (Eruf) bistatt samarbetet mellan polisen och andra sakerhetstjanster i inre
grénsregioner. Under programperioden 2021-2027 kan Eruf, &ven om stédet ovan mojligtvis
fortsatter, ocksa komma att bidra till insatser pa omradet grans- och migrationsforvaltning,
sasom i fraga om den ekonomiska och sociala integrationen av tredjelandsmedborgare,
inklusive personer som beviljats internationellt skydd.

Kommissionen kommer ocksa att uppmuntra gransoverskridande samarbete med andra
viktiga aktorer som ar forst pa plats, sasom de som utstationeras inom ramen for unionens
civilskyddsmekanism. Dessa kan spela en mycket viktigt roll i hanteringen av omfattande
incidenter med kapacitet att uttdmma de nationella kapaciteterna, sdsom terroristattacker eller
kemiska, biologiska, radiologiska eller nukleéra incidenter.

%2 Arbetsgruppen Fraternité analyserade 19 terabyte information for att utreda terroristernas internationella forbindelser

nérmare. Analysen omfattade kommunikation samt finansiella handlingar, internettrafik och kriminaltekniska
uppgifter. Europols behandling av stora och komplexa data ledde till 799 ledtradar i form av underrattelser.

Forslaget kommer att atfoljas av en konsekvensbeddmning och ett samrad med medlemsstater, Schengenassocierade
lander och relevanta EU-organ.
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Starka informationsutbytet

For att forhindra, utreda och atala terroristbrott och annan brottslighet maste de
brottsbekdampande myndigheterna fa tillgang till relevant information vid réatt tidpunkt. De
nuvarande Priimbesluten® har varit avgoérande for att lata medlemsstaterna utbyta
fingeravtryck, DNA och vissa fordonsregistreringsuppgifter. Mot bakgrund av den tekniska,
kriminaltekniska, operativa och dataskyddsrelaterade utvecklingen bor Prumbesluten
uppdateras och utvidgas annu mer for att ge medlemsstaterna ett battre stdd i deras brotts-
och terroristutredningar. Kommissionen kommer under 2021 att féresla en Oversyn av
Primbesluten for att bedoma hur de kan anpassas sa att de lampar sig for de
brottshekdmpande myndigheternas nuvarande och framtida operativa behov. Besluten maste
aven anpassas till EU:s réattsliga ram for skydd av personuppgifter.

Byraerna for rattvisa och inrikes fragor (som Europol, Eurojust och Frontex) kommer att
behova stdrka sin samordning for att bekdampa terrorismen. Tillsammans med
medlemsstaterna, och utifran deras respektive ansvarsomraden, boér anknytningskriterier
identifieras och I6sningar genomforas for att sakerstalla ett effektivt tillvagagangssatt pa EU-
niva. Kommissionen kommer att lagga fram sarskilda forslag for detta andamal, i synnerhet
for att faststélla en effektiv mekanism for informationsutbyte i terrorismbekampningsarenden,
vilket bor inkludera en digital samarbetsplattform fér gemensamma utredningsgrupper, och
forbéattra bruket av flaggning for en tréff/ingen traff mellan Europol och Eurojust for att hitta
kopplingar mellan deras uppgifter. Kommissionen féreslar ocksa som en del av det starkta
mandatet for Europol att man infor flaggning for en tréff/ingen traff mellan Europol och
Europeiska aklagarmyndigheten (Eppo). Dessutom har man fortfarande som mal att utoka
Europeiska aklagarmyndighetens mandat till att omfatta gransoverskridande terroristbrott.

Den senaste tidens attacker har visat pa betydelsen av en tillforlitlig analys av hotet fran
personer som betraktas som terrorister eller valdsamma extremister. Kommissionen
stoder det arbete som radet nyligen paborjat>. Det finns ett behov av mer strategiska
diskussioner om detta relevanta amne, en battre 6msesidig forstaelse och medvetenhet om
nationella koncept, liksom ett underlattat informationsutbyte nar det galler att fora in
relevant information i EU:s informationssystem. Det regelbundna strategiska utbytet bor
inkludera diskussioner om praktiska verktyg, exempelvis riskbedémningar, och utvérdering
av dessa.

Trots att ett dkat informationsutbyte mellan EU:s medlemsstater ar en absolut nédvandighet
ar detta inte alltid tillrackligt for att bemota globala hot pa ratt satt. Darfor ar internationellt
samarbete en avgorande faktor for att ta itu med hot pa ett effektivt satt. Bilaterala avtal med
viktiga partner spelar en viktig roll for utbytet av information samt sékringen av bevis och
ledtradar i utredningar fran jurisdiktioner utanfor EU. | detta avseende har Interpol, den
internationella kriminalpolisorganisationen, en viktig roll. Trots det mangariga samarbetet
mellan EU och Interpol finns det omraden dar samarbete skulle kunna inréattas eller dar
samarbetet skulle kunna stérkas. Interpol &r en viktig partner inom terrorismbekdmpningen,
bland annat pa grund av organisationens expertis om utlandska terroriststridande. Dess arbete
omfattar exempelvis insamling av information fran stridszoner och fdérebyggande av
oupptackta granspassager. Flera EU-organ behover i sitt arbete tillgang till Interpols
databaser for att kunna utfora sina uppgifter. Med malet att bevilja sadan tillgang i enlighet

> Rédets beslut 2008/615/RIF om ett fordjupat gransdverskridande samarbete, sérskilt for bekd&mpning av terrorism och

gransoverskridande brottslighet, och radets beslut 2008/616/RIF om genomforande av beslut 2008/615/RIF.
I den respektive delen i radets slutsatser om inre sakerhet som antogs av RIF-radet den 4 december och de utforliga
slutsatser som arbetsgruppen mot terrorism enades om och COSI godkande den 19 november.
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med kraven i EU-ratten haller kommissionen pa att ta fram ratt verktyg for att férhandla om
ett samarbetsavtal mellan EU och Interpol.

Stddja utredningar och atal

Finansunderrattelseenheter spelar en mycket viktig roll nar det géaller att uppticka
finansiering av terrorism, eftersom de tar emot rapporter om misstankta transaktioner fran en
méngd olika finansinstitut och andra institut. Dessa rapporter analyseras tillsammans med
andra relevanta uppgifter innan analysresultaten skickas till brottsbekampande myndigheter
eller aklagare. Kommissionen kommer att undersdoka hur man kan forbattra deras
analyskapacitet genom inrattandet av en EU-mekanism for samordning och stéd for
finansunderrattelseenheter®,

Finansiella utredningar, dar man foljer pengarna och identifierar tidigare okénda
medhjalpare, ar av storsta vikt. Det krdavs nya strukturer for att stodja finansiella utredare, i
syfte att underldtta deras gransoverskridande arbete och gdra finansiella utredningar i
terrorismarenden mer effektiva. Kommissionen foreslar att det ska inrattas ett natverk av
finansiella utredare med inriktning pa terrorismbek&mpning. Ett sadant natverk skulle
kunna stodja utbytet av utredningstekniker och erfarenheter fran finansiella utredningar, med
beaktande av det arbete som utfors av nationella finansunderréttelseenheter. Det bor
inbegripa Europol och dess europeiska centrum for bekdmpning av finansiell och ekonomisk
brottslighet, samarbete med natverket for kontor for atervinning av tillgangar och bidra till att
forbattra utredarnas analyser, forstaelse for tendenser och framvéxande risker, liksom starka
deras kapacitet.

For att utreda terrorismfinansiering och storre terroristnatverk behdver utredarna ha tillgang
till bankkontoinformation. Kommissionen har framhallit att finansunderrattelseenheter och
brottsbekdmpande myndigheter maste fa snabb tillgang Over granserna till nationell
bankkontoinformation i andra medlemsstater®’. Detta skulle kunna uppnds genom en
sammankoppling av centralbankernas kontoregister, vilket kommissionen anser borde ga att
genomfdra>®. Detta skulle ocksd tillgodose radets uppmaning till kommissionen om att
dvervaga att utvidga den rattsliga ramen for att koppla samman nationella centraliserade
mekanismer®®. Under 2021 planerar kommissionen att foresl lagstiftning for att sakerstalla
denna sammankoppling och skapa sammankopplade bankkontoregister. Kommissionen
kommer att Gvervaga att ge brottsbekdmpande myndigheter och kontor for atervinning av
tillgangar tillgang till ett sadant register under forutsattning att en konsekvensbedémning
utfors, som d&ven inkluderar grundldggande réttigheter och med full respekt for
proportionalitetsprinciperna®. Detta kommer att starka det gransoverskridande samarbetet.
Under 2021 kommer kommissionen att ocksa pa nytt bedéma hoten och sarbarheterna med
anknytning till utlandsk finansiering av terrorism och insamling och overforing av medel
genom icke vinstdrivande organisationer®, med hansyn tagen till den senaste tidens
utveckling pa omradet.
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Sasom foreslas i handlingsplanen om att forhindra penningtvatt av den 7 maj 2020, C(2020) 2800 final.
Handlingsplanen for att bekdmpa penningtvétt av den 7 maj 2020, C(2020) 2800 final.

% COM(2019) 273 final.

% RAdets slutsatser fran juni 2020 om forstarkta finansiella utredningar, radets dok. 8927/20.

80 Se aven COM(2020) 605 final.

. Tidigare beddmningar har gjorts i kommissionens éverstatliga riskbedémning frdn 2019, COM(2019) 370 final, och i
kommissionens meddelande om férebyggande och bek&mpning av finansiering av terrorism genom béttre samarbete
pa nationell nivé och stdrre dppenhet i den icke vinstdrivande sektorn, KOM(2005) 620 slutlig.
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Programmet for att spara finansiering av terrorism® (TFTP) har lett till omfattande
underrattelser som har anvants for att utreda och upptécka terroristplaner, och aven spara de
som ligger bakom dem®. TFTP-avtalet mellan EU och Férenta staterna om utbyte av
finansiella uppgifter ger de brottshekd&mpande myndigheterna i Forenta staterna och EU ett
verkningsfullt verktyg i kampen mot terrorismen och innehaller skyddsmekanismer som
sékerstéller att EU-medborgarnas integritet skyddas. N&sta gemensamma 6versyn av avtalet
kommer att goras 2021.

En betydande del av utredningarna av all slags brottslighet och terrorism omfattar i dag
krypterad information. Kryptering ar mycket viktig i den digitala varlden for att sakra
digitala system och transaktioner. Det ar ett viktigt verktyg for att skydda cybersdkerheten
och de grundlaggande réattigheterna, inklusive yttrandefrinet, personlig integritet och
dataskydd. Samtidigt kan kryptering ocksa anvandas som en saker kanal for forévare, dar de
kan dolja sina aktiviteter fran brottshekdmpande myndigheter och rattsvasendet.
Kommissionen kommer tillsammans med medlemsstaterna att identifiera mdojliga rattsliga,
driftsmassiga och tekniska losningar for lagenlig tillgdng och framja en strategi som
uppratthaller krypteringens effektivitet nar det galler att skydda den personliga integriteten
och kommunikationssakerheten, och som samtidigt later oss hantera brottslighet och
terrorism pa ett effektivt satt.

Sasom EU-ministrarna framholl i sitt gemensamma uttalande den 13 november 2020%* ar
tillgangligheten och tillgangen till digitala bevis avgorande. Det kravs en tydlig och
omfattande ram for granséverskridande tillgang till elektroniska bevis och ledtradar i
utredningar i ratt tid eftersom digitala bevis behdvs i omkring 85 % av alla brottsutredningar.
Kommissionen uppmanar medlagstiftarna att sakerstalla snabb och tillforlitlig tillgang for
myndigheterna till elektroniska bevis genom att snarast anta forslagen om elektroniska
bevis. Det ar dessutom viktigt att alla medlemsstater upprattar en koppling till systemet for
digitalt utbyte av elektroniska bevis utan onddigt drojsmal. Kommissionen planerar att
faststélla den framtida omfattningen for systemet for digitalt utbyte av elektroniska bevis i ett
lagstiftningsforslag om digitaliseringen av rattsliga samarbetsforfaranden®®.

EU behover ocksa tydliga regler for samarbetet med vara internationella partner vid
digitala utredningar. Budapestkonventionen om it-relaterad brottslighet utgdr den
internationella ramen for detta samarbete. Kommissionen kommer att gora sitt yttersta for att
i borjan av 2021 slutféra forhandlingarna om en uppdaterad ram (det andra
tillaggsprotokollet), som tar upp de utmaningar som foljer av dagens brottslighet som
mojliggors av  informationsteknik, inklusive terrorism, genom nya och forstarkta
samarbetsverktyg med erfordrade skyddsmekanismer for de grundldggande rattigheterna.
Kommissionen kommer sa snart som mojligt att fortsatta férhandlingarna om ett avtal mellan
EU och Forenta staterna om gransoverskridande tillgang till elektroniska bevis, samtidigt som
den sékerstaller att resultatet av forhandlingarna 6verensstdmmer med unionens interna regler
for elektroniska bevis.

62 EUTL 195, 27.7.2010, s. 5.

8 COM(2013) 843 final.

8  https://www.consilium.europa.eu/sv/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-
on-the-recent-terrorist-attacks-in-europe/

8 Se kommissionens arbetsprogram for 2021.
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Dessutom ar information fran stridszoner, dvs. information som tas fram och samlas in av
militara styrkor under stridsinsatser eller av privata parter i en konfliktzon, av avgérande
betydelse for att kunna vacka atal. Kommissionen kommer genom inrattande av bésta
praxis®®, utbyte av information liksom méjlig projektfinansiering att fortsatta att stodja
medlemsstaterna att anvanda information fran stridszoner for att identifiera, upptacka och
atala atervandande utlandska terroriststridande. Kommissionen och  Europeiska
utrikestjansten kommer framfor allt att fortsatta att stodja och stérka samarbetet med viktiga
tredjelander, exempelvis Forenta staterna, vilket inbegriper informationsutbyte och
sakerstdllande av att information fran stridszoner integreras i den europeiska
sékerhetsarkitekturen och relaterade natverk.

For att sakerstalla tillgangen till digitala bevis och ledtradar i utredningar utgar
medlemsstaterna fran ramverk for lagring av uppgifter for att skydda den nationella och
offentliga sékerheten och genomfora brottsutredningar. Domstolens senaste avgoranden om
lagring av uppgifter®” bekraftar att EU-ratten hindrar en allman och omddmeslds lagring av
uppgifter. Domstolen identifierade dock vissa situationer dar lagring tillats baserat pa tydliga
och proportionerliga skyldigheter som faststélls i lag och under forutséttning att strikta och
uttdmmande rattssakerhetsgarantier tillampas®. | sitt aktuella gemensamma uttalande®
understrok EU:s inrikesministrar vikten av att utforma en vag framat for lagring av uppgifter i
brottsbek&mpningssyfte. Kommissionen kommer att bedéma de alternativ som finns
tillgangliga for att sikerstalla att terrorister och andra brottslingar kan identifieras och sparas,
samtidigt som EU-ratten, i domstolens tolkning, foljs.

Att starka medlemsstaternas utrednings- och bevisupptagningskapaciteter ar en viktig insats i
det straffrattsliga arbetet mot terrorismen. Kommissionen kommer ocksa att bedéma behovet
av regler for granséverskridande anvandning av bevis i straffréttsliga forfaranden. Det finns
dessutom ett behov av att identifiera mdjliga kopplingar mellan rattsliga forfaranden
(utredningar och atal) och terrorismarenden i medlemsstaterna. For detta andamal inréttade
Eurojust terrorismbekdmpningsregistret 2019. Registret bor bli ett proaktivt verktyg for att
sékerstalla samordning i gransoverskridande réattsliga forfaranden for terrorismbekédmpning,
och Eurojust bor ges tillrackliga resurser. For detta andamal kommer kommissionen under
2021 att anta ett lagstiftningsforslag for att forbattra informationsutbytet och
samordningen i rattsliga forfaranden som ror gransoverskridande terrorismarenden.
Genom forslaget kommer detta utbyte att géras sékert och effektivt och det blir mojligt for
Eurojust att agera vid rétt tidpunkt.

Mer stdd till terrorismens offerEn mycket viktig del av arbetet med att hantera terrorismen ar
att se till att terrorismens offer far det stod, det skydd och det erkdnnande som de behover.
EU har antagit en omfattande uppsattning regler for stod till och skydd av offers rattigheter,

% Eurojusts memorandum om bevis frdn stridszoner 2020: https://www.eurojust.europa.eu/battlefield-evidence-

increasingly-used-prosecute-foreign-terrorist-fighters-eu
67 Domarna i C-623/17, Privacy International, och i de gemensamma malen C-511/18, C-512/18 och C-520/18, La
Quadrature du Net m.fl., av den 6 oktober 2020.
Se ovan. Dessa inkluderar méjligheter till allmén lagring av trafik- och platsuppgifter som ett skydd mot allvarliga hot
mot den nationella sékerheten, som &r verkliga, aktuella och férutsebara, séarskild lagring av trafik- och platsuppgifter
som baseras pé personer och geografiska Kriterier i syfte att bekdmpa allvarlig brottslighet och férhindra allvarliga hot
mot den allménna sékerheten, allmén lagring av IP-adresser som tilldelas en kommunikationskalla under en begrénsad
tidsperiod och i syfte att bekdmpa allvarlig brottslighet, och allman lagring av sa kallade uppgifter om civil identitet i
allménna brottsbhek&mpningssyften.
Gemensamt  uttalande av EU:s inrikesministrar om den senaste tidens terrorattentat i Europa,
https://www.consilium.europa.eu/sv/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-
on-the-recent-terrorist-attacks-in-europe/
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inklusive offer for terrorism’®. Dessutom kravs i direktivet om ersattning fran 2004™* att
medlemsstaterna ska inratta nationella ersattningsordningar, &ven for offer for terrorism.

| januari 2020 inrdttade kommissionen EU:s expertcentrum for terrorismens offer som ett
pilotprojekt som ska pagé i tva &r’2. Genom att tillhandahé&lla riktlinjer och utbildningar, och
genom att fungera som ett expertisnav, hjalper centrumet medlemsstater och nationella
organisationer for stod till brottsoffer att tillampa EU:s regler. | slutet av 2021 ska man
utvardera om det finns ett fortsatt behov av detta centrum. Det kommer ocksa att undersokas
om centrumet mojligtvis kan integreras i ett framtida EU-kunskapsnav om férebyggande av
radikalisering. | juni 2020 antog kommissionen sin forsta EU-strategi for brottsoffers
rattigheter (2020-2025)"%. | strategin uppmarksammas framfér allt de mest sarbara
brottsoffren, bland annat offer for terrorism. For att forbattra samarbetet och samordningen
till forman for terrorismens offer bor medlemsstaterna inratta nationella gemensamma
kontaktpunkter for terrorismens offer’®. Inom ramen for strategin kommer kommissionen
att utvardera de befintliga EU-reglerna om brottsoffers rattigheter och, om sa ar nédvandigt,
att foresla andringar av lagstiftningen senast 2022. Kommissionen kommer ocksa att bedoma
hur brottsoffrens tillgang till ersattning skulle kunna forbattras, aven med héansyn tagen till
offer for terrorism i gransoverskridande situationer, dvs. som é&r bosatta i en annan
medlemsstat an den dar terroristattacken intraffade. Kommissionen hedrar minnet av offren
varje ar under den europeiska minnesdagen for terrorismens offer, for att visa att vi star eniga
och emot terrorism i vara samhallen.

CENTRALA ATGARDER
Kommissionen ska gora foljande:

e Foresla en 6versyn av Priimbesluten.

e Inratta ett natverk av finansiella utredare med inriktning pa terrorismbekampning
for att forbattra gransdverskridande finansiella utredningar.

e Stotta medlemsstaterna att anvanda information fran stridszoner for att identifiera,
upptacka och atala atervandande utlandska terroriststridande.

e Foresla ett mandat att forhandla om ett samarbetsavtal mellan EU och Interpol.

e Stddja terrorismens offer, bland annat genom EU:s expertcentrum for terrorismens
offer.

Europaparlamentet och radet uppmanas att gora féljande:
e Snarast anta forslagen om elektroniska bevis for att sékerstalla att myndigheter
snabbt och pa ett tillforlitligt satt far tillgang till elektroniska bevis.
e Granska forslaget om en éversyn av Europols mandat.

™ Dessa inkluderar brottsofferdirektivet 2012/29/EU med rattigheter for alla offer for alla slags brott, och direktiv (EU)
2017/541 om bekadmpande av terrorism, som mer direkt tar upp de specifika behoven hos terrorismens offer.

™ Radets direktiv 2004/80/EG av den 29 april 2004 om erséttning till brottsoffer.

2 nhttps:/lec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-
terrorism_sv

COM(2020) 258 final.

™ 1 linje med radets slutsatser om offer for terrorism av den 4 juni 2018 (9719/18).
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https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-terrorism_sv
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-terrorism_sv

5. STARKA DET INTERNATIONELLA SAMARBETET INOM SAMTLIGA FYRA
PELARE

Partnerskap for terrorismbekdmpning, inklusive ett ndra samarbete med lander i EU:s
grannskap, ar nodvandiga for att forbattra sakerheten inne i EU. Radet har efterlyst en fortsatt
forstarkning av EU:s externa atagande for terrorismbekampning, med inriktning pa véstra
Balkan, Nordafrika och Mellandstern, Sahelregionen, Afrikas horn, andra afrikanska lander
dar terroristverksamheterna ar pa uppgang och centrala regioner i Asien. Ett sadant atagande
kan hjéalpa medlemsstaterna i deras arbete med att stoppa terroristverksamheter, liksom att
arbeta pa global niva for att bekdmpa terroristorganisationer. | detta avseende kravs ett
fortsatt stod fran natverket for kampen mot terrorism/sakerhetsexperter vid EU:s delegationer
for att framja samarbete och framja kapacitetsuppbyggnad.

Samarbete med partner pa vastra Balkan pa omradet terrorismbekdmpning, dven genom
relevanta EU-byraer, forblir viktigt. Ett fullstindigt genomférande av den gemensamma
handlingsplanen for terrorismbekampning pé véstra Balkan”, inklusive vidare integrering av
regionen i de verksamheter som bedrivs av EU:s natverk for kunskapsspridning om
radikalisering, dr avgdrande. Kommissionen kommer att fortsatta att prioritera samarbete i
fragor som ror polis och rattsvasende. Det ar ocksa mycket viktigt att bekdmpa finansieringen
av terrorism och skydda medborgare och infrastruktur’®. Samarbetet kring skjutvapen med
landerna pd vastra Balkan kommer att utdkas under de kommande aren tack vare deras allt
storre delaktighet i den prioriterade fragan “’skjutvapen” i den europeiska sektorsdvergripande
plattformen mot brottshot (Empact). Kommissionen kommer ocksa att fortsitta att ge
ekonomiskt stod till landerna pa vastra Balkan, Ukraina och Moldavien for att stodja deras
genomfdrande av EU:s handlingsplan mot olaglig handel med skjutvapen.

Samarbetet med prioriterade lander i det sédra grannskapet bor fortsétta att starkas i syfte
att intensifiera insatserna for att forhindra och bekédmpa terrorism, inklusive penningtvétt och
finansiering av terrorism, liksom for att skydda offentliga platser och stérka
rattsstatsprincipen. Landerna i sodra Medelhavsomradet ar ocksa en prioriterad fraga for EU
nar det galler att utveckla ett polissamarbete, med tanke pa deras geografiska narhet och de
gemensamma sékerhetshoten. Kommissionen har mandat att férhandla om internationella
avtal med Algeriet, Egypten, Israel, Jordanien, Tunisien, Marocko och Libanon om utbyte av
personuppgifter med Europol med koppling till terrorism och allvarlig organiserad
brottslighet. Dessutom soker kommissionen nu tillstand fran radet om att inleda férhandlingar
med tio’’ tredjelander om samarbete mellan Eurojust och dessa tredjelander for att hantera
terrorismen pa ett effektivt satt. Framdver kommer kommissionen ocksa att 6ka samarbetet
med viktiga lander i Afrika soder om Sahara och Asien inom centrala omraden som omfattas
av strategin.

EU bor i synnerhet 0ka sina kontakter med relevanta FN-organ, exempelvis FN:s kontor for
terrorismbekampning, liksom med andra organisationer som OSSE eller Europaradet i
terrorismrelaterade fragor.

™ Gemensam handlingsplan for terrorismbekdmpning pad vastra Balkan, 5.10.2018, https://ec.europa.eu/home-

affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-western-balkans.pdf
Meddelande om trovérdiga utsikter till EU-medlemskap och ett 6kat EU-engagemang for véstra Balkan, COM (2018)
65 final, s. 10; https://www.consilium.europa.eu/en/press/press-releases/2020/10/23/joint-press-statement-eu-western-
balkans-ministerial-forum-on-justice-and-home-affairs/ och aven https://ec.europa.eu/home-
affairs/sites/homeaffairs/files/news/docs/20181005 joint-action-plan-counter-terrorism-western-balkans.pdf

Algeriet, Armenien, Bosnien och Hercegovina, Egypten, Israel, Jordanien, Libanon, Marocko, Tunisien och Turkiet.
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https://www.consilium.europa.eu/en/press/press-releases/2020/10/23/joint-press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-affairs/
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Kommissionen och Europeiska utrikestjansten kommer ocksa att starka sina kontakter med
internationella organisationer som Nato, Interpol, arbetsgruppen for finansiella atgarder
(FATF), liksom det globala forumet for terrorismbek&mpning, och med viktiga strategiska
partner som Forenta staterna, Kanada och Nya Zeeland samt den globala koalitionen mot
Daish. Malet ar att utbyta erfarenheter och framja ett nara samarbete, vilket inbegriper
diskussioner om den roll som spelas av internet och sociala medier, och att starka kapaciteten
for forskning om forebyggande insatser. Pa global niva kommer EU att fortsatta gora det
mojligt for civilsamhallet, grésrotsorganisationer och samhéllsakttrer att utveckla satt att
hantera sarbara personer och stodja resilienta samhallen.

EU:s strategi for extern s&kerhet inom ramen for den gemensamma utrikes- och
sékerhetspolitiken (Gusp) och den gemensamma sdkerhets- och forsvarspolitiken (GSFP)
kommer att forbli en mycket viktig komponent i EU:s anstrangningar for att bek&mpa
terrorism och valdsam extremism for att starka stabiliteten och skydda europeiska
sékerhetsintressen. Den hoga representanten/vice ordféranden kommer, med stod av
Europeiska utrikestjansten, att fortsétta att spela en viktig roll i arbetet med att forbattra det
strategiska och operativa samarbetet med tredjeldnder och internationella organisationer
genom att dra full nytta av alla externa verktyg, sasom hognivadialogerna om
terrorismbekampning, natverket for kampen mot terrorism/sékerhetsexperter vid EU:s
delegationer och, i forekommande fall, GSFP-uppdrag och -insatser.

CENTRALA ATGARDER:

Kommissionen och den hoga representanten/vice ordféranden, enligt vad som ar
lampligt, ska gora foljande:

e Utvidga samarbetet kring skjutvapen med partner pa vastra Balkan.

e Forhandla fram internationella avtal med de sddra grannskapsldnderna om utbyte
av personuppgifter med Europol.

e Stérka kontakterna med internationella organisationer.

e Stdrka det strategiska och operativa samarbetet med andra regioner som
Sahelregionen, Afrikas horn, andra afrikanska lander och centrala regioner i
Asien.

Europaparlamentet och radet uppmanas att gora féljande:

SLUTSATSER

Hotet fran terrorismen ar verkligt, farligt och, tyvarr, kvarstaende. Detta kraver ett fornyat
och hallbart atagande om att arbeta tillsammans for att bekdmpa hotet. Det kravs enighet mot
terrorismen, som stravar efter att splittra. Denna EU-agenda for terrorismbekdmpning visar
vagen framat.

For att ga vidare med och samordna detta arbete kommer kommissionen att utse en
samordnare for kampen mot terrorism, som kommer att ha i uppdrag att samordna de
olika delarna av EU-politiken och finansieringen pa omradet terrorismbekdmpning vid
kommissionen, vilket inbegriper samarbete och samordning med medlemsstaterna, i
samarbete med radets EU-samordnare for kampen mot terrorism, liksom med de relevanta
EU-byraerna samt Europaparlamentet.
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Var unions inkluderande och rattighetsbaserade grundvalar ar vart storsta skydd mot hotet
fran terrorismen. Ett inkluderande och valkomnande samhalle som till fullo respekterar alla
manniskors rattigheter &r ett samhalle dar terrorister far svarare att radikalisera och rekrytera
andra. Vi maste tillsammans uppratthalla, starka och forsvara vara demokratiska och
grundlaggande rattigheter mot dem som forséker underminera dem. Av denna anledning
maste vi investera i social sammanhallning, utbildning och inkluderande samhéllen dar alla
manniskor upplever att deras identitet respekteras, och att de helt och hallet hor hemma i
samhéllet som helhet.

Denna EU-agenda for terrorismbekampning bygger pa befintliga strategier och instrument
och kommer att starka EU:s regelverk for att fortsatta att forbattra arbetet med att forutspa hot
och risker, forhindra radikalisering och valdsam extremism, skydda manniskor och
infrastrukturer, aven i form av sakerhet vid de yttre granserna, och reagera pa ett effektivt satt
efter attacker.

Aven om denna agenda tillkdnnager ett antal nya &tgarder fortsatter genomforandet och
verkstallandet att ha en central betydelse, och det kravs en kollektiv ansats for att sakerstalla
detta — fran att anta och tillampa den rattsliga ramen sa snart som mojligt till att paskynda
atgardernas genomslag ute i samhéallet. Kommissionen kommer att arbeta tillsammans med
medlemsstaterna och halla Europaparlamentet, radet och intressenter informerade och
engagerade i alla relevanta atgarder for att genomféra denna EU-agenda for
terrorismbekampning.
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