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1. Slutsatser och rekommendationer

1.1  Europeiska ekonomiska och sociala kommittén (EESK) anser att alla eventuella undantag frdn direktiv 2002/58/EG
miste Overvigas noggrant for att skydda alla medborgares personliga integritet. 1 forevarande fall ir ett undantag
emellertid motiverat med tanke pd brottets allvarlighetsgrad och skadeverkningar.

1.2 EESK stiller sig generellt bakom innehéllet i forslaget till forordning om ett tillfilligt och strikt begrinsat undantag
fran artiklarna 5.1 och 6 i direktiv 2002/58/EG, som skyddar konfidentialiteten vid kommunikation och trafikuppgifter.

1.3 Vi anser dock inte att forordningens provisoriska karaktir (tillimpningsperioden loper till och med den
31 december 2025) dr motiverad. Kommissionen bor se till att det utarbetas och genomférs ordentliga integritets-
skyddsatgarder riktade till barn inom en tidsram pd mindre dn fem ér.

1.4 Nir det giller branschstandarderna for rapportering och transparens i artikel 3 e i forslaget till forordning
bedomer EESK att det vore lampligt att ldta en tredje part utfora regelbundna tester/kontroller med hjilp av matchade urval
som inte innehdller material med sexuella 6vergrepp mot barn, som liknar de testfiler fran EICAR (europeiska institutet for
datorantivirusforskning) som anvinds inom antivirusbranschen.

1.5 Vi foresldr att kommissionen anordnar en 6ppen tavling med ett ansenligt pris (') for att uppmuntra, inte bara
utvecklingen av verktyg med oppen killkod och branschstandarder, utan dven utarbetandet av mojliga nya losningar for att
uppticka och rapportera sexuella 6vergrepp mot barn lings hela den krypterade elektroniska kommunikationskedjan.

1.6 EESK menar att det dr pd tiden att EU far sitt eget europeiska centrum for forebyggande och bekimpning av
sexuella §vergrepp mot barn och att kommissionen bor uppmana till att ett sidant centrum inrittas och utvecklas.
Centrumet bor bygga vidare pa Europols arbete, samarbeta med foretag och brottsbekimpande organ, identifiera offer och
lagfora forovare.

() Ilinje med EU-finansierade projekt som NESSIE och ECRYPT (eSTREAM) eller tivlingar som NIST som har fokus pa kryptering.
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2. Allminna kommentarer

2.1  Nya uppgifter fran Europol () visar att covid-19-pandemins inverkan pé brott pd nitet 4r enorm. Mangden material
med sexuella 6vergrepp mot barn som delas pa nitet 6kade avsevirt under nedstingningsperioden.

2.2 Av de sammanlagt 16,9 miljoner anmélningar om material med sexuella 6vergrepp mot barn som amerikanska
NCMEC (nationella centrumet for férsvunna och utnyttjade barn) tog emot under 2019, som omfattade 45 miljoner
forekomster av identifierat material med sexuella 6vergrepp mot barn, kom 16,8 miljoner anmalningar fran leverantérer av
elektroniska tjanster. Av dessa bilder och videor med material med sexuella dvergrepp mot barn kunde nistan 3 miljoner
hirledas till Europeiska unionen.

2.3 Den foreslagna forordningen 4r nodvindig eftersom vissa ndtbaserade kommunikationstjanster () kommer att
omfattas av direktivet om integritet och elektronisk kommunikation (direktiv 2002/58/EG) ndr den europeiska kodexen for
elektronisk kommunikation blir fullt tillimplig den 21 december 2020. Det ndmnda direktivet innehaller ingen uttrycklig
réttslig grund for frivillig behandling av innehall eller trafikuppgifter i syfte att uppticka sexuella 6vergrepp mot barn pa
ndtet och leverantorer kommer att bli tvungna att avbryta sddan verksamhet i avsaknad av sirskilda nationella atgdrder
antagna av medlemsstaterna.

2.4 Dirfor beslutade kommissionen att, som en prioriterad friga, ligga fram en snavt riktad forordning for att undvika
en lagstiftningslucka i telekomregelverket.

2.5 Den foreslagna forordningen innehdller foljande garantier for att skydda den personliga integriteten och
personuppgifter:

— Behandlingen méste vara proportionell och begrinsad till viletablerad teknik som brukar anvindas av leverantérer av
nummeroberoende interpersonella kommunikationstjanster for detta dndamal innan denna forordning trader i kraft.

— Den teknik som anvinds mdste stimma 6verens med den senaste teknik som anvinds inom branschen och inkrikta pd
privatlivet i minsta mojliga man.

— Den teknik som anvinds madste i sig vara tillrackligt tillforlitlig, i storsta mojliga utstrickning begrinsa felfrekvensen och
atgdrda eventuella fel som uppstdr utan drojsmal.

— Den teknik som anvinds for att uppticka kontaktsokning med barn mdste vara begrinsad till anvindning av
nyckelindikatorer.

— Behandlingen mdste vara begrinsad till vad som ar absolut nodvindigt for andamalet.
— Uppgifter maste raderas omedelbart, sdvida inte sexuella 6vergrepp mot barn pa nitet har upptickts.
— Leverantoren maste drligen offentliggora en rapport om denna behandling.

2.6 Detta undantag innebdr i sjdlva verket endast att nuvarande praxis bibehélls.
Bryssel den 29 oktober 2020.
Christa SCHWENG

Europeiska ekonomiska och sociala kommitténs
ordforande

() "Exploiting isolation: sexual predators increasingly targeting children during COVID pandemic”, Europol, juni 2020.
()  T.ex. webbaserade e-posttjinster och meddelandetjinster.
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