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Rédets slutsatser om 5G:s betydelse fér den europeiska ekonomin och behovet av att minska
sikerhetsriskerna i samband med 5G

(2019/C 414/03)

EUROPEISKA UNIONENS RAD,
SOM BEAKTAR 5G-NATENS POTENTIAL FOR DEN EUROPEISKA EKONOMIN, EU:S INRE MARKNAD OCH EU:S MEDBORGARE,

1. KONSTATERAR att 5G ir en utveckling av 4G-niten och att 5G kommer att 6ka potentialen for tillhandahéllande av
mobila nittjanster och samtidigt mojliggora innovativa affirsmodeller och offentliga tjédnster inom en rad sektorer samt
erbjuda andra mojligheter for de europeiska medborgarna, teleoperatorer, foretag, inbegripet sma och medelstora foretag,
den offentliga sektorn och andra berérda parter,

2. ERINRAR om att unionen har utarbetat en rittslig ram for att ta itu med och motverka de cybersakerhetsrisker som ar
forbundna med 5G, bestdende av bland annat Europaparlamentets och rédets direktiv (EU) 2018/1972 av den 11 december
2018 om inrdttande av en europeisk kodex for elektronisk kommunikation (kodexdirektivet) och Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om 4atgirder for en hog gemensam nivd pa sikerhet i nitverks- och
informationssystem i hela unionen (NIS-direktivet),

3. ERKANNER behovet av att uppfylla de ambitiosa mal som faststillts i den handlingsplan for 5G som kommissionen
antog 2016, i ministerforklaringen frdn Tallinn om 5G samt i den tillhérande fardplan som medlemsstaterna enades om
2017 och som bygger pa gigabitsamhillesmalen,

4. BETONAR att 5G-niten kommer att utgéra en del av viktig infrastruktur for driften och uppratthéllandet av vitala
samhilleliga och ekonomiska system och en rad tjanster som 4r nodvandiga for den inre marknadens funktion, inklusive
dess digitala omvandling, och UNDERSTRYKER i detta hdnseende vikten av ett europeiskt tekniskt oberoende och ett
globalt frimjande av EU:s upplagg for cybersikerhet i framtida elektroniska kommunikationsnit,

5. BETONAR behovet av att sikerstilla en snabb efterfrigestyrd utbyggnad av 5G-niten och FRAMHALLER att 5G ir en
central tillgdng for europeisk konkurrenskraft och héllbarhet, en viktig forutsittning for framtida digitala tjdnster och en
prioritering for den europeiska inre marknaden; i detta ssmmanhang BETONAR réddet ocksa vikten av att medlemsstaterna
samarbetar vid inforandet av 5G-nit i gransoverskridande omrdden mellan medlemsstaterna,

6.  INSER att man madste oka allminhetens medvetenhet om 5G:s mojligheter och héja kompetensen bland utvecklare och
olika anviandargrupper, och KONSTATERAR att den offentliga sektorn har en roll att spela nir det giller att uppmuntra
anvindningen av 5G genom att foregd med gott exempel, och uppmanar alla berorda parter att utbyta information och
erfarenheter till stod for en framgangsrik utbyggnad av 5G, inbegripet i frdgor som rér mitningar av gransvirden for
elektromagnetiska filt,

7. UPPMANAR kommissionen och medlemsstaterna att vidta nodvindiga dtgarder for att gora EU till en ledande marknad
for utbyggnaden av 5G-nit och utvecklingen av 5G-baserade l6sningar som framjar tillvixt och innovation, underldttar
medborgarnas och foretagens vardag, mojliggor nya tjanster och tillimpningar samt skapar okade mojligheter for hela
samhillet inom viktiga sektorer och industrier sdsom energi, hilso- och sjukvard, jordbruk, finansiering och rorlighet,

SOM BEAKTAR 5G-NATENS UTMANINGAR,

8.  BETONAR vikten av att skydda de elektroniska kommunikationsnitens och kommunikationstjansternas sikerhet och
resiliens, sdrskilt nir det giller 5G, pd grundval av en riskbaserad strategi,

9. BETONAR att utbyggnaden av 5G-nit visserligen skapar nya moéjligheter, men att de genomgripande férandringar som
5G-tekniken kommer att medfora for nit, enheter och tillimpningar och de 6kade sikerhetsfarhigorna vad giller 5G-
ndtens integritet och tillganglighet, inbegripet konfidentialitet och personlig integritet, samtidigt innebar att EU och
medlemsstaterna maste dgna sirskild uppmirksambhet &t att frimja cybersikerheten i dessa ndt och i alla tjanster som ér
beroende av elektronisk kommunikation,
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10. VALKOMNAR de pdgdende gemensamma europeiska insatserna for att skydda 5G-ndtens sikerhet, vilka framfor allt
grundar sig pd kommissionens rekommendation om it-sikerhet i 5G-nit, och BETONAR vikten av en samordnad strategi
och ett effektivt genomforande av rekommendationen i syfte att undvika fragmentering pa den inre marknaden,

11. VALKOMNAR den europeiska samordnade riskbedémningen, som offentliggjordes den 9 oktober 2019, som ett
forsta resultat av rekommendationen,

12.  BETONAR att de tekniska forandringar som infors genom 5G kommer att 6ka den totala angreppsytan, vilket innebar
att sdrskild uppmaérksamhet mdste dgnas at de enskilda leverantorernas riskprofiler,

13.  BETONAR att man utover de tekniska riskerna avseende cybersikerhet i 5G-ndt dven bor ta hansyn till icke-tekniska
faktorer sdsom den rittsliga och politiska ram som leverantérer kan vara foremal for i tredjeldnder,

14.  BEKRAFTAR vikten av att medlemsstaterna overvager huruvida det behovs en méngfald av leverantorer i syfte att
undvika att det uppstdr ett stort beroende av en enda leverantor eller i syfte att begrdnsa denna mojlighet, eftersom ett
sddant beroende skulle 6ka exponeringen for konsekvenserna av denna leverantors eventuella underldtenhet att uppfylla
sina skyldigheter,

15. FRAMHALLER vikten av att bedéma riskerna med det émsesidiga beroendet mellan 5G-nit och andra kritiska
offentliga och privata system och tjanster.

HARAV FOLJER ATT RADET

16. BETONAR att en snabb och siker utbyggnad av 5G-niten dr avgérande for att man ska kunna stirka EU:s
konkurrenskraft och kraver en samordnad EU-strategi, utan att det pdverkar medlemsstaternas behorighet i frigor som ror
ndtutbyggnad och nationell sikerhet,

17. BETONAR att fortroendeskapandet for 5G-tekniken ar fast forankrat i EUzs grundldggande virden sdsom minskliga
rittigheter och grundliggande friheter, rittsstatsprincipen, integritetsskydd, skydd av personuppgifter och skydd av
immateriella rdttigheter, i dtagandet om 6ppenhet, tillforlitlighet och inkludering av alla ber6rda parter och medborgarna,
samt i det forstirkta internationella samarbetet,

18. UNDERSTRYKER att den alltmer komplexa, sammankopplade och snabbt framvixande tekniken kriver en
overgripande strategi och effektiva och proportionerliga sikerhetsatgirder med fokus pa inbyggd sakerhet och inbyggt
integritetsskydd som en integrerad del av 5G-infrastruktur och 5G-terminalutrustning,

19. BETONAR att 5G och andra besliktade elektroniska kommunikationsnit maste skyddas kontinuerligt under hela sin
livscykel pd sd sitt att hela leveranskedjan och all relevant utrustning omfattas,

20. BETONAR behovet av att hantera och lindra de eventuella utmaningar som ibruktagandet av 5G-nit och 5G-tjdnster
innebir for brottsbekdmpning, till exempel nér det géller laglig avlyssning,

21. INSER att man maste infora kraftfulla gemensamma sikerhetsstandarder och sdkerhetstgarder, med erkdnnande av
internationella standardiseringsinsatser i frdga om 5G, for alla berdrda tillverkare och operatérer och tjdnsteleverantorer
inom elektronisk kommunikation, och att viktiga komponenter, sdsom komponenter som ar avgorande for den nationella
sikerheten, endast kommer att inforskaffas fran tillforlitliga parter,

22.  STODER det pagdende arbetet i Europeiska unionens cybersikerhetsbyrd (Enisa) nir det galler den europeiska ram for
cybersikerhetscertifiering som inrédttats genom cybersakerhetsakten och som har potential att forbattra cybersiker-
hetsnivan for IKT-produkter, IKT-tjanster och IKT-processer,

23. BETONAR att dven om man genom standardisering och certifiering kan dtgirda vissa sikerhetsutmaningar i samband
med 5G-nit krivs det ytterligare sikerhetsdtgarder for att man effektivt ska kunna minska riskerna,

24.  VALKOMNAR kommissionens pagdende forberedelser, i samarbete med medlemsstaterna och den privata sektorn, av
ett strategiskt europeiskt partnerskap for smarta nit och tjanster inom Horisont Europa, som syftar till att frimja
investeringar, uppratthdlla och stirka konkurrenskraften samt stirka forskning, innovation och utveckling av sikra
l6sningar inom 5G och pd andra omraden,
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25.  VALKOMNAR prioriteringen av cybersikerhet i det foreslagna programmet for ett digitalt Europa som ett sitt att
stirka EU:s cybersikerhetskapacitet, samt initiativet om gransoverskridande 5G TEN-T-korridorer inom ramen for det
foreslagna programmet inom Fonden for ett ssmmanldnkat Europa,

26. UPPMANAR medlemsstaterna och kommissionen att med stod av Enisa vidta alla nodvindiga dtgdrder inom ramen
for sina behorigheter for att sikerstdlla sikerhet och integritet i elektroniska kommunikationsnat, sarskilt 5G-nit, och att
fortsdtta att konsolidera en samordnad strategi for hantering av sikerhetsutmaningarna i samband med 5G-teknik, och att
pa grundval av det pdgdende gemensamma arbetet med verktygsladan for 5G-sikerhet identifiera effektiva gemensamma
metoder och redskap for minskning av riskerna i samband med 5G-néten.
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