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Uppfoljning som gjorts av utrikestjinsten tva dr efter parlamentets betinkande om EU:s
strategiska kommunikation for att bekimpa propaganda mot EU som sprids av tredje parter

Europaparlamentets rekommendation av den 13 mars 2019 om Europaparlamentets rekommendation till ridet

och vice ordféranden for kommissionen/unionens héga representant for utrikes frigor och sikerhetspolitik med

en utvirdering av den uppféljning som gjorts av utrikestjinsten tvd dr efter parlamentets betinkande om EU:s
strategiska kommunikation for att bekimpa propaganda mot EU som sprids av tredje parter (2018/2115(INI))

(2021/C 23[24)
Europaparlamentet utfardar denna rekommendation
— med beaktande av Europeiska rddets slutsatser av den 28 juni och den 18 oktober 2018,

— med beaktande av kommissionens meddelande av den 26 april 2018 Bekdmpande av desinformation online: en EU-strategi
(COM(2018)0236),

— med beaktande av den EU-omfattande uppforandekoden om desinformation som offentliggjordes den 26 september
2018,

— med beaktande av sin resolution av den 23 november 2016 om EU:s strategiska kommunikation f6r att bekdmpa
propaganda mot EU som sprids av tredje parter ('),

— med beaktande av det gemensamma meddelandet frin unionens hoga representant for utrikes fragor och
sakerhetspolitik och fran kommissionen av den 6 april 2016 Gemensam ram for att motverka hybridhot — Europeiska
unionens insatser (JOIN(2016)0018),

— med beaktande av kommissionens meddelande av den 20 april 2016 om att genomféra den europeiska
sikerhetsagendan mot terrorism och bana vig for en sikerhetsunion (COM(2016)0230),

— med beaktande av genomforandestudien av det europeiska initiativet for demokrati om ryskspréikiga medieinitiativ i det
ostliga partnerskapet och bortom det med titeln Bringing Plurality and Balance to the Russian Language Media Space,

— med beaktande av rapporten fran vice ordféranden for kommissionen/unionens hoga representant for utrikes fragor
och sikerhetspolitik av den 18 maj 2015 EU i en fordnderlig global miljo — en mer sammankopplad, omtvistad och komplex
varld, och det pagdende arbetet med en ny global sikerhetsstrategi for EU,

— med beaktande av sin rekommendation av den 15 november 2017 till rddet, kommissionen och Europeiska
utrikestjansten om det 6stliga partnerskapet infor toppmétet i november 2017 (3),

— med beaktande av det gemensamma meddelandet frin unionens hoéga representant for utrikes frigor och
sikerhetspolitik och fran kommissionen till Europaparlamentet och rddet av den 13 september 2017 Resiliens,
avskrickning och forsvar: ett starkt cyberforsvar for EU (JOIN(2017)0450),

— med beaktande av det gemensamma meddelandet frin unionens hoga representant for utrikes fragor och
sikerhetspolitik och fran kommissionen till Europaparlamentet och radet av den 7 juni 2017 En strategi for resiliens
i EU:s yttre atgarder (JOIN(2017)0021),
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— med beaktande av artikel 19 i den allménna forklaringen om de minskliga rattigheterna, som skyddar var och ens ritt
att utan ingripande hysa asikter samt soka, ta emot och sprida information och idéer med hjilp av alla uttrycksmedel
och oberoende av granser,

— med beaktande av EU:s och Natos gemensamma forklaring om samarbete av den 10 juli 2018,

— med beaktande av den gemensamma forklaringen av den 3 mars 2017 om yttrandefrihet och "falska nyheter”,
desinformation och propaganda fran FN:s sirskilda rapportor for sikts- och yttrandefrihet, Organisationen for sikerhet
och samarbete i Europas (OSSE) representant for mediefrihet, Amerikanska samarbetsorganisationens (OAS) sirskilda
rapportor om yttrandefrihet och den sirskilda rapportéren om yttrandefrihet och tillgdng till information frdn
Afrikanska kommissionen for manskliga och folkens rittigheter,

— med beaktande av rapporten av den 6 april 2018 fran FN:s sirskilda rapport6r om frimjande och skydd av &sikts- och
yttrandefriheten,

— med beaktande av sin rekommendation av den 29 november 2018 till rddet, kommissionen och vice ordféranden for
kommissionen/unionens hoga representant for utrikes fragor och sikerhetspolitik avseende forsvar av akademisk frihet
inom EU:s yttre dtgarder (),

— med beaktande av den senaste rapporten fran Europol om den rddande situationen och tendenserna inom terrorismen
i Europa, European Union Terrorism Situation and Trend Report, fran 2018, dir det framholls att terroristgruppers
verksambhet i cyberrymden okar och att de eventuellt sldr sig samman med andra kriminella grupper,

— med beaktande av det gemensamma meddelandet av den 5 december 2018 frdn unionens hoga representant for utrikes
fragor och sakerhetspolitik och frdn kommissionen till Europaparlamentet, Europeiska rddet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén Atgdrdsplan mot desinformation (JOIN(2018)0036) och kommissionens
rapport om genomforandet av meddelandet Bekdmpande av desinformation online: en EU-strategi (COM(2018)0794) av
samma datum,

— med beaktande av det arbete som utférs av den transatlantiska kommissionen om valintegritet,

— med beaktande av Santa Clara-principerna om Oppenhet oh ansvarsskyldighet i samband med redigering av innehall,
— med beaktande av EU:s handlingsplan for strategisk kommunikation av den 22 juni 2015,

— med beaktande av artikel 113 i arbetsordningen,

— med beaktande av betdnkandet frdn utskottet for utrikesfragor (A8-0031/2019).

1. Europaparlamentet rekommenderar radet och vice ordféranden for kommissionen/unionens hoga representant for
utrikes fragor och sakerhetspolitik

Den aktuella situationen 2018 — Bekimpande av hybridkrigforing

a) att framhdlla att yttrande- och dsiktsfriheten samt mediernas mangfald dr centrala inslag i motstandskraftiga
demokratiska samhallen, och att ge basta mojliga skydd mot desinformationskampanjer och fientlig propaganda; att
uttrycka sin oro 6ver forsimrad mediefrihet och att journalister i vissa fall 4r maéltavlor; att konstatera att ytterligare
atgirder bor vidtas med alla relevanta berorda parter for att garantera insyn nar det giller medieidgande och mediernas
maéngfald, utan att infora censur, och att skydda en gynnsam miljo for ett brett spektrum av information, idéer, varierade
medielandskap och landskap i det civila samhillet samt insatser for att identifiera och skapa medvetenhet kring
desinformation och propaganda; att involvera alla relevanta berorda parter, bland annat de frimsta pressféreningarna,
journalistforbunden och medieorganisationerna i dessa processer; att understryka vikten av ett fungerande system for
radio och tv i allménhetens tjanst, som sitter standarden for hur opartisk och objektiv information tillhandahills
i overensstimmelse med journalistikens basta praxis och etik,
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b) att verviga att utveckla en rattslig ram bade pd EU-niva och internationell nivd for att bekdmpa hybridhot, ddribland it-
och informationskrigforing, som gor det mojligt for EU att vidta kraftfulla dtgarder som dven omfattar riktade
sanktioner mot dem som organiserar och genomfor dessa kampanjer, och behovet av detta har i synnerhet visat sig
i samband med statliga och icke-statliga aktorers fientliga dtgdrder pd dessa omrdden,

c) att beakta att Daish har dndrat taktik och gétt 6ver frin webbplatser till tjanster for krypterade meddelanden som ar
populdra inom islamistgrupper,

d) att stodja inte bara det vixande antalet statliga institutioner, tankesmedjor och icke-statliga organisationer som bekdmpar
propaganda och desinformation, utan dven cyberverksamhet pa grasrotsnivd; att uppmana vice ordféranden/den hoga
representanten och kommissionen att 6ka sitt engagemang pa detta omrdde genom att forbereda en grundlig bedomning
av de nya forordningarna, diribland den allminna dataskyddsforordningen och den kommande férordningen om
integritet och elektronisk kommunikation, som skydd mot skadlig anvindning av sociala plattformar; att sakerstilla att
EU:s strategiska kommunikation blir en frdga som prioriteras hogt pd den europeiska dagordningen och att
EU-institutionerna och medlemsstaterna arbetar tillsammans med att forebygga sddana fenomen, samtidigt som man
bor komma ihdg att desinformation och propaganda frodas i en polariserad miljo med minskat fortroende for medierna,

e) att vadja till de medlemsstater som fortfarande fornekar att desinformation och fientlig propaganda forekommer, som
utgor de frimsta desinformationskallorna i Europa, att bli medveten om den och hur desinformation och propaganda
paverkar den allmidnna opinionen, och att uppmuntra dessa medlemsstater att vidta proaktiva dtgarder for att bekdimpa
och avsloja sddan propaganda, inbegripet bevisade fall av spionage frdn tredjelinder; att uppmana samtliga
medlemsstater att utvidrdera situationen inom de egna territorierna och gora relevanta investeringar i deras egen
kapacitet for att bekdmpa strategisk kommunikation frin fientliga tredje parter och att forbattra medborgarnas forméga
att uppticka desinformation, samt att uppmuntra medlemsstaterna att sikerstilla ett effektivt informationsutbyte
i denna fraga; att uppmana europeiska ledare som dnnu inte har dgnat detta hot tillracklig uppmirksambhet att ta fasta pa
att det krdvs ett omedelbart strategiskt uppvaknande f6r att bekdmpa fientlig informationskrigforing,

f) att eftertryckligen uppmana medlemsstaterna att investera proaktivt i utbildningsinsatser som ger information om olika
satt att framstilla och sprida desinformation i syfte att ge medborgarna bittre mojligheter att upptacka och bemota
desinformation,

g) att uppmana medlemsstaterna att sikerstalla ett effektivt informationsutbyte mellan alla sina relevanta myndigheter for
att bekdmpa propaganda, manipulation och desinformation, diribland it- och informationskrigforing,

h) att skapa medvetenhet kring Rysslands desinformationskampanjer, eftersom de utgér den framsta desinformationskallan
i Europa,

Olika typer av felaktig information, desinformation och propaganda mot EU och dess grannlinder

i) atterkdnna det arbete som gjorts pa olika nivder for att faststilla vilka typer av paverkan och verktyg som anvands mot
EU och dess grannlinder; att oka medvetenheten kring pédgdende desinformationskampanjer och att rikta
uppmirksamheten mot en djupgdende analys av och forskning om deras paverkan och genomslagskraft for att
utforma dtgdrder mot dem proaktivt och pa ett snabbt sitt; att uppmana medlemsstaterna att inrdtta permanenta
strukturer for att identifiera, forhindra och bekdmpa desinformation; att framhalla att desinformationskampanjer 4r en
del av en bredare strategi och att de vanligtvis &tfoljs av annan fientlig verksamhet, och att i synnerhet
informationskrigforing som &tfoljer militira offensiver bor tas pa allvar och bekdmpas pé ett beslutsamt, enigt och
kraftfullt satt,

j) att varna for den inverkan som artificiell intelligens (Al) och dess snabba utveckling har pa spridningen av falska
nyheter, och att med oro konstatera att Al snart pd egen hand kommer att kunna skapa ytterligare Al-kapacitet; att
dirfor avsitta betydande finansiering till forskning och utveckling kring skirningslinjen mellan Al och informations-
krigforing med tanke pa ALs snabbt okande kapacitet pd omrddet for propaganda- och desinformationsspridning, bland
annat genom deep fake-videor,
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k) att fokusera pa den pdgdende anvindningen av desinformation fran auktoritira aktorers sida, t.ex. Iran, vilkas spridning
av falska nyheter hetsar och piskar upp ytterligare spanningar i instabila konfliktomrdden samtidigt som den riktas mot
befolkningar i Europa for att dolja de illvilliga avsikterna; att eftertryckligen uppmana medlemsstaterna att bekimpa
sddana dtgirder genom att stirka samarbetet och dra nytta av lirdomar fran likasinnade linder och icke-statliga
organisationer,

1) att fokusera pd och anpassa EU:s och medlemsstaternas atgirder mot de allt mer sofistikerade verktyg som anvinds for
att skapa och sprida desinformation, daribland de nya sitten att sprida propaganda genom anviandning av ménga olika
webbplatser pd 1dg nivd, appar for privata meddelanden, sokmotoroptimering, manipulerade ljud, bilder och videor, Al
nyhetsportaler och tv-stationer pd nitet for spridning av de viktigaste budskapen, sdrskilt fran opinionsbildare och
statligt kontrollerade eller finansierade institutioner som tillhandahéller centrala meddelanden och budskap som éar
tilltalande for auktoritira aktorer; att i detta sammanhang kraftfullt f6rdoma Rysslands, Kinas, Irans, Nordkoreas och
andra landers allt mer aggressiva handlingar, som syftar till att undergrdva eller upphéva de normativa grundvalarna
och principerna i europeiska demokratier och suverdniteten for alla linder inom det 6stliga partnerskapet och till att
paverka val och stodja extremistrorelser, med tanke pa att it-angreppens omfattning hela tiden okar,

m) att dgna sirskild uppmarksamhet &t budskap och innehdll som oOppet syftar till att uppmuntra véld, rasism,
sjdlvmordsattacker, rekrytering av utlindska stridande, olika former av brott eller uppvigling till en eller fler av dessa
aktiviteter,

Industrin och sociala medier

n) att vara medveten om att sociala medieforetag gor nya investeringar for att bekdmpa desinformation, att dgna sirskild
uppmirksamhet &t ett effektivt genomforande av EU:s uppforandekod om desinformation, och samtidigt uppmana EU:s
grannlinder och partnerlinder att underteckna EU:s uppforandekod om desinformation samt att dgna sirskild
uppmirksamhet at den nya taktiken med att anvinda tjanster for krypterade meddelanden och sociala medier, som trots
deras anstrdngningar, anses vara det vanligaste verktyget for spridning av desinformation, fientlig propaganda och
innehall som uppviglar till hat och vald,

o) att tillsammans med medlemsstaterna reglera de sociala medieforetagens, meddelandetjinsternas och s6kmotorleve-
rantorernas dtgarder och sikerstilla fullstindig 6ppenhet och i synnerhet ansvarighet fran deras sida, genom att anta en
strategi for hela EU och gora det mojligt att avsloja identiteten pa och lokaliseringen f6r inte bara upphovsmannen till
det publicerade politiska innehallet, utan dven dess sponsorer, och att hélla foretagen ansvariga for den sociala inverkan
av de automatiserade rekommendationssystem som frimjar desinformation, genom att betona att foretag har en
skyldighet att snabbt avldgsna systemiska falska nyheter; att eftertryckligen uppmana medlemsstater, kandidatlinder och
associerade linder att anta effektiv och tydlig lagstiftning som sikerstiller insyn i friga om mediedgande; att dgna
sdrskild uppmarksamhet at finansiering, insyn och mal for icke-statliga organisationer som har kopplingar till
auktoritdra stater och som bedriver verksamhet i EU och i dess partnerldnder,

att sakerstilla att industrin och onlineplattformarna lever upp till de dtaganden som gjorts i uppférandekoden om
desinformation och effektivt tar itu med desinformationsproblemet genom att i) sikerstilla insyn i samband med politisk
marknadsforing genom effektiva due diligence-kontroller av sponsorers identitet, ii) vidta kraftfulla dtgarder mot falska
konton som ir aktiva inom deras tjanster, iii) identifiera missbruk av automatiserade bottar och iv) effektivt samarbeta
med oberoende faktagranskare,

=

q) att eftertryckligen uppmana sociala medieforetag och leverantorer av meddelandetjanster att sakerstdlla fullstindig
overensstimmelse med EU:s dataskyddslagstiftning och andra forordningar, och att reagera i realtid och samarbeta nira
med de behoriga myndigheterna i alla utredningar av pastddd anvindning av deras plattformar for fientliga syften, och
att utfora transparenta revisoner av enheter som misstinks ha spridit felaktig information; att uppmana teknikforetagen
att investera mer i verktyg som identifierar propaganda, att forbdttra ansvarsskyldigheten pa internet och att sakerstilla
battre identitetskontroller av anvdndarna innan de blir medlemmar pa respektive plattform i syfte att undanroja botnt
samt minska de ekonomiska incitamenten f6r dem som tjanar pd desinformation; att eftertryckligen uppmana sociala
medieforetag att reagera sd snabbt som mojligt ndr misstdnkt innehdll av politisk karaktir sprids, i synnerhet om det
uppviglar till hat eller brott,
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1) att komma ihdg att forbud mot misstinkta konton kan betraktas som censur och att man darfor maste sakerstdlla att
sddana atgdrder 4r motiverade om de foreskrivs i lagstiftningen och genomfors pa ett transparent sitt, i samarbete med
de behoriga myndigheterna och det civila samhillet i medlemsstaterna och partnerlinderna, och med fullstindig insyn
i skilen till dessa atgirder, bland annat genom att eftertryckligen uppmana sociala medieforetag att tillhandahilla tydlig
information till alla anvindare om vilka typer av innehdll som 4r forbjudna samt tydlig information till alla berorda
anvindare om skilen till att deras innehdll har tagits bort eller till att deras konto har stingts av; att uppmana sociala
medier att anpassa sina interna regler for anviandarna med den rittsliga ordningen i det land ddr de bedriver verksambhet,

Bista praxis

s) att fortsitta att oka motstandskraften pd grundval av strategier som ar helt och hallet regeringsinriktade och
samhillsinriktade och 6ka formagan att reagera pé hot i realtid, utveckla forebyggande och proaktiva dtgarder och tinka
ett steg framdt, i stdllet for att bara reagera pd och analysera angrepp som redan gt rum péd it- och
informationsomrddena; att uppmarksamma de tekniska framstegen pd detta omrdde och utbyta exempel pd bista
praxis i form av atgirder som redan vidtagits av enskilda medlemsstater, bland annat genom att granska hur vil
medlemsstaternas nationella strategier fungerar, samtidigt som man utvecklar sdtt att frimja ett ndra samarbete med
Forenade kungariket efter brexit, och att samarbeta med underrittelsetjanster och allierade som Forenta staterna och
Kanada, Nato och EU:s underrittelse- och ldgescentral (Intcen),

t) att dgna sdrskild uppmarksamhet t att stirka utredningsinsatserna nir det giller fientliga tredje parters pagdende
utkontraktering av propaganda och anvindning av en uppsittning verktyg for att oka kapaciteten, liksom vikten av att
inte bara avsloja, roja och forbittra kapaciteten for att faststdlla angrepps ursprung, utan ocksd att sikerstilla, vem som
star bakom sddana angrepp, bland annat genom att for allmanheten namnge for6varna, deras sponsorer och de mél som
de efterstravar, samt att mata vilka effekter dessa angrepp har haft pd den avsedda malgruppen; att offentliggéra alla
avslojade fall av fientlig propaganda tillsammans med ett detaljerat faktablad i syfte att varna allméinheten pa ett sitt som
ndr de personer som dr méltavlor for det relevanta fallet av fientlig propaganda,

u) att stodja och involvera det civila samhillet, experter, privata institutioner, den akademiska vérlden, it-aktivister pd
grisrotsniva, den vanliga pressen, journalister och medieorganisationer samt det vidxande antalet aktorer som ar
méltavlor for och drabbas av en forstirkning av dtgdrder som syftar till faktagranskning och som ror exponering for
desinformation, fordjupad forskning, ddribland djupgédende studier och sociologiska undersokningar och en mer effektiv
analys av informationsmanipulation; att stodja professionell journalistik, undersokande journalistik och projekt som
syftar till att avsloja desinformation och hogteknologiska uppstartsforetag som tar fram digitala verktyg som ger
allménheten verktyg mot desinformationsattacker; att framhalla vikten och behovet av att tillhandahalla finansiering och
utbildning, inklusive seminarier och utbildningskurser i samarbete med medlemsstaterna och det civila samhillet, t.ex.
ett mediekompetensbibliotek och ett larandecentrum pd nitet, som syftar till att 6ka medvetenheten och bekdmpa
desinformation och 6ka mediekompetensen,

v) att vilkomna den uppsittning dtgarder som antagits av Nato, som syftar till att bekimpa nya typer av hybridhot, och ett
gemensamt meddelande om samarbetet mellan EU och Nato pé detta omrade; att begdra att EU sikerstaller ett effektivt
och snabbt genomforande av dessa rekommendationer, dven pd den nivd som ror den gemensamma sikerhets- och
forsvarspolitiken,

En europeisk strategi

w) att vialkomna inrattandet av Europeiska utrikestjanstens nya arbetsgrupper for strategisk kommunikation, som bestar av
experter med lampliga sprikfardigheter och sakkunskaper, i synnerhet arbetsgruppen for vistra Balkan och
arbetsgruppen Syd for linderna i Mellandstern, Nordafrika och Gulfregionen, som har fatt i uppdrag att sikerstilla
samordnad och konsekvent EU-kommunikation i regionerna och bekdmpa desinformation och propaganda mot EU,
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x) att erkdnna de konkreta resultat som uppndtts av arbetsgruppen East StratCom, bland annat utarbetandet av
webbplatsen euvsdisinfo.eu och Twitter-kontot @EUmythbuster; att framhélla att arbetsgruppen sedan den inrittades
har avslojat 6ver 4 000 desinformationskampanjer om en mingd olika dmnen; att fortsitta att stodja kommissionens
och Europeiska utrikestjanstens gemensamma insatser samt EU:s arbetsgrupp East StratCom efter att det gjorts en
analys av dess styrkor, brister och nodvandiga forbattringar, bland annat for att stirka formdgan att uppticka, analysera
och avsloja desinformation genom att utrusta Europeiska utrikestjanstens arbetsgrupper for strategisk kommunikation
och EU:s delegationer i grannskapet med ny personal och nya verktyg och firdigheter, inbegripet nya verktyg for
dataanalys, rekrytera ytterligare dataforskare och desinformationsexperter, samt att ticka fler olika kéllor och sprak nar
det giller desinformationens rickvidd och inverkan,

y) att skyndsamt omvandla arbetsgruppen East StratCom till en fullfjadrad enhet, eller till och med till en storre struktur
inom Europeiska utrikestjdnsten, och att genom den kommande tilldelningen av medel frén Europaparlamentet stodja
alla tre arbetsgrupper for strategisk kommunikation vid Europeiska utrikestjinsten genom att ge dem tillriackliga
ekonomiska resurser och personalresurser, som fortfarande behovs, och som syftar till att o6ka deras potential,
effektivitet, professionalism, institutionella kontinuitet och kvalitet i arbetet betydligt samt skyddat dem fran politisk
inblandning fran tjdnstemdn och linder som stoder rysk desinformation,

z) att tgdrda de nuvarande bristerna i arbetsgruppen East StratCom, bland annat bristen pa regional sakkunskap, den
stora personalomsattningen och bristen pa institutionell kontinuitet, och att sikerstilla tillrickliga ekonomiska resurser
och en lamplig organisationsstruktur, eftersom detta 4r det enda sttet att sakerstdlla full professionalism, effektivitet
och resultat,

aa) att uppmana de medlemsstater som inte redan har gjort det att avsitta sina egna utstationerade nationella experter till
de tre arbetsgrupperna inom StratCom, och sikerstilla att experter som anlitas av EU for att bekdmpa desinformation
inte dr politiskt firgade eller aktiva deltagare i interna politiska tvister i det aktuella landet; att dven uppmana nira
partnerlander att ge rdd till arbetsgruppen om de taktiker som anvinds av statliga och icke-statliga fiender och att ta
fasta pa vikten och nodvandigheten av bittre samordning inom EU,

ab

~

att intensifiera samarbetet mellan arbetsgruppen East StratCom och samtliga EU-institutioner, medlemsstater och
likasinnade partner; att uppmuntra EU:s representationer i EU, och EU:s delegationer utanfor EU, i arbetet med att
stddja verksamheten inom arbetsgruppen East StratCom, arbetsgruppen Syd och arbetsgruppen for vistra Balkan,
bland annat genom att utbyta internationella erfarenheter och bésta praxis och att tillhandahalla oversittningar av deras
publikationer pa lokala sprék; att peka pa behovet av mer personal som sirskilt arbetar med strategisk kommunikation,
i synnerhet vid EU:s delegationer i det ostra och sodra grannskapet och pa véstra Balkan,

ac

-

att fokusera pd anslutningslinderna och partnerlinderna i EU:s grannskap genom att bistd dem i deras insatser for att
bekdmpa fientlig propaganda och desinformationsverksamhet, och att inbegripa experter fran de tredjelinder i EU:
s grannskap som stdr infor samma hot, samt att i synnerhet prioritera utarbetandet av en ldngsiktig strategisk metod
och langsiktig, strategisk utdtriktad verksamhet gentemot de Ostliga partnerlinderna; att stirka formdgan vid EU:
s delegationer utomlands och kommissionens representationer samt Europaparlamentets forbindelsekontor
i medlemsstaterna att utveckla lokal kapacitet for att uppticka och avsloja desinformation och effektivt kommunicera
EU:s virden och politik och att utoka kampanjbaserad kommunikation och forbittra samordningen och stirka de
positiva budskapen i EU:s samtliga institutioner och medlemsstater; att beakta den nuvarande spridningen och framtida
hot nir det giller desinformation som syftar till att hota sjalvstindigheten, suverdniteten och den territoriella
integriteten for samtliga linder inom det ostliga partnerskapet inom deras internationellt erkinda grinser; att
i synnerhet prioritera utarbetandet av en langsiktig strategisk metod och ldngsiktig, strategisk utdtriktad verksamhet
gentemot de Ostliga partnerlinderna, med fokus pa utbyten mellan manniskor, och att arbeta med befintliga nitverk
i det civila samhallet som redan utgor en killa till samhillsbaserat motstind,

ad

=

att prioritera strategiska kommunikationer och att regelbundet se 6ver EU:s politik i denna friga; att fortsitta stodja det
arbete som utfors av det europeiska initiativet for demokrati for att ta fram praktiska losningar for att stodja och stirka
demokratiska, oberoende och mdngfaldiga rysksprakiga medier i ldnderna inom det Ostliga partnerskapet och i resten
av virlden; att uppmana kommissionen och samtliga medlemsstater och likasinnade linder att engagera sig pa ett
positivt sitt och stodja detta projekt; att vara uppmirksam pa eventuella internationella aktorer som for nirvarande
beter sig pa liknande sitt,
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ae) att foresld Europeiska radet att arbetet med att bekdmpa desinformation ges en hog prioritet med tillrickliga resurser
och instrument for att sld vakt om objektiv rapportering och informationsspridning,

af) att koppla samman befintliga nationella och lokala specialiserade centrum, nyhetsmedier, tankesmedjor, icke-statliga
organisationer och andra aktorer och institutioner, i synnerhet Nato, som bekidmpar hybridkrigforing i ett
EU-omfattande nitverk, vilket skulle hjilpa till att samordna deras insatser och samla deras resultat; att avsitta
tillrickliga resurser for detta dtagande; att betona att detta ndtverk bor vara 6ppet for EU:s likasinnade partner, som
skulle kunna dela med sig av sina erfarenheter av att vara méltavlor for och av att bekimpa desinformation och fientlig
propaganda; att sikerstilla ett effektivt och snabbt genomférande av rekommendationerna fran EU och Nato om att
bekdmpa nya typer av hybridhot, dven pd GSFP-nivd, och att inféra bekdmpning av strategisk propaganda som dmne
i kursplanen for Europeiska sakerhets- och forsvarsakademin och dess nitverk,

Skydda val frin fientlig propaganda

ag) att kraftigt fordoma inblandningen av tredje parter av alla slag, déribland privata foretag, i val och folkomrostningar,
och den skadliga anvindningen av bottar, algoritmer, artificiell intelligens, troll, deep fakes och falska konton i politiska
kampanjer, och att uppmana berorda medlemsstater att snarast, genomfora grundliga utredningar av dessa fientliga
kampanjer; att i detta sammanhang uttrycka oro over den senaste tidens utveckling av algoritmer i stora sociala natverk
och deras potentiellt skadliga inflytande nir det giller att framhidva innehdll med felaktig information eller
hatpropaganda; att betona oberoende demokratiska samhillens formdga att gora sina egna politiska val, vilket ar
berittigat,

ah) att uppmana medlemsstaterna och likasinnade lander att dela uppgifter om all utlindsk eller inhemsk inblandning
i valprocesser med varandra och att utbyta bista praxis om hur sidan inblandning bekdmpas for att oka
motstdndskraften mot sddan inblandning,

ai) att uppmana medlemsstaterna att sdkerstilla att vallagarna tar hidnsyn till eventuella hot frin desinformations-
kampanjer, it-angrepp, it-brottslighet och krankningar av yttrandefriheten i samband med val, och att betona att dessa
lagar bor dndras pa lampligt sitt for att medlemsstaterna effektivt och proaktivt ska kunna bekdmpa sidana hot; att
i detta avseende lovorda initiativ som t.ex. Myndigheten for samhallsskydd och beredskap i Sverige; att stodja linder
som dr associerade med EU och liander pd vistra Balkan med bista praxis samt manskliga resurser och teknik for att
sakerstilla ett kraftfullt forsvar av deras valprocesser mot skadlig it-verksamhet, desinformation och propaganda med
ursprung i Ryssland och andra fientliga aktorer,

aj) att uppmana medlemsstaterna att anpassa sina valbestimmelser om onlinekampanjer, och att 6vervaka och utvardera
mojligheterna till insyn i samband med politisk reklam pa onlineplattformar,

ak

RAR

att foresld lagstiftning for att ta itu med dataanvindning under valkampanjer med anledningen av avslojandet av
Cambridge Analyticas missbruk av data under kampanjen infor folkomrostningen i Forenade kungariket 2016, i syfte
att ytterligare skydda framtida valkampanjer fran otillborlig paverkan,

al) att undersoka initiativ som t.ex. transatlantiska kommissionen om valintegritet, som samlar foretradare frn den
politiska virlden, teknikbranschen, mediebranschen och niringslivet i syfte att skydda valprocesser fran utlindsk
inblandning,

2. Europaparlamentet uppdrar at talmannen att 6versinda denna rekommendation till rddet, kommissionen och vice
ordforanden for kommissionen/unionens hoga representant for utrikes fragor och sikerhetspolitik samt f6r kinnedom till
Europeiska utrikestjansten och Nato samt Rysslands president, regering och parlament.
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