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Europeiska kommissionen tillhandahaller detta dokument endast i informationssyfte. Det
innehaller inte nagon auktoritativ tolkning av Europaparlamentets och radets férordning (EU)
2018/1807 av den 14 november 2018 om en ram for det fria flodet av andra data &n
personuppgifter i Europeiska unionen och utgor inte ett beslut eller en standpunkt fran
Europeiska kommissionens sida. Det paverkar inte eventuella beslut eller stéllningstaganden
fran Europeiska kommissionens sida eller EU-domstolens befogenhet att tolka férordningen i
enlighet med EU-fordragen.



1 Inledning

| en alltmer datadriven ekonomi ar datafléden centrala inom afférsprocesser i foretag av alla
storlekar och i alla sektorer. Ny digital teknik skapar nya mojligheter for allméanheten, foretag
och offentliga forvaltningar i EU.

For att ytterligare oka det gransdverskridande utbytet av data och stimulera den datadrivna
ekonomin antog Europaparlamentet och radet i november 2018 férordning (EU) 2018/1807
om en ram for det fria flodet av andra data &n personuppgifter i Europeiska unionen® (nedan
kallad forordningen om det fria flodet av andra data an personuppgifter), baserat pa ett forslag
fran Europeiska kommissionen. Forordningen &r tillamplig fran och med den 28 maj 2019.
Principen om det fria flédet av personuppgifter har redan faststallts i forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (nedan kallad
den allmanna dataskyddsforordningen)?. Som en foljd av detta finns nu en heltackande ram
for ett gemensamt europeiskt uppgiftsomrade och fri rorlighet for all data inom Europeiska
unionen®.

Forordningen om det fria flédet av andra data an personuppgifter skapar rattslig sékerhet for
foretag, vilket innebér att de kan behandla sina data var som helst i EU, detta 0kar i sin tur
fortroende for databehandlingstjanster och motverkar metoder som innebér inlasning hos en
leverantdr (vendor lock-in). Detta kommer att leda till Okade valmdjligheter for
konsumenterna, forbattrad effektivitet och ©6kad stimulans vad géller inférandet av
molnteknik, vilket medfér stora besparingar for EU-foretag. En undersokning visar att
foretagen i EU kan spara 20-50 % av sina it-kostnader genom att migrera till molnet®.

Data kan tack vare de tva forordningarna floda fritt mellan medlemsstaterna, vilket gor att
anvandare av databehandlingstjanster kan anvanda data som samlats in pa olika EU-
marknader for att forbattra sin produktivitet och konkurrenskraft. Anvéndarna kan darmed
fullt ut utnyttja de stordriftsfordelar som tillhandahalls av den stora EU-marknaden for att
forbattra sin globala konkurrenskraft och sammanlankningen av den europeiska datadrivna
ekonomin.

Forordningen om det fria flodet av andra data &n personuppgifter har féljande tre utmérkande
egenskaper:

! Europaparlamentets och radets forordning (EU) 2018/1807 av den 14 november 2018 om en ram for det

fria flodet av andra data &n personuppgifter i Europeiska unionen, EUT L 303, 28.11.2018, s. 59.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphavande av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Den allminna dataskyddsférordningen omfattar d&ven Europeiska ekonomiska samarbetsomréadet (EES),
vilket inbegriper Island, Liechtenstein och Norge. Forordningen om det fria flédet av andra data &n
personuppglfter &r dessutom mérkt som en text av betydelse for EES.

Deloitte: Measuring the economic impact of cloud computing in Europe, SMART 2014/0031, 2016.
Finns pa: http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.




e Den forbjuder i regel medlemsstaterna fran att infora krav pa var data ska lokaliseras.
Undantag fran denna regel far endast goras om det ar motiverat av hansyn till den
allménna sakerheten enligt proportionalitetsprincipen.

e Genom forordningen inrdttas en samarbetsmekanism for att se till att behoriga
myndigheter fortsatt kan utdva eventuella rattigheter som de har for att fa atkomst till data
som behandlas i en annan medlemsstat.

e Det ger ndringslivet incitament att med kommissionens stod ta fram sjalvreglerande
uppférandekoder for byte av tjansteleverantorer och dataportering.

Vagledningens syfte

Denna vagledning uppfyller kraven i artikel 8.3 i forordningen om det fria flodet av andra
data &n personuppgifter, som foreskriver att kommissionen ska offentliggdra végledning om
samspelet mellan denna forordning och den allménna dataskyddsforordningen, “sérskilt med
avseende pa datamangder som bestdr av bade personuppgifter och andra data &n
personuppgifter”.

Denna végledning syftar till att hjalpa anvandarna — sarskilt sma och medelstora foretag — att
forsta samspelet mellan forordningen om det fria flodet av andra data &n personuppgifter och
den allmanna dataskyddsforordningen®. VVagledningen behandlar darfor sarskilt i) begreppen
andra data an personuppgifter och personuppgifter, ii) principerna om fri rorlighet for
uppgifter och forbud mot krav pa datalokalisering enligt bada forordningarna, och iii)
begreppet dataportabilitet inom ramen for det fria flodet av uppgifter som inte ar
personuppgifter. Den omfattar dven krav géllande sjélvreglering som faststalls i de tva
forordningarna.

Forordningen om det fria flodet av andra data &n personuppgifter omfattar endast andra data
an personuppgifter enligt definitionen i den allménna dataskyddsférordningen, Genom den
allmanna dataskyddsforordningen regleras behandlingen av personuppgifter, som ar en viktig
del av EU:s ram for uppgiftsskydd®. Den allmanna dataskyddsférordningen tradde i kraft i
medlemsstaterna den 25 maj 2018 och innehdller harmoniserade regler for att skydda

Skal 37 i férordningen om det fria flodet av andra data &n personuppgifter.

- Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé& behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning) (EUT L 119, 4.5.2016, s. 1).

- Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende péa behandling av personuppgifter som utfors av unionens institutioner,
organ och byrder och om det fria flodet av sddana uppgifter samt om upphavande av férordning (EG)
nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

- Direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behdriga myndigheters
behandling av personuppgifter for att férebygga, forhindra, utreda, avsléja eller lagféra brott eller
verkstélla straffrattsliga pafoljder, och det fria flodet av sédana uppgifter och om upphavande av radets
rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).

- Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s.37) (for ndrvarande under
omarbetning).



méanniskor i EU/EES nér det galler behandlingen av deras personuppgifter samt om den fria
rorligheten for sadana uppgifter. 1 den allmanna dataskyddsforordningen i) specificeras vilken
information som utgor personuppgifter, ii) faststallas rattsliga grunder for behandlingen av
dem, och iii) definieras bland andra bestdimmelser de rattigheter och skyldigheter som ska
iakttas vid behandling av personuppgifter’. N&r det galler principen om fri rorlighet for
personuppgifter anges foljande i artikel 1.3 i den allménna dataskyddsférordningen: ”Det fria
flodet av personuppgifter inom unionen far varken begransas eller forbjudas av skal som ror
skyddet for fysiska personer med avseende pa behandlingen av personuppgifter.”

| verkligheten bestar en datamangd sannolikt av bade personuppgifter och andra data &n
personuppgifter. Detta brukar kallas blandad datamangd. | avsnitt 2.2 redogdérs narmare for
samspelet mellan férordningen om det fria flodet av andra data an personuppgifter och den
allménna dataskyddsférordningen vad galler blandade dataméngder.

Noteras bor att det inte finns ndgra motstridiga skyldigheter enligt den allméanna
dataskyddsforordningen och férordningen om det fria flodet av andra data an personuppgifter.

2  Samspelet mellan férordningen om det fria flodet av andra data an
personuppgifter och den allmadnna dataskyddsforordningen — blandade
datamangder

2.1 Begreppet "andra data in personuppgifter” i forordningen om det fria flodet av
andra data an personuppgifter i Europeiska unionen

Férordningen om det fria flédet av andra data an personuppgifter® syftar till att sakerstalla det
fria flodet av andra uppgifter &n personuppgifter . Genom hela férordningen anvands termen
”data”, som bor forstds som “andra data &n personuppgifter enligt definitionen i artikel 4.1 i
forordning (EU) 2016/679 [den allminna dataskyddsforordningen]”®. Sadana data definieras
som motsatsen till personuppgifter, som faststélls i den allméanna dataskyddsférordningen.

Personuppgifter

| den allménna dataskyddsférordningen ges fdljande definition: personuppgifter: varje
upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad den
registrerade); varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan

! For ytterligare vagledning angéende olika aspekter av den allmin dataskyddsforordning och EU:s

uppgiftsskyddslagstiftning, se webbplatsen for Europeiska dataskyddsstyrelsen, som har utférdat ett antal
riktlinjer i enlighet med artikel 70 i den allmanna dataskyddsforordningen, som finns pa:
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_sv. Pa
den relevanta webbplatsen finns &ven hanvisningar till riktlinjer, reckommendationer och andra dokument som
utfardats av Europeiska dataskyddsstyrelsens foregangare — artikel 29-gruppen. For att 6ka medborgarnas och
foretagens medvetenhet om den allmén dataskyddsférordning har kommissionen utfardat ett medelande om
dataskydd - riktlinjer om direkt tillampning av den allménna dataskyddsférordningen COM/2018/043 final, som
finns tillganglig pa: https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1517578296944&uri=CEL EX%3A52018DC0043

8 Artikel 1 i férordningen om det fria flodet av andra data &n personuppgifter.

S Se artikel 3.1 i forordningen om det fria flodet av andra data &n personuppgifter.



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1517578296944&uri=CELEX:52018DC0043
https://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1517578296944&uri=CELEX:52018DC0043

identifieras sarskilt med héanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Den breda definitionen av personuppgifter ar avsiktlig och har i stort sett forblivit oférandrad
i den allmanna dataskyddsforordningen jamfort med den tidigare lagstiftningen. Olika
aspekter av definitionen av personuppgifter, sdsom varje upplysning”, “som avser”,
»identifierad eller identifierbar”, har redan tagits upp i artikel 29-arbetsgruppens*’ yttrande
4/2007 om begreppet personuppgifter av den 20 juni 2007, WP 136.

Inom omraden som till exempel forskning ar pseudonymisering av personuppgifter gangse
praxis for att ddlja personers identitet. Pseudonymisering innebdr att personuppgifter
behandlas pa ett satt som gor att de inte kan tillskrivas en specifik person utan att
kompletterande uppgifter anvéands. Denna ytterligare information halls separat och sékras
genom organisatoriska eller tekniska &tgarder (t.ex. kryptering)'?*®. Uppgifter som har
pseudonymiserats anses dock fortfarande vara uppgifter om en identifierbar person om de kan
tillskrivas denna person med hjalp av ytterligare information'®. S&dana data utgor
personuppgifter i enlighet med den allménna dataskyddsférordningen.

Andra data &n personuppgifter

Om aktuell data inte betraktas som personuppgifter enligt definitionen i den allméanna
dataskyddsforordningen betraktas de som andra data an personuppgifter. Dessa kan
kategoriseras efter ursprung, enligt foljande:

e FOr det forsta, data som ursprungligen inte géllde en identifierad eller identifierbar fysisk
person, tex. data om vaderforhallanden som genereras av sensorer installerade pa
vindturbiner eller data om underhall av industrimaskiner.

10 Se artikel 2 a i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
(upphorde att gélla: den 24 maj 2018, upphédvd genom den allménna dataskyddsférordningen). Se d&ven
domstolens rattspraxis om definition av personuppgifter, som medger den breda tolkningen av ett sadant
begrepp, till exempel domstolens dom av den 29 januari 2009, Productores de Mdsica de Espafa
(Promusicae)/Telefonica de Espafia SAU , C-275/06, ECLI:EU:C:2008:54, domstolens dom av den 24 november
2011, Scarlet Extended SA/Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) , C-70/10,
ECLI:EU:C:2011:771, domstolens dom av den 19 oktober 2016, Patrick Breyer/Fdrbundsrepubliken Tyskland,
C-582/14, ECLI:EU:C:2016:779.

1 Artikel 29-gruppen var ett radgivande organ som tillnandaholl kommissionen rad om uppgiftsskydd och
som bidrog till utvecklingen av en harmoniserad uppgiftsskyddspolicy i EU. | och ed den allménna
dataskyddsforordningens ikrafttrddande den 25 maj 2018 eftertrdddes artikel 29-gruppen av Europeiska
dataskyddsstyrelsen.

! Se artikel 4.5 i den allménna dataskyddsforordningen for definitionen av pseudonymisering.

Till exempel skulle en forskningsstudie om effekterna av ett nytt ldkemedel réknas som
pseudonymisering, om deltagarnas personuppgifter ersattes med en unik beteckning (t.ex. en siffra eller kod) i
forskningsdokumenten och deras personuppgifter foérvarades separat med den tilldelade unika beteckningen i ett
sékrat dokument (t.ex. i en l6senordsskyddad databas).

1 Se skal 26 i den allménna dataskyddsférordningen.
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e FOr det andra, uppgifter som ursprungligen var personuppgifter men som senare
anonymiserats®®.  “Anonymiseringen” av  personuppgifter  skiljer sig  fran
pseudonymisering (se ovan), eftersom korrekt anonymiserade uppgifter inte kan tillskrivas
en viss person, inte ens genom anvandning av ytterligare uppgifter'® och darfor ar andra
data &n personuppgifter.

Bedomningen av huruvida data ar korrekt anonymiserade beror pa specifika och unika
omstandigheter i varje enskilt fall'’. Flera exempel pé &teridentifiering av datamangder som
pastds ha anonymiserats har visat att en sddan utvardering kan vara kravande'®. For att
faststalla om en person ar identifierbar maste man beakta alla hjalpmedel som, antingen av en
personuppgiftsansvarig eller av en annan person, rimligen kan komma att anvandas for att
direkt eller indirekt identifiera en person™

Exempel pa andra data 6n personuppgifter:

o Data som samlas in i sadan utstrackning att enskilda handelser (t.ex. en persons
enskilda utlandsresor eller resemonster som skulle kunna utgéra personuppgifter) inte
langre ar identifierbara kan anses vara anonyma data®®.. Anonyma data anvands
exempelvis inom statistik eller i forsaljningsrapporter (t.ex. for att bedéma hur populdr
en produkt eller dess egenskaper ér).

o Data om hogfrekvenshandel i finanssektorn eller data om precisionsjordbruk som
hjalper till att Overvaka och optimera anvandningen av bekdmpningsmedel,
naringsamnen och vatten.

15 Se skl 26 i den allmadnna dataskyddsférordningen, i vilket féljande anges: ”Principerna for dataskyddet

bor darfor inte galla for anonym information, namligen information som inte hanfor sig till en identifierad eller
identifierbar fysisk person, eller fér personuppgifter som anonymiserats pa ett sadant satt att den registrerade
inte eller inte langre ar identifierbar.”

16 Se domstolens dom av den 19 oktober 2016, Patrick Breyer/Bundesrepublik Deutschland, C-582/14,
ECLI:EU:C:2016:779. Domstolen anség att dynamiska IP-adresser kan utgéra personuppgifter &ven om en tredje
part (t.ex. en internetleverantor) innehar kompletterande data som skulle géra det mdjligt att identifiera personen.
For att avgéra om en person &r identifierbar maste man beakta hjalpmedel som rimligen kan komma att anvandas
for att direkt eller indirekt identifiera personen.

1 Vid anonymisering av data bor alltid den senaste anonymiseringstekniken anvéndas.

18 For exempel pa ateridentifiering av férmodat anonymiserade data, se undersokningen om framtida
datafléden som utférts av Europaparlamentets utskott for industrifragor, forskning och energi genom Blackman,
C., Forge S.: Data Flows — Future Scenarios: In-Depth Analysis for the ITRE Committee, 2017, s. 22, ruta 2.
Finns pé: http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf
9 Se skél 26 i den allmédnna dataskyddsforordningen, dir foljande anges: ”For att faststélla om hjélpmedel
med rimlig sannolikhet kan komma att anvéndas for att identifiera den fysiska personen bér man beakta samtliga
objektiva faktorer, sdsom kostnader och tidsatgang for identifiering, med beaktande av saval tillganglig teknik
vid tidpunkten for behandlingen som den tekniska utvecklingen.”

2 Se artikel 29-arbetsgruppens yttrande 05/2014 om avidentifieringsmetoder, som antogs den 10 april
2014, WP216, s.9: ”"Endast om den registeransvarige aggregerar uppgifterna till en nivad dar de enskilda
handelserna inte langre kan identifieras kan det dataset som blir foljden anses vara anonymt. Exempel: Om en
organisation samlar in uppgifter om enskilda personers resor utgor de individuella resemonstren pa handelsenivé
fortfarande personuppgifter for varje part, sd lange som den registeransvarige (eller ndgon annan part)
fortfarande har tillgang till ursprungliga radata, aven om direkta identifierare har avlagsnats fran det dataset som
tillhandahalls till tredje parter. Men om den registeransvarige utplanar radata och endast tillnandahaller statistik
som aggregerats p& hog niva till tredje parter, sésom ’p& mandagar ir det 160 % fler passagerare pa resestracka
X an pa tisdagar’, kan detta rdknas som anonyma uppgifter.”



http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

Om andra data &n personuppgifter pa nagot satt kan kopplas till en person, sa att personen blir
direkt eller indirekt identifierbar, ska de dock anses vara personuppgifter.

Om exempelvis en rapport om kvalitetskontroll av en produktionslinje gor det mojligt att
koppla data till specifika fabriksarbetare (t.ex. de som faststaller produktionsparametrarna)
skulle dessa data betraktas som personuppgifter och den allménna dataskyddsforordningen
maste da tillampas. Samma regler géller nar utvecklingen inom teknisk analys och dataanalys
gor det méjligt att konvertera anonymiserade data till personuppgifter®.

Eftersom definitionen av personuppgifter avser “fysiska personer” utgér dataméngder som
innehaller juridiska personers namn och kontaktuppgifter i princip andra data é&n
personuppgifter’. | vissa situationer kan de dock utgdra personuppgifter®®. Det kan till
exempel rora sig om att en juridisk person har samma namn som den fysiska person som éger
enheten eller att uppgifterna avser en identifierad eller identifierbar fysisk person®.

2.2  Blandade datamangder

Forordningen om det fria flodet av andra data an personuppgifter och den allménna
dataskyddsforordningen har tva olika forhallningssatt till den fria rorligheten for data i EU.

| forordningen om det fria flodet av andra data &n personuppgifter faststalls ett allmant foérbud
mot datalokaliseringskrav for andra data an personuppgifter. Enligt artikel 4.1 i férordningen
ar datalokaliseringskrav forbjudna savida de inte ar motiverade med hansyn till allmén
sékerhet, i 6verensstammelse med proportionalitetsprincipen.

Forutom att den allméanna dataskyddsforordningen sakerstaller en hdg skyddsniva for
personuppgifter sakrar den aven det fria flodet av desamma. | enlighet med artikel 1.3 i den
allminna dataskyddsforordningen far den fria rorligheten for personuppgifter “varken
begransas eller forbjudas av skl som ror skyddet for fysiska personer med avseende pa
behandlingen av personuppgifter”. Tillsammans mojliggér de tva forordningarna fri rorlighet
for alla data inom EU. De specifika bestdmmelserna behandlas ytterligare i avsnitt 3.1 och
3.2.

2 Om personuppgifter behandlas pa ett olagligt satt, eller om de pé annat sétt strider mot den allménna

dataskyddsférordningen, har registrerade (fysiska personer) enligt den allménna dataskyddsférordningen rétt att
inge klagomal till en nationell tillsynsmyndighet (dataskyddsmyndighet) i EU och ritt till ett effektivt rattsmedel
vid en nationell domstol. De nationella tillsynsmyndigheternas uppgifter, behdrighet och befogenheter styrs av
avsnitt 2 i kapitel VI i den allmédnna dataskyddsférordningen.

2 I skdl 14 i den allmédnna dataskyddsforordningen anges foljande: “Denna forordning omfattar inte
behandling av personuppgifter rérande juridiska personer, sérskilt foretag som bildats som juridiska personer,
exempelvis uppgifter om namn pé och typ av juridisk person samt kontaktuppgifter.” Detta maste dock tolkas
mot bakgrund av definitionen av personuppgifter i artikel 4.1 i den allménna dataskyddsférordningen.

2 Se domstolens dom av den 9 november 2010 i férenade malen Volker und Markus Schecke GbR,
C- 92/09 och Hartmut Eifert, C- 93/09/Land Hessen, ECLI:EU:C:2010:662, punkt 52.

2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-regulation/do-data-protection-rules-apply-data-about-company en



https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-data-protection-rules-apply-data-about-company_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-data-protection-rules-apply-data-about-company_en

En blandad dataméngd bestar av bade personuppgifter och andra data an personuppgifter.
Blandade dataméngder utgér majoriteten av de datamé&ngder som anvénds i den datadrivna
ekonomin och &r vanliga i och med den tekniska utvecklingen, som innefattar sakernas
internet (dvs. digitalt sammanbundna objekt), artificiell intelligens och teknik som mojliggor
analys av stordata.

Exempel pa blandade dataméangder:

e Ett foretags skatteuppgifter, inklusive den verkstdllande direktérens namn och
telefonnummer.

e Dataméangder i en bank, sérskilt data med kundinformation och transaktionsuppgifter,
sdsom betaltjanster (kredit- och bankkort), laneavtal och tillampningar for forvaltning av
partsrelationer samt dokument med data som rér bade fysiska och juridiska personer.

e Anonymiserad statistik fran forskningsinstitutioner och radata som ursprungligen samlats
in av institutionerna, sasom svar pa statistiska frageformular fran enskilda
uppgiftslamnare.

o Ett foretags kunskapsdatabas over it-problem och I6sningar baserade pa enskilda rapporter
om it-incidenter.

e Data kopplade till sakernas internet, dar vissa data gor att antaganden kan gdras om
identifierbara personer (t.ex. att personen befunnit sig pd en viss adress eller personens
anvandningsmaonster).

e Analys av operativa loggdata for tillverkningsutrustning inom tillverkningsindustrin.

Exempel: kundvardstjanster

Vissa banker anvander kundvardstjanster (CRM, customer relationship management) fran
tredje parter som kréver att en kunds data gors tillgdngliga inom CRM-miljon. Data som
innehas inom denna tjanst innefattar alla uppgifter som behdvs for att pa ett effektivt sétt
hantera samspelet med kunder, sdsom deras post- och e-postadresser, telefonnummer, vilka
produkter och tjanster de koper samt forsaljningsrapporter, inklusive aggregerade data. Det
kan darmed rora sig om bade personuppgifter och andra data an personuppgifter.

Betraffande blandade datamangder anges i férordningen® om det fria flédet av andra data &n
personuppgifter:

[ fall d& en datamingd bestar av bdde personuppgifter och andra data @n personuppgifter &r
denna forordning tillamplig pa den del av dataméangden som utgors av andra data &n
personuppgifter. | fall da personuppgifter och andra data &n personuppgifter i en datamangd &r
oupplosligt sammanlankade ska denna férordning inte paverka tillampningen av férordning
(EU) 2016/679.”

2 Artikel 2.2 i férordningen.




Detta innebar foljande (i fall da en datamangd bestar av bade personuppgifter och andra data
an personuppgifter):

e Forordningen om det fria flédet av andra data an personuppgifter ar tillamplig pa den del
av datamangden som utgoérs av andra data &n personuppgifter.

e Bestdammelserna om det fria flodet i den allménna dataskyddsforordningen? &r tillamplig
pa den del av datamangden som utgors av personuppgifter.

e Om delarna med andra data an personuppgifter och delarna med personuppgifter &r
“oupplosligt sammanldnkade” dr de réttigheter och skyldigheter som avser uppgiftsskydd
som foljer av den allménna dataskyddsforordningen till fullo tillampliga pa hela den
blandade dataméngden, dven nér personuppgifter endast utgdr en liten del av
dataméngden®’.

Denna tolkning 6verensstimmer med ratten till skydd av personuppgifter, som garanteras
genom Europeiska unionens stadga om de grundlaggande rattigheterna®®, och med skal 8 i
forordningen om det fria flodet av andra data &n personuppgifter®. | skal 8 anges foljande:
”Den rittsliga ramen om skydd for fysiska personer med avseende pad behandling av
personuppgifter [...], sérskilt [den allménna dataskyddsforordningen] [...] och [...] direktiv
(EU) 2016/680 och 2002/58/EG [...], paverkas inte av denna forordning.”

Praktiskt exempel:

Ett foretag med verksamhet i EU erbjuder sina tjanster via en plattform. Foretag (kunder)
laddar upp sina dokument som innehdller blandade datamangder pa plattformen. Som
personuppgiftsansvarig maste det foretag som laddar upp dokumenten se till att behandlingen
uppfyller kraven i den allménna dataskyddsférordningen. Genom att behandla dataméngden
for den personuppgiftsansvariges rakning maste det féretag som erbjuder tjansterna (nedan
kallat personuppgiftsbitradet) lagra och behandla data i enlighet med den allménna
dataskyddsforordningen, for att exempelvis se till att en lamplig sékerhetsniva betraffande
datan kan garanteras, bland annat genom kryptering.

Begreppet “oupplosligt forbunden” definieras inte i ndgon av de tva férordningarna3°. Det kan
i praktiken avse en situation dar en datamangd innehaller bade personuppgifter och andra data
an personuppgifter och det skulle vara antingen omojligt eller enligt den
personuppgiftsansvariges mening olénsamt eller tekniskt omojligt att separera dessa data. Till
exempel skulle ett foéretag som kdper CRM-system och system for forsaljningsrapportering

26
27

Artikel 1.3 i den allménna dataskyddsférordningen. Se &ven avsnitt 3.2 i férordningen.

I kommissionens arbetsdokument Impact Assessment accompanying the document Proposal for a
Regulation of the European Parliament and of the Council on a framework for the free flow of non-personal data
in the European Union (SWD(2017) 304 final), del 1/2, s. 3, anges att oberoende av hur ménga personuppgifter
som ingdr i de blandade dataméngderna maste den allmanna dataskyddsférordningen iakttas fullt ut nar det galler
den del av dataméngden som utgdrs av personuppgifter.

2 Europeiska unionens stadga om de grundldggande réttigheterna (EUT C 362, 26.10.2012, s. 391).

2 Skél 8 i forordningen om det fria flodet av andra data &n personuppgifter.

% Forordningen om det fria flédet av andra data &n personuppgifter och den allménna
dataskyddsfoérordningen.




tvingas fordubbla sina kostnader for programvaran genom att kdpa separat programvara for
CRM-systemet (personuppgifter) och systemet for forsaljningsrapportering (aggregerade
data/andra data an personuppgifter) baserat pA CRM-data.

Dessutom skulle en separation av datamangden troligtvis leda till att datamangdens varde
minskade betydligt. Eftersom data dven har en tendens att &ndras (se avsnitt 2.1) blir det
svarare att tydligt sarskilja och darefter separera olika datakategorier.

Det ar vart att notera att ingen av de tva forordningarna innehaller krav pa att foretag ska
separera de datamangder som de kontrollerar eller behandlar.

Foljaktligen omfattas en blandad datamangd i allménhet av personuppgiftsansvarigas och
personuppgiftsbitradens skyldigheter, med hansyn till de registrerades rattigheter enligt den
allmanna dataskyddsférordningen.

Behandling av hélsodata

Halsodata kan vara en del av en blandad datamangd. Exempel pa dessa ar elektroniska
patientjournaler, Kliniska prévningar eller data som samlas in genom olika mobila
applikationer for halsa och véalbefinnande (t.ex. applikationer for att mata vart halsotillstand,
for att paminna oss om att ta vara mediciner eller for att kontrollera vara forbattingar av
konditionen)®’. Den exakta avgransningen mellan personuppgifter och andra data &n
personuppgifter i sadana datamangder blir alltmer otydlig i takt med den tekniska
utvecklingen. Behandlingen av dessa data maste darfor uppfylla kraven i den allminna
dataskyddsforordningen, sarskilt artikel 9 (med tanke pa att halsodata ar en sarskild
datakategori enligt forordningen), i vilken ett allmént férbud mot behandling av sérskilda
datakategorier och undantag fran detta forbud faststalls.

Data i blandade datamangder som innehaller hélsodata kan vara en vardefull
informationskalla, t.ex. for ytterligare medicinsk forskning, for att mata ett forskrivet
lakemedels bieffekter, for andamal som ror sjukdomsstatistik eller for att ta fram nya hélso-
och sjukvardstjanster eller behandlingar. Den allménna dataskyddsférordningen maste dock
foljas bade vid inledande och ytterligare databehandling. All sddan behandling av halsodata
méste darfor ha en giltig rattslig grund® och en lamplig motivering, vara saker och ge
tillrackliga garantier.

Slutligen ar det viktigt for privatpersoner och foretag att fa rattslig sakerhet och fortroende for
behandlingen av data. Detta ar dven avgorande for den datadrivna ekonomin. De tva
forordningarna bidrar till att sakerstélla detta, och de har bada som mal att inte paverka den
fria rérligheten for data.

3 Utvecklingen och driften av mobila halsoapplikationer maste ske helt i enlighet med reglerna i den

allménna dataskyddsforordningen. Dessa krav kommer att klargéras ytterligare i uppférandekoden for integritet
avseende mobila halsoapplikationer, som for narvarande hdller p& att utarbetas. For mer information om
utarbetandet av uppférandekoden, se https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-

health-apps
% Se artikel 6.1 i den allmanna dataskyddsférordningen.
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3 Det fria flodet av data och undanréjande av datalokaliseringskrav

Detta avsnitt innehaller en mer utforlig forklaring av begreppet datalokaliseringskrav enligt
forordningen om det fria flodet av andra data an personuppgifter, samt begreppet principen
om fri rorlighet i den allmanna dataskyddsférordningen. Aven om dessa bestimmelser
inriktas pa medlemsstaterna kan det vara bra for foretag att fa en battre bild av hur de tva
forordningarna bidrar till den fria rorligheten for alla data inom EU.

3.1 Detfria flodet av icke-personuppgifter

| forordningen om det fria flédet av andra data &n personuppgifter® anges féljande:
”Datalokaliseringskrav ska vara forbjudna savida de inte &r motiverade med hinsyn till
allmén sdkerhet, 1 verensstimmelse med proportionalitetsprincipen.”

Datalokaliseringskrav definieras®* som “varje skyldighet, forbud, villkor, begrinsning eller
annat krav som foreskrivs i en medlemsstats lagar eller andra forfattningar eller som ar ett
resultat av en medlemsstats och dess offentligrattsliga organs allménna och konsekventa
administrativa praxis, inbegripet pa omradet for offentlig upphandling, utan att tillampningen
av direktiv 2014/24/EU paverkas, enligt vilket databehandling ska dga rum pa en viss
medlemsstats territorium eller hindrar behandling av data i ndgon annan medlemsstat”™>.
Definitionen visar att de atgarder som begransar den fria rorligheten for data i EU kan anta
olika former. De kan faststéllas i lagar, andra forfattningar eller till och med f6lja av allmén
och konsekvent administrativ praxis. FOrbudet mot datalokaliseringskrav omfattar dessutom
bade direkta och indirekta atgarder som skulle begransa den fria rorligheten for andra data an
personuppgifter.

Direkta datalokaliseringskrav kan till exempel bestd av en skyldighet att lagra data pa en
sarskild geografisk plats (t.ex. att servrar maste vara belagna i en viss medlemsstat) eller en
skyldighet att uppfylla unika nationella tekniska krav (t.ex. att datan maste ha sarskilda
nationella format).

Indirekta datalokaliseringskrav, som syftar till att forhindra behandling av andra data an
personuppgifter i en annan medlemsstat, kan forekomma i manga olika former. De kan
innefatta krav pa anvandning av teknisk utrustning som éar certifierad eller godkéand i en
specifik medlemsstat eller andra krav som far till foljd att det blir svarare att behandla data
utanfor ett visst geografiskt omrade eller territorium inom EU*® *".

33
34
35

Artikel 4.1 i foérordningen.

Artikel 3.5 i férordningen om det fria flodet av andra data &n personuppgifter.

Observera att rattslig osakerhet nér det galler i vilken utstrackning det forekommer lagliga och olagliga
datalokaliseringskrav ytterligare begransar marknadsaktérernas och den offentliga sektorns valméjligheter vad
géller lokalisering av databehandling (se sk&l 4 i férordningen om det fria flodet av andra data &n
personuppgifter).

% Skél 4 i forordningen om det fria flodet av andra data &n personuppgifter.

Se tva undersokningar om datalokaliseringskrav som genomfordes fore antagandet av forordningen om
det fria flodet av andra data &n personuppgifter: 1) Godel, M., m.fl.: Facilitating cross border data flows in the
Digital Single Market, SMART number 2015/20186, som finns pa

37
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Vid beddémningen av huruvida en specifik atgard utgor ett indirekt datalokaliseringskrav
maste hansyn tas till de sarskilda omstandigheterna i varje enskilt fall.

| férordningen om det fria flodet av andra data &4n personuppgifter® hanvisas till begreppet
allman sdkerhet enligt vad som anges i domstolens rattspraxis. Begreppet allman sakerhet
“omfattar bade den inre och den yttre sikerheten i en medlemsstat™ samt andra fragor med
baring pa allman sakerhet, sarskilt for att underlatta utredning, upptackt och lagféring av
brott. Det forutsatter att det foreligger ett verkligt och tillrackligt allvarligt hot som paverkar
ett av samhallets grundlaggande intressen®®, sdsom ett hot mot institutioners och vésentliga
offentliga tjansters funktion samt befolkningens overlevnad, liksom en risk for en allvarlig
storning i yttre forbindelser eller av den fredliga samexistensen mellan folken, eller en risk for
militara intressen”.

Dessutom maste eventuella datalokaliseringskrav som ar motiverade med hansyn till den
allménna sakerheten vara proportionerliga. | enlighet med domstolens rattspraxis kréver
proportionalitetsprincipen att de atgarder som vidtas ar lampliga for att se till att de
efterstravade mélen uppfylls och inte g&r utéver vad som &r nddvandigt for det syftet*.

Notera att forbudet mot datalokaliseringskrav inte paverkar tillampningen av befintliga
begransningar som faststallts i unionsratten*.

Forordningen om det fria flodet av andra data an personuppgifter innehaller dessutom inte
nagra skyldigheter for foretag och begréansar inte deras avtalsfrihet vad galler beslutet om var
deras data ska behandlas.

http://ec.europa.eu/newsroom/document.cfm?doc_id=41185 and (2) Time.lex, Spark Legal Network and
Tech4i2:Cross-border data flow in the digital single market: study on data localisation

restrictions. SMART number 2015/0054, Som finns pé
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695http://ec.europa.eu/newsroom/dae/document.cf
m?doc_id=46695

%8 Skal 19 i férordningen om det fria flodet av andra data &n personuppgifter.

% Se t.ex. domstolens dom av den 23 november 2010, Land Baden-Wirttemberg/Tsakouridis, C-145/09,
ECLI:EU:C:2010:708, punkt 43, samt domstolens dom av den 4 april 2017, Sahar Fahimian/Bundesrepublik
Deutschland, C-544/15, ECLI:EU:C:2017:225, punkt 39.

Se tex. domstolens dom av den 22 december 2008, Europeiska gemenskapernas
kommission/Republiken Osterrike, C-161/07, ECLI:EU:C:2008:759, punkt 35 och dar angiven rattspraxis, samt
domstolens dom av den 26 mars 2009, Europeiska gemenskapernas kommission/Republiken Italien, C-326/07,
ECLI:EU:C:2009:193, punkt 70 och d&r angiven rattspraxis.

4 Se t.ex. domstolens dom av den 8 juli 2010, Afton Chemical Limited/Secretary of State for Transport,
C-343/09, ECLI:EU:C:2010:419, punkt 45 och dar angiven rattspraxis.

e Se exempelvis artikel 245.2 i radets direktiv 2006/112/EG av den 28 november 2006 om ett gemensamt
system for mervardesskatt, dir foljande anges: “Medlemsstaterna far aldgga beskattningsbara personer som ar
etablerade inom deras territorium att meddela dem lagringsplatsen, nér denna &r beldgen utanfér deras
territorium.” Detta krav maste dock ldsas med beaktande av artikel 249, i vilken foljande foreskrivs: ”Nir en
beskattningsbar person lagrar de fakturor han utfardar eller mottar p& sadan elektronisk vig som sékerstaller
atkomst online av uppgifterna och lagringsplatsen &r beldgen i en annan medlemsstat &n den dar han &r etablerad,
skall de behoriga myndigheterna i den medlemsstat dar den beskattningsbara personen &r etablerad ha ratt, for
tillampningen av detta direktiv, till dtkomst av dessa fakturor pa elektronisk vdg och till nedladdning och
anvandning av sadana fakturor, med de begransningar som faststalls i gallande foreskrifter i den medlemsstat dar
den beskattningsbara personen &r etablerad och i den man detta ar nédvandigt for de behériga myndigheternas
kontrollindamal.”
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Medlemsstaterna maste offentliggora information om eventuella datalokaliseringskrav som ar
tillampliga pa deras territorium via en nationell informationspunkt online (nationella
webbplatser). Medlemsstaterna maste uppdatera denna information eller tillhandahalla
uppdaterade uppgifter till en central informationspunkt som inréttats enligt en annan EU-
rattsakt®®. For att géra det smidigt for foretag och ge dem enkel tillgdng till relevant
information i hela EU kommer kommissionen att offentliggéra lankar till dessa
informationspunkter pé portalen Ditt Europa®.

3.2  Det fria flodet av andra data an personuppgifter

| den allménna dataskyddsférordningen® anges foljande: “Det fria flodet av personuppgifter
inom unionen far varken begransas eller forbjudas av skal som ror skyddet for fysiska
personer med avseende pa behandlingen av personuppgifter.”

Om en medlemsstat infor lokaliseringskrav gallande personuppgifter av andra skal &n skydd
av personuppgifter maste medlemsstaten bedémas mot bakgrund av bestammelserna om de
grundlaggande friheterna och de tillatna grunderna for att géra undantag fran dessa friheter i
fordraget om Europeiska unionens funktionssatt***’ och relevant EU-lagstiftning, sdsom
tjanstedirektivet*® och direktivet om elektronisk handel“.

Exempel:

Enligt nationell lagstiftning kravs att I6neredovisningen halls i en viss medlemsstat for
kontrollandamal, t.ex. for kontroller av nationella skattemyndigheter. En sadan nationell
bestammelse skulle inte omfattas av artikel 1.3 i den allménna dataskyddsforordningen,
eftersom skélen inte avser skydd av personuppgifter. Detta krav skulle i stéllet behova
bedémas mot bakgrund av bestammelserna om de grundlaggande friheterna och de tillatna
grunderna for att gora undantag fran dessa friheter i fordraget om Europeiska unionens
funktionssatt.

| den allmanna dataskyddsférordningen®® medges att medlemsstaterna far inféra villkor, dven
begransningar, for behandlingen av genetiska eller biometriska uppgifter eller uppgifter om

43
44
45
46

s. 47).
47

Artikel 4.4 i forordningen om det fria flodet av andra data &n personuppgifter.
https://europa.eu/youreurope/index.htm

Artikel 1.3 i den allménna dataskyddsférordningen.

Konsoliderad version av fordraget om Europeiska unionens funktionssatt (EUT C 326, 26.10.2012,

Se &en domstolens dom av den 19 juni 2008, Europeiska gemenskapernas
kommission/Storhertigddmet Luxemburg, C-319/06, ECLI:EU:C:2008:350, punkterna 90-91. Domstolen
konstaterade har att skyldigheten att forvara och halla vissa handlingar tillgangliga i en viss medlemsstat utgor
en inskrankning i friheten att tillhandahalla tjanster; att det rent allméant blir lattare for myndigheterna att utéva
sin tillsyn &r inte ett tillrackligt skal.

Europaparlamentets och radets direktiv 2006/123/EG av den 12 december 2006 om tjanster pa den inre
marknaden, EUT L 376, 27.12.2006, s. 36.
49 Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter pa
informationssambhéllets tjénster, sédrskilt elektronisk handel, pd den inre marknaden ("Direktiv om elektronisk
handel”), EGT L 178, 17.7.2000, s. 1.
%0 Artikel 9.4 i den allméanna dataskyddsforordningen.
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halsa. Enligt skal 53 bor sadana nationella begransningar emellertid inte hindra det fria flodet
av personuppgifter inom EU, nar villkoren tillampas pa gransoverskridande behandling av
sadana uppgifter. Detta 6verensstammer med artikel 16 i fordraget om Europeiska unionens
funktionssatt, som ger en rattslig grund for att anta bestdmmelser om rétten till skydd av
personuppgifter samt om den fria rérligheten for sadana uppgifter.

3.3  Tillampningsomrade for forordningen om det fria flodet av andra data &n
personuppgifter

Som redan omnamnts syftar férordningen om det fria flédet av andra data an personuppgifter
till att sakerstdlla det fria flodet av andra data &n personuppgifter‘inom unionen’®.
Forordningen ar darfor inte tillamplig pa behandling som ager rum utanfor EU eller pa
datalokaliseringskrav rorande sadan behandling®* .

Forordningens tillampningsomrade ar darfor, i enlighet med artikel 2.1, begransat till
behandling av andra elektroniska data &n personuppgifter i EU som

(a) tillhandahalls som en tjanst till anvandare som &r bosatta eller har ett verksamhetsstélle i
EU, oavsett om tjansteleverantoren &r etablerad i EU eller inte, eller

(b) utfors av en fysisk eller juridisk person som &r bosatt eller har ett verksamhetsstalle i EU,
for eget behov.

Exempel:

Artikel 2.1 a i férordningen om det fria flodet av andra data an personuppgifter:

. En molntjansteleverantdr som ar etablerad i USA tillhandahéller behandlingstjanster till
kunder som &r bosatta eller etablerade i EU. Leverantdren administrerar sin verksamhet
via servrar som ar beldgna i EU, dér datan fran de europeiska kunderna lagras eller
behandlas pa annat sétt. Leverantoren behover inte aga EU-baserad infrastruktur, men
kan till exempel &ven hyra serverutrymme i EU. Forordningen om det fria flodet av
andra data an personuppgifter galler for den har typen av databehandling.

. En molntjansteleverantér som &r etablerad i Japan erbjuder sina tjanster at europeiska
kunder. Leverantdrens behandlingskapacitet ar belédgen i Japan och all behandling sker
dar. | detta fall, dvs. nér all behandling dger rum utanfér EU, ar forordningen om det fria
flodet av andra data &n personuppgifter™ inte tillamplig.

Se artikel 1 i férordningen om det fria flodet av andra data &n personuppgifter.

Se skél 15 i forordningen om det fria flodet av andra data &n personuppgifter.

Begreppet behandling har getts en bred definition (artikel 3.2 i férordningen om det fria flédet av andra
data an personuppgifter), och forordningen ska, sasom anges i skil 17, galla for behandling i dess vidaste
bemérkelse, och omfatta anvéndning av alla typer av it-system.

> Observera att forordningen om det fria flédet av andra data &n personuppgifter inte avser
datalokaliseringskrav som infors av medlemsstaterna for lagring av andra data &n personuppgifter i tredjelander,
och dessa kan férekomma i nationella rattsordningar. Den allmanna dataskyddsforordningen galler alltsa for
behandling av personuppgifter som avser registrerade som befinner sig i EU och som utférs av en
personuppgiftsansvarig eller ett personuppgiftsbitrdde som inte &r etablerat i EU, om behandlingen har
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Artikel 2.1 b i férordningen om det fria flodet av andra data &n personuppgifter:

o Ett litet europeiskt uppstartsforetag fran medlemsstat A beslutar att utdka sin
verksamhet genom att 6ppna ett verksamhetsstélle i medlemsstat B. FOr att minimera
kostnaderna bestammer sig foretaget for att centralisera lagringen och behandlingen av
data for det nya verksamhetsstallet pa sin server i medlemsstat A. Medlemsstaterna far
inte forbjuda sadan it-centralisering, savida det inte &r motiverat med hansyn till allméan
sékerhet i enlighet med proportionalitetsprincipen.

Trots att forordningen om det fria flodet av andra data an personuppgifter inte &r tillamplig
nar all behandling av andra data an personuppgifter dger rum utanfor EU, maste den allmanna
dataskyddsforordningen iakttas om dataméngden omfattar personuppgifter. Sarskilt reglerna
for overforingar av personuppgifter till tredjeldnder eller internationella organisationer enligt
den allmanna dataskyddsforordningen méste féljas™.

3.4  Verksamhet kopplad till medlemsstaternas interna organisation

Det finns ingenting i férordningen om det fria flodet av andra data an personuppgifter som
alagger medlemsstaterna att utkontraktera tillhandahallande av tjanster i fraga om andra data
an personuppgifter som de skulle vilja tillhandahalla sjélva, eller att organisera dem pa annat
satt &n genom offentliga upphandlingskontrakt™.

| artikel 2.3 andra stycket i forordningen om det fria flédet av andra data &n personuppgifter
anges foljande:

“Denna forordning paverkar inte lagar och andra forfattningar som roér medlemsstaternas
interna organisation och som fordelar, bland myndigheter och offentligréttsliga organ enligt
definitionen i artikel 2.1.4 i direktiv 2014/24/EU>, befogenheter och ansvar for
databehandling utan avtalsenlig ersattning till privata parter, och inte heller lagar och

anknytning till a) utbjudande av varor eller tjanster till sddana registrerade i unionen, oavsett om dessa varor eller
tjanster erbjuds kostnadsfritt eller inte, eller b) dvervakning av deras beteende sa lange beteendet sker inom
unionen (se artikel 3.2 i den allménna dataskyddsforordningen).

% Nar det galler overforingar av personuppgifter till tredjelander, se kommissionens webbplats:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_sv och kommissionens
meddelande till Europaparlamentet och radet, Utbyte och skydd av personuppgifter i en globaliserad varld,
COM(2017) 7 final. Meddelandet finns pa: https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=COM:2017:7:FIN. N&r det galler Japan antog kommissionen den 23 januari 2019 ett
beslut om adekvat skyddsniva, vilket betyder att personuppgifter kan floda fritt mellan de bada ekonomierna pa
grundval av starka skyddsgarantier.

% Skal 14 i férordningen om det fria flodet av andra data &n personuppgifter.

> Enligt artikel 2.1.4 i Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om
offentlig upphandling och om upphévande av direktiv 2004/18/EG (EUT L 94, 28.3.2014, s.65) é&r
“offentligrattsliga organ: varje organ som har samtliga foljande egenskaper”: a) De har sirskilt inréttats for att
tillgodose behov i det allménnas intresse, utan industriell eller kommersiell karaktar. b) De &r juridiska personer.
och c) De finansieras till storsta delen av statliga, regionala eller lokala myndigheter, eller av andra
offentligrattsliga organ, eller star under administrativ tillsyn av sadana myndigheter eller organ; eller de har ett
forvaltnings-, lednings- eller kontrollorgan d&r mer &n hélften av ledamdterna utses av staten, regionala eller
lokala myndigheter, eller av andra offentligrattsliga organ.”
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andra forfattningar i medlemsstaterna som foreskriver genomforandet av dessa befogenheter
och ansvar.”®

Det kan finnas berattigade intressen som motiv till valet att sjalv tillhandahalla
databehandlingstjanster, sasom interna resurser eller gemensamma Gverenskommelser mellan
offentliga forvaltningar. Typiska exempel ar bland annat anvdndningen av sa kallade “statliga
moln” eller ndr en regering ger en centraliserad it-byrd i uppdrag att tillhandahalla
databehandlingstjanster for offentliga institutioner och organ.

Forordningen om det fria flodet av andra data &n personuppgifter uppmuntrar emellertid
medlemsstaterna att beakta den ekonomiska effektiviteten och andra fordelar med att anvanda
externa tjansteleverantorer® ®°. Nar nationella myndigheter utkontrakterar databehandling
med avtalsenlig erséttning till privata parter, och behandlingen &ger rum i EU, omfattas den
av forordningen om det fria flodet av andra data an personuppgifter. Detta betyder att
principen om det fria flédet av andra data an personuppgifter galler for de nationella
myndigheternas allmanna och administrativa praxis. De maste bl.a. avstd fran att infora
begransningar for datalokalisering, t.ex. i anbudsforfaranden for offentliga upphandlingar®..

4 Sjélvregleringsmetoder som understoder for det fria flodet av uppgifter
Sjélvreglering bidrar till innovation och fortroende mellan marknadsaktorerna och &r
potentiellt en mer lyhérd metod i forhallande till forandringarna pa marknaden. | detta avsnitt
ges en Overblick over sjalvreglerande initiativ for behandling av bade personuppgifter och
andra data an personuppgifter.

4.1  Dataportering och byte mellan molntjansteleverantdrer

Ett av syftena med férordningen om det fria flodet av andra data &n personuppgifter ar att
undvika praxis som innebar inlasning hos en leverantor. Sadan praxis uppstar nar anvéandare
inte kan byta molntjansteleverantor eftersom data ar inlast i leverantorens system, t.ex. pa
grund av specifika dataformat eller avtalsvillkor, och inte kan dverforas utanfor leverantérens
it-system. Att data kan porteras utan hinder dr viktigt for att anvandarna ska kunna vélja fritt
mellan leverantorer av databehandlingstjanster, sa att effektiv konkurrens kan sékerstéllas pa
marknaden.

Dataportabilitet mellan foéretag blir allt viktigare inom en rad olika digitala branscher,
déribland molntjanster.

Enligt artikel 6 i forordningen om det fria flodet av andra data dn personuppgifter ska
kommissionen uppmuntra och underlatta utarbetandet av sjalvreglerande uppforandekoder pa

%8 I skal 13 i forordningen om det fria flodet av andra data an personuppgifter pépekas att forordningen

paverkar inte tillampningen av direktiv 2014/24/EU.

> Skél 14 i férordningen om det fria flodet av andra data &n personuppgifter.

60 En extern tjansteleverantdr kan vara vilken enhet som helst som inte &r ett offentligrattsligt organ, enligt
definitionen i artikel 2.1.4 i Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om
offentllg upphandling och om upphévande av direktiv 2004/18/EG, EUT L 94, 28.3.2014, s. 65.

ot Skél 13 i forordningen om det fria flodet av andra data &n personuppgifter.
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EU-niva (nedan kallade uppforandekoder), i syfte att bidra till en konkurrenskraftig
datadriven ekonomi. Forordningen utgdr en grund for att branschen ska utarbeta
sjalvreglerande uppforandekoder for byte av tjansteleverantor och dataportering mellan olika
it-system.

Vid utarbetandet av sadana uppférandekoder for dataportering bor ett antal aspekter beaktas,
sarskilt foljande:

e Bista praxisfor att underlatta saval byte av tjansteleverantdr som dataportering i ett
strukturerat , allmént férekommande och maskinlasbart format.

e Minimikrav i frdga om information for att sakerstélla att professionella anvandare far
tillrackligt detaljerad och tydlig information innan ett avtal ingas vad galler de processer,
tekniska krav, tidsramar och avgifter som géller om en professionell anvéandare vill byta
till en annan tjansteleverantor eller portera data tillbaka till sina egna it-system.

e Ansatser i fraga om certifieringssystem for att gora det lattare att jamfora molntjanster.

e Kommunikationsfardplaner for att 6ka medvetenheten om uppférandekoderna.

P& marknaden for molntjanster har kommissionen borjat underlatta arbetet i arbetsgrupperna
for intressenter inom molntjanster pa den digitala inre marknaden, vilka innefattar experter pa
molnomradet och professionella anvéandare, inklusive sma och medelstora foretag. | detta
skede héller en undergrupp pa att ta fram sjalvreglerande uppférandekoder for dataportering
och byte mellan molntjanstleverantdrer (Swipo-arbetsgruppen)® och en annan undergrupp
som arbetar med att utveckla sakerhetscertifieringen i moln (CSPERT-arbetsgruppen)®..

Swipo-arbetsgruppen haller pa att ta fram uppforandekoder som tacker hela spektrumet av
molntjénster: infrastruktur som en tjanst (laaS), plattform som en tjanst (PaaS) och
programvara som en tjanst (Saas).

Kommissionen forvantar sig att de olika uppforandekoderna ska kompletteras av
standardavtalsklausuler®®. Dessa kommer att mdjliggora tillracklig teknisk och rattslig
specificering i det praktiska genomférandet och tillampningen av uppférandekoderna, vilket
kommer att vara sarskilt viktigt for sma och medelstora foretag. Utformningen av
standardavtalsklausulerna planeras efter utarbetandet av uppférandekoderna (som boér vara
klart senast den 29 november 2019).

| enlighet med artikel 8 i forordningen om det fria flodet av andra data an personuppgifter
kommer kommissionen att utvardera genomférandet av forordningen senast den 29 november
2022. Detta innebéar att en beddmning kommer att kunna goras av i) effekterna pa det fria
flodet av data i Europa, ii) tillampningen av forordningen, sarskilt vad géller blandade
datamangder, iii) i vilken utstrdckning medlemsstaterna reellt har upphévt befintliga
oberéttigade  begransningar  for  datalokalisering, och iv)  uppférandekodernas
marknadseffektivitet vad géller att portera data och byta molntjénstleverantorer.

62
63

Cloud Switching and Porting Data Working Group.
European Cloud Service Provider Certification Working Group. Se &ven avsnitt 4.3.
Se skal 30 i forordningen om det fria flodet av andra data &n personuppgifter.
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Begreppet “’portabilitet” och samspelet med den allménna dataskyddsforordningen

| bada forordningarna® hanvisas till dataportabilitet och mélet att gora det enklare att portera
data fran en it-miljo till en annan, dvs. antingen till en annan leverantors system eller till
system pa plats. Detta forhindrar inlasning hos en leverantor och framjar konkurrens mellan
tjansteleverantérer. Forordningarna skiljer sig dock i fraga om instéllningen till portabilitet
nar det galler férhallandet mellan de berdrda intressegrupperna och bestammelsernas rattsliga
art.

Ratten till personuppgiftsportabilitet enligt artikel 20 i den allménna dataskyddsférordningen
inriktas pa forhallandet mellan den registrerade och den personuppgiftsansvarige. Det handlar
om den registrerades ratt att fa ut personuppgifter som den registrerade har tillhandahallit den
personuppgiftsansvarige i ett strukturerat, allmént anvant och maskinlasbart format. Den
registrerade ska &ven ha rétt att 6verfora dessa uppgifter till en annan personuppgiftsansvarig
eller till sin egen lagringskapacitet utan hinder fran den personuppgiftsansvarige som
tillhandah&llits personuppgifterna®®. Den registrerade i det har forhallandet &r i regel en
konsument av olika typer av nattjanster som vill byta tjansteleverantor.

| artikel 6 i forordningen om det fria flodet av andra data &n personuppgifter foreskrivs ingen
rattighet for professionella anvéandare att portera data. Den innehaller dock en ansats i fraga
om sjalvreglering, med frivilliga uppférandekoder for branschen. Samtidigt avses i
forordningen en situation dar en professionell anvandare har utkontrakterat behandlingen av
sina data till en tredje part som erbjuder databehandlingstjanster®.1 enlighet med artikel 3.8 i
forordningen om det fria flodet av andra data @n personuppgifter kan en professionell
anvindare” omfatta bade fysiska och juridiska personer, déaribland offentliga myndigheter
eller offentligrattsliga organ, som anvénder eller begar databehandlingstjanster for dandamal
relaterade till deras naringsverksamhet, affarsverksamhet, hantverk, yrke eller verksamhet.

| praktiken avser portabiliteten enligt artikel 6 i forordningen om det fria flodet av andra data
an personuppgifter samspelet mellan olika foretag, dvs. mellan en professionell anvandare
(som i fall som inbegriper behandling av personuppgifter betraktas som
personuppgiftsansvarig i enlighet med den allménna dataskyddsférordningen) och en
tjansteleverantor (som pa liknande satt betraktas som personuppgiftsbitrade i vissa fall).

Trots dessa skillnader kan situationer uppsta dar dataporteringen skulle kunna omfattas av
bade forordningen om det fria flodet av andra data an personuppgifter och den allmanna
dataskyddsforordningen vad géller blandade dataméangder.

6 Artikel 6 i férordningen om det fria flodet av andra data &n personuppgifter och artikel 20 i den

allmédnna dataskyddsférordningen.

Se artikel 29-arbetsgruppens Riktlinjer om ratten till dataportabilitet, WP 242 rev.01, antagna den 13
december 2016, senast reviderade och antagna den 5 april 2017.
&7 I skal 29 i forordningen om det fria flodet av andra data &n personuppgifter anges foljande: ”Medan
enskilda konsumenter kan dra nytta av befintlig unionsratt [dvs. den allménna dataskyddsforordningen]
underlttas inte mojligheten att byta tjansteleverantor for anvandare som agerar inom ramen for sin narings- eller
yrkesverksamhet.”
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Exempel:

Ett foretag som anvander en molntjanst bestdimmer sig for att byta molntjansteleverantér och
portera alla data till en ny leverantdr. Bytet av tjansteleverantor och dataporteringen omfattas
av avtalet mellan kunden och molntjansteleverantoren. Om den tidigare
molntjénsteleveranttren foljer de uppférandekoder som utarbetats enligt férordningen om det
fria flodet av andra data an personuppgifter maste dataporteringen ske i enlighet med kraven i
dessa uppforandekoder.

Om en del av de porterade dataméngderna dven utgdrs av personuppgifter maste porteringen
Overensstamma med alla relevanta bestammelser i den allmanna dataskyddsforordningen,
sarskilt nar det galler att sakerstélla att den nya molntjansteleverantdren foljer de tillampliga
kraven, t.ex. i friga om sakerhet®.

Exempel:

Om en bank beslutar att byta CRM-leverantor kan vissa data (personuppgifter och andra data
an personuppgifter) behéva migreras fran den gamla leverantoren till den nya. Dessa data
kommer da att omfattas av olika lagkrav, dar vissa harrér fran den allminna
dataskyddsforordningen och andra fran forordningen om det fria flodet av andra data &n
personuppgifter.

4.2  Uppforandekoder och certifieringssystem for skydd av personuppgifter

Uppforandekoder och certifieringssystem kan anvédndas for att visa Overensstammelse med
skyldigheterna enligt den allménna dataskyddsférordningen (se artiklarna 24.3 och 28.5).

| enlighet med artiklarna 40.1 och 42.1 i den allménna dataskyddsférordningen ska
medlemsstaterna, tillsynsmyndigheterna, Europeiska dataskyddsstyrelsen och kommissionen
uppmuntra branschen att utarbeta uppforandekoder och uppratta certifieringsmekanismer for
dataskydd.

Sammanslutningar eller andra organ som foretrader en sarskild kategori av
personuppgiftsansvariga eller personuppgiftshitraden far utarbeta uppforandekoder for den
specifika sektorn. Utkastet till uppforandekod ska inges till respektive behorig
tillsynsmyndighet for godkannande®. Om utkastet till uppforandekod avser behandling i flera
medlemsstater maste tillsynsmyndigheten inge utkastet till Europeiska dataskyddsstyrelsen
fore godkénnandet. Styrelsen kommer att avge ett yttrande om huruvida utkastet till
uppforandekod Gverensstammer med den allmanna dataskyddsférordningen.

68 Se artikel 29-arbetsgruppens yttrande 05/2012 om datormoln (cloud computing), antaget den 1 juli

2012, WP 196, for mer information om molnanvéndarnas och molntjansteleverantdrernas stéllning och
skyldlgheter géllande behandlingen av personuppgifter.
6 Se artiklarna 40.5 och 55 i den allménna dataskyddsférordningen.
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Europeiska dataskyddsstyrelsen har offentliggjort sina riktlinjer 1/2019 om uppférandekoder
och dvervakningsorgan inom ramen for den allméanna dataskyddsforordningen™. Riktlinjerna
innehaller information om att utforma uppférandekoder och kriterier for deras godkannande
samt annan anvandbar information. Pa liknande satt ger Europeiska dataskyddsstyrelsens
riktlinjer 1/2018 om certifiering och identifiering av certifieringskriterier i enlighet med
artiklarna 42 och 43 i den allméanna dataskyddsférordningen information om certifiering enligt
denna forordning samt utarbetande och godkannande av certifieringskriterier’ .

Exempel pa uppférandekoder som utarbetats av molnbranschen:

EU:s uppfdrandekod for molntjanster togs fram med st6d av kommissionen och i samarbete
med Cloud Select Industry Group p& grundval av dataskyddsdirektivet’?, och darmed den
allménna dataskyddsforordningen. EU:s uppférandekod for molntjanster omfattar alla typer
av molntjanster: programvara som en tjanst (SaaS), plattform som en tjanst (PaaS) och
infrastruktur som en tjanst (1aaS)".

Uppforandekoden for leverantdrer av  molninfrastrukturtjanster i Europa™ (Cloud
Infrastructure Services Providers in Europe, CISPE) inriktas pa leverantorer av infrastruktur
som en tjanst. CISPE-uppforandekoden bestar av krav avseende laaS-leverantérer som agerar
som personuppgiftshitraden enligt den allmanna dataskyddsforordningen. Den innehaller dven
bestammelser for ledningsstrukturen for genomférande och tillampning av koden.

Cloud Security Alliances uppforandekod for efterlevnad av den allménna
dataskyddsforordningen inriktas pa alla berérda parter inom molntjanster och den europeiska
personuppgiftslagstiftningen, sasom molntjansteleverantérer, molnkunder och potentiella
kunder, molnrevisorer och molnmaklare. Uppférandekoden omfattar alla typer av
molntjansteleverantorer’.

4.3  Starka tilltron till granséverskridande databehandling — sakerhetscertifiering

Sasom anges i skal 33 i férordningen om det fria flodet av andra data &n personuppgifter bor
en starkt tilltro till s&kerheten i gransoverskridande databehandling kunna minska
marknadsaktorers och den offentliga sektorns bendgenhet att anvanda datalokalisering som ett

0 Europeiska dataskyddsstyrelsen: Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under

Regulation 2016/679 (ej Gversatta till svenska), antagna den 12 februari 2019, version for offentligt samrad.
Finns pa: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-12019-codes-conduct-and-
monitoring-bodies-under_en

Europeiska dataskyddsstyrelsen: Guidelines 1/2018 on certification and identifying certification criteria
in accordance with Articles 42 and 43 of the Regulation 2016/679 (ej 6versatta till svenska), antagna den 23
januari 2019. Finns pa: https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-12018-
certification-and-identifying-certification_en
& Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (upphérde
att galla den 24 maj 2018).
! For mer information om EU:s uppférandekoder for molntjénster, se https://eucoc.cloud/en/home.html
For mer information om CISPE-uppférandekoden, se https://cispe.cloud/code-of-conduct/
For mer information om Cloud Security Alliances uppférandekod, se
https://gdpr.cloudsecurityalliance.org/
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medel for datasakerhet. Utdver det cybersakerhetspaket som kommissionen féreslog 2017
arbetar CSPCERT-arbetsgruppen med att ta fram rekommendationer for att inratta ett
europeiskt certifieringssystem for molntjanster som kommer att laggas fram for
kommissionen. Ett sadant system har potential att frimja den fria rérligheten for data, gora det
enklare att jamfora olika molntjanster samt stimulera spridningen av molntjénster.
Kommissionen far begara att Europeiska unionens cybersakerhetsbyra (Enisa) utarbetar ett
forslag till system i enlighet med relevanta bestammelser i cybersakerhetsakten’’. Ett sidant
system kan omfatta bade personuppgifter och andra data an personuppgifter. Utdver
cybersakerhetsakten, och sasom anges i avsnitt 4.2, kan &dven den allminna
dataskyddsforordningen anvandas for att visa att det finns l&mpliga garantier for
datasakerhet™.

Slutliga anmarkningar

Att ha rattslig sakerhet och fortroende for behandlingen av data &r grundlaggande for EU:s
formaga att anvanda data till deras fulla potential, dar vardekedjor kan utvecklas i olika
sektorer och 6ver granserna. De bada forordningarna sakerstaller detta och bada syftar till att
uppna ett fritt flode av uppgifter. Tillsammans lagger forordningen om det fria flodet av andra
data an personuppgifter och den allménna dataskyddsforordningen grunden for ett fritt flode
av alla data inom EU och en mycket konkurrenskraftig europeisk datadriven ekonomi.

76
7

Las mer pé https://ec.europa.eu/digital-single-market/en/cyber-security

Europaparlamentets och radets foérordning av den 17 april 2019 om Enisa (Europeiska unionens
cybersakerhetsbyra ) och om cyberséakerhetscertifiering av informations- och kommunikationsteknik och om
upphévande av forordning (EU) nr 526/2013 (cybersékerhetsakten ).

® Se skal 74 i cybersakerhetsakten.
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