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1. Slutsatser och rekommendationer

1.1  EESK betraktar den 6kande anvindningen av informationstjanster som en utmaning for de brottsbekimpande
myndigheterna. For ndrvarande saknas det tillforlitligt samarbete med tjdnsteleverantorer och insyn, och det rader
rittsosdkerhet i friga om jurisdiktion for utredningsatgarder.

1.2 EESK vilkomnar att man i den foreslagna férordningen om europeiska utlimnandeorder och bevarandeorder for
elektroniska bevis infor bindande europeiska instrument for sikring av och dtkomst till uppgifter.

1.3 EESK vilkomnar att den europeiska utlimnandeordern och den europeiska bevarandeordern ér utredningsatgarder
som kan vidtas endast i brottsutredningar eller straffrittsliga forfaranden i konkreta brottmal.

1.4 EESK vilkomnar att den europeiska utlimnandeordern endast ska tillimpas vid mer allvarliga former av brott. EESK
papekar att detta mél skulle uppnds bittre genom en inriktning pa ett minimistraff pd tre méinader snarare 4n pa ett
maximistraff pd minst tre ar.

1.5  EESK betonar att forordningen mdste vara forenlig med de grundliggande rittigheter och de principer som erkints
srskilt i Europeiska unionens stadga om de grundldggande rattigheterna och medlemsstaternas konstitutioner.

1.6 EESK pdpekar att frigorna om pa vilka villkor dtkomst till uppgifter i ett straffrittsligt forfarande sker och vem som
ska besluta om detta ofta far olika svar pa nationell niva. EESK anser att man bor ta fram enhetliga normer i hela Europa for
villkoren for atkomst till uppgifter.

1.7  EESK vilkomnar att bdda orderna madste utfirdas eller bekriftas av en rittslig myndighet i en medlemsstat. EESK
anser dock att det dr problematiskt att en utlimnandeorder betriffande abonnent- och dtkomstdata dven kan utfirdas av en
dklagare, och anser att kravet pd domstolsgodkdnnande bor utvidgas till att omfatta insamling av alla personuppgifter.

1.8 Liksom kommissionen ser EESK ett problem med att tredjelinder skulle kunna inféra skyldigheter for
tjansteleverantorer i EU som inte dr forenliga med de grundliggande rittigheterna i EU. EESK vilkomnar att forslaget
innehdller ett omfattande skydd och uttryckliga hdnvisningar till de villkor och skyddsdtgirder som redan finns i EU:s
regelverk.
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1.9 EESK stiller sig bakom att mottagaren enligt kommissionens forslag har mojlighet att bestrida en utlimnandeorders
lagenlighet, nodvandighet eller proportionalitet och att den utfirdande staten mdste beakta den immunitet och de
privilegier som skyddar de efterfrigade uppgifterna i tjinsteleverantdrens medlemsstat.

1.10  EESK vilkomnar att kommissionen i sitt forslag faststéller en obligatorisk skyldighet for tjansteleverantorer att utse
en rittslig foretradare i unionen for att ta emot, uppfylla och genomfora beslut for insamling av bevisning.

1.11  EESK anser att tjansteleverantorerna bor ha ritt till kostnadsersittning i samtliga fall dd detta foreskrivs i den
utfardande statens lagstiftning.

2. Bakgrund

2.1 Mer 4n hilften av alla brottsutredningar omfattar i dag en grinséverskridande begiran om tillgdng till elektroniska
bevis sdsom textmeddelanden, e-postmeddelanden eller meddelandeappar. Dirfor foreslar kommissionen nya regler som
ska gora det enklare och snabbare for polismyndigheter och rittsliga myndigheter att fa tillgéng till elektroniska bevis som
de anser vara nodvindiga for utredningar for att gripa och déma brottslingar och terrorister.

2.2 Ar 2016 efterlyste radet (*) konkreta dtgirder pd grundval av en gemensam EU-strategi for att gora den 6msesidiga
rittsliga hjdlpen effektivare, forbdttra samarbetet mellan medlemsstaternas myndigheter och tjansteleverantorer i
tredjelander och foresla 16sningar pa problemet med att faststilla och verkstilla jurisdiktion i cyberrymden.

2.3 Aven Europaparlamentet (*) framholl de utmaningar som det for nirvarande splittrade regelverket kan medfora for
tjansteleverantorer som vill folja framstéllningar pd brottsbekimpningsomradet. Parlamentet efterlyste en europeisk rattslig
ram med garantier for rittigheter och friheter for alla ber6rda parter.

2.4 For situationer dir antingen bevisen finns eller tjansteleverantéren ar etablerad i ett annat land utformades
mekanismer for samarbete mellan linder for flera drtionden sedan. Trots dterkommande reformer stir dessa
samarbetsmekanismer under 6kat tryck pd grund av det vixande behovet av snabb, grinsoverskridande tillgang till
elektroniska bevis. For att tgirda detta har ett antal medlemsstater och tredjeldnder beslutat att utoka sina nationella
verktyg. Den resulterande fragmenteringen skapar enligt EESK:s mening réttsosakerhet och motstridiga skyldigheter. Den
vicker frigor om skyddet av grundlaggande rittigheter och processuella garantier for personer som berdrs av sddana
begidranden.

2.5  EESK betraktar den 6kande anvindningen av informationstjanster som en utmaning for de brottsbekimpande
myndigheterna, eftersom de ofta dr daligt rustade for att hantera bevis pd nitet. Aven den utdragna processen for
inhdmtande av bevis ar ett av de viktigaste hindren. For nirvarande saknas det tillforlitligt samarbete med
tjansteleverantorer och insyn, och det rader rattsosdkerhet i fraiga om jurisdiktion for utredningsatgarder. EESK foresprakar
direkt gransoverskridande samarbete mellan brottsbekimpande myndigheter och leverantérer av digitala tjdnster i
brottsutredningar.

2.6 EU:s befintliga rittsliga ram bestdr av unionens samarbetsinstrument Pi det straffrittsliga omréddet, sisom direktiv
2014/41/EU om en europeisk utredningsorder pa det straffrittsliga omradet (°), konventionen om 6msesidig rattslig hjalp i
brottmal mellan Europeiska unionens medlemsstater (*), radets beslut 2002/187/RIF om inrittande av Eurojust (),
forordning (EU) 2016/794 om Europol (°), radets rambeslut 2002/465/RIF om gemensamma utredningsgrupper ('), samt
bilaterala avtal mellan unionen och tredjelidnder.

—
=

Slutsatser fran Europeiska unionens rdd av den 9 juni 2016 om forbittrad straffritt i cyberrymden, ST9579/16.

P8_TA(2017)0366.

() Europaparlamentets och ridets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pa det straffrittsliga
omradet (EUT L 130, 1.5.2014, s. 1).

(Y Rédets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen uppritta konventionen om
omsesidig rittslig hjilp i brottmal mellan Europeiska unionens medlemsstater.

() Rédets beslut 2002/187/RIF av den 28 februari 2002 om inrattande av Eurojust for att starka kampen mot grov brottslighet.

(®)  Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol).

() Radets rambeslut 2002/465/RIF av den 13 juni 2002.

—
.


http://data.consilium.europa.eu/doc/document/ST-10007-2016-INIT/sv/pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0366+0+DOC+XML+V0//SV
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=uriserv:OJ.L_.2014.130.01.0001.01.SWE&toc=OJ:L:2014:130:TOC
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3. Bevarande- och utlimnandeorder

3.1  EESK vilkomnar att man i den foreslagna forordningen om europeiska utlimnandeorder och bevarandeorder for
elektroniska bevis i straffrittsliga forfaranden (COM(2018) 225) infor bindande europeiska instrument for sikring av och
atkomst till uppgifter. Mottagarna dr leverantérer av elektroniska kommunikationstjdnster, sociala ndtverk, internetbaserade
marknadsplatser, leverantorer av virdtjanster och leverantorer av internetinfrastruktur sdsom IP-adress- och dominna-
mnsregister.

3.2 Direktivet om en europeisk utredningsorder omfattar alla grinsoverskridande utredningsdtgiarder i EU. Detta
inbegriper tillgdng till elektroniska bevis, men direktivet innehaller inga sirskilda bestimmelser om griansoverskridande
insamling av elektroniska bevis. EESK vilkomnar ddrfor att kommissionen foresldr nya regler som goér det enklare och
snabbare for polismyndigheter och rittsliga myndigheter att fa tillgdng till elektroniska bevis.

3.3 EESK vilkomnar att den europeiska utlimnandeordern och den europeiska bevarandeordern ar utredningsatgérder
som kan vidtas endast i brottsutredningar eller straffrittsliga forfaranden i konkreta brottmal. Anknytningen till en konkret
utredning sdrskiljer dem frin lagstadgade forebyggande tgarder eller lagringsskyldigheter och sikerstiller tillimpning av de
processuella rittigheter som galler i straffrittsliga forfaranden.

3.4 EESK noterar att de utlimnandeorder som giller abonnent- och dtkomstdata ska utfirdas for alla brott, medan
utlimnandeorder om transaktions- och innehéllsdata endast ska utfirdas for brott som i den utfirdande staten ér belagda
med ett maximalt frihetsstraff pd minst tre dr, eller for vissa brott som anges i forslaget och dir det finns en sarskild
koppling till elektroniska verktyg och brott som omfattas av direktiv (EU) 2017/541 om bekdmpande av terrorism. Denna
inriktning pé ett maximistraff pd minst tre ar ska sikerstilla att den europeiska utlimnandeordern endast tillimpas vid mer
allvarliga former av brott i samband med sddana data. EESK papekar att detta mal, som EESK delar, skulle uppnds bittre
genom en inriktning pé ett minimistraff pa tre manader.

3.5  Den rittsliga grunden for att besluta om dtgarder pé det rittsliga omradet ar artikel 82.1 i férdraget om Europeiska
unionens funktionssitt. I artikel 82.1 foreskrivs att atgirder far antas i enlighet med det ordinarie lagstiftningsforfarandet
for att faststilla regler och forfaranden for att sikerstdlla erkdnnande i hela unionen av alla former av domar och rittsliga
avgoranden.

3.6 De nya instrumenten bygger pa dessa principer om omsesidigt erkinnande for att underldtta granséverskridande
insamling av elektroniska bevis. En myndighet i det land dir mottagaren av ordern befinner sig maste inte delta i och
genomfora ordern direkt. EESK pépekar att detta kan innebara att en EU-medborgare kan bli foremal for atkomst till
uppgifter av en myndighet i annan medlemsstat i enlighet med dess bestimmelser.

3.7  EESK betonar att forordningen mdste vara forenlig med de grundldggande rattigheter och de principer som erkints
sarskilt i Europeiska unionens stadga om de grundliggande rittigheterna och medlemsstaternas konstitutioner. Hit hor
bland annat ritten till frihet och sikerhet, respekten for privatlivet och familjelivet, skyddet av personuppgifter,
ndringsfriheten, ritten till egendom, ritten till ett effektivt rittsmedel och till en opartisk domstol, presumtionen for oskuld
och ritten till forsvar, principerna om laglighet och proportionalitet samt rétten att inte bli domd eller straffad tvd ganger
for samma brott. EESK pépekar att skyddet av dessa rittigheter ockséd beror pa de villkor pd vilka intrang fir goras i dessa
rittigheter och vem som ska besluta om detta.

3.8 EESK pdpekar att frigorna om pa vilka villkor dtkomst till uppgifter i ett straffrittsligt forfarande sker och vem som
ska besluta om detta ofta fir olika svar pd nationell nivd. Ansvarig for en dtkomst till uppgifter kan vara polisen,
dklagarmyndigheten eller en domstol. Skillnader uppkommer ocksa ndr det giller frigan om i vilket skede av en utredning
och vid vilken grad av misstanke dtkomst till uppgifter ar juridiskt tilliten. EESK anser att man maste ta fram enhetliga
normer i hela Europa for frigan om nir dtkomst till uppgifter far ske.

3.9  EESK vilkomnar att bada orderna mdste utfirdas eller bekriftas av en rattslig myndighet i en medlemsstat. Vid
utfirdande av en europeisk utlimnandeorder eller bevarandeorder maste en rittslig myndighet alltid vara involverad i
egenskap av antingen utfirdande eller bekriftande myndighet. En domare eller en domstol krivs for att orderna ska leda till
utlimnande av transaktions- eller innehéllsdata. Kommissionens forslag skulle sammantaget hoja nivin pa det rittsliga
skyddet i Europa.
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3.10  EESK anser dock att det dr problematiskt att en utlimnandeorder betriffande abonnent- och dtkomstdata dven kan
utfardas av en dklagare, eftersom det i frdga om abonnent- och dtkomstdata handlar om personuppgifter och det ar svart
med rattsligt skydd i efterhand vid atkomst till uppgifter av en annan medlemsstat. EESK anser att kravet pa
domstolsgodkinnande bor utvidgas till att omfatta insamling av alla personuppgifter.

3.11 EESK stiller sig bakom att mottagaren enligt kommissionens forslag har mojlighet att bestrida en
utlimnandeorders lagenlighet, nodvindighet eller proportionalitet. De rattigheter som anges i den verkstdllande statens
lagstiftning respekteras enligt kommissionens forslag fullt ut genom att man sdkerstiller att den immunitet och de
privilegier som skyddar de efterfrigade uppgifterna i tjansteleverantorens medlemsstat maste iakttas i den utfirdande staten.
Detta ar enligt forslaget sarskilt fallet nir de erbjuder ett hogre skydd dn lagstiftningen i den utfirdande staten.

3.12  EESK pdapekar att ordern dven paverkar tjansteleverantorernas rattigheter, sarskilt naringsfriheten. EESK vdlkomnar
att forslaget innehaller en ritt for tjansteleverantoren att vicka vissa ansprdk i den utfirdande medlemsstaten, t.ex. om
ordern inte har utfirdats eller bekraftats av en rittslig myndighet. Om ordern oversinds till den verkstillande staten for
verkstillighet, fir den verkstillande myndigheten besluta att inte erkdnna eller verkstilla beslutet, om vid mottagandet
nagon av de begrinsade grunderna for invindning 4r uppenbart tillimplig, dock forst efter samrdd med den utfardande
myndigheten.

3.13  Enligt kommissionens forslag far tjansteleverantorer begira ersittning for kostnader frin den utfirdande staten i
enlighet med den utfirdande statens nationella lagstiftning, om sd foreskrivs i den utfirdande statens lagstiftning for
inhemska order i liknande inhemska fall. EESK anser att tjansteleverantorerna bor ha ritt till kostnadsersattning i samtliga
fall da detta foreskrivs i den utfirdande statens lagstiftning.

4. Motstridiga skyldigheter

4.1  Liksom kommissionen ser EESK ett problem med att tredjelinder skulle kunna infora skyldigheter for
tjansteleverantorer i EU som inte ar forenliga med de grundldggande rattigheterna i EU, inbegripet den hoga dataskyddsniva
som garanteras av EU:s regelverk.

4.2 1 forslaget behandlas detta problem genom en dtgird som innehdller ett omfattande skydd och uttryckliga
hanvisningar till de villkor och skyddsatgiarder som redan finns i EU:s regelverk. EESK héller med kommissionen om att
detta skulle kunna fungera som en modell for utlindsk lagstiftning.

4.3 EESK stoder ocksd inforandet enligt forslaget av en sirskild klausul om motstridiga skyldigheter, som gor det mojligt
for tjansteleverantorer att identifiera och ta upp motstridiga skyldigheter, vilket utloser en domstolsprovning. Denna klausul
ska sikerstilla efterlevnaden av tvd typer av lagar, dels allmadnna blockerande stadgar sdsom den amerikanska Electronic
Communications Privacy Act (ECPA), som forbjuder delgivande av innehallsdata inom dess geografiska rackvidd med
begrinsade undantag, dels lagar som inte generellt forbjuder delgivande, men kan gora det i enskilda fall.

44  Kommittén héller med kommissionen om att internationella avtal med andra viktiga partner kan minska
omfattningen av lagkonflikter ytterligare. Detta skulle vara det basta sittet att undvika konflikter.

5. Direktivet om utseende av rittsliga foretridare

5.1  Kommissionens forslag om europeiska utlimnandeorder och bevarandeorder ska kompletteras med ett direktiv om
faststdllande av harmoniserade bestimmelser for utseende av rattsliga foretradare i straffrattsliga forfaranden (COM(2018)
226). For ndrvarande varierar tillvigagdngssitten mellan medlemsstaterna ndr det géller de skyldigheter som
tjdnsteleverantorer dlaggs. Denna fragmentering ar sdrskilt tydlig i friga om elektroniska bevis. Detta skapar rittsosdkerhet
for alla inblandade och kan leda till att olika och ibland motstridiga skyldigheter och sanktionsordningar ar tillimpliga pa
tjansteleverantorer i detta avseende, beroende pd huruvida de tillhandahéller sina tjdnster nationellt, grans6verskridande
inom unionen eller utanfor unionen.

5.2 I kommissionens forslag till direktiv faststdlls en obligatorisk skyldighet for tjansteleverantorer att utse en rttslig
foretradare i unionen for att ta emot, uppfylla och genomfora beslut frin behoriga nationella myndigheter for insamling av
bevisning i straffrittsliga forfaranden.
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5.3 EESK anser att denna bestimmelse skulle gora att den inre marknaden fungerar bittre pa ett sitt som ar forenligt
med utvecklingen av ett gemensamt omrade med frihet, sikerhet och rattvisa. Skyldigheten for alla tjansteleverantorer som
ir verksamma i unionen att utse en rttslig foretridare skulle sikerstilla att det alltid finns en tydlig adressat for
utredningsédtgirder. Detta skulle i sin tur gora det lttare for tjdnsteleverantorer att folja dessa foreldgganden, eftersom den
rittsliga foretradaren skulle ha ansvaret for att ta emot, uppfylla och genomféra dessa foreligganden for tjanste-
leverantorens riakning.

Bryssel den 12 juli 2018.

Luca JAHIER
Europeiska ekonomiska och sociala kommitténs

ordforande



