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Genomforande av direktivet om bekimpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi

Europaparlamentets resolution av den 14 december 2017 om genomférandet av Europaparlamentets och ridets
direktiv 2011/93/EU av den 13 december 2011 om bekimpande av sexuella overgrepp mot barn, sexuell
exploatering av barn och barnpornografi (2015/2129(INI))

(2018/C 369/13)

Europaparlamentet utfirdar denna resolution

— med beaktande av artiklarna 3 och 6 i fordraget om Europeiska unionen (EU-férdraget) och artiklarna 82.2 och 83.1
i fordraget om Europeiska unionens funktionssitt (EUF-fordraget),

— med beaktande av artiklarna 7, 8, 24, 47, 48 och 52 i Europeiska unionens stadga om de grundliggande rittigheterna,
— med beaktande av FN:s konvention om barnets rittigheter av den 20 november 1989 och dess protokoll,

— med beaktande av Europarddets konvention om skydd for barn mot sexuellt utnyttjande och sexuella dvergrepp av den
25 oktober 2007,

— med beaktande av Europarddets konvention om it-relaterad brottslighet av den 23 november 2001,
— med beaktande av Europarddets antagande av sin strategi for barnets rattigheter (2016-2021),

— med beaktande av Europaparlamentets och ridets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av
sexuella 6vergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersittande av radets rambeslut
2004/68/RIF (),

— med beaktande av Europaparlamentets och rddets direktiv 2012/29/EU av den 25 oktober 2012 om faststillande av
miniminormer f6r brottsoffers rittigheter och for stod till och skydd av dem samt om ersdttande av radets rambeslut
2001/220/RIF (%),

— med beaktande av sin resolution av den 27 november 2014 om 25: arsdagen av FN:s konvention om barnets
rittigheter (),

— med beaktande av sin resolution av den 11 mars 2015 om sexuella Gvergrepp mot barn pa internet (*),

— med beaktande av kommissionens meddelande av den 2 maj 2012 Europeisk strategi for ett bdttre internet for barn
(COM(2012)0196) och med beaktande av kommissionens rapport av den 6 juni 2016 Slutlig utvérdering av det flerdriga
EU-programmet for att skydda barn som anvinder internet och annan kommunikationsteknik (Sakrare Internet)
COM(2016)0364),

— med beaktande av kommissionens rapport av den 16 december 2016 med en utvirdering av i vilken utstrickning
medlemsstaterna har vidtagit de dtgirder som dr nodviandiga for att folja bestimmelserna i direktiv 2011/93/EU
(COM(2016)0871) och kommissionens rapport av den 16 december 2016 med en utvirdering av genomforandet av de
atgdrder som avses i artikel 25 i direktiv 2011/93/EU (COM(2016)0872),
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— med beaktande av Europols rapport fran 2016 med en hotbildsbedémning av internetstodd organiserad brottslighet
(iOCTA),

— med beaktande av rapporten frin Europeiska unionens byra for grundlidggande rittigheter av den 27 februari 2017 om
ett barnvinligt rdttsvdsende: perspektiv och erfarenheter frdn barn som deltar i civilrittsliga eller straffrittsliga
forfaranden som brottsoffer, vittnen eller parter i nio EU-medlemsstater.

— med beaktande av kommissionens meddelande av den 12 april 2017 Att skydda migrerande barn (COM(2017)0211),

— med beaktade av artikel 52 i arbetsordningen och av artikel 1.1 e i och bilaga 3 till talmanskonferensens beslut av den
12 december 2002 om forfarandet for beviljande av tillstdnd att utarbeta initiativbetdnkanden,

— med beaktande av betidnkandet fran utskottet for medborgerliga fri- och rittigheter samt rittsliga och inrikes frigor och
yttrandena frn utskottet for kultur och utbildning och utskottet f6r kvinnors rittigheter och jimstilldhet mellan
kvinnor och min (A8-0368/2017), och av foljande skal:

A. Sexuella 6vergrepp mot barn och sexuellt utnyttjande av barn utgor allvarliga krankningar av de grundliggande
rttigheterna, framfor allt av barns ritt till det skydd och den omvérdnad de behover for sitt vilbefinnande, i enlighet
med vad som foreskrivs i FN:s konvention fran 1989 om barnets rittigheter och Europeiska unionens stadga om de
grundldggande rdttigheterna.

B. Barnets bista maste prioriteras i genomférandet av dtgarder for att bekdmpa dessa brott, enligt Europeiska unionens
stadga om de grundldggande rattigheterna och FN:s konvention om barnets rattigheter.

C. Direktiv 2011/93/EU dr ett 6vergripande rattsligt instrument som innehaller bestimmelser om materiell straffritt och
straffrittsliga forfaranden, dtgarder for stod och skydd av offer och for forebyggande, inbegripet administrativa dtgarder,
och dess genomférande kraver en ndra medverkan av aktorer fran olika sektorer, t.ex. brottsbekimpande myndigheter,
rattsvasendet, foraldra- och familjeforeningar som spelar en viktig roll for skyddet av barn, icke-statliga organisationer,
internetleverantorer och andra.

D. Kommissionens genomforanderapport ger ingen statistik over avligsnande och blockering av webbplatser som
innehéller eller sprider bilder pa sexuella 6vergrepp mot barn. Framfor allt saknas statistik 6ver hur snabbt innehallet tas
bort, hur ofta rapporter foljs upp av brottsbekimpande myndigheter, hur mycket avldgsnandet forsenas av hinsyn till
pagdende utredningar, eller hur ofta sddana lagrade uppgifter faktiskt anvinds av réttsvisendet eller brottsbekimpande
myndigheter.

E. Ett av de storsta problemen nér det giller att utreda sexuella 6vergrepp mot barn och lagfora forovarna ér att de inte
anmils av offren. Pojkar dr mindre benigna att anméla Gvergrepp.

F. Barn som har fallit offer for sexuella Gvergrepp eller sexuellt utnyttjande drabbas av flera varaktiga fysiska och/eller
psykiska trauman som kan folja dem ldngt in i vuxenlivet.

G. Sexuella overgrepp mot och sexuellt utnyttjande av barn pd internet dr ett vixande fenomen och nya former av
brottslighet, sdsom “"hamndporr” och sexutpressning, har tillkommit pd internet och maste hanteras med konkreta
atgdrder av medlemsstaterna.

H. Brottsbekdmpande myndigheter stir infor utmaningar sisom peer-to-peer-nitverk och privata nitverk dir material med
sexuella overgrepp mot barn utbyts. Redan i tidig dlder méste flickor och pojkar goras medvetna om riskerna och vikten
av att respektera andras virdighet och integritet i den digitala tidsaldern.
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I. Migrerande barn — i synnerhet flickor, men 4ven en stor andel pojkar (') — dr sirskilt utsatta for sexuella évergrepp och
sexuellt utnyttjande. Det 4r méanniskohandlare, manniskosmugglare, narkotikahandlare, prostitutionsnatverk och andra
enskilda eller nitverk som utnyttjar deras sdrbarhet pd vigen till Europa och nir de vil ar dar.

J.  Sexturismindustrin drabbar manga barn, sirskilt flickor, men dven en stor andel pojkar.

K. For att vara forenliga med Europeiska unionens stadga om de grundliggande rittigheterna maste de dtgirder som vidtas
enligt skal 47 i direktiv 2011/93/EU, vad giller blockering och avligsnande av webbplatser online, respektera de
garantier som anges i artikel 25 i det direktivet.

L. Systematiska granskningar och metaanalyser har visat att barn med funktionsnedsittning loper cirka tre gdnger sa stor
risk att falla offer for fysiskt eller sexuellt vald jamfort med barn utan funktionsnedsdttning.

M. Termen "barnpornografi” bor inte anvindas for att definiera overtridelser av artiklarna 5 och 2 ¢ i direktiv 2011/93/EU
och kan ha negativa foljder f6r barn som fallit offer for méanniskohandel.

Huvudsakliga slutsatser och rekommendationer

1. Europaparlamentet f6rdomer otvetydigt alla former av sexuella 6vergrepp mot eller sexuellt utnyttjande av barn samt
vald mot och 6vergrepp av barn pé alla nivaer. Parlamentet vilkomnar Europarddets antagande av sin strategi for barnets
rittigheter (2016—2021). Parlamentet uppmanar samtliga EU-institutioner och medlemsstater att vidta limpliga atgirder for
att forhindra alla former av fysiskt och psykiskt vald, inklusive fysiska och sexuella 6vergrepp och sexuellt utnyttjande, och
att skydda barnen frdn dem. Parlamentet uppmanar samtliga EU-institutioner och medlemsstater att vidta samlade och
effektiva dtgdrder for att utrota sexuella Gvergrepp, sexuellt utnyttjande och, mer allmint, alla sexualbrott mot barn.
Parlamentet uppmanar EU-institutionerna och medlemsstaterna att uttryckligen behandla skydd av barn som en
prioritering i planeringen och genomforandet av politiska dtgiarder som kan paverka dem negativt.

2. Europaparlamentet anser att direktiv 2011/93/EU utgor en stabil och heltickande rittslig ram for bekimpande av
sexuella Gvergrepp mot barn och sexuellt utnyttjande av barn. Parlamentet beklagar att det har varit s svart for
medlemsstaterna att inforliva och tillimpa direktivet, sirskilt vad giller bestimmelserna om forebyggande, utredning och
atal samt skydd av och stod till brottsoffren, och att man dnnu inte har utnyttjat direktivets fulla potential. Parlamentet
uppmanar medlemsstaterna att anstranga sig mer for ett fullstindigt och korrekt inforlivande av direktivet. Parlamentet
uppmanar medlemsstaterna att se till att inforlivandet omsitts i ett konkret genomforande s att skydd av och stod till barn
som dr brottsoffer och nolltolerans for sexuella vergrepp mot barn sikerstalls.

3. Europaparlamentet beklagar att kommissionen inte kunde ldgga fram sina genomforanderapporter inom den tidsfrist
som anges i artikel 28 i direktiv 2011/93/EU och att de tva utvarderingsrapporter som kommissionen har lagt fram endast
beskriver medlemsstaternas inforlivande i nationell lagstiftning och inte gor nigon fullstindig bedomning av efterlevnaden
av direktivet. Parlamentet uppmanar medlemsstaterna att samarbeta och forse kommissionen med all relevant information
om genomforandet av direktivet, inbegripet statistik.

4. Parlamentet betonar att termen “material med sexuella 6vergrepp mot barn” ar lampligare 4dn "barnpornografi” for
sddana brott mot barn. Parlamentet uppmanar kommissionen och medlemsstaterna att anvinda termen “material med
sexuella 6vergrepp mot barn” i stillet for "barnpornografi”. Parlamentet betonar emellertid att den nya terminologin inte pa
ndgot sitt fir begrinsa de brott som anges som "barnpornografi” i artikel 5 i direktiv 2011/93/EU i forhallande till
artikel 2 c.

() Studier visar att sarskilt pojkar kan dra sig for att avsloja sexuella overgrepp, bland annat pi grund av orsaker kopplade till
samhillets syn pd min. Se tex. den studie som gjorts av enheten for efterhandsbedomningar vid Europaparlamentets
utredningstjanst, PE 598.614, s. 16, samt Schaefer, G.A., LA, Ahlers, CJ., och Bahls C, Child sexual abuse and psychological impairment
in victims: results of an online study initiated by victims, Journal of Child Sex Abuse, vol. 21, nr 3, 2012, s. 343-360.
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5. Europaparlamentet beklagar att kommissionen i sin genomféranderapport inte anger om INHOPE-systemets
effektivitet bedomts ndr den overlimnar rapporter till motparter i tredjeldnder.

6.  Europaparlamentet beklagar att kommissionen inte har samlat in uppgifter om de typer av blockeringar som har
anvints. Parlamentet beklagar att uppgifter om antalet webbplatser pd blockeringslistorna i varje land inte har
offentliggjorts. Parlamentet beklagar djupt att det inte finns ndgon bedomning av anvindningen av sikerhetsmetoder, sdsom
kryptering, for att sikerstilla att blockeringslistorna inte licker och fir en allvarlig kontraproduktiv effekt. Parlamentet
vilkomnar att kommissionen, efter att ha forordat obligatorisk blockering 2011, nu uttryckligen har 6vergett denna
standpunkt.

Materiella straffrittsliga bestimmelser (artiklarna 3, 4 och 5 i direktivet)

7. Europaparlamentet konstaterar att de materiella straffrittsliga bestimmelserna i direktiv 2011/93/EU har inforlivats
av medlemsstaterna. Parlamentet dr dock oroat over att vissa medlemsstater inte fullt ut har inforlivat bestimmelserna om
brott som har samband med sexuellt utnyttjande (artikel 4), brott som ror sexuella vergrepp vid missbruk av en erkind
fortroendestillning eller av makt eller inflytande (artikel 3.5 i) eller missbruk av barnets sarskilt utsatta situation (artikel 3.5
ii), samt om juridiska personers ansvar (artikel 12).

8.  Europaparlamentet anser framfor allt att medlemsstaterna bor vidta alla nodvindiga atgarder for att motverka
straffriheten for de forovare som begdr sexuella Overgrepp mot barn liksom de fysiska eller juridiska personer som
underlattar, bidrar till eller medverkar till brott i form av sexuellt utnyttjande och sexuella overgrepp. Parlamentet anser att
det ar ytterst viktigt att medlemsstaterna sikerstiller bade fysiska och juridiska personers ansvar d en person som ar
medlem av denna juridiska enhet brister i 6vervakningen eller kontrollen och sdledes mojliggor eller underlattar brottet.

9.  Europaparlamentet dr sirskilt bekymrat 6ver de hot och risker som internet innebir for barn, i synnerhet nir det
giller rekryteringen av barn pa nitet, samt gromning och andra sorters uppmaningar. Parlamentet anser att man darfor
mdste hitta metoder for att identifiera, rapportera och utreda sidan farlig verksamhet. Parlamentet betonar behovet av okat
skydd for barn pa nitet, och av att man samtidigt genomfor program som hojer medvetenheten och informerar om de faror
som forekommer pd nitet.

10.  Europaparlamentet erinrar kommissionen om att restriktioner pd onlineinnehallet bor forankras i lagstiftningen,
vara vildefinierat, proportionerligt, berattigat och ha ett tydligt mal.

11.  Europaparlamentet ser med oro pd de okande direktsindningarna med sexuella overgrepp mot barn och pé hur
skickliga och innovativa garningsmannen ér nar det géller anvandning av avancerad teknik. Parlamentet anser att samtliga
medlemsstater dérfor bor striva efter att utveckla innovativa tekniska applikationer for att uppticka och blockera tilltradet
till sddant material, samtidigt som mojligheten att betala for sddana tjanster begransas.

12.  Europaparlamentet betonar behovet av att hantera nya former av brottslighet pa nitet sisom hamndporr och sexuell
utpressning, som berér mdnga ungdomar, sirskilt tondrsflickor. Parlamentet uppmanar medlemsstaternas brottsbe-
kimpande myndigheter och rittsvisendet att vidta konkreta dtgarder for att bekimpa denna nya form av brottslighet, och
uppmanar internetbranschen, telefonjourer, icke-statliga organisationer och alla berorda organ, att ta sitt gemensamma
ansvar samtidigt som man stravar efter att erbjuda losningar for att komma till ritta med dessa brott, inbegripet ett battre
utnyttjande av tillgdnglig teknik och utveckling av ny teknik som underlattar identifieringen av personer som begér brott pa
internet.

13.  Europaparlamentet upprepar varje individs ritt att bestimma Gver hur hans eller hennes personuppgifter ska
anvindas, sirskilt den exklusiva ritten att kontrollera anvindningen och utlimnandet av personuppgifter och ritten att bli
¢lomd, dvs. mojligheten att snabbt {4 innehdll som kan skada individens vardighet raderat.
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14.  Europaparlamentet betonar att medlemsstater som dnnu inte har kriminaliserat nétstalkning eller forledande av barn
pa nitet och inte heller ndtgromning, mdste gora detta. Parlamentet pdminner om att natstalkning betyder att vuxna
kommunicerar via internet med en minderdrig eller en person som de vuxna tror dr minderdrig i syfte att i ett senare skede
begd en kriminell eller brottslig handling mot vederbérande.

15.  Europaparlamentet beklagar att ingen statistik har tillhandahallits om anvindningen av straffrittsliga forfaranden for
att beslagta utrustning i relevanta fall.

Utredning och lagféoring

16.  Europaparlamentet konstaterar att flera av medlemsstaterna inte har genomfort kravet pd att lagfora brott inom en
tillrickligt lang tidsperiod efter det att brottsoffret har uppndtt myndighetsilder. Parlamentet uppmanar darfor
medlemsstaterna att se till att den lagstadgade grinsen inom vilken dessa brott kan anmadlas och atal kan vickas ar
tillrackligt 1ang, och att de dtminstone borjar den dag da brottsoffret blir myndigt, i syfte att sakerstdlla mojligheten att
lagfora brottet.

17.  Europaparlamentet understryker betydelsen av att tillimpa artikel 17 for att sakerstilla att medlemsstaterna har
jurisdiktion i frdga om brott som begds med hjilp av informations- och kommunikationsteknik (IKT) till vilken dtkomsten
skett fran deras territorium, oavsett om tekniken &dr baserad inom deras territorium. Parlamentet understryker
nodvandigheten av att utarbeta en konkret ram for en gemensam europeisk strategi om jurisdiktion i cyberrymden,
vilket pdpekades vid justitie- och inrikesministrarnas informella mote den 26 januari 2016.

18.  Europaparlamentet beklagar djupt att inte alla brott som anges i direktiv 2011/93/EU ingdr i medlemsstaternas
nationella lagstiftning nédr det giller extraterritoriell behorighet. Parlamentet beklagar likasd att vissa medlemsstater
garanterar att brott i form av sexuella 6vergrepp som begds utomlands lagf6rs utan att offret har limnat in ett klagomal.
Parlamentet uppmanar medlemsstaterna att dtgirda dessa brister pa ett effektivt sitt.

19.  Europaparlamentet uppmanar samtliga medlemsstater att ansld tillrickliga ekonomiska och manskliga resurser till de
brottsbekdmpande och rittsliga myndigheterna sa att de kan bekdmpa sexuella 6vergrepp mot barn och sexuellt utnyttjande
av barn, inklusive sdrskild utbildning for poliser och utredare. Parlamentet uppmanar kommissionen och medlemsstaterna
att stirka de resurser som avsitts for identifiering av offer, och uppmanar med eftertryck de nio medlemsstater som dnnu
inte inforlivat artikel 15.4 i direktiv 2011/93/EU som ror identifiering av offer att utan drojsmal gora detta, och att
verkstilla den genom att tillsdtta sdrskilda utredningsenheter utrustade med lampliga verktyg och resurser.

20.  Europaparlamentet beklagar att exakta statistiska uppgifter om hur manga brott som begds pa omrédet for sexuella
overgrepp mot barn och i synnerhet sexuellt utnyttjande av barn fortfarande saknas pd grund av den hoga andelen
oanmadlda brott, nya brottsformer och skillnaderna mellan de definitioner och metoder som anvinds i medlemsstaterna.

21.  Europaparlamentet betonar att ndgra av de brottsbekimpande och rittsliga myndigheternas storsta problem vid
utredning och atal av sexuella 6vergrepp mot barn pd nitet, oftast handlar om att utredningarna dr gransoverskridande och
beroendet av elektroniska bevis. Parlamentet noterar i synnerhet behovet av att forbattra digitala utredningstekniker for att
hélla jamna steg med den snabba tekniska utvecklingen.

22.  Europaparlamentet uppmanar medlemsstaterna att stirka samarbetet mellan deras brottsbekimpande myndigheter,
bl.a. genom o6kad anvdndning av gemensamma utredningsgrupper. Myndigheterna mdste inse att ett alltfor stort beroende
av telefonjourer och branschen kan vara kontraproduktivt, eftersom det innebar att bekimpandet av material med sexuella
Gvergrepp mot barn ldggs Gver pa externa aktorer.

23.  Europaparlamentet uppmanar medlemsstaterna att tillimpa bestimmelserna i direktiv 2011/93/EU pd ett
framtidssikert sitt. Parlamentet uppmanar branschen och leverantorer av internettjinster att anvinda modern teknik
och att investera i innovativa losningar for att oka mojligheterna att identifiera och lagféra forévare, for att upplosa
kriminella ndtverk pé internet samt for att skydda offren.
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24.  Europaparlamentet ser med oro pd internetleverantorers anvandning av en teknik som kallas Carrier-Grade Network
Address Translation (CGN) och som gor det mojligt for flera anvandare att samtidigt dela en och samma IP-adress, vilket
dirmed hotar sikerheten pd nitet och mojligheten att faststilla ansvar. Parlamentet uppmanar medlemsstaterna att fa
internetleverantérer och nitoperatorer att vidta de dtgarder som krivs for att begrinsa antalet anvindare per IP-adress, att
stegvis avskaffa anvindningen av CGN-teknik och gora de investeringar som krivs for att omgdende infora nista
generations [P-adresser, dvs. version 6 (IPv6).

25.  Europaparlamentet uppmanar medlemsstaterna att oka sitt polisira och rattsliga samarbete samt att utnyttja EU:s
befintliga instrument f6r samarbete som tillhandahélls av Europol — i synnerhet inom ramen f6r analysprojektet (AP) Twins
och Europeiska it-brottscentrumet — och Eurojust for att garantera framgédngsrika utredningar och lagforing av girningsmin
och eventuella medbrottslingar. Parlamentet betonar att Europol och Eurojust bor ges lampliga resurser for att de ska kunna
fullgora sin uppgift i detta avseende och uppmuntrar medlemsstaterna att utbyta basta praxis.

26.  Europaparlamentet uppmanar medlemsstaterna att Oka sitt polisira och rattsliga samarbete for att bekimpa
minniskohandel och manniskosmuggling med migrerande barn som ir sarskilt sarbara for 6vergrepp, minniskohandel och
sexuellt utnyttjande, i synnerhet flickor, men dven pojkar. Parlamentet efterlyser forstarkt samarbete och snabbt
informationsutbyte mellan myndigheter for att spdra forsvunna barn samt driftskompatibilitet mellan databaser.
Parlamentet uppmanar medlemsstaterna att tillimpa en helhetssyn som omfattar alla berérda aktérer och att oka
samarbetet med brottsbekdmpande myndigheter, sociala tjdnster och det civila samhillet. Parlamentet bekriftar det civila
samhillets viktiga roll for att identifiera utsatta barn, med tanke pa det bristande fortroende for brottsbekimpande
myndigheter som migrantbarn har visat.

27.  Europaparlamentet uppmanar medlemsstaterna att intensifiera sina anstrangningar for att bekimpa barnsexturism
och lagfora garningsmén och deras medbrottslingar, med beaktande av alla berorda aktorers ansvar.

28.  Europaparlamentet anser att medlemsstaterna bor uppmuntras till att utveckla ett specialiserat internationellt
nitverk for att bekdmpa sexturism, atfoljt av statliga dtgirder sdsom inforande av finansieringsprogram for att stodja
familjer och barn som bor i riskomraden.

Forebyggande (artiklarna 22, 23 och 24 i direktivet)

29.  Europaparlamentet uppmanar medlemsstaterna att infora effektiva forebyggande dtgarder och interventionspro-
gram, inbegripet regelbundna utbildningsprogram, for alla tjanstemdn, utbildare, foraldraforeningar och intressenter som
kommer i kontakt med barn for att bittre bedoma risken for att de ska bega brott.

30.  Europaparlamentet uppmanar med kraft alla medlemsstater att genomfora limpliga dtgarder, sdsom kampanjer for
att hoja medvetenheten hos allménheten, forebyggande kampanjer, utbildning och sdrskilda utbildningsprogram for
myndigheter, forildrar, larare, barn och minderdriga — dven i samarbete med forildraforeningar som arbetar aktivt med
skydd av barn och minderdriga samt relevanta organisationer i det civila samhillet — for att frimja medickompetens,
onlinesdkerhet och betydelsen av familjevarderingar (t.ex. 6msesidigt ansvar, respekt och omsorg), mansklig virdighet,
sjalvkansla, icke-vild och, mer generellt, barnens ritt att skyddas mot alla former av sexuella Gvergrepp och sexuellt
utnyttjande.

31.  Europaparlamentet uppmanar EU-institutionerna och medlemsstaterna att inratta ett flerstegssystem for skydd av
barn baserat pd barnets basta och med fullstindig respekt for barnets grundliggande rittigheter, for att sinda ett tydligt
budskap om att allt slags fysiskt, sexuellt och emotionellt vald mot barn dr oacceptabelt och straffbart.

32.  Europaparlamentet uppmuntrar medlemsstaterna att utbyta bésta praxis om ldromaterial och utbildningsprogram
for alla berorda aktorer, sisom ldrare, fordldrar, utbildare och brottsbekimpande myndigheter, for att 6ka medvetenheten
om gromning och andra hot mot barns sikerhet pa nétet. Parlamentet uppmuntrar medlemsstaterna att inféra ambitiosa
utbildningsprogram som riktar sig till bade fordldrar och ungdomar i syfte att ge dem egenmakt genom att gora dem
medvetna om farorna med internet och uppmuntra dem till att rapportera hindelser som de har bevittnat eller utsatts for,
framfor allt via telefonjourer for barn. Parlamentet anser att det dr mycket viktigt att ge fordldrar vigledning sd att de kan
bedoma de risker som deras barn kan stillas infor och uppticka tidiga tecken péd eventuella sexuella Gvergrepp pé nitet.
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Parlamentet uppmanar tjansteleverantorerna att intensifiera sina insatser for att 6ka medvetenheten om riskerna med att
anvinda internet, i synnerhet for barn, genom att ta fram interaktiva verktyg och informationsmaterial.

33.  Europaparlamentet uppmanar med kraft medlemsstaterna att i sin lagstiftning inféra obligatoriska kontroller
i brottsregistret av personer som soker arbete eller volontrarbete som innebar tillgang till barn, och att systematiskt utbyta
information om enskilda personer som utgor en risk for barn.

34.  Europaparlamentet uppmuntrar medlemsstaterna att utbyta information om personer som forgripit sig sexuellt pa
barn for att forhindra att de obemirkt ror sig fran en medlemsstat till en annan for att arbeta eller volontirarbeta med barn
eller vid inrédttningar for barn. Parlamentet uppmanar medlemsstaterna att forbéttra utbytet av information om fillande
domar och diskvalifikation, och att sikerstilla en systematisk och konsekvent insamling av uppgifter i nationella register
over forovare. Parlamentet uppmanar medlemsstaterna att uppfylla sina forpliktelser enligt artikel 22 i direktiv 2011/93/EU
och att tillhandahalla effektiva akademiskt granskade interventionsprogram och interventionsatgirder for personer som
fruktar att de kan komma att begéd sexuella 6vergrepp mot barn och andra brott som avses i artiklarna 3-7 i direktivet.

35.  Europaparlamentet noterar att vissa medlemsstater har utvecklat sirskilda operativa system och kriminalteknisk
kapacitet for att utreda sexuella overgrepp mot barn. Parlamentet konstaterar dock att de flesta medlemsstaterna inte har
specialiserade utredningstjinster eller ekonomiska medel for att kopa in kriminaltekniskt material, sdsom sirskild
programvara for att utredningar online ska kunna utforas. Parlamentet rekommenderar darfor att EU stodjer dessa tjanster
genom att tillhandahdlla tillrickliga medel ddr de behovs.

36.  Europaparlamentet noterar att i de flesta fallen rapporteras inte sexuella 6vergrepp mot barn och sexuellt
utnyttjande av barn till de brottsbekimpande myndigheterna. Parlamentet uppmanar kommissionen och medlemsstaterna
att vidta de atgdrder som krivs for att forbdttra och stirka barns anmalningar av dessa brott samt planera att infora
systematiska mekanismer for direktrapportering.

37.  Europaparlamentet uppmanar medlemsstaterna att infora eller forstirka telefonjourer som ger hjilp och stod till
barn som har utsatts fo6r sexuella Gvergrepp eller sexuellt utnyttjande, och som bidrar till arbetet med barnens
grundldggande ritt att bli horda. Parlamentet uppmanar medlemsstaterna att se till att dessa telefonjourer finns tillgangliga
dygnet runt via olika kommunikationsmedel, att de dr konfidentiella, gratis for barnen, men dven att telefonjourerna har en
tydlig stdllning i systemen for skydd av barn, samt att sddana telefonjourer garanteras strukturell och langsiktig finansiering.

Stéd till och skydd av brottsoffer (artiklarna 18, 19 och 20 i direktivet)

38.  Europaparlamentet uppmanar medlemsstaterna att fullt ut genomféra direktiv 2012/29/EU om brottsoffers
rittigheter, att vidta sirskilda dtgdrder for att skydda barn som ér brottsoffer och att utbyta basta praxis for att se till att barn
far lamplig hjilp och stod under hela det straffrittsliga forfarandet och darefter.

39.  Europaparlamentet vilkomnar den bésta praxis som tillimpas i vissa medlemsstater for att skydda barn, sisom bland
annat Barnhuset i Sverige. Parlamentet uppmanar medlemsstaterna att fokusera pd att sakerstalla att rattshjilp, psykologiskt
stdd och hjilp finns, och att forhindra sekundir viktimisering av barn. Parlamentet uppmuntrar medlemsstaterna att
genomfora informationskampanjer pa bade regional och nationell niva for att frimja stod till barn som 4r brottsoffer och
att framja en kulturell forandring i den allmédnna opinionen s att attityder dar man skuldbelagger offren undviks, vilket kan
orsaka ytterligare trauman hos barn som utsatts for overgrepp.

Avligsnande och blockering (artikel 25)

40.  Europaparlamentet vilkomnar att medlemsstaterna har infort lagstiftning och administrativa atgirder for att
avldgsna webbsidor som innehéller material med sexuella overgrepp mot barn och vars servrar ligger pd deras territorium.
Parlamentet uppmanar medlemsstaterna att fullt ut genomf6ra artikel 25 i direktiv 2011/93/EU samt prioritera ett snabbt
avldgsnande vid killan av material med sexuella 6vergrepp mot barn och med relevanta garantier. Parlamentet beklagar att
endast halften av medlemsstaterna har infort bestimmelser i sin lagstiftning som gor det mojligt att blockera tilltradet till
sddana webbsidor for anvindare inom deras territorium. Parlamentet pdminner om att i kampen mot spridning av material
med sexuella 6vergrepp mot barn ar atgarder for att avligsna materialet mer effektiva dn blockering, eftersom blockering
inte raderar innehdllet.
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41.  Europaparlamentet beklagar och uttrycker oro over att, &ven om kommissionen har nimnt att medlemsstaterna 16
ar efter ikrafttradandet av direktiv 2000/31/EG (e-handelsdirektivet) inte har fungerande forfaranden for "anmalan och
avldgsnande”, inte har angett vilka dtgirder som kommer att vidtas for att krdva att dessa medlemsstater efterlever EU:s
lagstiftning.

42.  Europaparlamentet uppmanar kommissionen att vidta ytterligare dtgarder for att samla in de uppgifter som kravs for
att faststilla vilka forfaranden som tillimpas i de medlemsstater som inte har fungerande forfaranden for anmilan och
avldgsnande eller straffrittsliga forfaranden, och att inleda 6vertradelseforfaranden mot medlemsstaterna om de inte
uppfyller skyldigheterna i direktiv 2000/31/EG.

43.  Parlamentet beklagar att kommissionen varken har bedomt blockeringslistornas sikerhet, de tekniker som anvinds
for blockering i de lander som har infort atgarderna, genomforandet av sdkerhetsdtgirder, sdsom kryptering, for lagring och
kommunikation av blockeringslistor eller gjort meningsfulla analyser av dtgardens dndamalsenlighet.

44.  Europaparlamentet noterar att obligatorisk blockering inte ar ett krav enligt direktiv 2011/93/EU. Parlamentet inser
att blockering inte ar ndgon unik teknik och att den inte heller ar tillforlitlig. Parlamentet rekommenderar att material med
overgrepp mot barn, utnyttjande av barn och sexuella vergrepp mot barn avligsnas vid killan genom effektiva rattsliga
och brottsbekdmpande atgarder.

45.  Europaparlamentet uppmanar medlemsstaterna att, i samarbete med internetbranschen, paskynda de forfaranden for
anmalan och avldgsnande som fortfarande tar for lang tid, och att uppritta partnerskap med internetbranschen, Europol
och Eurojust for att forhindra att ndtverk och system hackas och missbrukas for att distribuera material med sexuella
Gvergrepp mot barn.

46.  Europaparlamentet uppmanar medlemsstaterna att, i de fall dd innehdll finns att tillgd fran tredje lander, oka sitt
samarbete med berorda tredjelinder och med Interpol for att sikerstilla ett snabbt avligsnande av innehéllet i fraga.

47.  Europaparlamentet rekommenderar att svarta listor over webbplatser med material med sexuella overgrepp mot
barn regelbundet uppdateras av de behoriga myndigheterna och meddelas internetleverantérer for att undvika till exempel
overblockering och sikerstdlla proportionalitet. Parlamentet rekommenderar att medlemsstaterna utbyter sddana svarta
listor 6ver webbplatser med Europol och Europeiska it-brottscentrumet samt med Interpol. Parlamentet anser att den
nyutvecklade tekniken hashing, med bland annat automatisk bilddetektering och bildigenkinning, skulle kunna tillimpas
i detta sammanhang. Parlamentet betonar att all teknik som anvinds bor kontrolleras noggrant for att undanroja eller
dtminstone minimera risken for hackning, missbruk eller kontraproduktiva effekter.

48.  Europaparlamentet uppmuntrar INHOPE-nitverket att arbeta tillsammans med sina medlemmar for att skapa en
anonym rapporteringsmekanism om dolda nitverk, t.ex. de darknet som hittats pd TOR-ndtverket, vilken ger samma hoga
grad av anonymitet som pressorganisationer tillhandahéller visselbldsare, for att ge anvindare av sddana nitverk mojlighet
att trada fram med information eller rapporter om material med sexuella 6vergrepp mot barn.

49.  Europaparlamentet uppmanar med kraft medlemsstaterna att gora det obligatoriskt for internetleverantorer att
aktivt rapportera om material med sexuella Overgrepp mot barn som uppticks i deras infrastruktur till de
brottsbekimpande myndigheterna, och till nationella telefonjourer. Parlamentet uppmanar kommissionen att fortsitta
sin finansiering via Fonden for ett sammanlidnkat Europa (FSE) for att ge telefonjourer tillrickliga resurser sa att de kan
fullgora sitt uppdrag och hantera olagligt innehall pd nitet.

50.  Europaparlamentet erkdnner den aktiva och stodjande roll som organisationer i det civila samhillet spelar i kampen
mot material med sexuella dvergrepp mot barn pa internet, sésom INHOPE-nitverket av telefonjourer, inklusive Internet
Watch Foundation i Forenade kungariket. Parlamentet uppmanar kommissionen att i samarbete med INHOPE identifiera
och genomfora bista praxis, sdrskilt i friga om statistisk rapportering och effektiv samverkan med brottsbekimpande
myndigheter. Parlamentet uppmanar de medlemsstater som 4nnu inte har gjort det att inritta sidana telefonjourer och
anser att de bor ges rdtt att aktivt soka material med sexuella overgrepp mot barn pa nitet.
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51.  Europaparlamentet uppmanar de medlemsstater som dnnu inte har gjort det att utan dr6jsmal inritta sikra och
barnanpassade rapporterings- och rddgivningsmekanismer, sdsom telefonjourer eller datajourer med e-postadresser eller
applikationer for datorplattor eller smarttelefoner som internetanvindare kan rapportera till — dven anonymt — om material
med sexuella 6vergrepp mot barn som de hittar pd nétet, och som snabbt kan bedéma det rapporterade innehdllet for att
omedelbart tillimpa forfaranden for anmalan och avligsnande och ta bort innehdll som finns pd servrar utanfor deras
territorium. Parlamentet efterfrigar ett tydligt erkdnnande och stirkande av telefonjourerna och uppmuntrar
medlemsstaterna att forse dem med tillrdckliga resurser, inklusive lamplig budget och utbildad personal med sakkunskap.
Parlamentet anser att dessa telefonjourer bor fa soka aktivt efter material med sexuella vergrepp mot barn pé nitet och ta
emot anmilningar fran allminheten.

52.  Europaparlamentet betonar behovet av att frimja och stodja EU:s informationsprogram for att allminheten ska
kunna uppmirksamma myndigheterna pd onlinematerial som ir olagligt eller skadligt f6r barn.

53.  Europaparlamentet uppmanar kommissionen att fortsitta hdlla parlamentet regelbundet underrittad om liget nar
det giller medlemsstaternas efterlevnad av direktivet, med uppdelade och jimforbara uppgifter om medlemsstaternas
resultat i arbetet med att forebygga och bekdmpa sexuella 6vergrepp mot och sexuellt utnyttjande av barn pa nitet.
Parlamentet uppmanar kommissionen att ligga fram en mer omfattande rapport om genomférandet av direktivet, som
innehéller ytterligare information och statistik om avlagsnande och blockering av webbplatser med material med sexuella
overgrepp mot barn, statistik om hur snabbt olagligt innehdll avligsnas efter en period pd 72 timmar och om de
brottsbekimpande myndigheternas uppfoljning av de anmilda overtrddelserna, forseningar i avldgsnande av hansyn till
pagdende utredningar, information om réttsliga och brottsbekimpande myndigheters anvandning av lagrade uppgifter och
om de dtgirder som vidtagits av telefonjourer efter det att de brottsbekimpande myndigheterna har uppmanats kontakta
vardtjansteleverantoren. Parlamentet ger behorigt utskott i uppdrag att halla en utfrigning om ldget nir det giller
genomforandet och eventuellt Overviga att anta ytterligare ett betinkande om uppfoljningen av genomférandet av
direktivet.

(0] o

54.  Europaparlamentet uppdrar 4t talmannen att oversinda denna resolution till rddet och kommissionen och till
medlemsstaternas regeringar och parlament.



