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INLEDNING: DET FORANDERLIGA HOTET

EU har pa den senaste tiden drabbats av en rad valdsamma terrorattacker, bade fran grupper i
natverk och ensamma aktorer, och hotet om nya attentat kvarstar. Bade terroristgrupper och
radikaliserade individer har forsokt genomfora storskaliga attacker i EU i syfte att maximera
bade antalet offer och de psykiska och ekonomiska aterverkningarna pa samhallet.

Terroristorganisationer har &nnu inte anvant kemiska, biologiska, radiologiska och nukleéra
(nedan kallade CBRN) &mnen i Europa. Det finns dock trovardiga tecken pa att
terroristgrupper kan ha for avsikt att skaffa CBRN-material eller CBRN-vapen och att de
utvecklar kunskaperna och férmégan att anvanda dem®. Daish har anvént kemiska vapen i
Syrien och Irak och beddms vara i stdnd? att producera och anvdnda dessa vapen. Mindre
incidenter har visat gruppens intresse fOr innovation och utveckling av biologiska och
radiologiska vapen®. Aven om termen CBRN anvands genomgéende i dokumentet bor det
noteras att sannolikheten for en karnvapenattack fran en icke-statlig aktor anses mindre &n for
kemiska, biologiska eller radiologiska angrepp.

Detta bor ses mot bakgrund av den tekniska utvecklingen som kan utnyttjas av terrorister med
ont uppsat. Daish har anvant obemannade luftfartygssystem antingen for overvakning och
ledning eller for attacker med sprangamnen®.

CBRN-attacker och deras potential &r ett framtradande inslag i terroristpropaganda, med
jihadistmedier som uttrycker avsikter att bega CBRN-attacker och pa olika sociala medier
delar méjliga metoder for attacker och mal°. CBRN-hoten har erkénts av Férenta nationernas
sakerhetsrad®, som har uttryckt oro for den vaxande risken for spridning, bland annat till icke-
statliga aktorer.

Detta bekraftar att EU behover forbattra sin motstandsformaga och oka beredskapen for att
hantera CBRN-hot under de kommande aren.

BEHOVET AV OKAT SAMARBETE INOM EU

Detta foranderliga hot kraver att vi kartlagger vara sarbarheter och vart forsvar mot mojliga
terroristattacker med CBRN-material. Sannolikheten for CBRN-hot anses hittills liten, men
konsekvenserna kan vara forédande. Aven i liten skala kan en CBRN-attack f& betydande
aterverkningar pa de samhallen och ekonomier som drabbas samt leda till stora och bestaende

1 Europol, Terrorism Situation and Trend report (TE-SAT) 2017, s. 16, finns pa:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Se  &dven uttalanden  fréan
generaldirektdren for Organisationen for forbud mot kemiska vapen:

www.globaltimes.cn/content/1044644.shtml.

Interpol — Assessment of ISIL chemical weapons threats outside of Irag and Syria, den 7 februari 2017.

3 En Daishcell som forberedde ett attentat med ett rudimentért biologiskt vapen hejdades i Marocko 2016.
Interpol — Biological Threats and Incidents Pose Increasing Threat to Critical Infrastructure and
Public Health, den 24 oktober 2016. Dessutom har man upptéckt att en europeisk hdgre tjansteman
inom karnenergiomradet har statt under bevakning av terrorister som har anknytning till attackerna i
Paris och Bryssel. Europol, TE-SAT 2016, s. 14. Secrétariat général de la défense et de la sécurité
nationale (Frankrike), Chocs futurs - Etude prospective a I'horizon 2030, maj 2017, s. 88:
http://www.sgdsn.gouv.fr/

4 Risken for terroristattacker med obemannade luftfartygssystem tas upp i handlingsplanen till stod for

skyddet av offentliga platser, COM(2017) xxx.

Europol, TE-SAT 2017, s. 16.

6 FN:s sdkerhetsrads resolution S/RES/2325 (2016) av den 14 december 2016.
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storningar, utbredd radsla och osakerhet. Bade de méanskliga och ekonomiska kostnaderna av
t.ex. en attack som utférs med en apparat som sprider radioaktivt material (en s.k. smutsig
bomb)’, eller en mjaltbrandsattack med obemannade luftfartygssystem, kan bli oerhdrt hoga.

Starkt formaga att sta emot CBRN-hot i fraga om forebyggande, beredskap och insatser
kraver betydande investeringar fran medlemsstaternas sida. Det fordrar darfér narmare
samarbete pa EU-niva sa att medlemsstaterna kan lara av varandra, dela sakkunskap och
tillgangar samt utnyttja synergier 6ver granserna. Den omfattande bedémningen av EU:s
sakerhetspolitik® visar p& behovet av 6kat samarbete pd EU-niva, p& grundval av béttre
forstaelse av CBRN-hotet och samlade resurser i syfte att ha battre beredskap infor eventuella
CBRN-attacker.

Direktivet om bekampande av terrorism® innehaller for forsta gangen bestammelser om alla
delar av CBRN-terrorism. Det alagger medlemsstaterna skyldigheter néar det galler insatser
vid en terroristattack, inklusive en skyldighet att ge alla offer medicinsk hjélp. De initiativ
som foreslas i detta meddelande kommer att hjalpa medlemsstaterna att uppfylla sina
skyldigheter att bista offren for en attack med CBRN-material.

Syftet med denna handlingsplan &r att 6ka det europeiska samarbetet for att stirka CBRN-
sakerheten med inriktning pa forebyggande av, beredskap infor och insatser vid CBRN-hot
och terroristattacker. De atgarder som anges i detta meddelande kommer att hjélpa
medlemsstaterna att skydda sina medborgare och sin infrastruktur. Manga av de féreslagna
atgarderna bygger pa en allriskstrategi och kommer ocksa att bidra till battre beredskap infor
storskaliga CBRN-olyckor som inte har nagon anknytning till terrorism.

MED UTGANGSPUNKT | CBRN-HANDLINGSPLANEN FOR 2010-2015

Utgangspunkten for den har handlingsplanen &r det arbete som inleddes i EU med CBRN-
handlingsplanen fér 2010-2015". Den beaktar de brister som konstaterats i genomforandet
samt nya hot. P4 EU-niva har handlingsplanen for 2010-2015 lett till en battre forstaelse av
hotet, mer informationsutbyte (utveckling av en CBRN-E-ordlista och inférande av CBRN-
incidenter i det europeiska bombdatasystemet) och sadana framsteg som utveckling av en
infrastruktur for utbildning pa EU-niva (det europeiska utbildningscentrumet for karnsakerhet
— Eusectra). Viktig rattslig utveckling har ocksa skett pa det biologiska omradet genom
antagandet av beslut nr 1082/2013/EU om allvarliga gransoverskridande hot mot ménniskors
hélsa, dar bestammelser anges for att 6ka beredskaps- och insatsplaneringen i EU.

De medlemsstater som har tillfragats om genomférandet av handlingsplanen fér 2010-2015
rapporterade ett stort antal atgarder pa nationell niva, bland annat utbildning och 6vningar. De
har ocksa rapporterat om vissa svarigheter med att sakerstdlla samordningen mellan olika
aktorer. Berorda parter har till exempel betonat behovet av att ytterligare fordjupa

7 Se exempelvis von Winterfeldt, Detlof och Rosoff, Heather, A Risk and Economic Analysis of Dirty

Bomb Attacks on the Ports of Los Angeles and Long Beach (2007), publicerade artiklar, artikel 39:

http://research.create.usc.edu/published_papers/39. Forfattarna beddmde konsekvenserna av en smutsig

bomb i hamnen i Los Angeles. Utdver saneringskostnaderna skulle t.ex. stdngningen av hamnen och

relaterad  verksamhet leda  till  kostnader —pa upp till 100  miljarder  euro

https://pdfs.semanticscholar.org/5¢c0/3b4436d06165aac72041315¢824fhef44d5b. pdf.

COM(2017) 407, SWD(2017) 278 final, 26.7.2017.

9 EUT L 88, 31.3.2017, s. 6.

10 Europeiska unionens rad, dokument 15505/1/09 REV 1, antaget i december 2009 av radet i syfte att
starka CBRN-sékerheten i hela EU.
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kunskaperna om CBRN-risker, frdmja gransoverskridande samarbete och investera ytterligare
i utbildning och &vningar''. Gransoverskridande/sektorsdvergripande utbildningar och
ovningar — helst organiserade pa ett strukturerat satt och enligt en laroplan som
overenskommits pa forhand — utpekades som ett av de omraden dar EU kan ge ett mervarde.
Medlemsstaterna pekade ocksa pa brister i informationsutbytet om CBRN-incidenter, hot,
utrustning och teknik som utvecklats for att avvarja dessa hot. De understrok dven behovet av
att utveckla samarbete med andra partner som inte omfattas av den forra CBRN-
handlingsplanen, sasom militara aktorer och viktiga tredjelander.

FASTSTALLANDE AV EN MER FOKUSERAD OCH SAMORDNAD STRATEGI

Utgaende fran dessa framsteg antas i denna handlingsplan en riktad strategi, i enlighet med
2012 ars dagordning for CBRN-E, dar radet uppmanade kommissionen att utveckla en mer
fokuserad policy och ta itu med ett urval av centrala prioriteringar med ett tydligt EU-
mervéarde och konkreta resultat.

Handlingsplanen ger medlemsstaterna ett tillfalle att 6ka sin beredskapskapacitet infor de
foranderliga hoten genom frivilligt deltagande i en rad initiativ som foreslas i
handlingsplanen.

Denna handlingsplan bygger pa den starka Overtygelsen att hantering av CBRN-risker kraver
en Overgripande strategi, som omfattar flera olika omraden och aktérer, sasom
brottsbek&mpning, krishantering, skydd av kritisk infrastruktur och offentliga platser,
folkhélsan och den privata sektorn. Vissa av de foreslagna atgarderna kommer ocksa att bidra
till att gora kritisk infrastruktur i EU béttre rustad att sta emot attacker, i synnerhet
karnkraftverk och kemiska anlaggningar.

Det finns ocksa ett tydligt behov av att 6ka inre och yttre sakerhetsinsatser med sarskilt fokus
pa insatser via EU:s kompetenscentrum pa CBRN-omradet. En central prioritering kommer
att vara att trygga granssékerheten och kapaciteten att detektera olaglig inforsel av CBRN-
material. Tulltjansteman har en viktig roll nér det galler att trygga de yttre gréanserna och
sékerheten i leveranskedjan. Det ar mycket viktigt att anpassa godsinformationssystemen for
att stdrka overvakningen och den riskbaserade kontrollen av internationella leveranskedjor i
syfte att sékerstalla att CBRN-material inte olagligt fors in i EU. Det kravs ocksa atgarder for
att starka exportkontrollerna vid handel med produkter med dubbla anvéandningsomraden.
Samarbete och samordning med EU:s strategiska och regionala partner ar avgorande, och
synergier kommer att efterstravas med alla relevanta berorda parter, bland annat militara
aktorer, Europeiska forsvarsbyran, Nato och den privata sektorn.

Handlingsplanen har darfér foljande fyra mal:
1) Minska tillgangen till CBRN-material.
2) Sakerstalla en stabilare beredskap for och hantering av CBRN-sékerhetsincidenter.

3) Bygga upp starkare inre och yttre forbindelser kring CBRN-sékerhet med viktiga regionala
och internationella EU-partner.

4) Oka vara kunskaper om CBRN-risker.

11 Som en del av dversynen stilldes medlemsstaterna ocksa specifika frdgor om framtida prioriterade
samarbetsomraden.



Genom att arbeta pa de har omradena kan EU ge en solidare ram for att minska risken for
CBRN-attacker, stiarka sakerhetsatgarderna, 6ka motstandsformagan och forbereda for en
effektiv insats i hdndelse av en attack.

De foreslagna atgarderna kommer att stodjas genom mobiliserad finansiering inom ramen for
kommissionens olika befintliga instrument, bland annat Horisont 2020, fonden for inre
sakerhet (polis) och unionens civilskyddsmekanism eller de manga olika externa
finansieringsinstrumenten  (t.ex. finansieringsinstrumentet  for  utvecklingssamarbete,
europeiska grannskapsinstrumentet och instrumentet som bidrar till stabilitet och fred).

MAL 1: MINSKA TILLGANGEN TILL CBRN-MATERIAL

Terroristernas mojligheter att utfora CBRN-attacker ar beroende av tillgangen till de amnen,
substanser och material som behdvs for CBRN-vapen. | likhet med det arbete som redan
utforts avseende sprangamnen och skjutvapen maste EU bli battre pa att kontrollera tillgangen
till CBRN-amnen med hdg risk samt optimera var formaga att detektera sadana material i ett
sa tidigt skede som mojligt och begransa eller kontrollera tillgangen. Man maste ocksa
behandla den viktiga fragan om interna hot mot kritisk infrastruktur och anlaggningar dar det
finns CBRN-material. Dessutom finns det ett tydligt behov, som &ven bekraftats av EU:s
medlemsstater, av att ytterligare forbattra utbytet av information om CBRN-material, till
exempel hot och sakerhetsincidenter som stolder eller olaglig handel. Detta kan uppnas
genom att man maximerar anvandningen av Dbefintliga verktyg och system for
informationsutbyte.

Kommissionen lagger darfor fram féljande prioriterade atgarder som maste vidtas i nara
samarbete med medlemsstaterna och andra berérda parter.

Atagande Atgérd Resultat och tidsplan
1.1 | Optimera Medlemsstaterna ska mer systematiskt fora in | Europol ska
informations- | teknisk information om CBRN-vapen och | regelbundet
utbytet pa CBRN-incidenter I det europeiska | rapportera till den
CBRN- bombdatasystemet*? som forvaltas av Europol. | radgivande EU-
omradet Man bor 6évervidga om det ar genomforbart att | gruppen for CBRN-
inrdtta ett rapporteringssystem som motsvarar | sdkerhet om
det som finns for sprangamnesprekursorer. anvandningen av det
europeiska
bombdatasystemet
(fran och med 2018).
Kommissionen ska
samarbeta med
Battre anvandning av andra verktyg for | medlemsstaterna for
12 Europeiska bombdatasystemet &r en it-plattform dar medlemsstaterna kan dela nya och relevanta

uppgifter och underréttelser om sprangdmnen och CBRN-material och relaterade incidenter. Eftersom
det kraver en hogre niva av saker anslutning har Europol inréttat en kompletterande onlinebaserad
expertplattform, dar anvéndarna kan interagera och samarbeta med varandra genom virtuella

gemenskaper.




informationsutbyte, som den databas Over
incidenter och smuggling®® som inrattats av
IAEA™,

Utforska kopplingarna med andra
informationssystem — sasom DUeS, det
elektroniska systemet for dubbla

anvandningsomraden® — med information om
foremal och personer som misstanks for
”skadlig” handel.

att forbattra
informationsutbytet
via det europeiska
bombdatasystemet.

Europol ska gora en
kartlaggning av
informationssystem,
behov och eventuella
brister i fraga om
informationsutbyte
senast i mitten av
2018.

1.2 | Stéarka Forbattra handelsbranschens godsinformation | Overenskommelse
riskbaserad och tullmyndigheternas detektionskapacitet i | med

tullkontroll samarbete med andra organ for att 6vervaka | medlemsstaterna

for att stoppa | internationella leveranskedjor i syfte att | (mitten av 2018) om

farliga detektera och kontrollera olaglig inforsel av | att inrétta en

CBRN- CBRN-material. gemensam databas

material vid for godsinformation.

ransen . ..

] Oka medvetenheten om CBRN-hot bland PrOJek_tgrupper_] for_
tulltjdnsteman och tjansteman inom detektionsteknik vid
brottsbek&mpning, forbattra samarbetet och tlf"erl ska utreda
informationsutbytet mellan tullmyndigheter formagan a_tt .
och andra myndigheter, i enlighet med EU:s detektere} biologiska
strategi och handlingsplan for riskhantering pa och k§m|_ska
tullomrdet (COM (2014) 527). material |

internationella
leveranskedjor.
Rapport senast i
mitten av 2018.
Utvidga den
radiologiska/
nukledra
utbildningen vid
Eusectras'®

13 Databasen Over incidenter och smuggling &r IAEA:s system for information om fall av olaglig handel
och andra otillatna aktiviteter och handelser som inbegriper karnmaterial och andra radioaktiva material
som inte omfattas av tillsynssystemet.

14 Internationella atomenergiorganet.

15 Det elektroniska systemet for dubbla anvandningsomraden ar ett sakert elektroniskt system som
forvaltas av kommissionen for utbyte av information mellan medlemsstaterna. Det har varit fullt
operativt sedan 2012 och syftet &r att forbattra utbytet mellan medlemsstaterna av information om
avslag for produkter med dubbla anvandningsomraden. Den information som huvudsakligen hanteras
rér beskrivningen av de produkter som avslaget géller och de parter som berérs av avslagen, sasom
medlemsstaterna, exportdren, formedlaren, mottagaren och slutanvéndaren.

16 Det europeiska centrumet for utbildning om karnséakerhet har inréttats for att beakta farhdgor om stéld

av radioaktivt material som kan vara forknippat med brottslighet och terroristdad. Det tillhandahaller
praktisk utbildning med hjalp av &kta kdrnmaterial till tjansteméan vid frontlinjen, utbildare och andra




utbildnings-
anlaggning for
brottshek&mpande
tjansteman,
tulltjanstemén och
andra tjansteman pa
faltet.

1.3

Starka EU:s
export-
kontroll

Forhindra att externa aktorer (statliga och icke-
statliga) far tillgang till produkter med dubbla
anvandningsomraden/CBRN-material  genom
handel.

Uppdatera EU:s
forteckningar éver
CBRN-&mnen med
hog risk under 2018

och utvérdera
omfattningen och
arten av teknisk
interaktion mellan
”CBRN-produkter”
och ”produkter med
dubbla anvandnings-
omraden”.

1.4 | Hantera
interna hot

Utbyta basta praxis i fragga om
sékerhetsprovning och bakgrundskontroller i
anlédggningar dar det finns CBRN-material,
som biologiska laboratorier eller
karnanlaggningar.

En kartldggning av
befintliga
sékerhetsprovnings-
rutiner ska slutforas
senast i slutet av
2017.

MAL 2: SAKERSTALLA EN STABILARE BEREDSKAP FOR OCH HANTERING
AV CBRN-SAKERHETSINCIDENTER

Operativ beredskap ar avgorande for att effektivt minska effekterna av en CBRN-attack eller
incident. Mot bakgrund av att CBRN-hotet i sig &r gransoverskridande och transnationellt kan
EU-samarbete ge ett mervédrde genom att det uppmuntrar kapacitetsuppbyggande verksamhet
inom EU — sasom gransoverskridande samarbete kring utbildning, 6vningar och insatser —
underlattar 6msesidigt bistand, ger riktlinjer, framjar miniminormer i hela unionen och, dar
det behdvs, finansierar transnationella projekt pa detta omrade.

Kommissionen har redan anordnat ett stort antal kurser och Gvningar pd EU-nivd med
inriktning pa sektorsovergripande samarbete i handelse av CBRN-attacker. Till exempel
fokuserade Arete-6vningen 2014 pa samarbetet mellan brottsbekampningen och civilskyddet i
handelse av en komplex situation med en kemisk attack, terroristattack och tagande av
gisslan. Dessutom har kommissionen finansierat en rad kurser som anordnats i samarbete med
medlemsstaternas myndigheter om sektorsdvergripande insatser vid en attack med en

experter pa omradet. Centrumet finns vid Europeiska kommissionens gemensamma forskningscentrum i
Karlsruhe och Ispra.



radiologisk smutsig bomb. Dessa initiativ har kompletterats genom évningar som anordnas pa
omradet civilskydd och utbildningar som anordnas av Europol och Cepol.

Yiterligare atgarder kommer att bygga vidare pa denna erfarenhet och féra samman de olika
initiativen for beredskap och insatser i ett enhetligt program och darigenom maximera
medlemsstaternas utbildnings- och 6vningsmojligheter och gdéra deras strategier mer
konsekventa.

Yiterligare atgarder for att underlatta samarbete mellan flera organ kommer att identifieras
efter EU:s workshop i oktober 2017 om samarbete mellan de aktoérer som &r forst pa
olycksplatsen efter terroristattacker. En omfattande CBRN-incident skulle krdva att olika
berérda parter deltar i insatserna, dven privata aktorer, t.ex. nar det géller att se till att
medicinska motatgarder finns tillgangliga.

Kommissionen lagger darfor fram foljande prioriterade atgarder som maste vidtas i nara
samarbete med medlemsstaterna och andra berdrda parter.

genom sektors-
Overgripande
utbildning och

sjukvardsinrattningar och, i tillampliga fall,
grans- och tullmyndigheter och militara
partner.  Utbildningen och 0Ovningarna

Atagande Atgard Resultat och tidsplan

2.1 | Starka EU:s Kommissionen kommer, i samarbete med | En kartldggning av
beredskap och | medlemsstaterna, att starka utbildningen och | EU:s befintliga
insatser pa ovningarna for beredskapspersonalen fran | utbildningar senast
CBRN- brottsbek&mpande myndigheter, | januari 2018.
omradet civilskyddet, halso- och

EU:s radgivande
grupp ska beakta
ytterligare behov
senast under andra

europeiska insatskapaciteten vid
nodsituationer.
Stodja medlemsstaterna i frdga om

registrering och certifiering av CBRN-
moduler och andra resurser till europeiska

dvningar komm(_er att _geno_mf_oras_ med hjélp av kvartalet 2018.

befintliga ~ finansieringsinstrument  och

operativa verktyg, framfor allt unionens | Nya utbildningar och

civilskyddsmekanism, Cepol och fonden fér | 6vningar ska

inre sakerhet (polis). paborjas under fjarde

Utvecklingen av en gemensam EU-kursplan kvartalet 2018,

for CBRN-omradet kommer att framjas i | Flera évningar ska

nira samarbete med medlemsstaternas | utforas pa EU-niva

experter. (liknande Arete-
dvningen 2014)
under 2019.

2.2 | Starka EU:s For att ge medlemsstaterna battre stod i | Bedémning av
beredskaps- handelse av en stor CBRN-incident kommer | bristerna i fraga om
kapacitet for medlemsstaterna och kommissionen att | CBRN-

CBRN- fortsétta att starka den befintliga europeiska | katastrofberedskap
incidenter insatskapaciteten vid nodsituationer inom | under 2018.

iqom ramen ramen for unionen_s civilslfyddfmekanism, Anpassningsbidrag
for EU:s déribland  europeiska  sjukvardsstyrkan. for registrering/
civilskydds- Uppmuntra medlemsstaterna  att  ocksa certifiering av
mekanism fortsatt sdtta in nya CBRN-resurser till

moduler.

Sektorsovergripande
skrivbordsévningar
om
kontinuitetsplanering
under en pandemi




insatskapaciteten.

Se over de ursprungliga kapacitetsmalen pa
omradet CBRN-katastrofer.

Testa sektorsovergripande beredskap och
insatser i handelse av pandemier.

(2018).

Workshoppar om
beredskap och
genomforandet av
internationella
hélsoreglementet och
om bdsta praxis
rorande screening
vid inresa och utresa.

Planeras for 2017—
2018.

2.3 | Utféraen | nara samarbete med den radgivande | En inledande
analys av CBRN-gruppen kommer kommissionen att | bristanalysrapport
brister i undersbka i vilken utstrackning den | med
detektion av befintliga  detektionsutrustningen kan | rekommendationer
CBRN- detektera ~ CBRN-material. Resultaten | senast under tredje
material kommer att ligga till grund for | kvartalet 2018.

detektionsverksamheten och
standardiseringsarbetet.

2.4 | Forbattra tidig | Uppdatera systemet for tidig varning och | Den nya plattformen
varning och reaktion i syfte att forbattra | ska vara klar senast i
reaktion samt | situationsmedvetenheten och | mitten av 2018.
informationsut | incidenthanteringen for allvarliga
bytet om gréansoverskridande hot mot manniskors
allvarliga héalsa samt att koppla systemet for tidig
gransover- varning och reaktion till EU:s andra system
skridande hot | fér snabb varning och informationssystem.
mot
manniskors
halsal’

2.5 | Starka Sakerstalla  mekanismer ~ for  snabb | 2015-2018
b_eredskapen |deqt|f_|er|ng och karak}erlserl!ng och snabb Medlemsstaternas
vid o utvaxling av prover, __forse sdmre utrustade genomforande med
laboratorier i medlemsstater med stod. ” 5

infor stod o _fran
EI%J ml' kommissionen inom
gr;r?srbl\?:r ramen  for  den
. gemensamma
skridande hot Atgarden  Emerge®
m_qt isk for effektiva insatser
ma;nms ors mot mycket farliga
alsa och nya patogener pa
17 Enligt definitionen i artikel 2 i beslut nr 1082/2013/EU om allvarliga grénséverskridande hot mot
manniskors halsa: 1. biologiska hot (smittsamma sjukdomar, antimikrobiell resistens och vardrelaterade
infektioner relaterade till smittsamma sjukdomar [nedan kallade relaterade sarskilda halsofragor],
biotoxiner och andra skadliga biologiska agens som inte har samband med smittsamma sjukdomar), 2.
kemiska hot, 3. hot av miljéursprung, 4. hot av oké&nt ursprung, 5. héndelser som kan utgéra
internationella hot mot folkhélsan i enlighet med IHR, forutsatt att de omfattas av en av hotkategorierna
i leden 1-4 ovan.
18 http://www.emerge.rki.eu/Emerge/EN/Home/Homepage_node.html.
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EU-niva.

2.6 | Okamedlems- | Oka medlemsstaternas beredskap infor | Gemensam
staternas gransoverskridande hot mot manniskors | upphandling av
beredskap hélsa genom gemensam upphandling av | vacciner tillsammans
infor medicinska motatgarder (i enlighet med | med de ber6rda
grénsover- artikel 5 1 beslut nr 1082/2013/EU om | medlemsstaterna,
skridande hot | allvarliga grénsdverskridande hot mot | 2018 (férberedelser
mot manniskors halsa). pagar)
hmaa;gglskors Starka beredskapen och insatserna vid | 2017-2020

inforselstallen (via lufttrafik, sjofart och | (gemensam  atgard

landvégen). under utarbetande)
2017-2020

Medlemsstaterna och kommissionen ska | (gemensam  atgard

utveckla en gemensam EU-vision om hur | under utarbetande)

man kan fradmja vaccinationstackningen i EU

och vidta atgarder for att forbattra tillgangen

till och lagerhanteringen av vaccin, oka

interoperabiliteten och interaktionen mellan

informationssystem for immunisering, starka

tilliten till vaccin och motarbeta tveksamhet

samt hoja effektiviteten for vaccinforskning

och utveckling pa EU-niva.

2.7 | Forbattra Starka EU:s sektorsovergripande | Nasta omgang av
medvetenheten | medvetenhet om biologiska risker som | kursen under andra
om, uppstar genom oavsiktliga eller avsiktliga | kvartalet av 2018
beredskapen utslapp genom utbildning, sasom den | (ytterligare
infor och gemensamma kurs som ordnas av | kurstillfallen ordnas
insatserna mot | Europeiska centrumet for férebyggande och | om det behovs).
biologiska kontroll av sjukdomar (ECDC) och Europol
risker, dven om sektorsdvergripande medvetenhet om
nya hot och minskning av biologiska risker, for

raddningstjanster, brottsbhek&mpande
myndigheter och civilskyddet.

Stddja medlemsstaterna i kampen mot
bioterrorism, inbegripet i utarbetandet av
nationella beredskapsstrategier for
bioterrorismfragor genom utveckling — i
samarbete med natverk av experter fran
medlemsstaterna  — av en EU-inriktad
handbok om bioterrorismhot.

ECDC kommer att hjadlpa medlemsstaterna
att O0ka medvetenheten och utbyta bésta
praxis om ’gor det sjalv’-biologi, bland
annat amatorexperiment, outbildade
personers anvandning av biologiska agens

Utarbetande av
handboken under
tredje kvartalet 2018.

Medvetenhetstkande
material om risker i
samband med ny
bioteknik.

Atgérder kommer att
inledas under tredje
kvartalet 2017 och
kommer att fortsétta
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och genteknik utanfor laboratoriemiljo och
risker for biosakerhet och bioskydd™.

under fjarde kvartalet
2017—forsta kvartalet
2018.

2.8 | Reservgrupp Utvidga reservgruppen for detektion av | Utbildning for
med sprangamnen?® till att aven omfatta CBRN- | experter i
medlemsstater | experter i syfte att bistd medlemsstaterna | reservgruppen for
nas experter pa | med att t.ex. sdkra storskaliga evenemang. | detektion — tredje
CBRN- Verksamheten i reservgruppen for detektion | kvartalet 2018 i syfte
detektion kommer bland annat att bygga pa det | attinleda

handledningsmaterial som tagits fram for | verksamheten under
skyddet av offentliga platser. 2019.

2.9 | Starka Framja  fullstindigt  utnyttjande  av | Fas tva av
kapaciteten Europeiska utbildningscentrumet for | utbildningen for
och natverken | k&rnsdkerhet (Eusectra) for gemensamma | tulltjinstemén vid
inom utbildningar i radiologisk och nukledr | Eusectra lanseras
karnsékerhet detektion. under fjarde kvartalet

2017.

2.10 | Forbattra Omfattningen och rdckvidden av nukledr | Utveckla ett
samarbetet pa | kriminalteknisk kompetens varierar | regelverk for
omradet betydligt, och endast ett fatal medlemsstater | anvandning av
nukleér har kapacitet att analysera karnmaterial och | kommissionens
kriminalteknik | radioaktivt material. De flesta medlemsstater | kompetens pa

forlitar sig bara pa grundlaggande | omradet nuklear
kompetens, som kompletteras av den mer | kriminalteknik — fore
avancerade kapacitet som erbjuds bland | utgangen av 2018.
annat av kommissionens gemensamma

forskningscentrum.

Kommissionen kommer att vidareutveckla

den  rattsliga  ramen  (avtal  med

medlemsstaterna) for anvandning av dessa
kommissionstjanster och ge bade allmén och

avancerad utbildning for medlemsstaterna pa

detta omrade.

19 Kommersiellt tillgéingliga “gor-det-sjdlv’-biolador som kan anvéandas for att producera genetiskt
modifierade mikroorganismer. Framsteg pa detta omrade kan leda till avsiktliga attacker eller oavsiktlig
kontaminering med modifierade virus eller bakterier. Se &ven Europeiska centrumet for férebyggande
och kontroll av sjukdomar, snabb riskbeddmning: Risk related to the use of ‘do-it-yourself’ CRISPR-
associated gene engineering kit contaminated with pathogenic bacteria,
https://ecdc.europa.eu/en/publications-data/rapid-risk-assessment-risk-related-use-do-it-yourself-crispr-
associated-gene.

20 Reservgruppen introducerades i EU:s handlingsplan mot den olagliga handeln med och anvéndningen

av skjutvapen och sprangdmnen (COM(2015) 624 final) i syfte att ge medlemsstaterna operativt stod pé
omradet detektion av sprangamnen.
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MAL 3: BYGGA UPP STARKARE INRE OCH YTTRE FORBINDELSER KRING
CBRN-SAKERHET MED VIKTIGA REGIONALA OCH INTERNATIONELLA EU-
PARTNER

CBRN-hot kan uppsta bade inom och utanfor unionen. Arbete utanfor unionen samt starkare
partnerskap och nédrmare kopplingar mellan inre och yttre sakerhet ar en viktig del av EU:s
strategi for att bekdmpa terrorism och CBRN-risker. Uppmaningen till en mer
”sammanldnkad union” mellan de interna och externa dimensionerna av sdkerhetspolitiken &r
en central prioritering i EU:s globala strategi®* och i EU:s och Natos gemensamma forklaring
fran 2016.

CBRN-sdkerhet maste integreras i EU:s yttre atgarder, genom utveckling av kapaciteten i
tredjelander (framfor allt i grannldnderna) samt forbattrat samarbete med strategiska partner
och specialiserade internationella organisationer, sasom Interpol, Internationella
atomenergiorganet och Organisationen for forbud mot kemiska vapen, utgaende fran FN:s
sakerhetsrads fornyade atagande att forhindra terrorister fran att fa tag pa
massforstorelsevapen. Det finns ocksa ett behov av att utveckla narmare lankar mellan
verksamhet inom ramen for EU:s kompetenscentrum pa CBRN-omradet. | det har
sammanhanget bor EU:s grannlénder prioriteras.

Kommissionen lagger darfor fram féljande prioriterade atgarder som maste vidtas i nara
samarbete med medlemsstaterna och andra berérda parter.

Atagande Atgard Resultat och tidsplan
3.1 | Utveckla Fordjupa samarbetet med strategiska partner | | samband med den
CBRN- som har erfarenhet av CBRN genom befintliga CBRN-
sakerhets- 1) informationsutbyte om CBRN-hot och dialogen, en
samarbete med | . workshop om
i risker, " )
viktiga sakerhet for

internationella
partner, dven i
samband med

2) utbyte av bésta metoder,
3) gemensamma utbildningar eller Gvningar.
Diskutera CBRN-sékerhet

radioaktiva
stralkallor med
Forenta staterna —

dialoger om _ _ regelbundet i | andra kvartalet 2018.
terrorism- dialoger om terrorismbekampning/sakerhet
bekampning/ | med berorda tredjelander, i syfte att Workshop EU-USA
sakerhet identifiera  mojliga  samarbets-  och | OM  gemensamma
kapacitetsuppbyggnadsatgarder. epidemiologiska
brottsutredningar —
fjarde kvartalet
2018.
Bjuda in strategiska
partner till sarskilda
moten i den
22 Delade visioner, gemensamma atgérder: Ett starkare Europa. En global strategi for Europeiska unionens utrikes-

och sékerhetspolitik. http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
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radgivande gruppen
for CBRN-sédkerhet,
nar det &r lampligt.

3.2 | Utveckla Strava efter narmare samarbete med Nato | Workshop EU-Nato
samarbetet nar det galler tredjeléander, i synnerhet i | —f6rsta/andra
med Nato frdga om kvartalet 2018.
kring CBRN- 1) informationsutbyte,
relaterade
fragor 2) kapacitetsuppbyggnad, Gemensamma
g utbildningar, t.ex. i
3) utbildning, Nato-ackrediterade
4) dvningar. CBRN-
Utveckla synergier med Nato om hur | KOmpetenscentrumet
kampen mot terrorism kan dra nytta av (fjard(? kvartalet
utvecklingen av forsvarskapacitet bland | 2017); planeras for
annat pa omradet obemannade luftfartyg och 2018/2019/2020.
kemiska, biologiska, radiologiska och
nukledra (CBRN) vapen. 2018, utifrén
lardomar fran de
| samarbete med Nato-ackrediterade CBRN- | forsta  gemensamma
kompetenscentrumet skraddarsy | utbildningama.
utbildningsmoduler for partner till EU:s
kompetenscentrum pa CBRN-omradet.
3. Utveckla Europeiska utrikestjansten och | Regelbundet bjuda
samarbetet kommissionen kommer att samarbeta med | in dessa
med specialiserade multilaterala organisationer | organisationer till

specialiserade
internationella
organisationer

(Interpol, Internationella atomenergiorganet,
OPCW?, BTV-konventionens®® enhet for
genomforandestdd, Unoda®®) for att utbyta
bésta praxis och hitta synergier framfor allt
pa omradet informationsutbyte  och
kapacitetsuppbyggnad i tredjeléander.

den radgivande
gruppen for CBRN-
sékerhet samt
utbildningar och
dvningar.

MAL 4: OKA VARA KUNSKAPER OM CBRN-RISKER

CBRN ar ett omrade som ar tekniskt komplicerat, utvecklas snabbt och kraver noggrann
Overvakning. For néarvarande &r sakkunskapen om CBRN ojamnt fordelad inom Europeiska
unionen och utspridd mellan manga olika statliga, akademiska och privata aktorer. En EU-
omfattande ram behdvs for att sammanféra relevanta aktorer, bygga partnerskap mellan dessa
sektorer, gemensamt identifiera ytterligare behov och dra nytta av EU:s ramprogram for
forskning.

4.1 Skapande av ett EU-natverk for CBRN-sdkerhet

22
23
24

Organisationen for forbud mot kemiska vapen.
Konventionen om biologiska vapen.
FN:s kontor for nedrustningsfragor.
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For att forbattra samordningen pa EU-niva kommer ett EU-natverk for CBRN-sakerhet att
samla alla aktorer p4 CBRN-omradet pa bade strategisk (beslutsfattande) och operativ niva
for att komma till ratta med insatsernas fragmentering. Det kommer att sammanfora
medlemsstater, EU-institutioner och relevanta byraer, och dar det ar lampligt dven viktiga
internationella partner och den privata sektorn. Natverket kommer att vila pa tre pelare: 1) en
radgivande grupp som omfattar medlemsstaternas alla CBRN-sékerhetssamordnare, 2) ett
stodnatverk som bestar av befintliga CBRN-centrum runtom i EU, och 3) ett CBRN-
kunskapscentrum som inrattas vid europeiska centrumet mot terrorism vid Europol.

Malen kommer att vara att: 1) uppratthalla en heltdckande och uppdaterad forstaelse for
CBRN-risker som uppstar inom och utanfér EU och stddja utarbetandet av politik och initiativ
for att atgarda de konstaterade bristerna, 2) utveckla samarbetet och samordningen pa operativ
niva (t.ex. informationsutbyte, utbyte av bésta praxis), och 3) underlatta civilt-militart
samarbete pa omraden dar det gynnar bada parter.

Atagande Atgard Resultat och tidsplan

4.1.1 | Inratta en Medlemsstaterna ska utndmna nationella | En forteckning dver
sérskild CBRN-sékerhetssamordnare som sina | alla medlemsstaters
radgivande priméra kontaktpunkter for genomférandet av | samordnare senast i
grupp for EU:s handlingsplan for CBRN-sakerhet. december 2017.
SEéli:”i?RN' Med utgangspunkt i den tidigare radgivande | Ett forsta méte i den

gruppen for CBRN-fragor, som skapades | radgivande gruppen
enligt handlingsplanen for 2010-2015 med | senast i januari 2018
uppdraget att Overvaka dess genomférande, | och med jamna
kommer kommissionen att inratta en ny | mellanrum (2-3
sarskild radgivande grupp for EU:s CBRN- | méten per ar) efter
sékerhet for tillampningen av foreliggande | det.

handlingsplan. Gruppen ska besta av En forsta bristanalys

medlemsstaternas o CBRN- senast i april 2018,
sakerhetssamordnare, kommissionen och

o . med regelbundna
relevanta EU-byraer, Europeiska

o ; . oversyner.
utrikestjansten och andra berdrda offentliga y

och privata aktérer pA CBRN-omrédet, och | Ett regelbundet och

kommer att géra foljande: systematiskt utbyte
av god praxis om

1) Regelbundet se Over och analysera de | ;. iifiorade risker

foranderliga hoten och riskerna pa CBRN-

omradet (i samarbete med EU Intcen och och brister.
Europol). En forsta

2) Identifiera brister i atgarderna for kar'_[lag_gmng av
foreb de, detekti beredsk h befintliga
O o o oy Derseskap oc kompetenscentrum

insatser pa CBRN-omradet, och ge rad om
nya politiska initiativ for att atgarda dessa
brister.

senast i maj 2018.

3) Kartldgga befintliga kompetenscentrum
och identifiera samarbetsarrangemang for att
framja synergier och komplementaritet.
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412

Skapande av
ett EU-
natverk for
CBRN-stod

Pa operativ nivd kommer ett EU-natverk for
CBRN-stod som bestar av befintliga
kompetenscentrum och natverk pd CBRN-
omradet att bidra till den radgivande gruppen
for CBRN-sékerhet genom att

1) utveckla en stodstruktur for EU-experter (i
nara samarbete med Europol) som kan ge
medlemsstaterna  och  EU-institutionerna
vagledning och rad &ven i tekniska och
vetenskapliga fragor kring CBRN-sakerhet,
aven da incidenter har intréffat,

2) underlatta kartlaggning och spridning av
god praxis och lardomar, samt

3) dela sakkunskap och ha kontakt med
befintliga CBRN-kompetenscentrum inom
och utanfér Europa.

Berdrda medlemsstater kommer att ombes att
senast i december 2017 identifiera strukturer
som skulle kunna bidra till EU:s natverk for
CBRN-stdd.

Kommissionen ska
offentliggdra en
inbjudan att 1amna
forslag till CBRN-
projekt inom ramen
for fonden for inre
sékerhet (polis)
senast i oktober
2017,

Ett fullt operativt
natverk senast
sommaren 2018.

4.1.3

Europols
europeiska
centrum mot
terrorism ska
utveckla ett
CBRN-
kunskaps-
centrum

Europols europeiska centrum mot terrorism
ska utveckla sitt befintliga CBRN-team till ett
kunskapscentrum  for att stodja de
brottsbekdmpande myndigheterna i fraga om
CBRN-sékerhet, bland annat vapen och hot,
genom att

1) tillhandahalla analysprodukter om CBRN-
hot och incidenter,

2) underl&tta samarbete och
informationsutbyte  (sérskilt ~ via  det
europeiska bombdatasystemet och natverk
sdsom EEODN®) mellan brottsbekdmpande
myndigheter och andra aktdrer (inklusive
militdren), samt med sitt natverk av
internationella partner,

3) anordna utbildning (i samarbete med
Cepol),

4) ge operativt stod och utnyttja CBRN-
sakkunskap for att stédja utredning av

Optimera
anvandningen av
Europols  befintliga
kompetens for att
Oka den
gemensamma
kunskapen
CBRN-hot.

Systematiskt utbyta
CBRN-relevant
information via det
europeiska
bombdatasystemet.

om

Utstationera CBRN-
experter for att bista
vid utredningar.

25

26

Inbjudan att Iamna projektforslag kommer att stodja genomforandet av bade denna handlingsplan och
EU:s handlingsplan for skydd av offentliga platser samt dven kommissionens rekommendation om
genomforandet av foérordning nr 98/2013. Inbjudan kan bland annat stédja utvecklingen av en
stodstruktur for EU-experter eller regionala natverk, som senare kommer att inga i stodnatverket.

Europeiska nétverket for ammunitionsréjning (EEODN) &r ett néatverk av bombtekniker och CBRN-
experter och det forvaltas av Europol. Genom néatverket kan medlemmarna dela bésta praxis och
erfarenheter samt delta i gemensam utbildning. EEODN anordnar arliga konferenser tillsammans med

utbildning.
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CBRN-incidenter.

4.2 Dra nytta av EU:s sadkerhetsforskning

EU:s

sékerhetsforskning  bor

utnyttjas  béttre genom

spridningsverksamhet

for

forskningsresultat samt genom att se till att forskningsverksamheten motsvarar de operativa
behoven pa CBRN-omradet. Kommissionen kommer att utvidga provningen av utrustning,
uppmuntra harmonisering av standarder och stddja utvecklingen av delad kapacitet via sin
utvidgade reservgrupp for detektion.

Atagande Atgard Resultat och tidsplan
4.2.1 | Stodja Vidareutveckla plattformen for | Anvandargruppens
spridning anvandargruppen for sdkra, trygga och | planering for 2018
och motstandskraftiga samhallen, som sammanfor | ska laggas fram i
utnyttjande | forskare,  beslutsfattare,  foretrddare  for | november 2017 och
av branschen/sma och medelstora foretag och | omfatta 18 tematiska
forsknings- | yrkesverksamma, daribland beredskapspersonal, | workshoppar,
resultat for att omsatta forskningsresultat i praktiska | déribland sex
atgarder. CBRN-relaterade
Oka spridningen av forskningsresultat och teman sasom
fraimja informationsutbyte for att forbéattra kemlsk§ faror eller
dialogen mellan olika aktérer pa CBRN- vattel?sr?kerhet.
omradet och ge regelbundna uppdateringar om Workshopparna
forskningsresultat, dven i samband med den lfommer att ge en
radgivande gruppen for CBRN-sdkerhet och a[“% uppdaterlng_ om
dess stodnéatverk. pagaende forsknlng
och kapacitetsupp-
byggande atgarder
och bli tillfallen for
att faststalla framtida
prioriteringar.
Kartlaggningsrappor
ten dver Horisont
2020-projekt som
omfattar
ansokningsomgangar
na 2014-2016 ska
slutfdras senast i
december 2017.
Regelbundet
offentliggdra resultat
fran CBRN-
forskningsprojekt via
EU-nétverket for
CBRN-sdkerhet.
4.2.2 | Identifiera | Sakerstalla att forskningsprojekt fokuserar pa | Fortlopande dialog i
ytterligare | slutanvandarnas behov pa CBRN-omradet. olika EU-forum,
forsknings- sasom radgivande
behov och gruppen pa CBRN-
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ta itu med Prioritera forskning som omradet och nya
nya CBRN- 1) ger I6sningar pa hur man kan avvérja nya atga'llrde_r inom
hot CBRN-hot, sdsom obemannade luftfartyg eller ansotmmgs- By
biohacking, omgangen 2017 for
) forbéattra medlemsstaternas rlorisont 2020
2 .
katastrofforebyggande kapacitet, fran Nya CI?RN'EZr?Jekt
forberedelse/beredskap och 6vervakning till Z(r)]ggjl\(/r?iasgl;t ran
motatgarder och ateruppbyggnad. omgangen 2017 med
start forsta kvartalet
2018.
En inbjudan att
lamna in
projektforslag pa
CBRN-
sakerhetsomradet
under andra kvartalet
2018.

4.2.3 | Uppmuntra | Utvidga den nuvarande provningen av | Forbattra kapaciteten
harmoni- utrustning for CBRN-detektering i syfte att | att prova CBRN-
sering foresla omraden for standardisering. Detta | detektions-
genom arbete kommer ocksa att bidra till att informera | utrustnings prestanda
standard- yrkesverksamma om utrustningens prestanda | i medlemsstaterna
isering och | och fortbilda detektionsexperterna I | och identifiera
certifiering | reservgruppen. standardiserings-
av behov som drabbar
produkter standardiserings-
och system gruppens mandat
for CBRN- fore slutet av 2018.
sékerhet

Fortsétta den standardférberedande forskningen
inom ramen for kommissionens europeiska Ansoknings-
referensnatverk  for  skydd av  kritisk | omgéngar for
infrastruktur” i syfte  att  utveckla | standardiserings-
standardiseringsgruppens®® CWA-avtal, | relaterad forskning
identifiera CBRN-omraden dar uppdrag till | under andra
standardiseringsgruppen kan inledas och inleda | kvartalen 2018 och
nya ansokningsomgangar till stod for CBRN- | 2019.
standardisering inom ramen for Horisont 2020.
SAMMANFATTNING
27 Europeiska referensnéatverket for skydd av kritisk infrastruktur &r ett projekt som medfinansieras av

28

kommissionen och samordnas av gemensamma forskningscentrumet i syfte att tillhandahalla en ram
inom vilken experimentanldggningar och laboratorier delar kunskap och expertis for att harmonisera
testprotokoll i hela Europa, vilket leder till ett battre skydd av kritisk infrastruktur mot alla typer av hot
och risker och till skapandet av en inre marknad for sdkerhetsldsningar. Tre av arbetsgrupperna hanterar
CBRN-hot: kemiska och biologiska risker for dricksvatten, detektion av luftburna kemisk-biologiska
amnen inomhus och radiologiska och nukleéra hot mot kritisk infrastruktur.
Europeiska standardiseringskommittén.
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Mot bakgrund av de foranderliga hoten maste Europa samla sina resurser och sin sakkunskap
for att utveckla innovativa, hallbara och effektiva I6sningar. Samarbete i hela EU i enlighet
med vad som faststélls i denna handlingsplan kan leda till betydande sdkerhetsvinster och
konkreta resultat.

De forslag som laggs fram i detta meddelande kommer att bana vag for ett effektivare och
mer malinriktat EU-samarbete nar det galler skyddet och insatserna mot, samt beredskapen
infor, kemiska, biologiska, radiologiska och nukledra hot. Kommissionen uppmanar
medlemsstaterna att utnyttja de olika mojligheter som anges i detta meddelande och uppmanar
Europaparlamentet och radet att stodja denna handlingsplan och aktivt engagera sig i dess
genomforande, i ndra samarbete med alla berdrda aktorer. Kommissionen kommer att se éver
framstegen senast efter tva ar.
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