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. INLEDNING

Detta ar den elfte manadsrapporten om framstegen med att skapa en effektiv och genuin
sakerhetsunion, vilken omfattar utvecklingen pa tva huvudomraden: kampen mot terrorism
och organiserad brottslighet samt stod till sadan verksamhet, och forstarkningen av vart
forsvar mot och uppbyggnaden av motstandskraft mot dessa hot.

Kommissionens ordférande Jean-Claude Juncker framhéll i sitt tal* om tillstndet i unionen,
att unionen maste bli starkare i kampen mot terrorismen, med utgangspunkt i de faktiska
framsteg som gjorts under de senaste tre &ren. Sdsom aviserat i avsiktsforklaringen? till
Europaparlamentet och radets ordférandeskap och i den atféljande fardplanen for ett mer enat,
starkt och demokratiskt EU lagger kommissionen i denna rapport fram ett paket med
atgarder mot terrorism som ska genomforas under de kommande sexton manaderna.
Genom dessa atgarder far medlemsstaterna hjalp att komma till ratta med allvarliga svagheter
som blottats i samband med den senaste tidens terrorattacker och att goéra verklig skillnad for
att forbattra sdkerheten. Detta kommer att bidra till fardigstallandet av en sékerhetsunion, dar
terrorister inte langre kan utnyttja kryphal for att bega sina skandligheter. Utdver dessa
praktiska atgarder pa kort sikt arbetar kommissionen med att inratta en framtida europeisk
underréttelseenhet, vilket tillkdnnagavs av ordférande Juncker som ett led i hans vision for
EU fram till ar 2025.

Antiterrorpaketet omfattar foljande:

o Atgarder for att stvdja medlemsstaterna med skyddet av offentliga platser (kapitel
I1), tillsammans med en handlingsplan for att forbattra skyddet av offentliga platser
och en handlingsplan for att forbattra beredskapen mot kemiska, biologiska,
radiologiska och nukledra risker.

o Atgarder for att stoppa tillgdngen till de medel som utnyttjas av terrorister for
forberedelse och genomforande av attacker med farliga amnen eller till
terrorfinansiering (kapitel I11), tillsammans med en rekommendation om omedelbara
insatser for att motverka missbruk av sprangamnesprekursorer samt atgarder till stod
for brottsbekdmpande och rattsliga myndigheter ndr de stélls infor kryptering i
brottsutredningar.

o Vidareutcecklade insatser for att motverka radikalisering (kapitel 1V).

e Vidareutvecklade insatser for att stdrka den yttre dimensionen av kampen mot
terrorismen (kapitel V), bland annat forslag till beslut i radet om ingaende, pa
Europeiska unionens vagnar, av Europaradets konvention och tillaggsprotokollet om
forebyggande av terrorism samt en rekommendation till radet om att bemyndiga
inledandet av forhandlingar om ett reviderat avtal om passageraruppgifter med
Kanada.

1. ATGARDER FOR ATT OKA SKYDDET OCH MOTSTANDSKRAFTEN MOT
TERRORISM

1. Forstarkt skydd av offentliga platser

http://europa.eu/rapid/press-release SPEECH-17-3165 sv.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 sv.pdf.

2



http://europa.eu/rapid/press-release_SPEECH-17-3165_sv.htm
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017_sv.pdf.

| sin propaganda och sitt val av mal har terroristerna forflyttat sitt fokus till offentliga platser
sasom gagator, turistanlaggningar, transportknutpunkter, kopcentra, konsertlokaler och torg,
vilket visas av attackerna i t.ex. Barcelona, Berlin, Bryssel, London, Manchester, Nice och
Stockholm. Den gemensamma ndmnaren for dessa s.k. “mjuka méal” &r deras Oppna och
offentliga karaktdr samt den hdga koncentrationen av maénniskor, vilket gor dem reellt
sarbara.

Vi kan gora mer for att minska dessa platsers sarbarhet, upptacka hot pa ett tidigare stadium
och oka motstandskraften. Darfor lagger kommissionen, genom en handlingsplan till stod
for skyddet av offentliga platser, tillsammans med denna rapport fram tgérder som syftar
till att stodja medlemsstaterna pa nationell, regional och lokal niva i deras anstrangningar att
stirka det fysiska skyddet mot terroristhot. Aven om en “nollrisk” aldrig kan uppnas, ér syftet
med handlingsplanen likvél att hjalpa medlemsstaterna att upptécka hot, minska offentliga
platsers sarbarhet, lindra konsekvenserna av en terrorattack och forbattra samarbetet.

Det stod som EU kan bidra med till skyddet av offentliga platser ar av tva slag. For det forsta
kan det framja utbyte av basta praxis 6éver granserna, bland annat genom finansiering.
Detta inbegriper exempelvis atgarder for att framja och stodja utvecklingen av innovativa och
diskreta barridrer fOr att gora stdder sdkra utan att dndra deras Oppna karaktér (“skydd genom
utformning™). Som ett led i sitt ekonomiska stod till atgarderna i handlingsplanen har
kommissionen i dag inlett en ansékningsomgang genom fonden for inre sékerhet till ett totalt
belopp pa 18,5 miljoner euro. Denna kortfristiga finansiering kommer att kompletteras under
2018 med finansiering genom Innovativa atgarder i staderna som ett inslag i Europeiska
regionala utvecklingsfond, med sékerheten som huvudamne och ett bidrag som totalt uppgar
till hogst 100 miljoner euro. Ett offentligt samrad inleddes den 15 september 2017 for att
samla in idéer fran staderna om innovativa sékerhetslosningar. Detta kommer att hjélpa
kommissionen i utformningen av kommande ansékningsomgangar pa omradet.

For det andra kan EU frdmja samarbete med ett brett spektrum av berdrda parter, vilket
anses vara avgorande for att starka skyddet av offentliga platser. Uthyte av erfarenheter och
sammanslagningen av resurser bor struktureras battre. Kommissionen kommer att inrtta ett
forum for samarbete med privata aktorer, t.ex. butiksgallerior, konsertarrangorer,
idrottsanlaggningar, hotell och biluthyrningsfirmor. Detta kommer att bidra till en gemensam
medvetenhet om aktuella risker och frdmja offentligprivata sakerhetspartnerskap for forbattrat
skydd. Lokala och regionala myndigheter har en avgorande roll att spela nédr det galler
skyddet av offentliga platser, och de behover associeras med motsvarande verksamhet pa EU-
niva. Kommissionen kommer att 6ka dessa parters engagemang och inleda en dialog med
bade regionala och lokala myndigheter, som exempelvis borgméstarna i storre stader, for att
utbyta information och basta praxis med avseende pa skyddet av offentliga platser. Som en
uppféljning av uttalandet fran Europeiska radets méte i Nice* den 29 september 2017 kommer
kommissionen i borjan av nasta ar att tillsammans med regionkommittén anordna ett
hognivamote med de borgmastare som undertecknat Niceforklaringen och andra berérda

¥ COM(2017) 612 final (18.10.2017).

Niceforklaringen antogs vid ett méte mellan borgmaéstarna i Europa-Medelhavsomradet i Nice den 29
september 2017, vilket anordnas pa initiativ av borgméstaren i Nice, och med deltagande av kommissionen,
for att utbyta basta praxis mellan stader samt de lokala och regionala nivaerna kring foérebyggande av
radikalisering och skyddet av offentliga platser. http://www.nice.fr/uploads/media/default/0001/15/
TERRORISME%20EUROPE%20Déclaration%20-%20der%20version.pdf.



http://www.nice.fr/uploads/media/default/0001/15/TERRORISME%20EUROPE%20De%CC%81claration%20-%20der%20version.pdf
http://www.nice.fr/uploads/media/default/0001/15/TERRORISME%20EUROPE%20De%CC%81claration%20-%20der%20version.pdf

foretradare for de lokala och regionala nivaerna i syfte att fortsatta utbytet av bésta praxis
kring skyddet av offentliga platser.

Kommissionen kommer ocksa att fortsatta sitt arbete med skyddet av kritisk infrastruktur
och dess motstandskraft. Av den omfattande bedémningen av EU:s sikerhetspolitik® framgar
ocksa behovet av att anpassa det europeiska programmet till skydd for skydd av kritisk
infrastruktur® mot framvaxande hot. Kommissionen har inlett en utvardering av direktivet’ om
identifiering av, och Kklassificering som, europeisk Kkritisk infrastruktur. Utvarderingen
kommer att beakta erfarenheterna och utvecklingen under de senaste aren, t.ex. antagandet av
direktivet for nat- och informationssakerhet®. Samtidigt har Europeiska programmet for skydd
av kritisk infrastruktur starkts genom en inriktning pa nya utmaningar sdsom interna hot och
hybridhot samt genom en utvidgning av den externa aspekten av program genom samarbete
med grannlanderna i 6stra grannskapet och pa vastra Balkan.

Transportsektorn har under manga ar varit bade malet for terroristhandlingar och ett satt att
utfora attacker (t.ex. flygplanskapningar och lastbilsramningar). Déarfor foreligger det ett
behov av att beddma till vilken grad transportskyddsreglerna tryggar sédkerheten samtidigt
som val fungerande transportnat garanteras. Eftersom luftfartssektorn &r betydligt battre
skyddad, har terrorattackerna borjat styras av laglighet med storre fokus pa offentliga platser.
Bland dessa dr jarnvagstransporter ett hogriskmal eftersom infrastrukturen till sin natur ar
oppen. For narvarande finns det ingen EU-lagstiftning som skyddar persontrafik pa jarnvag
mot terrorism och grov brottslighet. Den 15 juni 2017 inledde kommissionen, tillsammans
med medlemsstaterna, en gemensam riskbedémning for jarnvagen och arbetar pa ytterligare
atgarder for att forbattra passagerarnas jarnvéagssakerhet. Kommissionen arbetar ocksa med
vagledande sakerhetsverktyg for den kommersiella vagtransportsektorn byggda pa béasta
praxis. Fokus kommer att ligga pa forbattrad lastbilssédkerhet genom minimering av risken for
obehdriga tillgrepp, t.ex. kapning eller stold, av en lastbil foér anvandning i en ramningsattack.
Verktygen kommer att finnas tillgangliga i slutet av 2017 och omfattar vagledning for
nationella vagtransporter. Kommissionen kommer ocksa att fortsatta arbetet med att forbattra
sjofartssakerheten, sérskilt oka skyddet av infrastrukturen for sjotransporter, hamnar och
hamnanléggningar, containerfartyg och passagerarfartyg som kryssningsfartyg och farjor.

2. Battre beredskap for kemiska, biologiska, radiologiska och nukledra sakerhetsrisker

Aven om risken for attacker med kemiska, biologiska, radiologiska och nukledra (nedan
forkortat CBRN) amnen i EU fortfarande ar lag, vaxer det 6vergripande CBRN-hotet. Det
finns tecken pa att vissa brottslingar eller terrorgrupper har for avsikt att anskaffa CBRN-
material samt kunskap och kapacitet att utnyttja dem for terrorandamal. | terrorpropagandan
ges CBRN-attackernas potential en framtradande plats. Ocksa i den Overgripande

Se den nionde lagesrapporten i riktning mot en effektiv och verklig sakerhetsunion (COM(2017) 407 final,
26.7.2017) och det bifogade arbetsdokumentet fran kommissionen (SWD(2017) 278 final).

Det europeiska programmet for skydd av kritisk infrastruktur (Epcip) som faststéller ramen for EU:s insatser
for forbattrat skydd av kritisk infrastruktur i EU — i samtliga medlemsstater och inom alla berérda sektorer
av den ekonomiska verksamheten. En viktig del av detta arbete ar 2008 ars direktiv om europeisk kritisk
infrastruktur (direktiv 2008/114/EG av den 8.12.2008).

" Direktiv 2008/114 (8.12.2008).

8 Direktiv 2016/1148 (6.7.2016).



beddmningen av EU:s sakerhetspolitik® framhélls behovet av att forstarka beredskapen for
sadana hot.

| syfte att fa en béattre beredskap for CBRN-risker de kommande aren lagger kommissionen,
tillsammans med denna rapport, fram en handlingsplan for starkt beredskap mot kemiska,
biologiska, radiologiska och nukledra risker™. Den innehéller en rad atgarder for at
forbattra beredskapen, motstandskraften och samordningen pa EU-niva, till exempel genom
att skapa en EU-rattsakt om ett natverk for CBRN-sakerhet som samlar alla aktorer pA CBRN-
omradet. Natverket kommer att stodjas bl.a. med ett kunskapsnav for CBRN-fragor vid
Europeiskt centrum mot terrorism (ECTC) inom Europol. Det ar ocksa viktigt att utnyttja
befintliga resurser pa ett battre satt. Darfor innehaller handlingsplanen ett forslag en
forstarkning av beredskapen och insatserna avseende CBRN genom fotbildning och évningar
med alla slags raddningstjanster (polis, civilskyddsmyndigheter och vard) samt — i
forekommande fall — militara och privata partner. Den kan ocksa kompletteras med befintliga
instrument pd EU-niv4, sarskilt Unionens civilskyddsmekanism™ och Europeiska unionens
byra for utbildning av tjansteman inom brottsbekdmpningen. For att medlemsstaterna ska
kunna erbjuda battre stod vid en stor CBRM-incident, bor de fortsatt starka Europeiska
solidaritetskarens insatskapacitet i nodsituationer. 1 det sammanhanget uppmuntras
medlemsstaterna att fortsatt binda ny kapacitet till solidaritetskarens insatskapacitet.

| EU:s lagstiftning om allvarliga grénséverskridande hot mot ménniskors héalsa®
foreskrivs beredskap, 6vervakning och samordning av insatser mot halsorisker i hela EU. | det
sammanhanget kommer EU:s system for tidig varning och reaktion att vara battre
sammankopplat med vissa andra av EU:s varningssystem for biologiska, kemiska, ekologiska
och okanda hot. Folkh&lsoprogrammet finansierar dven EU-omfattande beredskapsévningar
infor och insatser i nodsituationer samt gemensamma atgarder for att i enlighet med det
internationella  hélsoreglementet hjélpa medlemsstaterna att stdrka laboratorierna,
vaccinationsinsatserna och deras grundlaggande kapacitet.

Alla initiativen kommer att stodjas genom riktade forskningsaktiviteter samt stod och
samarbete med berdrda internationella partner.

I11.  INSATSER MOT MEDLEN TILL STOD FOR TERRORISM
1. Terrorfinansiering: granséverskridande tillgang till finansiell information

Information om misstankta terroristers finansiella verksamhet kan ge viktiga ledtradar i
utredningar rorande terrorbekdmpning. Genom sin tillforlitlighet och exakthet kan de
finansiella uppgifterna (ocksa uppgifter om finansiella transaktioner) bidra till att identifiera
terrorister och uppticka forbindelser med medbrottslingar, pavisa forekomsten av viss
verksamhet, logistik och misstanktas forflyttning samt till att kartlagga terrornatverk.
Tillgangen till en snabb Overblick 6ver misstanktas och deras medbrottslingars finansiella
verksamhet kan ge brottsbek&mpande myndigheter information som &ar avgdrande for att
forhindra angrepp eller reagera i efterdyningarna av ett angrepp. Den 6kande férekomsten av
primitiva, smaskaliga attacker innebdr nya utmaningar. Indikatorerna pa planering och dad

°®  Se den nionde lagesrapporten i riktning mot en effektiv och verklig sakerhetsunion (COM(2017) 407 final,

26.7.2017) och det bifogade arbetsdokumentet fran kommissionen (SWD(2017) 278 final).
10 COM(2017) 610 final (18.10.2017).
1 Beslut 1313/2013 (17.12.2013).
12 Beslut 1082/2013/EU (22.10.2013),



kan vara svarare att upptacka nar de planeras med kort varsel. Finansiella transaktioner med
anknytning till smaskaliga planer forefaller kanske inte misstankta, vilket gor att dessa
uppgifter meddelas de behdriga myndigheterna forst efter ett angrepp.

S&som aviserades i 2016 &rs atgardsplan mot terrorfinansiering™® analyserar kommissionen
behovet av ytterligare atgarder, for att inom utredningar som ror terroristbekdmpning
underlatta tillgangen till finansiell information i andra jurisdiktioner inom EU. | den tredje
lagesrapporten i riktning mot en effektiv och verklig sikerhetsunion frn december 2016
presenterade kommissionen sin inledande analys och forklarade att den skulle fortsétta sin
beddmning, med sarskild hansyn till eventuella effekter for de grundldggande rattigheterna, i
synnerhet ratten till personuppgiftsskydd. Sedan dess har kommissionen samratt med berérda
parter och analyserat de mekanismer genom vilka behériga myndigheterna for narvarande far
tillgang till relevant information, sarskilt finansiella uppgifter som lagras i andra
medlemsstater, hindren for att det ska kunna goras snabbt och effektivt, och méjliga atgarder
for att undanrdja dessa hinder.

Utover den fortlopande utvarderingen fortsétter kommissionen att framja utbyte av basta
praxis med avseende pa utredningstekniker och analyser av terroristers metoder for att skaffa
och flytta pengar till terrorverksamhet, bland annat genom ekonomiskt stod pa grundval av en
ansokningsomgang pa 2,5 miljoner euro som inletts i dag.

| samband med detta undersoker kommissionen ocksa hur man kan forbattra samarbetet
mellan finansunderrattelseenheter™, som inrattats for att forebygga, uppticka och effektivt
bekdmpa penningtvatt och finansiering av terrorism. | en kartlaggningsrapport fran december
2016, utford av finansunderrattelseenheterna, och i kommissionens relaterade arbetsdokument
om forbattrat samarbetet mellan finansunderrattelseenheter'® betonas ett antal begransningar i
finansunderréttelseenheternas nationella befogenheter och beskrivs metoder for att 16sa dessa
frdgor genom i) genomférande av det 4:e direktivet mot penningtvatt'’, och andringarna av
detta'®, som for narvarande haller pd att forhandlas fram, ii) andra initiativ som genomfors av
finansunderréttelseenheternas plattform for att forbattra det operativa samarbetet, sarskilt
genom végledning, standardiseringsarbete och féretagslosningar som ska genomfdéras inom
FIU.Net. och iii) reglerande atgarder for att hantera andra fragor som beror pa
finansunderréttelseenheters olika status och befogenheter, sarskilt for att underlatta
samordning och utbyte av information mellan finansunderréttelseenheter, och mellan
finansunderréattelseenheter och brottsbekdmpande myndigheter.

Arbete pagar ocksa for att underlatta tillgang till finansiella uppgifter inom en
medlemsstat. De féreslagna andringar av det 4:e direktivet mot penningtvatt'® som nu ar

3 COM(2016) 50 final (2.2.2016).

4 CcoM(2016) 831 final (21.12.2016).

% Finansunderrattelseenheter har inrattats genom rédets beslut 2000/642/JHA (17.10.2000) och regleras vidare
av direktiv 2015/849 (20.5.2015) om atgarder for att forhindra att det finansiella systemet anvands for
penningtvatt och finansiering av terrorism. De &r operativt oberoende och sjalvstyrande enheter med ansvar
for att ta emot och analysera rapporter om misstankta transaktioner och annan information som é&r relevant
for penningtvatt, darmed associerade forbrott eller finansiering av terrorism fran relevanta enheter och for att
sprida resultaten av sina analyser och annan relevant information till de behériga myndigheterna.

16 SWD(2017) 275 final (26.6.2017).

7" Direktiv 2015/849 (20.5.2015).

8 COM(2016) 450 final (5.7.2016).

19 COM(2016) 450 final (5.7.2016).



foremal for forhandlingar med medlagstiftarna skulle leda till inrattandet av centrala
bankkontoregister  eller  datasoksystem i alla medlemsstater, tillgdngliga for
finansunderréttelseenheter och andra behoriga myndigheter med ansvar for att bekdampa
penningtvétt och finansiering av terrorism. Né&r dessa register vél har uppréttats i alla
medlemsstater underlattas upptackten av uppgifter. Med utgangspunkt i detta forbereder
kommissionen ett initiativ for att utoka brottsbekampande myndigheters tillgang till
sddana bankkontoregister®® for att 6ka de brottsbekdmpande myndigheternas kapacitet att
snabbare upptacka forekomsten av ett konto.

Under samraden med berérda parter har ocksa hindren for erhallande av uppgifter om
finansiella transaktioner i andra medlemsstater diskuterats. Vid behov kan
bankkontouppgifter utbytas mellan medlemsstaterna genom polisidra samarbetskanaler inom
&tta timmar®’. Tillgangen till uppgifter om finansiella transaktioner som innehas av andra
medlemsstater kan ocksa underldttas genom finansunderrattelseenheter. Nar sadan
information behdvs som bevismaterial i brottmal, kan det bli nédvandigt att begéra ut den
genom 6msesidig rattslig hjalp. Den europeiska utredningsordern® erbjuder nya méjligheter
att fa fram uppgifter om finansiella transaktioner pa avsevart snabbare vag an genom
omsesidig rattslig hjalp. Hitintills — ndgra manader efter slutfadtum for inforlivandet — har
endast 16 medlemsstater inforlivat den europeiska utredningsordern och de aterstaende
medlemsstaterna uppmanas att gora detta utan ytterligare dréjsmal. Slutligen kommer det nya
lagstiftningsforslaget om elektronisk bevisning som ar planerat till borjan av 2018 ocksa att
underlatta gransoverskridande tillgang till sadana uppgifter.

Samraden med berdrda parter antyder ocksa att det foreligger hinder for upptackt av
uppgifter om finansiella transaktioner i andra medlemsstater. Som ett sétt att hantera
detta kommer kommissionen, som en del av sin pagaende bedémning, att utvardera om det ar
nddvandigt, tekniskt genomforbart och proportionellt att koppla samman centrala register éver
bankkonton, med héansyn till de befintliga och planerade instrumenten for att underlatta
tillgangen till uppgifter om finansiella transaktioner i andra medlemsstater.

Darfor kommer kommissionen ocksa fortsattningsvis att samrada med alla berérda parter
for att faststdlla om det ar nddvéndigt, tekniskt genomférbart och proportionellt med nya
atgarder pa unionsniva for att underlatta och paskynda granséverskridande tillgang till
uppgifter om finansiella transaktioner, inklusive forfaranden for att sakerstalla sekretessen. |
november 2017 kommer kommissionen att arrangera ett mote pa hog niva med berorda parter,
dar pagaende bedémningar om anvéandningen av finansiell information i utredningar som ror
terrorbekdmpning kommer att tas upp. De centrala diskussionspunkterna kommer att omfatta
foljande:

e De framsta hindren for en effektiv och snabb tillgang till uppgifter om finansiella
transaktioner i andra medlemsstater for utredningar som ror terrorbek&mpning.

2 http://ec.europa.eufinfo/law/better-regulation/initiatives/Ares-2017-3971182.

21 radets rambeslut 2006/960/JHA (“det svenska initiativet”) faststills foljande tidsfrister for
brottsbekdmpande myndigheter for att tillgodose utlandska framstéllningar: atta timmar i bradskande fall,
om de begarda uppgifterna eller underréttelserna finns i en databas som den brottsbekampande myndigheten
har direkt tillgang till, och langre tidsfrister, om de begarda uppgifterna eller underrattelserna inte finns i en
databas som ér direkt tillganglig.

2 Direktiv 2014/41 (3.4.2014).
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e Nodvandighet, tekniska genomforbarhet och proportionalitet avseende eventuella
ytterligare atgarder for att underlatta granséverskridande snabb, effektiv och séker
tillgang till uppgifter om finansiella transaktioner for utredningar som ror
terrorbek&mpning.

Kommissionen kommer att rapportera om resultatet av dessa diskussioner.

2. Sprangamnen: ytterligare begransning av tillgangen till sprangamnesprekursorer

Férordningen om sprangamnesprekursorer® begransar allmanhetens tillgang till och
anvandning av sju kemiska amnen (de sprdngdmnesprekursorer med restriktioner som
fortecknats i bilaga I till férordningen). | februari 2017 antog kommissionen en rapport om
tillimpningen av forordningen i medlemsstaterna.’* | rapporten drogs slutsatsen att
tillampningen av forordningen har bidragit till att minska tillgdngen pa farliga
sprangamnesprekursorer som kan missbrukas for att tillverka hemmagjorda sprangamnen.
Medlemsstaterna har &ven rapporterat om exempel dar tillampningen av férordningen lett till
att terrorddd kunnat identifieras i ett tidigt skede®. For att sakerstilla ett fullstandigt
genomforande av forordningen inledde kommissionen i maj respektive september 2016
dvertradelseforfaranden mot ett antal medlemsstater for underlatenhet att till fullo genomfora
forordningen. | oktober 2017 var det bara tva 6vertradelser som fortfarande pagick, namligen
mot Spanien och Rumanien.

Trots dessa gemensamma anstrangningar visar den senaste tidens terrortattacker och
incidenter att hotet fran hemmagjorda sprangamnen i Europa alltjamt ar starkt. Dessa
amnen fortséatta att vara tillgdngliga och anvands i syfte att tillverka hemgjorda sprangdmnen.
Det sprdéngdmne som anvandes vid flest angrepp var triacetone triperoxide (TATP), ett
hemgjort sprangdmne som uppges vara det som manga terrorister féredrar?.

Med tanke pa det nuvarande hotet fran sprangamnesprekursorer ar det nédvandigt att for bésta
effekt omedelbart vidta atgarder sa att den nuvarande forordningen genomfors i alla
medlemsstater. Darfor presenterade kommissionen, tillsammans med denna rapport, en
rekommendation®’ som ger véagledning om omedelbara &tgarder for att forhindra missbruk
av sprangamnesprekursorer. Kommissionen uppmanar medlemsstaterna att till fullo
genomfora rekommendationen, for att sa langt mojligt begransa terroristers tillgang till och
anvéandning av sprangdmnesprekursorer och se till att kontrollerna av legitim anvéndning, och
atgarder i fall av misstankta transaktioner, forbattras. Kommissionen ér beredd att bista
medlemsstaterna i detta.

Dessutom  fordjupar ~ kommissionen  sin  6versyn av  forordningen om
sprangdmnesprekursorer med en utvdardering som kommer att fOljas av en
konsekvensbedomning under forsta halvaret 2018. Utvarderingen kommer att granska
forordningens relevans, andamalsenlighet, effektivitet, samstammighet och mervarde samt

2 Fdrordning 98/2013 (15.1.2013).

# COM(2017) 103 final (28.2.2017).

% Den 23 juni 2017 meddelade det belgiska inrikesministeriet att det, under loppet av ett &r, inkommit 30
rapporter om missténkt forsédljning. Mellan februari och juni 2017 tog Frankrike emot 11 rapporter, i de
flesta fallen om véteperoxid.

EU Terrorism Situation and Trend Report (TE-SAT) 2017: https://www.europol.europa.eu/activities-
services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017.

2 COM(2017) 6950 final (18.10.2017).
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identifiera problem och hinder som kan komma att krava ytterligare atgarder. |
konsekvensbeddmningen undersdks olika politiska alternativ for att hantera eventuella
faststéllda problem och hinder.

3. Kryptering: till stod for brottshekdmpande myndigheter i brottsutredningar

Anvandningen av kryptering ar avgorande for att sdkerstéalla bade it-sékerhet och skydd av
personuppgifter. EU noterar sérskilt krypteringens roll for att sékerstalla lamplig sakerhet vid
behandlingen av personuppgifter’. Samtidigt stalls brottsbekdmpande och rattsliga
myndigheter i samband med brottsutredningar i allt hdogre grad infér problem eftersom
brottslingar utnyttjar kryptering. Detta paverkar de brottsbekdmpande och rittsliga
myndigheternas mojlighet att fa tillgang till den information som behdvs som bevisning i
brottsutredningar och att atala och fa brottslingar démda. Brottslingars anvéandning av
kryptering och dess inverkan pa brottsutredningar forvantas fortsatt 6ka under de kommande
aren.

Pa uppmaning av radet (rattsliga och inrikes fragor) i december 2016 har kommissionen med
berérda parter diskuterat vilken roll kryptering spelar i brottsutredningar, for att
hantera bade tekniska och réattsliga aspekter. | diskussionen deltog experter fran Europol,
Eurojust och det europeiska rattsliga natverket mot it-brottslighet (EJCN), Europeiska
unionens byra fér nat- och informationssakerhet (Enisa), Europeiska unionens byra for
grundldggande rattigheter (FRA) samt medlemsstaternas brottsbekdmpande organ,
branschforetradare och civilsamhéllets organisationer. Framsteg har regelbundet rapporteras i
radets arbetsgrupp, och den 18 september 2017 arrangerades ett arbetsseminarium med
medlemsstaterna. Flera rundabordskonferenser med branschen och organisationer i
civilsamhéllet anordnades under hela processen.

Efter dessa diskussioner med medlemsstater och berérda parter, och pa grundval av deras
synpunkter, drar kommissionen slutsatsen att foljande atgarder bor vidtas till stod for
brottsbekdampande och rattsliga myndigheter nar dessa i samband med brottsutredningar
stoter pa brottslingars anvandning av kryptering. Detta omfattar a) rattsliga atgarder for att
underlatta tillgang till krypterade uppgifter samt b) tekniska atgarder for att forstarka
dekrypteringskapaciteten. Kommissionen fortsatter att ©vervaka utvecklingen i detta
avseende.

a) Rattslig ram for gransoverskridande tillgang till elektroniska bevis

De brottshekdmpande myndigheterna stélls ofta infor problemet med tillgang till bevisning
som finns i ett annat land. Pagaende lagstiftningsinitiativ pd EU-niva kan stotta
brottshekdmpande och réattsliga myndigheter sa att de far tillgang till nodvéandig, men
eventuellt krypterad information, som finns i en annan medlemsstat. En effektiv utredning och
lagféring av brott behéver en dandamalsenlig ram. | detta syfte kommer kommissionen att i
borjan av 2018 lagga fram forslag for att underlatta granséverskridande tillgang till
elektroniska bevis. Parallellt vidtar kommissionen ett antal praktiska &tgarder® for att
forbattra gransoverskridande tillgang till elektroniska bevis i samband med brottsutredningar,
daribland finansiering for utbildning om gransoverskridande samarbete, utveckling av en

%8 Artikel 32 i férordning 2016/679 (27.4.2017).
2 ge ttonde lagesrapporten i riktning mot en effektiv och verklig sakerhetsunion (COM(2017) 354 final,
29.6.2017).



elektronisk plattform for informationsutbyte inom EU och standardisering av formerna for det
rattsligt samarbete mellan EU-l&nder.

b) Tekniska atgarder

Beroende pa hur kryptering anvands av brottslingar kan brottsbekdmpande och rattsliga
myndigheter aterskapa delar av informationen. Ett antal medlemsstater har inrattat nationella
organ med expertkunskap om problemet med kryptering i samband med brottsutredningar. De
flesta medlemsstater har inte tillgang till expertis och tekniska resurser pa ratt niva. Detta
innebér problem for brottsbekampande och réattsliga myndigheters mojlighet att fa atkomst till
krypterade uppgifter i brottsutredningar. Det ar darfér kommissionen foreslar en rad
atgarder for att stodja medlemsstaternas myndigheter, utan att forbjuda, begransa eller
forsvaga kryptering.

For det forsta kommer kommissionen att stodja Europol i arbetet med att ytterligare utveckla
sina dekrypteringskapacitet. For detta andamal foreslog kommissionen i samband med
utarbetandet av EU:s budget for 2018 totalt 86 nya sékerhetsrelaterade tjanster till Europol (19
fler an i 2017 ars budget), i synnerhet for att forstarka Europols europeiska centrum mot it-
brottslighet (EC3). Behovet av ytterligare resurser kommer att bedémas och kommissionen
rapporterar i nasta lagesrapport om sékerhetsunionen om vilka medel som frigjorts i detta
syfte. Framtida teknologisk utveckling bor beaktas pa grundval av forskning och utveckling
inom Horisont 2020-programmet och andra EU-finansierade program. Atgérder som skulle
kunna forsvaga kryptering, eller fa konsekvenser for ett storre eller okant antal personer,
kommer inte att beaktas.

For det andra bor ett natverk av experter inréttas till stoéd for brottsbekdmpande och réttsliga
myndigheter pa nationell niva. Resurser och sakkunskap pa nationell niva skulle kunna delas
pa ett battre satt, utan att nationella alternativ darfor byts ut. Medlemsstaterna uppmanas att
anvénda finansiering inom de nationella program som omfattas av programmen for fonden for
inre sdkerhet (polisen ISF-P) for att inratta, utvidga eller utveckla nationella kontaktpunkter
for expertis. Pa europeisk niva kommer kommissionen att hjalpa Europol att tillhandahalla
samordnade né&tverksfunktioner for att underldtta samarbete mellan de nationella
kontaktspunkterna for expertis.

For det tredje bor medlemsstaternas myndigheter ha en uppsattning alternativa
utredningsmetoder till sitt forfogande, for att framja utarbetande och vidtagande av atgarder
for att fa tillgang till information som krypterats av brottslingar men som behovs i
utredningen. Néatverket av kontaktpunkter for expertis bor bidra till att utveckla verktygen,
och Europeiskt centrum mot it-brottslighet (EC3) vid Europol &r bast lampat att upprétta och
fora ett register dver sddana metoder och verktyg. Atgarder som skulle kunna férsvaga
kryptering, eller fa konsekvenser for ett storre eller okant antal personer, kommer inte att
beaktas.

For det fjarde bor uppmérksamheten riktas mot tjansteleverantérers och andra
branschpartners viktiga roll i tillhandahallandet av lésningar med stark kryptering. Med
tanke pa kommissionens atagande om stark kryptering skulle ett battre och mer strukturerat
samarbete mellan myndigheter, tjansteleverantorer och andra branschpartner framja en battre
forstaelse for de befintliga och framvéxande utmaningarna de olika sidorna de olika sidorna.
Kommissionen kommer att stodja strukturerade dialoger med tjansteleverantdrer och andra
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foretag inom ramen for EU:s internetforum och nétverket av kontaktpunkter for expertis, samt
i tillampliga fall med deltagande av det civila samhallet.

For det femte bor utbildningsprogram for brottsbekdmpande och rattsliga myndigheter
anvandas sa att ansvariga tjansteman pa ett battre satt kan erhallas nodvandig information som
Krypterats av brottslingar. For att stddja utvecklingen av utbildningsprogram, avser
kommissionen att tillhandahalla finansiering pa 500 000 euro inom ramen for det arliga
arbetsprogrammet 2018 for fonden for inre sékerhet for polisen. Det kunnande som finns
inom europeiska utbildningsgruppen (ECTG) for it-brottslighet kommer i tillampliga fall att
beaktas. Kommissionen kommer ocksa att stodja utbildning av personal fran Europeiska
unionens byra for utbildning av tjansteman inom brottsbekdmpning (Cepol), och
medlemsstaterna uppmanas att utnyttja de medel som finns tillgangliga inom ramen for de
nationella programmen for fonden for inre sékerhet for polisen.

For det sjatte finns ett behov av fortldpande bedémning av tekniska och rattsliga aspekter
av kryptering i brottsutredningar, med tanke pa krypteringsteknikens standiga utveckling,
brottslingars 6kande anvandning av den och effekten pa brottsutredningar. Kommissionen
kommer att fortsatta detta viktiga arbete. Den kommer ocksa att stodja framtagandet av en
funktion i samarbete med Europeiskt centrum mot it-brottslighet (EC3) vid Europol, det
europeiska rattsliga natverket mot it-brottslighet (EJCN) och Eurojust.

IV.  Motverkande av radikalisering
1. Hognivagruppen av experter pa radikalisering

Den senaste tidens attacker, framfor allt av terrorister som agerar pa egen hand, och den
hastighet med vilken vissa av dem radikaliserats har tjanat som en skarp paminnelse om
vikten av att forebygga och motverka radikalisering. Kommissionen har inréttat en
hognivagrupp med experter pa radikalisering for att intensifiera insatserna for att
forebygga och motverka radikalisering och for att forbattra samordning och samarbete mellan
alla berorda aktérer p& grundval av vad som hittills uppnétts®. Gruppen har till uppgift att
faststalla rekommendationer for det framtida arbetet pa detta omrade och lagga fram en forsta
delrapport i ar. | december 2017 kommer kommissionen att rapportera till radet (rattsliga och
inrikes fragor) om vilka framsteg som gjorts. Gruppen kommer ocksa att ta itu med de
nodvandiga ramvillkoren for att starka kapaciteten och kunskapen i fraga om avradikalisering,
inbegripet det eventuella behovet av ytterligare samarbetsstrukturer pa EU-niva. | detta
avseende har vissa medlemsstater efterlyst ett EU-centrum for forebyggande av radikalisering,
och gruppen kommer att undersoka behovet och mervardet av en sadan struktur.

Bland de viktigaste fragorna som kommer att diskuteras av gruppen ar radikaliseringen i
fangelser. Fokus ligger for narvarande pa medlemsstaternas genomforande av radets (rattsliga
och inrikes fragor) slutsatser om att forstarka de straffrattsliga atgarderna mot radikalisering
den 20 november 2015%. Den 27 februari 2018 kommer kommissionen att anordna en
konferens for berdrda parter om de straffrattsliga atgarderna mot radikalisering for att sprida
resultaten av pagaende projekt.

% se attonde lagesrapporten i riktning mot en effektiv och verklig sakerhetsunion (COM(2017) 354 final,

29.7.2017).

Slutsatser fran Europeiska unionens rad och medlemsstaterna, forsamlade i radet, om forstarkning av de
straffrattsliga atgarderna mot radikalisering som leder till terrorism och valdsam extremism av den 20
november 2015 (14419/15).
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Kommissionen kommer att beakta slutsatserna och rekommendationerna fran gruppen i
arbetsplanen for befintliga initiativ (sarskilt inom kompetenscentrum for natverket for
kunskapsspridning om radikalisering) liksom i sin anvandning av och fokus pa sina
finansieringsinstrument (daribland fonden for inre sakerhet, men aven andra fonder, sdsom
Erasmus+, programmet Réttsliga fragor eller Europeiska socialfonden).

2. Motverkande av radikalisering

Terrorister fortsatter att anvanda internet for att radikalisera, rekrytera, forbereda och anstifta
attacker samt for att glorifiera sina skandligheter. Europeiska radet®?, G7°° och G20* kravde
nyligen ytterligare atgarder for att hantera denna globala utmaning och erinrade om industrins
ansvar i detta avseende.

I juli 2017 offentliggjorde EU:s Internetforum en handlingsplan for att bekampa
terroristinnehall p& natet, med en uppmaning att vidta beslutsamma atgarder, gora
ekonomiska satsningar och utveckla ndédvandiga tekniska verktyg for att snabbt upptécka och
avlagsna skadligt material. 1 och med handlingsplanen efterlyses omedelbara framsteg pa en
rad omraden®™ och inrattas ett system for regelbunden foér rapportering av &tgarder och
utvardering av resultat.

Den 29 september 2017 stod kommissionen vard for ett mote mellan hogre tjanstemén vid
EU:s internetforum for att bedéma genomférandet av handlingsplanen for att bekampa
terroristinnehall pa natet. Vad galler automatiserad upptackt, gar fler foretag i denna
riktning vilket gor att de kan placera ut teknisk expertis som for att identifiera terroristinnehall
dar det laddas upp. Vissa foretag uppgav att 75 % av innehdllet nu upptacks automatiskt och
overlamnas till manskliga granskare for det slutliga beslutet om borttagande, medan andra
foretag sparar 95 % av innehallet med hjalp av verktyg for sparning av innehallets &gare.
Samtidigt som detta ar konkreta framsteg, har kommissionen uppmanat alla foretag att 6ka
anvandningen av dessa verktyg for att sékerstalla snabbare upptéckt, forkorta tiden den tid
som terrorinnehdll ligger kvar pd natet samt paskynda och effektivisera avlagsnandet av
terrorpropaganda. Kommissionen har dven uppmanat foretagen att utoka sina databaser over
hashtaggar”, for att sikerstélla att det avldgsnade terrorinnehdllet inte laddas upp pa andra
plattformar, och darigenom motverka spridning av innehall som ror terrorism via olika
plattformar. Detta verktyg bor utvidgas i fraga om vilket innehall det omfattar — utéver filmer
och bilder som fér narvarande omfattas — och i fraga om deltagande féretag.

Kommissionen fortsétter ocksa att stodja civilsamhallets organisationer for att sprida positiva
motbudskap pa natet. Den 6 oktober 2017 inledde kommissionen en ansokningsomgang for
att finansiera 6 miljoner euro till konsortier fran aktdrer i det civila samhéllet som utarbetar
och genomfora sadana kampanijer.

Framover kommer Europeiska kommissionen den 6 december 2017 att sammankalla EU:s
internetforum pa ministerniva, med deltagande av foretradare pa hog niva for att bedoma
genomfdrandet och bana vag for framtida atgarder.

32
33
34

http://www.consilium.europa.eu/sv/meetings/european-council/2017/06/22-23-euco-conclusions _pdf/.
http://www.consilium.europa.eu/sv/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/en/press/press-releases/2017/07/07-g20-counter-terrorism/.

% COM(2017) 407 final (26.7.2017).
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De atgérder som vidtagits mot terrorism pa nétet inom ramen for EU:s internetforum bor ses i
det storre sammanhanget att komma at olagligt innehall pa internet. Dessa atgarder forstarktes
genom ett meddelande som kommissionen antog den 28 september 2017 om riktlinjer och
principer for onlineplattformar att intensifiera kampen mot olagligt innehall pa natet®® i
samarbete med nationella myndigheter, medlemsstaterna och andra berérda parter.
Meddelandet syftar till att underlatta och intensifiera genomférandet av god praxis for att
forebygga, upptacka och blockera tillgang till olagligt innehall for att sékerstélla ett effektivt
avlagsnande av olagligt innehall, 6ka éppenheten och skydda de grundldggande réttigheterna.
Det syftar ocksa till att klargora plattformarnas ansvar nér de vidtar foregripande atgarder for
att upptacka, ta bort eller blockera olagligt innehall. Kommissionen forvantar sig att
onlineplattformarna vidtar snabba atgarder under de kommande manaderna, bland annat inom
ramen for relevanta dialoger sasom EU:s internetforum for terrorism och olaglig
hatpropaganda.

Samtidigt kommer kommissionen att Overvaka genomfdrandet och beddma om det kréavs
ytterligare atgarder for att sékerstalla snabb och foregripande upptickt samt radering av
olagligt innehall pa internet, ocksa genom eventuella rattsliga atgarder som kan komplettera
det befintliga regelverket. Arbetet kommer att slutféras senast i maj 2018.

Ur ett lagstiftningsperspektiv innebar kommissionens forslag®” till dversyn av direktivet om
audiovisuella medietjanster, som lades fram i maj 2016, en forstarkning av kampen mot
hatpropagandan. Syftet ar att anpassa direktivet till rambeslutet om bekdmpande av vissa
former av och uttryck for rasism och framlingsfientlighet® samt stadgan om de
grundlaggande rattigheterna. Dar foreskrivs dven en skyldighet for medlemsstaterna att
sakerstalla att videodelningsplattformar vidtar lampliga atgarder for att skydda alla
medborgare fran uppmaningar till vald eller hat. Dessa atgarder bestar t.ex. av flaggnings- och
rapporteringsmekanismer.

V. DEN YTTRE DIMENSIONEN AV KAMPEN MOT TERRORISMEN
1. EU:s yttre atgarder i kampen mot terrorismen

EU:s externa atgarder i kampen mot terrorismen bidrar till det prioriterade malet att stirka
EU:s inre sakerhet. Darfor bor den strategiska och politiska 6vergangen mellan EU:s inre och
yttre sékerhet starkas ytterligare, for att generellt effektivisera terrorbekampningsatgarderna
over hela linjen.

Kommissionen stoder ett brett spektrum av externa atgarder for att starka sakerheten, med
finansiering av mer an 2,3 miljarder euro till dver 600 projekt som bérjar I6pa fran och med
den 1 januari 2017. Ett antal atgarder ar antingen sékerhetsinriktade (dvs. séarskilda atgarder i
fragor som bekampning av terrorfinansiering, bekdmpning av radikalisering, granser och
fangelser) eller sakerhetsrelaterade (dvs. program for bearbetning av de bakomliggande
orsakerna till osékerhet och missnéje genom att bidra till forbattrad utbildning, tillgang till
naturresurser och energi, styrelseformer och sakerhetssektorn, stod till det civila samhallet).

% Meddelande om atgirder for att hantera olagligt innehll pa internet, "Mot ett utdkat ansvar for

onlineplattformar” (COM(2017) 555 final, 28.9.2017).
¥ COM(2016) 287 final (25.5.2016).
®  Radets rambeslut 2008/913/RIF (28.11.2008).
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Radet (utrikes fragor) fornyade den 19 juni 2017 den strategiska inriktningen pa dessa
omraden genom att anta omfattande slutsatser om EU:s externa atgarder mot terrorism*’.
Den hoga representanten och kommissionen kommer nar sa kravs att arbeta gemensamt for ett
framgangsrikt genomfdérande av dessa slutsatser. For att sakerstélla ett snabbt och fullstandigt
genomforande av slutsatserna och rapportering till radet senast i juni 2018, har en gemensam
samordning mellan Europeiska utrikestjansten och Europeiska kommissionen inrattats.
Foljande atgarder kommer att prioriteras:

2.

Att starka natverket av experter pa terrorbekdmpning inom EU-delegationerna:
Experter pa terrorbekampning bor i hogre grad involveras i programplaneringen av
EU:s stéd och den lokala samordningen av medlemsstaternas enskilda
terrorbekdmpningssamarbete med vara partner. For att denna utokade roll ska kunna
frdmjas, kommer utbildningen fore och under utplaceringen av dessa experter att
intensifieras. Deras uppdrag kommer att fokuseras ytterligare med sdarskilda
uppdragsbeskrivningar och deras koppling till EU:s organ for rattsliga och inrikes
fragor kommer att bli mer stabil. For att kunna tacka alla hogprioriterade omraden,
kommer nétverket av experter pa terrorbekdmpning® att utvidgas till Afrikas horn,
Centralasien och Sydostasien.

Forbattrat samarbete mellan den gemensamma sakerhets- och forsvarspolitikens
uppdrag och insatser och EU:s organ for réattsliga och inrikes fragor nar det géller
insamling, analys och utbyte av information, samt ytterligare utforskning av hur man
kan starka kopplingarna mellan militdra och brottsbekdmpande aktorer for att
bekampa terrorismen. FOr att forbattra data- och informationsutbytet mellan den
gemensamma sékerhets- och forsvarspolitiken och politiken for rattsliga och inrikes
fragor kommer det att vara viktigt att framja en éversyn av delar av det nuvarande
regelverket och att infora brottsinformationsceller i samband med vissa uppdrag och
insatser som ror den gemensamma sakerhets- och forsvarspolitiken. Det blir viktigt att
ytterligare underlatta och forbattra forbindelserna med EU:s organ for rattsliga och
inrikes fragor i prioriterade tredjelander, ocksa nar det ar mojligt att forbattra
informationsutbytet mellan aktérer inom och utanfor EU.

Att starka det internationella samarbetet i kampen mot terrorism och
forebyggande och motverkande av valdsam extremism med partnerlander pa vastra
Balkan, i Mellandstern, Nordafrika, Turkiet, Gulfstaterna, Sahel och pa Afrikas horn,
med viktiga strategiska partner, sasom Forenta staterna, Kanada och Australien, och
med viktiga regionala och multilaterala partner som FN, Nato, Globalt forum for
terrorbekampning, arbetsgruppen for finansiella atgarder, Afrikanska unionen,
Sydostasiatiska nationernas forbund, Gulfstaternas samarbetsrad och Arabforbundet.

Europaradets konvention om forebyggande av terrorism

For att starka det internationella samarbetet pa omradet terrorismbekampning lagger
kommissionen, vid sidan av denna rapport, fram férslag* till beslut i rddet om ingdende av

39

40

41

http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-

conclusions_pdf(4)/.

Hittills har EU skickat experter pa terrorbekampning till sina delegationer i: Algeriet, Bosnien och
Hercegovina (med regionala mandat for véstra Balkan), Irak, Jordanien, Libanon, Libyen (stationerade i
Tunis), Marocko, Nigeria, Pakistan, Saudiarabien, Tchad (Sahel), Tunisien och Turkiet.

COM(2017) 606 final (18.10.2017) and COM(2017) 607 final (18.10.2017).
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Europaradets konvention om forebyggande av terrorism och dess tillaggsprotokoll.
Konventionen*, som antogs av Europaradet den 16 maj 2005, galler kriminalisering av
terrorbrott och terrorrelaterad verksamhet, internationellt samarbete i frdga om sadana brott
och skydd, ersattning och stod till terroroffer. Konventionen tradde i kraft den 1 juni 2007.
Alla EU:s medlemsstater har undertecknat konventionen och 23 medlemsstater har ratificerat
det. Syftet med tillaggsprotokollet*®, som antogs av Europarddet den 18 maj 2015, ar att
komplettera konventionen med ett antal bestdimmelser i syfte att genomfora de straffrattsliga
aspekterna i FN:s sikerhetsrads resolution 2178(2014)* om hot mot internationell fred och
sikerhet till foljd av terrorhandlingar”. Tilldggsprotokollet innebdr ett svar pa denna
resolution genom att det framjar en gemensam syn och reaktion pa brott med anknytning till
utlandska terroriststridande. Tillaggsprotokollet trédde i kraft den 1 juli 2017.

EU undertecknade konventionen och tilldggsprotokollet den 22 oktober 2015. Eftersom EU
har antagit en omfattande uppsattning rattsliga instrument for terrorbekampning,* ar EU nu
redo att fullfélja sitt atagande att bli part i konventionen och dess tillaggsprotokoll.

3. Mot ett reviderat avtal om passageraruppgifter med Kanada

| sitt yttrande av den 26 juli 2017* forklarade EU-domstolen att avtalet mellan Kanada och
EU om oOverféring och anvdndning av passageraruppgifter (PNR-uppgifter), som
undertecknades den 25 juni 2014, inte kunde slutforas i sin nuvarande form eftersom flera av
bestammelserna ar oférenliga med de grundlaggande rattigheter som erkants av Europeiska
unionen, sarskilt ratten till personuppgiftsskydd och respekt for privatlivet. Kommissionen
overlagger nu med Kanada, bland annat med anledning av det kommande mdotet mellan G7-
gruppens inrikesministrar i Ischia den 19-20 oktober 2017, for att forbereda de kommande
forhandlingarna om att andra avtalstexten. Darfor har kommissionen, vid sidan av denna
rapport, lagt fram en rekommendation*’ till r&det om att bemyndiga inledandet av
forhandlingar om ett reviderat avtal i linje med alla de krav som anges i domstolens
yttrande. Radet uppmanas att snabbt godkanna inledandet av sadana férhandlingar. Eftersom
anvandningen av PNR-uppgifter &ar ett viktigt verktyg for att bekampa terrorism och grov
gransoverskridande brottslighet, kommer kommissionen att vidta de atgarder som kravs for att
se till att 6verforing av PNR-uppgifter till Kanada kan fortsatta med full respekt for de
grundlaggande réttigheterna i enlighet med domstolens yttrande.

| detta sammanhang vill kommissionen understryka sitt fortsatta stod till medlemsstaterna vid
genomforandet av EU:s direktiv om passageraruppgifter*®. Medlemsstaternas skyldigheter till
foljd av detta direktiv paverkas inte av domstolens yttrande.

4. Starka Europols samarbete med tredjelander

Samarbetet med tredjelander ar mycket viktigt i kampen mot terrorism och organiserad
brottslighet, vilket dven betonades i radets (utrikes fragor) slutsatser i juni 2017 om EU:s

2 https://rm.coe.int/168008371c.

8  https://rm.coe.int/168047c5ea.

“ http://www.un.org/en/sc/ctc/docs/2015/SCR%202178 2014 EN.pdf.
* Direktiv 2017/541 (15.3.2017).

" Domstolens yttrande 1/15 (26.7.2017).

7 COM(2017) 605 final (18.10.2017).

8 Direktiv 2016/681 (27.4.2016).
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externa Aatgarder mot terrorism*® och EU:s regionala strategier®. Innan den nya
Europolférordningen® tradde i kraft den 1 maj 2017 hade Europol enligt den tidigare rattsliga
grunden®? ingatt avtal med ett antal tredjelander for att sikra en samarbetsram for utbyte av
strategisk och teknisk information. Vissa av dessa avtal inbegriper mojligheten att utbyta
personuppgifter’®. Dessa avtal ar fortfarande i kraft.

Sedan den 1 maj 2017 faststaller den nya Europolférordningen reglerna for Europols yttre
forbindelser med tredjeldnder, i synnerhet villkoren for utbytet av personuppgifter med
unionsorgan, tredjeldnder och internationella organisationer. | enlighet med fordraget och
forordningen ansvarar kommissionen, pa unionens végnar, for forhandlingar om
internationella avtal med tredjelander om utbyte av personuppgifter med Europol®. | den mén
det kravs for att Europol ska kunna utfora sina uppgifter, far organisationen uppréatta och
uppratthalla samarbetsforbindelser med utomstaende partner, genom samarbetsavtal och
administrativa arrangemang som medger utbyte av personuppgifter.

Mot bakgrund av unionens operativa behov nar det géller sdkerhetssamarbete med
tredjelander och i linje med Europolférordningen kommer kommissionen att lagga fram
rekommendationer till radet fore arets slut om att bemyndiga inledandet av férhandlingar
om ett avtal mellan EU och Algeriet, Egypten, Israel, Jordanien, Libanon, Marocko, Tunisien
och Turkiet for att tillhandahalla en rattslig grund for 6verforingen av personuppgifter mellan
Europol och dessa tredjelander™. Sadana avtal kommer att ytterligare starka Europols
kapacitet att samarbeta med dessa tredjelédnder for att forebygga och bekdampa brottslighet
som omfattas av Europols mal.

VI.  SLUTSATS

Denna rapport omfattar ett atgardspaket mot terrorism som ytterligare kommer att stodja
medlemsstaterna i deras insatser for att bemdta aktuella sékerhetshot. Kommissionen
uppmanar medlemsstaterna och radet att snarast mojligt genomféra dessa atgarder.
Kommissionen kommer att halla Europaparlamentet och radet underrattade om de framsteg
som gors.

9 http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-

conclusions_pdf(4)/.
% Detta inbegriper den reviderade europeiska grannskapspolitiken (JOIN(2015) 50 final, 18.11.2015).
L Férordning 2016/794 (11.5.2016).
%2 Radets beslut 2009/371/RIF (6.4.2009).
% Europol har ingétt avtal som medger utbyte av personuppgifter med tredjelander: Albanien, Australien,
Bosnien och Hercegovina, Kanada, Colombia, f.d. jugoslaviska republiken Makedonien, Georgien, Island,
Liechtenstein, Moldavien, Monaco, Montenegro, Norge, Serbien, Schweiz, Ukraina och Fdrenta staterna.
Europols styrelse bemyndigade inledandet av férhandlingar om ett avtal mellan Europol och Israel, men
dessa forhandlingar hade inte slutférts nar den nya Europolférordningen tradde i kraft.
Europolférordningen innehaller ocksé bestammelser om Gverforing av personuppgifter mellan Europol och
ett tredje land pa grundval av ett kommissionsbeslut om att landet i fraga garanterar en adekvat skyddsniva
(beslut om adekvat skyddsniva).
Forutom dessa tredjel&nder erinrar kommissionen om den strategiska ramen for beslut om adekvat
skyddsniva samt andra verktyg for datadverforingar och internationella instrument for uppgiftsskydd, som
formulerat i kommissionens meddelande om skydd och utbyte av personuppgifter i en globaliserad varld
(COM(2017) 7 final, 10.1.2017), i vilket kommissionen stoder tredjeldnders anslutning till Europaradets
konvention 108 och dess tillaggsprotokoll.
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Né&sta lagesrapport om sdkerhetsunionen kommer att ldggas fram i december 2017, med
sarskild inriktning pa driftskompatibiliteten mellan EU:s informationssystem for sdkerhet,
gransforvaltning och migrationshantering. Har vill kommissionen paminna om vikten av
framsteg rérande prioriteringar i arbetet med lagstiftningen om dessa informationssystem.
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