SV

* Kk

* %t
*

] EUROPEISKA
X KOMMISSIONEN

Bryssel den 25.1.2017
COM(2017) 41 final

MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET,
EUROPEISKA RADET OCH RADET

Fjarde rapporten om framsteg i riktning mot en effektiv och verklig sdkerhetsunion

SV



Fjarde rapporten om framsteg i riktning mot en effektiv och verklig sékerhetsunion

l. INLEDNING

Detta ar den fjarde manatliga rapporten om framsteg i riktning mot en effektiv och
verklig sakerhetsunion och den omfattar utveckling pa tvd huvudomraden — dels
bekampning av terrorism, organiserad brottslighet och stod till sddan verksamhet, dels
forstarkning av forsvaret infor och formagan att sta emot dessa hot. Denna rapport &r
inriktad pa fyra centrala omraden, namligen informationssystem och interoperabilitet,
skydd av mjuka mal, it-hot och dataskydd i samband med brottsutredningar.

Attacken pa julmarknaden i Berlin i december har pa nytt satt fingret pa allvarliga brister
i vart informationssystem som skyndsamt maste atgardas, i synnerhet pa EU-niva, for att
hjdlpa nationella myndigheter for granskontroll och brottsbekdampning pa plats att utfora
sitt krdvande arbete mer effektivt. Det faktum att de olika informationssystemen inte ar
sammankopplade — vilket gor det mojligt for forévare att anvanda flera identiteter for att
forflytta sig utan upptéckt, inbegripet nédr de passerar grédnserna — och att
medlemsstaterna inte rutinméassigt matar in denna information i relevanta EU-databaser
ar praktiska brister i genomforandet som snabbt behdver atgardas. Mer arbete behdvs
ocksa nar det galler brottsbekdampande atgarder vid granserna och atersandande av
personer vars asylansokningar har avslagits’.

| frdga om skydd av mjuka mal kommer kommissionen att paskynda sitt arbete for att
samla experter fran medlemsstaterna for att utbyta béasta praxis och enas om
standardiserade riktlinjer.

Det it-hot som EU star infor far stor uppmarksamhet i medierna och i denna rapport
behandlas de olika delar av arbetet pa detta omrade som redan har paborjats. Detta
omfattar bade forebyggande atgarder — genom samarbete med branschen for att framja
security by design och genomfdrande av direktivet om sékerhet i natverks- och
informationssystem — och frdmjande av samarbete mellan medlemsstaterna och med
internationella organisationer och partner néar det galler att hantera it-attacker nér de
intraffar. Under de kommande manaderna kommer kommissionen och unionens hdga
representant for utrikes fragor och sékerhetspolitik att identifiera de atgarder som kravs
for en effektiv hantering av dessa hot pd EU-niva, baserat pa 2013 ars EU-strategi for
cybersékerhet.

Integritetsskydd och skydd av personuppgifter for enskilda &r en viktig grundlaggande
rattighet och darmed en hornsten i alla atgarder i riktning mot en verklig sakerhetsunion.
Direktivet om dataskydd for polisen och pa det straffrattsliga omradet som antogs i april
2016 garanterar en gemensam hog standard for dataskydd och kommer darfor att
underlatta ett smidigt utbyte av relevanta data mellan medlemsstaternas
brottsbekdmpande myndigheter. Kommissionen har ocksa inlett en dversyn av direktivet
om integritet och elektronisk kommunikation som en del av sitt datapaket for att utvidga
direktivets tillampningsomrade till att omfatta alla leverantérer av elektronisk

Kommissionen kommer att lagga fram en reviderad handlingsplan for atervandande under de
kommande veckorna, se Rapport fran kommissionen till Europaparlamentet, Europeiska radet och
raddet om det operativa genomférandet av den europeiska grans- och kustbevakningen (COM(2017)
42).



kommunikation och anpassa bestimmelserna i det till den allmanna
dataskyddsforordningen. Forslaget ar utformat for att sakerstalla integritet i elektronisk
kommunikation samtidigt som de villkor faststdlls enligt vilka begrénsningar av
tillampningsomradet for forordningen om integritet och elektronisk kommunikation kan
komma i fraga, inbegripet skal forknippade med den nationella sakerheten eller
brottsutredningar.

1. STARKA INFORMATIONSSYSTEM OCH INTEROPERABILITET

| Jean-Claude Junckers tal om tillstandet i unionen i september 2016 och i Europeiska
radets slutsatser av december 2016 papekades vikten av att atgarda bristerna avseende
informationshantering och att forbattra interoperabiliteten och sammankopplingen
mellan befintliga informationssystem. Handelserna pa senare tid har aterigen visat pa
det akuta behovet av att sammankoppla EU:s befintliga databaser, inte minst for att
granskontroll och brottsbekampning pa plats ska fa de verktyg som behdvs for att
upptécka identitetsbedrageri. Exempelvis anvdnde den som utférde terroristattacken i
Berlin i december 2016 minst 14 olika identiteter och kunde fardas mellan
medlemsstaterna utan att upptéckas. Det finns ett tydligt behov av att EU:s befintliga och
framtida informationssystem ska vara simultant sokbara med hjalp av biometriska
kannetecken sa att denna véag kan stiangas for terrorister och brottslingar.

| detta avseende satte kommissionen igang arbetet i april 2016 med sina férslag till
“starkare och smartare informationssystem for griinser och sikerhet”?. Dar identifierades
brister i de befintliga systemens funktioner, luckor i EU:s uppgiftshanteringsstruktur,
problem med komplicerat landskap av informationssystem som administreras pa olika
satt och en Overgripande fragmentering pa grund av att befintliga system utformats
individuellt snarare &n for att passa ihop. Som ett led i denna process inrattade
kommissionen tillsammans med EU-organ, medlemsstater och berdrda parter
hognivagruppen for informationssystem och interoperabilitet. | en rapport fran
ordféranden av den 21 december 2016° presenteras gruppens preliminéra slutsatser
som omfattar det prioriterade alternativet att skapa en gemensam sokportal sa att
nationella myndigheter for grénskontroll och brottsbekdmpning kan soka simultant i
EU:s databaser och informationssystem. | den preliminara rapporten betonas ocksa vikten
av datakvalitet — informationssystemen &r bara sa effektiva som kvaliteten och formatet
pa de data som matas in i dem — och det rekommenderas att datakvaliteten i EU:s system
forbattras genom automatiserad kvalitetskontroll.

Kommissionen kommer att snabbt folja upp alternativet att inrdtta en gemensam
sokportal och tillsammans med EU:s byra for den operativa forvaltningen av stora it-
system (eu-LISA) inleda sitt arbete med en portal dar man kan soka parallellt i alla
relevanta EU-system. En darmed sammanhdangande studie bor vara fardig i juni och ligga
till grund for utformning och provning av en prototyp for portalen fore slutet av aret.
Kommissionen anser att Europol parallellt bor fortsatta sitt arbete med ett
systemgranssnitt som goér det mojligt for medlemsstaternas tjanstemén i frontlinjen att,
nar de konsulterar sina egna nationella system, samtidigt automatiskt konsultera Europols
databaser.

2 Meddelandet Starkare och smartare informationssystem for granser och sakerhet, COM(2016) 205 final.

% http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=28994&no=1




Arbetet for interoperabilitet mellan informationssystem syftar till att atgarda den
nuvarande fragmenteringen av EU:s uppgiftshanteringsstruktur for granskontroll och
sékerhet samt relaterade brister. Nar databaser anvander ett gemensamt centrallager for
databaser med personuppgifter — vilket ar tanken for EU:s foreslagna in- och
utresesystem och det foreslagna EU-systemet for reseuppgifter och resetillstand (Etias) —
kan en person endast registreras under en enda identitet i de olika databaserna, vilket
hindrar anvandningen av olika falska identiteter. Kommissionen har, vilket foreslas i
hognivagruppens preliminara slutsatser som ett forsta steg, uppmanat eu-LISA att utreda
de tekniska och operativa aspekterna av inférandet av en gemensam tjénst for biometrisk
matchning. En sadan tjanst skulle mojliggéra sokningar i olika databaser med
biometriska uppgifter, vilket skulle kunna avsloja falska identiteter som anvands av
personen i fraga i ett annat system. Dessutom bor hognivagruppen nu beddma huruvida
det &r nodvandigt, tekniskt genomforbart och proportionellt att utvidga det gemensamma
centrallagret for databaser med personuppgifter som planeras for in- och
utresesystemet och Etias till andra system. Utdver de biometriska uppgifter som finns
lagrade i tjansten for biometrisk matchning skulle ett sadant gemensamt centrallager
ocksa innehalla alfanumeriska personuppgifter. Gruppen bor lagga fram sina slutsatser
om detta i sin slutrapport senast i slutet av april 2017.

Den senaste tidens sakerhetsrelaterade héndelser understryker behovet av att ompréva
fraigan om obligatoriskt utbyte av information mellan medlemsstaterna.
Kommissionens  forslag fran december 2016 om att starka Schengens
informationssystem innehaller — for forsta gangen — en skyldighet for medlemsstaterna
att utfarda varningar om personer med anknytning till terroristbrott. Det ar viktigt att
medlagstiftarna nu verkar for ett snabbt antagande av de féreslagna atgarderna.
Kommissionen ar redo att undersdka om en tvingande skyldighet fér informationsutbyte
bor inforas for andra EU-databaser.

I1l.  SKYDDA VARA MJUKA MAL MOT TERRORISTATTACKER

Attacken i Berlin var den senaste i EU mot sa kallade mjuka mal, som vanligen ar civila
platser dar manniskor samlas i stora grupper (t.ex. offentliga platser, sjukhus, skolor,
idrottsarenor, kulturcentrum, kaféer och restauranger, kdpcentrum och transportnav).
Dessa platser ar av sin natur sarbara och svara att skydda, och kannetecknas ocksa av hdg
sannolikhet for ett stort antal offer i handelse av en attack. De ar darfér mal som
terrorister foredrar. Hotet om framtida angrepp mot mjuka mal, inklusive transporter, &r
fortfarande starkt, vilket bekréftas av tillgangliga bedémningar, bland annat Europols
rapport om forandringar i Isils arbetssatt*.

| den europeiska sédkerhetsagendan fran 2015 och i 2016 ars meddelande om en
sékerhetsunion betonas behovet av att intensifiera arbetet for att forbattra sakerheten och
att anvanda innovativ utrustning och teknik for detektering i skyddet av mjuka mal.
Kommissionen har arbetat for att stddja och uppmuntra utbyte av bésta praxis mellan
medlemsstaterna nér det galler att utveckla battre verktyg for att férebygga och reagera
pa angrepp mot mjuka mal. Detta arbete har mynnat ut i operativa handbdcker och

*  Europol, Changes in modus operandi of Islamic State (IS) revisited, november 2016 — offentlig

information fran Europol: https://www.europol.europa.eu/publications-documents/changes-in-modus-
operandi-of-islamic-state-revisited



https://www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-revisited
https://www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-revisited

vagledningar. Kommissionen haller for narvarande pa att, i nara samarbete med
medlemsstaternas experter, utveckla en omfattande manual om sé&kerhetsforfaranden och
sakerhetsmallar for olika mjuka mal (t.ex. gallerior, sjukhus samt idrotts- och
kulturevenemang). Syftet ar att tillhandahalla medlemsstaterna en guide om skydd av
mjuka mal i borjan av 2017, pa grundval av basta praxis i medlemsstaterna.

| februari kommer kommissionen samtidigt att sammankalla till det forsta seminariet med
nationella myndigheter om skydd av mjuka mal, i syfte att utbyta information och
utveckla basta praxis om den komplicerade fragan om skydd av mjuka mal och
allméanhetens sékerhet. Kommissionen finansierar ocksa ett pilotprojekt som Belgien,
Nederlanderna och Luxemburg driver inom ramen for Fonden for inre sékerhet i syfte att
inratta ett regionalt kompetenscentrum for sarskilda brottsbekdmpande insatser, som
kommer att erbjuda fortbildning for poliser, vilka ofta ar de som é&r forst pa plats i
héndelse av en attack.

Att reagera pa angrepp mot mjuka mal ar en viktig del av kommissionens arbete med
civilskydd. | december tillkdnnagav kommissionen de atgarder som man har for avsikt att
vidta med medlemsstaterna i syfte att skydda EU:s medborgare och minska sarbarheten i
de omedelbara efterdyningarna av terroristattacker. Dessa atgarder kommer att starka
samordningen mellan alla aktérer som arbetar med att hantera konsekvenserna av
attacker, och kommissionen har atagit sig att stodja medlemsstaternas insatser genom att
underldtta gemensamma utbildningar och Ovningar samt genom att sékerstélla en
fortlopande dialog via befintliga kontaktpunkter och expertgrupper. Kommissionen
kommer ocksa att stodja utvecklingen av specialiserade moduler for att reagera pa
terroristattacker inom ramen for unionens civilskyddsmekanism och initiativ for att dela
erfarenheter och 6ka medvetenheten hos allménheten.

Tillsammans med medlemsstaterna kommer kommissionen dven att undersoka vilka EU-
stod som skulle kunna tas i ansprak for att bidra till att bygga upp motstandskraft och
starka sékerheten kring potentiella mjuka mal. Medlemsstaterna skulle ocksa kunna
ansoka om finansiering fran Europeiska investeringsbanken (EIB) (inbegripet Europeiska
fonden for strategiska investeringar), i linje med EU:s och EIB-gruppens riktlinjer. Varje
projekt skulle bli foremdl for de normala beslutsférfaranden som faststélls i
lagstiftningen.

Nar det galler specifika mjuka mal forknippade med offentliga platser i samband med
transporter, t.ex. de delar av flygplatser eller jarnvagsstationer som &r Gppna for
allménheten, framhélls vid det sarskilda seminarium med manga olika intressenter som
kommissionen anordnade i november 2016 behovet av att bibehalla balans mellan
sékerhetsbehov, passagerarnas bekvamlighet och transportverksamhet. | slutsatserna
framhalls betydelsen av att bygga upp en sékerhetskultur som inte bara omfattar personal
utan ocksa passagerare, vikten av lokala riskbedémningar som en grund for att faststalla
lampliga motatgarder och behovet av att forbattra kommunikationen mellan alla berérda
parter.

IV. HANTERAIT-HOTEN

It-brottslighet och it-angrepp ar stora utmaningar som unionen star infor, och dar atgarder

pa EU-nivda kan bidra till att stirka var gemensamma motstandskraft. It-

sakerhetsincidenter far varje dag allvarliga negativa konsekvenser i manniskors liv och

orsakar stora ekonomiska skador for ekonomin och foretagen i Europa. It-attacker &r en
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av de viktigaste delarna av hybridhoten — om de utfors exakt samtidigt som fysiska hot,
till exempel i samband med terrorism, kan de ha foérodande verkan. De kan ocksa bidra
till att destabilisera ett land eller utmana politiska institutioner och grundldggande
demokratiska processer. Eftersom vi i allt storre utstrackning forlitar oss pa online-teknik
kommer var kritiska infrastruktur (fran sjukhus till karnkraftverk) att bli allt mer sérbar.

EU-strategin for cybersakerhet fran 2013 utgor en del av de viktigaste strategiska
atgarderna infor utmaningarna pa omradet for it-sakerhet. Den centrala atgarden é&r
direktivet om nét- och informationssikerhet® som antogs i juli. Det ligger till grund for
battre samarbete pa EU-niva och motstandskraft mot it-angrepp och it-incidenter genom
stod till samarbete och utbyte av information mellan medlemsstaterna och genom
framjande av operativt samarbete i samband med specifika it-incidenter och utbyte av
information om risker. For att sakerstalla ett enhetligt genomforande inom olika sektorer
och Over granserna kommer kommissionen att halla det forsta sammantradet for
samarbetsgruppen for nat- och informationssakerhet med medlemsstaterna i februari.

I april 2016 antog kommissionen och EU:s htga representant en gemensam ram for att
motverka hybridhot® dar 22 A&tgarder foreslds for att oka medvetenheten, stirka
resiliensen, hantera kriser battre och 6ka samarbetet mellan EU och Nato. I enlighet med
uppmaningen fran radet kommer kommissionen och den hoga representanten att senast i
juli 2017 lagga fram en rapport for att bedéma framstegen.

Kommissionen framjar och stdder dven teknisk innovation, bl.a. med hjalp av EU:s
forskningsmedel, for att driva fram nya I6sningar och skapa ny teknik som kan bidra till
att starka var motstandskraft mot it-angrepp (t.ex. “security by design™). Férra sommaren
lanserade vi ett offentligt-privat partnerskap om it-sakerhet med branschen, vart
1,8 miljarder euro’.

Inom transportsektorn haller digitaliseringen pa att bli en viktig faktor for den
nodvandiga omvandlingen av dagens transportsystem. Den snabba digitaliseringen
skapar manga fordelar, men bidrar ocksa till att gora transporterna mer sarbara for it-
sakerhetsrisker. Manga atgérder vidtas for att minska hotet pa olika nivaer, sarskilt for
luftfart men ocksé for transporter till sjoss, pa inre vattenvagar, jarnvag och pa vag®. Den
aterstdende utmaningen ar att ytterligare klargora, harmonisera och komplettera den
verksamhet som bedrivs av olika aktorer som deltar i arbetet med att forbattra
motstandskraften mot it-angrepp och it-incidenter pa olika sétt.

Mer allmant, och med tanke pa den snabba utvecklingen av hotet, kommer
kommissionen och EU:s hdga representant under de kommande manaderna att kartlagga

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgérder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen.

¢ JOIN(2016) 18.
" Enligt meddelandet om cyberresiliens frn 2016, COM(2016) 410 final.

Som exempel kan ndmnas internationella riktlinjer, t.ex. de som har tagits fram av Internationella
sjofartsorganisationen eller genom en resolution som Icao nyligen antagit, pA EU:s och Forenta
staternas gemensamma initiativ; rapportering av handelser dér ett mer reaktivt satt for narvarande
utvecklas av Europeiska byran for luftfartssikerhet, och security by design pa it-omradet, som ar
tillampligt pa nya system under utveckling, t.ex. det gemensamma foretaget Sesars generalplan for
flygledningstjénst.



vilka atgarder som kravs for att effektivt hantera dessa hot pd EU-niva, pa grundval av
2013 ars EU-strategi for cybersakerhet.

V. SKYDDA PERSONUPPGIFTER OCH SAMTIDIGT FRAMJA
EFFEKTIVA BROTTSUTREDNINGAR

Direktivet om dataskydd for polisen och p& det straffrattsliga omradet® &r en byggsten i
kampen mot terrorism och grov brottslighet. Pa grundval av en gemensam standard for
dataskydd som faststalls i direktivet kommer medlemsstaternas brottsbekampande
myndigheter att kunna utbyta relevanta uppgifter pa ett smidigt sétt, medan uppgifter om
offer, vittnen och misstankta for brott ges vederbdérligt skydd.

For att sakerstalla en hog konfidentialitetsniva vid kommunikation for bade enskilda och
foretag och lika villkor for alla aktérer pa marknaden, enligt vad som anges i strategin for
den digitala inre marknaden fran april 2015, antog kommissionen forslaget till
forordning om integritet och elektronisk kommunikation (som ersatter direktiv
2002/58/EG) den 11 januari'®. I likhet med det nuvarande direktivet preciserar den
reviderade forordningen om integritet och elektronisk kommunikation den allméanna
dataskyddsférordningen™ och faststaller en ram for skyddet av personlig integritet och
personuppgifter inom sektorn for elektronisk kommunikation.

Genom denna Oversyn ska all data for elektronisk kommunikation, &ven nér
kommunikationen &r underordnad, betraktas som confidential/restricted — oavsett om den
gar via traditionella telekommunikationstjanster eller andra s.k. over-the-top-tjanster som
ar funktionellt likvardiga (t.ex. Skype och WhatsApp) och fér manga anvéndare
utbytbara i forhdllande till vanliga teleoperatorer'®.  Skyldigheterna  for
tjansteleveranttrerna — utover att respektera sina kunders integritetsval vid anvandning,
lagring och behandling av deras uppgifter — inbegriper &ven skyldigheten for
tjansteleverantorer baserade utanfor EU att utse en foretrddare i en medlemsstat. Detta
kommer ocksa att ge medlemsstaterna mojlighet att underlatta for de brottsbekdampande
och réttsliga myndigheterna att samarbeta med tjansteleverantorerna for att fa tillgang till
elektroniska bevis (se nedan).

Precis som enligt de nuvarande reglerna om integritet och elektronisk kommunikation
kommer brottsbekdampande och rattsliga myndigheters tillgang till relevant elektronisk

®  Europaparlamentets och ré&dets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet
av sadana uppgifter och om upphavande av radets rambeslut 2008/977/RIF. Direktivet tradde i kraft
den 5 maj 2016 och ska inférlivas av medlemsstaterna senast den 6 maj 2018. Kommissionen har
inréttat en expertgrupp med medlemsstaterna for att utbyta asikter om inforlivandet av polisdirektivet.

1" Férordning om integritet och elektronisk kommunikation, COM(2017) 10.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning), som ska tillampas fran och
med den 25 maj 2018.

Detta ligger i linje med strategin i forslaget till direktiv om inrdttande av en europeisk kodex for
elektronisk kommunikation som kommissionen lade fram den 14 september 2016 (telekompaketet),
COM(2016) 590 final.
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information som behdvs for att utreda brott att omfattas av undantaget i artikel 11 i den
foreslagna forordningen om integritet och elektronisk kommunikation'®. Denna
bestimmelse ger mojlighet att i unionsratten eller i nationell ratt begransa
konfidentialiteten vid kommunikation, dar sa ar nodvandigt och proportionellt, for att
skydda nationell sakerhet, forsvar eller allméan sakerhet samt férebyggande, forhindrande,
utredning, avsl6jande och lagforing av brott eller verkstédllande av straffrattsliga
pafoljder. Denna bestammelse ar sarskilt relevant for de nationella bestammelserna om
datalagring, dvs. for att gora det obligatoriskt for teletjanstforetag att lagra
kommunikationsuppgifter under en bestamd tid for brottsbekdmpande myndigheters
eventuella atkomst, till foljd av domstolens ogiltigférklaring av datalagringsdirektivet
2014, Sedan dess har det inte funnits nigot EU-instrument for datalagring och vissa
medlemsstater har antagit egna nationella lagar om datalagring. De svenska och brittiska
lagarna om datalagring anmaéldes till domstolen, som avkunnade sin dom i fallet
Tele2den 21 december. Domstolen fann att nationell lagstiftning som i
brottsbekdmpande syfte foreskriver en generell och odifferentierad lagring av samtliga
trafikuppgifter och lokaliseringsuppgifter avseende abonnenter och anvéandare avseende
samtliga elektroniska kommunikationsmedel strider mot unionsrétten. Avgorandets
konsekvenser haller pa att analyseras och kommissionen kommer att ta fram riktlinjer for
hur nationella lagar om datalagring kan utformas i 6verensstimmelse med avgoérandet.

Brott lamnar digitala spar som kan anvandas som bevis i domstol; elektronisk
kommunikation mellan misstankta personer ofta &r de enda spar som brottsbekdmpande
myndigheter och aklagare kan fanga upp. Att fa tillgang till elektroniska bevis — i
synnerhet om de lagras i utlandet eller i ett moln — kan vara bade tekniskt och juridiskt
komplicerat och ofta innebédra besvérliga forfaranden, vilket hindrar utredarnas
mojligheter att agera snabbt. For att ta itu med dessa svarigheter haller kommissionen for
narvarande pa att utvardera l6sningar for att utredarna ska kunna fa tillgang till
gransoverskridande elektroniska bevis, bland annat genom att gora den Omsesidiga
rattsliga hjalpen effektivare, hitta vagar for direkt samarbete med internetleverantorer,
och foresla kriterier for faststallande av jurisdiktion och for verkstéllande jurisdiktion i
cyberrymden, i full 6verensstimmelse med tillampliga regler for dataskydd.'
Kommissionen rapporterade till radet (rattsliga och inrikes fragor) den 9 december 2016
om vilka framsteg som gjorts®”.

En omfattande (fortfarande pagaende) process med expertradgivning har gjort det mojligt
for kommissionen att definiera de olika ofta komplicerade problem som uppkommer i
samband med atkomsten till elektroniska bevis, battre forsta nuvarande regler och praxis

B3 Se klausulen om datalagring i artikel 11.1, som forblir oférandrad i forhallande till artikel 15 i

direktivet om integritet och elektronisk kommunikation och anpassas till kraven i den allménna
dataskyddsforordningen. Sadana restriktioner maste respektera det vasentliga innehallet i de
grundlaggande réttigheterna och vara nédvéandiga, l&mpliga och proportionerliga.

" Domstolens dom av den 8 april 2014 i de férenade mélen C-293/12 och C-594/12, Digital Rights
Ireland.

% Domstolens dom av den 21 december 2016 i de forenade malen C-203/15 och C-698/15, Tele2.

6 Enligt de &taganden som gjorts i den europeiska sikerhetsagendan, COM(2015) 185 final, och

kommissionens meddelande om att genomféra den europeiska sakerhetsagendan mot terrorism och
bana vag for en sékerhetsunion, COM(2016) 230 final.

| sina slutsatser om forbattrad straffratt i cyberrymden av den 9 juni 2016 uppmanade radet
kommissionen att vidta konkreta atgarder, utveckla ett gemensamt tillvagagéngssatt inom EU och
lagga fram resultaten senast i juni 2017.
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i medlemsstaterna, och kartldgga mojliga strategiska alternativ. Ldagesrapporten
innehaller en oversikt Over idéer som kommit fram hittills under processen med
insamling av information och samrad med experter, och som kommissionen, i samrad
med berorda parter, nu kommer att undersoka ytterligare under de kommande
manaderna. Som aviserats i kommissionens arbetsprogram avser kommissionen att lagga
fram ett initiativ under 2017.

VI. SLUTSATS

Nasta rapport, som ska ldggas fram den 1 mars, blir ett tillfalle att se 6ver vilka framsteg
som gjorts med genomférandet av dessa och andra viktiga delar av arbetet.



