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1. Slutsatser och rekommendationer

1.1  Péd grundval av sina grundldggande virden och konstituerande handlingar har EU ett ansvar for att bli en global aktor
ndr det giller att frimja respekten for de grundliggande rittigheterna och ett fullgott integritetsskydd och skydd av
personuppgifter. EESK uppmuntrar ddrfér kommissionen att vara proaktiv pa bilateral och multilateral niva for att frimja
de hogsta standarderna for skydd av personuppgifter.

1.2 EESK anser att de fyra viktigaste kriterier som kommissionen ska beakta nir den bedémer vilka linder som ska
inbegripas i en dialog om adekvata skyddsnivéer ar vil avvigda och rimliga. Det dr dock viktigt att tolka dessa kriterier i
ljuset av ett genuint engagemang fran regeringarna, parlamenten och domstolarna i dessa linder for att uppnd en likvardig
och funktionell nivd pa skyddet av personuppgifter.

1.3 EESK efterlyser mer insyn och deltagande i processen for utfirdande av beslut om adekvat skyddsniva. Foretradare
frdn ndringslivet, framfor allt smd och medelstora foretag, konsumentskyddsgrupper, medborgargrupper och andra
civilsamhillesorganisationer mdste involveras och radfrdgas. Kommittén dr oppen for att underldtta samradsprocessen.

1.4 EESK vilkomnar den dialog som kommissionen inlett med viktiga handelspartner i 6stra och sydostra Asien, till
exempel Japan, Korea och eventuellt Indien, samt linder i Latinamerika och linder som omfattas av den europeiska
grannskapspolitiken, som har uttryckt intresse for att fa ett "konstaterande om adekvat skyddsniva”.

1.5  EESK hoppas att kommissionen, radet, de nationella regeringarna och parlamenten i medlemsstaterna samt Forenta
staterna:s regering och kongress kommer att vilkomna forslagen i Europaparlamentets resolution av den 6 april 2017 om
huruvida ett adekvat skydd sdkerstills genom skolden for skydd av privatlivet i EU och Forenta staterna. Europaparlamentet
tar upp allvarliga farhdgor i sin resolution, och minga av dem visar att avtalet och den nuvarande amerikanska
lagstiftningsramen inte skyddar EU-medborgarnas rittigheter i praktiken.

1.6 Med tanke pa den snabba tekniska utvecklingen och den fortsatta utvidgningen av IKT-infrastrukturen kravs det
noggrann statlig tillsyn och évervakning. Aven om beslut om adekvat skyddsnivé utvirderas vart fjarde ar (se artikel 45.3 i
den allminna dataskyddsforordningen), rekommenderar EESK en stiandig kontakt mellan kommissionen, dataskyddsmyn-
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digheterna och tredjelinders offentliga myndigheter for att kartligga nya utmaningar inom denna mycket dynamiska
tekniska och ekonomiska miljo.

1.7  EESK anser att frimjande av standarder for dataskydd genom multilaterala instrument bér vara en prioritet for
kommissionen och att detta dtagande bor understodjas av resurser, sd att man kan uppnd a priori ett verkligt skydd av de
ménskliga réttigheterna och a posteriori ett effektivt rattsmedel for skador som lidits.

1.8 Kommittén betonar att kommissionen inte gor ndgon skillnad i meddelandet mellan olika typer och anvindningar
av personuppgifter, med undantag av brottsirenden.

1.9 Europarddets konvention nr 108 fran 1981, med dess tilldggsprotokoll fran 1999, ir det enda bindande multilaterala
instrumentet pd dataskyddsomrédet. Instrumentet bor vidareutvecklas och fler tredjelander bor uppmuntras att ansluta sig.

1.10  Multilaterala insatser inom OECD (Organisationen for ekonomiskt samarbete och utveckling), G20 och Apec
(Ekonomiska samarbetet i Asien och Stillahavsomrddet) bor utvecklas ytterligare i syfte att bygga upp ett verkligt globalt
multilateralt system for skydd av personuppgifter. Samarbetet med FN:s sirskilda rapportér for ritten till integritet bor vara
stabilt och funktionellt.

1.11  Nir det giller utbyte av personuppgifter inom ramen for forebyggande, utredning och lagféring av brott ar
kommittén en stark foresprkare av att skapa solida dataskyddsgarantier, men dr ocksd dppen for inforandet av en adekvat
skyddsnivéd inom det straffrittsliga omradet. Dataskydd och forebyggande, utredning och lagforing av brott, inklusive it-
brottslighet och terrorism, bor gd hand i hand.

1.12  EESK erinrar om vikten av skydd av personuppgifter och uppgifter om hilsa och rehabilitering f6r personer med
funktionsnedsittning i enlighet med artikel 22 i FN:s konvention om rittigheter for personer med funktionsnedsittning.

2. Bakgrund och inledning

2.1  Skydd av personuppgifter dr en del av Europas gemensamma konstitutionella system och ar forankrat i artikel 8 i
Europeiska unionens stadga om de grundldggande rattigheterna. Det har varit av central betydelse for EU-lagstiftningen i
mer dn 20 dr, frdn dataskyddsdirektivet 1995 till antagandet av den allminna dataskyddsférordningen och polisdirektivet
2016.

2.2 Genom reformen av EU:s dataskyddslagstiftning, som antogs i april 2016, infors ett system som sakerstéller en hog
skyddsnivd bade inom EU och for internationellt utbyte av personuppgifter for kommersiella syften och brottsbekdamp-
ningsindamdl. De nya bestimmelserna trader i kraft i maj 2018.

2.3 Efter att ha slutfort EU:s dataskyddsbestimmelser haller kommissionen for nirvarande pa att utforma en strategi for
att frimja internationella standarder for dataskydd. I meddelandet presenteras de olika verktygen for internationellt utbyte
av personuppgifter, som bygger pa de reformerade dataskyddsbestimmelserna, samt strategin for samarbete med utvalda
tredjeldnder for att i framtiden fatta beslut om adekvat skyddsnivéd och frimja standarder for dataskydd genom multilaterala
instrument.

2.4 Den allminna dataskyddsforordningen frin 2016 innehaller en "verktygsldda” med mekanismer for overforing av
personuppgifter fran EU till tredjelander: beslut om adekvat skyddsnivéd, standardavtalsklausuler, bindande fore-
tagsbestimmelser, certifieringsmekanismer och uppforandekoder. Det primdra syftet med dessa mekanismer ar att
sikerstilla att sddana personuppgifter om européer som overfors utomlands omfattas av ett atféljande skydd. Medan
strukturen for grinsoverskridande overforingar av personuppgifter ir liknande den som faststills enligt dataskyddsdirekt-
ivet frdn 1995, forenklas och utvidgas tillimpningen av dem genom reformen. Dessutom infors nya verktyg for
gransoverskridande overforingar (till exempel uppforandekoder och certifieringsmekanismer).
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3. Allminna kommentarer

3.1  EESK ser mycket positivt pd EU:s insatser for att skydda sina medborgares personuppgifter och samtidigt forbli 6ppet
och integrerat i en alltmer sammankopplad varld.

3.2 Pdgrundval av sina grundldggande virden och konstituerande handlingar har EU ett ansvar for att bli en global aktor
nir det giller att frimja respekten for de grundliggande rittigheterna och ett starkt integritetsskydd och skydd av
personuppgifter. EESK uppmuntrar dirfér kommissionen att vara proaktiv pa bilateral och multilateral niva for att frimja
de hogsta standarderna for skydd av personuppgifter for sina egna medborgare och medborgare i tredjeldnder.

3.3 EU bor stodja den globala agendan for skydd av personuppgifter och dess centrala principer: dataskydd ar en
grundldggande rittighet som sdkerstills genom att anta Gvergripande lagstiftning pa detta omrade, infora verkstillbara
rittigheter i friga om personlig integritet och inritta oberoende tillsynsmyndigheter.

3.4  Hogsta mojliga skydd av personuppgifter ér inte bara en rittslig skyldighet utan ocksé en stor méjlighet. Den digitala
ekonomin, internationella floden av varor och tjanster och e-forvaltning gynnas alla av medborgarnas fortroende for de
befintliga institutionella och rattsliga skyddsmekanismerna. Dataskydd och en rittvis internationell handel 4r viktiga for
medborgarna och bor inte betraktas som motstridiga varderingar.

3.5  EESK fortsitter att stodja den allminna inriktningen i EU:s dataskyddspolitik, sdsom framgar av kommitténs tidigare
yttranden, men insisterar pd behovet av en hogre skyddsniva. I sitt yttrande SOC/455 om "Allmén uppgiftsskyddsfor-
ordning” gav kommittén ingdende exempel avseende flera artiklar nir det giller faststillande av en bittre definition av
rattigheterna, forstarkning av skyddet for medborgarna i allmadnhet och for arbetstagarna i synnerhet, typen av samtycke,
kriterierna for nir personuppgifter fir behandlas och i synnerhet uppgiftsskyddsombudens roll och behandlingen av
personuppgifter i anstillningsforhallanden (*).

3.6 Dessutom framholl EESK fysiska och juridiska personers ritt att uttrycka sitt samtycke med avseende pd deras
uppgifter. I sitt yttrande TEN/631 om "Skydd av personuppgifter” konstaterar EESK att "anvandarna mdste informeras,
utbildas och vara forsiktiga, eftersom nir de val gett sitt samtycke kan leverant6ren behandla innehdll och metadata
ytterligare for att erhdlla hogsta mojliga aktivitet och intdkter. [...] Utbildning av anvidndarna sd att de utnyttjar sina
rittigheter, samt dven anonymisering eller kryptering, bor utgora prioriteringar i denna forordning” (%) (forordningen om
respekt for privatlivet och skyddet av personuppgifter i elektronisk kommunikation).

3.7  EESK vilkomnar att det efter maj 2018 kommer att finnas en enda alleuropeisk uppsittning bestimmelser i stallet
for de 28 nationella lagar som giller i dag. Den nyligen inrdttade mekanismen med en enda kontaktpunkt kommer att
sakerstalla att en enda dataskyddsmyndighet kommer att ansvara for tillsynen av gransoverskridande databehandling som
hanteras av foretagen i EU. Enhetlig tolkning av de nya reglerna kommer att garanteras. Framfor allt i gransoverskridande
fall dir flera nationella dataskyddsmyndigheter berérs kommer ett enda beslut att antas for att sikerstilla att gemensamma
problem fir gemensamma 16sningar. EESK hoppas att de nya forfarandena inte bara sikerstiller en konsekvent tolkning
utan ocksd den hogsta mojliga nivan av dataskydd.

3.8 EESK noterar att Digital Europe, organisationen som foretrader den digitala teknikbranschen i Europa, vilkomnar
meddelandet och dess viktigaste forslag (°).

') EESK:s yttrande om “Allmin uppgiftsskyddsforordning”, 23 maj 2012, EUT C 229, 31.7.2012, s. 90.

EESK:s yttrande om "Skydd av personuppgifter”, 5 juli 2017, EUT C 345, 13.10.2017, s. 138.

%) Skrivelse till kommissionen angdende dess nyligen utfirdade meddelande om internationella datadverforingar, DIGITALEUROPE,
12 maj 2017, himtad 1 augusti: http:/[www.digitaleurope.org/Press-Room/Latest-News/News-Story/newsID/623
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http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52017AE0655
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Den tilltagande spridningen av molntjanster innebar nya och komplexa utmaningar, som forvintas vixa pd grund av den
snabba tekniska utvecklingen. Lagstiftningen maste vara anpassningsbar sd att den kan bringas i linje med den tekniska
utvecklingen och marknadsutvecklingen.

4. Sirskilda kommentarer

4.1  Beslut om adekvat skyddsnivd som fattas av kommissionen ir for nirvarande det limpligaste instrumentet for att
garantera dataskydd for EU-medborgarna i forhéllande till andra linder och organ, bade statliga och privata. De dr ocksd ett
anvindbart instrument for att uppmuntra tredjelinder att efterstriva en liknande nivéd av skydd for sina egna medborgare,
och bor darfor vara det fraimsta verktyget for att skydda utbyte av personuppgifter.

4.2 EESK anser att de fyra viktigaste kriterier (*) som kommissionen ska beakta nar den bedomer vilka linder som ska
inbegripas i en dialog om adekvata skyddsnivaer ar vil avvdagda och rimliga. Det dr dock viktigt att tolka dessa kriterier i
ljuset av ett genuint engagemang fran regeringarna, parlamenten och domstolarna i dessa lander for att uppna en likvirdig
och funktionell niva pa skyddet av personuppgifter.

4.3 EESK efterlyser mer insyn i och deltagande i processen for utfirdande av beslut om adekvat skyddsniva. Foretradare
fran niringslivet, framfor allt smd och medelstora foretag, konsumentskyddsgrupper och civilsamhallesorganisationer
mdste involveras och ridfrdgas. Kommittén dr oppen for att underldtta samradsprocessen.

4.4  EESK vilkomnar den dialog som kommissionen inlett med viktiga handelspartner i 6stra och sydostra Asien, till
exempel Japan, Korea och eventuellt Indien, samt linder i Latinamerika och linder som omfattas av den europeiska
grannskapspolitiken, som har uttryckt intresse for att fa ett "konstaterande om adekvat skyddsniva”.

4.5  EESK anser att en status for partiellt adekvat skyddsniva for vissa linder, som skulle omfatta vissa sektorer och
regioner, dr problematisk eftersom den inte sakerstaller tillrackliga och enhetliga konstitutionella, procedurmissiga och
institutionella garantier for att personuppgifter skyddas. En partiellt adekvat skyddsniva skulle kunna vara ett anvindbart
mellanskede ddr EU och respektive lander soker gemensamma 16sningar och samordnar insatserna. Malet pd lang sikt ar att
na en mer solid och sammanhéllen 6verenskommelse pa grundval av befintliga ramar i alla de berdrda linderna (°).

4.6 EESK vilkomnar insatserna for att skapa en solid och fungerande bilateral ram med Forenta staterna. Det nyligen
antagna beslutet om skolden for skydd av privatlivet i EU och Forenta staterna, som ersitter Safe Harbour-ramen mellan EU
och Forenta staterna, dr ett steg i ratt riktning. Den har dock begrinsad omfattning, eftersom den bygger pé frivilligt
deltagande och ett stort antal amerikanska organisationer stdr darf6r utanfor.

4.7 EESK hoppas att kommissionen, rddet, de nationella regeringarna och parlamenten i medlemsstaterna samt Forenta
staterna:s regering och kongress kommer att vilkomna forslagen i Europaparlamentets resolution av den 6 april 2017 om
huruvida ett adekvat skydd sikerstills genom skolden for skydd av privatlivet i EU och Forenta staterna. Europaparlamentet
tar upp allvarliga farhdgor i resolutionen, och ménga av dem visar att avtalet och den nuvarande amerikanska
lagstiftningsramen inte skyddar EU-medborgarnas rittigheter i praktiken (%).

("  De viktigaste kriterierna ir: 1. Omfattningen av EU:s (faktiska eller potentiella) affirsforbindelser med ett visst tredjeland, vilket dven
inbegriper frihandelsavtal eller pdgdende forhandlingar. 2. Omfattningen av flodet av personuppgifter fran EU, vilket dven avspeglar
de geografiska och/eller kulturella banden. 3. Den pionjirroll som tredjelandet spelar i friga om integritetsskydd och dataskydd,
vilket skulle kunna tjana som modell for andra linder i samma region. 4. De allminna politiska forbindelserna med tredjelandet i
fraga, i synnerhet nir det giller frimjandet av delade virderingar och gemensamma mal pd internationell niva.

()  Kommissionen har uppmanat Forenta staterna att arbeta mot ett Gvergripande system for integritets- och dataskydd, for att
majliggora konvergens mellan de tvd systemen pd lingre sikt. Se Meddelande frin kommissionen till Europaparlamentet och ridet —
Transatlantiska datafléden: Aterstillande av fortroendet genom starka skyddsatgarder, COM(2016) 117 final, 29.2.2016.

(%)  Europaparlamentets resolution av den 6 april 2017 om huruvida ett adekvat skydd sikerstills genom skolden for skydd av
privatlivet i EU och Forenta staterna: "Europaparlamentet beklagar djupt att varken principerna for skolden for skydd av privatlivet
eller skrivelserna fran Forenta staternas administration med sina klarligganden och garantier pavisar att rittigheterna till effektiva
rittsmedel — vilka EU-domstolen i sin dom av den 6 oktober 2015 framh6ll som det vésentliga innehéllet i den grundliggande ritten
i artikel 47 i stadgan — uppritthalls for enskilda personer i EU vilkas uppgifter 6verfors till en amerikansk organisation med stod av
dessa principer och sedan blir tillgingliga for amerikanska myndigheter, som behandlar dem for brottsbekimpande dndamél och
andra dndamal som ror allménintresset”, punkt 26.



2.3.2018 Europeiska unionens officiella tidning C 81/213

4.8  Liknande farhigor framfordes av flera grupper fran det civila samhillet bide i EU och Forenta staterna (7). EESK
uppmanar alla EU-institutioner att beakta dessa farhagor.

4.9  Kommittén uppskattar visserligen kommissionens 6nskan att skapa en ny slags dynamik, men noterar att forslagen
fortfarande innebar rittslig osikerhet for personer vars rittigheter har krankts. Det finns flera aspekter som bidrar till detta:

— Det specificeras inte vilken typ av uppgifter det ror sig om, till exempel personuppgifter, metadata eller immateriella
réttigheter.

— Typen av anvindning. Vilken typ av behandling av personuppgifter ar tilliten for kommersiella syften och
brottsbekdmpningsindamal?

— Karaktdren hos de aktorer som berors. Vilken roll har privata foretag, statliga myndigheter och domstolar?

— Den rittsliga stallningen och ansvaret for foretag som arbetar med personuppgifter dr oklar. Sanktioner och gottgorelse
for den skada som lidits. Vilken roll har EU-medlemsstaternas nationella domstolar, eller andra domstolar, inbegripet i
tredjelander?

410  Overvakning efter antagandet av ett beslut om adekvat skyddsnivd dr avgorande for att sikerstilla att avtalen
fungerar i praktiken. Med tanke pd den snabba tekniska utvecklingen och den fortsatta utvidgningen av IKT-infrastrukturen
krivs det noggrann statlig tillsyn och 6vervakning. Aven om beslut om adekvat skyddsniva utvirderas vart fiirde ar (se
artikel 45.3 i den allmidnna dataskyddsférordningen), rekommenderar EESK en lopande kontakt mellan kommissionen,
dataskyddsmyndigheterna och tredjelidnders offentliga myndigheter for att kartligga nya utmaningar inom denna mycket
dynamiska tekniska och ekonomiska miljo.

411  EESK uppmanar kommissionen att samarbeta med berorda aktorer for att utveckla alternativa mekanismer for
overforing av personuppgifter som 4r anpassade till de sdrskilda behoven och forhdllandena inom specifika sektorer,
affirsmodeller och/eller operatorer.

412 EESK anser att frimjande av dataskyddsstandarder genom multilaterala instrument bor vara en prioritering for
kommissionen och att detta dtagande bor understodjas av resurser.

4.13  Europarddets konvention nr 108, med dess tilliggsprotokoll, dr det enda bindande multilaterala instrumentet pa
dataskyddsomradet. Instrumentet bor vidareutvecklas och fler tredjelinder bor uppmuntras att ansluta sig.

4.14  De multilaterala insatserna inom OECD, G20 och Apec bor utvecklas ytterligare i syfte att bygga upp ett verkligt
globalt multilateralt system for skydd av personuppgifter. Samarbetet med FN:s sirskilda rapportor for ritten till integritet
bor vara stabilt och funktionellt.

415  Att stirka samarbetet med relevanta nationella tillsynsmyndigheter och myndigheter med ansvar for
integritetsskydd i tredjelinder bér prioriteras. Aven om OECD:s globala nitverk for integritetsskydd (Global Privacy
Enforcement Network) inte utformar rittsligt bindande skyldigheter kan det fraimja det brottsbekdimpande samarbetet
genom att dela bista praxis ndr det giller att losa gransoverskridande utmaningar och stodja gemensamma
genomforandeinitiativ och kampanjer for att 6ka medvetenheten ().

416  Nar det giller utbyte av personuppgifter inom ramen for férebyggande, utredning och lagforing av brott ar
kommittén en stark foresprakare av att skapa solida dataskyddsgarantier, men dr ocksd dppen for inforandet av en adekvat
skyddsnivd inom det straffrittsliga omradet. Dataskydd och férebyggande, utredning och lagforing av brott, inklusive it-
brottslighet och terrorism, bor gd hand i hand.

() Uppmaning frin Coalition of Civil Liberties Organisations till EU-lagstiftarna att verka for att Gvervakningsreformen i Forenta
staterna sikerstiller en ram som respekterar rattigheterna for personer som inte dr amerikanska medborgare, 28 februari 2017,
hdmtad 1 augusti: https:/[www.accessnow.org/cms/assets/uploads/2017/02/Section702CoalitionLetter1.pdf.

(8) Se dven OECD:s Privacy Framework, OECD, 2013.


https://www.accessnow.org/cms/assets/uploads/2017/02/Section702CoalitionLetter1.pdf
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4.17  Paraplyavtalet om dataskydd mellan EU och Forenta staterna, som ingicks i december 2016, dr ett bra exempel pa
hur réttigheter och skyldigheter i fraga om dataskydd i enlighet med EU:s regelverk kan integreras i bilaterala avtal. Samma
forfaranden kan ocksd fungera inom olika politikomrdden, sdsom konkurrenspolitiken och konsumentskyddet. EESK
uppmanar kommissionen att underséka méjligheten att ingd liknande ramavtal med sina viktiga brottsbekimpningspartner.

418  Kommittén ser fram emot resultaten av den forsta drliga oversynen av skolden for skydd av privatlivet i EU och
Forenta staterna i ar, och hoppas att 6versynen kommer att vara grundlig och deltagarbaserad. EESK hoppas att bdde EU
och Forenta staterna forblir fast beslutna att arbeta tillsammans for att uppna ett bttre skydd av personuppgifter.

Bryssel den 18 oktober 2017.

Georges DASSIS

Europeiska ekonomiska och sociala kommitténs
ordforande



