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1. INLEDNING

Internet har lett till en dramatisk 6kning av sexuella 6vergrepp mot barn av foljande skal:

e Internet underlattar spridningen av barnpornografiskt material genom att erbjuda
en rad olika distributionskanaler sasom webben, peer-to-peer néat, sociala
medier, elektroniska anslagstavlor,  diskussionsgrupper, chattprogram,
plattformar for bilddelning och manga andra. Spridningen underlattas &aven
genom att internet ger tillgang till en varldsomspannande grupp av likasinnade
personer som skapar en stor efterfragan och hjalper varandra.

e Internet ger tekniska mojligheter och skyddsmojligheter som underléttar
anonymitet™.

e Till foljd av den stora efterfragan pa barnpornografiskt material riskerar barn
fortsatt att bli offer, samtidigt som anonymiteten kan férhindra utredning och
lagfdring av brotten.

e Nytt barnpornografiskt material har blivit ett betalningsmedel. For att fa och
behalla tillgangen till forum maste deltagarna ofta ladda upp nytt material med
jamna mellanrum, vilket uppmuntrar till att bega sexuella dvergrepp mot barn.

Sexuella évergrepp mot barn pa natet ar avskyvarda brott med langvariga foljder for
offren. Sadana 6vergrepp orsakar inte bara skada nar de spelas in eller fotograferas, utan
ocksa varje gang bilder och filmer publiceras, distribueras och visas. En viktig
bidragande orsak till att offren drabbas av trauman och ytterligare lidande &r insikten om
att bilder och filmer dér de utsétts for overgrepp finns “dérute” och att de skulle kunna
traffa nagon som sett materialet.

Det finns tecken som tyder pa att den genomsnittliga aldern i barnpornografiskt material
sjunker: enligt den internationella samarbetsorganisationen for telefonjourer for sexuella
évergrepp mot barn pa internet (International Association of Internet Hotlines, Inhope),
forefoll omkring 70 % av offren i de rapporter som Inhopes telefonjourer bearbetade
under 2014 att vara i forpubertal alder®. Stiftelsen for internetdvervakning (Internet
Watch Foundation, IWF) uppgav liknande siffror 2015 samt att 3 % av offren foreféll
vara tva ar eller yngre och att en tredjedel av bilderna visade barn som utsattes for
valdtakt eller sexuell tortyr®.

1.1. Mal och tillampningsomrade for artikel 25

Huvudsyftet med artikel 25 i direktivet® ar att stoppa tillgangen till barnpornografi®.
Bestammelser av detta slag infordes for forsta gangen i och med direktivet da de inte
ingar i de viktigaste rattsliga instrumenten pa omradet, dvs.

e det rambeslut’ som direktivet ersatter,

! T.ex. The Onion Router (www.torproject.org).

2 http://www.inhope.org/.

® http://www.inhope.org/tns/resources/statistics-and-infographics/statistics-and-infographics-2014.aspx.

* https://www.iwf.org.uk/accountability/annual-reports/2015-annual-report.

> Direktiv 2011/93/EU av den 13 december 2011 om bekémpande av sexuella dvergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersattande av radets rambeslut 2004/68/RIF. Artikel 25 i
direktivet omfattar ”[&]tgdrder mot webbplatser som innehéller eller sprider barnpornografi”.

% Enligt definitionen i artikel 2 c i direktivet.

" Rédets rambeslut 2004/68/RIF av den 22 december 2003 om bekampande av sexuellt utnyttjande av barn
och barnpornografi.



http://www.torproject.org/

e Europaradets konvention fran 2007 om skydd av barn mot sexuell exploatering
och sexuella vergrepp, som direktivet utgdr ifran inom andra omraden,

e r3dets beslut om bekdmpning av barnpornografi pé Internet,® vilket var ett av de
forsta rattsliga instrumenten pa EU-niva om barnpornografi.

Artikel 25 &r en av de bestammelser i direktivet som har till syfte att gora det enklare att
forebygga och begrénsa sekundér viktimisering. Tillsammans med bestdmmelser om
lagforing av brott och skydd av brottsoffer utgér bestdmmelserna delar av den
helhetsstrategi som kravs for att effektivt bekdmpa sexuella Gvergrepp mot barn, sexuell
exploatering av barn och barnpornografi.

Artikel 25 har féljande lydelse®:

1. Medlemsstaterna ska vidta nodvandiga atgarder for att sakerstalla ett
avlagsnande utan dréjsmal av webbsidor som innehaller eller sprider
barnpornografi och vars vérdservrar ligger pa deras eget territorium, samt strava
efter att uppnd ett avlagsnande av sadana webbsidor vars vardservrar ligger
utanfor deras territorium.

2. Medlemsstaterna far vidta atgarder for att blockera tilltradet till webbsidor
som innehaller eller sprider barnpornografi for internetanvandare inom sitt
territorium. Dessa atgarder maste inréttas genom transparenta forfaranden och ska
tillhandahalla adekvata skyddsmekanismer, sarskilt for att sakerstdlla att
begransningen inskranks till vad som &r nédvéandigt och proportionerligt och att
anvandarna informeras om orsaken till begréansningen. Skyddsmekanismerna ska
aven inbegripa mojlighet till rattslig provning.

Avrtikel 25 innebér darmed foljande:

> Den alagger medlemsstaterna att utan dréjsmal ta bort material pa webbplatser
vars vardservrar ligger inom deras territorium.

> Den alagger dem att strava efter att sakerstalla borttagning av material pa
webbplatser vars vardservrar finns pa annat hall.

> Den ger mojlighet att blockera atkomsten till barnpornografi fér anvandare
inom deras territorium under forutsattning att det finns ett antal
skyddsmekanismer.

Det ar viktigt att papeka att det i artikel 25 talas om “atgérder”, vilket inte nddvindigtvis
innebér lagstiftning. I skal 47 i direktivet anges foljande:

”Atgirder som medlemsstaterna vidtar i enlighet med detta direktiv for att
avlagsna eller, i lampliga fall, blockera webbplatser som innehaller
barnpornografi skulle kunna baseras pa olika typer av offentliga atgarder,
lagstiftande, icke-lagstiftande, rattsliga eller andra atgarder. Det bor i detta
sammanhang noteras att detta direktiv inte paverkar sadana frivilliga atgarder som
vidtas av internetbranschen for att forhindra att deras tjanster missbrukas eller
medlemsstaternas stod for sddana atgérder.”

Icke-lagstiftande atgarder anses darfor inforliva direktivet pa ett tillfredsstallande sétt om
atgarderna innebar att de resultat som anges i artikel 25 uppnas i praktiken.

Samarbetet mellan den privata sektorn, inbegripet branschen och det civila samhéllet, och
offentliga myndigheter, inbegripet brottsbekdmpande organ och domstolsvasendet, &r

® Radets beslut 2000/375/RIF av den 29 maj 2000 om bekampning av barnpornografi p& Internet.

® Se dven skalen 46 och 47 i direktivet om de tgéarder som avses i artikel 25.
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avgorande for att genomféra de atgarder som avses i artikel 25 och effektivt bekampa
spridning av barnpornografiskt material pa natet.

De parter som deltar i att stoppa tillgdngen pa barnpornografiskt material pa natet ar
foljande:

e Leverantorer av informationssamhallets tjanster, inbegripet leverantorer av
internettilltrade, lagring och onlineplattformar. Eftersom brottslingar missbrukar
de tjanster och den infrastruktur som dessa leverantorer tillhandahaller, ar
samarbete med dem lampligt vid genomforandet av artikel 25. Leveranttrerna av
vardtjanster ar de som i slutandan kan ta bort material som lagras pa deras servrar,
och leverantorer av internettilltrade, sasom internetleverantorer, kan blockera
atkomsten.

e Internetanvandare, som kan st6ta pa barnpornografiskt material pa natet
(avsiktligt eller oavsiktligt) och besluta att anméla detta direkt till leverantorer av
informationssamhallets tjanster om det finns teknik for detta pa plats, t.ex. genom
en knapp for att rapportera missbruk pa webbsidan eller i webblasaren.
Anvandarna kan ocksa rapportera till ansvarigt brottsbekampande organ eller till
en sarskild telefonjour som drivs av en organisation i det civila samhéllet.

e Sarskilda telefonjourer, som vanligtvis drivs av en icke-statlig organisation eller
av  medieforetag eller en sammanslutning av leverantérer av
informationssamhallets tjanster. Telefonjourerna ger anvéndarna mojlighet att
rapportera anonymt om de kanske inte kdnner sig bekvdma med att anmala till
polisen eller inte kan eller vill rapportera direkt till leverantéren av
informationssamhallets tjanster. De rapporter som mottagits i ett land rér i manga
fall material som lagras hos leverantrer i ett annat land. Borttagning av
materialet kraver internationellt samarbete, vilket Inhope underléattar.

e Brottsbekampande organ, som far hjalp i sitt arbete av rapporter som de far av
telefonjourer och direkt fran internetanvandare. De utbyter ocksa rapporter med
varandra bade inom Europa (direkt eller genom Europol och Europeiska IT-
brottscentrumet som ingér i Europol)*® och utanfér (via Interpol)™.

e Domstolsvasendet, som sakerstaller tillampningen av lagstiftningen i varje
medlemsstat. | vissa lander krévs domstolsbeslut for att ta bort eller blockera
material. Eurojust’” bidrar till att samordna det rattsliga samarbetet mellan
medlemsstaterna.

1.2. Rapportens syfte och metod

Enligt artikel 27 i direktivet ska medlemsstaterna™ satta i kraft de lagar och andra
forfattningar som ar nédvéndiga for att folja direktivet och underratta kommissionen om
dem senast den 18 december 2013.

19 https://www.europol.europa.eu/ec3.

L http://www.interpol.int/Crime-areas/Crimes-against-children/Crimes-against-children.

12 http://www.eurojust.europa.eu/.

13 Frén och med denna punkt avses med medlemsstaterna eller alla medlemsstater de medlemsstater som

ar bundna av direktivet (dvs. EU:s samtliga medlemsstater utom Danmark). | enlighet med
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Denna rapport svarar mot kravet i artikel 28.2 i direktivet om att kommissionen senast
den 18 december 2015 ska Gverlamna en rapport till Europaparlamentet och radet med en
utvardering av genomférandet av de &tgarder som avses i artikel 25 i direktivet™. Syftet
med rapporten &r att ge en kortfattad men upplysande oversikt Gver de viktigaste
inforlivandeatgarder som medlemsstaterna har antagit.

Vid den tidpunkt da tidsfristen for inférlivande l6pte ut hade endast tolv medlemsstater
anmélt till kommissionen att de hade slutfort inforlivandet av direktivet. Kommissionen
har darfor inlett Overtradelseforfaranden for underlatenhet att anmala nationella
inforlivandeatgarder mot de 6vriga: BE, BG, IE, EL, ES, IT, CY, LT, HU, MT, NL,
PT, RO, SI och UK®™. Samtliga 6vertradelseforfaranden var avslutade den
8 december 2016. Det sena antagandet och den sena anmdilan av nationella
inforlivandeatgarder har fordrojt kommissionens analys och offentliggérande av
rapporter om inforlivandet.

Beskrivningen och analysen i denna rapport bygger pa de uppgifter som medlemsstaterna
hade l&mnat in senast den 1 november 2016. Anmalningar som har inkommit efter detta
datum har inte beaktats. Utdver de problem som konstateras i denna rapport kan det
forekomma ytterligare utmaningar nar det galler inforlivandet och andra bestammelser
som inte har rapporterats till kommissionen samt annan rattslig och icke-réttslig
utveckling. Rapporten hindrar darfor inte kommissionen fran att ytterligare utvardera
vissa bestdmmelser i syfte att fortsdtta att stddja medlemsstaterna vid inforlivandet och
genomforandet av artikel 25.

artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning deltar Danmark inte i antagandet av direktivet
och det ar inte heller tillampligt pd Danmark. Réadets rambeslut 2004/68/RIF fortsatter dock att galla och
vara bindande for Danmark. | enlighet med artikel 3 i protokoll nr 21 om Férenade kungarikets och Irlands
stallning deltog bada dessa medlemsstater i antagandet av direktivet och ar bundna av det.

Y1 enlighet med artikel 28.1 i direktivet utvarderas i vilken utstrackning medlemsstaterna har vidtagit
nodvandiga atgarder for att folja direktivet i en sarskild rapport (COM(2016) 871). Denna sarskilda rapport
offentliggdrs tillsammans med denna rapport.

> Medlemsstaternas namn férkortas i detta dokument enligt foreskrifterna pa
http://publications.europa.eu/code/sv/sv-370100.htm.



2.  INFORLIVANDEATGARDER
2.1. Avlagsnande (artikel 25.1)

2.1.1. Innehall pa vardservrar pa en medlemsstats territorium

Medlemsstaterna har antagit tva typer av atgarder for att sakerstalla att webbsidor som
innehaller eller sprider barnpornografi och som finns pa vérdservrar pa en medlemsstats
territorium tas bort utan drojsmal. Dessa ar dels atgarder pa grundval av direktiv
2000/31/EG® (nedan kallat e-handelsdirektivet) respektive &tgarder p& grundval av
nationell straffréatt.

1. Atgarder baserade pa e-handelsdirektivet

| e-handelsdirektivet faststalls vilka begrénsningar av ansvaret som galler da
mellanhander tillhandahaller internettjanster som bestar av enbart vidarebefordran,
cachning och lagring. En leverantor av vardtjanster kan inte héllas ansvarig om*’

a. tjansteleverantoren inte hade kdnnedom om eller kontroll 6ver den information som
overfors eller lagras, eller

b. tjansteleverantdren s snart denne fatt kannedom eller har blivit medveten om
olaglig verksamhet handlat utan drojsmal for att avlagsna informationen eller gora
den oatkomlig.

Dessa bestammelser utgor grunden for utvecklingen av forfaranden for anmaélan och
avlagsnande av olagligt innehall. Nar det géller barnpornografiskt material utgors
dessa forfaranden av berdrda parters mekanismer som syftar till att dels identifiera
olaglig information som lagras i natverket, dels underlatta att den snabbt tas bort.

Medlemsstaterna har infort forfaranden for anmalan och avlagsnande av innehall
genom att inratta nationella telefonjourer till vilka internetanvéndare kan rapportera
barnpornografiskt material som de hittar pa nétet. Inhope ar en paraplyorganisation for
telefonjourerna. Organisationen far stod fran Europeiska kommissionens program for
ett sakrare internet*® och sedan 2014 av Fonden for ett sammanlankat Europa®®. Den
foretrader for narvarande ett natverk med 51 telefonjourer i 45 lander, déribland
samtliga EU-medlemsstater.

Telefonjourerna har dverenskommelser med de berérda nationella brottsbek&mpande
organen. | dessa dverenskommelser anges det hur rapporter fran internetanvandare ska
hanteras. Vad galler innehall pa vérdservrar i medlemsstaten innehaller de olika
operativa forfarandena i allmanhet féljande gemensamma atgarder:

1) Faststélla var vardservrarna finns.

En telefonjour tar emot en rapport fran en internetanvandare. Rapporten
innehaller en webbadress (URL) till en sida med nagot som kan vara
barnpornografiskt material. Telefonjouren faststéller i vilket land vardservrarna
finns. 1 vissa fall far telefonjouren rapporten fran en annan medlem i Inhope-

18 Europaparlamentets och rédets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter pé
informationssamhillets tjdnster, sérskilt elektronisk handel, p4 den inre marknaden (”Direktiv om
elektronisk handel”). Den senaste genomféranderapporten offentliggjordes 2012 pa adressen
http://ec.europa.eu/internal_market/e-commerce/docs/communication2012/SEC2011_1641_en.pdf.

17 Artikel 14 i e-handelsdirektivet.

18 https://ec.europa.eu/digital-single-market/en/safer-internet-better-internet-kids.

19 https://ec.europa.eu/digital-single-market/en/connecting-europe-facility.
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natverket, da denna medlem redan har faststéllt att vardservrarna finns i det land
dar telefonjouren &r verksam.

2)  Analysera innehallet.

Om materialet finns pa vardservrar inom landet faststéller telefonjouren om
webbadressen har rapporterats tidigare. Om s &r fallet slangs rapporten. | annat
fall analyserar telefonjouren bilderna och filmerna pa webbadressen och avgor
om de &r k&nda sedan tidigare och om de kan vara olagliga i det berorda landet.

3) Informera leverantdren av vérdtjanster.

Telefonjouren ldmnar rapporten och analyserna till det nationella
brottshekdampande organet. Beroende pa hur Overenskommelsen mellan
telefonjouren och de brottsbekdmpande organen ser ut informeras sedan
leveranttren av vardtjanster av

= telefonjouren, efter att det brottsbekdmpande organet har godként att
materialet kan tas bort och sakerstallt att det inte skulle paverka en
pagaende utredning, vilket galler for AT, CZ, DE (telefonjourerna eco och
FSM), FR, HU, LU, LV, NL, PL, PT, RO, SE och UK. Beroende pa
vilka rutiner som telefonjourerna och de brottsbekdmpande organen har
kommit 6verens om i de olika medlemsstaterna kan tiderna variera fran nar
telefonjouren forst underrattar det brottsbek&mpande organet till den
tidpunkt nar telefonjouren meddelar leverantdren av vardtjanster. Oavsett
rutiner kan det brottsbekdmpande organet vélja att (i stallet for eller utdver
telefonjouren) informera leverantéren av vérdtjanster om omstandigheterna
sa kraver.

= endast det brottsbekdmpande organet. | BG, DE (telefonjouren
Jugendschutz), EE, EL, FI, MT, Sl och SK skéter de brottsbekdmpande
organen kommunikationen med leverantoren av vérdtjanster medan
telefonjouren bevakar att innehallet faktiskt tas bort.

I CY och HR krévs ett domstolsbeslut for att begéra att materialet ska tas
bort. | bada landerna blockeras atkomsten till webbplatsen tillfalligt fram
till dess att domstolsbeslutet har erhallits.

Efter att ha underrattats om forekomsten av olagligt material pa sina servrar kan
leverantéren av vardtjanster hallas ansvarig om denne inte tar bort materialet i
enlighet med de nationella genomfdérandebestammelserna. Den enda
ansvarsbegransningen &r det undantag fran ansvar som faststdlls i e-
handelsdirektivet, vilket medlemsstaterna har genomfort (se ovan).

Vid den tidpunkt da denna rapport sammanstélldes hade de flesta medlemsstaterna
telefonjourer som klarade av att beddéma rapporterat innehall och tillampa
forfaranden for anmalan och avlagsnande av olagligt innehall, med undantag fér BE,
ES och IT:

e BE har anmalt nyligen antagen lagstiftning som tillater en telefonjour i
Inhope att bedriva verksamhet i landet och hantera rapporter enligt det
allmanna forfarande som beskrivs ovan. Vid den tidpunkt da denna rapport
sammanstalldes forhandlade polisen och domstolsvasendet i Belgien med
telefonjouren om en éverenskommelse och om driftsprotokollen.

e Situationen i ES kraver narmare granskning av forhallandena kring
telefonjourer.



2.

e | IT finns tva telefonjourer som ingar i Inhope-natverket, men den nuvarande
lagstiftningen tillater inte att telefonjourerna kontrollerar innehallet i de
rapporter som de tar emot fran internetanvandare eller andra telefonjourer.
De vidarebefordrar darfér bara rapporterna till det brottsbekdmpande organet
(det nationella centrumet for bekdmpning av barnpornografi pa internet,
CNCPO) utan att kontrollera innehallet.

Atgarder pa grundval av nationell straffratt

Medlemsstaterna har anmalt foljande tva typer av straffrattsliga bestammelser som

ocksa gor det majligt att ta bort olagligt innehall pa vardservrar som finns pa deras

territorium:

a. allménna bestdmmelser som medger beslag av material som &r av vésentlig
betydelse for ett straffrattsligt forfarande, t.ex. material som har anvénts for att
bega ett brott: AT, CZ, HU, IT, LU, NL, SE och SK, och

b. sérskilda bestimmelser om borttagning av barnpornografiskt material: CY, EE,
EL, ES, SE och UK (Gibraltar).

Lagstiftningen i CZ, EL, HU och UK (Gibraltar) namner uttryckligen krav pa
avladgsnande utan drojsmal: “utan opakallat dréjsmal” (CZ), “utférs omedelbart”
(EL), ”inom 12 timmar” (HU) och “avldgsnande utan drojsmal” (UK (Gibraltar)).

Andra medlemsstater har inforlivat kravet genom de forfaranden for anmdlan och
avlagsnande som beskrivs ovan, vilket kan leda till att de straffrattsliga kanalerna
endast anvands som ett komplement for att hantera de fall dar det uppstar svarigheter
att tillampa de berorda forfarandena (t.ex. pa grund av bristande samarbete fran
leverantoren av vardtjanster) eller om materialet ar kopplat till en pagaende
brottsutredning. |1 medlemsstater déar det saknas fungerande forfaranden for anmalan
och avlagsnande eller straffrattsliga bestammelser om borttagning utan drojsmal
behovs ytterligare information om de atgarder som har vidtagits for att inforliva detta
krav.

2.1.2. Innehall pa vardservrar utanfér en medlemsstats territorium

Alla medlemsstater med undantag for BE, ES och IT har inforlivat denna bestammelse
genom en fullt fungerande telefonjour (dvs. en telefonjour med tillstand att bedéma
materialet) och nedanstdende forfarande for att forsoka ta bort innehall pa vardservrar
utanfor deras territorium.

1)

2)

3)

Nar personalen pa den telefonjour som tog emot rapporten har faststallt att
vardservrarna finns utanfor medlemsstaten, kontrollerar de om det finns nagon
telefonjour i Inhope-nétverket som har verksamhet i det landet.

Om det finns en Inhope-ansluten telefonjour i det land dér vardservarna finns, skickas
rapporten till telefonjouren via Inhopes interna system for informationsutbyte, sa att
telefonjouren kan behandla rapporten i enlighet med det nationella forfarandet for
innehall som lagras inom det berérda landet.

Om landet med vérdservrarna saknar en Inhope-ansluten telefonjour skickas
rapporten till det brottsbekdmpande organet i det land dé&r rapporten togs emot, som
sedan skickar den vidare till det brottsbekdmpande organet i det land dar
vardservrarna finns, i regel via Europol eller Interpol.

Aven om de olika telefonjourernas forfaranden i allmanhet foljer samma monster, finns
det vissa skillnader beroende pa vad som éverenskommits mellan telefonjouren och det
brottsbekdmpande organet. Exempelvis underrattar vissa telefonjourer (t.ex. i DE, LT
och LV) den utlandska leverantéren av vardtjanster om inga atgarder har vidtagits efter
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en viss tid. Vissa telefonjourer (t.ex. i AT, CZ, DE, FR, LU, MT) underrattar det
brottsbekdmpande organet i sitt land nér de vidarebefordrar en rapport till en telefonjour
utomlands, medan andra (t.ex. i HU, NL, PL, SE och UK) i regel inte gér det. Om det
saknas en Inhope-ansluten telefonjour i landet dar vérdservrarna finns, kontaktar vissa
telefonjourer (t.ex. i EE, LU och UK) i forekommande fall andra telefonjourer i landet
som inte &r anslutna till Inhope.

Medlemsstater som saknar en fullt fungerande telefonjour (BE, ES och IT) inforlivar
denna bestdammelse genom att ordna utbyte av information mellan de brottsbekdmpande
organen i det land dar rapporten upprattades och det land d&r vérdservrarna finns. Utbytet
av information sker i regel via Europol eller Interpol. Det behdvs mer information om hur
bestammelsen inforlivas via det har forfarandet, sarskilt nar det géller sadana fall dar
webbsidor med utldndska vérdservrar inte &r kopplade till eventuella straffrattsliga
forfaranden i den berorda medlemsstaten och inte ar foremal for en begaran om
omsesidig réattslig hjalp.

| fraga om telefonjourernas snabbhet och effektivitet vad galler borttagande av material
kan foljande konstateras: 93 % av det barnpornografiska material som behandlades av
telefonjourer i Europa och 91 % av det material som behandlades av telefonjourer globalt
gjordes enligt telefonjourernas egna uppgifter otillgangligt for allmanheten pa internet
inom 72 timmar.”

2.2. Blockering (artikel 25.2)

Ungefar hélften av medlemsstaterna (BG, CY, CZ, EL, ES, FI, FR, HU, IE, IT, MT,
PT, SE och UK) har valt att anvanda frivilliga blockeringsatgarder i enlighet med
artikel 25.2. De olika atgarderna avspeglar ordalydelsen i skal47 i direktivet
(lagstiftande, icke-lagstiftande, rattsliga eller andra atgarder, inbegripet frivilliga atgarder
av internetbranschen).

Ett satt att klassificera atgarderna ar enligt huruvida det kravs ett domstolsbeslut for att
blockera webbplatser. Ett domstolsbeslut

e kravsi EL, ES och HU
e kravsintei

o CY, FR, IT och PT, dar internetleverantérer har en lagstadgad
skyldighet att efterkomma en begéaran fran myndigheterna (dvs. det
brottsbekdmpande organet eller den nationella tillsynsmyndigheten) att
blockera webbplatsen, och

o BG, CZ, IE, FI, MT, SE och UK, dar internetleverantorer inte
uttryckligen &r skyldiga enligt lag att efterkomma myndigheternas
begéran men gor det frivilligt.

Svarta listor éver webbplatser som innehaller eller sprider barnpornografi anvéands ofta
vid blockeringsatgarder. Svarta listor tas vanligtvis fram av de nationella myndigheterna
(dvs. det brottsbekdmpande organet eller tillsynsmyndigheten) och skickas till
internetleverantorerna. Vissa medlemsstater (EL, HU, IT, FI och FR) har anmaélt
lagstiftning som reglerar detta forfarande.

Phttp://www.inhope.org/Libraries/Statistics_Infographics_2014/INHOPE_stats_infographics_for 2014.sfl
b.ashx.
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BG anvander sig av Interpols lista dver de vérsta webbplatserna® medan UK anvander
sig av Internet Watch Foundations forteckning over webbadresser?. Aven
internetleverantdrer i CZ anvander sig av Internet Watch Foundations forteckning for
sjélvreglering.

Uppgifterna fran medlemsstaterna var i allmanhet inte tillrackliga for att dra nagon
slutsats om antalet webbplatser som ingar i forteckningarna eller antalet atkomstforsok
som har blockerats.

| direktivet kravs att atgarder som vidtas for att blockera tilltradet till webbsidor som
innehaller eller sprider barnpornografi bidrar till transparenta forfaranden och
tillhandahaller adekvata skyddsmekanismer. | skal 47 anges foljande:

Oavsett grunden for den atgérd eller metod som viljs bér medlemsstaterna se till att
det gors pa ett sitt som tillforsakrar anvandare och tjansteleverantorer en
tillfredsstallande niva vad galler rattssakerhet och réattslig forutsagbarhet. Bade nar
det galler avlagsnande och blockering av innehall som inbegriper Gvergrepp mot
barn bor samarbete mellan offentliga myndigheter etableras och stérkas, sarskilt for
att sékerstélla att nationella forteckningar Gver webbplatser med barnpornografiskt
material dr sa fullstandiga som majligt och for att undvika dubbelarbete. All sadan
utveckling maste ta hansyn till slutanvandarnas rattigheter, vara férenlig med
géllande lagliga och rattsliga forfaranden och Europeiska konventionen om skydd
for de manskliga rattigheterna och Europeiska unionens stadga om de
grundlaggande réttigheterna.

Artikel 25.2 anger sérskilt foljande krav:
1. Transparenta forfaranden.
2. Begransningen inskrénks till vad som ar ngdvéndigt och proportionerligt.
3. Anvandarna informeras om orsaken till begransningen.
4. Mojlighet till réttslig prévning.

Medlemsstater som har valt att inforliva denna bestdmmelse har gjort det tillsammans
med ett antal transparenta forfaranden och skyddsmekanismer:

e | EL underrattar den grekiska post- och telekommunikationskommissionen
internetleverantorer om behoériga myndigheters beslut och uppmanar till
omedelbar blockering av innehall och till att relevant information ska ges till
anvandarna. Webbsidans &gare kan dverklaga beslutet inom en period av tva
manader.

e | ESkan en domare under straffrattsliga forfaranden besluta om att en webbplats
som innehaller barnpornografi ska stangas som en forsiktighetsatgard, men
beslutet kan Overklagas. Tjansteleverantdren dar skyldig att ge kunderna
nodvandig information.

e | FI far polisen inratta, uppratthalla och uppdatera en forteckning Over
webbplatser med barnpornografi. Nar en webbplats blockeras maste polisen
utfarda en forklaring av skalen till blockeringen. Denna forklaring ska visas varje
gang atkomst till webbplatsen blockeras. Om polisen beslutar att lagga till en
webbplats i férteckningen, kan detta 6verklagas vid en férvaltningsdomstol.

“https://www.interpol.int/Crime-areas/Crimes-against-children/Access-blocking/The-INTERPOL -
%22Worst-0f%22-list.
22 https://www.iwf.org.uk/members/member-policies/url-list/blocking-fags#Whatisthel WFURLlist.
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I FR maste internetleverantorer blockera atkomst till berérda internetadresser
inom 24 timmar. Forteckningen Over webbplatser granskas av en sakkunnig
person fran den nationella data- och rattighetskommissionen. Anvéandare som
forsoker na den blockerade tjansten omdirigeras till en informationssida hos
inrikesministeriet. Dar anges skalen till atkomstblockeringen. Déar finns dven
information om  forfarandet for att  Overklaga  blockeringen i
forvaltningsdomstolen.

e | HU kan atkomst blockeras tillfalligt eller permanent. Begaran om blockering
inkommer till justitieministern och l&mnas i tillampliga fall till den lokala
domstolen i Budapest. Skyldigheten att blockera atkomst ligger hos den
internetleverantor som tillhandahaller internetuppkopplingen. Transparensen i
forfarandet sakerstalls genom att domstolens beslut offentliggors och dérmed &r
tillgangligt for allméanheten. Beslut om permanent blockering kan dverklagas i
domstol.

e | IT far internetleverantorer en forteckning dver webbplatser med barnpornografi
av det nationella centrumet for bekdmpning av barnpornografi pa internet.
Internetleverantérerna hindrar atkomst till dessa webbplatser med hjalp av
filtreringsverktyg och liknande teknik. For de webbplatser till vilka dtkomsten
blockeras visas en “’stoppsida” som anger skilen till blockeringen.

e | UK (England/Wales, Nordirland och Skottland) vidtas atgarder for att
blockera tillgang till sadana webbplatser via Internet Watch Foundation, som
fungerar som ett privat organ for sjalvreglering och utfardar rekommendationer
om blockering och filtrering av innehall. Det finns ett forfarande for verklagande
som innebér att alla som har en berattigad férbindelse med eller ett berattigat
intresse av innehallet kan bestrida beddmningen. | UK (Gibraltar) kan
tillsynsmyndigheten i Gibraltar tillsammans med internetleverantdrerna blockera
atkomst till webbsidor som innehdller eller sprider barnpornografi till
internetanvandare i Gibraltar. Atgarderna méaste vara transparenta och inskrénkas
till vad som &r absolut nédvandigt. Dessutom maste de vara proportionerliga och
motiverade.

| BG, CY, CZ, IE, MT, PT och SE var uppgifterna om skyddsmekanismer vid
blockeringsatgarder inte tillrackliga for att dra nagra slutsatser och kraver ytterligare
undersokning.

12



3. SLUTSATS OCHNASTASTEG

Kommissionen ar medveten om de stora anstrangningar som medlemsstaterna har gjort
for att inforliva artikel 25 i direktivet.

Det finns dock ytterligare utrymme for att utnyttja direktivets potential till fullo. Detta
uppnas genom att fortsatta arbetet for att direktivet ska genomforas fullstandigt och pa ett
korrekt satt i alla medlemsstater. Nagra av de viktigaste kommande utmaningarna ar att
sakerstalla att barnpornografiskt material som forekommer pd medlemsstaternas
territorium avlagsnas utan dréjsmal och att det finns adekvata skyddsmekanismer nar en
medlemsstat valjer att vidta atgarder for att blockera tillgang till webbsidor som
innehaller barnpornografiskt material for internetanvéandare inom sitt territorium.

Kommissionen har darfor tills vidare inte for avsikt att foresla andringar av artikel 25
eller kompletterande lagstiftning. Kommissionen kommer i stallet inrikta sina insatser pa
att sékerstélla att barn kan dra nytta av hela det mervarde som artikeln innebdr genom att
medlemsstaterna inforlivar och genomfor den fullstandigt.

| sitt senaste meddelande om onlineplattformar® framholl kommissionen emellertid
behovet av att uppratthalla och utveckla forfaranden dar flera olika berdrda parter
engagerar sig for att hitta gemensamma I6sningar for att frivilligt upptécka och bekdmpa
olagligt material pa natet och forband sig att utvardera behovet av formella forfaranden
for anmalning och atgarder.

Kommissionen kommer att fortsatta att stoda medlemsstaterna for att sakerstalla att
bestammelserna inforlivas och genomfors i tillracklig grad. | detta arbete ingar att
Overvaka att de nationella atgarderna ar forenliga med de relevanta bestammelserna i
artikeln och underlatta utbyte av basta praxis. Vid behov kommer kommissionen att
utnyttja sina fordragsenliga befogenheter att inleda 6vertradelseforfaranden.

2 Meddelande fr&n kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén — Onlineplattformar och den digitala inre marknaden — Méjligheter och
utmaningar for Europa (COM/2016/288) av den 25 maj 2016.
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