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1. INFORMATIONS- OCH KOMMUNIKATIONSTEKNISKA STANDARDER SOM GRUND FOR
DEN DIGITALA INRE MARKNADEN

Virldsekonomins omstéllning till en digital ekonomi paverkar alla néringsgrenar. EU:s
konkurrenskraft och produktivitet ar starkt beroende av formagan att fa fram, bygga upp och ta vara
pa digitala innovationer i alla delar av ekonomin, daribland de traditionella europeiska paradgrenarna
fordonstillverkning, automatisering, verkstadsindustri och finanstjanster. For att starka EU i den
digitala varldsekonomin har Europeiska kommissionen lagt fram ett meddelande om en strategi for
den digitala inre marknaden, som den prioriterar hogt.

Gemensamma standarder garanterar att olika former av digital teknik &r kompatibla med
varandra och ligger till grund for en fungerande digital inre marknad. De gor sa att olika
tekniska losningar fungerar smidigt och tillforlitligt med varandra, ger stordriftsfordelar, framjar
forskning och innovation och haller marknaderna dppna. Interoperabilitet garanterar att uppkopplade
anordningar som bilar, telefoner, apparater och industriutrustning utan hinder kan kommunicera med
varandra, oavsett tillverkare, operativsystem och teknisk utformning. Oppna standarder ligger till
grund for denna interoperabilitet och bidrar till innovation och laga trosklar for marknadstilltrade pa
den digitala inre marknaden, bl.a. for tillgang till medier, kulturprodukter och laromedel. Olika
nationella standarder® kan avsevart hdmma innovationen och ge de europeiska féretagen en nackdel i
forhallande till omvarlden.

Den senaste 6versynen av EU:s standardiseringspolitik utmynnade i férordning (EU) nr 1025/2012
om europeisk standardisering? och en ny ram for 6ppnare, effektivare och verkningsfullare europeisk
standardisering for alla industribranscher. | forordningen framhélls hur den snabba utvecklingen av
informations- och kommunikationsteknik (IKT) omvandlar marknaderna och leder till nya varor och
tjanster, sdsom smarta, uppkopplade anordningar (vilket brukar kallas sakernas internet) och
molntjanster.

Nar det galler IKT-standardisering har kommissionen tillkannagett att den kommer att lagga fram en
integrerad standardiseringsplan for att sla fast prioriteringar for standardiseringen, i synnerhet av
teknik och omraden som anses sarskilt viktiga for den digitala inre marknaden. | sina slutsatser av den
25-26 juni 2015 sade Europeiska radet: ”"Man maste vidta atgarder i fraga om nyckelkomponenter i
kommissionens meddelande, och da sarskilt [...] identifiera centrala standardiseringsprioriteringar pa

informations- och kommunikationsteknikomradet och uppné snabba resultat i detta hinseende™.

Detta meddelande bygger pa forordning (EU) nr 1025/2012 och ar knutet till det planerade
gemensamma standardiseringsinitiativ som ingdr i strategin for den inre marknaden®,

| detta meddelande anges en heltdckande politisk strategi for IKT-standardisering av kritisk betydelse
for fardigstallandet av den digitala inre marknaden. Malet &r att se till att IKT-standarder faststalls pa
ett satt som battre motsvarar de politiska behoven, smidigt, 6ppet, starkare knutet till forskning och
innovation, mer samordnat och darigenom med storre inverkan pa det europeiska naringslivet som
helhet i dess 6vergang till en digital ekonomi.

2. IKT-STANDARDISERING | EN FORANDERLIG OCH UTMANANDE OMVARLD

IKT-standardiseringen star infor flera nya utmaningar som kraver malmedvetna och langsiktiga
europeiska insatser.

1| forordning (EU) nr 1025/2012 om europeisk standardisering definieras termerna standard och teknisk specifikation. Fér enkelhetens skull
anvands har standard for bagge begreppen.

2 Forordning (EU) nr 1025/2012 (EUT L 316, 14.11.2012, s. 12).

® http://www.consilium.europa.eu/en/press/press-releases/2015/06/26-euco-conclusions/

4 COM(2015) 550, Att férbattra den inre marknaden — béattre méjligheter for individer och foretag.




For det forsta bygger alla naringsgrenar i allt hogre grad pa digital teknik som forandras allt
snabbare, ofta oerhdrt mycket snabbare &n i mer traditionella branscher. En aktuell, enhetlig IKT-
standardisering skulle gora det majligt for de europeiska innovatorerna att konkurrera och fa ut nya
produkter pa varldsmarknaden. Flexibla, samordnade och tillrackligt snabba standardiseringsprocesser
ar en forutsattning for den europeiska digitala inre marknaden.

For det andra skapas de digitala systemens vérde i allt hogre grad genom att tillampningar, data och
teknik konvergerar och anvands i flera olika naringsgrenar. Detta i kombination med
konvergensen mellan den fysiska och den digitala vérlden suddar i sin tur ut grénserna mellan
traditionella sektorer och branscher, varor och tjanster, konsumtion och produktion, vad som finns och
inte finns pa natet, och forsvarar darfor standardiseringen. Kompatibla 16sningar som bygger pa éppna
system och granssnitt haller marknaderna 6ppna, framjar innovationen och mojliggér medflyttbara
tjanster pa den digitala inre marknaden.

Exempelvis bygger mobila hélsoappar for narvarande pa en rad informationstekniska omraden, bl.a.
sékerhet, datakommunikation och skydd av personuppgifter. Dessa hanteras av en rad olika
standardiseringsorgan med olika parter involverade® och kréver resurser och tid. Darfor ar det
nodvandigt att sammanféra de olika berdrda parterna och goéra en avvdgning mellan
tillverkningsindustrins och tjanstesektorns intressen.

For det tredje kan den okande komplexiteten pa grund av den omfattande standardfloran och de
manga olika tekniska grupper som deltar i standardiseringen bromsa innovationen. Det finns
exempelvis redan éver 600 naraliggande standarder inom sakernas internet. | sadana fall &r det sarskilt
viktigt att forst kartlagga alla relevanta standarder for att hjalpa forskare, uppfinnare och
standardiserare att orientera sig i detta komplexa landskap. Samarbetsinriktad forskning och
innovation genom experimentella plattformar eller storskaliga pilotprojekt ger ocksa resultat som kan
forbattra standardiseringen i komplexa teknikmiljoer. Sadan forskning kan ocksa bidra till att
definiera de allt viktigare referensarkitekturerna och till att kartligga och atgarda
standardiseringsluckor, och pa sa satt minska hindren for marknadstilltrade.

Den okande komplexiteten paverkar ocksa tillgangen till standarder. Konvergensen och den dérav
foljande stérre komplexiteten pa manga teknikomraden kan gora det oklart vilken grupp det ar som
kontrollerar standardessentiella patent, hur mycket de totala immateriella rattigheterna kostar och
vilka metoder som anvénds for att berakna licensavgifterna®.

For det fjarde deltar allt fler organ och organisationer i standardiseringen i hela varlden. Det behdvs
europeiskt ledarskap i form av 6kat samarbete, mer delaktighet och storre malmedvetenhet for att se
till att EU:s prioriteringar for standardisering och for den digitala inre marknaden far tillrackligt
genomslag i omvarlden.

For det femte kan den europeiska standardiseringen inte ses isolerat. Merparten av EU:s viktigaste
handelspartner, daribland nagra stora framvéxande ekonomier, har insett hur viktig standardiseringen
ar for marknadstilltrade och okad industriell konkurrenskraft, sa darfor investerar de stort i
infrastruktur for standardisering och certifiering. Kommissionen anser att standardiseringen i EU
daremot inte fatt politiskt stod i den omfattning som kravs.

Slutligen maste alla atgarder som svar pa ovannamnda utmaningar ocksa avvagas sa att de stimmer
overens med de grundlaggande rattigheterna, eftersom standardisering kan paverka dem. Till

® | detta exempel & CEN/CENELEC, ETSI, ITU-T, HL7, IHE och 1SO alla berdrda.

® Se rapport fran JRC-IPTS: Intellectual Property and Innovation in Information Communication Technology (ICT). Stefano Comino och
Fabio Maria Manenti. Redaktér: Nikolaus Thumm, 2015, finns pa: http://is.jrc.ec.europa.eu/pages/ISG/EURIPIDIS/EURIPIDIS.index.html.
Har diskuteras immaterialratt och IKT mer ingdende.



http://is.jrc.ec.europa.eu/pages/ISG/EURIPIDIS/EURIPIDIS.index.html

exempel maste ratten till privatliv och skydd av personuppgifter varnas7, och andra grundlaggande
rattigheter maste ocksa beaktas, som naringsfrihet och rétt till egendoms.

Dessa utmaningar kan bl.a. leda till utspridning av knappa resurser, ineffektivitet och en mer
allmén inbromsning av EU:s innovationsférmaga.

IKT-standardiseringen kommer att fortsdtta att vara frdmst branschledd, frivillig och
konsensusbaserad, enligt principerna om insyn, Oppenhet, objektivitet, konsensus, effektivitet,
relevans och enhetlighet. Tydligare prioriteringar for IKT-standardiseringen i kombination med stod
fran hog politisk niva kan dock starka konkurrenskraften och bidra avsevart till malen for den digitala
inre marknaden.

Att sl fast prioriterade omraden for den digitala inre marknaden &r ett tillfalle att inspirera IKT-
standardiseringsorganen att arbeta pd nya satt, med fler sektorsovergripande partnerskap, mer
samarbete med de europeiska standardiseringsorganen och andra standardiseringsorgan liksom okad
validering av standarder genom FoU och experiment.

Kommissionen anser att dessa atgarder skulle gynnas av starkt dialog med standardiseringens aktorer,
sérskilt de europeiska standardiseringsorganen, enligt det planerade gemensamma initiativet om
europeisk standardisering som ska Overenskommas med alla aktorer for att effektivisera det
europeiska standardiseringssystem som inréttats genom férordning (EU) nr 1025/2012.

3. EU:s SVAR: EN TVASTEGSPLAN FOR IKT-STANDARDISERING FOR DEN DIGITALA
INRE MARKNADEN

Som svar pa dessa nya utmaningar presenteras i detta meddelande en handlingsplan for nasta omgang
tekniskt standardisering i den digitala ekonomin®.

Kommissionen fareslar foljande:

For det forsta anges i detta meddelande en rad prioriterade byggstenar for den digitala inre
marknaden dar det ar sérskilt brattom med battre IKT-standardisering, med delmal och tidplan. Dessa
prioriteringar har varit foremal for ett brett upplagt offentligt samrad.

For det andra far detta inte bli en isolerad engangsforeteelse, sa darfor foreslar kommissionen en
politisk process pa hog niva for att kontrollera, 6vervaka och vid behov anpassa prioriteringarna.

Denna process ska bygga pa verktygen™ i det europeiska standardiseringssystemet, och involvera en
rad berdrda parter i och utanfor EU for att ge resultat i form av béttre standardisering i enlighet med
det gemensamma initiativet for europeisk standardisering. Bada stegen i denna plan maste tas
tillsammans, sa att EU blir ledande i den digitala varldsekonomin.

3.1. Fem prioriterade omraden: IKT-standardiseringens byggstenar

Kommissionen ser féljande omraden som prioriterade: 5G-tjanster, molntjanster, sakernas
internet, stordatateknik samt it-sdkerhet. De ar den digitala inre marknadens vasentliga tekniska
byggstenar.

" Artiklarna 7 och 8 i Europeiska unionens stadga om de grundlaggande rattigheterna.
8 Artiklarna 16 och 17 i stadgan.
® Eventuella lagférslag ska uppfylla kommissionens riktlinjer for battre lagstiftning, SWD(2015) 111.

1% Unionens &rliga arbetsprogram for europeisk standardisering enligt artikel 8 i forordning (EU) nr 1025/2012, den I8pande planen for IKT-
standardisering, kommittén for standarder samt det europeiska flerpartsforumet .




Ett starkare EU-ledarskap inom standardiseringen pa dessa omraden skulle 6ka konkurrenskraften och
hjélpa de europeiska innovationerna att havda sig battre pa varldsmarknaden.

Omradena valdes ut efter det att synpunkter inkommit fran det europeiska flerpartsforumet for 1KT-
standardisering®', dar néringsliv, standardiserare, regeringar och civilsamhélle &r foretradda. Ett
offentligt samrad™? visade att det rder bred uppslutning bakom de prioriteringar som namns har.

| takt med att tekniken konvergerar kommer ett starkare EU-ledarskap inom standardiseringen pa
dessa omraden ocksa att paverka andra teknikomraden i hog grad. Den IKT-standardisering som
skisseras i detta meddelande inskranker sig darfor inte till ett enda omrade.

Bl.a. e-hélsa, smart energi, intelligenta transportsystem, smarta fordon, déaribland tag,
avancerad tillverkning, smarta hem och stader samt smart jordbruk kommer att tjana
vasentligt pa denna prioritering av standarder, eftersom de bygger pa de har byggstenarna.
Prioriteringarna dr tankta att ses 6ver regelbundet sa att de foljer forandringar i teknik och samhélle.

Nedan illustreras detta med teknikomraden, mojliggorande teknik, tjanster och tillampningar.
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FOKUS I PLANEN

Atgarderna i detta meddelande syftar till att 6ka IKT-standardiseringens politiska och
strategiska betydelse som en férutsattning for den digitala inre marknaden i en allt starkare
internationell konkurrens. De ska forbattra IKT-standardiseringens malmedvetenhet, smidighet och
effektivitet. De uppmuntrar till nya grepp inom standardiseringen, t.ex. gruppbildande, kontakter med
nya sektorer, vid behov frdmjande av Oppna standarder och plattformar, starkt koppling mellan
forskning och standardisering, inbegripet testning av standarderna, framjande av enhetlig tillampning
av standarder och spridning pa marknaden, vid behov med hjalp av nyutvecklade certifieringssystem.

™ https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation
12 https://ec.europa.eu/digital-single-market/news/contributions-and-preliminary-trends-public-consultation-standards-digital-single-market



https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation
https://ec.europa.eu/digital-single-market/news/contributions-and-preliminary-trends-public-consultation-standards-digital-single-market

De valda prioriteringarna kompletterar andra standardiseringsinstrument i den europeiska
standardiseringspolitiken. Forutom det planerade gemensamma initiativet for europeisk
standardisering &r det frdga om den I6pande planen for IKT-standardisering och EU:s arliga
arbetsprogram for europeisk standardisering.

| delar av denna plan kompletteras och utvecklas ocksa vissa krav fran den offentliga sektorn som
ingar i den reviderade versionen av europeiska interoperabilitetsramen for europeiska offentliga
tjanster™, dar de europeiska offentliga forvaltningarnas standardiseringsbehov beaktas.

3.1.1. Molntjanster

Molntjanster stoder nya digitala tjanster genom att tillhandahalla den enorma datalagrings- och
berdkningskapacitet som kravs for att digitalisera EU:s naringsliv och forskning. Detta ndmns i
meddelandet om det europeiska initiativet fér datormoln®* dar det ocksé framhalls att det &r vardefullt
att vidga anvéandarbasen inom forsknings- och utbildningsnatverk. Sadana natverk ar idealiskt
placerade for att ta fram, specificera, testa och sprida standarder.

Patentskyddade l6sningar, rent nationella modeller och standarder som begransar interoperabiliteten
kan allvarligt begrénsa den digitala inre marknadens potential. For att foretag, konsumenter,
myndigheter och forskare ska bérja anvanda molntjanster kravs skarvfri anvandarvanlig atkomst, men
dven fortroende framfor allt for att molntjansteleverantérerna haller en lamplig niva pa dataskydd,
sakerhet och service. | meddelandet om det europeiska initiativet for datormoln framhalls att
befintliga certifieringar och standarder bor anvandas, men om det krévs kan nya former av certifiering
och markning inrattas pa EU-niva.

Gemensamma Oppna standarder hjalper anvéandarna, séarskilt sma och medelstora foretag, offentlig
sektor och forskare, att fa tillgang till nya, innovativa tjanster. Det &r sarskilt viktigt att tillampningar
och data kan flyttas fran olika tjansteleverantérer, sd att man undviker inlasningseffekter. Det
forutsatter en kartlaggning av molnstandarder och riktlinjer for slutanvandarna (sarskilt sma och
medelstora foretag och offentlig sektor).

Kommissionen kommer att gora foljande:

- Stddja finansieringen av utveckling och anvéandning av de IKT-standarder som behévs for att
forbattra molntjansternas interoperabilitet och medflyttbarhet. Detta inkluderar 6kad anvéndning av
oppen kallkod genom att grupper som sysslar med ©ppen kallkod™ integreras béttre i
standardiseringsorganens verksamhet, senast i slutet av 2016.

- Underlétta spridningen av molntjanster genom stod till slutforandet av internationella standarder for
tjanstenivaavtal, senast i mitten av 2017. Detta ska garantera Oppenhet och kvalitet for
slutanvandarna, sarskilt de sma och medelstora foretagen.

- Be de europeiska standardiseringsorganen att uppdatera kartlaggningen av molnstandarder och
molnriktlinjer for slutanvandarna (sarskilt i sma och medelstora foretag och offentlig sektor) i
samarbete med de internationella standardiseringsorganen, molntjanstleverantdrerna  och
slutanvandarna senast i mitten av 2017.

%% Den senaste versionen: http://ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf.

4 COM(2016) 178.

15 Nagra exempel pa grupper for oppen kallkod som ar verksamma inom molntjanster d&r OpenStack Foundation, Cloud Foundry och

Eclipse Foundation.
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3.1.2. Sakernas internet

Sakernas internet'® ar ny teknik som gar ut pd att ansluta allt fler saker till internet, t.ex. vitvaror,
barbar elektronik, fordon och sensorer. Antalet sadana uppkopplade anordningar forvantas 2020
uppga till over 20 miljarder. Forutom potentialen for innovation i manga industribranscher kan
sakernas internet ocksa lamna ett bidrag i fraga om samhallsutmaningar som klimatférandringar,
resurs- och energieffektivitet och en aldrande befolkning.

Sakernas internet ar dock nu splittrat, eftersom det finns s3 manga slutna eller halvslutna l6sningar
tillsammans med en uppsjo befintliga standarder. Detta kan hdmma innovationer som berdr flera
tillampningsomraden. Storskalig implementation och validering av granséverskridande 16sningar och
standarder &r vad som nu krdvs for interoperabilitet , tillforlitlighet och sékerhet i och utanfor EU.

EU behover en Oppen plattform som stoder flera olika tillampningsomraden och som bryter
stuprdrstankandet for att skapa konkurrenskraftiga ekosystem for sakernas internet. Det forutsétter
oppna standarder langs med hela vérdekedjan, for flera olika sorters teknik, pa grundval av ett
rationaliserat internationellt samarbete som bygger pa immaterialrattsliga regler som ger enkel och
rattvis tillgang till standardessentiella patent.

Kommissionen kommer att gora foljande:

- Frdmja en kompatibel miljo for sakernas internet i samarbete med europeiska och internationella
standardiseringsorgan. Det &r frdga om att skapa samforstand inom organisationen AIOTI (Alliance
of Internet of Things innovation'’) kring referensarkitekturer, protokoll och granssnitt, frimja éppna
APl:er, samt stddja innovation inom implementeringar av referensarkitekturerna, experiment och
utveckling av de standarder for interoperabilitet som saknas'®. Kommissionen kommer vid sin
lagesgenomgang bedéma om mer behover goras for att atgarda utpekade brister med
interoperabiliteten och vid behov anvanda befintlig lagstiftning for att rekommendera lampliga
standarder.

- Framja en driftskompatibel numrering for sakernas internet som inte begransas av geografiska
granser, och ett 6ppet system for identifiering och autentisering av féremal.

- Utforska mojligheter och principer, daribland nya standarder, for tillit, integritet och heltdckande
sakerhet, exempelvis genom en markning for betrodda foremal i sakernas internet.

- Framja spridning av standarder for sakernas internet inom offentlig upphandling for att undvika
inlasningseffekter, bl.a. i fraga om smarta kommunala tjanster, transporter, vatten och energi.

3.1.3. 5G-nat

5G-nat mojliggor smidig global kommunikation mellan olika sorters noder och forbinder data, fordon
och andra féremal, smarta sensorer och réstkommunikation. 5G spas bli den grundlaggande globala
infrastrukturen fér kommunikation.

Med tanke pa 5G-teknikens globala karaktar, och de kopplingar den skapar mellan IKT och andra
sektorer, dr den helt beroende av standarder for att garantera kompatibilitet och sékerhet, personlig
integritet och skydd av personuppgifter. Kommissionen har for avsikt att ta fram en 5G-handlingsplan
for utbyggnad i hela EU av 5G-nét efter 2020, dar 5G-standarder ska utnyttjas.

%6 Arbetsdokumentet om sakernas internet i EU ger mer underlag for detta avsnitt.
T http:/www.aioti.eu/

18 Sérskilt inom det tvarvetenskapliga omradet semantisk interoperabilitet.




En av kommissionens prioritieringar ar att se till att den branschledda 5G-standardiseringen framjar
innovativa digitala affarsmodeller pa vertikala marknader® redan frdn bérjan. Det innebér att
standardiseringsens prioriteringar bl.a. kommer att omfatta ny radioaccessteknik, vilket nagra EU-
lander verkar for. FOor de nya radioaccesstandarderna &r det sérskilt viktigt med lésningar som
garanterar integration och bakéatkompatibilitet med befintliga xG-system?® och 6kar
spektrumeffektiviteten enligt EU:s spektrumpolitik. Global konsensus och anpassning av
standardiseringsplaner kommer att framjas genom samarbete med de viktigaste handelspartnerna. Till
detta kommer en gemensam strategi for framtida anvandning av globalt tillgdngliga 5G-frekvensband,
bl.a. nya hoégfrekvensband.

Kommissionen kommer att gora foljande:

- Framja framvéxten av globala branschstandarder under EU:s ledarskap for central 5G-teknik
(radioaccessnat, stomnét) och natarkitektur bl.a. genom utnyttjande av resultaten fran de offentlig-
privata partnerskapen for 5G inom centrala europeiska och internationella standardiseringsorgan
(3GPP, ITU, OPNFV)%.

- Se till att 5G-standarderna ar kompatibla med innovativa anvandningsomraden i vertikala branscher,
bl.a. genom 6kad medverkan av branscher med sérskilda behov i 5G-standardiseringsorganen. Detta
arbete inleds 2016.

3.1.4. It-sékerhet

It-sakerhet ar den grund av tillit och tillforlitlighet som den digitala inre marknaden ska byggas pa. |
takt med att antalet sammankopplade féremal och kommunikationskanaler 6kar kommer enskilda och
foretag i EU att rdkna med att hoga sakerhetskrav byggs in i all ny teknik och alla nya tjanster.

It-sékerhet &r allas ansvar. Leveranskedjorna blir hela tiden mer komplexa, och marknadsaktorer och
tjansteleverantorer ar i allt hogre grad sammankopplade och beroende av varandra. Alla
organisationer, sma som stora, offentliga som privata, forvantas hantera sina it-sékerhetsrisker korrekt
och ocksa kunna bevisa att man gor det.

Innovativ  kommunikationsteknik, utbredd anvandning av smarta foremal, distribuerad
berdkningsteknik och datatjanster kommer att medféra annu storre affars- och tillvaxtmojligheter om
de helt integreras pa den digitala inre marknaden. For det behovs skarvfria, kompatibla och sakra
autentiseringstjanster for alla féremal, anordningar, personer och organisationer for en séker och
anvandartransparent tillgang till data. Det kan behdvas nya autentiseringsprotokoll for att skapa
fortroende for skarvfri elektronisk identifiering och autentisering med stéd av globala ¢vergripande
standarder for interoperabilitet som bygger pa jamforbara autentiseringssystem.

Att arbeta in principerna om inbyggd sékerhet ar en forutsattning for att fa in it-sakerheten i alla nya
IKT-standarder och referensarkitekturer. Praktiska pilotprojekt behévs for att testa och kontrollera
standarderna, och dessutom behévs en samordnad hallning till it-sakerhetsmarkning och certifiering.

Kommissionen kommer att gora foljande:

- Uppmana europeiska och andra standardiseringsorgan och de berdrda parterna att fore slutet av 2016
utforma praktiska riktlinjer for sakernas internet, 5G, molntjanster, stordata och smarta fabriker.

*® s8som bilindustrin, hilso- och sjukvérden och tillverkningsindustrin.
2 Bakétkompatibilitet med 2G, 3G och 4G.

21 3GPP stér for 3rd Generation Partnership Project, (http://www.3gpp.org/about-3gpp), ITU stér for Internationella teleunionen och
OPNFV star for Open Platform for Network Function Virtualisation (https://www.opnfv.org/).
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Malet bor vara att garantera att sakerhet och skarvfri autentisering byggs in fran borjan nar IKT-
standarder utvecklas. Basta praxis bor framhéavas och brister atgardas. Beroende pa i hur hog grad
standarderna anammas och vilka framsteg som gérs kommer kommissionen att 6vervdga att lagga
fram en rekommendation fore slutet av 2017 om it-sakerhet och skydd av personuppgifter, sarskilt i
fraga om konstruktionsbestamt skydd och forvalt skydd.

- Uppmana europeiska och andra standardiseringsorgan och de berérda parterna att fore slutet av 2018
ta fram standarder till stod for global interoperabilitet och skarvfri, tillforlitlig autentisering for
foremal, anordningar och fysiska och juridiska personer enligt jamforbara tillitsmodeller. Arbetet
bor bygga pa tekniska standarder som &r anpassade till E-Idas-reglerna®.

- De nasta tre aren ge stod till europeiska och internationella standardiseringsorgan, europeiska
tillsynsmyndigheter och offentlig-privata initiativ, bl.a. till stéd for genomférandet av it-
sékerhetsdirektivet, utveckling av standardbaserade riktlinjer for it-sakerhet i organisationer och
motsvarande riktlinjer for sdkerhetsrevision for myndigheter och andra tillsynsutovare.

3.1.5. Data

Data &r den digitala ekonomins bransle. Effektivt datautbyte 6ver nationsgranserna, inom datakedjor
(t.ex. datautbyte om reservdelar mellan fordonstillverkare och eftermarknad, tillgang till fordonsdata
for tjansteleverantorer eller granséverskridande energihandel) och mellan branscher (t.ex. utbyte av
data om trafik med paketeringstjanster) &ar viktiga for den digitala inre marknaden. Battre
interoperabilitet for forskningsdata ar ocksa viktigt for att FoU-datasystemet ska kunna bidra till
morgondagens ekonomiska tillvaxt.

Oppna standarder, liksom initiativ som EU:s portal for 6ppna data, kan bidra till att évervinna hinder
for datautbyte mellan teknikplattformar, vetenskaper och l&nder. Framtidens datainfrastruktur — bl.a.
den europeiska datainfrastruktur som tillkdnnages i meddelandet om det europeiska initiativet for
datormoln — kraver standarder som inte bara handlar om sékerhet och personlig integritet utan dven
om metadata, databevaring, semantik, datavarden m.m. For data fran forskning stoder kommissionen
RDA (Research Data Alliance)® i arbetet med att bygga sociala och tekniska broar fér dppet utbyte
av forskningsdata syftande till effektivt samarbete mellan flera olika forskningsomraden och till
alternativ for lagring av data sa att de hallbart kan anvandas och ateranvéandas. For den offentliga
sektorns data och offentliga handlingar stéder kommissionen anvéndningen av de datastandarder som
ingar i ISA-programmet®,

Kommissionen kommer att gora foljande:

- Oka investeringarna i forskning, utveckling och innovation sarskilt for datainteroperabilitet och
standarder fran och med 2016. Det ska omfatta bl.a. i) sektorsoverskridande dataintegration (t.ex. for
identifiering av enheter, datamodeller och hantering av flersprakiga data) samt ii) dkad
interoperabilitet for data och metadata®. Det ska ocksa bidra till global datastandardisering.

- Fore slutet av 2018 samla dataaktorer i EU inom bl.a. det offentlig-privata partnerskapet for stordata
i Horisont 2020, for att kartldgga vilka standarder som saknas och utforma alternativ for en
stordatareferensarkitektur, med hansyn tagen till befintliga internationella modeller.

2 Sarskilt genomférandeférordningarna om interoperabilitet och tillitsnivaer (férordning (EU) 2015/1501 och férordning (EU) 2015/1502).

% RDA &r ett strategiskt initiativ med stdd av kommissionen, National Science Foundation/National Institute of Standards and Technology i
USA samt det australiensiska forskningsministeriet for att tillgodose forskarnas och forskningsinsfrastrukturens behov av kompatibel global
forskningsdatainfrastruktur [1ank].

% T.ex. DCAT-AP och Core Vocabularies.

% Har ingér bl.a. anvandning av Inspire-projektets geografiska metadata pd olika politikomraden i EU.




- Frén och med 2016 i samverkan med berdrda parter och internationella initiativ*® understodja data-
och programvaruinfrastrukturtjanster for atkomst till och langsiktig lagring av vetenskapliga data. Den
har datainfrastrukturen ska inriktas pa metadata for sokbarhet, basta praxis i dataforvaltningsplaner
samt kvalitets-, tillits- och Oppenhetscertifiering av datalagring i enlighet med kraven pa
datainfrastruktur och éppna forskningsmoln i det europeiska initiativet for datormoln.

3.1.6. Den digitala omstallningens foljder i stort for naringsliv och konsumenter

De prioriterade teknikomradena for IKT-standardisering berdr flera naringsgrenar och lagger grunden
for den kommande digitala omstéllningen av det europeiska naringslivet, bl.a. tillverkningsindustrin,
jordbruket och morgondagens konsumentprodukter. Det &r av storsta vikt for framtidens digitala inre
marknad att uppkopplade anordningar kan fungera skarvfritt och tillforlitligt med varandra, bade pa
fabriker och i hemmen. Det bor gélla oavsett tillverkare, operativsystem eller andra tekniska
I6sningar, och omfatta méjligheter till datainteroperabilitet och flyttbarhet for data mellan plattformar.

Den prioriterade tekniken forvantas fa bl.a. foljande foljder i enskilda sektorer:

- E-halsosystem ar viktiga for att tillgodose patienternas forvantningar, forbattra patientsédkerheten
och gora vardsystemen mer behovsstyrda. Dessutom stoder interoperabla e-halsosystem sadana
europeiska referensnatverk som avses i direktivet om patientréttigheter vid granséverskridande
halso- och sjukvard®, eftersom telemedicin behdver anvandas i stor skala for varden. Okad
interoperabilitet leder till effektivisering, smartare anvandning av varddata och béttre sakerhet
inom varden, och motverkar smaskaliga implementationer pa splittrade marknader.

Battre interoperabilitet skulle gora det mojligt att utbyta elektroniska journaler, till att bérja med
sammanfattade patientuppgifter och e-recept, naturligtvis med fullstandigt skydd av
personuppgifter. Detta skulle skapa nya mdjligheter till digital uppskalning och framja storskalig
spridning och anvandning av e-hélsoldsningar. Sarskilt viktigt for att det hér ska bli verklighet ar
bl.a. att manga berorda parter ar delaktiga, att slutanvandarna ar starkt engagerade och att det
finns ett Oppet internationellt samarbete.

Kommissionen kommer att fortsatta att uppmuntra ett tatt samarbete mellan medlemsstaterna i
natverket for e-hadlsa och i forskarvarlden for att 16sa problemen med interoperabilitet mellan
vardsystemen. Det kommer att lata patienterna och vardgivarna att helt dra nytta av den digitala
inre marknaden for vardtjanster. Kommissionen kommer dessutom att uppmuntra insatser for m-
halsoapparnas sakerhet och interoperabilitet, paskynda ibruktagandet och utbyggnaden av
telemedicin och teledvervakning samt stddja utvecklingen och antagandet av internationella
standarder och terminologier.

- Det finns avsevarda mojligheter att forbattra transportsystemets resultat, sakerhet och
effektivitet genom skarvfri utbyggnad av uppkopplade, automatiska fordon i hela EU. Det
kommer ocksa nya affarsmodeller som bygger pa digitala tjanster som tillhandahalls via fordon.
En betydande del av en bils varde utgors redan i dag av den digitala tekniken i den. Uppkopplade
fordon alstrar redan stora och 6kande mangder data, och kommunicerar i tradlosa nat med andra
fordon och med trafikinfrastrukturen.

De berorda parterna i plattformen for intelligenta transportsystem (ITS), rundabordsgruppen for
fordon och telekommunikation och hognivagruppen Gear 2030 har atagit sig att samarbeta for att
utveckla och ga vidare med de standarder som kravs, bl.a. i) anslutnings- och
sékerhetsstandarder, ii) ett avancerat och sékert granssnitt som ger rattvis och icke-

% 58som RDA.

27 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0065:SV:PDF
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diskriminerande tillgang till fordonsdata, och darigenom mojliggor uppkopplad, automatisk
kdrning, iii) utarbetande av teststandarder och standardprofiler som garanterar kompatibla
implementationer.  Samarbete med och mellan europeiska och internationella
standardiseringsorgan pa dessa omraden ar ocksa mycket viktigt.

Standarder av hog kvalitet kravs ocksa for morgondagens automatiska fordon, med utgangspunkt
i det arbete som redan gjorts med standarder for uppkopplade fordon, som méjliggor tillforlitliga
och sakra automatiserade fordonsfunktioner. Den digitala tekniken &r redan ett viktigt inslag i
jarnvagstransporter, och EU-foretagen ar ledande pa detta omrade. Jarnvagen kommer ocksa att
gynnas av IKT-standardisering, &ven for kombifrakt.

Kommissionen Overvager att inleda ett samlat, storskaligt, gransoverskridande projekt for
validering av kompatibiliteten mellan de standardbaserade Idsningar, affarsmodeller och
datamodeller som krévs att uppkopplade, automatiska fordon ska kunna tas i bruk.

Vidare har det stora antalet akttrer och instéllningar till digitaliseringen inom godsfrakten lett till
en mangfald inkompatibla system. Detta gor att data inte kan ateranvandas i andra transportslag
eller lander, och hammar utvecklingen av nya, tillforlitliga multimodala digitala tillampningar
och tjanster.

Det finns behov av nya standarder for datautbyte inom logistiken, bl.a. harmonisering av
standarder mellan transportslag, utarbetande av en gemensam terminologi samt enighet om
standardmeddelanden och innehallet i transporthandlingar for olika transportslag.

- Inom den smarta energin ar éver 70 % av standarderna IKT-standarder. Att genomféra dem ger
konsumenterna egenmakt och forbattrar energisystemet Overlag genom okad insyn och
konkurrens pa detaljistmarknaderna och genom stod till nya tjanster och foretag. Smarta
elnatslésningar leder till lagre systemkostnader och gor tillsammans med smarta vitvaror att
konsumenterna kan reglera och minska sin energiforbrukning. Sékerhetsstandarder av hdg
kvalitet garanterar att vara energinat forblir sakra. Viktiga resultat har astadkommits av
kommissionens arbetsgrupp for smarta elnat®® och i friga om smarta vitvaror, medan annan
standardisering for bl.a. smarta hem och byggnader pagar.

Mer arbete krdvs pa detta omrade for att l6sa den bristande interoperabiliteten mellan
medlemsstaternas olika losningar, enas om funktionsspecifikationer, fa en bild av nya
tjanstemodeller och l6pande forbattra samarbetet mellan standardiseringsorganen.

- Avancerad tillverkningsteknik i det europeiska naringslivet, inbegripet jordbruket och
livsmedelsindustrin, omfattar intelligent produktion och intelligent processhantering och
processintegration, bl.a. i form av optimering for 6kad produktivitet and flexibilitet, minskade
avfallsméngder och utslapp och lagre kostnader under de tillverkade produkternas hela livslangd.

Standardisering ar en utmaning for avancerad tillverkning och kréver mer systemintegration over
vetenskapsomraden, hierarkier och livscykler &n nagonsin. Kommissionen kommer att
uppmuntra ett nara samarbete mellan forskare, néringsliv och standardiseringsorgan for att skapa
forutsdttningarna  for innovation, sunda och funktionella metoder, stabila och trygga
investeringar, genomférbarhet och marknadsrelevans.

Kommissionen kommer att samarbeta med de europeiska och internationella [IKT-
standardiseringsorganen for att se till att deras strategier och planer tar hansyn till nya krav fran
digitalisering av naringsgrenar som fordon, energi och e-hdlsa.

2 https://ec.europa.eu/energy/en/topics/markets-and-consumers/smart-grids-and-meters/smart-grids-task-force
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Inom digitaliseringen av industrin har flera nationella och regionala initiativ, t.ex. Industrie 4.0
(Tyskland), Smart Industry (Nederldanderna), Catapults (Férenade kungariket) och Industrie du Futur
(Frankrike), tagit fram heltdckande standardiseringsplaner och bdrjat arbeta med
referensarkitekturer”. Eftersom marknaderna och vérdekedjorna &r globala behdver dock de
nationella initiativen forankras pa EU-niva och varldsniva.

Genom offentlig-privata partnerskap och andra storskaliga, branschledda forskningsinitiativ kan de
europeiska foretagen knyta sin forskning till standardiseringen. Som namns i det kompletterande
meddelandet Digitalisering av den europeiska industrin — Hur vi kan utnyttja den digitala inre
marknadens alla mojligheter behdvs mer samarbete mellan de berdrda parterna, daribland det
europeiska naringslivet, de europeiska och internationella standardiseringsorganen och forum som
AIOTI® och 11C*, for att ta fram heltickande fardplaner for standardiseringen.

Kommissionen kommer att gora foljande:

- Frdmja utvecklingen av interoperabilitetsstandarder och europeiska referensarkitekturer samt éppna
sektorsovergripande plattformar for digitalisering av det europeiska naringslivet, inbegripet
experiment, validering, interoperabilitetstestning samt marknings- och certifieringssystem for
betrodda produkter.

- Inleda végledande pilotprojekt inom det gemensamma foretaget for elektroniska komponenter
system for europeiskt ledarskap for att validera standarder fér morgondagens marknader, inbegripet
storskaliga experiment.

3.2 Politisk beslutsamhet att na resultat och leda genom standarder

Att enbart faststélla prioriteringar for IKT-standarder for den digitala inre marknaden récker inte.
Darutover kravs engagemang pad hog niva fran manga berorda parter, sdsom naringsliv,
standardiseringsorgan, forskare, EU-institutioner och nationella forvaltningar. Sérskilda strategiska
atgarder kan méta utmaningarna med den globala omstallningen till en digital ekonomi.

Kommissionen foreslar darfor en process pa hog niva for att na de prioriterade malen. Processen
bygger pa och kompletterar det europeiska flerpartsforumet, den I6pande planen fér IKT-
standardisering och unionens arliga arbetsprogram for europeisk standardisering som satt att uppna
standarder och standardiseringsresultat. Processens nya bestandsdelar ar foljande:

1) Validering av prioriteringar och effektivisering av den europeiska standardiseringen

Kommissionen kommer att arbeta med standardiseringsaktorerna, sarskilt de europeiska
standardiseringsorganen, for att uppratta arsplaner och fardplaner for de resultat som anges i detta
meddelande, i enlighet med det planerade gemensamma standardiseringsinitiativet. Kommissionen
kommer ocksa att samarbeta med de europeiska standardiseringsorganen och deras medlemmar for att
kartlagga smidigare sétt att tillgodose IKT-standardbehoven i EU, sérskilt inom den offentliga
sektorn.

For att hantera teknikkonvergensen bor de europeiska standardiseringsorganen nar de utvecklar
standarder bygga vidare pa den senaste tidens framgangar inom bl.a. intelligenta transportsystem och
hushallsapparater for att mer systematiskt ta hansyn till andra sektorer & IKT. De bor gora en

2 Jfr t.ex. den tyska standardiseringsplanen https://www.dke.de/de/std/documents/rz_roadmap%20industrie%204-0_engl_web.pdf,
% Alliance for Internet of Things Innovation. https://ec.europa.eu/digital-single-market/en/alliance-internet-things-innovation-aioti

% Industrial Internet Consortium, http://www.iiconsortium.org/

12



https://www.dke.de/de/std/documents/rz_roadmap%20industrie%204-0_engl_web.pdf

avvagning mellan de digitala branschernas och tillverkningsindustrins behov och ga vidare utifran
arbetet med kartlaggning av forsknings- och innovationsrelaterad standardisering.

2) Regelbunden Gversyn av laget

Med utgangspunkt i de europeiska standardiseringsorganens rapporteringskrav enligt artikel 24 i
forordning (EU) nr 1025/2012 kommer kommissionen att regelbundet informera Europaparlamentet
och radet om bl.a. prioriteringarna i IKT-standardiseringen och den digitala inre marknaden.
Kommissionen kommer att involvera naringsliv, andra berdrda parter och de europeiska
standardiseringsorganen i éversynen av vilka resultat som nas pa de olika prioriterade omradena,
under vederborligt hdnsynstagande till rapporteringskraven. Kommissionen har for avsikt att arbeta in
en sadan regelbunden dialog i det planerade gemensamma standardiseringsinitiativet.

3) Battre EU-stdd till prioriterad IKT-standardisering

Under 2016 tanker kommissionen anvanda medel fran Horisont 2020 och Fonden for ett
sammanlankat Europa for att starka den befintliga standardiseringen och ta nya framsynta initiativ pa
omradet. Horisont 2020 ska sarskilt inriktas pa framjande av Gppna standarder. Kommissionen
kommer att fortsétta att ge stéd till kunskapséverforing mellan standardiseringsorgan och projekt foér
forskning, utveckling och innovation. Genom det gemensamma forskningscentrumet tanker aven
kommissionen ge aktivt vetenskapligt och tekniskt stod till de prioriterade standardiseringsomradena.
Dessutom kommer kommissionen att finansiera storskaliga pilotprojekt pa de faststallda prioriterade
omradena for att validera standarder och forbattra spridningen av dem.

| tilldelningen av medel till de europeiska standardiseringsorganen kommer kommissionen att ta
hédnsyn  till  prioriteringarna  for  IKT-standardisering. Det planerade = gemensamma
standardiseringsinitiativet forvantas ocksa understodja de atgarder som namns i detta meddelande.

4) Rattvis och icke-diskriminerande tillgang

For IKT-standardiseringen kravs en balanserad immaterialratt som bygger pa rattvisa, rimliga och
icke-diskriminerande licensvillkor. Det debatteras for narvarande pa europeisk och internationell niva
hur man ska gora. For en balanserad hallning bor flera olika aspekter beaktas: rimlig avkastning pa
investeringar for att ge incitament till FoU och innovation, en langsiktig standardiseringsprocess, bred
tillgang till teknik pa en Gppen, konkurrensutsatt marknad och de sma och medelstora foretagens
mojligheter att medverka.

Eftersom det finns manga olika tekniker i de digitala vardekedjorna, sérskilt inom sakernas internet,
rader osakerhet om bl.a. i) vem som innehar standardessentiella patent, ii) hur mycket det kostar totalt
for alla licenser som kréavs for att implementera standarden, iii) hur licensavgifterna berdknas samt
iv) vilka tvistlosningsregler som galler. Darfor vore det bra med en snabb, forutségbar, effektiv och
globalt acceptabel modell for licenser som bade garanterar rimlig avkastning pa investeringar for dem
som innehar standardessentiella patent och rimlig tillgang till standardessentiella patent for alla
aktorer i vardekedjan, sarskilt sma och medelstora foretag.

5) Starkt roll for EU i den internationella IKT-standardiseringen

Eftersom den digitala teknikutvecklingen &r global till sin karaktdr kommer kommissionen att
fortsétta att aktivt samarbeta med viktiga partnerlander (t.ex. USA, Kina, Japan och Sydkorea) for att
se till att de globala IKT-prioriteringarna drar at samma hall och att installningen till standardisering
ar enhetlig. Kommissionen har for avsikt att senast i mitten av 2016 kartlagga mojligheterna att inratta
och finansiera former for Gvervakning av pagaende arbete och stod till europeiska experters
medverkan i relevanta internationella standardiseringsorgan och andra forum som arbetar med de
prioriterade IKT-omradena.
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EU-institutionerna, medlemsstaterna och néringslivet maste fa en battre uppfattning om vilken
standardisering de bor satsa pa, och ocka och optimera den europeiska verksamheten och
samordningen i de internationella standardiseringsorganen, i néra samarbete med EU-landerna.

Genom regelbunden dialog mellan internationella och europeiska standardiseringsorgan som verkar
pa de prioriterade omraden som namns i detta meddelande kan dubbelarbete undvikas och arbete for
internationellt enhetliga standarder framjas.

Sammanfattningsvis kommer kommissionen att gora foljande:

- Senast 2017 inleda en regelbunden interinstitutionell dialog om europeisk standardisering, bl.a. om
IKT-prioriteringarna, for att fa en Oversikt 6ver hur langt arbetet hunnit och vid behov &ndra
prioriteringarna. Kommissionen avser att ta med denna regelbundna dialog i det planerade
gemensamma standardiseringsinitiativet.

- | samarbete med de ber6rda parterna, sdarskilt de europeiska och internationella
standardiseringsorganen, naringslivet och forskningen, senast 2017 sla fast atgarder for att i) 6ka
tillgangen till och tillforlitligheten hos information om patentens rackvidd, aven i form av atgarder for
att 6ka oppenheten och kvaliteten pa standardessentiella patentkrav, ii) fortydliga centrala element i
en skalig, effektiv och genomforbar licensiering pa rattvisa, rimliga och icke-diskriminerande villkor
samt iii) underlatta en effektiv och vélavvégd tvistlosning.

— Fran och med mitten av 2016 utforska mojligheterna att inratta och finansiera former for
dvervakning av och stdd till 6kad europeisk medverkan i global standardisering, genom bevakning av
global IKT-standardisering och stdd till mer medverkan av europeiska experter.
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