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1. INLEDNING

Det blir allt svarare att faststalla identiteten pa personer pa grund av att de byter namn, anvander
tacknamn eller forfalskade handlingar. Forfalskade handlingar anvéands i 6kande omfattning for
att illegalt resa in i och rora sig inom Schengenomradet. | Frontex arliga riskanalys for 2015
rapporteras att det ar 2014 upptacktes omkring 9 400 fall av dokumentbedrageri vid inresa till
EU/Schengenomradet fran tredjeland, vilket innebar en liten minskning jamfort med foregaende
ar. Daremot har antalet rapporterade fall av rorelser i Schengenomradet inom EU 6kat markant
fran 7 867 ar 2013 till 9 968 ar 2014 (+27 %).

Dokumentbedrégeri undergraver inte bara gransskyddet utan &ven EU:s inre sékerhet. Personer
som ar eftersokta av polisen forsdker ofta dolja sin identitet och anvander flera tacknamn. Vissa
personer som omfattas av inreseforbud till Schengenomradet kan lagligt andra sin identitet i sitt
hemland for att undvika upptéackt. Mot bakgrund av detta behovs en tillforlitlig metod for att
faststalla personers identitet. Bade granskontrollpersonal och brottsbekdmpande myndigheter
skulle kunna anvanda fingeravtryck, vilket vore en effektiv metod for att identifiera personer
som eftersoks av myndigheter och for att upptdcka fall av dokumentbedragerier.

Bedragerier med resehandlingar i samband med de nyligen intraffade terrorattackerna i Paris
understryker ocksa behovet av ett verktyg som ger mojlighet att identifiera personer med hjalp av
fingeravtryck. | detta sammanhang betonades i radets slutsatser fran november 2015 vikten av att
starka Overvakningen och utfora systematiska kontroller. Hittills har det i EU saknats ett
overgripande system som mojliggor kontroll av personer med hjalp av fingeravtryck.

Den andra generationen av Schengens informationssystem (SIS) togs i drift den 9 april 2013. En
ny funktion ar lagring av fingeravtryck i det centrala systemet. Fo6r narvarande anvénds
fingeravtryck for att bekréafta identiteten pa en person som hittats vid en sokning, oftast genom
att fa fram namn och fodelsedatum. Detta ér en sokning i forhdllandet ett-till-ett”, dvs. den
berérda personens fingeravtryck jamfors med en uppséattning fingeravtryck som finns lagrad i
SIS. For att det ska bli mojligt att identifiera en person genom fingeravtryck behover systemet
dock utvecklas i linje med de rutiner som de brottsbek&mpande myndigheterna tillampar: en
persons fingeravtryck jamfors har med samtliga uppséttningar av fingeravtryck (en sokning i
forhallandet “ett-till-ménga”) for att identifiera personen enbart genom fingeravtryck. FOr denna
funktion kravs ett automatiskt fingeravtrycksidentifieringssystem (AFIS).

AFIS har anvants framgangsrikt i manga nationella databaser och databaser for
gransoverskridande samarbeten. Tydliga exempel inom EU &r Informationssystemet for
viseringar (VI1S) och Eurodac.

| artikel 22 ¢ i SIS ll-beslutet' och i SIS II-férordningen® anges den rattsliga grunden for att
anvanda AFIS. Innan denna funktion infors ska kommissionen ldgga fram en rapport om
huruvida den teknik som kravs ar klar att tas i bruk och finns tillganglig, och Europaparlamentet

! Rédets beslut 2007/533/RIF av den 12 juni 2007 om inrattande, drift och anvandning av andra
generationen av Schengens informationssystem (SIS 11).

2 Europaparlamentets och radets forordning (EG) nr 1987/2006 av den 20

december 2006 om inrattande, drift och anvandning av andra generationen av Schengens informationssystem
(sIs .
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ska darefter horas om rapporten. Syftet med denna rapport ar att tillgodose detta krav och
bekrafta att tekniken for identifiering genom fingeravtryck finns tillgdnglig och &r Kklar att
integreras i SIS II.

Teknikens driftklarhet och tillganglighet maste beddmas mot bakgrund av den unika situationen
kring och egenskaperna hos SIS 11, vilket medfor en rad tekniska och organisatoriska utmaningar
som kraver lampliga anpassade l6sningar. Denna rapport, som stodjer sig pa en undersokning
gjord av kommissionens gemensamma forskningscentrum (JRC)®, beskriver ocksé de tekniska
och organisatoriska kraven kring SIS och i vilken typ av situationer fingeravtryck anvands
operativt. Dessutom innehaller rapporten rekommendationer for att framgangsrikt inféra en
AFIS-funktion.

2. JRC:S STUDIE OCH DESS RESULTAT

I EU:s forskningsprogram Horisont 2020 (Horizon 2020 EU Research and Innovation
Framework Program) beskrivs teknikens driftklarhet och tillganglighet med en 9-gradig skala®:
niva 1 innebar att grundlaggande principer efterlevs medan niva 9 innebér att det finns system
som fungerar i en driftsmiljo. AFIS-tekniken har redan uppnatt niva 9 och anvéands i manga
system over hela vérlden.

2.1 Oversikt dver AFIS-tekniken

2.1.1 Prestanda

JRC presenterade en oversikt 6ver de viktigaste oberoende prestandautvarderingarna och
identifierade de initiativ som var relevanta for SIS. Tre centrala principer kunde urskiljas:

e Precisionen hos ett automatiskt fingeravtrycksidentifieringssystem ar helt beroende av
de data som anvants for bedomningen och kvaliteten pa dessa data.

e Andra faktorer som kan pdverka prestandan hos ett automatiskt
fingeravtrycksidentifieringssystem &r storleken pa databasen dar sokningar gors, antal
fingeravtryck som anvénds for sokningen och forvantad svarstid.

e Vid god datakvalitet och sokningar med matchningar av 10 mot 10 avtryck visar
utvarderingar att AFIS-tekniken ger mycket hog precision, med felfrekvenser pa runt
0,1 %.

2.1.2 Kvalitet
Manga undersokningar och matningar har visat att prestandan hos biometriska system &r

beroende av kvaliteten pa de prover som undersoks. Kvalitetsforbattringar kan rora teknik,
standarder eller till och med metoden for hur fingeravtrycken tas, d.v.s. elektronisk avlasning

* http://publications.jrc.ec.europa.eu/repository/handle/JRC97779

* https://ec.europa.eu/research/participants/portal/doc/call/h2020/common/1617621-
part_19 general_annexes_v.2.0_en.pdf
http://ec.europa.eu/research/participants/data/ref/h2020/other/wp/2016-2017/annexes/h2020-wp1617-annex-
ga_en.pdf
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(med fingeravtryckslasare) eller manuellt tagna blackavtryck. Elektronisk avldsning som
overvakas av en erfaren operator ar att foredra for att fa den basta kvaliteten. Blackavtryck som
lases in i databasen forekommer emellertid fortfarande. Systemen bor inbegripa metoder for att
upptacka fingeravtryck med dalig kvalitet.

Man bor genomgaende fokusera pa kvalitet i

hur fingeravtrycken tas,

den tekniska beddmningen av fingeravtryckens kvalitet,

de systembaserade 16sningar som anvands for att sékerstélla matchning,
anvéandningen av de basta fingeravtrycken,

Overvakningen av prestandan i systemet och hos de personer som anvénder det.

Eftersom undersokningen var omfattande tog den ocksa upp det omrade som kvalitetsmassigt
utgér den storsta utmaningen, namligen “latenta” fingeravtryck som hittats pa en brotts- eller
olycksplats.

Latenta fingeravtryck anvands uteslutande for sokningar. Endast fullstindiga 10-
fingeravtrycksuppsattningar fran kanda personer forvantas lagras i SIS.

I de flesta medlemsstater som besOktes hanteras kvaliteten ocksa med hjilp av “flerdubbla
datamingder”. Om personer har fatt sina fingeravtryck tagna vid flera tillfallen, t.ex. varje gang
de gripits, lagras avtrycken. De enskilda fingeravtrycken i uppsattningarna kan jamféras utifran
sina kvalitetspodng, och en sammansatt uppséttning med avtryck kan sammanstallas av de
tio fingeravtryck som har den hogsta kvaliteten. Ett sadant tillvagagangssatt skulle ocksa kunna
anvandas i SIS.

Det ar viktigt att inféra mekanismer for kvalitetsmdtning i ett automatiskt
fingeravtrycksidentifieringssystem for att forbattra dess prestanda. Nar det galler kvalitet maste
sex centrala principer beaktas:

e Prestandan hos ett automatiskt fingeravtrycksidentifieringssystem ar helt beroende av
kvaliteten pa de data (d.v.s. fingeravtrycken) som matas in i systemet.

e Det finns manga omstandigheter som kan paverka fingeravtryckens kvalitet. Vissa
kan kontrolleras (t.ex. att sensorn halls ren) medan andra inte kan det (t.ex. att den
person som inforts i systemet har fingertoppar som nétts av manuellt arbete).

e Automatiska mekanismer for verifiering av kvaliteten pa fingeravtryck spelar en
viktig roll for att kontrollera kvaliteten pa de data som laggs in i ett automatiskt
fingeravtrycksidentifieringssystem.

e Olika typer av fingeravtryck har olika kvalitetsnivaer. De huvudtyper som ett
automatiskt  fingeravtrycksidentifieringssystem behdver kunna hantera &r:
blackavtryck/elektroniskt avlasta, rullade/platta/latenta.

e Den storsta utmaningen for prestandan i ett automatiskt
fingeravtrycksidentifieringssystem ar data med latenta fingeravtryck, eftersom deras
kvalitet inte gar att kontrollera.



e Aven om det finns inte finns nagon standard fér matning av fingeravtryckskvalitet har
NFIQ och NFIQ-II (NIST Fingerprint Image Quality) som utvecklats av NIST
(American National Institute for Standards and Technology) blivit standarder som
tillampas i praktiken pa grund av att de uppvisat mycket hdg prestanda och
tillganglighet.

2.2 Gemensam anvandning av nationella AFIS

I undersokningen beskrevs de typiska anvéandningsfallen for fingeravtryck. De fall som &r
viktigast for SIS syften galler personer som ar narvarande da fingeravtrycken tas, t.ex. nar
misstankta har gripits. Tva parametrar maste definieras:

o L &gsta forvantade precision i matchningsprocessen.
e Maximal tillaten svarstid.

Som exempel kan tas en misstankt som gripits och forts till en polisstation dar hans eller hennes
fingeravtryck tas. Uppséttningen med tio fingeravtryck anvands for att soka i den centrala
fingeravtrycksdatabasen. En matchande uppséttning med tio fingeravtryck hittas. Dessa
fingeravtryck togs nar den misstéankte greps vid ett tidigare tillfalle. Personen var narvarande nar
bada uppsattningarna med fingeravtryck togs, vilket innebér att en hog kvalitet kan forvantas.
Eftersom den berorda personen kan kvarhallas under flera timmar ar en snabb svarstid inte
nodvandig.

Som ett motsatt exempel kan tas en snabbkontroll vid t.ex. sdkerhetskontroller pa flygplatser, dar
kanske bara tva fingrar lases av.

Precisionen forvéntas vara lagre vid denna kontroll, men man har fortfarande betydande kontroll
over hur de tva fingeravtrycken tas och vilka fullstandiga uppséattningar med tio fingeravtryck
som anvands som jamforelse. Eftersom personen inte ar gripen forvéantas en snabb responstid,
troligen nagra sekunder snarare d&n minuter. Om en matchning gors kan en fordjupad kontroll
utforas genom en fullstdndig sékning med tio fingeravtryck.

2.3 Eurodac och VIS

For att inhamta eventuella lardomar som kan tillampas i SIS underscktes tva befintliga EU-
system som anvander AFIS.

| eu-LISAs arsredovisning for 2014 anges att Eurodac inneholl sammanlagt 2,7 miljoner
fingeravtrycksposter (10-fingeravtrycksuppsattningar), och totalt 756 368 transaktioner &gde
rum. Pa grund av inbyggda kvalitetsrutiner underkandes 4,49 % som undermaliga, vilket innebar
att de behdvde tas om och ldaggas in pa nytt. Databasens storlek ligger néra kapacitetsgransen for
SIS, men antalet transaktioner & mycket mindre och svarstiderna mycket langre an vad som
skulle kravas for SIS — en bradskande jamforelse i Eurodac utférs inom en timme medan
forvantad tid i SIS skulle vara nagra sekunder p.g.a. att anvandningssituationerna ar helt
annorlunda.



VIS innehaller runt 20 miljoner fingeravtrycksposter (10-fingeravtrycksuppsattningar). VIS
anvands normalt for identitetskontroll vid granser, d.v.s. & denna person den ursprungliga
viseringssokanden? Men VIS anvands ocksa for att utféra en-till-manga-sokningar for nya
viseringssbkande  och  vid  fordjupade  grénskontroller med  fullstandiga  10-
fingeravtryckssokningar. | genomsnitt gors 20 000 till 30 000 sadana identifieringar varje dag
med en toppbelastning pa 3 000/timme. Den forvantade svarstiden for en identifiering &r mindre
an tjugo minuter (mindre an tre sekunder for en ett-till-ett-kontroll med avtryck fran ett till fyra
fingrar vid en typisk granskontroll).

2.4 AFIS i medlemsstater och tredjeland

Undersokningen visade att ett automatiskt fingeravtrycksidentifieringssystem som anvands av
nationell kriminalpolis i medlemsstaterna kan vara mer omfattande an den forvantade storleken
pa det automatiska fingeravtrycksidentifieringssystemet i SIS, eftersom en stor méangd
registerposter sparas dar. De tva systemen som undersoktes i USA innehaller tiotals miljoner
poster. SIS kan bara lagra fingeravtryck for personregistreringar. Den 1 januari 2015 fanns det
strax under 800 000 personregistreringar i SIS.

2.5 Utmaningar vid inférandet av AFIS-teknik
Utmaningarna vid inférandet av AFIS-teknik kan sammanfattas som féljer:

anvéandningsfall

prestanda

kvalitet

hastighet (svarstid)

databasstorlek

matchningskapacitet

antal transaktioner/matchningar vid toppbelastning
strategi for att hantera fragor

format for datautbyte

systemarkitektur: centraliserad eller lokaliserad pa flera platser
typ av data som behandlas — fingeravtrycksformat
latenta fingeravtryck

2.6 Slutsatser

Som anges i inledningen av detta kapitel finns tekniken tillgdnglig och &r redo att tas i bruk.
Kommissionen har ocksa lyft fram de utmaningar som behover hanteras. Rekommendationerna
for ett framgangsrikt inférande och for att méta dessa utmaningar beskrivs i kapitel 4.



3. AFIS I SIS

Det automatiska fingeravtrycksidentifieringssystem som infors i SIS maste kunna hantera alla
typer av fingeravtrycksregistreringar som kommer att utforas. Dessa registreringar omfattar
foljande:

e platta och rullade fingeravtryck,
e snabbkontroller dar t.ex. endast tva fingrar avlases,
e latenta fingeravtryck som samlats in pa en brottsplats.

3.1 Uppgiftsskydd

Behandling av fingeravtryck i SIS Il, inklusive lagring och anvandning i identifieringssyfte,
maste uppfylla de relevanta bestammelser om uppgiftsskydd som finns i rattsakterna for SIS Il
och i1 tillampliga nationella bestammelser om uppgiftsskydd i koppling till dataskyddsdirektivet
95/46/EG® och rambeslut 2008/977/RIF°. Bada rattsakterna ar tillampliga i fraga om behandling
av fingeravtryck av saval medborgare fran tredjeland som medborgare i EU. Samtliga
anvandningssyften for fingeravtryck ska vara godkanda enligt unionsrétten eller lagstiftningen i
medlemsstaterna. | enlighet med syftesprincipen maste syftet med fingeravtrycken i SIS Il tydligt
definieras, liksom dven sattet att anvanda dem. Fingeravtryck ska inte bearbetas utdver vad som
ar nodvandigt for det allméanintresse som efterstravas. Dessutom ska bearbetningen av
fingeravtryck vid behov vara foremal for lampliga skyddsatgarder. Vid inférandet av dessa nya
funktioner i SIS Il bor bestdammelserna for uppgiftsskydd foljas rent standardmaéssigt, liksom
aven i fraga om principerna for hur de berérda funktionerna utformas.

3.2 Anvéandningssituationer for fingeravtryck i SIS
Tva typer av fingeravtryckstransaktioner kan forutses i SIS:

e En registrering skapas/uppdateras och fingeravtryck laggs till.

e En sokning gors i SIS-databasen med hjalp av fingeravtryck i stéllet for namn och
fodelsedatum. En sadan sokning sker ocksa innan en ny registrering utfors for att
kontrollera om personen redan finns i ndgon annan registerpost i SIS.

Fingeravtryck maste bifogas till SIS-registreringen om de finns tillgangliga. De situationer da
fingeravtryck kan patraffas i SIS anges i underavsnitten nedan. Varje enskilt fall jamférdes med
liknande “anvédndningsfall” som redan hanterats 1 medlemsstaternas automatiska
fingeravtrycksidentifieringssystem. Beroende pa anvandningssituation ingar dessa fall i
huvudsak i JRC:s unders6kning om de anvandningsfall dar ”10-mot-10”-fingeravtryckskontroller
beskrivs.

® Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd foér enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter.

® Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffréttsligt samarbete.
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Med undantag for sadana fall dar operativa utmaningar framhdvs, &ar kvaliteten pa
fingeravtrycken i allméanhet hog. Det beror pa att bade nytagna fingeravtryck fran de berérda
personerna och de fingeravtrycksuppsattningar som lagrats i databasen har tagits under
kontrollerade forhallanden med mojlighet att underkanna fingeravtryck med lag kvalitet och ta
dem pa nytt.

Om en medlemsstat har gjort en registrering men saknar fingeravtryck for att slutféra den kan en
annan medlemsstat som redan har hanterat personen ha fingeravtrycken i sitt nationella AFIS.
Sirenehandboken’ beskriver hur sédana fingeravtryck som ska laggas till i registreringen far
skickas. Eftersom fingeravtrycken kan ha tagits i ett annat system bor det sdkerstéllas att de
innehaller uppgifter om avtryckens “’kvalitetspodng”, sd att de anvénts pa ett genomténkt sitt.

3.2.1 Nekad inresa eller vistelse (férordning, artikel 24)

Denna personregistrering ar den 6verlagset vanligaste. Om man antar att den medlemsstat som
utfor registreringen har tillgang till den person som ska registreras i SIS (registrerad person) tas
en uppsattning med tio fingeravtryck som laggs till i registreringen och dérefter jamférs med de
10-fingeravtryckskort som redan finns i SIS. Kopplingar till andra registreringar kan da hittas.

3.2.2 Gripande for éverlamnande eller utlamning (beslut, artikel 26)

Den registrerade personen kan vara otillganglig vid tidpunkten for registreringen och
fingeravtryck finns inte tillgdngliga. Den medlemsstat som utfor registreringen kanske dock
redan har den berérda personens fingeravtryck i sitt nationella AFIS och kan slutfora
registreringen. En uppsattning med tio fingeravtryck tas, 1aggs till i registreringen och jamfors
med de 10-fingeravtryckskort som redan finns i andra registreringar i SIS.

3.2.3 Forsvunna personer (beslut, artikel 32)
Fingeravtryck fran dessa personer ar inte alltid tillgangliga nar registreringen utfors. Om det
finns ett nationellt register och lagstiftningen medger det, kan dock fingeravtryck darifran i vissa
fall laggas till i registreringen.
Under utredningens gang kan latenta fingeravtryck fran den berdrda personen anvandas for att
soka i SIS (men dessa fingeravtryck skulle inte behallas och lagras i databasen). Om sa sker ror
det sig inte om en registrering utan en sokning.

3.2.4 Personer som soks for att delta i ett rattsligt forfarande (beslut, artikel 34)

Fingeravtryck ar kanske inte alltid tillgangliga. En medlemsstat kan emellertid slutféra en
registrering med fingeravtryck fran sitt nationella AFIS om detta &r tillatet.

" Bilaga till kommissionens genomférandebeslut 2013/115/EU om antagande av Sirenehandboken och 8vriga
genomforandeétgarder
avseende andra generationen av Schengens informationssystem (SIS 11).
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3.2.5 Diskreta eller sérskilda kontroller (beslut, artikel 36)

Det kan finnas fall dar fingeravtryck inte finns tillgangliga. Kontrollerna ar sadana till sin natur
att fingeravtryck sannolikt inte kommer att finnas tillgdngliga i ett senare skede. Den
medlemsstat som utfor registreringen kanske dock redan har den berdrda personens
fingeravtryck i sitt nationella AFIS och kan slutféra registreringen. Polis-/granskontroller &r en
mojlighet att gora sokningar mot dessa fingeravtryck.

3.2.6 Missbruk av identitet (forordning, artikel 36; beslut, artikel 51)

Med samtycke av offret vars identitet har missbrukats kan medlemsstaterna lagga till hans eller
hennes fingeravtryck till registreringen av den person som missbrukat identiteten. Denna atgérd
innebdr en “uppdatering” av registreringen, inte en “nyregistrering”. Det ger myndigheterna
mojlighet att identifiera bade bedragare och offer, eftersom offret vid behov kan bevisa sin
identitet.  Efter en traff pa en sokning pa namn och fodelsedatum i samband med
primérkontrollen vid gréansen kan offrets identitet verifieras i en férdjupad kontroll.

3.3 Bestamning av storleken pa AFIS i SIS

Vid tidpunkten for undersokningen fanns omkring 5500 fingeravtrycksposteri SIS.
Medlemsstaterna bekraftade att avsaknaden av AFIS var en faktor som begrdnsande
mojligheterna att l4gga in fingeravtryck i SIS.

3.3.1 Storlek

Antalet personregistreringar i SIS &r relativt stabilt. Antalet kan komma att 6ka som foljd av att
forslag framlagts om att lagga till registreringar vid beslut om atervandande och relaterade
inreseforbud. Aven om storleken pd AFIS okar i SIS, forvantas databasen anda vara mindre 4n
en storre medlemsstats och utgér darfor inte nagot tekniskt problem vad géller dimensionering.

3.3.2 Antal transaktioner
Det finns tre typer av transaktioner som bor beaktas:

e Fragor/sokningar. Det ar framfor allt fragor/sokningar som kommer att beh6va hanteras
i SIS. Ar 2014 stalldes nistan tva miljarder fragor i alla registreringskategorier i SIS,
antingen i nationella kopior eller i det centrala systemet. Fragorna/sokningarna kommer
att innefatta sokningar som redan gjorts i SIS och som kommer att fa uppbackning nér ett
automatiskt fingeravtrycksidentifieringssystem inférs. Visumansokningar via VIS bor
kontrolleras mot SIS. Varje dag stélls upp emot 20 000 till 30 000 identifieringsfragor.
Eurodac hanterade 750 000 transaktioner ar 2014. Innan dessa transaktioner genomfors
maste sokningar goras i VIS och SIS for att forebygga, upptacka och utreda terroristbrott
och andra allvarliga brott. Fingeravtryckskontroller vantas ocksa utféras. Kontroller vid
Schengengréanserna utfors med hjalp av namn och fodelsedatum. | framtiden planeras att
fingeravtryckskontroller kommer att utféras for tredjelandsmedborgare. Alla
registreringar kommer inte att innehalla fingeravtryck, sa alla personfragor kommer inte
att kunna stallas pa det har sattet. Manga kontroller kommer fortsattningsvis att goras
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med hjalp av namn och fodelsedatum. Alla atkomstpunkter till SIS kan inte stalla fragor
baserade pa fingeravtryck.

e Skapa, uppdatera och radera registreringar. Det utférdes 1,4 miljoner transaktioner
for att skapa, uppdatera eller radera registreringar ar 2014. Av dessa rorde 780 000
skapande och uppdatering av personregistreringar och skulle darfor kunna innebéra att
fingeravtryck lagts till. Radering boér vara en process som utférs automatiskt vid radering
av en registrering, men naturligtvis bor bearbetningskrav tillgodoses.

Det &r viktigt att sakerstalla att korrekt statistik finns tillganglig sa att dimensioneringen av AFIS
blir den ratta i SIS. Kunskaper som inhdmtats vid utvecklingen av nationella AFIS kan anvandas
for SIS.

3.3.3 Standarder for utbyte av fingeravtryck

NIST-standarderna och Interpols riktlinjer for basta praxis utgor en lamplig grund for sadant
utbyte.

3.3.4 Systemarkitektur
SIS arkitektur omfattar foljande delar:

e Ett centralt system som hanterar 20 % av transaktionerna — fem medlemsstater anvander
det centrala systemet direkt.
¢ Nationella kopior (80 % av transaktionerna), som kan vara

o partiella” (endast uppgifter som utgdrs av ord och siffror — nio medlemsstater har
sadana kopior),

o “fullstindiga” (uppgifter som utgérs av ord och siffror plus bilder och
fingeravtryck — sexton medlemsstater har sadana kopior).

Ett centralt AFIS behdvs for att ge service till medlemsstater som saknar en nationell kopia,
medlemsstater med en partiell nationell kopia och aven medlemsstater som har problem med den
tekniska tillgangligheten till sin fullstdandiga nationella kopia.

Alla transaktioner for att skapa, uppdatera eller radera registreringar involverar det centrala
systemet.  FOr att tillagga fingeravtryck i en registrering kommer det att krdvas en
kvalitetskontroll i det centrala systemets automatiska fingeravtrycksidentifieringssystem.

Efter att transaktioner for att skapa, uppdatera eller radera registreringar skickats till det centrala
systemet, sdnds de inom tre minuter ut till de nationella kopiorna. Ett centralt AFIS kommer att
kravas for att stodja dessa transaktioner.

Enligt rattsakterna for SIS Il maste en sokning i en nationell kopia ge samma resultat som en

sokning i SIS-databasen. Detta efterlevnadskrav tillampas for sokningar pa namn och siffror och
kommer ocksa att behova tillampas for fingeravtryckssokningar.
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Om en medlemsstat infor ett eget AFIS som en del av sin nationella kopia, maste detta AFIS ha
samma identifieringsprestanda som det centrala AFIS. Det ar tekniskt och juridiskt méjligt att ha
ett AFIS som en del av en nationell kopia, men att producera likvardiga resultat blir en utmaning.

En centraliserad systemarkitektur ar lattare att hantera fran kvalitetssynpunkt men maste klara av
den belastning som den kommer att utséttas for. En systemarkitektur som bestar av ett centralt
AFIS tillsammans med andra AFIS i fullstdndiga nationella kopior fordelar belastningen men
behéver ocksa kunna hantera den utmaning som beskrivs ovan. Utmaningen skulle kunna
hanteras genom att alla sadana AFIS anvander samma mjukvara.

Nar en Overgripande systemarkitektur har faststéllts bor det dvervégas om alla anvandningsfall
ska hanteras pa samma satt eller om skillnader i volymer eller svarstider talar for parallella
arbetsfloden eller delsystem inom AFIS.

Vissa brottsbekampnings- eller granskontrolloperationer kommer att krava en svarstid pa under
30 sekunder, men pa ett konsulat skulle svarstiden kanske endast behova vara under fem minuter.

I kontrollerade situationer pa en polisstation kan det kravas en svarstid pa under 10 minuter. Det
ar viktigt att utvérdera den arbetsbelastning som anges i dessa anvandningsfall och definitionen
av prioriteringar for hanteringen av forfragningar. Anvandning av filter, sasom alder och kon,
kan minska det antal poster som jamférs och darmed forbattra svarstiden.

Avslutningsvis maste AFIS i SIS inga i de utvarderings- och rapporteringsférfaranden som
faststélls i rattsakterna for SIS 11.

4. REKOMMENDATIONER

De foregaende kapitlen bekraftar att AFIS-tekniken finns tillganglig och &r klar att tas i bruk.
Dessutom anser kommissionen att genomforandet av foljande 19 rekommendationer bor anses
stodja en  framgangsrik installation och  anvandning av  ett  automatiskt
fingeravtrycksidentifieringssystem i SIS:

1. Behov av kompletterande statistik — om antalet sokningar per ar pa personer och deras
operativa sammanhang for en  korrekt beddmning av  det automatiska
fingeravtrycksidentifieringssystemets storlek och bearbetningskapacitet.

2. Framjande av basta praxis — for AFIS i SIS baserat pa kunskaper som inhdmtats da
nationella AFIS utvecklats och forvaltats.

3. Gemensam standard for datautbyte — NIST-containerfiler utgor en lamplig grund for
utbyte av fingeravtrycksdata. En automatisk kontroll av genomférandet bor utvecklas

4. Kompletterande forhallande mellan Prim och SIS Il — det kompletterande férhallandet
mellan Priim-mekanismen och AFIS i SIS bér fértydligas for att undvika éverlappning?®.

® De fingeravtryck som lagras i SISl & kopplade till registreringar och SISl anvands vid

granskontroller och kontroller som utférs av brottsbekdmpande myndigheter. Genom beslut 2008/615/RIF ger
Priim-mekanismen
mojlighet att soka i nationella AFIS som anvénds for brottsbekampning. Till skillnad fran SIS 11 foreskriver Priim
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5. Sarskilda delsystem — pa grund av skillnaderna mellan de olika anvandningsfallen, sérskilt i
fraga om volym och svarstider, bor parallella arbetsfloden eller sérskilda delsystem
overvagas.

6. Hog kvalitet i registreringsprocessen — i registreringsfasen bor elektronisk avlasning och
erfarna operatorer anvandas.

Lagring av flerdubbla dataméangder — for att stédja en sammansatt matchningsstrategi.

8. Kontrollerad 6verforing av data — i AFIS i SIS ska fingeravtryck som skapats i andra
system kunna anvandas forutsatt att systemparametrarna fran dessa system finns kvar i de
data som ldggs in vid registreringen.

9. Punkter som ror inlasningskvalitet:
a. Overvakning av en operatér — lamplig utbildning for registreringsarbete.
b. Lamplig sensor — enheter for elektronisk avlasning &r att foredra.

c. Forbattrat grafiskt anvandargranssnitt (GUI) — for att ge feedback i realtid om
inlasta data.

d. Lamplig anvandarinteraktion — registreringen bor vara anvandarvanlig.

e. Lamplig miljo — belysning, temperatur och bakgrund.

f.  Sensorunderhall — bor vara regelbundet och systematiskt.
10. Kvalitetsbeddmningsalgoritmer:

a. Efterlevnad av standarder — anvandning av erkanda kvalitetsmatt.

b. Korrigerande atgarder — for att fa fingeravtryck med tillfredsstallande kvalitet.
11. Identifieringssystemens kvalitet:

a. Kvalitetsbaserad bearbetning — inklusive anvandning av kompletterande verktyg
sasom alternativa  funktioner for sdrdragsdetektion och processpecifika
matchningsalgoritmer.

b. Kvalitetsbaserad sammanslagning — olika fingeravtrycksinlasningar kombineras sa
att sammansatta kontroller kan goras.

c. Mallersattning/malluppdatering — de basta fingeravtrycksregistreringarna anvands
néar mallar for ett AFIS skapas.

d. Overvakning — statistik skapas for varje typ av program, varje webbplats, enhet och
operator.

12. Fall med barn — i synnerhet ndr det galler forsvunna personer ska SIS automatiska
fingeravtrycksidentifieringssystem kunna anpassa matchningsprocessen nar det &r uppenbart
att barnet har vuxit efter att fingeravtrycken togs.

13. Central tjanst for kvalitetskontroll — for att kontrollera fingeravtryckskvaliteten mot
kvalitetsmatten i SIS automatiska fingeravtrycksidentifieringssystem.

mekanismen inte
nagon tillgang till fingeravtrycksposter i realtid och kan endast anvandas i enskilda brottsutredningar.
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14.

15.

16.

17.

18.

19.

Rapportering om fingeravtryckskort med lagre kvalitet — nar data som registreras eller
laggs till i en registrering inte har den kvalitetsniva som kravs for registreringar eller
fingeravtryckskort i SIS automatiska fingeravtrycksidentifieringssystem.

Databasens integritet — anvandning av bdsta praxis for att minska risken for inkonsekvens
eller felaktiga data, inklusive fingeravtryck, som registrerats i databasen.
Sokning:

a. Forbattrad upplésning (1000 dpi®) — for att gora det majligt att lagra bilder av
fingeravtryck med hogre upplosning i de fall dar medlemsstaterna har uppgraderat
sina avlasningsenheter.

b. Platta och rullade fingeravtryck — medlemsstaterna bor fa begransa insamlingen av
fingeravtryck till platta avtryck men endast for sokandamal.

c. Snabbkontroll av tva fingrar — méjlighet att utfora snabbsokningar.

Anpassade svarstider — for att klara tre riktmarken for svarstider baserade pa olika

anvandningssituationer: a) mycket kort (d.v.s. under 30 sekunder), b) medium (d.v.s. under
fem minuter), c) langre (d.v.s. upp till tio minuter).

Frageprioritering — definitionen av prioritetsnivaer for bearbetning av fragor for att AFIS i
SIS battre ska kunna hantera belastningen pa systemet.

Prestandamatningar — dar det 6vervags i ett tidigt skede hur prestandautvérderingar av
AFIS i SIS ska schemaldggas.

5. NASTA STEG — HANDLINGSPLAN

Genomforandet av undersokningen och framlaggandet av denna rapport for samrad med
Europaparlamentet ar de forsta stegen mot att tillhandahalla AFIS-funktionen i SIS-miljon. |
praktiken kan de atgarder som nu behéver genomforas pa hogre niva tillsammans med eu-LISA
och medlemsstaterna sammanfattas pa foljande sétt:

1)

()

(3)

(4)
()

Faststall kraven for den sérskilda kvalitetskontrollen for att sékerstdlla att en
minimistandard uppnas i frdga om datakvalitet. Specifikationerna bor inga i ett
genomforandebeslut fran kommissionen.

Faststall anvandarkrav for och dimensionering av det system som kravs.

Bestam arkitekturen for det system som kréavs. Detta bor inga i ett genomforandebeslut
fran kommissionen.

Faststéll de tekniska specifikationerna och tidsplanen for inférandet.

Genomfor det projekt som leder till inforandet av AFIS i SIS.

® Punkter per tum.
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6. SLUTSATS

AFIS-funktionen dr redan ndra knuten till databaser for brottsbek&mpning och grénskontroll. SIS
ar en sadan databas och personregistreringar kommer att uppna sin fulla potential och
anvandbarhet med st0d av ett automatiskt fingeravtrycksidentifieringssystem.

Mot bakgrund av den analys och de synpunkter som sammanfattats i denna rapport konstaterar
kommissionen att AFIS-tekniken har natt en tillracklig teknisk mognad och tillganglighet for att
integreras i SIS. Denna rapport ger ocksa en oversikt dver kommissionens forslag som kommer
att beaktas i samband med inférandet och anvéndningen av SIS automatiska
fingeravtrycksidentifieringssystem i en driftsmiljo.
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