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Miinskliga rittigheter och teknik i tredjelinder

Europaparlamentets resolution av den 8 september 2015 om minskliga rittigheter och teknik: effekterna for de
minskliga rittigheterna i tredjelinder av system for intring och 6vervakning (2014/2232(INI))

(2017/C 316/03)
Europaparlamentet utfardar denna resolution

— med beaktande av den allminna forklaringen om de minskliga rdttigheterna och den internationella konventionen om
medborgerliga och politiska rittigheter, sarskilt artikel 19,

— med beaktande av Europeiska unionens strategiska ram for ménskliga rdttigheter och demokrati, som antogs av radet
den 25 juni 2012 (),

— med beaktande av EU:s riktlinjer om maénskliga rattigheter vad galler yttrandefrihet online och offline, vilka antogs av
radet (utrikes fragor) den 12 maj 2014 (%),

— med beaktande av den informations- och kommunikationstekniska sektorsvigledning, Implementing the UN Guiding
Principles on Business and Human Rights, som kommissionen offentliggjorde i juni 2013,

— med beaktande av rapporten av den 15 december 2011 fran Organisationen for sikerhet och samarbete i Europa (OSSE)
Freedom of Expression on the Internet () och rapporten av den 27 november 2014 — inom ramen for den fortlopande
redovisningen av verksamheten — frin OSSE:s sirskilda representant for mediefrihet till OSSE:s standiga rad (*),

— med beaktande av rapporten av den 23 september 2014 fran FN:s sirskilda rapportor for frimjande av och skydd for
manskliga rittigheter och grundliggande friheter i kampen mot terrorismen (A/69/397) (),

— med beaktande av rapporten av den 30 juni 2014 frin kontoret for FN:s hogkommissarie for ménskliga rattigheter The
right to privacy in the digital age (°),

— med beaktande av rapporten av den 17 april 2013 frdn FN:s sirskilda rapport6r om yttrandefrihet och asiktsfrihet (A/
HRC/23/40) betriffande konsekvenserna av staters kommunikationsovervakning for utévandet av den ménskliga ritten
till integritet samt dsiktsfrihet och yttrandefrihet,

— med beaktande av rapporten av den 26 januari 2015 fran Europarddets parlamentariska forsamlings utskott for rittsliga
fragor och minskliga rittigheter om massovervakning ('),

— med beaktande av sin resolution av den 12 mars 2014 om amerikanska NSA:s overvakningsprogram, 6vervaknings-
organ i olika medlemsstater samt inverkan pd EU-medborgarnas grundlidggande rittigheter och pa det transatlantiska
samarbetet i rattsliga och inrikes frgor (),

http:/[eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.html
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— med beaktande av rapporten av den 21 mars 2011 frdn FN:s generalsekreterares sarskilda representant for frdgor som
ror manskliga rattigheter och transnationella foretag Guiding Principles on Business and Human Rights: Implementing the
United Nations "Protect, Respect and Remedy” Framework (1),

— med beaktande av OECD:s riktlinjer for multinationella foretag (%) och arsrapporten for 2014 om OECD:s riktlinjer for
multinationella foretag (),

— med beaktande av arsrapporten for 2013 fran Internet Corporation for Assigned Names and Numbers (ICANN) (*),

— med beaktande av meddelandet av den 12 februari 2014 frén kommissionen till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén Internetpolitik och forvaltning av internet: Europas roll i
utformningen av framtidens internetforvaltning (°),

— med beaktande av uttalandet av den 24 april 2014 fran flerpartsmotet Netmundial (Netmundial Multistakeholder
Statement) (6),

— med beaktande av sammanfattningen fran ordforanden for det nionde Forumet for forvaltning av internet i Istanbul den
2-5 september 2014,

— med beaktande av Europeiska unionens restriktiva dtgirder, varav en del inbegriper embargon mot telekommunika-
tionsutrustning, informations- och kommunikationsteknik (IKT) och 6vervakningsverktyg,

— med beaktande av Europaparlamentets och rddets férordning (EU) nr 599/2014 av den 16 april 2014 om dndring av
radets forordning (EG) nr 428/2009 om upprittande av en gemenskapsordning for kontroll av export, éverforing,
formedling och transitering av produkter med dubbla anvindningsomraden ('),

— med beaktande av det gemensamma uttalandet av den 16 april 2014 fran Europaparlamentet, rddet och kommissionen
om Gversynen av systemet for exportkontroll av produkter med dubbla anvindningsomraden (%),

— med beaktande av besluten frdn det nittonde plenarsammantridet inom Wassenaar-arrangemanget om kontroll av
export av konventionella vapen och varor och teknik med dubbla anvindningsomriden, som hoélls i Wien den 3-
4 december 2013,

— med beaktande av meddelandet av den 24 april 2014 frin kommissionen till rddet och Europaparlamentet Oversyn av
systemet for exportkontroll: att trygga sikerhet och konkurrenskraft i en forinderlig virld (%),

— med beaktande av radets slutsatser av den 21 november 2014 om 6versynen av systemet for exportkontroll,

— med beaktande av sin resolution av den 11 december 2012 om en strategi for digital frihet i EU:s utrikespolitik (*%),

(") http://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf?v=1392752313000/_fjcr:system/jcr:ver-
sionstorage/12/52/13[125213a0-e4bc-4al 5-bb96-9930bb8fb6al/l.3jcr:frozennode

A http:/[www.oecd.org/daf/inv/mne[48004323.pdf
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() https:/[www.icann.org/en/system/files/filesfannual-report-2013-en.pdf

)  COM(2014)0072.

() http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf
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— med beaktande av sin resolution av den 13 juni 2013 om press- och mediefrihet i virlden ("),

— med beaktande av sina resolutioner om bradskande fall avseende krankningar av de ménskliga rittigheterna, demokratin
och rittsstatsprincipen, i den mdn digitala friheter tas upp i resolutionstexterna,

— med beaktan(%e av sin resolution av den 12 mars 2015 om EU:s prioriteringar infor FN:s rad for manskliga rattigheter
under 2015 (),

— med beaktande av sin resolution av den 11 februari 2015 om forlingningen av mandatet for Forumet for forvaltning av
. 3
internet (°),

— med beaktande av sin resolution av den 12 mars 2015 om arsrapporten om ménskliga rattigheter och demokrati i
virlden 2013 och Europeiska unionens politik pd omradet (%),

— med beaktande av det skriftliga uttalande som Edward Snowden 6versinde till LIBE-utskottet i mars 2014 (°),

— med beaktande av den europeiska konventionen om skydd for de manskliga rittigheterna och de grundliggande
friheterna och de pagdende forhandlingarna om EU:s anslutning till konventionen,

— med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna,
— med beaktande av artikel 52 i arbetsordningen,
— med beaktande av betidnkandet frdn utskottet for utrikesfragor (A8-0178/2015), och av foljande skil:

A. Den tekniska utvecklingen och tillgdngen till dagens &ppna internet spelar en allt viktigare roll nir det giller att
mojliggora och sikerstilla ett forverkligande av och full respekt for de manskliga rattigheterna och de grundliggande
friheterna genom att pé ett positivt sitt utvidga rickvidden for yttrandefriheten, tillgdngen till information, ritten till
integritet och motes- och foreningsfriheten runtom i varlden.

B. Tekniska system kan anvindas for att krinka de manskliga rittigheterna genom censur, 6vervakning, obehorigt tilltrade
till enheter, storning, olovlig avlyssning och sparning av uppgifter och enskilda individer.

C. Detta gors av offentliga och privata aktorer, déribland regeringar och brottsbekimpande organ, och av kriminella
organisationer och terroristndtverk i syfte att kranka de miénskliga rdttigheterna.

D. De sammanhang som informations- och kommunikationsteknikerna utformas och anvinds i avgor i hog grad den
inverkan de kan f& som verktyg for att frimja — eller krianka — de miénskliga rittigheterna. Informationsteknik, sirskilt
programvara, har sillan enbart ett anvindningsomrdde utan vanligen tvd med tanke pd mojligheterna att krinka
manskliga rattigheter, samtidigt som programvaran ocksd 4r en form av yttrande.

E. IKT har varit ett centralt styrmedel for att hjilpa méanniskor att organisera sociala rorelser och protester i olika linder,
sdrskilt lander med auktoritdra regimer.

Antagna texter, P7_TA(2013)0274.
Antagna texter, P8_TA(2015)0079.
Antagna texter, P8§_TA(2015)0033.
Antagna texter, P8_TA(2015)0076.
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F. Bedomningen av konsekvenserna for de manskliga rittigheterna i tekniska sammanhang avgors av hur starka de
nationella och regionala rattsliga ramarna ar nar det galler att reglera utnyttjandet av teknik och de politiska och rittsliga
institutionernas formdga att kontrollera detta.

G. Iden digitala domédnen spelar privata aktorer en allt storre roll inom alla former av social verksamhet, men det finns
annu inte nagra skyddsdtgarder for att hindra dem frdn att infora alltfér omfattande begransningar av de grundliggande
fri- och rattigheterna. Till foljd av detta spelar privata aktorer en aktivare roll i att bedoma huruvida innehéllet ar lagligt
och utveckla system for it-sikerhet och overvakning, vilket kan inverka negativt pd manskliga rittigheter overallt i
virlden.

H. Internet 4r att betrakta som en revolution i termer av mojligheterna till utbyte av uppgifter, information och kunskaper
av alla de slag.

. Kryptering dr en viktig metod som bidrar till sikerheten for kommunikationsmetoderna och de manniskor som
anvander dem.

J.  Forvaltningen av internet har dragit nytta av en beslutsmodell med manga berorda parter, och detta 4r en process som
garanterar meningsfullt, inkluderande och ansvarigt deltagande for alla berorda parter, daribland regeringar, det civila
samhillet, tekniska och akademiska samfund, den privata sektorn samt anvindarna.

K. Underrittelsetjanster har systematiskt undergrivt kryptografiska protokoll och produkter for att kunna uppsnappa
kommunikation och information. Amerikanska National Security Agency (NSA) har insamlat ett ofantligt antal "zero-day
exploits”, dvs. brister i it-sikerheten som varken allminheten eller produktens siljare dnnu kéanner till. Sidan
verksamhet undergraver de globala insatserna for att forbittra it-sakerheten.

L. EU-baserade underrittelsetjanster har bedrivit verksamhet som skadar de manskliga rattigheterna.

M. Med tanke pd den mycket snabba tekniska utvecklingen dr de rittsliga och demokratiska kontroll- och
sikerhetsdtgirderna i hog grad underutvecklade.

N. It-sikerhet och IKT-baserade &tgirder mot terrorism samt Overvakning av internet kan fi betydande negativa
konsekvenser for medborgarnas minskliga rittigheter och individuella friheter runtom i virlden, dven nir EU-
medborgare vistas eller reser utomlands, sarskilt i fall ddr det saknas rittsliga grunder som bygger pa principerna om
nédvindighet, proportionalitet och demokratisk och rittslig kontroll.

O. Internetfilter och kommunikationsévervakning undergraver manniskorattsforsvarares mojligheter att dra nytta av
internet och overfora kinslig information. De bryter ocksd mot flera artiklar i den allmédnna forklaringen om de
minskliga rittigheterna, som garanterar varje méanniskas ratt till integritet och yttrandefrihet.

P. Den digitala sikerheten och den digitala friheten dr bada nodvandiga, och de kan inte ersitta varandra utan bor i stallet
stirka varandra.

Q. Nir det giller digitala friheter kan Europeiska unionen foregd med gott exempel endast om dessa friheter garanteras i
och av unionen sjalv. Darfor ar det mycket viktigt att EU:s uppgiftsskyddspaket antas.
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R. Vittomfattande samhéllsintressen stdr pa spel, t.ex. skyddet av grundlaggande rattigheter, och dessa bor inte utlimnas
enbart at den inre marknaden utan mdste bli foremal for reglering.

S. Respekt for grundliggande rittigheter och rittsstatsprincipen samt effektiv parlamentarisk kontroll 6ver under-
rittelsetjnster som anvander digital overvakningsteknik dr viktiga delar av det internationella samarbetet.

T. EU-baserade foretag har en viktig andel pa den globala IKT-marknaden, sirskilt ndr det r friga om export av teknik for
overvakning, sparning, intrdng och kontroll.

U. Inforandet av exportkontroller bor inte vara till forfing for laglig forskning om it-sakerhet och utveckling av verktyg for
it-sdkerhet utan brottsligt uppsat.

1. Europaparlamentet framhaller att de manskliga réttigheterna och grundliggande friheterna dr universella och méste
forsvaras Gverallt i virlden, i alla sina uttrycksformer. Parlamentet betonar att 6vervakning av kommunikation i sig inkraktar
pa ritten till integritet och yttrandefrihet, om 6vervakningen inte sker inom en adekvat rittslig ram.

2. Europaparlamentet uppmanar kommissionen att se till att EU:s yttre dtgirder dr forenliga med den EU-interna
politiken pd IKT-omrédet.

3. Europaparlamentet anser att vissa EU-medlemsstaters aktiva medverkan i NSA:s massovervakning av minniskor och
spionage mot politiska ledare, sd som den beskrivits i Edward Snowdens avslojanden, allvarligt har skadat trovirdigheten
for EU:s ménniskorittspolitik och undergravt den globala tron pd informations- och kommunikationsteknikens fordelar.

4. Europaparlamentet pdminner medlemsstaterna och EU:s berorda byrder, medriknat Europol och Eurojust, om deras
skyldigheter enligt Europeiska unionens stadga om de grundlaggande rittigheterna, internationell manniskorittslagstiftning
och mélen for EU:s utrikespolitik, vilka forbjuder dem att sprida underrittelseuppgifter som kan medféra manniskoritts-
krankningar i tredjeland och utnyttja uppgifter som erhillits till foljd av en ménniskoréttskrinkning utanfor EU, t.ex. olaglig
overvakning.

5. Europaparlamentet betonar att konsekvenserna av olika tekniker for mojligheterna att forbattra situationen for de
maénskliga rattigheterna i tillimpliga fall bor integreras i alla EU:s politiska strategier och program for att stirka skyddet for
de minskliga rittigheterna och frimja demokratin, rittsstatsprincipen och goda styrelseformer samt fredlig konfliktlosning.

6.  Europaparlamentet efterlyser en aktiv utveckling och spridning av tekniker som bidrar till skyddet fér de manskliga
rattigheterna och frimjar manniskors digitala fri- och rattigheter samt sakerhet, och som samtidigt gynnar beprévade
metoder och limpliga rattsliga ramar och garanterar sikerheten och integriteten med avseende pd personuppgifter.
Parlamentet uppmanar framfor allt EU och medlemsstaterna att fraimja global anvindning och utveckling av &ppna
standarder samt kostnadsfria programvaror och tekniska krypteringslosningar som bygger pa oppen killkod.

7. Europaparlamentet uppmanar EU att utoka sitt stod till aktorer som arbetar for att stirka sikerhets- och
integritetsskyddsstandarderna inom IKT-omrddet pd alla nivder, inbegripet hardvaru-, mjukvaru- och kommunikations-
standarder, och for en utveckling av hdrd- och mjukvara med inbyggda integritetsskydd.

8.  Europaparlamentet efterlyser inrittande av en fond for manskliga rattigheter och teknik inom ramen for det
europeiska instrumentet for frimjande av demokrati och manskliga rattigheter.

9.  Europaparlamentet uppmanar bestimt EU, och framfér allt Europeiska utrikestjdnsten, att anvinda kryptering i sin
kommunikation med manniskorattsforsvarare for att undvika att utsitta dem for fara och skydda sin egen kommunikation
med utomstdende mot Gvervakning.
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10.  Europarlamentet uppmanar EU att gd in for kostnadsfri programvara med 6ppen killkod och uppmuntra andra
aktorer att gora samma sak, eftersom den typen av programvara medfor battre sdkerhet och 6kad respekt for de manskliga
rittigheterna.

11.  Europaparlamentet framhaller betydelsen av att utveckla IKT i konfliktomriden for att frimja fredsskapande
verksamhet med syftet att mojliggora siker kommunikation mellan parter som deltar i fredlig konfliktlosning.

12.  Europaparlamentet vill att det infors villkor, mattstockar och rapporteringsforfaranden for att sikerstalla att EU:s
finansiella och tekniska stod till utvecklingen av ny teknik i tredjelander inte utnyttjas pd ett satt som inkréaktar pd manskliga
réttigheter.

13.  Europaparlamentet uppmanar kommissionen och radet att aktivt samarbeta med regeringar i tredjelinder och,
genom att tillimpa EU:s befintliga stodmekanismer och politiska instrument, i ytterligare utstrickning stodja, utbilda och ge
inflytande &t méanniskorattstorsvarare, aktivister inom det civila samhallet och oberoende journalister som pé ett sikert satt
anvander IKT i sitt arbete samt att frimja de tillhorande grundliggande — integritetsrelaterade — rattigheterna, sdsom
obegransad tillgdng till information pd internet, ratten till integritet och uppgiftsskydd, yttrandefrihet, motesfrihet,
foreningsfrihet, pressfrihet och friheten att offentliggéra innehall online.

14.  Europaparlamentet uppmérksammar den svéra situationen for visselbldsare och deras sympatisérer, bland annat
journalister, efter det att de avsl6jat missbruk av 6vervakningsmetoder i tredjeldnder. Parlamentet anser att sidana personer
bor betraktas som ménniskorittsforsvarare och att de som sddana fortjanar unionens skydd i enlighet med EU:s riktlinjer
om mdnniskordttsforsvarare. Parlamentet upprepar sin uppmaning till kommissionen och medlemsstaterna om att de
ingdende bor utreda mojligheten att bevilja visselblasare internationellt skydd mot atal.

15.  Europarparlamentet beklagar att sikerhetsdtgarder, daribland tgirder mot terrorism, allt oftare utnyttjas som en
forevindning for att krdnka ritten till integritet och sl ner pd minniskorittsforsvarares, journalisters och politiska
aktivisters lagliga verksamhet. Parlamentet ger pa nytt uttryck for sin starka overtygelse att nationell sikerhet aldrig kan
motivera urskillningslosa och hemliga dvervakningsprogram eller massovervakningsprogram, och insisterar pé att sidana
atgarder genomfors i strikt overensstimmelse med rattsstatsprincipen och minniskorattsnormer, inbegripet rétten till
integritet och uppgiftsskydd.

16.  Europaparlamentet uppmanar Europeiska utrikestjansten och kommissionen att frimja demokratisk kontroll av
sikerhets- och underrittelsetjansterna i sin politiska dialog med tredjelinder och i sina program for utvecklingssamarbete.
Parlamentet uppmanar eftertryckligen kommissionen att stodja det civila samhallets organisationer och lagstiftande organ i
tredjelinder med syftet att stirka granskningen av de nationella sdkerhetstjinsterna samt deras Oppenhet och
ansvarsskyldighet. For detta efterlyser parlamentet sirskilda dtaganden som inlemmas i EU:s framtida handlingsplan for
minskliga rittigheter och demokratisering.

17.  Europaparlamentet uppmanar eftertryckligen rddet och kommissionen att frimja de digitala friheterna och den
obegransade tillgdngen till internet i alla typer av kontakter med tredjelinder, t.ex. inom ramen for anslutningsforhand-
lingar, férhandlingar om handel, manniskorittsdialoger och diplomatiska forbindelser.

18.  Europaparlamentet framhaller att internet har blivit ett offentligt rum och ett 6ppet forum, for vilket ett fritt
informationsflode och tillgdng till informations- och kommunikationsteknik dr ndgot helt oundgéngligt. Darfor betonar
parlamentet att de digitala friheterna och frihandeln maéste frimjas och samtidigt skyddas.

19.  Europaparlamentet anser att en klausul bor inforas i alla avtal med tredjelinder med en uttrycklig hanvisning till
kravet att frimja, garantera och respektera de digitala friheterna, nitneutraliteten, den ocensurerade och obegrinsade
tillgdngen till internet, rétten till integritet och ratten till uppgiftsskydd.
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20.  Europaparlamentet uppmanar eftertryckligen EU att motarbeta kriminaliseringen av minniskorattsforsvarares
utnyttjande av verktyg for kryptering, kringgdende av censur och integritet, genom att vdgra begrinsa krypteringen inom
EU och genom att invinda mot tredjelandsregeringar som tillimpar sddana dtalsgrunder mot méanniskorattsforsvarare.

21.  Europaparlamentet uppmanar eftertryckligen EU att motarbeta kriminaliseringen av verktyg for kryptering,
censurbekdmpning och integritet genom att vdgra begrinsa krypteringen inom EU och genom att invinda mot
tredjelandsregeringar som kriminaliserar sddana verktyg.

22.  Europaparlamentet betonar att det, for att EU:s utvecklings- och manniskorittspolitik ska bli effektiv, krdvs att IKT
integreras och att de digitala klyftorna minskar, genom att man tillhandahdller grundliggande teknisk infrastruktur och
underlittar tillgdngen till kunskap och information for att frimja digital kompetens, och genom att man frimjar
anvindning av oppna standarder i dokument och i lampliga fall tillimpning av kostnadsfria programvaror med 6ppen
killkod, for att sdkerstdlla oppenhet och insyn (sdrskilt for offentliga institutioner) — dock inbegripet skyddsgarantier for
uppgiftsskyddet pd det digitala omrddet overallt i vdrlden — samt en battre forstdelse av de potentiella riskerna och
fordelarna med IKT.

23.  Europaparlamentet uppmanar kommissionen att stodja undanrojandet av digitala hinder for méanniskor med
funktionsnedsittning. Det 4r extremt viktigt att EU:s politik for utveckling och fraimjande av de manskliga rattigheterna i
virlden bidrar till att minska den digitala klyftan fér manniskor med funktionsnedsittning, samt att tillhandahélla en
bredare ram i frdga om rattigheter, sirskilt nir det géller tillgang till kunskap, digital delaktighet och integrering i nya
ekonomiska och sociala mojligheter som internet ger upphov till.

24.  Europaparlamentet understryker att laglig digital insamling och spridning av bevis pd méanniskorittskrankningar kan
bidra till att straffrihet och terrorism bekdmpas globalt. Sddant material bor i vederborligen motiverade fall vara tillatligt
enligt internationell (straffrittslig) lagstiftning som bevis i rittegdngar i enlighet med internationella, regionala och
konstitutionella skyddsmekanismer. Parlamentet rekommenderar att man infor internationella straffrittsliga mekanismer
som mojliggor forfaranden for att dkthetskontrollera och samla in sddana uppgifter for anvindning av dem som bevis i
rattegangar.

25.  Europaparlamentet beklagar att vissa IKT-baserade tekniker och tjanster som hérror fran EU siljs och kan anvindas
av enskilda individer, foretag och myndigheter i tredjelinder specifikt for att krinka manskliga rittigheter genom censur,
massovervakning, storning, olovlig avlyssning, kontroll samt sparning av medborgare och deras verksamhet pd (mobil)
telefonnit och internet. Det dr oroande att vissa EU-baserade foretag kan tinkas tillhandahélla tekniker och tjanster som
mojliggor sddana ménniskorattskrankningar.

26.  Europaparlamentet konstaterar att hot mot sikerheten i Europeiska unionen och dess medlemsstater och mot
tredjelander ofta kommer frdn enskilda personer eller smd grupper som anvinder digitala kommunikationsnit for att
planera och genomfora attacker, och att de verktyg och den taktik som krévs for att eliminera sddana hot stindigt maste ses
over och uppdateras.

27.  Europaparlamentet anser att massovervakning som inte dr motiverad pd grund av forhojda risker for terrorism ar en
atgard som strider mot nodvindighets- och proportionalitetsprinciperna och darmed utgor en krankning av de manskliga
rittigheterna.

28.  Europarparlamentet uppmanar eftertryckligen medlemsstaterna att fraimja fullstindig demokratisk kontroll av
underrittelsetjinsternas verksamhet i tredjelinder, sdkerstilla att tjansterna agerar i fullstindig overensstimmelse med
rittsstatsprincipen och utkrdva ansvar av de tjinster och individer som gor sig skyldiga till olaglig verksamhet.

29. Mot bakgrund av det 6kade samarbetet och informationsutbytet mellan medlemsstater och tredjelander, bland annat
genom utnyttjande av digital 6vervakning, uppmuntrar Europaparlamentet medlemsstaterna att sikerstilla demokratisk
kontroll av de berorda tjansterna och deras verksamhet genom limplig intern, verkstillande, rittslig och oberoende
parlamentarisk tillsyn.
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30.  Europaparlamentet betonar att principerna om féretagens sociala ansvar och inbyggda manniskorittsskydd, som
utgor tekniska 16sningar och uppfinningar for att skydda de manskliga rittigheterna, bor integreras i EU:s lagstiftning s att
man ser till att internetleverantérer, mjukvaruutvecklare, hardvarutillverkare, sociala nitverk och motsvarande medier samt
mobiltelefonileverantorer och andra aktorer respekterar slutanvandarnas manskliga réttigheter globalt.

31.  Europaparlamentet uppmanar eftertryckligen EU att sikerstilla storre oOppenhet i forbindelserna mellan
mobiltelefoni- eller internetleverantorer och regeringar, och att efterlysa storre Oppenhet i sina forbindelser med
tredjelander genom att kréva att leverantorerna varje ar offentliggor detaljerade Oppenhetsrapporter, inklusive rapporter om
atgarder som myndigheterna begért samt finansiella kopplingar mellan offentliga myndigheter och leverantorer.

32.  Europaparlamentet pdminner niringslivsaktorerna om deras ansvar for att de minskliga rittigheterna respekteras i
hela deras globala verksambhet, oavsett var deras anvindare befinner sig och oberoende av om virdstaten fullgor sina egna
skyldigheter pd méanniskorittsomradet eller inte. Parlamentet uppmanar IKT-foretag, sirskilt dem som ar baserade i EU, att
genomfora FN:s vagledande principer for foretag och manskliga rattigheter, bland annat genom att infora politiska strategier
for tillborlig aktsamhet och riskhanteringsgarantier samt vidta effektiva motatgirder nir deras verksamhet har fororsakat
eller varit en bidragande orsak till negativa manniskorittskonsekvenser.

33.  Europaparlamentet framhéller behovet att pd ett effektivare sitt genomfora och overvaka EU:s forordningar och
restriktiva dtgarder med anknytning till IKT, ddribland anvindningen av s.k. catch-all-mekanismer (dvs. 6vergripande
mekanismer), sd att man ser till att samtliga parter, inbegripet medlemsstaterna, handlar i enlighet med géllande lagstiftning
och omfattas av enhetliga villkor.

34.  Europarparlamentet betonar att respekten for de grundliggande rittigheterna dr en avgorande del av en
framgdngsrik terrorismbekidmpningspolitik, inbegripet anvindningen av digital 6vervakningsteknik.

35.  Europaparlamentet vilkomnar Wassenaar-arrangemangets beslut frin december 2013 om exportkontroller nir det
giller verktyg for Gvervakning, brottsbekdmpning och informationsinsamling samt system for nitverksovervakning.
Parlamentet pdminner om att EU:s system for — dvs. dess férordning om — dubbla anvandningsomrdden fortfarande ar
mycket ofullstandigt nar det giller effektiv och systematisk kontroll av exporten av skadlig IKT till icke-demokratiska ldnder.

36.  Europaparlamentet uppmanar eftertryckligen kommissionen att i samband med den kommande &versynen och
uppdateringen av det politiska systemet for dubbla anvindningsomraden skyndsamt ligga fram ett forslag om en smart och
dndamalsenlig strategi for att begrinsa och reglera kommersiell export av tjanster som giller inforande och anvandning av s.
k. tekniker med dubbla anvindningsomraden och ta itu med potentiellt skadlig export av IKT-produkter och motsvarande
tjanster till tredjelander, i enlighet med det gemensamma uttalandet fran april 2014 frén Europaparlamentet, rddet och
kommissionen. Parlamentet uppmanar kommissionen att infora effektiva skyddsatgarder for att forhindra alla eventuella
negativa effekter av dessa exportkontroller pa forskningen, inbegripet vetenskaplig forskning och it-sikerhetsrelaterad
forskning.

37.  Europaparlamentet betonar att kommissionen utan dr6jsmél bor kunna ge foretag som tvekar om huruvida de ska
ansoka om exportlicens korrekt och aktuell information om lagligheten i eller eventuellt skadliga effekter av eventuella
handelsuppgorelser.

38.  Europaparlamentet uppmanar kommissionen att ligga fram forslag om en granskning av hur EU:s standarder pé
IKT-omradet skulle kunna anvindas for att forhindra en eventuell skadlig inverkan av export av sidana tekniker eller andra
tjanster till tredjelander dir begrepp som "laglig avlyssning” inte kan anses motsvara begreppen i Europeiska unionen, eller
tex. dar situationen for de minskliga rittigheterna ar bristfillig eller rattsstatsprincipen inte uppratthélls.
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39.  Europaparlamentet bekriftar att EU:s normer, sirskilt EU:s stadga om de grundliggande rittigheterna, bor ha
foretrade nar man bedomer incidenter dér teknik med dubbla anvindningsomraden utnyttjas pa ett sitt som kan kringskéra
de manskliga rittigheterna.

40.  Europaparlamentet efterlyser en utveckling av strategier for reglering av kommersiellt utnyttjande av oupptickta
sdrbarheter i it-sdkerheten ("zero-day exploits”) for att forhindra att de i strid med de manskliga rattigheterna anvinds vid it-
angrepp eller for att uppnd obehorigt tilltrade till olika enheter, utan att sddan reglering far en betydande inverkan pa
akademisk och annan forskning om sikerhetsaspekter i drligt uppsat.

41.  Europaparlamentet beklagar att vissa europeiska foretag, och dven internationella foretag med verksamhet i EU vilka
bedriver handel med tekniker med dubbla anvindningsomrdden som kan fi negativa konsekvenser fér de manskliga
rittigheterna, aktivt samarbetar med regimer som krinker de ménskliga rittigheterna.

42.  Europaparlamentet uppmanar eftertryckligen kommissionen att offentligt utesluta foretag som bedriver sddan
verksamhet fran unionens upphandlingar och frdn att ta del av forsknings- och utvecklingsfinansiering och alla andra
former av finansiellt stod.

43, Europaparlamentet uppmanar kommissionen att sdrskilt uppmarksamma ménniskorittsaspekter i forfarandena for
offentlig upphandling av teknisk utrustning, sarskilt i linder med opdlitlig praxis pa detta omrade.

44, Europaparlamentet uppmanar kommissionen och radet att aktivt forsvara dagens 6ppna internet, forfaranden for
flerpartsbeslut, ndtneutraliteten, de digitala friheterna och dataskyddsgarantier i tredjelander via relevanta internetforvalt-
ningsforum.

45.  Europaparlamentet fordomer att krypteringsprotokoll och motsvarande produkter forsvagas och undergravs, srskilt
av underrittelsetjdnster som vill uppsnappa krypterad kommunikation.

46.  Europaparlamentet varnar for en privatisering av brottsbekimpningen via internetforetag och internetleverantorer.

47.  Europaparlamentet efterlyser ett klargorande av de normer och standarder som privata aktorer tillimpar for att
utveckla sina system.

48.  Europaparlamentet pdminner om betydelsen av att gora en bedomning av det sammanhang inom vilket teknikerna
anvinds for att man till fullo ska kunna forstd deras konsekvenser for de manskliga rattigheterna.

49.  Europaparlamentet vill uttryckligen att man frimjar verktyg som gor det mojligt att anvanda internet anonymt och/
eller under pseudonym, och bestrider den ensidiga uppfattningen att sddana verktyg enbart underldttar brottslig verksamhet
i stillet for att ge ménniskorittsaktivisterna okat inflytande bade utanfér och inom EU.

50.  Europaparlamentet uppmanar eftertryckligen rddet, kommissionen och Europeiska utrikestjansten att utveckla
smarta och dndamadlsenliga strategier for att reglera export av tekniker med dubbla anvindningsomrdden och ta itu med
potentiellt skadlig export av IKT-produkter och motsvarande tjinster pa internationell nivd samt inom multilaterala
exportkontrollsystem och andra internationella organ.

51.  Europaparlamentet understryker att eventuella dndringar av regelverket som syftar till att 6ka exportkontrollernas
effektivitet gentemot immateriell teknikoverforing inte far himma den lagliga forskningen eller tillgdngen till och utbytet av
information, samt att potentiella dtgirder, t.ex. utnyttjande av unionens generella exporttillstand f6r forskning om dubbla
anviandningsomréden, inte bor ha en dimpande effekt pa vare sig enskilda personer eller sma och medelstora foretag.
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52.  Europaparlamentet uppmanar medlemsstaterna att se till att nuvarande och framtida strategier f6r exportkontroll
inte begrdnsar verksamheten for forskare som bedriver laglig forskning om sikerhetsaspekter, och att exportkontrollerna
tillimpas i rligt uppsat enbart pa tydligt definierad teknik som dr avsedd f6r massovervakning, censur, storning, olovlig
avlyssning, overvakning och sparning av medborgare och deras verksamhet pa (mobil)telefonnit.

53.  Europaparlamentet pdminner om att trddlos meshbaserad ad hoc-teknik erbjuder omfattande mojligheter att
tillhandahalla reservnit i omraden dir internet inte ir tillgingligt eller dr blockerat, och kan bidra till att frimja de
minskliga réttigheterna.

54.  Europaparlamentet uppmanar kommissionen att utse en oberoende expertgrupp som kan bedéma manniskorétts-
konsekvenserna av EU:s nuvarande IKT-standarder, med syftet att rekommendera justeringar som utokar skyddet av de
minskliga rittigheterna, sarskilt i samband med export av system.

55.  Europaparlamentet framhdller att den tekniska utvecklingen utgér en utmaning for rattssystem vilken innebar att
dessa maste anpassa sig till nya omstindigheter. Parlamentet betonar betydelsen av att lagstiftarna i hogre grad
uppmirksammar aspekter som hanfor sig till den digitala ekonomin.

56.  Europaparlamentet uppmanar kommissionen att involvera det civila samhallet och oberoende experter — medriknat
forskare som bedriver forskning kring sikerhetsaspekter — pd IKT-omrddet i tredjelinder for att trygga den uppdaterade
expertis som kravs for att framtidssikra politiken.

57.  Europaparlamentet understryker vikten av att undvika oavsiktliga konsekvenser, sdsom inskrinkningar i eller
ddmpande effekter pa vetenskaplig och annan forskning och utveckling i arligt uppsat, utbytet av och tillgdngen till
information och utvecklingen av kunskap om sdkerhetsaspekter eller exporten av relevanta tekniker for att forvirva
erforderliga digitala firdigheter och frimja de ménskliga rattigheterna.

58.  Europaparlamentet anser att samarbetet mellan regeringar och privata aktorer runtom i vérlden i den digitala
dominen - dven inom ramen for Forumet for forvaltning av internet — kréaver tydliga kontroller och motvikter och att det
inte far leda till att den demokratiska och réttsliga kontrollen undergrévs.

59.  Europaparlamentet konstaterar att en frivillig modell inte ar tillrdcklig och att det krdvs bindande bestimmelser for
att formd foretag att beakta situationen for de manskliga rattigheterna i linderna i friga innan de siljer sina produkter till
dem samt gora en bedomning av konsekvenserna av sin teknik for méanniskorittsforsvarare och regimkritiker.

60.  Europaparlamentet anser att export av mycket kinsliga produkter mdste kontrolleras innan produkterna i friga
lamnar EU och att det krivs péfoljder i fall av 6vertridelser.

61.  Europaparlamentet anser att var och en mdste ha en ratt till kryptering och att man madste sikerstilla de
forutsittningar som kravs for att kryptering ska kunna astadkommas. Kontrollerna bor vara en fraga for slutanvindarna,
som behover besitta de firdigheter som krivs for att sddana kontroller ska kunna utforas pa ett andamalsenligt sitt.

62.  Europaparlamentet efterlyser ett inforande av “end to end’-krypteringsstandarder som en sjilvklarhet for alla
kommunikationstjdnster, sd att man gor det svarare for regeringar, underrittelsetjanster och Gvervakningsorgan att lisa
innehall.

63.  Europaparlamentet betonar det sirskilda ansvar som staters underrittelsetjanster har nar det giller att skapa
fortroende, och anser att man bor sitta stopp for all massvervakning. Man maste ta itu med och sitta stopp for inhemska
och frimmande underrittelsetjansters overvakning av europeiska medborgare.

64.  Europaparlamentet motsitter sig forsiljning och distribution av europeiska overvakningstekniker och censurverktyg
till auktoritdra regimer dar rattsstatsprincipen inte tillimpas.
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65.  Europaparlamentet efterlyser en utvidgning av rdckvidden for det internationella skyddet for visselbldsare samt
uppmuntrar medlemsstaterna att ligga fram lagar for att skydda visselbldsare.

66.  Europaparlamentet begir att ett FN-sindebud for digitala friheter och dataskydd utses, och efterlyser en utvidgning
av ansvarsomradet for Europeiska unionens sirskilda representant for ménskliga rattigheter sd att det ocksd kommer att
omfatta teknik ur ett minniskorattsperspektiv.

67.  Europaparlamentet efterlyser dtgirder som garanterar att aktivisters, journalisters och medborgares integritet
skyddas overallt i varlden och att dessa har mojlighet att ndtverka via internet.

68.  Europaparlamentet framhaller ritten till tillgang till internet som en minsklig rittighet och efterlyser atgirder for
undanréjande av de digitala klyftorna.

69.  Europaparlamentet uppdrar it talmannen att oversinda denna resolution till rddet och kommissionen samt till vice
ordforanden for kommissionen/unionens hoga representant for utrikes frigor och sikerhetspolitik och Europeiska
utrikestjansten.



