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Sammanfattning av Europeiska datatillsynsmannens yttrande om det gemensamma meddelandet

frin kommissionen och Europeiska unionens hoga representant for utrikes frigor och

sakerhetspolitik om EU:s strategi for cybersikerhet: en oppen, siker och trygg cyberrymd, och

om kommissionens forslag till direktiv om dtgirder for att sikerstilla en hog gemensam niva av
niit- och informationssikerhet i hela unionen

(Den fullstindiga texten i detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats http:/[www.edps.europa.eu)

(2014/C 32/10)

1. Inledning
1.1 Samrad med Europeiska datatillsynsmannen

1.  Den 7 februari 2013 antog kommissionen och Europeiska unionens hoga representant for utrikes
fragor och sikerhetspolitik ett gemensamt meddelande till Europaparlamentet, radet, Europeiska ekonomiska
och sociala kommittén och Regionkommittén om EU:s strategi for cybersikerhet: en 6ppen, siker och trygg
cyberrymd (') (nedan kallat det gemensamma meddelandet, cybersikerhetsstrategin eller strategin).

2. Samma dag antog kommissionen ett forslag till Europaparlamentets och rddets direktiv om &tgarder
for att sakerstdlla en hog gemensam nivéd av nét- och informationssikerhet i hela unionen (?) (nedan kallat
forslaget till direktiv eller forslaget). Forslaget skickades till Europeiska datatillsynsmannen for samrdd den
7 februari 2013.

3. Innan det gemensamma meddelandet och forslaget antogs fick Europeiska datatillsynsmannen moj-
lighet att limna informella synpunkter till kommissionen. Europeiska datatillsynsmannen vilkomnar att en
del av dessa synpunkter har beaktats i det gemensamma meddelandet och i forslaget.

4. Slutsatser

74.  Europeiska datatillsynsmannen vilkomnar att kommissionen och Europeiska unionens hoga repre-
sentant for utrikes frdgor och sikerhetspolitik har lagt fram en omfattande strategi for cybersikerhet, som
kompletteras med ett forslag till direktiv om dtgarder for att sikerstilla en hog gemensam niva av nit- och
informationssikerhet i hela unionen. Strategin kompletterar de politiska atgdrder som redan har utformats
av EU pd omrédet nit- och informationssikerhet.

75.  Europeiska datatillsynsmannen vilkomnar att strategin gdr utéver det traditionella synsittet att stdlla
sikerhet mot integritet, genom ett uttryckligt erkdnnande av att integritets- och uppgiftsskydd utgor kirn-
virden som bor prigla cybersikerhetspolitiken inom EU och internationellt. Europeiska datatillsynsmannen
konstaterar att cybersdkerhetsstrategin och det foreslagna direktivet om nit- och informationssakerhet kan
fylla en central funktion for att garantera skyddet av individens ratt till integritets- och uppgiftsskydd i
internetmiljén. Samtidigt maste det sikerstillas att strategin och forslaget inte ger upphov till dtgirder som
skulle utgora olagliga ingrepp i individens ritt till integritet och dataskydd.

76.  Europeiska datatillsynsmannen vilkomnar ocksd att uppgiftsskydd nimns i flera delar av strategin
och beaktas i det foreslagna direktivet. Han beklagar dock att den befintliga och kommande uppgiftsskydds-
lagstiftningens bidrag till sakerheten inte framhélls tydligare i strategin och forslaget till direktiv, och att det
inte sikerstélls fullstandigt att eventuella skyldigheter till foljd av det foreslagna direktivet eller andra element
i strategin kompletterar uppgiftsskyddsskyldigheterna och inte &verlappar eller strider mot varandra.

77.  Europeiska datatillsynsmannen konstaterar dessutom att man inte beaktar och tar fullstindig hinsyn
till andra parallella initiativ frin kommissionen och péagdende lagstiftningsforfaranden, sdsom reformen av
uppgiftsskyddslagstiftningen och forslaget till forordning om elektronisk identifiering och betrodda tjanster,
vilket innebar att cybersikerhetsstrategin inte ger en verkligt allsidig och heltickande bild av cybersikerheten
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i EU och dessutom medfor en risk for en fragmenterad och uppdelad strategi. Europeiska datatillsyns-
mannen konstaterar vidare att forslaget till direktiv annu inte mojliggor en allsidig sikerhetsstrategi i EU,
och att den skyldighet som anges i dataskyddslagstiftningen formodligen dr den mest omfattande nit- och
sakerhetsskyldigheten i EU:s lagstiftning.

78.  Europeiska datatillsynsmannen beklagar likasd att dataskyddsmyndigheternas viktiga roll i genom-
forandet och verkstillandet av sikerhetsskyldigheter och frimjande av cybersakerhet inte heller 6vervigs pa
lampligt satt.

79.  Nar det giller cybersikerhetsstrategin understryker Europeiska datatillsynsmannen foljande:

— En tydlig definition av begreppen “cyberberedskap”, "cyberbrottslighet” och “cyberforsvar” dr sarskilt
viktig eftersom dessa begrepp anvinds som en motivering for vissa specialomrdden som kan inkrakta
pd de grundliggande rittigheterna, inklusive ritten till integritet och dataskydd. De definitioner av
“cyberbrottslighet” som anges i strategin och i konventionen om it-brottslighet forblir emellertid mycket
allminna. Det ir tillradligt att ha en tydlig och restriktiv definition av cyberbrottslighet i stillet for en
overgripande definition.

— Dataskyddslagstiftningen bor gilla alla atgirder i strategin nir de ror dtgarder som medfér behandling av
personuppgifter. Aven om dataskyddslagstiftningen inte ndmns uttryckligen i de avsnitt som handlar om
cyberbrottslighet och cyberforsvar understryker Europeiska datatillsynsmannen att ménga av de tgarder
som planeras inom dessa omrdden medfér behandling av personuppgifter, vilket innebar att de omfattas
av den tillimpliga dataskyddslagstiftningen. Datatillsynsmannen konstaterar ocksd att ménga &tgarder
handlar om inrdttande av samordningsmekanismer, vilket kommer att kriva genomforande av lampliga
dataskyddsgarantier for de moment som ror utbyte av personuppgifter.

— Datatillsynsmyndigheterna spelar en viktig roll pd cybersikerhetsomrddet. I egenskap av viktare av
individens integritets- och dataskyddsrattigheter dr datatillsynsmyndigheterna aktivt engagerade i skyddet
av personuppgifter, bdde utanfér och pa internet. I sin egenskap av tillsynsorgan boér de darfor vara
delaktiga pd lampligt sitt i genomforandet av dtgirder som omfattar behandling av personuppgifter (till
exempel lanseringen av EU:s pilotprojekt for att bekdmpa botnit och skadlig programvara). Dessutom
bor andra aktorer pd cybersikerhetsomrddet samarbeta med datatillsynsmyndigheterna néir de fullgor
sina uppgifter, till exempel nir det giller utbyte av basta praxis och upplysningskampanjer. Europeiska
datatillsynsmannen och de nationella datatillsynsmyndigheterna bor dven delta pd lampligt sitt i den
hognivakonferens som kommer att héllas 2014 for att utvirdera framstegen med strategins genom-
forande.

80.  Nir det giller forslaget till direktiv om nét- och informationssikerhet rder Europeiska datatillsyns-
mannen lagstiftarna att gora f6ljande:

— Skapa mer klarhet och tydlighet i artikel 3.8 om definitionen av de marknadsoperatorer som omfattas av
forslaget och utarbeta en uttémmande forteckning Gver alla berorda intressenter i syfte att garantera en
fullstindigt harmoniserad och integrerad sikerhetsstrategi inom EU.

— T artikel 1.2 ¢ klargéra att forslaget till direktiv dr tillimpligt pd EU:s institutioner och organ, och infoga
en hanvisning till forordning (EG) nr 45/2001 i artikel 1.5 i forslaget.

— Ge forslaget en mer overgripande roll med avseende pé sikerhetsaspekterna genom att i artikel 1
uttryckligen ange att direktivet bor gilla utan att det paverkar framtida eller mer detaljerade regler
inom specifika omrdden (till exempel de kommande reglerna om leverantorer av betrodda tjdnster i
forslaget till forordning om elektronisk identifiering).

— Lagga till ett skal for att forklara behovet av att inbegripa inbyggt uppgiftsskydd och uppgiftsskydd som
standard redan i ett tidigt skede i utformningen av de mekanismer som faststills i forslaget och genom
hela livscykeln for berdrda processer, forfaranden, organisationer, tekniker och infrastrukturer, med
hansyn till den foreslagna dataskyddslagstiftningen.
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— Klargora definitionerna av "nit- och informationssystem” i artikel 3.1 och “incident” i artikel 3.4 samt i

artikel 5.2 ersitta skyldigheten att inrétta en "riskbedomningsplan” med "inréttande och underhill av en
riskhanteringsram”.

I artikel 1.6 fortydliga att behandlingen av personuppgifter dr motiverad enligt artikel 7 e i direktiv
95/46/EG i den mén den dr nodvindig for att tillgodose detta forslag till direktivs syfte av allmén-
intresse. Nodvandighets- och proportionalitetsprinciperna méste dock respekteras pa vederborligt sitt, s
att endast uppgifter som ér absolut nédvindiga f6r dndamaélet fir inhdmtas och behandlas.

I artikel 14 faststilla de omstindigheter under vilka en anmilan krivs samt anmdlans innehdll och
format, inklusive de typer av personuppgifter som ska anmalas och om anmilan och de styrkande
handlingarna kommer att innehélla upplysningar om personuppgifter som péverkas av en specifik
sakerhetsincident (som IP-adresser) eller ¢j, och i sa fall i vilken utstrickning. Det dr ocksd nodvindigt
att ta hansyn till att behoriga myndigheter for nit- och informationssikerhet endast har ritt att samla in
och behandla personuppgifter i samband med en sikerhetsincident nidr det dr absolut nodvindigt.
Lampliga garantier bor ocksd anges i forslaget for att se till att de uppgifter som behandlas av behoriga
myndigheter for nit- och informationssikerhet skyddas pa limpligt sitt.

[ artikel 14 klargora att anmalan av incidenter i enlighet med artikel 14.2 bor gilla utan att det paverkar
anmilningsskyldigheter avseende personuppgiftsbrott enligt den tillimpliga dataskyddslagstiftningen. De
viktigaste aspekterna av forfarandet for samarbete mellan behoriga myndigheter for nit- och infor-
mationssdkerhet och dataskyddsmyndigheter i fall dir en sikerhetsincident omfattar ett personupp-
giftsbrott bor ocksd anges i forslaget.

Andra artikel 14.8 s3 att undantagandet av mikroféretag frin anmalningsskyldigheten inte giller for de
operatorer som spelar en central roll i tillhandahallandet av informationssamhillets tjdnster, till exempel
med tanke pd karaktiren hos den information de behandlar (t.ex. biometriska uppgifter eller kinsliga

uppgifter).

Ligga till bestimmelser i forslaget om hur ytterligare utbyte av personuppgifter av behériga myndigheter
for ndt- och informationssdkerhet ska ske, for att se till att i) personuppgifter endast limnas ut till
mottagare om behandling krévs for att de ska kunna utfora sina arbetsuppgifter enligt en lamplig rattslig
grund, och ii) att sddan information begrinsas till vad som krdvs for att de ska kunna utfora sina
arbetsuppgifter. Man bor dven 6verviga hur de enheter som limnar uppgifter till nitverket for infor-
mationsutbyte garanterar att principen om dndamalsbegrinsning efterlevs.

Ange tidsgrinserna for lagring av personuppgifter for de dandamal som anges i forslaget till direktiv, i
synnerhet vad giller lagring av personuppgifter av behériga myndigheter fér nit- och informations-
sakerhet, och inom samarbetsndtverkets sakra infrastruktur.

Paminna behériga myndigheter f6r nit- och informationssakerhet om deras skyldighet att limna limplig
information till registrerade, till exempel genom att offentliggéra en integritetspolicy pd sin webbplats.

Lagga till en bestimmelse om den sikerhetsnivd som behoriga myndigheter for ndt- och informations-
siakerhet ska uppfylla med avseende pd den information som samlas in, behandlas och utbyts. En
hinvisning till sikerhetskraven i artikel 17 i direktiv 95/46/EG bor sirskilt infogas nar det géller skydd
av personuppgifter av behoriga myndigheter for nit- och informationssikerhet.

I artikel 9.2 klargora att kriterierna fér medlemsstaternas deltagande i det sikra informationsutbytes-
systemet bor vara utformade for att garantera en hog sikerhets- och beredskapsnivé hos alla deltagare i
informationsutbytessystemen i alla skeden av behandlingen. Dessa kriterier bor omfatta limpliga sek-
retess- och sikerhetsdtgarder i enlighet med artiklarna 16 och 17 i direktiv 95/46/EG och artiklarna 21
och 22 i forordning (EG) nr 45/2001. Kommissionen bor uttryckligen vara bunden av dessa kriterier for
sitt deltagande som registeransvarig i det sikra informationsutbytessystemet.



C 32/22 Europeiska unionens officiella tidning 422014

— I artikel 9 ldgga till en beskrivning av kommissionens och medlemsstaternas roller och ansvar for
inrdttandet, driften och underhéllet av det sikra informationsutbytessystemet och faststalla att systemet
bor utformas i enlighet med principerna for inbyggt uppgiftsskydd och uppgiftsskydd som standard.

— I artikel 13 ldgga till en bestimmelse om att all 6verforing av personuppgifter till mottagare i linder
utanfor EU ska ske i enlighet med artiklarna 25 och 26 i direktiv 95/46/EG och artikel 9 i férordning
(EG) nr 45/2001.

Utfardat i Bryssel den 14 juni 2013.

Peter HUSTINX

Europeiska datatillsynsmannen
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