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1. Inledning
1.1 Samrdd med Europeiska datatillsynsmannen

1.  Den 7 december 2012 antog kommissionen ett meddelande om stirkt EU-samarbete inom brotts-
bekdmpningen: den europeiska modellen for informationsutbyte (Eixm) (nedan kallat meddelandet) ().
Samma dag antog kommissionen en rapport om genomférandet av radets beslut 2008/615/JHA av den
23 juni 2008 om ett fordjupat grinsoverskridande samarbete, sirskilt for bekdmpning av terrorism och
gransoverskridande brottslighet (Priimbeslutet) (?). Denna rapport kommenteras inte separat i detta yttrande,
men den nidmns har for bittre forstielse av sammanhanget.

2. Innan meddelandet antogs gavs Europeiska datatillsynsmannen tillfille att limna informella kommen-
tarer. Europeiska datatillsynsmannen vilkomnar att nigra av kommentarerna har beaktats i meddelandet.

1.2 Bakgrund och meddelandets mal

3. Syftet med Stockholmsprogrammet (3) dr att mota framtida utmaningar och ytterligare starka omrédet
med frihet, sikerhet och rittvisa med dtgirder som ir inriktade pd medborgarnas intressen och behov. Det
klargor EU:s prioriteringar pd omradet for rattsliga och inrikes fragor for perioden 2010-2014 och fast-
stiller strategiska riktlinjer for lagstiftningsprogrammet och den operativa programplaneringen pd omréidet
med frihet, sakerhet och rittvisa i enlighet med artikel 68 i fordraget om Europeiska unionens funktionssatt
(FEUF) (4.

4. Stockholmsprogrammet konstaterar i synnerhet behovet av enhetlighet och konsolidering vid utveck-
lingen av informationshantering och informationsutbyte pa omradet for EU:s inre sikerhet och uppmanar
radet och kommissionen att genomfora informationshanteringsstrategin for EU:s inre sikerhet med kraftfulla
medel for uppgiftsskydd. I detta sammanhang uppmanar Stockholmsprogrammet ocksd kommissionen att
bedéma behovet av en europeisk modell for informationsutbyte (Eixm) som dr baserad pd en utvardering av
befintliga instrument pd omrédet for EU:s informationsutbyte. Denna bedémning ska bidra till att pavisa om
dessa instrument fungerar pa det ursprungligen avsedda sittet och uppfyller mélen i strategin for infor-
mationshantering (°).

5. Som en uppfoljning av Stockholmsprogrammet offentliggjorde kommissionen i juli 2010 ett medde-
lande (°) (nedan kallat 2010 ars meddelande), vilket tillhandahéller en komplett oversikt 6ver dtgarder pa
EU-nivd som redan har inforts, som haller pd att inforas eller 4r under 6vervigande nir det giller insamling,
lagring eller grinsoverskridande utbyte av personuppgifter for dandamél som ror brottsbekdimpning eller
migrationshantering.

6. Som svar pd Stockholmsprogrammets uppmaning och enligt 2010 ars meddelande ar syftet med det
aktuella meddelandet att bedoma hur det grins6verskridande informationsutbytet i EU fungerar i praktiken
och att rekommendera mojliga forbattringar.

3. Slutsatser

37.  Europeiska datatillsynsmannen vilkomnar den allmidnna uppmarksamhet som 4gnas at uppgiftsskydd
i meddelandet, som betonar behovet av att sakerstdlla uppgifter av hog kvalitet, datasikerhet och uppgifts-
skydd, och erinrar om att det oavsett vilken kombination eller sekvens som anvinds for informationsutbyte
ar nodvandigt att efterleva reglerna for uppgiftsskydd, datasakerhet och uppgifternas kvalitet och respektera
de syften for vilka instrumenten kan anvindas.

(1) COM(2012) 735 final.

() COM(2012) 732 final.

() Stockholmsprogrammet — ett Oppet och sikert Europa i medborgarnas tjanst och for deras skydd, rddets dokument
5731/10, 3.3.2010.

(*) Fordraget om Europeiska unionens funktionssitt, (EUT C 83, 30.3.2010, s. 47).

(°) Stockholmsprogrammet — ett dppet och sikert Europa i medborgarnas tjinst och for deras skydd, rddets dokument
5731/10, 3.3.2010, avsnitt 4.2.2.

(®) Meddelande av den 20 juli 2010 frin kommissionen till Europaparlamentet och rddet med rubriken "Oversikt av
informationshanteringen inom omrddet med frihet, sikerhet och rdttvisa”, KOM(2010) 385, slutlig.
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— vilkomnar meddelandets slutsats att varken nya databaser eller nya system f6r informationsutbyte péa

EU-niva behovs,

betonar behovet av en komplett utvirdering av systemen och initiativen pd omrddet for rittsliga och
inrikes frigor som bor leda till en overgripande, integrerad och vilstrukturerad politik for EU nir det
giller utbyte och hantering av information och uppmanar kommissionen att fortsitta utvirderingen av
andra befintliga system,

uppmanar kommissionen att gora overviganden betraffande i) effektiviteten hos principerna for upp-
giftsskydd mot bakgrund av tekniska f6rindringar, utvecklingen i samband med storskaliga it-system och
den okade anvindningen av uppgifter som samlats in for andra dndamal 4n brottsbekdmpning och
betriffande ii) frdgan hur den nuvarande trenden att i stor omfattning, systematiskt och proaktivt
overvaka icke misstinkta personer pdverkar den allminna sikerheten och huruvida detta verkligen ar
anvindbart for brottsbekdmpningen. Dessa overviganden bor leda till en 6vergripande, integrerad och
vilstrukturerad politik for EU nir det géller utbyte och hantering av information pd detta omrédde,

betonar att de pagdende diskussionerna om forslaget till direktiv inte far hindra kommissionen fran att
inventera problemen och riskerna i samband med uppgiftsskydd och mojliga forbattringar i det nuva-
rande rittsliga sammanhanget och rekommenderar att dessa diskussioner i synnerhet utnyttjas for att
gora atskillnad mellan behandling av uppgifter om misstinkta och om icke misstinkta personer for att
vidareutveckla den europeiska modellen for informationsutbyte,

delar till fullo &sikten att befintliga system behover granskas for att anpassas till det foreslagna direktivet
och uppmanar kommissionen att vidta ytterligare dtgarder,

uppmanar kommissionen att fortsitta utvirderingen av befintliga system under och efter deras full-
standiga infoérande,

rekommenderar att konsekvenserna i frdga om dndamalsbegransning och ansvar beaktas i de riktlinjer
som radet uppmanas att utfirda betriffande kanalval,

uppmanar kommissionen att tydligare motivera valet av Europols kanal som anvinder Sienaverktyget
som standardkanal och att bedoma om detta val foljer principen om inbyggt integritetsskydd,

noterar med tillfredsstallelse att det i meddelandet erinras om att uppgifter dock endast kan utbytas och
anvindas ndr det ar lagligt, vilket innebir att reglerna for uppgiftsskydd ska efterlevas, och uppmanar
kommissionen att inleda arbetet med harmoniserade villkor for gemensamma kontaktpunkter for att
tillse att kraven ar likartade i alla medlemsstater och skyddar enskilda pé ett effektivt sitt,

— rekommenderar att utbildningar om informationssikerhet och uppgiftsskydd inbegrips i det system som

kommissionen planerar och i de utbildningar som medlemsstaterna uppmanas att sakerstalla.

Utfdrdat i Bryssel den 29 april 2013.

Peter HUSTINX
Europeiska datatillsynsmannen
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