C 378/104 Europeiska unionens officiella tidning 9.11.2017

Onsdagen den 12 mars 2014

P7_TA(2014)0230

Amerikanska NSA:s dvervakningsprogram, overvakningsorgan i olika medlemsstater samt

inverkan pd EU-medborgarnas grundliggande rittigheter

Europaparlamentets resolution av den 12 mars 2014 om amerikanska NSA:s évervakningsprogram, dvervak-

ningsorgan i olika medlemsstater samt inverkan pi EU-medborgarnas grundliggande rittigheter och pd det
transatlantiska samarbetet i rittsliga och inrikes frigor (2013/2188(INI))

(2017/C 378/14)

Europaparlamentet utfirdar denna resolution
— med beaktande av fordraget om Europeiska unionen (EU-fordraget), sarskilt artiklarna 2, 3, 4, 5, 6, 7, 10, 11 och 21,

— med beaktande av fordraget om Europeiska unionens funktionssitt (EUF-fordraget), sarskilt artiklarna 15, 16 och 218
samt avdelning V,

— med beaktande av protokoll 36 om 6vergangsbestimmelser och artikel 10 i detta samt forklaring nr 50 om detta
protokoll,

— med beaktande av Europeiska unionens stadga om de grundliggande rattigheterna, sarskilt artiklarna 1, 3, 6, 7, 8, 10,
11, 20, 21, 42, 47, 48 och 52,

— med beaktande av Europeiska konventionen om skydd for de méanskliga rittigheterna och de grundliggande friheterna
(nedan kallad Europakonventionen), sirskilt artiklarna 6, 8, 9, 10 och 13 samt protokollen till denna,

— med beaktande av den allminna forklaringen om de manskliga rattigheterna, sdrskilt artiklarna 7, 8, 10, 11, 12 och
14(),

— med beaktande av Internationella konventionen om medborgerliga och politiska rattigheter, sirskilt artiklarna 14, 17,
18 och 19,

— med beaktande av Europarddets konvention om skydd for enskilda vid automatisk databehandling av personuppgifter
(ETS nr 108) och tilliggsprotokollet av den 8 november 2001 till denna konvention om tillsynsmyndigheter och
gransoverskridande floden av personuppgifter (ETS nr 181),

— med beaktande av Wienkonventionen om diplomatiska forbindelser, sdrskilt artiklarna 24, 27 och 40,
— med beaktande av Europarddets konvention om it-brottslighet (ETS nr 185),

— med beaktande av den rapport fran FN:s sirskilda rapportor om framjande och skydd av manskliga grundlaggande fri-
och rittigheter i samband med terrorismbekimpning som lades fram den 17 maj 2010 (%),

— med beaktande av kommissionens meddelande “Internetpolitik och forvaltning av internet — Europas roll i
utformningen av framtidens internetforvaltning” (COM(2014)0072),

— med beaktande av den rapport fran FN:s sdrskilda rapportor om fraimjande och skydd av &sikts- och yttrandefriheten
som lades fram den 17 april 2013 (%),

— med beaktande av de riktlinjer betriffande minskliga rittigheter och kampen mot terrorism som antogs av
Europarddets ministerkommitté den 11 juli 2002,

() http:/[www.un.org/en/documents/udhr]
() http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G10/134/10/PDF/G1013410.pdf?OpenElement
() http:/[www.ohchr.org/[Documents/HRBodies/HRCouncil [RegularSession/Session2 3/A.HRC.23.40_EN.pdf


http://www.un.org/en/documents/udhr/
http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G10/134/10/PDF/G1013410.pdf?OpenElement
http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40_EN.pdf
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— med beaktande av Brysseldeklarationen av den 1 oktober 2010, som antogs vid de parlamentariska utskottens sjatte
konferens om kontroll av underrittelse- och sikerhetstjansterna i Europeiska unionens medlemsstater,

— med beaktande av resolution nr 1954 (2013) frdn Europarddets parlamentariska forsamling om nationell sikerhet och
tillgdng till information,

— med beaktande av den rapport om demokratisk kontroll av sikerhetstjanster som antogs av Venedigkommissionen
den 11 juni 2007 ('), samt i vintan pd och med stort intresse for uppdateringen av denna rapport som ska vara klar
véren 2014

— med beaktande av vittnesmalen fran foretradarna for tillsynskommittéerna om Belgiens, Nederlindernas, Danmarks och
Norges underrittelsetjanster,

— med beaktande av de drenden som lagts fram infor fransk (* ) polsk och brittisk (*) domstol samt infor Europeiska
domstolen for de manskliga rittigheterna (*), med avseende pa system for massovervakning,

— med beaktande av konventionen, upprittad av rddet pd grundval av artikel 34 i fordraget om Europeiska unionen, om
omsesidig rittslig hjilp i brottméal mellan Europeiska unionens medlemsstater (°), sirskilt avdelning IIT i denna,

— med beaktande av kommissionens beslut 2000/520/EG av den 26 juli 2000 om huruvida ett adekvat skydd sakerstalls
genom de principer om integritetsskydd (Safe Harbour Privacy Principles) i kombination med frgor och svar som
Forenta staternas handelsministerium utfirdat,

— med beaktande av kommissionens utvirderingsrapporter av den 13 februari 2002 (SEC(2002)0196) och av den
20 oktober 2004 (SEC(2004)1323) om genomférandet av principerna om integritetsskydd (Safe Harbour Privacy
Principles),

— med beaktande av kommissionens meddelande av den 27 november 2013 om hur principerna om integritetsskydd
(safe harbour) fungerar ndr det giller EU:s medborgare och foretag som ér etablerade i EU (COM(2013)0847) samt av
kommissionens meddelande av den 27 november 2013 om aterskapande av fortroendet for datafloden mellan EU och
Forenta staterna (COM(2013)0846),

— med beaktande av sin resolution av den 5 juli 2000 om utkastet till kommissionens beslut om huruvida Forenta
staternas safe harbour-principer ger ett adekvat skydd samt tillhérande fragor och svar som utfirdats av Forenta
staternas handelsministerium, som ansdg att det inte kunde bekriftas om systemet var adekvat eller inte (°), samt av
yttrandena fran artikel 29-gruppen, sirskilt yttrande nr 4/2000 av den 16 maj 2000 (),

— med beaktande av avtalen mellan Amerikas forenta stater och Europe1ska unionen om anvindning och 6verféring av
passageraruppgifter (PNR-avtalen) frin 2004, 2007 (%) och 2012 (),

— med beaktande av den gemensamma Gversynen av genomforandet av avtalet mellan Europeiska unionen och Amerikas
forenta stater om behandlin 1% av passageraruppgifter (PNR) och overforing av dessa till Forenta staternas Department of
Homeland Security (DHS) (") — foljedokument till rapporten frin kommissionen till Europaparlamentet och radet om
den gemensamma oversynen (COM(201 3)0844),

http:/[www.venice.coe.int/webforms/documents/CDL-AD(2007)016.aspx

La Fédération Internationale des Ligues des Droits de 'THomme och La Ligue francaise pour la défense des droits de 'Homme et du
Citoyen mot X; Tribunal de Grande Instance i Paris.

é) Malen Privacy International och Liberty i Investigatory Powers Tribunal (domstol med utredningsbefogenheter).

* De forenade maélen pa grundval av artikel 34, Big Brother Watch, Open Rights Group, English Pen Dr Constanze Kurz (kdrande) mot
Forenade kungariket (svarande).

) EGT C 197, 12.7.2000, s. 1.

) EGT C 121, 24.4.2001, s. 152.

) http://ec.europa.eufjustice/policies/privacy/docs/wpdocs/2000/wp32en.pdf
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EUT L 215, 11.8.2012, s. 5.
) SEC(2013)0630, 27.11.2013.
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— med beaktande av generaladvokat Pedro Cruz Villaléns stdndpunkt att hela direktiv 2006/24/EG om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahallande av allmint tillgdngliga elektroniska
kommunikationstjanster eller allminna kommunikationsnit dr of6renligt med artikel 52.1 i Europeiska unionens stad$a
om de grundliggande rittigheterna samt att artikel 6 i direktivet 4r oférenlig med artiklarna 7 och 52.1 i stadgan (°),

— med beaktande av rddets beslut 2010/412/EU av den 13 juli 2010 om ingdende av avtalet mellan Europeiska unionen
och Amerikas forenta stater om behandling och overforing av uppgifter om finansiella betalningsmeddelanden frdn
Europeiska unionen till Férenta staterna i enlighet med programmet for att spara finansiering av terrorism (TFTP) (%),
samt de bifogade forklaringarna frin kommissionen och radet,

— med beaktande av avtalet om omsesidig rittslig hjalp mellan Europeiska unionen och Amerikas forenta stater (’),

— med beaktande av de pagdende forhandlingarna om ett internationellt ramavtal mellan EU och Forenta staterna om
skydd av personuppgifter som overfors och behandlas for att forebygga, utreda, avsloja eller lagfora brott, inklusive
terrorism, inom ramen for polissamarbete och straffrittsligt samarbete (paraplyavtalet),

— med beaktande av radets férordning (EG) nr 2271/96 av den 22 november 1996 om skydd mot foljderna av
tillimpning av extraterritoriell lagstiftning som antas av ett tredje land, och dtgarder som grundar sig pa eller 4r en foljd
av denna lagstiftning (*),

— med beaktande av det uttalande som presidenten for Forbundsrepubliken Brasilien gjorde vid éppnandet av FN:s
generalforsamlings 68:e session den 24 september 2013 och det utforda arbetet i det parlamentariska utskott for
spioneriutredning som inrittats av Brasiliens senat,

— med beaktande av USA PATRIOT Act, som undertecknades av president George W. Bush den 26 oktober 2001,
— med beaktande av Foreign Intelligence Surveillance Act (FISA) frdn 1978 och dndringsakten till denna frdn 2008,
— med beaktande av dekret nr 12333, som utfirdades av Forenta staternas president 1981 och som dndrades 2008,

— med beaktande av den amerikanska presidentens policydirektiv (Presidential Policy Directive, PPD-28) om
signalspaning, utfirdat av Forenta staternas president Barack Obama den 17 januari 2014,

— med beaktande av de lagstiftningsforslag som for ndrvarande utreds i Forenta staternas kongress, inklusive utkastet till
Forenta staternas Freedom Act, utkastet till Intelligence Oversight and Surveillance Reform Act, med flera,

— med beaktande av de Gversyner som genomforts av tillsynsnimnden pd omrédet personlig integritet och medborgerliga
fri- och rattigheter (Privacy and Civil Liberties Oversight Board), Forenta staternas nationella sikerhetsrdd och
presidentens grupp for tillsyn av underrittelse- och kommunikationsteknik, sarskilt den sistndimndas rapport Liberty and
Security in a Changing World av den 12 december 2013,

— med beaktande av amerikanska District of Columbias distriktsdomstols dom av den 16 december 2013 i civilmal nr 13-
0851, Klayman m.fl. mot Obama m.fl., och med beaktande av avgorandet frin den amerikanska distriktsdomstolen for
Southern District of New York i malet ACLU m.fl. mot James R. Clapper m.fl. (civilmal nr 13-3994 av den 11 juni
2013),

— med beaktande av rapporten frin EU:s medordférande i den tillfilliga EU-USA-arbetsgruppen om dataskydd av
den 27 november 2013 (°),

Yttrande frdn generaladvokat Pedro Cruz Villalén av den 12 december 2013 i mal C-293/12.
EUT L 195, 27.7.2010, s. 3.

EUT L 181, 19.7.2003, s. 34.

EGT L 309, 29.11.1996, s. 1.

Rédets dokument 16987/2013.
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— med beaktande av sina resolutioner av den 5 september 2001 (') och 7 november 2002 (*) om det varldsomfattande
systemet for avlyssning av privatpersoner och foretag (avlyssningssystemet Echelon),

— med beaktande av sin resolution av den 21 maj 2013 om EU-stadgan: standarder for mediefrihet i EU (°),

— med beaktande av sin resolution av den 4 juli 2013 om den amerikanska sikerhetsmyndigheten NSA:s
overvakningsprogram och oOvervakningsorgan i olika medlemsstater och konsekvenserna for EU-medborgarnas
integritet (*), i vilken utskottet for medborgerliga fri- och rittigheter samt rittsliga och inrikes frigor uppmanas att gora
en ingdende utredning av frigan,

— med beaktande av arbetsdokument 1 om Forenta staternas och EU:s 6vervakningsprogram och deras inverkan pa EU-
medborgarnas grundliggande rittigheter,

— med beaktande av arbetsdokument 3 om forhéllandet mellan 6vervakningsmetoder i EU och Forenta staterna samt EU:s
bestimmelser om uppgiftsskydd,

— med beaktande av arbetsdokument 4 om Forenta staternas 6vervakning av data och uppgifter inom EU och eventuella
juridiska konsekvenser for transatlantiska avtal och samarbeten,

— med beaktande av arbetsdokument 5 om demokratisk oversyn av medlemsstaternas underrittelsetjanster och av EU:s
underrittelseorgan,

— med beaktande av AFET-utskottets arbetsdokument om de utrikespolitiska aspekterna av granskningen av den
elektroniska massdvervakningen av EU:s medborgare,

— med beaktande av sin resolution av den 23 oktober 2013 om organiserad brottslighet, korruption och penningtvatt:
rekommendationer med avseende pd de dtgirder och initiativ som ska vidtas (°),

— med beaktande av sin resolution av den 23 oktober 2013 om tillfilligt upphivande av TFTP-avtalet till foljd av NSA:s
overvakning (%),

— med bea17<tande av sin resolution av den 10 december 2013 om att frigora de molnbaserade datortjansternas potential i
Europa ('),

— med beaktande av det interinstitutionella avtalet mellan Europaparlamentet och rddet om 6verfoérande till och hantering
inom Europaparlamentet av sikerhetsskyddsklassificerade uppgifter som innehas av radet vilka ror andra fragor dn de
som omfattas av den gemensamma utrikes- och sikerhetspolitiken (%),

— med beaktande av bilaga VIII till arbetsordningen,
— med beaktande av artikel 48 i arbetsordningen,

— med beaktande av betinkandet fran utskottet for medborgerliga fri- och rittigheter samt rittsliga och inrikes fragor (A7-
0139/2014), och av foljande skal:

Effekten av massovervakningen

A. Skyddet av personuppgifter och privatliv hor till de grundlaggande rattigheterna. Sikerhetsdtgirder, dven atgirder for att
bekdmpa terrorism, mdste darfor utformas sd att de dr forenliga med rittsstatsprincipen och underkastade
skyldigheterna avseende de grundliggande rittigheterna, inklusive sddana som avser privatlivet och skyddet av
personuppgifter.

() EUT C 72 E, 21.3.2002, s. 221.
) EUT C 16 E, 22.1.2004, s. 88.

) Antagna texter, P7_TA(2013)0203.
W) Antagna texter, P7_TA(2013)0322.
é) Antagna texter, P7_TA(2013)0444.
) Antagna texter, P7_TA(2013)0449.
() Antagna texter, P7_TA(2013)0535.
) EUT C 353 E, 3.12.2013, s. 156.
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B. Informationsfloden och uppgifter som i dag praglar vardagslivet och ingér i varje individs personliga sfar méste vara lika
intrdngsskyddade som privata hem.

C. Banden mellan Europa och Amerikas forenta stater bygger pé en anda av och principerna om demokrati, rittsstatlighet,
frihet, rittvisa och solidaritet.

D. Samarbetet mellan Forenta staterna och Europeiska unionen och dess medlemsstater i kampen mot terrorismen ar
alltjamt avgorande for bada parternas sikerhet och trygghet.

E. Omsesidig tillit och forstdelse r viktiga faktorer i den transatlantiska dialogen och det transatlantiska partnerskapet.

F. Efter 11 september 2001 blev kampen mot terrorism en av huvudprioriteringarna for de flesta regeringar. Avslojandena
i de dokument som ldckts ut av f.d. NSA-konsulten Edward Snowden innebar att politiska ledare blev skyldiga att ta itu
med utmaningarna med att 6vervaka och kontrollera underrittelseorganens 6vervakningsverksamhet och bedoma hur
deras verksamhet péverkar de grundliggande rittigheterna och rittsstatsprincipen i ett demokratiskt samhalle.

G. De avsl6janden som skett sedan juni 2013 har vickt mdnga fragor inom EU nir det giller

— de avslojade dvervakningssystemens omfattning i bade Forenta staterna och EU:s medlemsstater,

— overtrddelserna av EU:s rittsliga normer, grundlidggande rittigheter och standarder for uppgiftsskydd,

— graden av tillit i det transatlantiska samarbetet mellan EU och Forenta staterna,

— omfattningen av vissa EU-medlemsstaters grad av samarbete och deltagande i Forenta staternas Gvervakningspro-
gram eller likvirdiga nationella program som avslojats av medierna,

— de amerikanska politiska myndigheternas och vissa EU-medlemsstaters brist pa kontroll och effektiv tillsyn dver sina
underrittelseorgan,

— risken for att dessa massovervakningsoperationer anvinds for andra dandamdl 4n nationell sikerhet och bekdmpning
av terrorism i egentlig mening, t.ex. ekonomiskt spionage, industrispionage eller politiskt motiverad profilering,

— undergrivandet av pressfriheten och av kommunikationer med medlemmar i yrkesgrupper som omfattas av
tystnadsplikt, bl.a. advokater och ldkare,

— underrittelseorganens och de privata it- och telekomforetagens respektive roller och grad av deltagande,

— de allt suddigare grinserna mellan brottsbekimpning och underrittelseverksamhet som leder till att varje
medborgare behandlas som misstidnkt och 6vervakas, samt

— hoten mot den personliga integriteten i den digitala tidsildern och massovervakningens konsekvenser for
medborgarna och samhallena.

H. Det spioneri som avslojats dr av en aldrig tidigare skddad omfattning och mdéste utredas grundligt av Forenta staternas
myndigheter, EU-institutionerna och medlemsstaternas regeringar, nationella parlament och rittsliga myndigheter.

I. Forenta staternas myndigheter har fornekat en del av de avslojade uppgifterna, men inte den stora merparten av dem.
Avslojandena har vickt en omfattande offentlig debatt i Forenta staterna och i vissa EU-medlemsstater, men alltfor
manga av regeringarna och parlament i EU héller tyst och inleder inte adekvata undersokningar.
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J.  President Obama har nyligen tillkdnnagett att NSA och dess overvakningsprogram ska reformeras.

K. Ijamforelse med dtgirder som vidtagits av bdde EU:s institutioner och vissa medlemsstater har Europaparlamentet tagit
sin plikt pa stort allvar att sprida ljus over avslojandena om den urskillningslosa verksamheten med att massovervaka
EU:s medborgare, och i sin resolution av den 4 juli 2013 om den amerikanska sidkerhetsmyndigheten NSA:s
overvakningsprogram och oOvervakningsorgan i olika medlemsstater och konsekvenserna for EU-medborgarnas
integritet, uppmanade parlamentet sitt utskott for medborgerliga fri- och rittigheter samt rittsliga och inrikes fragor att
gora en ingdende utredning av fragan.

L. Det dr EU-institutionernas skyldighet att se till att EU-lagstiftningen genomfors fullstandigt for EU-medborgarnas skull
och att EU-fordragens rattsverkan inte undergrdvs av ett undergivet godtagande av de extraterritoriella effekterna av
tredjelanders standarder eller insatser.

Utvecklingen niir det giller Forenta staternas reform av underrittelsetjinsten

M.  Distriktsdomstolen i District of Columbia fastslog i sitt avgorande av den 16 december 2013 att NSA:s
massinsamling av metadata strider mot fjarde tilligget i Forenta staternas konstitution (*). Distriktsdomstolen i Southern
District of New York fastslog dock i sitt avgorande av den 27 december 2013 att denna insamling var laglig.

N.  Enligt ett avgorande av distriktsdomstolen i Eastern District of Michigan innebar det fjarde tilligget att det kravs
rimlighet vid all spaning, forhandstillstind for all rimlig spaning, tillstaind grundade pa befintliga sannolika skél och likasa
noggrannhet ndr det giller personer, platser och foremél samt att det finns en neutral instans mellan de tjanstemén som far i
uppdrag att utfora spaningen och medborgarna (%).

O.  Presidentens grupp for tillsyn av underrittelse- och kommunikationsteknik ldgger i sin rapport av den 12 december
2013 fram 46 rekommendationer till Férenta staternas president. I rekommendationerna framhalls behovet av att samtidigt
skydda den nationella sdkerheten, den personliga integriteten och de medborgerliga fri- och rittigheterna. I detta avseende
uppmanas den amerikanska regeringen att sd snart som mojligt upphdra med massupptagningen av amerikaners
telefonsamtal i enlighet med avsnitt 215 i USA PATRIOT Act, att gora en ingdende Gversyn av den rittsliga ramen for NSA
och Forenta staternas underrittelseverksamhet for att se till att ritten till personlig integritet respekteras, att avsluta
insatserna for att underminera kommersiell programvara eller gora den sdrbar (genom bakdorrar och sabotageprogram), att
oka anvandningen av kryptering, sdrskilt nar det giller data som 6verfors, och att inte undergrava insatserna for att skapa
krypteringsstandarder, att utse en advokat for allmanintresset som kan foretrdda den personliga integriteten och de
medborgerliga fri- och rdttigheterna infor Foreign Intelligence Surveillance Court, att ge tillsynsndmnden pd omridet
personlig integritet och medborgerliga fri- och rittigheter befogenhet att 6vervaka underrittelseorganens verksamhet for
utlindska underrittelsedindamaél och inte bara for terrorismbekdmpning, samt att ta emot klagomal fran visselbldsare, att
anvinda avtalen om omsesidig rattslig hjalp for att erhalla elektronisk information och att inte anvinda 6vervakning for att
stjdla industri- eller foretagshemligheter.

P.  Enligt en 6ppen promemoria som lades fram f6r Eresident Obama av fore detta hoga chefer i NSA[Veteran Intelligence
Professionals for Sanity (VIPS) den 7 januari 2014 (°) forbattrar inte massinsamlingen av data formdgan att forhindra
framtida terroristattacker. Forfattarna betonar att den massovervakning som utfors av NSA har fatt som resultat att inte en
enda attack har forhindrats och att miljarder dollar har lagts ner pd program som dr mindre effektiva och som inkraktar
oerhort mycket mer pd medborgarnas personliga integritet 4n en intern teknik med bendmningen Thinthread som skapades
2001.

Q.  Nar det galler underrittelseverksamhet avseende andra personer dn "US persons” (dvs. Forenta staternas medborgare
och personer som lagligt befinner sig i landet) i enlighet med avsnitt 702 i FISA rekommenderas Forenta staternas president
att beakta den grundldggande principen om respekt for den personliga integriteten och ménniskors virdighet som ingar i
artikel 12 i den allmdnna forklaringen om de manskliga rittigheterna och i artikel 17 i Internationella konventionen om
medborgerliga och politiska rittigheter. Det gors dock ingen rekommendation om att bevilja andra personer dn "US
persons” samma rattigheter och skydd som "US persons”.

6] Dom av den 16 december 2013 i civilmal nr 13-0851, Klayman m.fl. mot Obama m.fl.
A Dom av den 17 augusti 2006 i mal nr 06-CV-10204, ACLU mot NSA.
() http:/[consortiumnews.com/2014/01/07 [nsa-insiders-reveal-what-went-wrong.
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R.  Isitt policydirektiv om signalspaning av den 17 januari 2014 och det tillhorande talet slog Forenta staternas president
Barack Obama fast att Forenta staterna behover elektronisk massovervakning for att skydda den nationella sikerheten,
landets medborgare och medborgarna i Forenta staternas allierade linder och partnerlinder, savil som for att frimja
amerikanska utrikespolitiska intressen. Detta policydirektiv innehdller vissa principer om insamling, anvindning och
delning av signalspaning liksom vissa sikerhetsanordningar for andra personer dn "US persons”. Policydirektivet foreskriver
delvis behandling som ar likvirdig med den som amerikanska medborgare atnjuter, inklusive sikerhetsanordningar for
personuppgifter for alla enskilda individer, oberoende av deras nationalitet eller hemvist. President Obama efterlyste dock
inte ndgra konkreta forslag, framfor allt inte nar det giller forbudet mot massovervakning och inforandet av administrativ
och rittslig provning for andra personer dn "US persons”.

Rittslig ram

Grundliggande rttigheter

S.  Rapporten fran EU:s medordforande i den tillfilliga EU-USA-arbetsgruppen om dataskydd ger en Gverblick 6ver
rittsldget i Forenta staterna men har inte kunnat faststdlla fakta om Forenta staternas overvakningsprogram. Ingen
information ges om arbetsgruppen for det s kallade andra sparet, dir medlemsstaterna for bilaterala diskussioner med
Forenta staternas myndigheter om frdgor som rér nationell sikerhet.

T. De grundliggande fri- och rittigheterna, framst yttrandefriheten, pressfriheten, tankefriheten, samvetsfriheten,
religionsfriheten och foreningsfriheten samt ratten till personlig integritet, uppgiftsskydd, ett effektivt rattsmedel,
oskuldspresumtion, en opartisk domstol och icke-diskriminering, dr demokratins grundpelare och faststills i
Europeiska unionens stadga om de grundliggande rittigheterna och i Europakonventionen. Massovervakning av
ménniskor 4r oforenlig med dessa grundpelare.

U. TIalla medlemsstater skyddar lagen mot utlimnande av information som har overforts i fortroende mellan advokat
och klient, en princip som har erkints av Europeiska unionens domstol (*).

V. I sin resolution av den 23 oktober 2013 om organiserad brottslighet, korruption och penningtvitt uppmanade
parlamentet kommissionen att ligga fram ett lagstiftningsforslag om ett verkningsfullt och heltickande europeiskt
skyddsprogram for visselbldsare for att skydda EU:s ekonomiska intressen och dessutom utreda om en sddan framtida
lagstiftning dven bor omfatta andra omrdden dar unionen ar behorig.

Unionens behdrighet pd sikerhetsomradet

W.  Enligt artikel 67.3 i EUF-fordraget ska EU "verka for att sikerstalla en hog sdkerhetsniva”. Bestimmelserna i fordraget
(sdrskilt artikel 4.2 i EU-férdraget samt artiklarna 72 och 73 i EUF-férdraget) innebir att EU har vissa behérigheter i frigor
som ror unionens kollektiva sikerhet. EU har behorighet nir det giller inre sikerhet (artikel 4 j i EUF-fordraget) och har
utovat denna behorighet genom att besluta om ett antal lagstiftningsinstrument och ingd internationella avtal (PNR- och
TFTP-avtalen) i syfte att bekdmpa allvarlig brottslighet och terrorism och genom att uppritta en strategi for inre sikerhet
och myndigheter som verkar pd detta omrade.

X.  Fordraget om Europeiska unionens funktionssitt faststdller att "medlemsstaterna fir inbordes och pé eget ansvar
organisera sddana former for samarbete och samordning som de finner limpliga mellan de behériga avdelningarna vid sina
administrationer med ansvar for att skydda den nationella sidkerheten” (artikel 73 i EUF-fordraget).

Y.  Artikel 276 i EUF-fordraget faststiller att "ndr Europeiska unionens domstol utovar sina befogenheter med avseende
pa bestimmelserna i tredje delen avdelning V kapitlen 4 och 5 om ett omrade med frihet, sikerhet och rittvisa, 4r den inte
behorig att prova giltigheten eller proportionaliteten av insatser som polis eller andra brottsbekimpande organ gor i en
medlemsstat eller av medlemsstaternas utovning av sitt ansvar for att uppratthalla lag och ordning och skydda den inre
sikerheten”.

() Dom av den 18 maj 1982 i mil C-155/79, AM & S Europe Limited mot Europeiska gemenskapernas kommission.



9.11.2017 Europeiska unionens officiella tidning C 378/111

Onsdagen den 12 mars 2014

» »

Z.  Begreppen "nationell sikerhet”, “inre sakerhet”, "EU:s inre sdkerhet” och "internationell sikerhet” 6verlappar varandra.
Wienkonventionen om traktatritten, principen om lojalt samarbete mellan EU:s medlemsstater samt manniskorittslag-
stiftningens princip om att tolka eventuella undantag restriktivt tyder pa en restriktiv tolkning av begreppet "nationell
sikerhet” och innebir att medlemsstaterna maste avsta fran att inkrikta pa EU:s befogenheter.

AA.  EU:s fordrag ger kommissionen rollen som viktare av fordragen, och av denna anledning har kommissionen det
rittsliga ansvaret for att undersoka alla eventuella brott mot EU:s lagstiftning.

AB. I enlighet med artikel 6 i EU-fordraget, dir det hanvisas till EU:s stadga om de grundlidggande rittigheterna och
Europakonventionen, maste medlemsstaternas myndigheter och dven privata parter som verkar pd omrddet nationell
sakerhet respektera de rattigheter som faststills i denna konvention, oavsett om rattigheterna giller de egna medborgarna
eller medborgare med annan statstillhorighet.

Extraterritorialitet

AC.  Om ett tredjeland tillimpar sina lagar, foérordningar och andra rittsliga eller verkstillande instrument
extraterritoriellt i situationer som omfattas av EU:s eller EU-medlemsstaternas jurisdiktion, kan detta inverka pd den
gillande rittsordningen och rittsstatsprincipen, eller till och med strida mot internationell lagstiftning eller EU-
lagstiftningen, inbegripet fysiska och juridiska personers rittigheter, beroende pd omfattningen av och det angivna eller
verkliga syftet med en sddan tillimpning. Under dessa omstidndigheter dr det nddvandigt att vidta dtgarder pa unionsniva for
att se till att EU:s vdrden som foreskrivs i artikel 2 i EU-fordraget, i EU-stadgan om de grundliggande rattigheterna och i
Europakonventionens bestimmelser om grundliggande rittigheter, demokrati och rittsstatsprincipen samt fysiska och
juridiska personers rattigheter som foreskrivs i den sekundarritt som tillimpar dessa grundldggande rittigheter respekteras
inom EU, till exempel genom att utpldna, neutralisera, stoppa eller pd annat sitt motarbeta effekterna av den utlindska
lagstiftningen i friga.

Internationella Gverforingar av uppgifter

AD. Om EU:s institutioner, organ, avdelningar eller myndigheter eller medlemsstaterna overfor personuppgifter till
Forenta staterna for brottsbekdmpande dndamal utan tillricklig garanti om och skydd av respekten for EU-medborgarnas
grundldggande rattigheter, sirskilt rdtten till personlig integritet och skyddet av personuppgifter, innebdr det att
institutionen, organet, avdelningen, myndigheten eller medlemsstaten i friga enligt artikel 340 i EUF-fordraget eller EU-
domstolens rittspraxis (), overtrader EU-lagstiftningen, som aven omfattar all eventuell krinkning av de grundliggande
rttigheter som faststills i EU-stadgan.

AE.  Overforing av data r inte geografiskt begrinsad och sirskilt i samband med den dkande globaliseringen och de
virldsomspannande kommunikationerna moter EU:s lagstiftare nya utmaningar med avseende pd skydd av personuppgifter
och personlig kommunikation. Det dr darfor av den yttersta vikt att frimja rittsliga ramar for allminna standarder.

AF.  Massinsamlingen av personuppgifter for kommersiella dndamél och i kampen mot terrorism och allvarlig
gransoverskridande brottslighet dventyrar EU-medborgarnas rittigheter avseende personuppgifter och personlig integritet.

Overforingar till Forenta staterna som grundas pd Safe Harbour-avtalet
AG.  Forenta staternas rattsliga ram for uppgiftsskydd garanterar inte ett lampligt skydd f6r EU-medborgare.

AH.  For att gora det mojligt for registeransvariga for uppgifter i EU att overfora personuppgifter till en enhet i Forenta
staterna har kommissionen i sitt beslut 2000/520/EG forklarat lampligheten i det skydd som ges genom principerna om
integritetsskydd och de relaterade "frigor och svar” som har offentliggjorts av Forenta staternas handelsministerium for
personuppgifter som overforts fran EU till organisationer som &r beldgna i Forenta staterna och som deltar i Safe Harbour-
avtalet.

(") Se framfor allt domstolens dom av den 19 november 1991 i de forenade méalen C-6/90 och C-9/90, Francovich m.fl. mot Italien.
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Al Tsin resolution av den 5 juli 2000 uttryckte parlamentet tveksamheter och farhdgor avseende lampligheten av Safe
Harbour-avtalet och uppmanade kommissionen att i god tid granska beslutet mot bakgrund av erfarenheter och eventuell
lagstiftningsmissig utveckling.

AJ. 1 parlamentets arbetsdokument 4 om Forenta staternas vervakningsverksamhet med avseende pd EU-uppgifter och
dess mojliga rittsliga foljder for transatlantiska avtal och transatlantiskt samarbete av den 12 december 2013 uttryckte
foredragandena tvivel och oro for Safe Harbour-principernas tillricklighet och uppmanade kommissionen att hiva beslutet
om Safe Harbour-principernas tillricklighet och finna nya rittsliga 16sningar.

AK.  Enligt kommissionens beslut 2000/520/EG fir medlemsstaternas behoriga myndigheter utova sina befogenheter att
tillfalligt forbjuda Gverforingen av uppgifter till en organisation som genom sjilvcertifiering forbinder sig att folja Safe
Harbour-principerna for att skydda individer nar det géller behandling av deras personuppgifter i de fall dd det ar i hog grad
sannolikt att principerna overtrads eller en fortsatt 6verforing av uppgifterna skulle innebdra en Gverhidngande risk for
allvarlig skada for registrerade.

AL. I kommissionens beslut 2000/520/EG anges dven att kommissionen, om det finns bevis for att ndgon som ar
ansvarig for att garantera forenligheten med principerna inte fullgdr sin uppgift, maste underritta Forenta staternas
handelsministerium om detta och vid behov foresla dtgarder i syfte att helt eller tills vidare upphdva detta beslut eller
begrinsa dess tillimpningsomrade.

AM. I sina forsta tvd rapporter om genomforandet av Safe Harbour-avtalet, offentliggjorda 2002 och 2004, patalade
kommissionen flera brister avseende det limpliga genomforandet av avtalet och avgav en rad rekommendationer till de
amerikanska myndigheterna sa att de skulle korrigera dessa brister.

AN.  Isin tredje genomféranderapport fran den 27 november 2013, nio ar efter den andra rapporten och utan att nigon
av de brister som uppmarksammades i den rapporten hade atgirdats, patalade kommissionen ytterligare allvarliga svagheter
och brister i Safe Harbour-avtalet och drog slutsatsen att det rddande genomforandet inte kunde fortsitta. Kommissionen
har betonat att en langtgdende tillgdng for amerikanska underrittelsebyrder till uppgifter som har overforts till Forenta
staterna genom Safe Harbour-certifierade enheter vicker ytterligare allvarliga frigor vad giller det fortsatta skyddet av
uppgifter om registrerade i EU. Kommissionen riktade 13 rekommendationer till de amerikanska myndigheterna och étog
sig att senast till sommaren 2014 ange, tillsammans med de amerikanska myndigheterna, l6sningar som ska genomféras sé
snart som mojligt, vilka utgor grunden for en fullstindig 6versyn av Safe Harbour-principerna och deras funktionssitt.

AO.  Den 28-31 oktober 2013 sammantridde en delegation fran Europaparlamentets utskott f6r medborgerliga fri- och
réttigheter samt réttsliga och inrikes fragor (LIBE) i Washington D.C. med Forenta staternas handelsministerium och Forenta
staternas federala handelskommission. Handelsministeriet erkdnde att organisationer hade péstdtt att de foljde Safe
Harbour-principerna, men att denna status var inaktuell, dvs. att foretaget inte uppfyller kraven i Safe Harbour-avtalet trots
att de fortsatte att fd personuppgifter frdn EU. Den federala handelskommissionen medgav att Safe Harbour-avtalet borde
ses over sd att man kunde forbattra det, sdrskilt vad giller klagomal och alternativa tvistlosningssystem.

AP.  Safe Harbour-principerna kan vara begransade till "vad som ar nodvandigt for att uppfylla krav i frdga om nationell
sikerhet, allmanintresset eller rattsefterlevnaden”. Som ett undantag for en grundliggande rittighet maste ett sidant
undantag alltid tolkas restriktivt och begrinsas till vad som dr nédvindigt och proportionerligt i ett demokratiskt samhalle,
och lagstiftningen madste tydligt ange villkoren och sikerhetsbestimmelserna for att gora denna begrinsning legitim.
Tillimpningsomréadet for ett sidant undantag borde ha tydliggjorts av Forenta staterna och av EU, i synnerhet av
kommissionen, for att undvika tolkningar eller tillimpningar som i allt visentligt upphéver bland annat den grundldggande
ritten till personlig integritet och uppgiftsskydd. Ett sidant undantag bor foljaktligen aldrig anvdndas pa ett sitt som
undergraver eller upphiver det skydd som ges av EU-stadgan om de grundliggande rittigheterna, Europakonventionen, EU:
s lagstiftning om uppgiftsskydd och Safe Harbour-principerna. Om undantaget for nationell sikerhet dberopas méste man
specificera under vilken nationell lag det dberopas.
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AQ.  De amerikanska underrittelsebyrdernas omfattande tilltrade till uppgifter har allvarligt undergravt det trans-
atlantiska fortroendet och péverkat fortroendet negativt nir det géller amerikanska organisationer med verksamhet i EU.
Detta har forvirrats ytterligare genom bristen pa rittslig och administrativ prévning for EU-medborgare enligt amerikansk
lagstiftning, sarskilt vad galler 6vervakningsverksamhet i underrittelsesyfte.

Overforingar till tredjelinder med beslutet om adekvat skydd

AR.  Enligt den information som har avslojats och slutsatserna av den utredning som har utforts av LIBE-utskottet har
Nya Zeelands, Kanadas och Australiens sikerhetsmyndigheter deltagit i en omfattande massovervakning av elektronisk
kommunikation och haft ett aktivt samarbete med Forenta staterna enligt det s.k. Five eyes-programmet, och kan ha
utvixlat med varandra andra personuppgifter frin EU-medborgare som har 6verforts frain EU.

AS.  Kommissionen har i sina beslut 2013/65/EU (') och 2002/2/EG (%) forklarat att de skyddsnivier som garanteras av
Nya Zeelands uppgiftsskyddslag respektive Kanadas Personal Information Protection and Electronic Documents Act ar
laimpliga. De tidigare ndimnda avslojandena paverkar ocksd allvarligt fortroendet for rattssystemen i dessa linder nir det
giller det fortsatta skydd som ges till EU-medborgare. Kommissionen har inte undersokt denna aspekt.

Overforingar pd grundval av avtalsklausuler och andra instrument

AT.  Tdirektiv 95/46/EG anges att internationella 6verforingar till ett tredjeland dven far ske genom sirskilda instrument
med vars hjilp den registeransvarige dberopar limpliga sikerhetsbestimmelser med hinsyn till skyddet av integritets- och
grundlidggande rittigheter och friheter for personer och med hinsyn till utovandet av de motsvarande rittigheterna.

AU.  Sidana sikerhetsbestimmelser kan sirskilt framgé av limpliga avtalsklausuler.

AV.  Direktiv 95/46/EG ger kommissionen befogenhet att besluta att sirskilda standardavtalsklausuler ger den tillrickliga
sikerhet som krdvs enligt direktivet, och pd grundval av detta har kommissionen antagit tre modeller for
standardavtalsklausuler for 6verforingar till registeransvariga och registerforare (och underentreprenorer) i tredjeldnder.

AW. 1 kommissionens beslut om upprittande av standardavtalsklausuler anges att de behoriga myndigheterna i
medlemsstaterna fir utéva sina befintliga befogenheter att avbryta uppgiftsoverforingar om det har faststillts att den
lagstiftning som giller for uppgiftsimportoren eller underentreprenoren dligger dem sddana krav att gora undantag frin
den tillimpliga uppgiftsskyddslagstiftningen som ar mer lingtgdende 4n de begrinsningar som &dr nodvindiga i ett
demokratiskt samhalle enligt artikel 13 i direktiv 95/46/EG, da dessa krav sannolikt kommer att fd en avsevird negativ
effekt pd de garantier som ges genom den tillimpliga uppgiftsskyddslagstiftningen och standardavtalsklausulerna, eller da
det finns en avsevird sannolikhet att standardavtalsklausulerna i bilagan inte foljs eller inte kommer att foljas och den
fortsatta overforingen skulle skapa en Gverhingande risk for att de registrerade lider allvarlig skada.

AX. De nationella dataskyddsmyndigheterna har utarbetat bindande foretagsbestimmelser for att underlitta
internationella overféringar inom ett multinationellt foretag, med limpliga sikerhetsbestimmelser nir det giller skyddet
av den personliga integriteten och av personers grundliggande rittigheter och friheter, och nir det giller utévandet av de
motsvarande rattigheterna. Innan de anvinds maste de bindande foretagsbestimmelserna godkidnnas av medlemsstaternas
behoriga myndigheter efter det att de har bedomt om reglerna ér férenliga med EU:s uppgiftsskyddslagstiftning. Bindande
foretagsbestimmelser for uppgiftsbehandlare har forkastats i LIBE-utskottets rapport om den allmidnna forordningen om
uppgiftsskydd, eftersom de skulle gora sa att registeransvariga och registrerade personer limnades utan nigon som helst
kontroll over den jurisdiktion i vilken deras uppgifter behandlas.

()  EUTL 28, 30.1.2013, s. 12.
()  EGTL 2, 4.1.2002, s. 13.
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AY. Mot bakgrund av dess behorighet som faststills i artikel 218 i EUF-fordraget har Europaparlamentet ansvaret for att
kontinuerligt overvaka virdet av de internationella avtal som det har godkint.

Overforingar grundade pd TFTP- och PNR-avtalen

AZ. 1 sin resolution av den 23 oktober 2013 uttryckte parlamentet djup oro Gver avsléjandena rorande NSA:s
verksamhet avseende direkt tillgdng till finansiella betalningsmeddelanden och relaterade uppgifter, vilket skulle innebéra en
klar overtradelse av TFTP-avtalet, sirskilt artikel 1 i detta.

BA.  Spdrande av terrorismfinansiering ir ett avgorande verktyg i kampen mot terrorismfinansiering och grova brott, och
bidrar till att terrorismbekdmpare kan hitta kopplingar mellan personer som undersoks och andra misstinkta & ena sidan
och bredare terroristndtverk som misstinks for att finansiera terrorism 4 andra sidan.

BB.  Parlamentet uppmanade kommissionen att tillfalligt upphéva avtalet och begarde att all relevant information och alla
dokument omedelbart skulle tillgdngliggoras for parlamentets 6verlaggningar. Kommissionen har inte gjort ndgot av detta.

BC.  Till foljd av de pastdenden som publicerats i medierna beslutade kommissionen att inleda samrdd med Forenta
staterna i enlighet med artikel 19 i TFTP-avtalet. Den 27 november 2013 informerade kommissionsledamot
Cecilia Malmstrom LIBE-utskottet om att kommissionen, efter att ha sammantritt med de amerikanska myndigheterna
och med tanke pd de amerikanska myndigheternas svar i sina skrivelser och under sina sammantraden, hade beslutat att
inte fortsitta samrdden péa grund av att det inte fanns ndgot som visade att Forenta staternas regering hade handlat i strid
mot avtalets bestimmelser, och att Forenta staterna har tillhandahallit en skriftlig forsakran om att det inte har skett ndgon
direkt uppgiftsinsamling i strid mot TFTP-avtalets bestimmelser. Det stér inte klart om de amerikanska myndigheterna har
kringgdtt avtalet genom att f3 tillgdng till sddana uppgifter pa andra sitt, som antyddes i brevet av den 18 september 2013
frin de amerikanska myndigheterna ().

BD.  Under sitt besok i Washington den 28-31 oktober 2013 sammantridde LIBE-delegationen med det amerikanska
finansministeriet. Finansministeriet meddelade att det sedan TFTP-avtalets ikrafttradande inte hade haft ndgon tillgang till
uppgifter fran Swift i EU, forutom inom ramen f6r TFTP-avtalet. Det amerikanska finansministeriet vigrade att kommentera
huruvida ndgon annan amerikansk myndighet hade fatt tillgdng till Swift-uppgifter utanfor ramen for TFTP-avtalet eller om
den amerikanska statsforvaltningen kinde till NSA:s massovervakningsverksamhet. Den 18 december 2013 meddelade
Glenn Greenwald infor LIBE-utskottets utredning att NSA och den brittiska signalspaningsmyndigheten GCHQ hade riktade
Swift-natverk.

BE.  De belgiska och nederlandska dataskyddsmyndigheterna beslutade den 13 november 2013 att utféra en gemensam
utredning om sikerheten hos Swifts betalningsnatverk for att bekrifta huruvida tredje parter kunde fa icke-auktoriserad
eller olaglig tillging till europeiska medborgares bankuppgifter (*).

BF.  Enligt den gemensamma oversynen av genomférandet av avtalet mellan Europeiska unionen och Amerikas forenta
stater om behandling av passageraruppgifter (PNR) gjorde Forenta staternas Department of Homeland Security (DHS)
23 utlimnanden av PNR-uppgifter. Detta gjordes fran fall till fall, som stod for drenden om bekdmpning av terrorism, i
enlighet med avtalets sirskilda villkor.

BG. Den gemensamma Gversynen nidmner dock inte det faktum att i de fall personuppgifter behandlas for
underrittelseverksamhet, ger Forenta staternas lagstiftning inte ndgra rattsliga eller administrativa mojligheter f6r personer
som inte 4r medborgare i Forenta staterna att skydda sina rittigheter, och det konstitutionella skyddet omfattar enbart "US
persons”. Denna brist pa rittsliga eller administrativa rittigheter undergraver det skydd for EU-medborgare som har angetts
i det befintliga PNR-avtalet.

M I brevet uppges att "den amerikanska regeringen soker efter och erhaller finansiell information ... [som] insamlas genom rittsliga
och diplomatiska kanaler samt brottsbekampnings- och underrittelsekanaler, saval som genom utbyte med véra utlindska partner
... Den amerikanska regeringen anvinder TFTP-avtalet for att fa tillgang till Swift-uppgifter som vi inte kan fa tillgdng till frdn andra
kallor”.

() http:/fwww.privacycommission.be/fr/news/les-instances-europ%C 3%A 9ennes-charg%C3%A9es-de-contr%C 3%B4ler-le-respect-de-
la-vie-priv%C3%A9e-examinent-la
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Overforingar grundade pd avtalet mellan EU och Forenta staterna om omsesidig rdttslig hjalp i brottmdl

BH.  Avtalet mellan EU och Forenta staterna om omsesidig rittslig hjalp i brottmal av den 6 juni 2003 () tridde i kraft
den 1 februari 2010 och syftar till att underlitta EU:s och Forenta staternas samarbete ndr det giller att effektivare bekdmpa
brott och samtidigt ta hansyn till individens rittigheter och rattsstatsprincipen.

Ramavtalet om uppgiftsskydd pd omrddet for polissamarbete och rattsligt samarbete ("paraplyavtalet”)

BL.  Syftet med detta ramavtal dr att uppritta den rittsliga ramen for alla dverforingar av personuppgifter mellan EU och
Forenta staterna for att forebygga, utreda, avsloja eller lagfora brott, inklusive terrorism, inom ramen for polissamarbete och
straffrittsligt samarbete. Radet bemyndigade férhandlingarna den 2 december 2010. Detta avtal dr av yttersta vikt och
skulle fungera som grund for att underlitta overforingen av uppgifter inom ramen for polissamarbete och straffrittsligt
samarbete.

BJ.  Detta avtal bor tillhandahélla klara och tydliga och rittsligt bindande principer om uppgiftsbehandling och bor
sarskilt erkdnna EU-medborgarnas ritt till laglig tillgdng till, rattelse eller radering av sina personuppgifter i Forenta staterna,
savil som ritten till en effektiv administrativ och juridisk provning for EU-medborgare i Forenta staterna och oberoende
utvirdering av uppgiftsbehandlingsverksamheten.

BK. I sitt meddelande av den 27 november 2013 angav kommissionen att "paraplyavtalet” borde resultera i en hog
skyddsniva for medborgarna pa bada sidor av Atlanten och stirka européernas fortroende for uppgiftsutbytet mellan EU
och Forenta staterna, och tillhandahélla en grund pa vilken det sakerhetsmassiga samarbetet och partnerskapet mellan EU
och Forenta staterna kan utvecklas ytterligare.

BL.  Foérhandlingarna om avtalet har inte gett nigra resultat pd grund av den amerikanska regeringens envetna motstind
mot att erkdnna EU-medborgarnas ritt till en effektiv administrativ och juridisk provning och pd grund av syftet att
tillhandahdlla omfattande undantag for de uppgiftsskyddsprinciper som finns i avtalet, tex. dndamalsbegransning,
datalagring eller vidare overforingar antingen inrikes eller utomlands.

Reform av uppgiftsskyddet

BM. EU:s rittsliga ram for uppgiftsskydd ses for nirvarande over, i syfte att uppritta ett Gvergripande, konsekvent,
modernt och kraftfullt system for all uppgiftsbehandlingsverksamhet i i EU Ijanuari 2012 lade kommissionen fram ett paket
med lagstiftningsforslag: en allmin forordning om upp%lftsskydd , som kommer att ersitta direktiv 95/46/EG och
uppritta en enhetlig lag i hela EU, och ett direktiv(’) som kommer att faststilla en harmoniserad ram for all
uppgiftsbehandlingsverksamhet vid de brottsbekémpande myndigheterna i brottsbekimpande syfte och minska de
nuvarande skillnaderna mellan de nationella lagarna.

BN.  Den 21 oktober 2013 antog LIBE-utskottet sina lagstiftningsbetinkanden om de bdda forslagen och ett beslut om
att inleda forhandlingar med rddet i syfte att fd de rttsliga instrumenten antagna under innevarande valperiod.

BO.  Trots att Europeiska radet den 24-25 oktober 2013 efterlyste ett snabbt antagande av en kraftfull allmdn EU-ram
for uppgiftsskydd i syfte att frimja medborgarnas och foretagens fortroende for den digitala ekonomin, har radet efter tva
ars overlaggningar fortfarande inte kunnat komma Gverens om ett allmint forhallningssitt till den allmdnna férordningen
om uppgiftsskydd och till direktivet (*).

EUT L 181, 19.7.2003, s. 25.
COM(2012)0011, 25.1.2012.
COM(2012)0010, 25.1.2012.
http:/www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/svjec/139197.pdf

¥}

N

,.\,.\,.\,.\
)


http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/sv/ec/139197.pdf

C 378/116 Europeiska unionens officiella tidning 9.11.2017

Onsdagen den 12 mars 2014

It-siikerhet och datormoln

BP. I parlamentets ovannimnda resolution av den 10 december 2013 betonas "datormolnforetagens” eventuella
betydelse for tillvixten och sysselsittningen. Uppskattningsvis kommer det samlade ekonomiska virdet av molntjansterna
att uppgd till 207 miljarder US-dollar om dret senast 2016. Virdet kommer med andra ord att vara dubbelt sd hogt som
2012.

BQ. Nivan pa uppgiftsskyddet i en datormolnmiljo fir inte vara simre 4n den som kravs i ndgot annat sammanhang
avseende uppgiftsbehandling. Eftersom EU:s lagstiftning om uppgiftsskydd ar tekniskt neutral géller den redan fullt ut for
datormolntjanster som ar verksamma i EU.

BR.  Massovervakningsverksamhet ger underrittelsemyndigheter tillgdng till personuppgifter som har lagrats eller pd
annat sitt behandlats av individer i EU enligt avtal om molntjanster med storre datormolnleverantorer i Forenta staterna.
Underrittelsemyndigheter i Forenta staterna har haft tillgdng till personuppgifter som har lagrats eller pd annat satt
behandlats pa servrar som finns pd EU:s territorium, genom att de har tagit sig in i Yahoos och Googles interna natverk.
Sddan verksamhet utgér en overtridelse av internationella dtaganden och av europeiska standarder for grundlaggande
rattigheter, inklusive ratten till privat- och familjeliv, telehemlighet vid kommunikation, oskuldspresumtion, yttrandefrihet,
informationsfrihet, motesfrihet, foreningsfrihet och naringsfrihet. Det ar inte uteslutet att dven information som har lagrats
i molntjanster av medlemsstaternas offentliga myndigheter eller foretag och institutioner har varit dtkomlig for
underrittelsemyndigheter.

BS.  Forenta staternas underrittelseorgan har som policy att systematiskt undergrava kryptoprotokoll och krypto-
produkter for att kunna avlyssna dven krypterade kommunikationer. Forenta staternas National Security Agency har
insamlat ett ofantligt antal s.k. "zero-day exploits” — brister i it-sikerheten som varken allménheten eller produktens siljare
dnnu kdnner till. Sddan verksamhet undergriver i mycket hog grad de globala insatserna for att forbittra it-sikerheten.

BT.  Det faktum att underrittelseorganen har haft tillgdng till personuppgifter for anvindare av onlinetjinster har
allvarligt skadat medborgarnas fortroende for sddana tjanster och har dirfor en negativ effekt pd foretag som investerar i
utvecklingen av nya tjanster som anvinder stora dataméingder och nya tillimpningar, sdsom sakernas internet.

BU.  It-sdljare levererar ofta produkter som inte har testats ordentligt med avseende pd it-sikerhet eller som ibland till och
med har bakdérrar som avsiktligt har installerats av siljaren. Bristen pd ansvarsregler for mjukvarusiljare har lett till denna
situation, vilken i sin tur utnyttjas av underrittelseorgan, men som dven gor att risken for attacker av andra enheter kvarstar.

BV.  Det dr ytterst viktigt for foretag som tillhandahaller sddana nya tjanster och tillimpningar att respektera reglerna for
uppgiftsskydd och den personliga integriteten for registrerade personer vars uppgifter insamlas, behandlas och analyseras
for att uppritthdlla en hog fortroendeniva bland medborgarna.

Demokratisk tillsyn over underrittelsetjinster

BW.  Underrittelsetjansterna i demokratiska samhillen ges sirskilda befogenheter och sirskild forméga att skydda
grundldggande rittigheter, demokrati och rittsstatsprincipen, medborgarnas rittigheter och staten mot inre och yttre hot
och dr understillda demokratisk ansvarsskyldighet och rittslig tillsyn. De har fatt sirskilda befogenheter och sirskild
behorighet uteslutande for att uppnd detta mal. Dessa befogenheter bor anvindas inom de lagstadgade granser som aldggs
av de grundldggande rattigheterna, demokratin och rattsstatsprincipen, och tillimpningen av dem bor noggrant granskas
eftersom de annars forlorar legitimitet och riskerar att urholka demokratin.

BX.  Aven om en viss sekretessnivé beviljas for underrittelsetjinster — for att undvika att dventyra pdgdende operationer,
avsloja arbetsmetoder eller sitta agenters liv pd spel — kan inte denna sekretess dsidositta eller utesluta regler rorande
demokratisk granskning och rittslig provning samt granskning av deras verksamhet, sdvil som regler rérande 6ppenhet, i
synnerhet i férhéllande till de grundlidggande rattigheterna och rittsstatsprincipen, som alla dr hornstenar i ett demokratiskt
samhille.
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BY. De flesta av de befintliga nationella tillsynsmekanismerna och tillsynsorganen infordes eller moderniserades pa
1990-talet och har inte alltid anpassats till det senaste drtiondets snabba tekniska och rittsliga utveckling som har lett till
okat internationellt underrittelsesamarbete, dven genom ett utbyte av personuppgifter, vilket ofta har suddat ut granserna
mellan underrittelseverksamhet och brottsbekdmpning.

BZ.  Den demokratiska tillsynen over underrittelseverksamheten utfors fortfarande endast pd nationell niva, trots att
informationsutbytet mellan EU:s medlemsstater och mellan medlemsstaterna och tredjelinder har okat. Det finns en
vixande klyfta mellan nivdn pd det internationella samarbetet & ena sidan och den nationella tillsynskapaciteten & andra
sidan, vilket leder till otillricklig och ineffektiv demokratisk kontroll.

CA.  Nationella tillsynsorgan har ofta inte full tillgang till upplysningar som erhdllits frdn en utlindsk underrittelsetjanst,
vilket kan leda till luckor inom vilka internationellt utbyte av uppgifter kan forekomma utan tillracklig tillsyn. Detta
problem forvirras ytterligare av den s.k. tredjepartsregeln eller principen om upphovsmannens kontroll, vilken har
utformats for att gora det mojligt for upphovsmannen att behdlla kontrollen over den ytterligare spridningen av kinslig
information, men som tyvirr ofta tolkas som att gilla dven for tillsyn av mottagartjansterna.

CB.  Privata och offentliga reforminitiativ for insyn dr mycket viktiga for att sikerstilla allmanhetens fortroende for
underrittelsetjansternas verksamhet. Rittsliga system bor inte forhindra foretag fran att avsloja uppgifter till allmanheten
om hur de handskas med alla typer av forfragningar fran staten och domstolsbeslut rorande tillgang till anvandaruppgifter,
inklusive mojligheten att avsloja sammanstilld information om antalet forfrdgningar och beslut som godkints och avvisats.

Huvudsakliga slutsatser

1. Europaparlamentet anser att den senaste tidens avslojanden i medierna frin visselbldsare och journalister —
tillsammans med den bevisning som experter har limnat under denna utredning, myndigheternas medgivanden och de
otillrickliga svaren pa dessa pastdenden — har gett overtygande bevis for att det finns ldngtgdende, komplexa och avancerade
hogteknologiska system som utformats av Forenta staternas och vissa medlemsstaters underrattelsetjanster for att samla in,
lagra och analysera kommunikationsinformation, inklusive innehallsdata, lokaliseringsinformation och metadata om alla
invdnare runtom i virlden i o6vertriffad skala och pé ett sitt som ér urskillningslost och inte bygger pa brottsmisstankar.

2. Europaparlamentet framhdver sirskilt amerikanska NSA:s underrittelseprogram, som mojliggor massovervakning av
EU:s invdnare genom direkt tillgdng till centrala servrar hos ledande amerikanska internetforetag (Prismprogrammet), analys
av innehall och metadata (Xkeyscore-programmet), kringgdende av onlinekryptering (Bullrun) samt tillgdng till data- och
telefonnatverk, lokaliseringsinformation och den brittiska underrattelsetjansten GCHQ:s system, sdsom Overvakningsverk-
samheten i den tidiga kommunikationsfasen (Temporaprogrammet), dekrypteringsprogrammet (Edgehill), riktade "man in
the middle”-angrepp pé informationssystem (Quantumtheory- och Foxaidprogrammen) samt insamlingen och lagringen av
200 miljoner sms per dag (Dishfireprogrammet).

3. Europaparlamentet noterar anklagelserna mot den brittiska underrattelsetjansten GCHQ om intrdng, s.k. hackning, i
Belgacoms system. Parlamentet konstaterar att Belgacom meddelade att foretaget varken kunde bekrifta eller dementera att
EU-institutionerna hade utsatts eller paverkats, och att det sabotageprogram som anvindes var ytterst komplext och att dess
utveckling och anvindning mdéste ha kravt betydande ekonomiska resurser och personalresurser som privatpersoner eller
hackare inte kan tdnkas ha tillgang till.

4. Europaparlamentet framhéller att fortroendet har fatt sig en allvarlig t6rn: fortroendet mellan de bada transatlantiska
partnerna, fortroendet mellan medborgarna och deras regeringar, fortroendet for de demokratiska institutionerna pé bada
sidorna om Atlanten, fortroendet for respekten for rittsstatsprincipen och fortroendet for it-tjdnsternas sikerhet. For att
dteruppbygga fortroendet pd alla dessa omrdden behovs det omgédende en omfattande atgirdsplan med en rad dtgarder som
omlfattas av en offentlig kontroll.

5. Europaparlamentet konstaterar att flera regeringar pdstr att dessa massovervakningsprogram dr nodvindiga for
kampen mot terrorismen. Parlamentet férdomer med kraft terrorismen, men 4r av den bestimda asikten att kampen mot
terrorismen aldrig kan rittfirdiga urskillningslosa, hemliga eller till och med olagliga massovervakningsprogram. Sddana
program 4r oforenliga med nodvindighets- och proportionalitetsprinciperna i ett demokratiskt samhille.
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6.  Europaparlamentet pdminner om EU:s bestimda uppfattning att det maste finnas ratt balans mellan sikerhetsatgarder
och skyddet av medborgerliga friheter och grundliaggande rattigheter, samtidigt som man ser till att den personliga
integriteten och uppgiftsskyddet dtnjuter storsta mojliga respekt.

7. Europaparlamentet anser att uppgiftsinsamling i en sddan stor skala ger upphov till stora tvivel om huruvida denna
verksamhet endast motiveras av kampen mot terrorism, eftersom den omfattar insamling av alla mojliga slags uppgifter om
samtliga invdnare. Parlamentet menar darfor att det kan tinkas finnas andra dndamadl, t.ex. politiskt och ekonomiskt
spionage, och att alla misstankar om sddana dandamél maste kunna avfardas.

8.  Europaparlamentet ifrdgasitter om vissa medlemsstaters massiva ekonomiska spionage ar forenligt med EU:s
inremarknads- och konkurrenslagstiftning i enlighet med avdelningarna I och VII i EUF-fordraget. Parlamentet vill pdminna
om principen om lojalt samarbete, som faststills i artikel 4.3 i EU-fordraget, och principen att medlemsstaterna ska "avstd
fran varje atgird som kan dventyra fullgérandet av unionens mal”.

9.  Europaparlamentet konstaterar att internationella avtal, EU:s och Forenta staternas lagstiftning samt de nationella
tillsynsmekanismerna har misslyckats med att skapa nodvindiga kontroll- och maktdelningssystem eller ett demokratiskt
ansvarsutkriavande.

10.  Europaparlamentet fordomer den omfattande och systemiska Gvergripande inhimtningen av oskyldiga manniskors
personuppgifter, inklusive information av en hogst personlig natur. Parlamentet betonar att underrittelsetjansternas
urskillningslosa massovervakning dr en allvarlig overtrddelse av medborgarnas grundldggande rittigheter. Parlamentet
understryker att ett privatliv inte 4r ett lyxigt privilegium, utan en hornsten i ett fritt och demokratiskt samhalle. Vidare
menar parlamentet att massovervakningen kan komma att fa allvarliga effekter for press-, tanke- och yttrandefriheten samt
motes- och foreningsfriheten och att det dven finns en betydande risk for att de upplysningar som samlats in missbrukas for
att komma &t politiska motstdndare. Parlamentet betonar att massovervakningen dessutom medfor olagliga handlingar fran
underrittelsetjansternas sida och att den vicker fragor om den nationella lagstiftningens extraterritoriella tillimplighet.

11.  Europaparlamentet anser att det dr mycket viktigt att tystnadsplikten for advokater, journalister, ldkare och andra
reglerade yrken skyddas mot massovervakningsverksamhet. Parlamentet betonar framfor allt att all ovisshet om
sekretesskyddet for korrespondens mellan advokater och deras klienter skulle kunna inverka negativt pd unionsmedbor-
garnas ratt till juridisk raddgivning och tillgdng till réttslig prévning samt deras ritt till en rattvis rittegang.

12.  Europaparlamentet anser att overvakningsprogrammen ar ytterligare ett steg mot inrdttandet av en fullfjadrad
forebyggande stat, dar den vedertagna modellen for straffritt i demokratiska samhillen, enligt vilken varje inskrankning av
misstinktas grundlidggande rittigheter mdste godkdnnas av en domare eller dklagare pa grundval av skilig misstanke och
regleras i lag, dndras, och dir man i stdllet frimjar en blandning av brottsbekimpning och underrittelseverksamhet med
forsvagat rdttsskydd, som ofta dr oférenligt med demokratiska kontroll- och maktdelningssystem och grundliggande
rattigheter, sirskilt oskuldspresumtionen. I detta ssmmanhang uppmérksammar parlamentet en dom i Tysklands federala
forfattningsdomstol (') om ett forbud mot anvindandet av forebyggande polisinsatser (“priventive Rasterfahndung”) sdvida
det inte foreligger bevis om konkret fara for andra viktiga lagstadgade rittigheter. Det rdcker inte med en allmin
hotsituation eller internationella spdnningar for att motivera sddana atgirder.

13.  Europaparlamentet dr overtygat om att hemliga lagar och domstolar bryter mot rittsstatsprincipen. Parlamentet
papekar att inga domar i en domstol och inga beslut frin en administrativ myndighet i en stat utanfor EU som direkt eller
indirekt tilldter overforing av personuppgifter far erkdnnas eller tillimpas pa ndgot vis, sdvida det inte finns ett avtal om
omsesidig rattslig hjilp eller ett gillande internationellt avtal mellan det begdrande tredjelandet och unionen eller en
medlemsstat och ett forhandsgodkinnande av en behorig tillsynsmyndighet. Parlamentet pdminner om att alla utslag av en
hemlig domstol och alla beslut av en administrativ myndighet i en stat utanfor EU som i hemlighet direkt eller indirekt ger
tillstdnd till 6vervakningsverksamheter inte ska erkdnnas eller tillimpas.

() Nr1BvR 518/02 av den 4 april 2006.
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14.  Europaparlamentet pdpekar att de ovanndmnda farhdgorna forvirras av den snabba utvecklingen av tekniken och
samhillet, eftersom internet och mobila enheter finns overallt i vir moderna virld och eftersom de flesta internetforetags
affirsmodell bygger pa behandling av personuppgifter. Parlamentet anser att detta problem ir av en helt oovertraffad
storlek. Detta kan skapa en situation dar infrastruktur f6r insamling och behandling av uppgifter i stor skala skulle kunna
missbrukas vid politiska regimskiften.

15.  Europaparlamentet konstaterar att det inte finns ndgon garanti, vare sig for EU:s offentliga institutioner eller for
medborgarna, att deras it-sdkerhet eller privatliv kan skyddas frin angrepp av valutrustade obehoriga, och att det ddrmed
inte finns ndgon 100-procentig it-sikerhet. For att uppnd storsta mojliga it-sikerhet maste EU:s invdnare vara villiga att
bidra med tillrdckliga resurser, bdde vad giller personal och finanser, for att sld vakt om Europas oberoende och
sjalvstandighet pé it-omradet.

16.  Europaparlamentet forkastar med kraft idén om att alla frigor om massévervakningsprogram bara ror den
nationella sikerheten och darfor helt faller under de individuella medlemsstaternas ansvar. Parlamentet vidhéller att
medlemsstaterna till fullo méste respektera EU-lagstiftningen och Europakonventionen nir de vidtar tgérder for att
sikerstilla sin nationella sakerhet. Parlamentet pdminner om en ny dom i Europeiska unionens domstol enligt vilken "blotta
omstindigheten att ett beslut ror statens sikerhet [inte kan] leda till att unionsritten inte ar tillimplig, dven om det
ankommer pd medlemsstaterna att vidta dtgdrder som ar lampliga for att sikerstilla medlemsstaternas inre och yttre
sikerhet” ("). Parlamentet understryker iven att skyddet av samtliga EU-medborgares privatliv stir pa spel, sivil som
sikerheten och tillforlitligheten hos EU:s alla kommunikationsndtverk. Darfor anser parlamentet att diskussioner och
atgirder pa EU-niva inte bara dr berittigade, utan att fragan dven giller EU:s sjalvstiandighet.

17.  Europaparlamentet vilkomnar det stdd som olika institutioner och experter har bidragit med under denna
utredning. Parlamentet beklagar emellertid djupt att myndigheterna i flera medlemsstater inte har samarbetat under den
utredning som Europaparlamentet har genomfort pd medborgarnas vignar. Parlamentet vilkomnar den 6ppenhet som
ménga kongressledamoéter och nationella parlament har visat.

18.  Europaparlamentet dr medvetet om att det pa grund av en mycket pressad tidsfrist inte har kunnat géra mer 4n en
prelimindr utredning om alla de frdgor som varit aktuella sedan juli 2013. Parlamentet konstaterar att de avsléjanden som
foranlett utredningen dr mycket omfattande och att de dr av pdgdende karaktir. Diarfor tillimpar parlamentet en
framdtsyftande metod, bestdende av ett antal sirskilda forslag och en mekanism for uppfoljningsatgirder under
parlamentets nésta valperiod, som syftar till att sdkerstilla att utredningens resultat fortsatt hamnar hogt pa EU:s politiska
agenda.

19.  Europaparlamentet har for avsikt att kriva omfattande politiska dtgarder fran den nya kommission som kommer att
utses efter Europaparlamentsvalet i maj 2014, sd att den genomfor forslagen och rekommendationerna som hirror frin
denna utredning.

Rekommendationer

20.  Europaparlamentet uppmanar Forenta staternas myndigheter och EU:s medlemsstater att forbjuda urskillningslos
massovervakning om de inte redan gjort detta.

21. Europagarlamentet uppmanar alla medlemsstater, sirskilt dem som deltar i de sk. 9-eyes- och 14-eyes-
programmen (7), att ingdende utvdrdera och vid behov se over sin nationella lagstiftning och sin styrning av sina
underriattelsetjanster for att sikerstilla att de stdr under parlamentarisk och rittslig uppsikt och omfattas av offentlig
kontroll, att de respekterar principerna om laglighet, nodvandighet, proportionalitet, rattssikerhet, anvindarinformation
och insyn, i dverensstimmelse med FN:s sammanstillning av god praxis och Venedigkommissionens rekommendationer,
samt att de dr forenliga med Europakonventionen och uppfyller medlemsstaternas skyldigheter i friga om grundliggande
rttigheter sdsom dataskydd, privatliv och oskuldspresumtion.

() Domstolens dom av den 4 juni 2013 i mal C-300/11, ZZ mot Secretary of State for the Home Department.
A Det s.k. 9-eyes-programmet omfattar Forenta staterna, Forenade kungariket, Kanada, Australien, Nya Zeeland, Danmark, Frankrike,
Norge och Nederlinderna, medan det s.k. 14-eyes-programmet omfattar dven Tyskland, Belgien, Italien, Spanien och Sverige.
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22.  Europaparlamentet uppmanar samtliga EU-medlemsstater och i synnerhet — nar det géller dess resolution av den
4 juli 2013 och sammantraden for bevisupptagning — Forenade kungariket, Frankrike, Tyskland, Sverige, Nederlinderna
och Polen att se till att deras nuvarande eller framtida lagstiftningsramar och tillsynsmekanismer for underrittelseorganens
verksamhet ér forenliga med Europakonventionen och EU:s uppgiftsskyddslagstiftning. Dessa medlemsstater uppmanas att
bringa klarhet i anklagelserna om massovervakningsverksamhet, inklusive massévervakning av granséverskridande
telekommunikation, oriktad overvakning av kabelbundna kommunikationer, eventuella Gverenskommelser mellan
underrittelsetjanster och telekommunikationsforetag om tillgdng till och utbyte av personuppgifter och tillgdng till
transatlantiska kablar, Forenta staternas underrittelsepersonal och utrustning pd EU:s territorium utan tillsyn 6ver
overvakningsverksamhet och deras forenlighet med EU-lagstiftningen. De nationella parlamenten i dessa linder uppmanas
att 0ka de egna lindernas underrittelseorgans samarbete pa europeisk niva.

23.  Med tanke pd mediernas omfattande rapportering om massovervakning av underrittelseorganet GCHQ uppmanar
Europaparlamentet framfor allt Forenade kungariket att se 6ver sin nuvarande lagstiftningsram, som bestér av ett komplext
samspel mellan tre olika lagar: "Human Rights Act” fran 1998, "Intelligence Services Act” frin 1994 och "Regulation of
Investigatory Powers Act” fran 2000.

24.  Europaparlamentet noterar oversynen av den nederlindska underrittelse- och sikerhetslagen frin 2002
(betinkandet frdn Dessens-kommissionen av den 2 december 2013). Parlamentet stoder de rekommendationer fran
oversynskommissionen som syftar till att stirka insynen i och kontrollen och tillsynen 6ver de nederlindska
underrittelsetjdnsterna. Parlamentet uppmanar Nederlinderna att avstd fran att utstricka underrittelsetjansternas
befogenheter pa ett sadant sitt att oriktad och storskalig overvakning dven kan ske av oskyldiga medborgares kabelbundna
kommunikationer, sarskilt med hénsyn till att en av varldens storsta knutpunkter for internettrafik (AMS-IX) ar beldgen i
Amsterdam. Parlamentet uppmanar till forsiktighet vid faststdllandet av den nya JSCU-enhetens (Joint Sigint Cyber Unit)
uppdrag och mojligheter, samt till forsiktighet nar det géller amerikansk underrattelsepersonals narvaro och verksamhet pd
nederlandskt territorium.

25.  Europaparlamentet uppmanar medlemsstaterna, dven ndr de foretrdds av sina underrittelsetjanster, att neka att
motta uppgifter frdn tredjelinder som har samlats in pa olaglig vdg och att inte ge tillstdnd till underrattelseverksamhet pa
sitt territorium utford av tredjeldnders regeringar eller organ som ar olagliga enligt den nationella lagstiftningen eller som
inte uppfyller de krav pa rittsskydd som faststills i instrument pa internationell niva eller EU-niv4, inbegripet skyddet for
ménskliga rattigheter enligt EU-fordraget, Europakonventionen och EU:s stadga om de grundliggande rittigheterna.

26.  Europaparlamentet begir att alla sikerhetstjanster ska upphora med massévervakning och massbearbetning av
webbkamerabilder. Medlemsstaterna uppmanas att grundligt utreda om, hur och i vilken utstrickning deras respektive
sikerhetstjanster har varit delaktiga i massovervakningen och massbearbetningen av webbkamerabilder och att radera alla
bilder som lagrats med hjilp av sidana massovervakningsprogram.

27.  Europaparlamentet uppmanar medlemsstaterna att omgdende uppfylla sin positiva skyldighet enligt Europa-
konventionen att skydda sina invdnare fran onodig dvervakning, inklusive nir mélet med denna ar att skydda den nationella
sikerheten, som utfors av tredjelander eller deras egna underrittelsetjanster samt att se till att rattsstaten inte forsvagas till
foljd av extraterritoriell tillimpning av ett tredjelands lagstiftning.

28.  Europaparlamentet uppmanar Europarddets generalsekreterare att inleda forfarandet enligt artikel 52, vilken lyder pa
foljande sitt: "P4 anmodan av Europarddets generalsekreterare skall varje hog fordragsslutande part tillhandahalla
upplysningar om det sitt pd vilket dess inhemska lagstiftning sakerstaller en effektiv tillimpning av bestimmelserna i denna
konvention.”

29.  Europaparlamentet uppmanar medlemsstaterna att omedelbart vidta lampliga atgirder, inklusive genom talan vid
domstol, mot den Gvertradelse av deras suverdnitet, och dirigenom av den allminna folkritten, som begdtts genom
massovervakningsprogrammen. Parlamentet uppmanar vidare medlemsstaterna att utnyttja alla tillgdngliga internationella
medel for att forsvara EU-medborgarnas grundliggande rittigheter, framfor allt genom att anvinda det mellanstatliga
klagomalsforfarandet enligt artikel 41 i Internationella konventionen om medborgerliga och politiska rattigheter (ICCPR).
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30.  Europaparlamentet uppmanar medlemsstaterna att infora effektiva mekanismer som sikerstiller att de som ar
ansvariga for (mass)overvakningsprogram som strider mot rattsstatsprincipen och medborgarnas grundliggande rittigheter
stills till svars for detta maktmissbruk.

31.  Europaparlamentet uppmanar Forenta staterna att utan drojsmél se over sin lagstiftning for att gora den forenlig
med internationell ritt, att erkdnna EU-medborgarnas ritt till privatliv och ovriga rattigheter, att ge EU-medborgarna
mojlighet till rittsligt 6verklagande, att se till att EU-medborgarna fir samma rittigheter som de amerikanska medborgarna
och att underteckna det fakultativa protokollet som mojliggor klagomdl frén enskilda personer inom ramen for ICCPR.

32.  Europaparlamentet vilkomnar i detta sammanhang kommentarerna frdn och det presidentdirektiv som USA:s
president Barack Obama utfirdade den 17 januari 2014 som ett steg mot att begrinsa de amerikanska under-
rittelseorganens tillstdnd att anvinda overvakning och databehandling for nationella sikerhetsindamal och mot lika
behandling av alla minniskors personuppgifter, oberoende av deras nationalitet eller hemvist. Parlamentet forvintar sig
dock att ytterligare uttryckliga steg ska tas i forbindelserna mellan EU och Forenta staterna och framfor allt for att stirka
fortroendet for transatlantiska datadverforingar och ge bindande garantier for att EU-medborgare har ritt till rattslig
provning, sd som narmare beskrivs i detta betinkande.

33.  Europaparlamentet framhéller sin starka oro over arbetet inom Europarddets kommitté for konventionen om it-
brottslighet angdende tolkningen av artikel 32 i konventionen om it-brottslighet av den 23 november 2001
(Budapestkonventionen) om gransoverskridande atkomst till lagrade datoruppgifter med medgivande eller om uppgifterna
ar offentligt tillgdngliga. Parlamentet invinder mot ingdendet av ett tilliggsprotokoll eller vigledning i syfte att bredda
tillimpningen av denna bestimmelse utéver den nuvarande ordning som upprittats genom konventionen, som redan ar ett
stort undantag frin territorialitetsprincipen eftersom detta skulle kunna leda till att brottsbekdimpande myndigheter fir
ohejdad fjarrdtkomst till servrar och datorer som finns i andra jurisdiktioner utan hanvisning till avtal om 6msesidig rattslig
hjalp och andra instrument for rattsligt samarbete som inforts for att garantera den enskildes grundliggande rittigheter,
inklusive uppgiftsskydd och rittssakerhet, sirskilt Europaradets konvention 108.

34.  Europaparlamentet uppmanar kommissionen att fore juli 2014 genomfora en bedémning av tillimpligheten av
radets forordning (EG) nr 2271/96 pé fall av lagkonflikt vid 6verforingar av personuppgifter.

35.  Europaparlamentet uppmanar Europeiska unionens byra for grundlaggande rattigheter att ingdende studera skyddet
av de grundliggande rittigheterna i samband med 6vervakning och att framfor allt titta ndrmare pd den aktuella rattsliga
situationen for EU-medborgarna ndr det giller de rattsmedel som de har tillgdng till i samband med denna verksamhet.

Internationella Gverforingar av uppgifter

Den amerikanska rittsliga ramen for uppgiftsskydd och de amerikanska Safe Harbour-principerna

36.  Europaparlamentet konstaterar att de foretag som pekats ut i medierna som inblandade i amerikanska NSA:s
storskaliga massovervakning av registrerade inom EU idr foretag som har sjilvcertifierat att de foljer Safe Harbour-
principerna, och att Safe Harbour &r det rittsliga instrument som anvinds for 6verforing av personuppgifter fran EU till
Forenta staterna (till exempel Google, Microsoft, Yahoo!, Facebook, Apple, LinkedIn). Parlamentet framfér sin oro over att
dessa organisationer inte har krypterat uppgifts- och kommunikationsfloden mellan sina datacentraler och darigenom gjort
det mojligt for underrittelsetjanster att avlyssna information. Parlamentet vilkomnar vissa amerikanska foretags uttalanden
om att de kommer att paskynda planerna att kryptera dataflédena mellan sina globala datacentraler.

37.  Europaparlamentet anser att storskalig dtkomst for amerikanska underrittelseorgan till personuppgifter frin EU som
behandlas enligt Safe Harbour-principerna inte uppfyller kriterierna for undantag pd grund av "nationell sikerhet”.
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38.  Europaparlamentet anser att eftersom Safe Harbour-principerna under de nuvarande omstindigheterna inte ger
adekvat skydd for EU-medborgare bor dessa overforingar goras inom ramen for andra instrument, sdsom avtalsklausuler
eller bindande foretagsbestimmelser, forutsatt att dessa instrument faststaller sirskilda garantier och skyddsmekanismer och
inte kringgds av andra lagstiftningsramar.

39.  Europaparlamentet anser att kommissionen har underlatit att vidta atgarder for att avhjilpa de vilkdnda bristerna i
det nuvarande genomférandet av Safe Harbour.

40.  Europaparlamentet uppmanar kommissionen att ligga fram dtgdrder for ett omedelbart tillfalligt upphivande av
kommissionens beslut 2000/520/EG, dir Safe Harbour-principerna om integritetsskydd och de fragor och svar som
Forenta staternas handelsministerium utfirdat i samband med detta forklarades adekvata. Forenta staternas myndigheter
uppmanas dirfor att ligga fram ett forslag om ett nytt system for overforing av personuppgifter fran EU till Forenta
staterna. Detta nya system mdste vara forenligt med unionslagstiftningens uppgiftsskyddskrav och uppfylla kraven pa
tillracklig skyddsniva.

41.  Europaparlamentet uppmanar medlemsstaternas behoriga myndigheter, sirskilt uppgiftsskyddsmyndigheterna, att
utnyttja sina befintliga befogenheter och omedelbart stoppa datafloden till alla organisationer som har sjilvcertifierat att de
foljer de amerikanska Safe Harbour-principerna, samt att krava att sddana datafloden endast sker inom ramen for andra
instrument och pa villkor att dessa instrument omfattar nodvindiga skyddsmekanismer och garantier for personlig
integritet och enskilda individers grundldggande fri- och rittigheter.

42.  Europaparlamentet uppmanar kommissionen att senast i december 2014 ligga fram en heltickande bedomning av
det amerikanska regelverket for integritetsskydd som omfattar kommersiell verksamhet, brottsbekimpning och
underrittelseverksamhet samt konkreta rekommendationer som bygger pd att det saknas en allmin dataskyddslag i
Forenta staterna. Kommissionen uppmanas att samarbeta med Forenta staternas regering for att faststdlla en
lagstiftningsram som medfor en hog skyddsniva for enskilda individer nir det géller skyddet av deras personuppgifter
dd de overfors till Forenta staterna och sdkerstilla Gverensstimmelsen mellan EU:s och Forenta staternas regelverk for
integritetsskydd.

Overforing till tredjeland med beslut om adekvat skydd

43.  Europaparlamentet pdminner om att det i direktiv 95/46/EG faststills att Gverforing av personuppgifter till
tredjeland endast fir ske om det aktuella tredjelandet sikerstiller en adekvat skyddsnivd, utan att detta péverkar
tillimpningen av de nationella bestimmelser som antagits till foljd av de andra bestimmelserna i direktivet. Syftet med
denna bestimmelse ar att sikerstilla fortsatt skydd enligt EU:s uppgiftsskyddslagstiftning nar personuppgifter overfors till
linder utanfor EU.

44.  Europaparlamentet pdminner om att det i direktiv 95/46/EG dven faststills att bedomningen av huruvida ett
tredjelands skyddsnivd ar adekvat ska goras med hansyn till alla de omstdndigheter som har samband med en 6verforing
eller en grupp av overforingar. Parlamentet pdminner dven om att kommissionen genom detta direktiv forses med
genomférandebefogenheter att forklara att ett tredjeland sikerstiller en adekvat skyddsniva mot bakgrund av de kriterier
som faststills i direktiv 95/46/EG. Kommissionen ges genom direktiv 95/46/EG dven befogenhet att forklara att ett
tredjeland inte sikerstiller en adekvat skyddsniva.

45.  Europaparlamentet pdminner om att medlemsstaterna i det senare fallet maste vidta de dtgarder som dr nodvindiga
for att hindra 6verforing av uppgifter av samma slag till tredjelandet i fraiga. Kommissionen bor inleda forhandlingar for att
avhjilpa den situation som uppstatt.

46.  Europaparlamentet uppmanar kommissionen och medlemsstaterna att utan drojsmal bedoma om skyddsnivderna i
Nya Zeelands uppgiftsskyddslag och i den kanadensiska lagen om elektroniska handlingar och skydd for personuppgifter
(Personal Information Protection and Electronic Documents Act), som forklarades adekvata i kommissionens beslut 2013/
65/EU och 2002/2/EG, har paverkats av dessa landers nationella underrattelseorgans medverkan till massovervakningen av
EU-medborgare och att vid behov vidta lampliga atgirder for att tillfalligt upphiva eller dterkalla besluten om adekvat
skydd. Parlamentet uppmanar ocksd kommissionen att utvirdera situationen f6r andra linder vars skydd har bedomts vara
adekvat. Parlamentet forvintar sig att kommissionen avldgger rapport till parlamentet om sina resultat betriffande de
ovannidmnda linderna senast i december 2014.
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Overforingar pd grundval av avtalsklausuler och andra instrument

47.  Europaparlamentet pdminner om att nationella dataskyddsmyndigheter har uppgett att varken standardavtals-
klausuler eller bindande foretagsbestimmelser ar skrivna med tanke pa situationer dar atkomst till personuppgifter sker i
massovervakningssyfte, och att sidan dtkomst inte skulle ligga i linje med de undantagsklausuler till avtalsklausuler eller
bindande foretagsbestimmelser som avser exceptionella undantag pd grund av legitima intressen i ett demokratiskt
samhille nir detta dr nddvindigt och proportionerligt.

48.  Europaparlamentet uppmanar medlemsstaterna att forbjuda eller avbryta datafloden till tredjelinder péd grundval av
standardavtalsklausuler, avtalsklausuler eller bindande foretagsbestimmelser som godkints av de nationella behoriga
myndigheterna om det ar troligt att den lagstiftning som géller uppgiftsmottagarna stiller krav pa dessa som overstiger de
begrinsningar som dr strikt nodvindiga, adekvata och proportionerliga i ett demokratiskt samhille och som sannolikt
kommer att ha en skadlig inverkan pd de garantier som ges genom den tillimpliga uppgiftsskyddslagstiftningen och
standardavtalsklausulerna, eller for att fortsatt overforing skulle medfora en risk for allvarlig skada for de registrerade.

49.  Europaparlamentet uppmanar artikel 29-gruppen att utfirda riktlinjer och rekommendationer om de garantier och
skydd som ska ingd i avtalsmassiga instrument for internationell overforing av personuppgifter fran EU for att sdkerstilla
skydd for den personliga integriteten och for enskilda individers grundldggande fri- och rattigheter, med sérskild hdnsyn till
tredjelandets lagstiftning om underrattelseverksamhet och nationell sikerhet och till om foretag som mottar data i ett
tredjeland medverkar till ett tredjelands underrittelseorgans massévervakningsverksambhet.

50.  Europaparlamentet uppmanar kommissionen att omgdende granska de standardavtalsklausuler den har upprittat for
att bedoma om de ger nodvandigt skydd ndr det giller tkomst till personuppgifter som Gverforts enligt klausulerna i
underrittelsesyften och, om nodvandigt, att se over dem.

Overforingar pd grundval av avtalet om 6msesidig rdttslig hjalp

51.  Europaparlamentet uppmanar kommissionen att fore slutet av 2014 genomfora en djupgdende bedomning av det
befintliga avtalet om 6msesidig rittslig hjilp, i enlighet med artikel 17 i detta avtal, for att kontrollera hur det genomforts i
praktiken och i synnerhet om Forenta staterna har utnyttjat avtalet effektivt for att erhalla information eller bevis i EU och
om avtalet har kringgdtts for att forvirva information direkt i EU, samt att bedoma konsekvenserna for individers
grundldggande rittigheter. En sddan bedémning bor inte enbart forlita sig pd amerikanska officiella uttalanden som
tillracklig grund for analysen, utan dven bygga pa sarskilda EU-utvarderingar. Denna djupgdende oversyn bor ocksd omfatta
foljderna av tillimpningen av unionens konstitutionella struktur pd detta instrument for att gora det forenligt med
unionslagstiftningen, med sirskild hansyn till protokoll 36 och artikel 10 i avtalet och forklaring 50 om detta protokoll.
Parlamentet uppmanar ocksd radet och kommissionen att utvirdera de bilaterala avtalen mellan medlemsstaterna och
Forenta staterna for att se till att de stimmer overens med de avtal som EU har ingtt eller beslutar ingd med Forenta
staterna.

Omsesidig rittslig hjdlp i brottmdl inom EU

52.  Europaparlamentet uppmanar rddet och kommissionen att informera parlamentet om medlemsstaternas faktiska
anvindning av konventionen om omsesidig rattslig hjilp i brottmdl mellan Europeiska unionens medlemsstater, sirskilt
avdelning IIl om avlyssning av telemeddelanden. Parlamentet uppmanar kommissionen att i enlighet med forklaring 50
ldgga fram ett forslag om protokoll 36, sdsom begirts, fore slutet av 2014 for att anpassa protokollet till Lissabonfordragets
ramar.

Overforingar baserade pd TFTP- och PNR-avtalen

53.  Europaparlamentet anser att den information som limnats av kommissionen och Forenta staternas finansminis-
terium inte klargér om Forenta staternas underrattelseorgan har tillgdng till finansiella Swift-uppgifter i EU genom att
avlyssna Swift-nitverk eller bankers operativsystem eller kommunikationsnit, ensamt eller i samarbete med EU:s nationella
underrittelsetjinster och utan att anvinda sig av befintliga bilaterala kanaler for omsesidig rdttslig hjdlp och rattsligt
samarbete.
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54.  Europaparlamentet pAminner om sin resolution av den 23 oktober 2013 och uppmanar kommissionen att upphava
TFTP-avtalet.

55.  Europaparlamentet uppmanar kommissionen att reagera pa farhdgorna om att tre av de storsta databokningssystem
som anvinds av flygbolag i hela virlden 4r baserade i Forenta staterna samt att PNR-uppgifter sparas i molnsystem som
drivs pd Forenta staternas mark enligt Forenta staternas lagstiftning, som inte erbjuder ett adekvat uppgiftsskydd.

Ramavtal om uppgiftsskydd pd omrddet for polissamarbete och réttsligt samarbete (“paraplyavtalet”)

56.  Europaparlamentet anser att en tillfredsstdllande 1osning enligt "paraplyavtalet” dr en forutsittning for att fullt
fortroende mellan de transatlantiska parterna ska kunna aterupprittas.

57.  Europaparlamentet anser att forhandlingarna med Forenta staterna om “paraplyavtalet” omedelbart bor terupptas,
vilket bor medféra att unionsmedborgarnas rattigheter likstills med de rittigheter som medborgarna i Forenta staterna
atnjuter. Parlamentet betonar dessutom att detta avtal bor bana vig for effektiva och genomforbara administrativa och
rittsliga dtgdrder for alla EU-medborgare i Forenta staterna utan ndgon diskriminering.

58.  Europaparlamentet uppmanar kommissionen och radet att inte ta initiativ till nigra nya separata avtal eller
overenskommelser om overforing av personuppgifter i brottsbekdmpande syfte med Forenta staterna innan "paraplyavtalet”
har trdtt i kraft.

59.  Europaparlamentet uppmanar med kraft kommissionen att i detalj rapportera om de olika punkterna i
forhandlingsmandatet och om det aktuella ldget senast i april 2014.

Reform av uppgiftsskyddet

60.  Europaparlamentet uppmanar rddets ordférandeskap och medlemsstaterna att paskynda sitt arbete med hela
uppgiftsskyddspaketet sd att det kan antas 2014. Syftet med detta dr att EU-medborgarna ska omfattas av en hog
uppgiftsskyddsnivd inom en mycket snar framtid. Ett starkt engagemang och helhjirtat stod fran rddets sida ar en
nodvindig forutsittning for att man ska visa trovardighet och tyngd gentemot tredjeldnder.

61.  Europaparlamentet understryker att bdde uppgiftsskyddsforordningen och dataskyddsdirektivet 4r nédvindiga for
att skydda enskilda personers grundliggande rittigheter. Bdda dessa rattsakter maste darfor behandlas som ett paket och
antas samtidigt, sd att all uppgiftsbehandlingsverksamhet i EU alltid har ett starkt skydd. Parlamentet betonar att det inte
kommer att vidta ndgra ytterligare samarbetsétgarder i brottsbekdmpningssyfte forran rddet har inlett forhandlingar med
parlamentet och kommissionen om uppgiftsskyddspaketet.

62.  Europaparlamentet pdminner om att koncepten "inbyggt integritetsskydd” och ”integritetsskydd som standard”
stirker uppgiftsskyddet och bor ha status som riktlinjer for alla produkter, tjdnster och system som erbjuds pd internet.

63.  Europaparlamentet anser att storre Oppenhet och bittre sikerhetsstandarder for internet och telekommunikation ar
en nodviandig princip for ett bittre uppgiftsskyddssystem. Kommissionen uppmanas darfor att ligga fram ett
lagstiftningsforslag om standardiserade allminna villkor och bestimmelser for internet- och telekommunikationstjdnster
och att ge ett tillsynsorgan i uppdrag att 6vervaka efterlevnaden av dessa allminna villkor och bestimmelser.

Datormolntjdnster

64.  Europaparlamentet noterar att ovannimnda metoder har paverkat fortroendet for amerikanska leverantorer av
molntjinster och molnleverantorer negativt. Parlamentet betonar darfor att det dr mycket viktigt att utveckla europeiska
datormoln och it-losningar for att skapa tillvaxt och sysselsittning samt fortroende for molntjinster och molnleverantorer,
och for att sakerstilla ett starkt skydd av personuppgifter.
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65.  Europaparlamentet uppmanar alla offentliga organ i unionen att inte anvinda sig av molntjanster som eventuellt
omfattas av annan lagstiftning dn EU-lagstiftning.

66.  Europaparlamentet upprepar sin allvarliga oro over det obligatoriska direkta utlimnandet av EU-medborgares
personuppgifter och information som behandlats inom ramen f6r molnavtal till myndigheter i tredjelinder fran
molnleverantorer som omfattas av tredjelinders lagstiftning eller anvidnder lagringsservrar i tredjelinder, liksom sin
allvarliga oro over direkt fjarrtilltrade till personuppgifter och information som behandlas av brottsbekimpande
myndigheter och underrittelsetjanster i tredjelinder.

67.  Europaparlamentet beklagar djupt att sddant tilltrade vanligen sker genom att myndigheter i tredjelinder direkt
verkstdller sina egna rittsliga bestimmelser utan att anvidnda sig av de internationella instrumenten nér det giller rattsligt
samarbete, sdsom avtal om omsesidig rittslig hjdlp eller andra former av rittsligt samarbete.

68.  Europaparlamentet uppmanar kommissionen och medlemsstaterna att paskynda arbetet for att uppritta Europeiska
partnerskapet for molntjanster och gora det civila samhallet och det tekniska samfundet, exempelvis Internet Engineering
Task Force (IETF), fullt delaktigt i detta samt inforliva uppgiftsskyddsaspekter.

69.  Europaparlamentet uppmanar eftertryckligen kommissionen att i samband med forhandlingarna om internationella
avtal som inbegriper behandling av personuppgifter sirskilt beakta de risker och utmaningar som molntjinster innebar for
de grundliggande rdttigheterna, sdrskilt — men inte uteslutande — rétten till privatliv och skydd av personuppgifter, i enlighet
med artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande rittigheterna. Vidare uppmanas kommissionen
eftertryckligen att notera forhandlingspartnerns nationella bestimmelser om brottsbekimpande myndigheters och
underrittelsetjansters dtkomst till personuppgifter som behandlas genom molntjdnster, sarskilt genom att krava att dtkomst
kan beviljas till sddana uppgifter enbart med full respekt for vederborliga rittsliga forfaranden och pé en entydig rittslig
grund samt att det specificeras exakt vilka villkor som ska gilla for dtkomst, vad syftet ar med dtkomsten, vilka
sikerhetsdtgarder som ska vidtas nir uppgifterna overlimnas, vilka rattigheter som ska gilla f6r den enskilda personen samt
vilka bestimmelser som ska gilla for tillsyn och en effektiv provningsmekanism.

70.  Europaparlamentet pdminner om att alla foretag som tillhandahaller tjanster inom EU alltid, undantagslost, méste
folja EU-lagstiftningen och kan hallas ansvariga for overtrddelser av den. Parlamentet framhéller vikten av effektiva,
proportionerliga och avskrickande administrativa sanktioner som kan sittas in mot leverantorer av datormolntjdnster som
inte foljer EU:s standarder for uppgiftsskydd.

71.  Europaparlamentet uppmanar kommissionen och medlemsstaternas behériga myndigheter att bedoma i vilken
omfattning EU:s bestimmelser om personlig integritet och uppgiftsskydd har overtritts genom samarbetet mellan EU:s
rittsliga enheter och sikerhetstjanster eller genom att domstolsbeslut har godtagits frin myndigheter i tredjelinder med
begdran om personuppgifter gillande EU-medborgare, i strid med EU:s uppgiftsskyddslagstiftning.

72.  Europaparlamentet uppmanar foretag som tillhandahller nya tjinster med hjilp av storskaliga datavolymer ("Big
Data”) och nya tillimpningar, till exempel “Sakernas Internet”, att integrera uppgiftsskyddsatgarder redan under
utvecklingsstadiet i syfte att uppritthélla ett starkt fortroende hos medborgarna.

Avtal om det transatlantiska partnerskapet for handel och investeringar

73.  Europaparlamentet erkdnner att EU och Forenta staterna forhandlar om ett transatlantiskt partnerskap for handel
och investeringar, som ir av stor strategisk betydelse for att skapa fortsatt ekonomisk tillvixt

74.  Europaparlamentet betonar kraftfullt — med hansyn till den digitala ekonomins betydelse i forhdllandet och for att
dteruppratta fortroendet mellan EU och Forenta staterna — att parlamentets samtycke till det slutliga avtalet om det
transatlantiska partnerskapet for handel och investeringar skulle kunna dventyras si linge den urskillningslosa
massovervakningen liksom avlyssningen av EU-institutioner och diplomatiska representationer inte har stoppas helt och
hallet och sd linge man inte hittar en limplig l6sning i frdga om EU-medborgarnas ritt till uppgiftsskydd, inbegripet
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administrativ och rattslig provning. Parlamentet betonar att det endast kan samtycka till det slutliga avtalet om det
transatlantiska partnerskapet for handel och investeringar under forutsittning att avtalet fullt ut respekterar bland annat de
grundliggande rittigheter som faststills i EU:s stadga samt att skyddet av enskilda personers privatliv i samband med
behandling och spridning av personuppgifter dven i fortsttningen regleras av artikel XIV i Gats. Parlamentet betonar att EU:
s uppgiftsskyddslagstiftning inte kan anses vara ett "medel for godtycklig eller oberittigad diskriminering” vid tillimpningen
av artikel XIV i Gats.

Demokratisk tillsyn over underrittelsetjinster

75.  Europaparlamentet betonar att tillsynen 6ver underrittelsetjinsternas verksamhet bor grundas péd savil demokratisk
legitimitet (kraftfull rittslig ram, forhandsgodkdnnande och efterhandskontroll) som limplig teknisk behorighet och
expertis. Storre delen av EU:s och Forenta staternas aktuella tillsynsorgan lider dock stor brist pd badadera, i synnerhet

teknisk behorighet.

76.  Europaparlamentet uppmanar — som det tidigare gjort i friga om Echelon — alla de nationella parlament som dnnu
inte har gjort det att inrdtta en meningsfull tillsyn 6ver underrittelseverksamhet och i detta sammanhang engagera
parlamentsledamoter eller expertorgan med rittsliga utredningsbefogenheter. Parlamentet uppmanar de nationella
parlamenten att se till att sddana tillsynskommittéer eller tillsynsorgan har tillrackliga resurser, teknisk expertis och rattsliga
medel, inbegripet rdtten att gora platsbesok, for att kunna kontrollera underrattelsetjansterna effektivt.

77.  Europaparlamentet begir att det tillsdtts en grupp bestdende av ledamoter och experter som, pd ett transparent satt
och i samarbete med de nationella parlamenten, ska granska rekommendationerna for en okad demokratisk tillsyn,
inklusive parlamentarisk tillsyn, av underrittelsetjansterna samt ett okat tillsynssamarbete inom EU, sarskilt ndr det galler
dess gransoverskridande dimension. Parlamentet anser att gruppen framfor allt bor granska mojligheten till europeiska
minimistandarder eller riktlinjer for (foregdende eller efterfljande) tillsyn 6ver underrittelsetjdnsterna pd grundval av bista
praxis och rekommendationer fran internationella organ (FN, Europaradet), inklusive frigan om tillsynsorgan som betraktas
som tredjeparter enligt “tredjepartsregeln”, eller principen om “upphovsmannens kontroll”, nir det giller tillsyn och
ansvarsskyldighet i friga om underrittelser fran frimmande lander, kriterier for okad insyn utifrdn den allminna principen
om tillgang till information och de s4 kallade Tshwane-principerna (') samt principer for hur linge och i vilken omfattning
en Overvakning far pagd, i syfte att sikerstilla att overvakningen dr proportionerlig och begrinsad till andamalet.

78.  Europaparlamentet uppmanar denna grupp att utarbeta en rapport till, och hjilpa till med férberedelserna infor, en
konferens som parlamentet ska anordna med nationella tillsynsorgan, antingen parlamentariska eller oberoende, senast i
borjan av 2015.

79.  Europaparlamentet uppmanar medlemsstaterna att utnyttja basta praxis for att forbattra tillsynsorganens tillgéng till
information om underrittelseverksamhet (inbegripet sekretessbelagd information och information frdn andra tjanster) samt
infora befogenhet att gora platsbesok och faststilla omfattande forhorsbefogenheter, tillrickliga resurser och teknisk
expertis, ett fullstandigt oberoende gentemot sina respektive regeringar samt en rapporteringsskyldighet till sina respektive
parlament.

80.  Europaparlamentet uppmanar medlemsstaterna att utveckla samarbetet mellan tillsynsorganen, sirskilt inom
European Network of National Intelligence Reviewers (ENNIR).

81.  Europaparlamentet uppmanar eftertryckligen vice ordforanden for kommissionen/unionens hoga representant for
utrikes frigor och sikerhetspolitik att for parlamentets ansvariga organ regelbundet redovisa verksamheten vid EU:s
underrittelseanalyscentrum (EU Intcen), som ar en del av Europeiska utrikestjansten, bland annat dess fulla efterlevnad av
de grundldggande rattigheterna och EU:s tillimpliga uppgiftsskyddsregler, som gor det mojligt for parlamentet att forbattra
sin tillsyn over EU-politikomrddenas externa dimension. Kommissionen och vice ordforanden/den hoga representanten
uppmanas eftertryckligen att lagga fram ett forslag till rittslig grund for verksamheten vid IntCen, om det planeras ndgra
operationer eller framtida befogenheter pd underrittelseomradet eller ngon egen uppgiftsinsamling som kan inverka pa
EU:s strategi for inre sikerhet.

(") The Global Principles on National Security and the Right to Information, juni 2013.
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82.  Europaparlamentet uppmanar kommissionen att senast i december 2014 lagga fram ett forslag till forfarande for EU:
s sakerhetsprovning av alla EU:s tjdnsteman, eftersom det i det aktuella systemet, som bygger pa den sdkerhetsprovning som
genomfors av den medlemsstat dir de dr medborgare, faststills olika krav och lingd pé forfarandena inom de nationella
systemen, vilket leder till olika behandlingar av parlamentsledaméter och deras personal beroende péd deras nationalitet.

83.  Europaparlamentet pdminner om bestimmelserna i det interinstitutionella avtalet mellan Europaparlamentet och
radet om 6verforande till och hantering inom parlamentet av sikerhetsskyddsklassificerade uppgifter som innehas av radet
vilka ror andra fragor 4n de som omfattas av den gemensamma utrikes- och sikerhetspolitiken, som bor anvindas for att
forbattra tillsynen pa EU-niva.

EU-organ

84.  Europaparlamentet uppmanar den gemensamma tillsynsmyndigheten f6r Europol och nationella uppgiftsskydds-
myndigheter att genomfora en gemensam tillsyn fore utgangen av 2014 i syfte att klarligga om den information och de
personuppgifter som delas med Europol har forvirvats av nationella myndigheter enligt lag, i synnerhet om informationen
eller uppgifterna ursprungligen forvirvades av underrittelsetjnsterna i EU eller ett tredjeland och om limpliga dtgarder har
vidtagits for att forhindra att sddan information eller sddana uppgifter anvinds eller sprids vidare. Parlamentet anser inte att
Europol bor behandla ndgon information eller ndgra uppgifter som har erhallits i strid med grundldggande rattigheter som
skyddas enligt stadgan om de grundliggande rittigheterna.

85.  Europaparlamentet uppmanar Europol att till fullo utnyttja sitt mandat till att begéra att medlemsstaternas behoriga
myndigheter inleder brottsutredningar i friga om stora it-angrepp och it-brott med potentiellt gransoverskridande foljder.
Europols mandat bor utokas sé att byrédn kan inleda sina egna utredningar vid misstanke om ett fientligt angrepp mot nt-
och informationssystemet i tvi eller fler medlemsstater eller unionsorgan (*). Kommissionen uppmanas att se over
Europeiska it-brottscentrumet, som sorterar under Europol, och vid behov ligga fram ett forslag till ett heltickande ramverk
for att stirka dess befogenheter.

Yttrandefrihet

86.  Europaparlamentet uttrycker stark oro 6ver de 6kande hoten mot pressfriheten och den avskriackande effekten pa
journalister genom hot frdn statliga myndigheter, i synnerhet nir det giller meddelarskyddet for journalisters kallor.
Parlamentet upprepar uppmaningarna frdn sin resolution av den 21 maj 2013 om "EU-stadgan: Standarder for mediefrihet i
EU".

87.  Europaparlamentet noterar fingslandet av David Miranda och de brittiska myndigheternas beslagtagande av hans
material enligt forteckning 7 i Terrorism Act 2000 (och dessutom uppmaningen till The Guardian att forstora eller
overlimna materialet) och dr bekymrat Gver att detta kan utgora en allvarlig krankning av ratten till yttrandefrihet och
mediefrihet enligt artikel 10 i Europakonventionen och artikel 11 i EU:s stadga och att lagstiftning for att bekdmpa
terrorism kan missbrukas i dessa fall.

88.  Europaparlamentet uppmarksammar den svéra situation som visselblasare och de personer som stoder dem, bl.a.
journalister, hamnar i pd grund av deras avslojanden. Kommissionen uppmanas att utreda huruvida ett framtida
lagstiftningsforslag om ett verkningsfullt och heltickande europeiskt skyddsprogram for visselbldsare, vilket redan efterlysts
i parlamentets resolution av den 23 oktober 2013, dven bor omfatta andra omrdden dir unionen ar behorig. Sirskild
hinsyn bor hir tas till uppgiftslimnandets komplexitet pd underrittelseomradet. Medlemsstaterna uppmanas att ingdende
undersoka mojligheten att ge visselbldsare internationellt skydd mot &tal.

(") Europaparlamentets stindpunkt av den 25 februari 2014 om forslaget till Europaparlamentets och ridets forordning om
Europeiska unionens organ for samarbete och fortbildning inom brottsbekimpning (Europol) (Antagna texter, P7_TA(2014)0121).
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89.  Europaparlamentet uppmanar medlemsstaterna att se till att deras lagstiftning, sarskilt nir det giller nationell
sikerhet, innebdr ett sidkert alternativ till tystnad for att avsloja eller rapportera oegentligheter, t.ex. korruption, brott,
asidosdttande av rittslig skyldighet, felaktiga domslut och maktmissbruk, vilket ocksé ligger i linje med bestimmelserna i
olika internationella instrument (FN och Europaridet) mot korruption, principerna i Europarddets parlamentariska
forsamlings resolution 1729 (2010), Tshwane-principerna etc.

EU:s it-sikerhet

90.  Europaparlamentet papekar att de nyligen intriffade incidenterna tydligt visar pa den akuta sdrbarheten inom EU —
sarskilt for EU-institutionerna, de nationella regeringarna och parlamenten, de stora europeiska foretagen och de europeiska
it-infrastrukturerna och it-natverken — for avancerade angrepp med komplexa program och sabotageprogram. Parlamentet
konstaterar att dessa angrepp kraver sidana ekonomiska och manskliga resurser att de sannolikt kommer frdn statliga
enheter som agerar for utlindska regeringars rakning. Parlamentet ser i detta sammanhang fallet med hackandet av eller
intrdnget i telekommunikationsforetaget Belgacom som ett oroande exempel péd ett angrepp mot EU:s it-kapacitet.
Parlamentet understryker att forstirkningar av EU:s it-kapacitet och it-sdkerhet ocksd minskar EU:s sdrbarhet for it-angrepp
som genomfors av stora brottsorganisationer eller terroristgrupper.

91.  Europaparlamentet anser att de avsléjanden om massovervakning som har lett till denna kris kan anvindas som en
mojlighet for Europa att ta initiativet till och bygga upp, som en strategisk dtgird av hogsta prioritet, en stark och fristdende
it-nyckelresurskapacitet. For att dteruppritta detta fortroende bor en sddan europeisk it-kapacitet i mojligaste man baseras
pa Oppna standarder och programvara — och om mojligt maskinvara — med 6ppen killkod och mojliggéra insyn i och
oversyn av hela leveranskedjan, fran processorns utformning till sjilva tillimpningen. For att dtervinna konkurrenskraften
inom den strategiska sektorn for it-tjanster krivs en ny digital reform med gemensamma, storskaliga insatser av EU-
institutionerna, medlemsstaterna, forskningsinstituten, niringslivet och det civila samhaillet. Parlamentet uppmanar
kommissionen och medlemsstaterna att anvinda offentlig upphandling som en havsting for att ge stod for en sidan
resurskapacitet inom EU genom att gora EU-standarder for sikerhet och integritet till ett grundkrav vid offentlig
upphandling av varor och tjanster pa it-omrddet. Kommissionen uppmanas darfor eftertryckligen att se 6ver de nuvarande
upphandlingsmetoderna nir det géller uppgiftsbehandling for att 6verviga att begrinsa anbudsforfarandena till certifierade
foretag, och eventuellt EU-foretag, om sikerhetsintressen eller andra vitala intressen star pa spel.

92.  Europaparlamentet fordomer starkt att underrdttelsetjdnster har forsokt att sinka it-sikerhetsstandarder och
installera bakdorrar i ménga olika slags it-system. Parlamentet uppmanar kommissionen att ligga fram lagstiftningsforslag
om att forbjuda bakdorrar for brottsbekimpande organ. Parlamentet rekommenderar foljaktligen att programvara med
oppen killkod anvinds i alla miljoer ddr it-sikerheten dr viktig.

93.  Europaparlamentet uppmanar alla medlemsstater, kommissionen, rddet och Europeiska ridet att ge sitt fulla stod,
bland annat genom ekonomiska resurser till forskning och utveckling, till utvecklingen av europeisk innovation och teknisk
kapacitet hos it-relaterade verktyg, foretag och leverantorer (av maskinvara, programvara, tjanster och nat), bland annat i it-
sakerhetssyfte samt krypterings- och kryptografiforméga. Alla ansvariga EU-institutioner och medlemsstater uppmanas att
investera i EU-intern lokal och oberoende teknik och att kraftigt utveckla och utoka uppticksformagan.

94.  Europaparlamentet uppmanar kommissionen, standardiseringsorganen och Enisa att fram till och med december
2014 utveckla minimistandarder och minimiriktlinjer for sikerhet och integritet for it-relaterade system, ndt och tjanster,
inklusive datormolntjinster, for att battre skydda EU-medborgarnas personuppgifter och alla it-systems integritet.
Parlamentet anser att dessa standarder skulle kunna bli riktmérken for nya globala standarder och bor faststillas i en 6ppen
och demokratisk process, snarare dn att drivas igenom av ett enda land, en enda instans eller ett enda multinationellt
foretag. Aven om berittigade hinsyn maste tas till brottsbekimpning och underrittelseverksamhet, fér dessa inte leda till en
allmdn underminering av alla it-systems tillforlitlighet. Parlamentet uttrycker sitt stod for de beslut som Internet Engineering
Task Force (IETF) nyligen fattat om att inkludera regeringar i hotmodellen for internetsikerhet.
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95.  Europaparlamentet pdpekar att nationella tillsynsmyndigheter pa telekomomradet och i vissa fall dven telekom-
foretag tydligt har dsidosatt sina anviandares och kunders it-sikerhet. Parlamentet uppmanar kommissionen att fullt ut
anvinda alla sina nuvarande befogenheter enligt ramdirektivet om integritet och elektronisk kommunikation och
telekommunikation for att stirka skyddet for integriteten i kommunikationen genom att infora atgarder for att se till att
terminalutrustning dr kompatibel med anvidndarnas ritt att ha kontroll 6ver och skydda sina personuppgifter, och att
sikerstilla en hog sikerhetsnivd i nit och tjanster for telekommunikation, dven genom krav pd avancerad obruten
kryptering av kommunikationen.

96.  Europaparlamentet stoder EU:s it-strategi men anser att den inte omfattar alla méjliga hot och bor utvidgas till att
omfatta aktioner som stater genomfor med illvilligt uppsat. Parlamentet understryker behovet av en bittre it-sikerhet och
motstdndskraftiga it-system.

97.  Europaparlamentet uppmanar kommissionen att senast i januari 2015 presentera en handlingsplan for att ge EU
storre sjdlvstindighet inom it-sektorn, med en mer samordnad taktik f6r att 6ka Europas tekniska forméga pé it-omradet
(for it-system, utrustning, tjdnster, datormolntjinster, kryptering och anonymisering) och for formagan att skydda viktig it-
infrastruktur (dven i friga om 4dgande och sdrbarhet).

98.  Europaparlamentet uppmanar kommissionen att inom ramen for nista arbetsprogram for Horisont 2020-
programmet tillféra mer resurser for att starka Europas forskning, utveckling, innovationer och utbildning pd it-omradet,
sarskilt ndr det giller integritetsforstirkande teknik och infrastruktur, kryptologi, datorsikerhet, basta mojliga
sikerhetslosningar med oppen killkod och andra tjanster med anknytning till informationssamhallet. Kommissionen
uppmanas ocksd att frimja den inre marknaden for europeisk program- och maskinvara samt krypterade kommunika-
tionsmedel och kommunikationsinfrastruktur, bland annat genom att inom EU utarbeta en omfattande branschstrategi for
it-branschen. Parlamentet anser att sma och medelstora foretag spelar en viktig roll inom forskningen. Parlamentet betonar
att inga EU-medel bor beviljas till projekt som har som enda syfte att utveckla verktyg for olaglig dtkomst till it-system.

99.  Europaparlamentet uppmanar kommissionen att kartligga den nuvarande ansvarsférdelningen och att senast i
december 2014 utvirdera behovet av ett bredare mandat, bittre samordning och/eller ytterligare resurser och tekniska
mojligheter for Enisa, Europols center for it-brottslighet och andra EU-center med specialistkompetens, CERT-EU och EDPS
for att gora det mojligt for dem att spela en central roll ndr det giller att sdkerstilla europeiska kommunikationssystem, pa
ett effektivare sitt forebygga och utreda grova it-brott inom EU och gora (eller hjdlpa medlemsstater och EU-organ att gora)
tekniska utredningar pd plats vid grova it-brott. Kommissionen uppmanas framfor allt att 6verviga att stirka Enisas roll nar
det giller att skydda EU-institutionernas interna system och att inom ramen for Enisa inrdtta en incidenthanterings-
organisation (Cert) for EU och medlemsstaterna.

100.  Europaparlamentet ber kommissionen overviga behovet av en europeisk it-akademi som samlar de bista
oberoende europeiska och internationella experterna pd alla relaterade omraden och far i uppdrag att ge alla EU:s relevanta
institutioner och organ vetenskaplig radgivning om informationsteknik, inklusive sikerhetsrelaterade strategier.

101.  Europaparlamentet uppmanar de behoriga tjansteenheterna inom parlamentets generalsekretariat att under ansvar
av parlamentets talman senast i juni 2015, med en interimsrapport senast i december 2014, gora en utforlig granskning
och utvirdering av tillforlitligheten for parlamentets it-sikerhet, med inriktning pd foljande: budgetresurser,
personalresurser, tekniska resurser, intern organisation och alla relevanta element, for att skapa en hog sikerhetsniva i
parlamentets it-system. Parlamentet anser att man i en sddan utvirdering bor ge dtminstone en analys av och information
och rekommendationer nér det giller foljande:

— Behovet av regelbundna, noggranna och oberoende sikerhetsgranskningar och intrangstester, med ett urval av externa
sakerhetsexperter under oppenhet och med garantier for deras kvalifikationer i forhéllande till tredjeldnder eller andra
typer av sdrintressen.

— Inkluderandet av specifika bista praxis-baserade krav pd it-sikerhet/-integritet i anbudsforfaranden for nya it-system,
inklusive mojligheten att stilla krav pa programvara med oppen killkod som ett inkopsvillkor eller krav pé att betrodda
EU-foretag deltar i upphandlingen ndr kinsliga, sikerhetsrelaterade omraden berors.
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— Forteckningen 6ver de foretag som har avtal med parlamentet pd it- och telekomomridena, med hinsyn till all
information som uppdagats om deras samarbete med underrittelseorgan (sdsom avslojandena om NSA:s avtal med ett
foretag som RSA, vars produkter parlamentet anvinder i det formenta syftet att forhindra sina ledaméters och sin
personals fjarratkomst till sina uppgifter), inklusive eventuell mojlighet att fi samma tjdnster fran andra, helst
europeiska, foretag.

— Tillforlitligheten och stabiliteten hos all programvara, sirskilt kommersiell programvara som finns i handeln, som EU-
institutionerna anvinder i sina it-system med avseende pd intrdng fran brottsbekimpande myndigheter och
underrittelsetjanster inom EU eller frén tredjeldnder, dven med hinsyn till relevanta internationella standarder, principer
for basta praxis for hantering av sakerhetsrisker och efterlevnad av EU:s sidkerhetsstandarder for nitverksinformation
gillande sakerhetsbrott.

— Anvindningen av fler system med 6ppen killkod.

— Insatser och dtgarder for att hantera den 6kade anvandningen av mobila verktyg (t.ex. smarta telefoner och surfplattor,
bade yrkesmissigt och privat) och dess effekter pd systemets it-sikerhet.

— Sakerheten i kommunikationen mellan parlamentets olika arbetsplatser och i de it-system som anvinds inom
parlamentet.

— Anvindningen och placeringen av servrar och it-center for parlamentets it-system och konsekvenserna for systemens
sikerhet och integritet.

— Den praktiska tillimpningen av de befintliga reglerna for sikerhetsovertradelser och den omedelbara anmalan av dessa
till de behoriga myndigheterna frdn de operatorer som driver offentliga telenit.

— Parlamentets anvindning av molnbaserade datortjanster och lagringstjanster, med information om vilka typer av data
som lagras i molnet, om hur innehéllet och dtkomsten till det skyddas och var molnservrarna finns, med ett klargorande
av det tillimpliga regelverket for det dataskydd och underrittelser, samt med en bedomning av mojligheten att endast
anvinda molnservrar som dr baserade pd EU:s territorium.

— En plan som mojliggér anvindning av fler tekniska krypteringslosningar, sirskilt autentiserad obruten kryptering for
alla it- och kommunikationstjanster sisom datormolntjinster, e-post, snabbmeddelanden och telefoni.

— Anvindningen av elektroniska signaturer i e-post.

— En plan for att anvdnda en standardkrypteringsmetod, sdsom GNU Privacy Guard, for e-post, vilket samtidigt skulle
mojliggora anvindning av digitala signaturer.

— Mojligheten att skapa en siker tjanst for snabbmeddelanden inom parlamentet, som mojliggor en saker kommunikation
dir endast krypterat innehll ar tillgangligt pd servern.

102.  Europaparlamentet uppmanar alla EU:s institutioner och organ, i synnerhet Europeiska radet, rddet, Euro-
peiska utrikestjansten (inklusive EU-delegationerna), kommissionen, Europeiska unionens domstol och Europeiska
centralbanken, att i samarbete med Enisa, Europol och Cert vidta liknande &tgdrder senast i juni 2015, med en
interimsrapport senast i december 2014. Medlemsstaterna uppmanas att genomfora liknande bedomningar.

103.  Europaparlamentet understryker att det bor goras bedomningar av budgetbehoven for EU:s yttre atgdrder, att
inledande atgirder utan drojsmdl bor vidtas for Europeiska utrikestjansten samt att limpliga medel behover anslds i
budgetforslaget for 2015.

104.  Europaparlamentet anser att de storskaliga it-system som anvinds inom omradet med frihet, sikerhet och rittvisa,
sdsom Schengens informationssystem II, Informationssystemet for viseringar, Eurodac och eventuella framtida system
sdsom EU-ESTA, bor utvecklas och drivas pd ett sddant sitt att uppgifter inte kan komma att dventyras till f6ljd av
forfragningar fran myndigheter i tredjelinder. Parlamentet uppmanar eu-LISA att fore utgdngen av 2014 terrapportera till
parlamentet om de befintliga systemens tillforlitlighet.
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105.  Europaparlamentet uppmanar kommissionen och Europeiska utrikestjansten att vidta dtgirder péd internationell
niva, framfor allt tillsammans med FN, och i samarbete med berdrda partner genomfora en EU-strategi for demokratisk
styrning av internet i syfte att forhindra otillborlig paverkan av ICANN:s och IANA:s verksamhet fran en enskild enhet eller
ett enskilt foretag eller land genom att se till att alla berérda parter foretrads pa lampligt sétt i dessa organ. Statlig kontroll,
censur samt "balkanisering” och splittring av internet far dock inte framjas.

106.  Europaparlamentet begir att EU ska inta en ledarroll i omformningen av internets allminna struktur och styrning
for att atgdrda de risker som ar kopplade till datafloden och datalagring, ddr man efterstravar 6kad dataminimering och
oppenhet samt minskad central masslagring av obehandlade uppgifter samt en omldggning av internettrafiken eller helt
obruten kryptering av all internettrafik s att man undviker riskerna med den trafik som i onddan leds genom linder som
inte uppfyller de grundliggande standarderna for grundlaggande rattigheter, uppgiftsskydd och personlig integritet.

107.  Europaparlamentet uppmanar till frimjande av féljande:

— EU:s sokmotorer och sociala ndtverk, som ett virdefullt steg mot EU:s it-oberoende.

— Europeiska leverantorer av it-tjanster.

— Kryptering av kommunikation i allménhet, inklusive e-post och sms.

— Europeiska it-nyckelelement, t.ex. losningar for system med kundservrar dir man anvidnder standarder for 6ppen
killkod och utvecklar europeiska element for nitverkskoppling, t.ex. routrar.

108.  Europaparlamentet uppmanar kommissionen att ligga fram ett lagstiftningsforslag om ett routingsystem for EU,
inklusive hantering inom EU av telefonsamtalsinformation (call detail record/CDR) pa EU-nivd, som ska vara en
understruktur inom det befintliga internet och inte overskrida EU:s gréanser. Alla routingdata och all telefonsamtalsin-
formation bor hanteras i enlighet med EU:s rittsliga ram.

109.  Europaparlamentet uppmanar medlemsstaterna att i samarbete med Enisa, Europols it-brottscentrum,
incidenthanteringsorganisationer och nationella uppgiftsskyddsmyndigheter och it-brottsenheter utveckla en kultur av
sikerhet och starta en utbildnings- och informationskampanj. En sddan kampanj ska ge medborgarna forutsittningar att
gora ett mer vilgrundat val nir det giller vilka personuppgifter som ska laggas ut pd nitet och hur man skyddar dem bittre,
genom exempelvis kryptering och sikra molntjanster. Den plattform for information av allménintresse som foreskrivs i
direktivet om samhallsomfattande tjanster ska da utnyttjas fullt ut.

110.  Europaparlamentet uppmanar kommissionen att senast i december 2014 ligga fram lagstiftningsforslag som
uppmuntrar programvaru- och maskinvarutillverkare att infora okad sakerhet och integritet i sina produkter genom inbyggt
integritetsskydd och olika standardfunktioner, bland annat genom att infora negativa incitament for otillborlig och
oproportionerlig massinsamling av personuppgifter och genom att inféra ett rittsligt ansvar for tillverkare nar det galler
kinda brister som inte har atgdrdats, produkter som dr defekta eller brister i sdkerhet, eller hemliga inbyggda bakdorrar som
mojliggér obehorig tillgdng till och behandling av uppgifter. Parlamentet uppmanar i detta avseende kommissionen att
bedoma mojligheten att infora ett certifierings- eller valideringssystem for it-maskinvara, bla. testforfaranden pa EU-niv4,
for att sikra produkternas integritet och sikerhet.

Aterskapa fortroendet

111.  Europaparlamentet anser att utredningen, utover behovet av lagstiftningsmissiga dndringar, har visat att Forenta
staterna behover dterskapa fortroendet hos sina EU-partner, eftersom det i forsta hand dr de amerikanska underrittelse-
tjansternas verksamhet som star pa spel.
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112.  Europaparlamentet papekar att den fortroendekris som har uppstatt dven omfattar foljande:

— Samarbetsandan inom EU, eftersom viss nationell underrittelseverksamhet kan dventyra mojligheterna att uppnd
unionens mal.

— Medborgarna, som inser att det inte enbart ar tredjeldnder eller multinationella foretag som kan spionera pa dem, utan
dven deras egen regering.

— Respekten for grundlaggande rattigheter, demokrati och rittsstatsprincipen samt de demokratiska, rattsliga och
parlamentariska skyddsmekanismernas trovardighet och tillsyn, i ett digitalt samhalle.

Mellan EU och Forenta staterna

113.  Europaparlamentet erinrar om det viktiga historiska och strategiska partnerskapet mellan EU:s medlemsstater och
Forenta staterna, som bygger pd en samsyn kring demokrati, réttsstatsprincipen och grundliggande rittigheter.

114.  Europaparlamentet anser att Forenta staternas massovervakning av medborgare och spionage pa politiska ledare
allvarligt har skadat forbindelserna mellan EU och Forenta staterna och har inverkat negativt pad fortroendet for
amerikanska organisationer med verksamhet i EU. Detta forvirras ytterligare av att det enligt Forenta staternas lagstiftning
inte finns nagra rattsliga eller administrativa méjligheter for EU-medborgare att {3 tillgdng till provning, i synnerhet inte nar
det giller overvakning i underrittelsesyfte.

115.  Europaparlamentet inser, med tanke pd de globala utmaningar som bdde EU och Forenta staterna star infor, att det
transatlantiska partnerskapet behover stirkas ytterligare och att det inom terrorismbekdmpningen dr mycket viktigt med ett
fortsatt transatlantiskt samarbete som grundar sig pd ett nytt fortroende baserat pd en sann gemensam respekt for
rittsstatsprincipen och avstdndstagande fran all typ av urskillningslosa metoder for massovervakning. Parlamentet
understryker darfor att Forenta staterna behover vidta tydliga atgarder for att dterskapa fortroendet och pé nytt framhaélla de
gemensamma grundvarderingar som ligger till grund for partnerskapet.

116.  Europaparlamentet r redo att aktivt delta i en dialog med de amerikanska motparterna sé att ratten till integritet
och ovriga rattigheter for EU:s medborgare och invénare och for andra personer som omfattas av EU-lagstiftningen liksom
ritten till lika information och integritetsskydd i de amerikanska domstolarna, inklusive rdtten till rittslig provning,
garanteras genom till exempel en Gversyn av integritetslagen och lagen om integritet i elektronisk kommunikation och
genom ratificering av det forsta fakultativa protokollet till den internationella konventionen om medborgerliga och politiska
réttigheter (ICCPR), s att den nuvarande diskrimineringen inte fortsatter.

117.  Europaparlamentet kraver att nodvindiga reformer genomfors och att européerna far effektiva garantier for att
sikerstilla att utnyttjandet av overvakning och databehandling for utlindska underrittelsedindamal dr proportionerligt,
begrinsat enligt klart angivna villkor och kopplat till en rimlig misstanke eller sannolik orsak till terroristrelaterad
verksamhet. Parlamentet understryker att detta syfte maste omfattas av en Oppen rittslig provning.

118.  Europaparlamentet anser att vdra amerikanska partner behover skicka tydliga politiska signaler for att visa att
Forenta staterna skiljer mellan bundsférvanter och fiender.

119.  Europaparlamentet uppmanar entriget kommissionen och den amerikanska regeringen att behandla frigan om
EU-medborgarnas ritt till information och réttslig prévning under de pagdende forhandlingarna om ett paraplyavtal mellan
EU och Forenta staterna om datadverforing i brottsbekimpande syfte, samt att slutfora dessa férhandlingar fére sommaren
2014 i enlighet med det dtagande som gjordes vid ministermotet mellan EU och Forenta staterna om rattsliga och inrikes
fragor den 18 november 2013.

120.  Europaparlamentet uppmuntrar Forenta staterna att ansluta sig till Europarddets konvention om skydd for enskilda
personer vid automatisk behandling av personuppgifter (konvention 108) pa samma sitt som man anslot sig till 2001 &rs
konvention om it-brottslighet, vilket stirkte den gemensamma rittsliga grunden mellan de transatlantiska bundsforvan-
terna.
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121.  Europaparlamentet uppmanar EU-institutionerna att undersoka mojligheterna att tillsammans med Forenta
staterna uppratta en uppférandekod som skulle garantera att Forenta staterna inte bedriver ndgot spionage mot EU:s
institutioner och lokaler.

Pd EU-niva

122.  Europaparlamentet anser ocksd att EU-medlemsstaternas medverkan och verksamhet har skadat fortroendet,
inklusive mellan medlemsstaterna och mellan EU-medborgarna och deras nationella myndigheter. Parlamentet menar att
det fortroende som gatt forlorat endast kan dterskapas genom en fullstindig 6ppenhet kring dvervakningens syften och
metoder, en offentlig diskussion och slutligen en 6versyn av lagstiftningen, inklusive ett stopp for massovervakningen och
en forstirkning av systemet for rittslig och parlamentarisk tillsyn. Parlamentet understryker att det ar svart att utveckla en
heltickande sikerhetsstrategi for EU ndr sddan massovervakning pdgar och betonar att EU:s princip om lojalt samarbete
kraver att medlemsstaterna avstar fran att bedriva underrittelseverksamhet pa andra medlemsstaters territorium.

123.  Europaparlamentet konstaterar att vissa medlemsstater haller péd att fora bilaterala samtal med de amerikanska
myndigheterna om spionageanklagelserna och att vissa av dem har ingatt (Férenade kungariket) eller planerar att inga
(Tyskland, Frankrike) sé kallade antispionageavtal. Parlamentet understryker att dessa medlemsstater behover tillvarata hela
EU:s intressen och regelverk fullt ut. Parlamentet bedomer att sédana bilaterala avtal dr kontraproduktiva och irrelevanta, da
det behovs ett europeiskt forhillningssitt till detta problem. Radet uppmanas att informera parlamentet om hur det gar
med medlemsstaternas planer pa ett dmsesidigt antispionageavtal inom EU.

124.  Europaparlamentet anser att sddana avtal inte fir bryta mot EU:s fordrag, framfor allt inte principen om lojalt
samarbete (artikel 4.3 1 EU-fordraget), eller undergrava EU:s politik i storsta allmidnhet och dd i synnerhet den inre
marknaden, en sund konkurrens samt ekonomisk, industriell och social utveckling. Parlamentet kan besluta att granska
sddana avtal for att se om de ar forenliga med EU:s lagstiftning och forbehdller sig ritten att anvinda sig av
fordragsforfaranden om sddana avtal skulle visa sig strida mot unionens sammanhallning eller de grundliggande principer
som denna sammanhallning bygger pa.

125.  Europaparlamentet uppmanar medlemsstaterna att gora sitt yttersta for att skapa ett battre samarbete for att infora
skyddsmekanismer mot spionage, i samarbete med EU:s relevanta organ och byrder, for att skydda EU:s medborgare och
institutioner, de europeiska foretagen, industrin i EU, it-infrastrukturen, it-ndtverken och den europeiska forskningen.
Parlamentet anser att en aktiv delaktighet for intressenterna i EU ér en forutsittning for ett effektivt informationsutbyte.
Parlamentet papekar att sikerhetshoten har blivit mer internationella, utbredda och komplexa och darfor kraver ett okat
europeiskt samarbete. Denna utveckling bor bittre dterspeglas i fordragen. Darfor efterlyser parlamentet en fordragsiandring
for att stirka principen om lojalt samarbete mellan medlemsstaterna och unionen nar det giller malet att uppnd ett omrade
med sikerhet och for att forhindra 6msesidigt spionage mellan medlemsstaterna inom unionen.

126.  Europaparlamentet ser det som en absolut nodviandighet att bade kommunikationsvigar (e-post och
telekommunikation, déribland fasta telefoner och mobiltelefoner) och métesrum pé alla relevanta EU-institutioner och
EU-delegationer ska vara omajliga att avlyssna. Parlamentet efterlyser darfor ett krypterat internt e-postsystem inom EU.

127.  Europaparlamentet uppmanar rddet och kommissionen att utan drojsmédl godkdnna det forslag som
Europaparlamentet antog den 23 maj 2012 om Europaparlamentets férordning om niarmare foreskrifter for utovandet
av Europaparlamentets undersokningsritt och om upphivande av Europaparlamentets, radets och kommissionens beslut
95/167/EG, Euratom, EKSG, som lagts fram pa grundval av artikel 226 i EUF-fordraget. Parlamentet efterlyser en
fordragsiandring for att utvidga denna undersokningsritt sa att den, utan restriktioner eller undantag, omfattar alla unionens
befogenhets- eller verksamhetsomraden och sd att méjligheten till utfragningar under ed infors.

Internationellt

128.  Europaparlamentet uppmanar kommissionen att senast i januari 2015 lidgga fram en EU-strategi for demokratisk
styrning av internet.
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129.  Europaparlamentet uppmanar medlemsstaterna att f6lja uppmaningen fran den 35:e internationella konferensen
for uppgiftsskyddsmyndigheter “att fororda antagandet av ett tilliggsprotokoll till artikel 17 i den internationella
konventionen om medborgerliga och politiska rittigheter (ICCPR), som bér grundas pa de standarder som har utarbetats
och antagits av den internationella konferensen samt bestimmelserna i kommittén for de méinskliga rittigheternas allmanna
kommentar nr 16 till konventionen for att uppritta virldsomfattande standarder for dataskydd och skyddet av privatlivet i
enlighet med rittsstatsprincipen”. Parlamentet uppmanar medlemsstaterna att i samband med detta efterlysa en
internationell FN-byrd med sirskilt ansvar for att bevaka nya 6vervakningsverktyg samt reglera och undersoka hur dessa
anvinds. Kommissionens vice ordférande/unionens hoga representant for utrikes frdgor och sikerhetspolitik och
Europeiska utrikestjansten uppmanas att inta en proaktiv hallning.

130.  Europaparlamentet uppmanar medlemsstaterna att utarbeta en sammanhallen och stark strategi inom FN, dir man
framfor allt stoder den resolution om ritten till integritet i den digitala tidsdldern som Brasilien och Tyskland tagit initiativ
till och som den tredje kommittén i FN:s generalforsamling (kommittén for de manskliga rittigheterna) antog den
27 november 2013, liksom att ocksd vidta ytterligare dtgarder for att forsvara den grundliggande ritten till privatliv och
uppgiftsskydd pa internationell nivd samtidigt som man undviker att underlatta statlig kontroll eller censur eller splittring
av internet, inklusive ett initiativ till ett internationellt fordrag som forbjuder massévervakning och ett organ som ska utova
tillsyn over detta.

Prioriteringsplan: En europeisk digital habeas corpus for att skydda de grundliggande rittigheterna i en digital
tidsdlder

131.  Europaparlamentet beslutar att infor nista valperiod ligga fram ovannimnda rekommendationer som
prioriteringsplan for EU:s medborgare, institutioner och medlemsstater. Kommissionen och EU:s &vriga institutioner,
organ och byrder enligt denna resolution uppmanas i enlighet med artikel 265 i EUF-fordraget att folja de
rekommendationer och uppmaningar som ingdr i denna resolution.

132.  Europaparlamentet beslutar att lansera "En europeisk digital habeas corpus for att skydda de grundliggande
rittigheterna i en digital tidsdlder” pd grundval av foljande dtta insatser dar Europaparlamentet ska overvaka
genomforandet:

— Insats 1: Anta uppgiftsskyddspaketet under 2014.

— Insats 2: Ingd paraplyavtalet mellan EU och Forenta staterna, vilket ska sikra medborgarnas grundlaggande rittigheter
till integritet och uppgiftsskydd och sikerstilla att EU-medborgare har reella mojligheter till rittslig prévning om
uppgifter overfors fran EU till Forenta staterna i brottsbekdmpande syfte.

— Insats 3: Avbryta Safe Harbour tills det har gjorts en fullstindig 6versyn och nuvarande kryphdl har dtgardats samt
sikerstilla att personuppgifter endast kan overforas fran unionen till Forenta staterna f6r kommersiella indamél om det
sker i overensstimmelse med hogsta EU-standarder.

— Insats 4: Upphédva TFTP-avtalet tills i) forhandlingarna om paraplyavtalet har slutforts, ii) en grundlig utredning har
gjorts pd grundval av en EU-analys och alla frigor som togs upp i parlamentets resolution av den 23 oktober 2013 har
atgirdats pa vederborligt sitt.

— Insats 5: Utvirdera alla avtal, mekanismer och utbyten med tredjelinder som omfattar personuppgifter, s att ritten till
integritet och skydd av personuppgifter inte oOvertrdds genom Gvervakningsverksamhet, samt vidta nodvindiga
uppfoljningsatgirder.

— Insats 6: Skydda rattsstatsprincipen och EU-medborgarnas grundlaggande rattigheter (bland annat rétten att slippa hot
mot pressfriheten), allmédnhetens ritt till opartisk information och tystnadsplikten (bland annat i relationen mellan
advokat och klient) samt ett okat skydd for visselblasare.

— Insats 7: Utarbeta en europeisk strategi for storre it-oberoende (en ny digital reform, inklusive tilldelning av limpliga
resurser pa nationell nivd och EU-nivd) for att frimja it-branschen och gora det mojligt for europeiska foretag att
utnyttja EU:s konkurrensfordel nér det galler integritet.

— Insats 8: Utveckla EU som referensaktor for en demokratisk och neutral styrning av internet.
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133.  Europaparlamentet uppmanar EU-institutionerna och medlemsstaterna att frimja "En europeisk digital habeas
corpus for att skydda de grundliggande rattigheterna i en digital tidsdlder”. Parlamentet dtar sig att fungera som
foresprikare av EU-medborgarnas rittigheter och évervaka genomférandet enligt foljande tidsplan:

— April 2014-mars 2015: Overvakningsgrupp som bygger pd LIBE:s utredningsteam med ansvar for att overvaka
eventuella nya avslojanden som ligger inom ramen for utredningens uppdrag samt att granska genomforandet av denna
resolution.

— Juli 2014 och framét: Permanent tillsynsmekanism for datadverforingar och rittslig prévning inom det ansvariga
utskottet.

— Varen 2014: Formell uppmaning till Europeiska ridet att integrera "En europeisk digital habeas corpus for att skydda de
grundldggande rattigheterna i en digital tidsdlder” i de riktlinjer som ska antas enligt artikel 68 i EUF-fordraget.

— Hasten 2014: Atagande om att "En europeisk digital habeas corpus for att skydda de grundliggande rittigheterna i en
digital tidsalder” och tillhérande rekommendationer ska utgora huvudkriterier nir nista kommission ska godkinnas.

— 2014: Konferens med europeiska hognivaexperter inom olika omraden som framjar it-sdkerhet (ddribland matematik,
kryptografi och integritetsfrimjande teknik) for att bidra till att en it-strategi for EU utvecklas infor nédsta valperiod.

— 2014-2015: En grupp med inriktning pa fortroende/uppgifter/medborgares rittigheter ska regelbundet sammankalla
till moten mellan Europaparlamentet och den amerikanska kongressen samt med andra berérda parlament i tredjeland,
diribland Brasilien.

— 2014-2015: Konferens med tillsynsorganen for underrittelsevisendet i de europeiska nationella parlamenten.
)
o o

134.  Europaparlamentet uppdrar &t talmannen att Oversinda denna resolution till Europeiska radet, radet,
kommissionen, medlemsstaternas parlament och regeringar, de nationella uppgiftsskyddsmyndigheterna, Europeiska
datatillsynsmannen, eu-LISA, Enisa, EU:s byrd for grundliggande rittigheter, artikel 29-gruppen, Europarddet, Forenta
staternas kongress, Forenta staternas regering, Forbundsrepubliken Brasiliens president, regering och parlament samt FN:s
generalsekreterare.

135.  Europaparlamentet uppdrar t utskottet for medborgerliga fri- och rittigheter samt rdttsliga och inrikes fragor att ta
upp frdgan med parlamentet i plenum ett dr efter antagandet av denna resolution. Parlamentet anser att det dr mycket
viktigt att bedoma i vilken utstrickning parlamentets rekommendationer har foljts och att analysera de fall dé
rekommendationerna inte foljts.



