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P7 TA(2014)0219
Behandling av personuppgifter i brottsférebyggande syfte ***I

Europaparlamentets lagstiftningsresolution av den 12 mars 2014 om forslaget till Europaparlamentets och ridets

direktiv om skydd for enskilda personer med avseende pa behoriga myndigheters behandling av personuppgifter

for att forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga paféljder, och det fria flodet av
sddana uppgifter (COM(2012)0010 - C7-0024/2012 - 2012/0010(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)
(2017/C 378/59)
Europaparlamentet utfardar denna resolution

— med beaktande av kommissionens forslag till Europaparlamentet och radet (COM(2012)0010),

— med beaktande av artiklarna 294.2 och 16.2 i fordraget om Europeiska unionens funktionssitt, i enlighet med vilka
kommissionen har lagt fram sitt forslag for parlamentet (C7-0024/2012),

— med beaktande av artikel 294.3 i fordraget om Europeiska unionens funktionssitt,

— med beaktande av de motiverade yttranden frdn det tyska forbundsradet och Sveriges riksdag som lagts fram i enlighet
med protokoll nr 2 om tillimpning av subsidiaritets- och proportionalitetsprinciperna, och enligt vilka utkastet till
lagstiftningsakt inte ar forenligt med subsidiaritetsprincipen,

— med beaktande av yttrandet fran Europeiska datatillsynsmannen av den 7 mars 2012 ('),
— med beaktande av yttrandet frin Europeiska unionens byra for grundliggande rattigheter av den 1 oktober 2012,
— med beaktande av artikel 55 i arbetsordningen,

— med beaktande av betdnkandet fran utskottet for medborgerliga fri- och rittigheter samt rittsliga och inrikes fragor (A7-
0403/2013).

1. Europaparlamentet antar nedanstdende stdndpunkt vid forsta behandlingen.

2. Europaparlamentet uppmanar kommissionen att ligga fram en ny text for parlamentet om den har for avsikt att
visentligt dndra sitt forslag eller ersdtta det med ett nytt.

3. Europaparlamentet uppdrar at talmannen att oversinda parlamentets stdndpunkt till radet, kommissionen och de
nationella parlamenten.

P7_TC1-COD(2012)0010

Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 12 mars 2014 infor antagandet av

Europaparlamentets och ridets direktiv 2014/.../[EU om skydd for enskilda personer med avseende pa behoriga

myndigheters behandling av personuppgifter for att forebygga, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sidana uppgifter

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16.2,

()  EUT C 192, 30.6.2012, s. 7.
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med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,
med beaktande av Europeiska datatillsynsmannens yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (%), och

av foljande skal:

(1)  Skyddet av fysiska personer vid behandling av personuppgifter 4r en grundliggande rattighet. Artikel 8.1 i
Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad stadgan) och artikel 16.1 i fordraget
om Europeiska unionens funktionssitt garanterar var och en ritten till skydd av de personuppgifter som rér dem. I
artikel 8.2 i stadgan faststills att dessa uppgifter ska behandlas lagenligt for bestimda dndamadl och pd grundval
av den berdrda personens samtycke eller nigon annan legitim och lagenlig grund. [Andr. 1]

(2)  Avsikten med att behandla personuppgifter dr att betjina manniskor. Principerna och reglerna for skyddet av
enskilda personer vid behandling av deras personuppgifter bor, oavsett medborgarskap eller hemvist, respektera
deras grundliggande rdttigheter och friheter, fraimst deras ritt till skydd av personuppgifter. Behandlingen av
personuppgifter bor bidra till att skapa ett omrdde av frihet, sikerhet och rittvisa.

(3)  Den snabba tekniska utvecklingen och globaliseringen har stillt oss infor nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen pd datadelning och insamling av uppgifter har okat spektakulart. Teknik skapar
forutsdttningar for behoriga myndigheter att i sin verksamhet anvinda personuppgifter i en aldrig tidigare skddad
omfattning.

(4)  Detta gér kriver att man underlittar det nédvandigtattunderttadet fria flodet av uppgifter mellan behériga
myndigheter inom unionen samt overforingar till tredjelinder och internationella organisationer, ndr detta dr
nodvindigt och stdr i proportion till sitt syfte, och samtidigt sikerstalla att man sikerstdller en hog skyddsniva for
personuppgifter. Dessa utvecklingstendenser kraver en stark och mer sammanhidngande ram for uppgiftsskyddet
inom unionen, uppbackad av kraftfullt tillsynsarbete. [Andr. 2]

(5)  Europaparlamentets och rddet direktiv 95/46/EG () ar tillimpligt pd all behandling av personuppgifter som
forekommer i medlemsstaterna, sdvil inom den offentliga som inom den privata sektorn. Det dr emellertid inte
tillampligt pa behandling av personuppgifter "som utgor ett led i en verksamhet som inte omfattas av
gemenskapsritten”, t.ex. verksamhet pd omradena for straffrittsligt samarbete och polissamarbete.

(6)  Réadets rambeslut 2008/977/RIF (*) ar tillimpligt pd omrddena for straffrittsligt samarbete och polissamarbete.
Tillimpningsomradet for detta rambeslut begrinsas till behandlingen av sddana personuppgifter som 6verfors eller
gors tillgangliga mellan medlemsstaterna.

(7)  Att garantera en enhetlig och hog nivd pd skyddet av enskildas personuppgifter och underlitta utbytet av
personuppgifter mellan behoriga myndigheter i medlemsstaterna dr av avgorande betydelse for att sikerstilla ett
effektivt straffrattsligt samarbete och polissamarbete. Darfor maste skyddet av enskildas fri- och rittigheter i
samband med behoriga myndigheters behandling av personuppgifter for att forebygga, utreda, avsloja eller lagfora
brott eller verkstilla straffrittsliga péfoljder vara likvirdigt i alla medlemsstater. En enhetlig och likartad
tillimpning av bestimmelserna om skydd av fysiska personers grundliggande fri- och rittigheter vid behandling

—

EUT C 192, 30.6.2012, s. 7.

( Europaparlamentets staindpunkt av den 12 mars 2014.

() Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter (EUT L 281, 23.11.1995, s. 31).

() Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for

polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).

.
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av personuppgifter bor garanteras i hela unionen. Ett effektivt skydd av personuppgifter i hela unionen forutsitter
att de registrerades rattigheter stirks och att skyldigheterna for dem som behandlar siddana uppgifter klargors, men
ocksd likvirdiga befogenheter for de myndigheter och organ som har ansvaret for att 6vervaka och sikerstilla
efterlevnaden av bestimmelserna om skydd av personuppgifter i medlemsstaterna. [Andr. 3]

(8)  Tartikel 16.2 i fordraget om Europeiska unionens funktionssitt anges att Europaparlamentet och radet ska faststilla
bestimmelser om skydd for enskilda personer nar det giller behandling av personuppgifter samt om den fria

rorligheten for sidana—wuppsifter deras personuppgifter. [Andr. 4]

(9)  Darfor faststdlls i Europaparlamentets och radets forordning (EU) nr.....[2014 om skydd for enskilda personer med
avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter (allmin uppgiftsskydds-
forordning) allminna bestimmelser om skydd av enskilda i samband med behandling av personuppgifter och om
den fria rorligheten for sddana uppgifter inom unionen.

(10) I forklaring 21 om skydd av personuppgifter pd omradet for straffrattsligt samarbete och polissamarbete, som ar
fogad till slutakten fran den regeringskonferens som antog Lissabonfordraget, bekriftade konferensen att sirskilda
regler om skydd av personuppgifter och om fri rorlighet for sddana uppgifter pd omrddena for straffrattsligt
samarbete och polissamarbete pa grundval av artikel 16 i fordraget om Europeiska unionens funktionssatt kan visa
sig nodvindig pd grund av dessa omraden sirskilda natur.

(11)  Ett sarskile specifikt direktiv bor sdledes vara anpassat till den sirskilda karaktiren hos dessa omraden och faststilla
bestimmelser om skydd for enskilda i samband med behoriga myndigheters behandling av personuppagifter for att
forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder. [Andr. 5]

(12)  For att sikerstilla en enhetlig skyddsnivd for enskilda genom rattsligt bindande rattigheter i hela unionen och
undvika avvikelser som himmar utbytet av personuppgifter mellan behoriga myndigheter, bor detta direktiv
innehdlla harmoniserade bestimmelser om skydd och fri rorlighet for personuppgifter pd omradena for straffrattsligt
samarbete och polissamarbete.

(13)  Detta direktiv gor det majligt att vid tillimpningen av dess bestimmelser ta hinsyn till principen om allménhetens
ratt att fa tillgang till allmédnna handlingar.

(14)  Det skydd som ska tillhandahallas enligt detta direktiv giller vid behandling av enskildas personuppgifter, oavsett de
berorda personernas medborgarskap eller hemvist.

(15)  Skyddet av enskilda bor vara tekniskt neutralt, det vill siga inte vara beroende av den teknik som anvinds, eftersom
detta skulle skapa en allvarlig risk for att reglerna kringgds. Skyddet av enskilda bor vara tillimpligt pa bade
automatisk och manuell behandling av personuppgifter, om uppgifterna ingdr i eller dr avsedda att ingd i ett register.
Akter eller grupper av akter, liksom deras omslag, som inte ar ordnade enligt sirskilda kriterier, bor inte omfattas av
detta direktiv. Detta direktiv bor inte t1llampas pa behandhng av personuppg1fter som utgor ett led ien Verksamhet
som inte omfattas av unionsritten &t : e p i

H erte B g Europaparlamentets och radets forordnmg
(EG) nr 45/2001 och speaﬁka rattsmstrument som dr ttllampltga pd unionens institutioner, organ och byrder
bor harmoniseras med och tillimpas i enlighet med detta direktiv. [Andr. 6]

(') Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd
gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana
uppgifter (EGT L 8, 12.1.2001, s. 1).
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(16)  Principerna for skyddet bor gilla all information som ror en identifierad eller identifierbar fysisk person. Vid
bedomningen av om en fysisk person dr identifierbar bor man ta hinsyn till alla hjdlpmedel som den
registeransvarige eller ndgon annan person rimligen kan komma att anvinda for att identifiera eller sdrskilja
vederborande. Skyddsprinciperna bor inte gilla for uppgifter som gjorts anonyma pd ett sddant sitt att den
registrerade inte lingre ér identifierbar. Detta direktiv bor inte tillimpas pd anonyma uppgifter, det vill siga alla
uppgifter som inte kan kopplas till en fysisk person, vare sig direkt eller indirekt eller enskilt eller i kombination
med tillhorande uppgifter. Med hinsyn till betydelsen av den pdgdende utvecklingen inom informationssamhdllet
av de tekniker som anvinds for att samla in, Gverfora, manipulera, registrera, lagra eller kommunicera
lokaliseringsuppgifter avseende fysiska personer och som kan anvindas for olika dndamdl, bland annat
overvakning och profilering, bor detta direktiv vara tillimpligt pd behandling som inbegriper sidana
personuppgifter. [Andr. 7]

(16a) All behandling av personuppgifter mdste vara lagenlig, korrekt och medge insyn for de berorda personerna. I
synnerhet bér de specifika dndamdl som uppgifterna behandlas for vara uttryckliga, legitima och faststillda vid
den tidpunkt dd personuppgifterna samlas in. Personuppgifterna bor vara adekvata, relevanta och begrinsade till
det som dr nodvindigt for de dndamdl som personuppgifterna behandlas for. Detta kriver i synnerhet att de
uppgifter som samlas in och den period under vilken uppgifterna lagras begrinsas till det som dr strikt
nédvindigt. Personuppgifter bor behandlas endast om syftet med behandlingen inte kan uppnds genom andra
medel. Alla rimliga dtgirder bor vidtas for att se till att oriktiga personuppgifter rittas eller raderas. For att se
till att uppgifter inte sparas lingre dn nédvindigt bor den registeransvarige infora tidsgrinser for radering eller
periodisk éversyn. [Andr. 8]

(17)  Personuppgifter som ror hilsa bor sirskilt omfatta alla uppgifter som hanfor sig till en registrerad persons
halsotillstand, uppgifter om registrering av personen for tillhandahéllande av hilso- och sjukvardstjanster, uppgifter
om betalning for eller ritt till hilso- och sjukvdrd avseende personen i frdga, ett nummer, en symbol eller ett
kinnetecken som personen tilldelats for att identifiera denne uteslutande f6r hilso- och sjukvardsindamal, alla
uppgifter om personen som insamlats i samband med hilso- och sjukvérdstjanster som personen utnyttjat, uppgifter
som hdrror frin tester eller undersokningar av en kroppsdel eller kroppssubstans, diribland biologiska prover,
Identifiering av en person som tillhandahéller hilso- och sjukvard till den registrerade, eller andra uppgifter om t.ex.
en sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling, eller den registrerades faktiska
fysiologiska eller biomedicinska tillstdind oberoende av killan, exempelvis fran en ldkare eller annan sjukvards-
personal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

(20a) Det enkla faktum att tvd indamdl bdda ror forebyggande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder betyder inte nodvindigtvis att de dr forenliga med varandra. Det finns
emellertid fall dir vidare behandling for oforenliga dndamdl bor vara mojlig om den dr nodvindig for att fullgora
en rittslig forpliktelse som dvilar den registeransvarige, for att skydda intressen som dr av grundliggande
betydelse for den registrerade eller en annan person eller for att avvirja ett omedelbart och allvarligt hot mot den
allminna sikerheten. Medlemsstaterna bor dirfor fd anta nationella lagar som medger sidana undantag i den
utstriickning det dr strikt nédvindigt. Sddana nationella lagar bor innehdlla limpliga skyddsdtgirder. [Andr. 12]



C 378/500 Europeiska unionens officiella tidning 9.11.2017

Onsdagen den 12 mars 2014

(21)  Principen om uppgifters riktighet ska tillimpas med hénsyn till vilken typ av behandling det ar fraga om och syftet
med denna. Sarskilt i domstolsforfaranden baseras utsagor som innehdller personuppgifter pa individers subjektiva
uppfattningar, med f6ljden att uppgifterna i vissa fall inte kan verifieras. Foljaktligen bor inte riktighetskravet ha
ndgon relevans for fragan om huruvida ett uttalande dr riktigt, utan endast for det faktum att ett visst uttalande har
gjorts.

. [Ad. 13]

(23)  Behandling av personuppgifter pd omrddena for straffrittsligt samarbete och polissamarbete innebir av naturliga
skal att personuppgifter om olika kategorier av registrerade behandlas. Dérfor dr det viktigt att i méjligaste man gora
en klar atskillnad mellan personuppgifter om olika kategorier av registrerade, t.ex. brottsmisstinkta, brottsdomda
och brottsoffer samt andra som berors av ett brottmdl, t.ex. vittnen, personer med relevant information eller
personer med kontakter eller band till brottsmisstinkta och brottsdomda. Medlemsstaterna bor infora sdrskilda
bestimmelser om konsekvenserna av denna kategorisering, med hinsyn till de olika dndamdl for vilka
uppgifterna samlas in. Dessa bestdmmelser bor inbegripa sirskilda skyddsdtgirder for personer som inte ir
misstinkta eller dsmda for ndgot brott. [Andr. 14]

(24)  Personuppgifter bor i mojligaste man delas in efter grad av riktighet och tillforlitlighet. Sakforhéllanden bor hallas
isdr frdn personliga bedomningar, sa att det blir mojligt att garantera saval skydd for enskilda personer som kvalitet
och tillforlitlighet i den information som behandlas av behoriga myndigheter.

(25)  For att vara laglg lagenlig bor behandlingen av personuppgifter vara tillitas endast ndr den dr nodvindig for att
fullgéra en rattslig forpliktelse som é&vilar den registeransvarige, for att utfora en arbetsuppglft av allmant intresse
som en behorlg myndlghet ansvarar for enhgt ag—6 ; av—grundlieoande d

sakefheteﬂ unwnslagsttftnmgen eller nattonell lagsttftnmg, v1lken bor mnehalla uttlyckltga och detal)erade
bestimmelser om minst mdlen, personuppgifterna, de sirskilda indamdlen och medlen, utnimningen av eller
tillitelse att utndmna den registeransvarige, de forfaranden som ska foljas, anvindningen samt begrinsningar av
rickvidden av eventuell egen bestimmanderitt som de behoriga myndigheterna ges med avseende pd
behandlingen av personuppgifter. [Andr. 15]

(25a) Personuppgifter bor inte behandlas for dndamdl som dr oforenliga med det dndamdl for vilket de samlades in.
Vidare behandling av behériga myndigheter for ett dndamdl som omfattas av detta direktiv men som inte ir
forenligt med det ursprungliga dndamdlet bor tillitas endast i sdrskilda fall dir behandlingen dr nodvindig for
att fullgora en rittslig forpliktelse som enligt unionslagstiftningen eller medlemsstatens lagstiftning dvilar den
registeransvarige, for att skydda intressen som dr av grundliggande betydelse for den registrerade eller en annan
person eller for att avvirja ett omedelbart och allvarligt hot mot den allminna sikerheten. Att uppgifter
behandlas for brottsbekimpning innebdr inte nodvindigtvis att detta dndamal dr forenligt med det ursprungliga
dndamalet. Begreppet forenlig anvindning bér tolkas dterhdllsamt. [Andr. 16]

(25b) Behandling av personuppgifter i strid med de nationella bestimmelser som antas till foljd av detta direktiv bor
upphéra. [Andr. 17]

(26) Personuppg1fter som t111 sin natur dr sarskilt kdnsliga och émtdliga med hinsyn till grundliggande rittigheter eller
, integritetsskydd fortjanar ett sirskilt skydd. Sddana uppgifter bor

inte behandlas, om inte behandlingen ér gedkaﬂd—eﬂkgf nédvindig for att utfora ett uppdrag av allmdnt intresse pd
grundval av unionslagstiftning eller medlemsstatens lagstiftning som foreskriver limpliga atgirder for att
sikerstilla den registrerades grundliggande rittigheter och berittigade intressen, behandlingen dr nodvindig for att
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skydda intressen som dr av grundldggande betydelse for den registrerade eller en annan person eller behandlingen
ror uppgifter som pd ett tydligt sitt har offentliggjorts av den registrerade. Kansliga personuppgifter bor behandlas
endast om de kompletterar andra personuppgifter som redan behandlas for brottsbekampningsindamdl.
Eventuella undantag till forbudet mot behandling av kéinsliga uppgifter bor tolkas dterhdllsamt och inte leda till
upprepad, omfattande eller systematisk behandling av kinsliga personuppgifter. [Andr. 18]

(26a) Behandling av genetiska uppgifter bor vara tilliten endast om det finns ett genetiskt samband som framkommer
under en brottsutredning eller ett rittsligt forfarande. Genetiska uppgifter bor lagras bara sd linge som dr strikt
nodvindigt for dndamdlet med sddana utredningar och forfaranden, samtidigt som medlemsstaterna kan
foreskriva lingre lagring pd de villkor som anges i detta direktiv. [Andr. 19]

(27)  Varje fysisk person bor ha ritt att inte bli foremal for dtgarder som endast delvis eller helt grundar sig pa profilering
genom automatisk uppgiftsbehandling emdetta—skulle medféranegativa. Sddan behandling som medfor rittsliga
verkningar for denna person, eller som i betydande grad pdverkar den personen, bor forbjudas, sivida inte
behandlingen ér tillaten enligt lag och omfattas av limpliga dtgarder for att skydda den registrerades grundliggande
réttigheter och berittigade intressen, inbegripet ritten att fd memngsfull information om vilka logiska funktioner
som anvinds i proﬁlermgen Sddan behandling bor under inga omstindigheter inbegripa eller generera, eller
diskriminera pd grundval av, sirskilda uppgiftskategorier. [Andr. 20]

(28)  For att den registrerade ska kunna utova sina rdttigheter bor all information som riktar sig till denne vara
lattillganglig och litt att forstd, vilket inbegriper anvindning av ett klart och enkelt sprik. Informationen bor
anpassas till den registrerades behov, sirskilt nir informationen riktas till ett barn. [Andr. 21]

(29)  Det bor finnas arrangemang som underlttar for registrerade att utdva sina rdttigheter enligt detta direktiv, bla.
rutiner for att kostnadsfritt begdra sirskilt tillgdng till uppgifterna samt rittelse och radering av dessa. Den
registeransvarige bor vara skyldig att besvara framstillningar frin den registrerade utan enédigt drojsmal, dock
senast en mdnad efter mottagandet av en begiran. Om personuppgifter behandlas automatiskt bor den
registeransvarige ocksd erbjuda en mdjlighet att limna in begiran elektroniskt. [Andr. 22]

(30)  Principen om #ittvis korrekt uppgiftsbehandling som medger insyn innebir att registrerade ska bor informeras
sdrskilt om att behandling sker och syftet med behandlingen, behandlingens rittsliga grund, hur linge uppgifterna
kommer att lagras, ritten att fa tillgdng till, ritta eller radera uppgifter samt ritten att limna in klagomél. De
registrerade bor vidare informeras om huruvida profilering sker och om profileringens avsedda konsekvenser. Niir
uppgifterna samlas in frdn de registrerade bor dessa dven informeras om huruvida de ar skyldiga att tillhandahalla
uppgifterna, och om vilka konsekvenserna blir om de inte limnar dem. [Andr. 23]

(31)  Informationen till de registrerade om behandlingen av uppgifter om dem bor overlimnas i samband med att
uppgifterna samlas in eller, om uppgifterna inte har erhillits frin de registrerade, vid tidpunkten for registreringen,
eller inom en skalig tid efter insamlingen, med hinsyn tagen till de sirskilda forhallanden under vilka uppgifterna
behandlas.

(32)  Alla bor ha ritt att f tillgang till uppgifter som insamlats om dem och enkelt kunna ut6va denna ritt sd att de ar
inforstddda med att behandling sker och kan kontrollera att den ér tilliten. Darfor bor varje registrerad har ha ritt att
kinna till och underrittas om i synnerhet de dndamél for vilka uppgifterna behandlas, behandlingens rittsliga
grund, hur linge behandlingen kommer att pagd och vilka som kommer att fd del av uppgifterna, inbegripet
mottagare i tredjelinder, och fd begriplig information om vilka logiska funktioner som tillimpas i eventuell
automatisk behandling, om betydande och avsedda konsekvenser av behandlingen, i tillimpliga fall, samt om
ritten att inge ett klagomdl till tillsynsmyndigheten och om myndighetens kontaktuppgifter. Registrerade bor ha
ritt till en kopia av de uppgifter som behandlas. [Andr. 24]
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(33) Medlemsstaterna bor ha mojlighet att genom lagstiftning vidta dtgarder som innebér att informationen till de
registrerade eller de registrerades tillgdng till sina uppgifter senareliggs, eller begrinsas eller—uteldmnas, i den
utstrickning och sa linge som en sddan partiell eller fullstindig begriansning utgor en nédvandig och proportionell
atgird i ett demokratiskt samhille med hinsyn tagen till den berdrda personens grundliggande rittigheter och
berittigade intressen, och syftet ar att forebygga obstruktion av officiella eller rittsliga utredningar, undersokningar
eller forfaranden, undvika menlig inverkan pd forebyggande, upptickt, utredning och lagforing av brott eller
verkstillighet av straffrattsliga péfoljder, skydda allmin eller nationell sikerhet eller skydda den reglstrerade eller
andra personers fri- och rittigheter. Den registeransvarige bor genom konkret och individuell granskning i varje
enskilt fall bedoma om riitten till tillging delvis eller helt bér begrinsas. [Andr. 25]

(34)  Varje vidgran att ge den registrerade tillgdng till sina uppgifter och varje begrinsning av sddan tillgdng bor meddelas
den registrerade skriftligen, inklusive de faktiska eller rattsliga skdl som beslutet grundar sig pa.

(34a) Varje inskrinkning av den registrerades rittigheter mdste vara forenlig med stadgan och med den europeiska
konventionen om skydd for de manskltga rittigheterna och de grundliggande friheterna, i overensstimmelse med
rittspraxis frin Europeiska unionens domstol och Europeiska domstolen for de mdinskliga rittigheterna, och i
synnerhet respektera kirnan i rittigheterna och friheterna. [Andr. 26]

(35)  Nar medlemsstater har antagit lagstiftning som helt eller delvis begransar ritten till tillgdng, bor de registrerade ha
ritt att begdra att den behériga nationella tillsynsmyndigheten kontrollerar behandlingens laglighet. De registrerade
bor informeras om denna rittighet. Nér en tillsynsmyndighet utévar ritten att fa tillgdng till uppgifter for de
registrerades rakning, bor tillsynsmyndigheten informera dem dtminstone om att tillsynsmyndigheten har utfort alla
nodvindiga kontroller och om resultatet av dessa kontroller nir det giller lagligheten av behandhngen i fraga.
Tillsynsmyndigheten bor ocksd informera den registrerade om riitten att begiira rittslig provning. [Andr. 27]

(36)  Var och en bor ha ritt att {3 felaktiga oriktiga eller olovligen behandlade personuppgifter om sig sjilv rattade samt
rétt till radering om behandlingen av sddana uppgifter inte féreentig dr forenlig med
bestimmelserna i detta direktiv. Sddan rittelse, komplettering eller radering bor meddelas till de mottagare till
vilka uppgifterna har limnats ut och till de tredje parter fran vilka de oriktiga uppgifterna hade sitt ursprung.
De registeransvariga bor ocksd avstd frdn vidare spridning av sddana uppgifter. Nir personuppgifter behandlas
inom ramen for en brottsutredning och ett brottmal, bor ritten till réttelse, information, tillgdng och radering samt
till begransning av behandlingen kunna sikerstillas i enlighet med nationella bestimmelser om rittsliga forfaranden.
[Andr. 28]

(37)  Registeransvariga bor dlaggas ett 6vergripande ansvar for all behandling av personuppg1fter som de utfor eller som
utfors pé deras vdgnar. Den registeransvarige bor sarskilt se till att behandlingen varje behandhng ar forenlig med de
bestimmelser som antas i enlighet med detta direktiv och vara skyldig att kunna styrka att sa dr fallet. [Andr. 29]

(38)  Skyddet av de registrerades rattigheter i samband med behandlingen av personuppgifter kraver lampliga tekniska och
organisatoriska dtgarder for att sakerstilla att detta direktivs krav uppfylls. For att garantera dverensstimmelse med
de bestimmelser som antas enligt detta direktiv, bor den registeransvarige anta strategier och genomfora limpliga
atgarder, sarskilt for att uppfylla principerna om inbyggt uppgiftsskydd och uppgiftsskydd som standard.

(39)  Skyddet av de registrerades rittigheter och friheter samt de registeransvarigas och registerforarnas ansvar kriver en
tydlig fordelning av ansvar enligt detta direktiv, inklusive nir en registeransvarig bestimmer dndamélen med och
villkeren—oeh medlen for behandlingen tillsammans med andra registeransvariga eller nar behandlingen utfors pa
uppdrag av en registeransvarig. Den registrerade bor ha ritt att utova sina rittigheter enligt detta direktiv
avseende och gentemot var och en av de gemensamma registeransvariga. [Andr. 30]

(40)  Behandling av personuppgifter bor dokumenteras av den registeransvarige eller av registerforaren, i syfte att
overvaka efterlevnaden av detta direktiv. Varje registeransvarig och registerforare bor vara skyldig att samarbeta med
tillsynsmyndigheten och pa dennas begdran gora dokumenteringen tillganglig sd att den kan tjana som grund for
overvakningen av behandlingen.
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(40a) Varje behandling av personuppgifter bor registreras i syfte att mdojliggora kontroll av uppgiftsbehandlingens
lagenlighet, egenkontroll samt garantier for limplig dataintegritet och datasikerhet. Registreringen bor pd
begiran goras tillginglig for tillsynsmyndigheten for dess 6vervakning av efterlevnaden av bestimmelserna i
detta direktiv. [Andr. 31]

(40b) En konsekvensbedomning avseende uppgiftsskydd bor genomféras av den registeransvarige eller av
registerforaren om det dr sannolikt att uppgiftsbehandlingen medfor sirskilda risker for de registrerades
rittigheter och friheter pd grund av sin karaktdir, sin omfattning eller sina dndamdl, vilket bor inbegripa i
synnerhet planerade dtgirder, skyddsdtgdrder och rutiner for att sikerstilla skyddet for personuppgifter och for
att styrka efterlevnaden av detta direktiv. Konsekvensbedomningarna bor gilla relevanta system och processer for
behandling av personuppgifter, men inte enskilda fall. [Andr. 32]

(41) I syfte att sdkerstilla ett effektivt skydd av de registrerades rattigheter och friheter genom forebyggande dtgarder, bor
den registeransvarige eller registerforaren i vissa fall samrdda med tillsynsmyndigheten innan uppgifterna behandlas.
Om en konsekvensbedomning avseende uppgiftsskydd visar att behandlingen sannolikt medfor hoggradiga
specifika risker for de registrerades rittigheter och friheter, bor tillsynsmyndigheten dessutom ha majlighet att
innan behandlingen inleds forhindra en riskabel behandling som inte dr forenlig med detta direktiv och ge forslag
pd hur situationen bér avhjilpas. Denna typ av samrdd kan dven ske som ett led i det nationella parlamentets
forberedande arbete med en dtgiird eller som ett led i arbetet med en dtgird som grundas pd en sidan lagstiftande
dtgird som definierar behandlingens karaktir och anger limpliga skyddsdtgirder. [Andr. 33]

(41a) For att uppritthdlla sikerheten och forhindra behandling som strider mot detta direktiv bor registeransvariga
eller registerforare utvirdera de risker som behandlingen ir forknippad med och vidta dtgirder for att begrinsa
dem. Dessa dtgirder bor trygga en limplig sikerhetsnivd med hinsyn till den senaste tekniken och kostnaderna
for genomforandet i forhdllande till riskerna och vilken typ av personuppgifter som ska skyddas. Vid
faststillandet av tekniska standarder och organisatoriska dtgirder som ska trygga sikerheten vid behandlingen
bér teknikneutralitet frimjas. [Andr. 34]

(42)  Ett personuppgiftsbrott kan, om det inte snabbt blir féremal f6r limpliga dtgirder, medfora en betydande ekonomisk
forlust och social skada, inklusive med—avseende—pé identitetsbedrigeri, for den berdrda persenens—anseende
personen. S snart som den registeransvarige blir medveten om att ett sddant brott har intriffat, bor denne anmala
brottet till den behoriga nationella myndigheten. Enskilda personer vars personuppgifter eller integritet kan utsittas
for negativ paverkan genom brottet bor meddelas utan eaédigt drojsmal, sa att de far tillfille att vidta nodvindiga
forsiktighetsdtgarder. Ett brott bor anses ha en menlig inverkan pa en individs personuppgifter och integritet om det
kan leda till exempelvis identitetsstold eller identitetsbedrageri, personskada, betydande forodmjukelse eller skadat
anseende i samband med behandlingen av personuppgifter. Meddelandet bor innehdlla information om dtgirder
som vidtagits av leverantoren for att ta itu med brottet, liksom rekommendationer for den berérda abonnenten
eller individen. Den registrerade bor meddelas sd snart som mdojligt och i nira samarbete med tillsynsmyndig-
heten, i enlighet med vigledning frin denna myndighet. [Andr. 35]

(43)  Nar ndrmare bestimmelser faststills for tillimpliga format och forfaranden f6r anmilan av personuppgiftsbrott bor
vederborlig hansyn tas till omstindigheterna kring brottet, diribland om personuppgifterna var omgirdade av
lampligt tekniskt skydd som betydligt begrinsade sannolikheten for missbruk. Bestimmelserna och forfarandena bor
dessutom beakta behoriga myndigheters berittigade intressen i fall dr ett tidigt utlimnande kan riskera att i onodan
hamma utredningen av omstindigheterna kring ett brott.

(44)  Registeransvariga eller registerforare bor utse en person som kan hjilpa dem med att overvaka och styrka

efterlevnaden av de bestimmelser som antas i enlighet med detta direktiv. Om flera enheterinontden behoriga

myndigheter agerar under tillsyn av en central myndighet, bor dtminstone

denna centrala myndighet utnimna ett sidant uppglftsskyddsombud Uppgiftsskyddsombuden maste kunna utfora

sina uppdrag och arbetsuppgifter pa ett oberoende och effektivt sitt, i synnerhet genom att faststilla regler for att
undvika intressekonflikter med andra uppdrag som de utfér. [Andr. 36]
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(45 Medlemsstaterna bor se till att dverforingar till ett tredjeland endast kan dga rum endast om detta-irnédvindigt den
berorda overforingen dr nodvindig for att forebygga, utreda, avsloja eller lagfora brott eller for att verkstdlla
straffrittsliga péfoljder, och den registeransvarige i tredjelandet eller den internationella organisationen ar en
offentlig myndighet som dr behorig i den mening som avses i detta direktiv. En 6verforing kan dga rum sér om
kommissionen har beslutat faststdllt att skyddsnivan i ett tredjeland eller en internationell organisation &r adekvat,
eller-nér om limpliga skyddsétgirder foreligger har vidtagits eller om limpliga skyddsdtgirder har vidtagits genom
ett rittsligt bindande instrument. Uppgifter som dverfors till behoriga offentliga myndigheter i tredjelinder bor
inte behandlas vidare for andra indamdl dn det som de dverfordes for. [Andr. 37]

(45a) Ytterligare vidaredverforingar fran behoriga myndigheter i tredjelinder eller internationella organisationer till
vilka personuppgifter har overforts bor tillitas endast om vidareoverforingen ir nédvindig for samma specifika
dndamdl som den ursprungliga 6verforingen och den andra mottagaren ocksd dr en behorig offentlig myndighet.
Ytterligare vidareoverforingar bor inte tillitas for allminna brottsbekimpningsindamdl. Den behoriga
myndighet som utforde den ursprungliga Gverforingen bér ha godkint vidareéverforingen. [Andr. 38]

(46)  Kommissionen kan med verkan for hela unionen faststilla att vissa tredjeldnder, ett visst territorium eller en viss
behandlande sektor i ett tredjeland eller en internationell organisation kan garantera adekvat uppgiftsskydd, och pa
sd sitt skapa rattssikerhet och enhetlighet i hela unionen vad giller dessa tredjelinder eller internationella
organisationer. [ dessa fall far overforingar av personuppgifter till dessa linder ske utan behov av ytterligare tillstdnd.

(47)  1linje med de grundldggande virderingar som unionen vilar pd, allra frimst skyddet av de ménskliga rittigheterna,
bor kommissionen beakta hur rittsstatsprincipen, mojlighet till rittslig provning samt internationella mannisko-
rttsliga normer och standarder respekteras i det tredjelandet.

(48)  Kommissionen bor likaledes kunna konstatera att ett tredjeland eller ett territorium eller en behandlande sektor
inom ett tredjeland, eller en internationell organisation, inte erbjuder en adekvat niva pd skyddet av uppgifterna.
Foljaktligen bor overforingar av personuppagifter till det tredjelandet forbjudas utom nar de bygger pa internationella
avtal, omgirdas av limpliga skyddsatgirder eller grundas pé ett undantag. Bestimmelser bor faststillas for
forfaranden for samrdd mellan kommissionen och dessa tredjeldnder eller internationella organisationer. Ett sddant
kommissionsbeslut ska bor dock inte paverka mojligheten att gora overformgar nir dessa dr omgirdade av lampliga
skyddsatgarder genom rittsligt bindande instrument eller grundas pd ett undantag som finns faststallt i detta
direktiv. [Andr. 39]

(49)  Overforingar som inte grundar sig p ett sidant beslut om adekvat skyddsnivé bor endast tillitas endast om limpliga
skyddsétgarder som sakerstaller skyddet av personuppgtfterna har V1dtag1ts genom ett rattshgt bmdande

(49a) I fall dir grunder saknas for att tillita en overforing bor undantag medges om detta dr nédvindigt for att skydda
intressen som dr av grundliggande betydelse for den registrerade eller en annan person, eller for att skydda den
registrerades berittigade intressen om lagstiftningen i den medlemsstat som overfor uppgifterna foreskriver
detta, eller om det ir avgorande for att avvirja ett omedelbart och allvarligt hot mot den allminna sikerheten i en
medlemsstat eller i ett tredjeland, eller i enskilda fall nir det ir nodvindigt for att forebygga, uppticka, utreda
eller lagfora brott eller verkstilla straffrittsliga pafoljder, eller i enskilda fall for att fastsld, gora gillande eller
forsvara rittsliga ansprdk. Dessa undantag bor tolkas dterhdllsamt och inte leda till upprepad, omfattande eller
systematisk Gverforing av personuppgifter och bor inte tillita overforing av uppgifter i klump, som bor
begrinsas till uppgifter som dr absolut nédvindiga. Beslutet om overfonngen bor fattas av en vederborligen
bemyndigad person och den Gverforingen dokumenteras, och beslutet bor pd begiran goras tillgingligt for
tillsynsmyndigheten for évervakning av dverforingens lagenlighet. [Andr. 41]
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(50)  Nar personuppgifter fors over granserna kan detta oka risken for att enskilda inte kan utéva sina uppgiftsskydds-
rattigheter att skydda sig frdn otilliten anvdndning eller utlimnande av dessa uppgifter. Samtidigt kan
tillsynsmyndigheter finna att de inte dr i stdnd att handligga klagomal eller gora utredningar som giller
verksamheter utanfor granserna for deras land. Deras stridvan att samarbeta i ett gransoverskridande sammanhang
kan ocksd forsvaras pa grund av otillrickliga preventiva eller korrigerande befogenheter eller oenhetliga rittsliga
regelverk. Narmare samarbete mellan tillsynsmyndigheter bor darfor frimjas for att hjalpa dem att utbyta
information med sina utlindska motsvarigheter.

(51)  For att skydda enskilda vid behandling av personuppgifter dr det av avgorande betydelse att medlemsstaterna inrattar
tillsynsmyndigheter som utfor sitt uppdrag under fullstindigt oberoende. Tillsynsmyndigheterna bor overvaka
tillimpningen av bestimmelserna i detta direktiv och bidra till enhetlig tillimpning i hela unionen, for att skydda

fysiska personer nér deras personuppgifter behandlas. For detta andamal bor tillsynsmyndigheterna samarbeta sévat
sinsemellan sem-med-kommissionen. [Andr. 42]

(52)  Medlemsstaterna fir anfortro en tillsynsmyndighet som de redan inrittat i enlighet med férordning (EU) ....[2014
ansvaret for de arbetsuppgifter som ska skotas av de nationella tillsynsmyndigheter som ska inréttas med anledning
av detta direktiv.

(53) Medlemsstaterna bor kunna inrdtta mer dn en tillsynsmyndighet for att dterspegla sin konstitutionella,
organisatoriska och administrativa struktur. Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella
resurser och lokalutrymmen samt den infrastruktur, inklusive teknisk kapacitet, erfarenhet och kompetens, som
kravs for att den effektivt ska kunna utfora sina arbetsuppgifter, daribland de arbetsuppgifter som ar knutna till
omsesidigt bistdnd och samarbete med ovriga tillsynsmyndigheter i hela unionen. [Andr. 43]

(54) De allminna villkoren for tillsynsmyndighetens ledamoter bor faststillas genom lag i varje medlemsstat.
Bestimmelserna bor bla. foreskriva att de ska utnimnas antingen av parlamentet eller av medlemsstatens regering,
pé grundval av samrddet med parlamentet, och inkludera regler om deras personliga kvalifikationer och stillning.
[Andr. 44]

(55) Detta direktiv dr visserligen tillimpligt pd nationella domstolars verksamheter, men tillsynsmyndigheterna bor inte
ha behorighet att overvaka behandling av personuppgifter i domstolar nir detta sker som en del av domstolarnas
domande verksambhet. Syftet ar att garantera domarnas oberoende nir de utfor sina réttsliga arbetsuppgifter. Detta
undantag bor dock vara inskrinkt till genuint rattsliga verksamheter i domstolsmél och inte vara tillimpligt pa
ovriga verksamheter dar domare i enlighet med nationell lagstiftning kan medverka.

(56)  For att detta direktiv ska dvervakas och verkstillas pa ett enhetligt sitt i hela unionen bér tillsynsmyndigheterna i alla
medlemsstater ha samma uppdrag och effektiva befogenheter, bla—befogenheter—att—treda; inbegripet effektiva
utredningsbefogenheter, befogenhet att fd tillging till alla personuppgifter och all information som dr nédvindig
for fullgérandet av varje tillsynsfunktion, befogenhet att fi tilltride till den registeransvariges eller
registerforarens anliggningar, inbegripet uppgiftsbehandlingsutrustning, befogenhet att vidta rittsligt bindande
atgdrder, fatta beslut och &ligga péfoljder, sarskilt vid klagomadl frdn enskilda, samt delta+ befogenhet att inleda
rittsliga forfaranden. [Andr. 45]

(57)  Tillsynsmyndigheterna bor ta emot klagomal som limnas in av registrerade och utreda drendena i friga. Utredningen
av ett klagomal bor, med forbehdll f6r eventuell domstolsprovning, ske i den utstrickning som ar limplig i det
enskilda fallet. Tillsynsmyndigheten bor i rimlig tid informera den registrerade om hur arbetet med klagomalet
fortskrider och vad resultatet blir. Om &rendet fordrar ytterligare utredning eller samordning med en annan
tillsynsmyndighet bor den registrerade underrittas dven om detta.

(58)  Tillsynsmyndigheterna bor bistd varandra nir de utfor sitt uppdrag och ge 6msesidigt bistdnd for att se till att
bestimmelser som antas i enlighet med i detta direktiv efterlevs och tillimpas enhetligt. Varje tillsynsmyndighet bor
vara redo att delta i gemensamma insatser. Den tillsynsmyndighet som tar emot en begiran bor vara skyldig att
besvara denna inom en faststilld tidsperiod. [Andr. 46]
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(59)  Europeiska dataskyddsstyrelsen som inrdttats genom férordning (EU) ..../2642 2014, bor bidra till detta direktivs
enhetliga tillimpning i hela unionen, bl.a. genom att lamna rdd till kemmissionen-och unionens institutioner, frimja
samarbetet mellan tillsynsmyndigheterna i hela unionen samt yttra sig till kommissionen vid utarbetandet av
delegerade akter och genomforandeakter som grundas pd detta direktiv. [Andr. 47]

(60)  Alla registrerade bor ha ritt att klaga hos en tillsynsmyndighet i en medlemsstat och ha ritt till rattsmedel om de
anser att deras rattigheter enligt detta direktiv har krankts eller om tillsynsmyndigheten inte agerar med anledning av
ett klagomal eller inte agerar ndr sd dr nodvindigt for att skydda de registrerades rattigheter.

(61)  Alla organ, organisationer eller sammanslutningar som
agerar i det allminna intresset och som inrittats i enlighet med lagstiftningen i en
medlemsstat bor ha ritt att pa de registrerades vagnar, om de av dessa vederborligen fatt detta uppdrag, klaga eller
utova rdtten till rittsmedel, eller att oberoende av en registrerad persons klagomél sjélv sjilva klaga nir de anser att
ett personuppgiftsbrott har begatts. [Andr. 48]

(62)  Varje fysisk eller juridisk person bor ha ratt till ett rattsmedel mot beslut rorande dem som meddelats av en
tillsynsmyndighet. En eventuell talan mot en tillsynsmyndighet bor vickas vid domstolarna i den medlemsstat dir
tillsynsmyndigheten har sitt ste.

(63)  Medlemsstaterna bor se till att domstolsforfarandena, for att vara effektiva, medger att dtgarder snabbt vidtas for att
atgirda eller forhindra overtrddelser av detta direktiv.

(64)  Personer som lider skada, dven ideell skada, till {6ljid av otilliten behandling bér ha ritt till ersdttning av
registeransvariga eller registerforare, som dock kan befrias fran skadestdndsskyldighet om de kan visa att de inte ar
ansvariga for skadan, sirskilt om de kan pavisa att ett fel begdtts av den registrerade eller i fall av force majeure.
[Andr. 49]

(65 Om ndgon fysisk eller juridisk person underldter att folja detta direktiv bor detta leda till pafoljder, oavsett om
personen i friga omfattas av privatrittslig eller offentligrittslig lagstiftning. Medlemsstaterna bor se till att
pafoljderna ar effektiva, proportionella och avskrickande och ska vidta alla tgarder som krévs for att pafoljderna ska
verkstillas.

(65a) Overféring av personuppgifter till andra myndigheter eller privata parter i unionen dr forbjuden sdvida inte
overforingen foljer lagen, mottagaren ir etablerad i en medlemsstat och den registrerade inte har ndgra
berdttigade sirskilda intressen som hindrar overforingen och overforingen dr nédvindig i ett visst fall for att den
registeransvarige som &verfor uppgifterna ska kunna fullgora ett uppdrag som denne lagenligen har tilldelats
eller for att avvirja ett omedelbart och allvarligt hot mot den allminna sikerheten eller forhindra allvarlig skada
for enskildas rittigheter. Den registeransvarige bér informera mottagaren om dndamadlet med uppgiftsbehand-
lingen och tillsynsmyndigheten om Gverforingen. Mottagaren bor ocksd informeras om begrinsningar av
uppgiftsbehandlingen och se till att dessa iakttas. [Andr. 50]

(66) 1 syfte att uppnd maélen for detta direktiv, nimligen att skydda fysiska personers grundlidggande fri- och rittigheter,
och i synnerhet deras ritt till skydd av personuppgifter och for att sikra fritt utbyte av personuppgifter mellan
behoriga myndigheter inom unionen bor befogenheten att anta akter i enlighet med artikel 290 i fordraget om
Europelska unionens funktlonssatt delegeras t111 komm15510nen Delegerade akter bor antas framfor allt antas-ifréga

F-anmmalning AR erna for att ytterligare specificera kriterierna och
villkoren for behandlmg som kraver en konsekvensbedomnmg avseende uppgiftsskydd samt kriterierna for och
kraven pd ett personuppgiftsbrott och med avseende pd den adekvata skyddsnivin i ett tredjeland eller ett
territorium eller en behandlande sektor inom detta tredjeland eller en internationell organisation. Det ir av
sarskild betydelse att kommissionen genomfor limpliga samrdd under sitt forberedande arbete, inldusive dven pa
expertnivd och i synnerhet med Europeiska dataskyddsstyrelsen. Nir kommissionen bér—dé-der forbereder och
utarbetar delegerande delegerade akter, bor den se till att relevanta handlingar 6versinds samﬁd—ng till

Europaparlamentet och till ridet samtidigt, i god tid och att-detta—sker-si-snabbt-sem-méjligt-och pa lampligt
sitt. [Andr. 51]
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(67)  Genomforandebefogenheterna bor delegeras till kommissionen for att forutsittningarna for genomforandet av detta
direktiv ska bli enhetliga i friga om registeransvarigas—och—registerforares—dokumentation; uppgiftsbehandlingens
sakerhet sarskilt Vad galler krypterlngsstandarder och anmalmngar av personuppglftsbrott t111 tlllsynsmynd1gheten

(68) Mot bakgrund av att dessa rattsakter har allmin rickvidd bor granskningsforfarandet anvindas for antagandet av
atgirder widtas som giller registeransvarigas-ochregisterforares-dokumentation; uppgiftsbehandlingens sikerhet, och
anmalnmgar av personuppglftsbrott till tlllsynsmyndlgheterna samt-adekvat-skyddsnivi—i-ett—tredjeland—eller—ett

behe , 2. [Andr. 53]

(70)  Eftersom madlen for detta direktiv, ndmligen att skydda fysiska personers grundlaggande fri- och rittigheter, srskilt
deras ritt till skydd av sina personuppglfter och for att sakerstalla ett fritt utbyte av personuppgifter mellan behoriga
myndlgheter inom unionen, inte i tillricklig utstrickning kan uppnds av medlemsstaterna ech—de—dérfér utan
snarare, pi grund av dtgirdens omfattning eller verkningar, bittre kan uppnds pd unionsniva, kan unionen vidta
atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet med
proportionalitetsprincipen i samma artikel gir detta direktiv inte utover vad som ar nodvandigt for att uppnd dessa
mal. Medlemsstaterna far foreskriva stringare normer in dem som faststdlls i detta direktiv. [Andr. 55]

(71)  Rambeslut 2008/977/RIF bor upphivas genom detta direktiv.

(72)  Sarskilda bestimmelser som avser behoriga myndigheters behandling av personuppgifter for att forebygga, utreda,
avsloja eller lagfora brott eller verkstilla straffrattsliga pafoljder som finns i unionsakter, antagna fore dagen for
antagandet av detta direktiv, och som reglerar behandlingen av personuppgifter mellan medlemsstaterna eller
tilltrade for utsedda myndigheter i medlemsstater till informationssystem som inrittats i enlighet med fordragen, bor
kvarstd oférindrade. Eftersom artikel 8 i stadgan och artikel 16 i EUF-fordraget innebiir att den grundliggande
ritten till skydd av personuppgifter ska garanteras pd ett konsekvent och enhetligt sitt i hela unionen, bor
kommissionen bé inom tvd dr efter det att direktivet har tritt i kraft utvirdera situationen vad giller forhallandet
mellan detta direktiv och rittsakter, antagna fore dagen for antagandet av detta direktiv, som reglerar behandling av
personuppgifter mellan medlemsstaterna eller tilltrade for utsedda myndlgheter i meé}emsseafef medlemsstaterna
till informationssystem som inrittats i enlighet med fordragens
behéver-anpassas-till-detta-direktiv och ligga fram lampliga forslag for att garantera konsekventa och enhetliga
lagbestimmelser om behériga myndigheters behandling av personuppgtfter eller dtkomst for de myndigheter som
medlemsstaterna utsett till mformattonssystem som inrittats i enlighet med fordragen, liksom behandling av
personuppgifter som utfors av unionens institutioner, organ och byrder i syfte att forebygga, uppticka, utreda
eller lagfora brott eller verkstilla straffrittsliga pdfoljder inom detta direktivs tillimpningsomrdde. [Andr. 56]

(73)  For att sdkerstilla ett 6vergripande och enhetligt skydd av personuppgifter i unionen, bor internationella avtal som
unionen eller medlemsstaterna ingdtt fore ikrafttridandet av detta direktiv dndras sd att de dverensstimmer med
detta direktiv. [Andr. 57]

(') Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och
principer for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011,
s. 13).
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(74)  Detta direktiv paverkar inte bestimmelserna om bekdmpande av sexuella overgrepp mot barn och sexuell
exploatering av barn och barnpornografi i Europaparlamentets och radets direktiv 2011/93/EU (*).

(75) I enlighet med artikel 6a i protokollet nr 21 om Forenade kungarikets och Irlands stillning med avseende pa
omradet med frihet, sikerhet och rittvisa, som fogats till fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssitt, dr Forenade kungariket och Irland inte bundna av bestimmelserna i detta
direktiv, i det fall dd Forenade kungariket och Irland inte dr bundna av bestimmelserna om formerna for
straffrittsligt samarbete eller polissamarbete inom ramen for vilka de bestimmelser maste iakttas som faststalls pa
grundval av artikel 16 i fordraget om Europeiska unionens funktionssitt.

(76) I enlighet med artiklarna 2 och 2a i protokollet nr 22 om Danmarks stillning, som fogats till férdraget om
Europeiska unionen och fordraget om Europelska unionens funktlonssatt ar detta direktiv inte bmdande for eller
t1llamphgt pd Danmark : S : o0 ; senreselve ;

fsm—ﬁaﬂeﬂel—la—lags&fmmg— [Andr ‘ 58

(77)  Nir det giller Island och Norge utgor detta direktiv en vidareutveckling av Schengenregelverket i enlighet med avtalet
mellan Europeiska unionens rdd och Republiken Island och Konungarlket Norge om dessa staters associering till
genomforandet, tillimpningen och utvecklingen av Schengenregelverket (%).

(78)  Nar det giller Schweiz utgor detta direktiv, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomforandet
tillimpningen och utvecklingen av Schengenregelverket, en utveckling av bestimmelserna i Schengenregelverket (°).

(79)  Nir det giller Liechtenstein utgor detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket i
enlighet med protokollet mellan Europeiska unionen, Europeiska gemenskapen, Schweiziska edsforbundet och
Furstendomet Liechtenstein om Furstendomet Liechtensteins anslutning till avtalet mellan Europeiska unionen,
Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genom-
forandet, tillimpningen och utvecklingen av Schengenregelverket (*).

(80)  Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkinns i stadgan som
faststlls i fordraget, bla. ritten till respekt for privatlivet och familjelivet, rdtten till skydd av personuppgifter, ritt till
ett effektivt rattsmedel och till en opartisk domstol. De inskrinkningar som gjorts av dessa rittigheter
overensstimmer med artikel 52.1 i stadgan eftersom de dr nodvindiga for att uppnd av unionen erkdnda mal av
allmint intresse eller for att skydda andras fri- och rittigheter.

(81) I enlighet med medlemsstatemas och kommissionens gemensamma politiska forklarmg om forklarande dokument
av den 28 september 2011 (°) har medlemsstaterna, i de fall detta dr motiverat, tagit sig att till anmilan av
inforlivandedtgdrder bifoga ett eller flera dokument som forklarar forhdllandet mellan ett direktivs olika delar och
motsvarande delar i de nationella instrumenten for inforlivande. Nar det giller detta direktiv anser lagstiftaren det
vara motiverat att sddana dokument limnas in.

(82)  Detta direktiv bor inte hindra medlemsstaterna fran att i nationell straffprocesslagstiftning genomfora bestimmelser
om registrerades utovande av sina rattigheter vad giller information, tillgang, rattelse, radering och begransning av
sina personuppgifter som behandlas i samband med straffrittsliga forfaranden samt eventuella begransningar av
dessa rattigheter.

M Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella dvergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011,
s. 1).

EGT L 176, 10.7.1999, s. 36.

EUT L 53, 27.2.2008, s. 52.

EUT L 160, 18.6.2011, s. 21.

EUT C 369, 17.12.2011, s. 14
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och mal

1. I detta direktiv faststills bestimmelser om skydd for enskilda personer med avseende pd behandling av
personuppgifter som utfors av behoriga myndigheter i syfte att forebygga, utreda, avsloja eller lagfora brott eller och
verkstilla straffrittsliga pafoljder samt villkor for den fria rorligheten for sidana personuppgifter.

2. Enligt detta direktiv ska medlemsstaterna

a) skydda fysiska personers grundliggande fri- och rittigheter, sirskilt deras ritt till skydd av sina personuppgifter och sin
integritet, och

b) se till att behoriga myndigheters utbyte av personuppgifter inom unionen varken begransas eller forbjuds av skal som ror
skyddet for enskilda personer med avseende pd behandlingen av personuppgifter.

2a.  Detta direktiv ska inte hindra medlemsstaterna frin att foreskriva starkare skyddsdtgdrder in dem som faststdlls
i detta direktiv. [Andr. 59]

Artikel 2

Tillimpningsomrade

1. Detta direktiv ska tillimpas pd behandling av personuppgifter som utfors av behoriga myndigheter for de dndamal
som anges i artikel 1.1.

2. Direktivet ska tillimpas pd sddan behandling av personuppgifter som helt eller delvis foretas pd automatisk vdg samt
pd annan behandling 4n automatisk av personuppgifter som ingdr i eller kommer att ingd i ett register.

3. Direktivet ska inte tillimpas pa behandling av personuppgifter
a) som utgor ett led i en verksamhet som inte omfattas av unionslagstiftningen;-sarskilt-avseendenationell-sakerhet.

by som utfors av unionens institutioner. organ och byraer. [Andr. 60]

Artikel 3

Definitioner

I detta direktiv giller foljande definitioner:

2. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (den registrerade); en
identifierbar person dr en person som kan identifieras, direkt eller indirekt, i synnerhet genom hinvisning till en
identifikator sisom ett namn, ett identifikationsnummer, lokaliseringsuppgifter, en unik identitetsbeteckning eller
till en eller flera faktorer som dr specifika for personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet eller konsidentitet.
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2a. pseudonymiserade uppgifter: personuppgifter som inte kan hinforas till en viss registrerad person utan att
kompletterande uppgifter anvinds, si linge som dessa hdlls dtskilda och dr foremdl for tekniska och
organisatoriska dtgirder for att utesluta sidan hinféoring.

3. behandling: varje datgdrd eller kombination av dtgdrder betriffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utfors autematiserat automatiskt eller ¢j, sisom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvindning, utlimning genom
overforing, spridning eller tillhandahdllande pd annat sitt, justering eller ssmmanforande, begransning, radering eller
forstoring.

3a. profilering: varje form av automatisk behandling av personuppgifter som syftar till att utvirdera vissa personliga
egenskaper hos en fysisk person eller att analysera eller forutsiga i synnerhet vederborandes arbetsprestationer,
ekonomiska situation, vistelseort, hilsa, personliga preferenser, pdlitlighet eller beteende.

4. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begriansa behandlingen av dessa i
framtiden.

5. register: varje strukturerad samling av personuppgifter som ar tillginglig enligt sirskilda kriterier, oavsett om
samlingen dr centraliserad, decentraliserad eller spridd pd grundval av funktionella eller geografiska forhéllanden.

6. registeransvarig: en behorig offentlig myndighet som ensam eller tillsammans med andra bestimmer dndamaélen;
villkerer och medlen for behandlingen av personuppgifter; om dndamalen;—villkeres och medlen for behandlingen
bestims av unionslagstiftningen eller medlemsstaternas lagstiftning kan den registeransvarige eller de sirskilda
kriterierna for hur denne kan utses anges i unionslagstiftningen eller i medlemsstaternas lagstiftning.

7. registerforare: en fysisk eller juridisk person, myndighet, institution eller annat organ som behandlar personuppgifter
for den registeransvariges rakning.

8. mottagare: en fysisk eller juridisk person, myndighet, institution eller annat organ till vilket uppgifterna utlimnas.

9. personuppgiftsbrott: ettsikerhetsbrottseomteder—ill forstoring, forlust eller dndringar genom olyckshindelse eller
otillatna handlingar eller till obehorigt rojande av eller obehorig dtkomst till de personuppgifter som 6verforts, lagrats
eller pd annat sdtt behandlats.

10. genetiska uppgifter: alla uppgifter, oavsett typ, som ror sddana kdnnetecken for en enskild person som ar nedarvda eller
har erhéllits under tidig prenatal utveckling.

11. biometriska uppgifter: alla uppgifter personuppgifter som ror en enskild persons fysiska, fysiologiska eller
beteendemissiga kdnnetecken och som gor det mojligt att identifiera honom eller henne individuellt, sdsom
ansiktsbilder eller fingeravtrycksuppgifter.

12. uppgifter om hilsa: alla uppgifter personuppgifter som ror en enskild persons fysiska eller psykiska hilsa eller de
hilso- och sjukvardstjanster som tillhandahallits personen.

13. barn: alla personer som &r yngre dn arton 4r.

14. behoriga myndigheter: varje offentlig myndighet med behorighet att forebygga, utreda, avsloja eller lagfora brott eller
att verkstilla straffrattsliga pafoljder.

15. tillsynsmyndighet: en myndighet som &r etablerad av en medlemsstat i enlighet med artikel 39. [Andr. 61]
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KAPITEL II
PRINCIPER

Artikel 4

Principer om behandling av personuppgifter
Medlemsstaterna ska foreskriva att personuppgifter ska

a) behandlas pd ett lagenligt och korrekt sitt som medger insyn och lagligt—sitt kontroll med avseende pd den
registrerade,

b) samlas in for sirskilda, uttryckligt angivna och berittigade dndamadl och inte senare behandlas pd ett sitt som ar
oforenligt med dessa andamal,

) vara adekvata, relevanta och intefor-omtattande begrinsade till vad som dr absolut nédvindigt i forhallande till de
syfter dndamal for vilka de behandlas; de far behandlas endast om, och sd linge som, indamdlen inte kan uppnds
genom behandling av information som inte inbegriper personuppgifter,

d) vara riktiga och emnédvindigt hillas aktuella; alla rimliga dtgdrder maste vidtas for att sikerstilla att personuppgifter
som ir felaktiga oriktiga i forhallande till de indamél for vilka de behandlas raderas eller rittas utan dréjsmdl,

e) forvaras i en form som forhindrar identifiering av den registrerade under en langre tid 4n vad som 4r nodvandigt for de
dndamal for vilka personuppgifterna behandlas,

f) behandlas under ansvar av den registeransvarige, som ska se till och kunna styrka att kravesn i de bestimmelser som
antas i enlighet med detta direktiv uppfylls: foljs,

fa) behandlas pa ett sitt som gor det mojligt for den registrerade att utéva sina rittigheter enligt artiklarna 10-17,

fb) behandlas pa ett sitt som skyddar mot obehdrig eller otilliten behandling och mot forlust, forstoring eller skada
genom olyckshindelse med hjilp av limpliga tekniska eller organisatoriska dtgirder,

fc) behandlas enbart av den vederborligen bemyndigade personal hos de behoriga myndigheterna som behover
uppgifterna for att utfora sina arbetsuppgifter. [Andr. 62]

Artikel 4a
Tillgdng till uppgifter som ursprungligen behandlades for andra indamdl in dem som avses i artikel 1.1

1.  Medlemsstaterna ska foreskriva att behoriga myndigheter fir ha tillgdng till personuppgifter som ursprungligen
behandlades for andra dndamdl dn dem som avses i artikel 1.1 endast om de specifikt tillits detta enligt
unionslagstiftningen eller nationell lagstiftning som ska uppfylla de krav som anges i artikel 7.1a och foreskriva att

a) tillgdng tillits endast for vederbirligen bemyndigad personal under utforandet av deras arbetsuppgifter, om det i ett
visst fall finns rimliga skl att anta att behandlingen av personuppgifterna kommer att ge ett betydande bidrag till
att forebygga, uppticka, utreda eller lagfora brott eller verkstilla straffrittsliga pdfoljder,

b) begiran om tillging ska vara skriftlig och innehdlla en hinvisning till den rittsliga grunden for begiran,
c) den skriftliga begiran ska vara dokumenterad, och att

d) limpliga skyddsdtgirder ska vidtas for att garantera skyddet av grundliggande fri- och rittigheter i samband med
behandlingen av personuppgifter. Dessa skyddsdtgirder ska inte inverka pd utan komplettera sdrskilda villkor for
tillgdng till personuppgifter, sisom domstolsgodkinnande i enlighet med nationell lagstiftning.
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2. Tillgdng till personuppgifter som innehas av privata parter eller andra offentliga myndigheter ska medges endast
for utredning eller lagforing av brott, i overensstimmelse med de nodvindighets- och proportionalitetskrav som ska
Jaststallas enligt unionslagstiftningen eller medlemsstatens lagstiftning, i fullstindig overensstimmelse med artikel 7a.
[Andr. 63]

Artikel 4b
Tidsgrinser for lagring och Gversyn

1. Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska radera personuppgifter som behandlas i
enlighet med detta direktiv ndir uppgifterna inte lingre dr nodvindiga for de dndamdl for vilka de behandlades.

2. Medlemsstaterna ska foreskriva att de behdriga myndigheterna ska infora rutiner for att sikerstilla att
tidsgrinser i enlighet med artikel 4 faststills for radering av personuppgifter och for periodisk Gversyn av behovet att
lagra uppgifterna, inbegripet faststillande av lagringsperioder for de olika kategorierna av personuppgifter.
Forfaranden ska faststillas for att se till att dessa tidsgrinser eller tidsintervallen for periodisk Gversyn iakttas.
[Andr. 64]

Artikel 5
Atskillnad-mellan Olika kategorier av registrerade

1. Medlemsstaterna ska foreskriva att d g 5 &
behoriga myndigheterna for de iindamadl som avses i arttkel 1. 1 far behandla personuppg1fter SO+or for fol]ande ohka
kategorier av registrerade, s&sem och den registeransvarige ska gora en tydlig dtskillnad mellan dessa kategorier:

a) personer avseende vilka det finns tungt-vigande rimliga skil att anta att de har begdtt eller dr pa vig att begd ett brott,

b) personer som domts for brott,

¢) brottsoffer, eller personer avseende vilka det finns vissa omstindigheter som ger anledning att anta att de kan ha blivit
offer for ett brott,

d) andra som berérs av brottet, sdsom personer som kan komma att kallas att vittna i samband med brottsutredningar eller
senare straffrittsliga forfaranden, personer som kan ge information om brott, eller personer med kontakter eller band till
ndgon av de personer som avses i a och breeh

2. Personuppgifter avseende andra registrerade in dem som avses i punkt 1 fir behandlas endast

a) sd linge som det dr nodvindigt for utredningen eller lagforingen av ett visst brott i syfte att bedéma relevansen av
uppgifterna for nigon av de kategorier som anges i punkt 1, eller

b) om behandlingen dr absolut nodvindig for riktade, forebyggande indamdl eller for brottsanalys, om och sd linge
som detta dndamdl dr legitimt, vildefinierat och specifikt och behandlingen dr strikt begrinsad till att bedoma
relevansen av uppgifterna for nigon av de kategorier som anges i punkt 1. Detta ska ses over regelbundet, minst var
sjitte mdnad. All vidare anvindning dr forbjuden.

3. Medlemsstaterna ska se till att ytterligare begrinsningar och skyddsatgarder i enlighet med nationell lagstiftning
tillimpas pd vidare behandling av personuppgifter om registrerade som avses i punkt 1 c och d. [Andr. 65]
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Artikel 6
Olika grader av kerrekthet riktighet och tillforlitlighet hos personuppgifter

1. Medlemsstaterna ska se. t111 att ée—ehka—ka{egeﬂer—av nkttgheten och ttllforhthgheten for personuppgifter som

behandlas ad garanteras.

2. Medlemsstaterna ska se till att personuppgifter som grundar sig pa fakta sé-téngt—det—ar—meéjlige atskiljs frdn
personuppgifter som grundar sig pa personliga bedomningar, i enlighet med deras grad av riktighet och tillforlitlighet.

2a.  Medlemsstaterna ska se till att personuppgifter som dr oriktiga, ofullstindiga eller inaktuella inte Gverfors eller
gors tillgingliga. I detta syfte ska de behoriga myndigheterna bedoma personuppgifternas kvalitet innan dessa Gverfors
eller gors tillgingliga. Vid all 6verforing av uppgifter ska, sd lingt det dr mojligt, sadan tillginglig information liggas
till som gor att den mottagande medlemsstaten kan bedoma graden av riktighet, fullstindighet, och tillforlitlighet.
Personuppgifter ska inte éverforas utan en begiran frin en behorig myndighet; detta giller sirskilt uppgifter som
ursprungligen hirror fran privata parter.

2b.  Om det visar sig att felaktiga uppgifter har Gverforts eller att uppgifter olovligen har éverforts ska mottagaren
omedelbart underrittas om detta. Mottagaren ska vara skyldig att utan dréjsmdl ritta uppgifterna i enlighet med
punkt 1 och artikel 15 eller radera dem i enlighet med artikel 16. [Andr. 66]

Artikel 7
Nirpersonuppgifterfarbehandlas Tilliten behandling

1.  Medlemsstaterna ska foreskriva att behandling av personuppgifter ar tilliten endast om och i den mén som
behandlingen grundas pd unionslagstiftning eller nationell lagstiftning, for de indamdl som anges i artikel 1.1, och ir
nodvindig

a) for att utfora en arbetsuppgift som utfors av en behorig myndighet, pa-grundval-avlagstiftning-och-for de-dndaméalsom
¢ artikel 11 el

¢) for att skydda intressen som ér av grundldggande betydelse for den registrerade eller en annan person, eller
d) for att avvirja ett omedelbart och allvarligt hot mot den allminna sidkerheten.

la.  Den lagstiftning i medlemsstaterna som reglerar behandlingen av personuppgifter inom tillimpningsomrddet for
detta direktiv ska innehdlla uttryckliga och detaljerade bestimmelser som anger minst foljande:

a) Malet for behandlingen.

b) Vilka personuppgifter som ska behandlas.

¢) De specifika dndamdlen med och medlen for behandlingen.

d) Utnimningen av den registeransvarige eller de sirskilda kriterierna for utnimningen av denne.

e) Kategorier av vederborligen bemyndigad personal hos de behoriga myndigheterna for behandling av personuppgifter.
f) Det forfarande som ska foljas under behandlingen.

g) Hur erhdllna personuppgifter fir anvindas.

h) Begrinsningar av rickvidden for eventuell bestimmanderitt som de behoriga myndigheterna ges med avseende pd
behandlingen av personuppgifter. [Andr. 67]
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Artikel 7a
Vidare behandling for oforenliga dndamdl

1.  Medlemsstaterna ska foreskriva att personuppgifter fir behandlas vidare for ett annat dndamdl som anges i
artikel 1.1 och som inte dr forenligt med de dndamal for vilka uppgifterna ursprungligen samlades in endast om och i
den utstrickning som

a) dndamdlet ir absolut nédvindigt och proportionellt i ett demokratiskt samhille och pibjuds av unionslagstiftningen
eller nationell lagstiftning for ett legitimt, vildefinierat och specifikt dndamal,

b) behandlingen dr strikt begrinsad till en period som inte Gverskrider den tid som krivs for den specifika
uppgiftsbehandlingen,

¢) all vidare anvindning for andra indamdl ir forbjuden.

Innan ndgon behandling utfors ska medlemsstaten hora den behoriga nationella tillsynsmyndigheten och géra en
konsekvensbedomning avseende uppgiftsskydd.

2. Utover de krav som anges i artikel 7.1a ska den lagstiftning i medlemsstaterna som ger tillstand till sidan vidare
behandling som avses i punkt 1 innehdlla uttryckliga och detaljerade bestimmelser som anger minst foljande:

a) De specifika indamdlen med och medlen for den aktuella behandlingen.

b) Att tillging medges endast av de behériga myndigheternas vederborligen bemyndigade personal under utforandet av
deras arbetsuppgifter, om det i ett visst fall finns rimliga skil att anta att behandlingen av personuppgifterna pd ett
betydande siitt kommer att bidra till att forebygga, uppticka, utreda eller lagfora brott eller verkstilla straffrittsliga
péfoljder.

c) Att limpliga skyddsdtgirder vidtas for att garantera skyddet av grundliggande rittigheter och friheter i samband
med behandlingen av personuppgifter.

Medlemsstaterna fdr kriva att tillgingen till personuppgifter omfattas av ytterligare villkor, sasom domstolsgodkdin-
nande, i enlighet med sin nationella lagstiftning.

3.  Medlemsstaterna fir ocksd tillita vidare behandling av personuppgifter for historiska, statistiska eller
vetenskapliga dndamal forutsatt att de vidtar limpliga skyddsdtgirder, exempelvis att uppgifterna gors anonyma.
[Andr. 68]

Artikel 8

Behandling av sarskilda kategorier av personuppgifter

1. Medlemsstaterna ska forbjuda behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter,
religion eller évertygelse livsdskddning, sexuell liggning eller konsidentitet samt medlemskap eller verksamhet i
fackférening—samt fackforeningar, liksom behandling av genetiska biometriska uppgifter eller uppgifter om hilsa eller

sexualliv.
2. Punkt 1 ska inte gilla om

a) behandlmgen sodkd e i e Anplier & elter dr absolut nodvindig for
och stdr i proportwn tlll de behortga myndtgheternas utfomnde av en arbetsuppgtft for de dndamdl som anges i
artikel 1.1, pd grundval av unionslagstiftning eller nationell lagstiftning som ska foreskriva sirskilda och limpliga
dtgirder for att skydda den registrerades berittigade intressen, inklusive sirskilt godkinnande frin en rittslig
myndighet, om sd krivs enligt nationell lagstiftning,

b) behandlingen dr nodvindig for att skydda intressen som ér av grundliggande betydelse for den registrerade eller en
annan person, eller

¢) behandlingen ror uppgifter som pé ett tydligt sitt har offentliggjorts av den registrerade, under forutsittning att de dr
relevanta och absolut nédvindiga for andamdlet i ett specifikt fall. [Andr. 69]
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Artikel 8a
Behandling av genetiska uppgifter for brottsutredningar eller rittsliga forfaranden

1.  Medlemsstaterna ska se till att genetiska uppgifter far anvindas endast for att faststilla ett genetiskt samband
inom ramen for framliggande av bevisning, avvirjande av hot mot den allminna sikerheten eller forhindrande av att
ett visst brott begds. Genetiska uppgifter fdr inte anvindas for att faststilla andra egenskaper som kan ha ett genetisk
samband.

2. Medlemsstaterna ska foreskriva att genetiska uppgifter eller information som hdrror frin analys av sidana
uppgifter far bevaras endast sd linge som dr nodvindigt for de dndamal for vilka uppgifterna behandlas och om den
berérda personen har démts for allvarliga brott mot minniskors liv, integritet eller sikerhet; bevarandet ska
underkastas strikta lagringsperioder som ska faststillas i nationell lagstiftning.

3. Medlemsstaterna ska se till att genetiska uppgifter och information som hdirror fran analys av sddana uppgifter
lagras under lingre perioder endast om de genetiska uppgifterna inte kan hinforas till en enskild person, i synnerhet vid
fynd pad en brottsplats. [Andr. 70]

Artikel 9

Atgirder som grundar sig pa profilering och automatisk behandling

1. Medlemsstaterna ska foreskriva att dtgarder som har #egativa rittsliga foljder for den registrerade eller som visentligt
berér honom eller henne och som enbast delvis eller helt grundas pa en automatisk behandling av uppgifter som ér avsedd
att bedoma vissa personliga egenskaper hos den registrerade ska forbjudas om dtgirderna inte godkanns av lagstiftning som
ocksé innehaller bestimmelser till skydd for den registrerades berdttigade intressen.

2. Automatisk behandling av personuppgifter som ir avsedd att bedoma vissa personliga egenskaper hos den
registrerade ska inte grunda sig eabart pd de sirskilda kategorier av personuppgifter som anges i artikel 8.

2a.  Automatisk behandling av personuppgifter som dr avsedd att sirskilja en registrerad person utan ndgon
inledande misstanke om att den registrerade kan ha begitt eller kommer att begd brott ska vara tilliten endast om och i
den mdn det dr absolut nédvindigt for att utreda ett allvarligt brott eller for att avvirja en uppenbar och éverhingande
fara, faststilld pd grundval av faktiska omstindigheter, for den allminna sikerheten, statens sikerhet eller minniskors
liv.

2b.  Profilering som — avsiktligt eller ej — diskriminerar enskilda pd grund av ras eller etniskt ursprung, politiska
dsikter, religion eller overtygelse, medlemskap i fackforeningar, kon eller sexuell liggning, eller som — avsiktligt eller ¢j —
leder till dtgirder som fir en sidan verkan, ska alltid vara forbjuden. [Andr. 71]

Artikel 9a

Allménna principer for den registrerades rittigheter

1.  Medlemsstaterna ska se till att grunden for uppgiftsskyddet dr tydlig och ger den registrerade otvetydiga
rittigheter som ska respekteras av den registeransvarige. Bestimmelserna i detta direktiv syftar till att stirka,
fortydliga, garantera och vid behov lagfiista dessa rittigheter.

2. Medlemsstaterna ska se till att dessa rittigheter inbegriper bland annat ritten till tydlig och littbegriplig
information om behandlingen av den registrerades personuppgifter, ritten till tillging, rittelse och radering av
uppgifter, ritten att erhilla uppgifter, ritten att klaga hos den behériga uppgiftsskyddsmyndigheten och att inleda ett
rittsligt forfarande samt ritten till ersittning och skadestdnd till foljd av otilliten behandling av personuppgifter.
Dessa riittigheter ska i allminhet kunna utévas kostnadsfritt. Den registeransvarige ska besvara en begiran frin den
registrerade inom rimlig tid. [Andr. 72]
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KAPITEL 1II
DEN REGISTRERADES RATTIGHETER

Artikel 10

Villkor for utovandet av den registrerades rattigheter

1. Medlemsstaterna ska foreskriva att den registeransvarige ska vidta-alla-rimliga-dtgirderf6r-att ha en koncis, klar och
tydlig och latt tillganglig policy for behandlingen av personuppgifter och for utévandet av den registrerades rattigheter.

2. Medlemsstaterna ska foreskriva att all information och kommunikation som ror behandlingen av personuppgifter ska
tillhandahallas av den registeransvarige till den registrerade i en begriplig form, med anvindning av klart och tydligt sprak, i
synnerhet om informationen specifikt riktas till ett barn.

3. Medlemsstaterna ska foreskriva att den registeransvarige ska vidta-allarimliga-dtgarderforatt faststilla forfaranden for
tillhandahallandet av den information som anges avses i artikel 11 och for utévandet av den registrerades rattigheter enligt i
artiklarna 12-17. Om personuppgifter behandlas automatiskt ska den registeransvarige ocksd erbjuda en majlighet att
limna in begiran elektroniskt.

4. Medlemsstaterna ska foreskriva att den registeransvarige ska informera den registrerade om uppféljningen av hans
eller—hennes dennes begiran utan enédigt drojsmél, dock senast inom en mdnad efter mottagandet av begiran.
Informationen ska ges skriftligt. Om den registrerade gor begiran i elektronisk form ska informationen limnas i
elektronisk form.

5. Medlemsstaterna ska foreskriva att den information och de dtgarder som vidtas av den registeransvarige pd sddan
begiran som avses i punkterna 3 och 4 ska vara gratis. Om begiran ir saeskilt-betungande uppenbart orimlig, sirskilt pd
grund av dess repetitiva karaktir, storlek-ellervolyss; far den registeransvarige ta ut en avgift som dr rimlig med hinsyn till
de admmtstratwa kostnadema for att tlllhandahalla den information eller vidta den 4tgird som begirts-och-far-on-denna

. I s fall ska det aligga den registeransvarige att visa att begdran ar sarskil¢
betungande uppenbart orimlig.

5a.  Medlemsstaterna fir foreskriva att den registrerade ska kunna hivda sina rittigheter direkt gentemot den
registeransvarige eller via den behoriga nationella tillsynsmyndigheten. Om tillsynsmyndigheten har handlat pi den
registrerades begiiran ska den underritta denne om de genomforda kontrollerna. [Andr. 73]

Artikel 11

Information till den registrerade

1. Om personuppgifter som ror en registrerad person samlas in, ska medlemsstaterna se till att den registeransvarige

vidtar-allatampliga-dtgirderforatt till den registrerade dtminstonetamna limnar information om dtminstone foljande:
a) Identitet och kontaktuppgifter for den registeransvarige och uppgiftsskyddsombudet.

b) Den rittsliga grunden for och indamalen med den behandling for vilken personuppgifterna ir avsedda.

¢) Den period under vilken personuppgifterna kommer att lagras.

d) Forekomsten av rittigheten att av den registeransvarige begira tillgang till och rittelse, radering eller begrinsning av
behandlingen av de personuppgifter som ror den registrerade.

e) Ritten att inge ett klagomdl till den tillsynsmyndighet som avses i artikel 39, samt dess kontaktuppgifter.
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f) Mottagarna fer av mottagare—sem——ska—ta—del av personuppgifterna, inbegripet i tredjelinder eller
internationella organisationer, och vem som dr behorig att fa tillgdng till dessa uppgifter enligt tredjelandets lagar
eller den internationella organisationens regler, huruvida det finns ett beslut av kommissionen om adekvat
skyddsniva, eller, vid sddana éverforingar som avses i artiklarna 35 eller 36, hur man fdr en kopia av de limpliga
skyddsatgirder som anvinds for Gverforingen.

fa) Om den registeransvarige behandlar personuppgifter enligt artikel 9.1: information om att behandlingen sker for
en dtgird av det slag som avses i artikel 9.1 samt om de avsedda effekterna av denna behandling for den
registrerade, information om vilka logiska funktioner som anvinds i profileringen och om ritten att fi en
bedémning utford av en minniska.

fb) Information om sikerhetsdtgdirder som vidtagits for att skydda personuppgifter.

g) Eventuell ytterligare information i den utstrickning som den ytterligare informationen ar nédvindig for att garantera
en korrekt behandling nar det géller den registrerade, med hinsyn tagen till de sirskilda omstandigheter under vilka
personuppgifter behandlas.

2. Om personuppgifterna samlas in frdn den registrerade ska den registeransvarige, utover den information som anges i
punkt 1, till den registrerade ocksd ldmna information om huruvida tillhandahéllandet av personuppgifter ar obligatoriskt
eller valfritt, samt om de mojliga foljderna om sddana uppgifter inte limnas.

3. Den registeransvarige ska limna den information som anges i punkt 1

a) vid den tidpunkt nir personuppgifterna erhdlls frin den registrerade, eller

b) om personuppgifterna inte samlas in fran den registrerade, vid tidpunkten for registreringen eller inom en rimlig period
efter insamlingen, med hansyn tagen till de sirskilda omstidndigheter under vilka uppgifterna behandlas.

4. Medlemsstaterna far genom lagstiftning vidta dtgirder som gor att informationen till den registrerade senareliggs,
eller begrinsas eller-utelimnas, i ett specifikt fall, i den utstrickning och s linge som, en sddan partiell eller fullstindig
begrinsning utgdr en nddvindig och proportionell atgard i ett demokratiskt samhille med hinsyn tagen till den berorda
personens grundliggande rittigheter och berittigade intressen, i syfte att

a) hindra obstruktion av officiella eller rittsliga utredningar, forundersokningar eller forfaranden,

b) inte inverka menligt pa forebyggande, upptickt, utredning och lagforing av brott eller verkstallighet av straffrittsliga
pafoljder,

¢) skydda allmin sikerhet,

d) skydda nationell sikerhet,

e) skydda andra personers fri- och rittigheter.

5. Medlemsstaterna ska foreskriva att den registeransvarige genom en konkret och individuell provning i varje
enskilt fall ska bedoma om en partiell eller fullstindig begrinsning av ndgot av de skil som anges i punkt 4 dr
tillimplig. Medlemsstaterna fir genom lag dven faststilla kategorier av uppgiftsbehandling som helt eller delvis omfattas av
undantagen i punkt 4 a, b, ¢ och d. [Andr. 74]
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Artikel 12

Den registrerades ritt till tillgdng

1. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att av den registeransvarige fa bekriftelse pd huruvida
personuppgifter som ror den registrerade héller pa att behandlas. Om sddana personuppgifter héller pa att behandlas ska
den registeransvarige tillhandahélla foljande information, om den inte redan har tillhandahallits:

-a) Information om vilka personuppgifter som behandlas och all tillginglig information om varifrin dessa uppgifter
kommer samt, i forekommande fall, begriplig information om vilka logiska funktioner som anvinds for eventuell
automatisk behandling.

-aa) Betydelsen och de forutsedda foljderna av sidan behandling, dtminstone ndr det ror sig om de dtgirder som avses i
artikel 9.

a)  Andamilen med behandlingen och dess rittsliga grund.

b)  De kategorier av personuppgifter som behandlingen giller.

¢) De mottagare eHer—kategorier—av—mottagare till vilka personuppgifterna har limnats ut, sdrskilt mottagare i

tredjelander.
d)  Den period under vilken personuppgifterna kommer att lagras.

¢)  Forekomsten av rittigheten att av den registeransvarige begira rittelse, radering eller begriansning av behandling av
personuppgifter som ror den registrerade,

f)  Ratten att inge klagomal till tillsynsmyndigheten, samt tillsynsmyndighetens kontaktuppgifter.

2. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att av den registeransvarige erhilla en kopia av de
personuppgifter som haller pa att behandlas. Om den registrerade gor begiran i elektronisk form ska informationen
tillhandahdllas i elektronisk form, sivida inte den registrerade begir ndigot annat. [Andr. 75]

Artikel 13

Begrinsningar av ritten till tillgng

1. Medlemsstaterna fir anta lagstiftning som helt eller delvis, beroende pd det specifika fallet, begrinsar den
registrerades ritt till tillging, i den utstrickning och for den tidsperiod som en sddan partiell eller fullstindig begrinsning
utgor en absolut nodvindig och proportionell dtgird i ett demokratiskt samhille med hinsyn tagen till den berorda
personens grundliggande rittigheter och berittigade intressen, i syfte att

a) hindra obstruktion av officiella eller rattsliga utredningar, férundersokningar eller forfaranden,

b) inte inverka menligt pd forebyggande, upptickt, utredning och lagféring av brott eller verkstallighet av straffrittsliga
pafoljder,

¢) skydda allmin sikerhet,
d) skydda nationell sikerhet,

e) skydda andra personers fri- och rittigheter.
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2. Medlemsstaterna ska foreskriva att den registeransvarige genom en konkret och individuell prévning i varje
enskilt fall ska bedoma om en partiell eller fullstindig begrinsning av ndgot av de skil som anges i punkt 1 dr
tillimplig. Medlemsstaterna fir ocksd i lag faststilla kategorier av uppgiftsbehandling som helt eller delvis omfattas av
undantagen i punkt + 1 a—d.

3. Ide fall som avses i punkterna 1 och 2 ska medlemsstaterna foreskriva att den registeransvarige ska informera den
registrerade skriftligen utan onédigt dréjsmdl om varje vigran—atege-tillgdng avslag eller begrinsning av tillgingen, om
skalent6-vigran motiveringen till avslaget och om mojligheterna att inge ett klagomal till tillsynsmyndigheten och begira
réttslig provning. Information om den sakliga eller rattsliga grunden for beslutet far utelimnas om tillhandahéllande av
sddan information skulle undergrava ett dndamal enligt punkt 1.

4. Medlemsstaterna ska se till att den registeransvarige dokumenterar den bedémning som avses i punkt 2 samt skilen
till weelimnandet begransningen av informationen om de sakliga och rittsliga grunderna f6r beslutet. Denna information
ska géras tillginglig for de nationella tillsynsmyndigheterna. [Andr. 76]

Artikel 14

Villkor for att utdva rdtten till tillgdng

1. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att begira att ndr som helst tillsynsmyndigheten
kontrollerar att behandlingen r tilldten, sdrskilt i de fall som anges i astikel artiklarna 12 och 13.

2. Medlemsstaterna ska foreskriva att den registeransvarige ska underritta den registrerade om ritten att begira att
tillsynsmyndigheten ska ingripa enligt punkt 1.

3. Nar den rdtt som avses i punkt 1 utovas, ska tillsynsmyndigheten dtminstone underritta den registrerade om att
tillsynsmyndighetens alla nédvindiga kontroller har dgt rum, och om resultatet nir det giller huruvida den berorda
behandlingen ar tilliten. Tillsynsmyndigheten ska ocksd informera den registrerade om ritten att begira rittslig
provning.

3a. Medlemsstaterna fir foreskriva att den registrerade ska kunna hivda denna rittighet direkt gentemot den
registeransvarige eller via den behdriga nationella tillsynsmyndigheten.

3b.  Medlemsstaterna ska sikerstdlla att det finns rimliga tidsfrister for den registeransvarige att besvara en begiran
frdn den registrerade i friga om utdvandet av dennes ritt till tillging. [Andr. 77]

Artikel 15

Ritt till rittelse och komplettering

1. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att av den registeransvarige erhalla rattelse eller
komplettermg av personuppgifter som ror vederborande och som ar .
oriktiga eller ofullstindiga persenuppsgifter, i synnerhet genom en komplettering eller korrigering.

2. Medlemsstaterna ska foreskriva att den registeransvarige ska underritta den registrerade skriftligen om eventuell

vigran-att-medge ett eventuellt avslag pd rittelse eller komplettering, om skilenfér-vigran motiveringen till avslaget och
om mojligheterna att inge ett klagomal till tillsynsmyndigheten och begira rittsmedel rittslig provning.

2a.  Medlemsstaterna ska foreskriva att den registeransvarige ska meddela varje rittelse som genomfors till varje
mottagare till vilken uppgifterna har limnats ut, sivida inte detta visar sig omdjligt eller innebdr en orimlig moda.
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2b.  Medlemsstaterna ska foreskriva att den registeransvarige ska meddela varje riittelse av oriktiga personuppgifter
till den tredje part fran vilken de oriktiga personuppgifterna kommer.

2c.  Medlemsstaterna ska foreskriva att den registrerade ska kunna hivda denna rittighet dven via den behoriga
nationella tillsynsmyndigheten. [Andr. 78]

Artikel 16

Ritt till radering

1. Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att av den registeransvarige utverka att personuppgifter
som ror vederbérande henne eller honom raderas om behandlingen inte uppfyller kraven i de bestimmelser som antas
enligt i enlighet med artiklarna 4-a—e 4, 6 och 7- 8 i det-hérdirektivet detta direktiv.

2. Den registeransvarige ska genomfora raderingen utan drojsmal. Den registeransvarige ska ocksd avstd frin vidare
spridning av sidana uppgifter.

3. Istillet for radering ska den registeransvarige atérka begrinsa behandlingen av personuppgifterna om

a) den registrerade bestrider deras kerrekthet riktighet, under en tid som ger den registeransvarige mojlighet att
kontrollera om personuppgifterna ir kerrekea riktiga,

b) personuppgifterna maste bevaras for bevisindamal, eller for skydd av intressen som ir av grundliggande betydelse for
den registrerade eller en annan person.

3a.  Om behandlingen av personuppgifter begrinsas i enlighet med punkt 3 ska den registeransvarige underritta den
registrerade fore upphdivandet av begrinsningen av behandlingen.

4. Medlemsstaterna ska foreskriva att den registeransvarige ska underritta den registrerade skriftligen med motivering
om eventuel-vigran-att radera ett eventuellt avslag pd mdermg eller eventuellmirkning begrinsning av behandlingen,
om skilen till vigran avslaget och om mojligheterna att inge ett klagomadl till tillsynsmyndigheten och begira rittslig
provning.

4a.  Medlemsstaterna ska foreskriva att den registeransvarige ska underritta mottagarna av dessa uppgifter om varje
radering eller begrinsning som genomforts i enlighet med punkt 1, sdvida inte detta visar sig omdjligt eller innebdr en
orimlig moda. Den registeransvarige ska underritta den registrerade om dessa tredje parter.

4b.  Medlemsstaterna fir foreskriva att den registrerade ska kunna hivda denna rittighet direkt gentemot den
registeransvarige eller via den behiriga nationella tillsynsmyndigheten. [Andr. 79]

Artikel 17

Den registrerades réttigheter i brottsutredningar och straffrittsliga forfaranden

Medlemsstaterna far foreskriva att de rattigheter till information, tillgdng, rittelse, radering och begrinsning av behandling
som avses i artiklarna 11-16 ska genomforas i enlighet med nationella bestimmelser om rittsliga forfaranden om
personuppgifterna ingdr i ett domstolsbeslut eller ett rittsligt protokoll som behandlas i samband med brottsutredningar
och straffrattsliga forfaranden.
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KAPITEL IV
REGISTERANSVARIG OCH REGISTERFORARE

AVSNITT 1
ALLMANNA SKYLDIGHETER

Artikel 18

Den registeransvariges ansvar

1. Medlemsstaterna ska foreskriva att den registeransvarige ska anta policyer och vidta limpliga atgirder for att se till att
— och for varje behandling pd ett oppet sdtt kunna styrka att — behandlingen av personuppgifter uppfyller kraven i de
bestimmelser som antas i-enkighet-med till foljd av detta direktiv, bdde vid tidpunkten for faststillandet av medlen for
behandlingen och vid tidpunkten for sjilva behandlingen.

2. De atgdrder som avses i punkt 1 ska sirskilt avse att

a) forvara den dokumentation som avses i artikel 23,

aa) genomfora en konsekvensbedomning avseende uppgiftsskydd i enlighet med artikel 25a,

b) uppfylla kraven pé forhandssamrad enligt artikel 26,

¢) genomfora de krav pd datasikerhet som faststills i artikel 27,

d) utse ett uppgiftsskyddsombud enligt artikel 30.,

da) vid behov utarbeta och vidta sirskilda skyddsdtgirder for behandling av personuppgifter om barn.

3. Den registeransvarige ska infora rutiner for att sikerstilla kontrollen av att de dtgirder som anges avses i punkt 1 i
denna artikel ar adekvata och verkningsfulla. Om det &r-propertionelit stdr i proportion till sitt syfte, ska denna kontroll
utforas av oberoende interna eller externa granskare. [Andr. 80]

Artikel 19
Inbyggt uppgiftsskydd och uppgiftsskydd som standard

1. Medlemsstatema ska foreskrlva att den reglsteransvarlge och i forekommande fall registerforaren, med beaktande av

sinolios A h-senom de aderr den senaste tekniken, aktuell teknisk kunskap, internationell
basta pmxts och de rtsker som uppgtftsbehandlmgen dr forknippad med, bdde vid tidpunkten for faststillandet av
indamdlen och medlen for behandlingen och vid tidpunkten for sjilva behandlingen, ska genomfora limpliga och
proportionella tekniska och organisatoriska dtgirder och forfaranden pa ett sidant sitt att behandlingen uppfyller kraven i
bestimmelser som antas i enlighet med detta direktiv och sikerstilla skydd av den registrerades rittigheter, i synnerhet med
avseende pd de principer som anges i artikel 4. Vid inbyggt uppgiftsskydd ska den fullstindiga hanteringen av
personuppgifter sirskilt beaktas, frin insamling till behandling och radering, med systematisk inriktning pd
omfattande rittssikerhetsgarantier for personuppgifternas riktighet, konfidentialitet, integritet, fysiska sikerhet och
radering. Om den registeransvarige har genomfort en konsekvensbedésmning avseende uppgiftsskydd i enlighet med
artikel 25a ska resultatet beaktas vid framtagandet av dessa dtgirder och forfaranden.

2. Den registeransvarige ska inférarutinerfor-att se till att, i standardfallet, endast sédana de personuppgifter behandlas
som dr nodvindiga for behandlingens varje specifikt indamal behandlas med behandlingen, och sdrskilt att de inte samlas
in, bevaras eller sprids utover vad som dr absolut nodvindigt for dessa dndamal, i fraga om bdde mingden uppgifter och
deras lagringstid. Dessa rutiner ska i synnerhet sikerstilla att personuppgifter i standardfallet inte gors tillgingliga for
ett obestamt antal enskilda personer och att de registrerade kan kontrollera spridningen av sina personuppgifter.
[Andr. 81]
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Artikel 20

Gemensamma registeransvariga

1.  Om en registeransvarig faststiller indamalen;viltkerer och medlen for behandlingen av personuppgifter tillsammans
med andra, ska medlemsstaterna foreskriva att de gemensamma registeransvariga ska faststalla sitt respektive ansvar for att
uppfylla villkoren i de bestimmelser som antas i enlighet med detta direktiv, sarskilt avseende forfarandena och rutinerna

for den registrerades utovande av sina rittigheter, genom ett arrangemang-som-de-enas-om-sinsemellan rittsligt bindande

avtal dem emellan.

2. Savida den registrerade inte har underrittats om vilken av de gemensamma registeransvariga som dr ansvarig i
enlighet med punkt 1 fir vederborande utéva sina rittigheter enligt detta direktiv avseende och gentemot var och en av
tvd eller fler gemensamma registeransvariga. [Andr. 82]

Artikel 21

Registerforare

1. Om behandlingen utfors pa uppdrag av en registeransvarig ska medlemsstaterna foreskriva att den registeransvarige
maste ska vilja en registerforare som ger tillrickliga garantier for att genomféra limpliga tekniska och organisatoriska
atgirder och forfaranden pa ett sddant sitt att behandlingen uppfyller kraven i de bestimmelser som antas i enlighet med
detta direktiv och sikerstilla skyddet av den registrerades rdttigheter, sdrskilt respekten for de tekniska sikerhetsdtgdrder
och de organisatoriska dtgdirder som reglerar den behandling som ska utforas, och se till att dessa dtgirder efterlevs.

2. Medlemsstaterna ska foreskriva att en—registerférares behandling av uppgifter med hjilp av en registerforare ska
regleras av ett avtal eller en rittsligt bindande handling mellan reg1sterforaren och den registeransvarige och att det i
handhngen sarsk11t ska foreskrwas att reglsterforaren ;

a) far handla endast efter instruktioner frin den registeransvarige,

b) anstiller enbart personal som har forbundit sig till ett konfidentialitetskrav eller har lagstadgad tystnadsplikt,

c) vidtar alla dtgirder som krivs enligt artikel 27,

d) anlitar en annan registerforare endast med tillstind frin den registeransvarige och dirmed informerar den
registeransvarige om avsikten att anlita en annan registerforare i tillrickligt god tid for att den registeransvarige ska
kunna motsitta sig detta,

e) sd lingt det dr mojligt med tanke pd behandlingens karaktir i samforstind med den registeransvarige antar de
nédvindiga tekniska och organisatoriska kraven for att den registeransvarige ska anses fullgora sin skyldighet att
besvara begiranden om utovande av den registrerades rittigheter enligt kapitel III,

f) Dbistdr den registeransvarige i sikerstillandet av fullgérandet av skyldigheterna enligt artiklarna 25a-29,

g) dterlimnar alla resultat till den registeransvarige efter behandlingens slut och inte behandlar personuppgifterna pd
annat sitt samt raderar existerande kopior, sdvida inte unionslagstiftningen eller nationell lagstiftning kriver att

uppgifterna lagras,

h) ger den registeransvarige och tillsynsmyndigheten tillgang till all information som behovs for att kontrollera
fullgorandet av skyldigheterna enligt denna artikel,

i) beaktar principen om inbyggt uppgiftsskydd och uppgiftsskydd som standard.
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2a.  Den registeransvarige och registerforaren ska skriftligen dokumentera den registeransvariges instruktioner och
registerforarens skyldighet enligt punkt 2.

3. Om en registerforare behandlar andra personuppgifter dn de som den registeransvarige gett instruktioner om ska
registerforaren anses vara en registeransvarig med avseende pd den behandlingen och ska omfattas av de bestimmelser om
gemensamma registeransvariga som faststills i artikel 20. [Andr. 83]

Artikel 22

Behandling under den registeransvariges och registerférarens overinseende

1. Medlemsstaterna ska foreskriva att registerforaren och personer som utfor arbete under den registeransvariges eller
registerforarens 6verinseende, och som far tillgdng till personuppgifter, endast fir behandla dessa enligt instruktion fran den
registeransvarige, eller ddr s kravs enligt unionslagstiftningen eller medlemsstaternas lagstiftning.

la. Om registerforaren dr eller blir den som fattar beslut om indamdlen, medlen eller metoderna for
uppgiftsbehandlingen eller inte endast handlar efter instruktioner frin den registeransvarige, ska registerforaren
anses vara en gemensam registeransvarig enligt artikel 20. [Andr. 84]

Artikel 23

Dokumentation

1. Medlemsstaterna ska foreskriva att varje registeransvarig och registerforare ska bevara dokumentation om alla system
och forfaranden for uppgiftsbehandling som ligger inom deras ansvarsomrade.

2. Dokumentationen ska innehdlla dtminstone foljande uppgifter:

a) Namn och kontaktuppgifter for den registeransvarige, eller eventuella gemensamma registeransvariga eller
registerforare.

aa) Ett rittsligt bindande avtal, om det finns gemensamma registeransvariga; en forteckning Gver registerforare och
deras verksambhet.

b) Andamélen med behandlingen.

ba) En uppgift om vilka delar av den registeransvariges eller registerforarens organisation som anfortrotts
behandlingen av personuppgifter for ett visst dndamal.

bb) En beskrivning av den eller de kategorier av registrerade som berors och av de uppgifter eller kategorier av uppgifter
som hinfor sig till dem.

¢) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna.

ca) I forekommande fall, information om profilering, om dtgdirder som grundar sig pd profilering och om rutiner for att
motsitta sig profilering.

cb) Begriplig information om vilka logiska funktioner som tillimpas i eventuell automatisk behandling.

d) Overforingar av uppgifter till ett tredjeland eller en internationell organisation, inbegripet identifiering av tredjelandet
eller den internationella organisationen samt de rittsliga grunderna for Gverforingen av uppgifterna. En materiell
forklaring ska limnas ndr en 6verforing grundas pd artikel 35 eller artikel 36 i detta direktiv.

da) Tidsgrinserna for radering av de olika kategorierna av uppgifter.

db) Resultaten av kontrollerna av de dtgirder som avses i artikel 18.1.
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dc) En uppgift om den rittsliga grunden for den behandling for vilken uppgifterna dr avsedda.

3. Den registeransvarige och registerforaren ska pa begiran gora dekumentationen all dokumentation tillginglig for
tillsynsmyndigheten. [Andr. 85]

Artikel 24

Registerforing

1. Medlemsstaterna ska se till att register fors over atminstone foljande typer av behandlingar: insamling, dndring,
lasning, utlimning, sammanforande eller radering. Registren over lasning och utlimning ska sarskilt visa dandamal, datum
och tidpunkt for sddan behandling och i mojligaste mén identifikationen av den person som har ldst eller limnat ut
personuppgifter och identitetsuppgifter for de personer som mottagit uppgifterna.

2. Registren far endast anvidndas for att kontrollera om behandlingen av uppgifterna ar tillaten, for egenkontroll samt for
att garantera dataintegritet och datasikerhet, eller for kontroll som utférs av uppgiftsskyddsombudet eller
tillsynsmyndigheten.

2a.  Den registeransvarige och registerforaren ska pd begiran gora registren tillgingliga for tillsynsmyndigheten.
[Andr. 86]

Artikel 25

Samarbete med tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den registeransvarige och registerforaren pd begdran ska samarbeta med
tillsynsmyndigheten i dess tjansteutdvning, sirskilt genom att tillhandahdlla all den information som kedvs—fér—att

avses i artikel 46.2 a och genom att ge tillging i enlighet med
artikel 46.2 b.

2. Som reaktion pa tillsynsmyndighetens utovande av sina befogenheter enligt artikel 46 46.1 a och b ska den
registeransvarige och registerforaren svara tillsynsmyndigheten inom en rimlig period som anges av ttllsynsmyndtgheten
Svaret ska inbegripa en beskrivning av de dtgirder som vidtagits och de resultat som uppnitts som svar pa
tillsynsmyndighetens anmarkningar. [Andr. 87]

Artikel 25a
Konsekvensbedomning avseende uppgiftsskydd

1.  Medlemsstaterna ska foreskriva att den registeransvarige, eller registerforaren pd den registeransvariges vignar,
ska genomfora en bedomning av konsekvenserna av de planerade behandlingssystemen och forfarandena for skyddet av
personuppgifter, om det dr sannolikt att uppgiftsbehandlingen medfor sirskilda risker for de registrerades fri- och
rittigheter pd grund av sin karaktdr, sin omfattning eller sina dndamal, innan nya behandlingar inleds eller snarast
mdjligt i fall av pdgdende behandling.

2. Det ir sannolikt att i synnerhet fljande behandlingar medfor de sérskilda risker som avses i punkt 1:

a) Behandling av personuppgifter i storskaliga register i syfte att forebygga, uppticka, utreda eller lagfora brott och
verkstilla straffrittsliga pafoljder.

b) Behandling av sirskilda kategorier av personuppgifter enligt vad som avses i artikel 8, av personuppgifter som giller
barn och av biometriska uppgifter och lokaliseringsuppgifter i syfte att forebygga, uppticka, utreda eller lagfora
brott och verkstilla straffrittsliga pdfoljder.

¢) Utvirdering av en fysisk persons personliga egenskaper eller analyser eller forutsigelser av i synnerhet den fysiska
personens beteende, pd grundval av automatisk behandling och med den sannolika foljden att dtgirder vidtas som
ger rittsliga verkningar for den personen eller visentligt piverkar vederborande.
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d) Overvakning pd allmin plats, sirskilt med anvindning av optoelektroniska komponenter (videoévervakning).

e) Annan behandling for vilken samrdd med tillsynsmyndigheten mdste ske enligt artikel 26.1.

3.  Bedomningen ska innehdlla dtminstone

a) en systematisk beskrivning av den planerade behandlingen,

b) en bedomning av behandlingens nodvindighet och dess omfattning i forhdllande till dndamalet,

c) en bedomning av riskerna for de registrerades fri- och rittigheter och de dtgirder som planeras for att hantera dessa
risker och minimera mingden behandlade personuppgifter,

d) sdkerhetsdtgdrder och rutiner for att garantera skyddet av personuppgifterna och for att visa att de bestimmelser
som antas i enlighet med detta direktiv efterlevs, med hinsyn till de registrerades och andra berorda personers
rittigheter och berdttigade intressen,

e) en allmin anvisning om tidsgrinserna for radering av de olika kategorierna av uppgifter,

f) i tillimpliga fall, en forteckning over planerade éverforingar av uppgifter till ett tredjeland eller en internationell
organisation, med identifiering av tredjelandet eller den internationella organisationen och, vid sidana éverforingar
som avses i artikel 36.2, dokumentation om limpliga skyddsdtgirder.

4. Om den registeransvarige eller registerforaren har utsett ett uppgiftsskyddsombud ska detta delta i
konsekvensbedomningen.

5. Medlemsstaterna ska foreskriva att den registeransvarige ska samrida med allminheten om den planerade
behandlingen, utan att detta piverkar skyddet av allminintresset eller sikerheten for uppgiftsbehandlingen.

6.  Bedomningen ska goras littillginglig for allmdinheten, utan att detta paverkar skyddet av allminintresset eller
sikerheten for uppgiftsbehandlingen.

7. Kommissionen ska ges befogenhet att efter att ha begirt ett yttrande frin Europeiska dataskyddsstyrelsen anta
delegerade akter i enlighet med artikel 56 i syfte att nirmare ange kriterierna och villkoren for de behandlmgar som
sannolikt medfor de sirskilda risker som avses i punkterna 1 och 2 samt kraven for den bedomning som avses i punkt 3,
diribland villkor for skalbarhet, kontroll och granskningsmadjligheter. [Andr. 88]

Artikel 26

Forhandssamrdd med tillsynsmyndigheten

1. Medlemsstaterna ska se till att den registeransvarige eller registerféraren samrader med tillsynsmyndigheten innan
man behandlar personuppgifter sem—ska—ingd—i-ettnyttregister—som—ska—inrittas, i syfte att se till att den avsedda
behandlingen overensstimmer med de bestimmelser som antas till foljd av detta direktiv och i synnerhet for att
begrinsa riskerna for de registrerade, om

a) sirskildakategorierav-uppgifterentigtartikel 8-ska-behandlas; en konsekvensbedomning avseende uppgiftsskydd enligt
artikel 25a visar att behandlingen pd grund av sin karaktir, sin omfattning eller sina dndamadl sannolikt medfor
hoggradiga specifika risker, eller
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egtstrerades-grund she ¢ er: ttllsynsmyndtgheten anser det
nodvandtgt att genomfora ett forhandssamrad om en viss behandlmg som sarmoltkt medfér specifika risker for de
registrerades fri- och rittigheter pd grund av sin karaktir, sin omfattning eller sina dindamdl.

la. Om tillsynsmyndigheten i enlighet med sin befogenhet faststiller att den avsedda behandlingen inte
overensstimmer med de bestimmelser som antas till foljd av detta direktiv, sirskilt om riskerna dr otillrickligt
faststillda eller begrinsade, ska den forbjuda den avsedda behandlingen och ligga fram limpliga forslag for att dtgirda
sddan brist pd overensstimmelse.

2. Medlemsstaterna f&r ska foreskriva att tillsynsmyndigheten efter samrdd med Europeiska dataskyddsstyrelsen ska
uppritta en forteckning over de olika typer av uppgiftsbehandling som omfattas av forhandssamrad enligt punkt 1 b.

2a.  Medlemsstaterna ska foreskriva att den registeransvarige eller registerforaren till tillsynsmyndigheten ska limna
in den konsekvensbedomning avseende uppgiftsskydd som avses i artikel 25a och, pd begiran, eventuell Gvrig
information som gor att tillsynsmyndigheten kan gora en bedémning av behandlingens overensstimmelse och sdrskilt
av riskerna for skyddet av den registrerades personuppgifter och av dirmed sammanhdingande skyddsdtgirder.

2b.  Om tillsynsmyndigheten anser att den avsedda behandlingen inte Gverensstammer med de bestimmelser som
antas till foljd av detta direktiv eller att riskerna dr otillrickligt faststillda eller begrinsade, ska den ligga fram
limpliga forslag for att dtgirda sidan brist pd overensstimmelse.

2c.  Medlemsstaterna far samrida med tillsynsmyndigheten vid utarbetandet av lagstiftningsdtgirder som ska antas
av det nationella parlamentet eller av en dtgird som grundar sig pd en sddan lagstifiningsdtgird, som faststiller
behandlingens karaktir, i syfte att garantera att den avsedda behandlingen overensstimmer med detta direktiv och i
synnerhet for att begrinsa riskerna for de registrerade. [Andr. 89]

AVSNITT 2
DATASAKERHET

Artikel 27

Sikerhet i samband med behandlingen av uppgifter

1. Medlemsstaterna ska foreskriva att den registeransvarige och registerforaren ska vidta infora lamphga tekniska och
organisatoriska atgirder och forfaranden for att sikerstilla en limplig sikerhetsnivd med tanke pd de risker som
behandlingen medfor och karaktiren hos de uppgifter som ska skyddas, med hinsyn till dagens—tillgingliga—teknik den

senaste tekniken och kostnaden for att vidta dtgirderna.

2. Nir det giller automatisk uppgiftsbehandling ska varje medlemsstat foreskriva att den registeransvarige eller
registerforaren, efter en bedémning av riskerna, ska vidta dtgérder i syfte att

a) vidgra varje obehorig person atkomst till datorutrustning som anvinds for behandling av personuppgifter
(atkomstskydd for utrustning),

b) forhindra att datamedier lases, kopieras, dndras eller avldgsnas av obehériga (kontroll av datamedier),

¢) forhindra obehorig registrering av data och obehorig kinnedom om, 4dndring eller radering av lagrade personuppgifter,
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d) forhindra att obehoriga kan anvinda system for automatisk databehandling med hjdlp av utrustning for datadverforing
(anvdndarkontroll),

e) se till att personer som ar behoriga att anvinda ett system for automatisk databehandling endast har tillgang till
uppgifter som omfattas av deras behorighet (dtkomstkontroll),

f) se till att det kan kontrolleras och faststillas till vilka organ personuppgifter har 6verforts eller kan 6verforas och for
vilka organ uppgifterna har gjorts tillgdngliga eller kan goras tillgingliga med hjilp av utrustning for datadverforing
(kommunikationskontroll),

g) se till att det finns mojlighet att i efterhand kontrollera och faststilla vilka personuppgifter som forts in i ett automatiskt
databehandlingssystem, samt ndr och av vem uppgifterna infordes (indatakontroll),

h) forhindra obehorig lasning, kopiering, dndring eller radering av personuppgifter i samband med 6verforing av sddana
uppgifter eller under transport av databirare (transportkontroll),

i) se till att de system som anvinds kan dterstdllas vid storningar (dterstillande),

j) se till att system fungerar, att funktionsfel rapporteras (driftsitkerhet driftssikerhet) och att de lagrade
personuppgifterna inte kan forvanskas genom funktionsfel i systemet (dataintegritet).,

ja) se till att ytterligare sikerhetsdtgirder infors med avseende pd behandling av kinsliga personuppgifter i enlighet
med artikel 8, i syfte att garantera riskmedvetenhet och formdgan att snabbt vidta forebyggande, korrigerande och
begrinsande dtgirder mot svagheter eller upptickta tillbud som skulle kunna innebdra en risk for uppgifterna.

2a.  Medlemsstaternas ska foreskriva att registerforare fir utses endast om de garanterar att de vidtar de nédvindiga
tekniska och organisatoriska dtgirderna enligt punkt 1 och foljer anvisningarna enligt artikel 21.2. Den behoriga
myndigheten ska Gvervaka registerforaren i dessa avseenden.

3. Nir s dr nédvindigt fir kommissionen anta genomférandeakter i syfte att precisera kraven i punkterna 1 och 2 for
olika situationer, sdrskilt krypteringsstandarder. Genomforandeakterna ska antas i enlighet med det granskningsforfarande
som avses i artikel 57.2. [Andr. 90]

Artikel 28

Anmalan av ett personuppgiftsbrott till tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den registeransvarige vid ett personuppgiftsbrott utan onodigt drojsmal och, om sd
ar mojligt, inte-senare—in efter hogst 24 timmar efteratt-hafatvetskap-omdet, ska anmila personuppgiftsbrottet till
tillsynsmyndigheten. i Den registeransvarige ska pd begiran limna en utforlig
motivering till drojsmalet till tillsynsmyndigheten.

2. Registerforaren ska underritta och informera den registeransvarige emedelbart utan onddigt drojsmdl efter det att ha

fattvetskap-om ett personuppgiftsbrott har faststillts.

3. Den anmidlan som avses i punkt 1 ska dtminstone

a) beskriva personuppgiftsbrottets karaktdr, inbegripet de kategorier av och antalet registrerade som berors samt de
kategorier av och antalet uppgiftsposter som berors,

b) formedla identiteten pa och kontaktuppgifterna for det uppgiftsskyddsombud som avses i artikel 30 eller andra
kontaktpunkter dir mer information kan erhéllas,



C 378/528 Europeiska unionens officiella tidning 9.11.2017

Onsdagen den 12 mars 2014

¢) rekommendera atgarder for att begrinsa de mojliga negativa effekterna av personuppgiftsbrottet,

d) beskriva de mojliga konsekvenserna av personuppgiftsbrottet,

e) beskriva de dtgirder som den registeransvarige foreslagit eller vidtagit for att dtgirda personuppgiftsbrottet och begrinsa

dess filjder.

Om alla uppgifter inte kan tillhandahdllas utan onédigt drdjsmdl kan den registeransvarige komplettera anmilan i ett
senare skede.

4. Medlemsstaterna ska foreskriva att den registeransvarige ska dokumentera alla personuppgiftsbrott, inbegripet
omstandigheterna kring brottet, dess effekter och de korrigerande atgirder som vidtagits. Dokumentationen ska vara
tillriickligt omfattande for att gora det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av denna artikel.
Dokumentationen ska endast innehélla den information som behovs for detta dandamal.

4a.  Tillsynsmyndigheten ska fora ett offentligt register over de olika typer av uppgiftsbrott som anmiils.

5. Kommissionen ska ha befogenhet att efter att ha begirt ett yttrande av Europeiska dataskyddsstyrelsen anta
delegerade akter enligt artikel 56 i syfte att nirmare precisera kriterierna och kraven for faststillandet av det uppgiftsbrott
som avses i punkterna 1 och 2 samt for de sirskilda omstindigheter under vilka en registeransvarig och en registerforare
ska anmala personuppgiftsbrottet.

6. Kommissionen fér faststdlla standardformatet f6r sddana anmalningar till tillsynsmyndigheten, de forfaranden som
giller for anmilningskravet och formen och villkoren for den dokumentation som avses i punkt 4, inbegripet tidsgrinserna
for raderingen av informationen i denna. Genomférandeakterna ska antas i enlighet med det granskningsférfarande som
avses i artikel 57.2. [Andr. 91]

Artikel 29

Information till den registrerade om ett personuppgiftsbrott

1. Medlemsstaterna ska foreskriva att den registeransvarige, om personuppgiftsbrottet sannolikt har en negativ inverkan
pd skyddet av den registrerades personuppgifter, eller integritet, rittigheter eller berittigade intressen, efter den anmalan
som avses i artikel 28 utan onddigt drojsmal ska informera den registrerade om personuppgiftsbrottet.

2. Den information till den registrerade som avses i punkt 1 ska vara begriplig och avfattad pd ett klart och tydligt
sprdk. Den ska innehélla en beskrivning av personuppgiftsbrottets karaktir och dtminstone de upplysningar och de
rekommendationer som anges i artikel 28.3 b, ¢ och € d samt information om den registrerades rittigheter, inklusive
ritten till rittslig prévning.

3. Det ska inte vara ett krav att informera den registrerade om personuppgiftsbrottet om den registeransvarige
tillfredsstillande visar for den behoriga myndigheten att den har genomfort lampliga tekniska skyddsatgarder och att dessa
atgarder tillimpats pd de personuppgifter som berdrdes av personuppgiftsbrottet. Sddana tekniska skyddsatgarder ska gora
uppgifterna oldsbara for alla personer som inte dr behoriga att fa tillgang till uppgifterna.

3a.  Utan att det pdverkar den registeransvariges skyldighet att informera den registrerade om personuppgiftsbrottet
far tillsynsmyndigheten, om den registeransvarige inte redan har informerat den registrerade om personuppgiftsbrottet,
efter att ha overvigt de sannolika negativa effekterna av brottet, begira att den registeransvarige gor detta.
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4. Informationen till den registrerade kan senareliggas, eller begrinsas eller—utelémmnas av de skil som anges i
artikel 11.4. [Andr. 92]

AVSNITT 3
UPPGIFTSSKYDDSOMBUD

Artikel 30
Utndmning av uppgiftsskyddsombudet

1. Medlemsstaterna ska foreskriva att den registeransvarige eller registerforaren ska utnimna ett uppgiftsskyddsombud.

2. Uppgiftsskyddsombudet ska utndmnas pd grundval av yrkesmissiga kvalifikationer och, i synnerhet, expertkunnande
om lagstiftning och praxis avseende uppgiftsskydd samt formdaga att fullgéra de uppgifter som avses i artikel 32. Den
nédvindiga nivin pd expertkunskapen ska faststillas sirskilt i enlighet med den uppgiftsbehandling som utférs och det
skydd som krivs for de personuppgifter som behandlas av den registeransvarige och registerforaren.

2a. Medlemsstaterna ska fioreskriva att den registeransvarige eller registerforaren ska se till att uppgiftsskydds-
ombudets eventuella ovriga yrkesuppgifter dr forenliga med personens arbetsuppgifter och uppdrag som uppgifts-
skyddsombud och inte leder till en intressekonflikt.

2b.  Uppgiftsskyddsombudet ska utnimnas for en period pd minst fyra dr. Uppgiftsskyddsombudet fir utnimnas pd
nytt for ytterligare perioder. Under sin mandatperiod far uppgiftsskyddsombudet avsittas endast om han eller hon inte
lingre uppfyller de villkor som krivs for fullgsrandet av sitt uppdrag.

2c.  Medlemsstaterna ska foreskriva att den registrerade har ritt att kontakta uppgiftsskyddsombudet angdende alla
fragor som ror behandlingen av den registrerades personuppgifter.

3. Uppgiftsskyddsombudet far utnimnas for flera enheter, med hinsyn tagen till den behoriga myndighetens struktur.

3a. Medlemsstaterna ska foreskriva att den registeransvarige eller registerforaren ska meddela uppgiftsskydds-
ombudets namn och kontaktuppgifter till tillsynsmyndigheten och till allminheten. [Andr. 93]

Artikel 31
Uppgiftsskyddsombudets stallning

1. Medlemsstaterna ska foreskriva att den registeransvarige eller registerféraren ska se till att uppgiftsskyddsombudet pa
ett korrekt sitt och i god tid deltar i alla fragor som ror skyddet av personuppgifter.

2. Den registeransvarige eller registerforaren ska se till att uppgiftsskyddsombudet ges mojlighet att fullgora sina
skyldigheter och utfora sina uppgifter enligt artikel 32 pa ett verkningsfullt och oberoende sitt, och att han eller hon inte tar
emot ndgra instruktioner nir det giller utévandet av funktionen.

2a.  Den registeransvarige eller registerforaren ska stodja uppgiftsskyddsombudet i fullgérandet av dennes uppgifter
och tillhandahdlla alla medel, inklusive personal, anliggningar, utrustning, fortlopande yrkesutbildning och alla andra
resurser som krivs for att utfora de uppdrag och arbetsuppgifter som avses i artikel 32 och uppritthdlla
uppgiftsskyddsombudets yrkeskunskaper. [Andr. 94]
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Artikel 32
Uppgiftsskyddsombudets uppgifter

Medlemsstaterna ska foreskriva att den registeransvarige eller registerforaren ska anfortro uppgiftsskyddsombudet
atminstone foljande uppgifter:

a) Att 6ka medvetenheten, informera och ge rad till den registeransvarige eller registerforaren om deras skyldigheter enligt
de bestimmelser som antas i enlighet med detta direktiv, i synnerhet med avseende pd tekniska och organisatoriska
dtgirder och forfaranden, och att dokumentera denna verksamhet och de inkomna svaren.

b) Att 6vervaka genomforandet och tillimpningen av policyn for skydd av personuppgifter, inbegripet ansvarstilldelning,
utbildning av personal som deltar i behandlingen och tillhorande granskning.

¢) Att 6vervaka genomforandet och tillimpningen av de bestimmelser som antas i enlighet med detta direktiv, sarskilt nar
det giller de krav som avser inbyggt uppgiftsskydd, uppgiftsskydd som standard och datasikerhet samt information till
de registrerade och deras begiranden i utovandet av sina rittigheter enligt de bestimmelser som antas i enlighet med
detta direktiv.

d) Att se till att den dokumentation som avses i artikel 23 bevaras.

e) Att 6vervaka dokumentationen om, anmilan av och informationen om personuppgiftsbrott enligt artiklarna 28 och 29.

f) Att overvaka den registeransvariges eller registerforarens tillimpning av konsekvensbedémningen avseende
uppgiftsskydd och ansokan tl-tllsynsmyndigheter om forhandssamrad, om sa krivs enligt artikel26 artikel 26.1.

g) Att Overvaka svaret pd begdranden fran tillsynsmyndigheten, och, inom uppgiftsskyddsombudets behorighet, att
samarbeta med tillsynsmyndigheten pa den senares begdran eller pd uppgiftsskyddsombudets eget initiativ.

h) Att fungera som kontaktpunkt for tillsynsmyndigheten i frigor som ror behandlingen och, om s 4r lampligt, samrada
med tillsynsmyndigheten pa uppgiftsskyddsombudets eget initiativ. [Andr. 95]

KAPITEL V
OVERFORING AV PERSONUPPGIFTER TILL TREDJELANDER ELLER INTERNATIONELLA ORGANISATIONER

Artikel 33

Allménna principer for 6verforingar av personuppgifter

Medlemsstaterna ska foreskriva att de behoriga myndigheterna endast far Gverfora personuppgifter som héller pé att
behandlas eller dr avsedda att behandlas efter det att de overforts till ett tredjeland eller en internationell organisation,
inklusive for vidare éverforing till ett annat tredjeland eller en annan internationell organisation, endast under forutsittning
att

a) den specifika overforingen ir nodvindig for att forebygga, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, ech

aa) uppgifter overfors till en registeransvarig i ett tredjeland eller till en internationell organisation som dr en behorig
offentlig myndighet for de dndamdl som avses i artikel 1.1,
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ab) de villkor som foreskrivs i detta kapitel foljs av den registeransvarige eller registerforaren, inklusive for vidare
overforing av personuppgifter frin ett tredjeland eller en internationell organisation till ett annat tredjeland eller
till en annan internationell organisation,

b) att den registeransvarige och registerforaren foljer viltkeren+ andra bestimmelser som antas till foljd av detta kapitek:
direktiv,

ba) den skyddsnivd for enskildas personuppgifter i unionen som garanteras genom detta direktiv inte hotas,

bb) kommissionen enligt de villkor och forfaranden som avses i artikel 34 har faststillt att det berérda tredjelandet eller
den berorda organisationen kan garantera en adekvat skyddsnivd, eller att

bc) limpliga skyddsitgirder for personuppgiftsskyddet har vidtagits genom ett rittsligt bindande instrument enligt
vad som avses i artikel 35.

Medlemsstaterna ska foreskriva att vidare verforing som avses i forsta stycket i denna artikel fir dga rum endast om,
utover de villkor som anges i det stycket,

a) den vidare overforingen dr nédvindig for samma specifika dndamdl som den ursprungliga Gverforingen, och

b) den behdriga myndighet som utférde den ursprungliga dverforingen godkinner den vidare éverforingen. [Andr. 96]

Artikel 34

Overforing efter beslut om adekvat skyddsniva

1. Medlemsstaterna ska foreskriva att overforing av personuppgifter till ett tredjeland eller en internationell organisation
far ske om kommissionen i enlighet med artikel-41—iférordning(E)nr——f2012-elleri-enlighet-med punkt 3 i denna
artikel beslutar att ett tredjeland, ett territorium eller en behandlande sektor inom tredjelandet, eller en internationell
organisation &tger—eﬂ—gaf&m—fef kan garantera en adekvat skyddsniva. I dessa fall ska det inte krdvas ndgot yttetligare
sdrskilt tillstdnd.

a Nir kommissionen bedéma bedomer

om skyddsniﬁn ir adekvat—ech-d4 ska den ta héisyn dl

a) rattsstatsprincipen, befintlig allmén—ech—sektorsspeeifik lagstiftning inom omrdden som allmin sikerhet, forsvar,
nationell sikerhet och straffritt liksom genomforandet av denna lagstiftning och sikerhetsbestimmelser som ska foljas
i det tredjeland eller inom den internationella organisation som berors, rittsliga prejudikat samt huruvida—detfinns
faktiska och lagstadgade rittigheter inklusive tillgdng till effektiv administrativ eller rdttslig provning for de registrerade, i
synnerhet for registrerade som ar bosatta inom Eurepeiska unionen och vars personuppgifter overfors.

b) huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet eller inom den
internationella organisationen med ansvar for att se till att bestimmelserna for uppgiftsskydd foljs, inklusive tillrickliga
befogenheter att besluta om pdfoljder, ge de registrerade rd och assistans nir det giller utdvandet av deras rittigheter
och samarbeta med unionens och medlemsstaternas tillsynsmyndigheter, och

¢) vilka internationella dtaganden tredjelandet eller den internationella organisationen har gjort, sdrskilt rittsligt bindande
konventioner eller instrument med avseende pd skyddet av personuppgifter.
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3. Kommissionen f&r ska ha befogenhet att efter att ha begirt ett yttrande fran Europeiska dataskyddsstyrelsen anta
delegerade akter enligt artikel 56 for att inom tillimpningsomradet for detta direktiv besluta att ett tredjeland, ett

territorium eller en behandlande sektor inom tredjelandet, eller en internationell organisation ufger—eﬂ—g&mﬂ{—fef kan
garantera en adekvat skyddsniva i den mening som avses i punkt 2. Geromférandeakterna—ska—antasi-enlighet-med-det

granskningstorfarandesomavsestartikel 572

4. Den Beslutets geografiska och sektorsmissiga tillémpninger tillimpning ska regleras i genemférandeakten den
delegerade akten, dir det ocksd i forekemmandefall ska anges vilken myndighet som ir tillsynsmyndighet enligt punkt 2 b.

4a.  Kommissionen ska fortlopande 6vervaka utvecklingstendenser som kan pdverka uppfyllandet av de villkor som
fortecknas i punkt 2 i tredjelinder och internationella organisationer for vilka en delegerad akt har antagits i enlighet
med punkt 3.

5. Kommissionen f&r ska ha befogenhet att anta delegerade akter enligt artikel 56 for att inom tillimpningsomradet
for detta direktiv faststilla att ett tredjeland, ett territorium eller en behandlande sektor inom tredjelandet i fraga eller en
internationell organisation inte kan garantera en adekvat skyddsniva i den mening som avses i punkt 2, sirskilt om den
relevanta allmédnna-ellersektorsspeeifika lagstiftning som tillimpas i tredjelandet eller av den internationella organisationen
inte garanterar faktiska och lagstadgade rittigheter inklusive tillgang till effektiv administrativ eller rittslig provning for de

reglstrerade i synnerhet for de reg1strerade vars personuppglfter overfors Genomférandeakterna—ska—antas—enlictdet

6.  Medlemsstaterna ska sikerstilla att emkemmissionenfattar-beslut-enligt-punke5-far inga uppgifter fdr overforas till
tredjelandet territoriet eller den behandlande sektorn inom tredjelandet, eller den internationella organisationen i fraga:

, om kommissionen fattar beslut i enlighet med punkt 5.
Kommissionen ska vid lamplig tidpunkt samrida med tred]elandet eller den internationella organisationen i frdga for att
16sa den situation som uppstétt som foljd av beslutet enligt i enlighet med punkt 5.

7. Kommissionen ska offentliggora en forteckning i Europeiska unionens officiella tidning over de tredjelinder,
territorier och behandlande sektorer i tredjelinder eller de internationella organisationer for vilka den har beslutat att en
adekvat skyddsniva inte kan garanteras.

8.  Kommissionen ska 6vervaka tillimpningen av de genemférandeakter delegerade akter som avses i punkterna 3 och 5.
[Andr. 97]

Artikel 35
Overforing med stod av ldmpliga skyddsatgirder

1. Om kommissionen inte har fattat ndgot beslut enligt i enlighet med artikel 34 ska—medlemsstaternaféreskrivaatt
0 , eller om den faststiller att ett tredjeland ett territorium inom detta
tred;eland eller en internationell organisation inte kan garantera en adekvat skyddsnivd i enlighet med artikel 34.5, far

en registeransvarig eller registerforare inte Gverfora personuppgifter till ett tredjeland, ett territorium eller
inom detta tredjeland eller en internationell organisation, sivida inte den registeransvarige eller registerforaren har
vidtagit limpliga skyddsdtgdrder for personuppgiftsskyddet i ett rittsligt bindande instrument.

mente ? en pa—begirs ' godkinnas av
ttllsynsmyndtgheten fore overformgen [Andr 98]
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Artikel 36
Undantag

1. Om kommissionen i enlighet med artikel 34.5 beslutar att det saknas en adekvat skyddsnivd, fir
personuppgifterna inte overforas till det berorda tredjelandet eller till den berorda internationella organisationen, om
den registrerades berittigade intressen av att uppgifterna inte overfors i det enskilda fallet viger tyngre dn
allminintresset av att uppgifterna overfors.

2. Genom undantag frdn artiklarna 34 och 35 ska medlemsstaterna foreskriva att 6verforing av personuppgifter till ett
tredjeland eller en internationell organisation endast fir ske om ndgot av foljande villkor dr uppfyllda:

a) Overféringen 4r nodvindig for att skydda intressen som 4r av grundliggande betydelse for den registrerade eller for en
annan person.

b) Overféringen dr nodvindig for att skydda den registrerades berittigade intressen om lagstiftningen i den medlemsstat
som overfor uppgifterna foreskriver detta.

¢) Overféringen av uppgifter r avgdrande for att avvirja en omedelbar och allvarlig fara for den allménna sikerheten i en
medlemsstat eller ett tredjeland.

d) Overforing ér i ett enskilt fall nodvandig for att forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder.

e) Overféring dr i ett enskilt fall nddvindig for att fastsla, gora gillande eller forsvara rittsliga ansprdk som hanfor sig till
forebyggande, utredning, avslojande eller lagforing av brott eller verkstdllandet av en specifik straffrattslig pafoljd.

2a.  Uppgiftsbehandling pd grundval av punkt 2 ska ha en rittslig grund i unionslagstiftningen eller i den
medlemsstats lagstiftning som den registeransvarige omfattas av, och den lagstiftningen ska tillgodose mdlet om
allminintresse eller behovet att skydda andras fri- och rittigheter, respektera kirnan i ritten till skydd av
personuppgifter och std i proportion till det efterstrivade legitima syftet.

2b.  Samtliga Gverforingar av personuppgifter som har beslutats genom undantag frin bestimmelserna ska vara
vederborligen motiverade och begrinsas till vad som dr strikt nédvindigt, och upprepade och omfattande overforingar
ska inte tilldtas.

2c.  Beslutet om dverféringar enligt punkt 2 ska fattas av vederbérligen bemyndigad personal. Overforingarna ska
dokumenteras, och dokumentationen ska pd begiran géras tillginglig for tillsynsmyndigheten, inbegripet datum och
tidpunkt for overforingen, information om den mottagande myndigheten, motiveringen for overforingen och de
uppgifter som har overforts. [Andr. 99]

Artikel 37

Sarskilda villkor for overforing av personuppgifter

Medlemsstaterna ska foreskriva att den registeransvarige ska underritta mottagaren av personuppgifter om eventuella
begransningar av behandlingen av uppgifterna och vidta alla rimliga atgarder for att sakerstalla att dessa begransningar f6ljs.
Den registeransvarige ska ocksd underritta mottagaren av personuppgifterna om varje uppdatering, rittelse eller
radering av uppgifter som har utforts, och mottagaren ska i sin tur meddela eventuella vidareoverforingar av
uppgifterna. [Andr. 100]

Artikel 38

Internationellt samarbete for skydd av personuppgifter

1. I forbindelser med tredjeland och internationella organisationer ska kommissionen och medlemsstaterna vidta
lampliga tgarder for att

a) utveckla andamadlsenliga rutiner for det internationella samarbetet for att underlittaen-etfektiv-tillimpning garantera
genomforandet av lagstiftningen om skydd av personuppgifter, [Andr. 101]
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b) péd internationell nivd erbjuda omsesidigt bistdnd for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom rutiner for anmalan, hinskjutande av klagomal, assistans vid utredningar samt
informationsutbyte, med iakttagande av limpliga skyddsitgirder for personuppgifter samt skyddet av andra
grundldggande rittigheter och friheter,

¢) involvera berorda aktorer i diskussioner och dtgdrder som syftar till att 6ka det internationella samarbetet nar det galler
tillimpningen av lagstiftningen om skydd av personuppgifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis f6r skydd av personuppgifter.
da) klargora och rddgora om behérighetskonflikter med tredjelinder. [Andr. 102]

2. Vid tillimpningen av punkt 1 ska kommissionen vidta limpliga atgdrder for att vidareutveckla forbindelserna med
tredjelander och internationella organisationer, och sirskilt med deras tillsynsmyndigheter, i de fall dd kommissionen har
bedomt att motparten i fraga garanterar en adekvat skyddsnivé i den mening som avses i artikel 34.3.

Artikel 38a

Rapport frin kommissionen

Kommissionen ska med jimna mellanrum limna en rapport till Europaparlamentet och till ridet om tillimpningen av
artiklarna 33-38. Den forsta rapporten ska limnas senast fyra dr efter det att detta direktiv trider i kraft. For detta
dndamdl far kommissionen begira in information frin medlemsstaterna och tillsynsmyndigheterna, som ska limna
informationen utan onédigt drojsmdl. Rapporten ska offentliggiras. [Andr. 103]

KAPITEL VI
OBEROENDE TILLSYNSMYNDIGHETER

AVSNITT 1
OBEROENDE STALLNING

Artikel 39
Tillsynsmyndighet

1. Varje medlemsstat ska utse en eller flera offentliga myndigheter som ska vara ansvariga for att 6vervaka tillimpningen
av de bestimmelser som antas som en f6ljd av detta direktiv och medverka till direktivets enhetliga tillimpning i hela
unionen, i syfte att skydda fysiska personers grundliggande fri- och rittigheter i samband med behandling av deras
personuppgifter samt underldtta det fria flodet av sddana uppgifter inom unionen. For detta dndamdl ska
tillsynsmyndigheterna samarbeta savil sinsemellan som med kommissionen.

2. En medlemsstat fir foreskriva att den tillsynsmyndighet som har inrittats i medlemsstaten enligt forordning (EG)
....[2014 tar pd sig de arbetsuppgifter som ska utforas av den tillsynsmyndighet som inrittas enligt punkt 1 i denna artikel.

3. Om det finns fler 4n en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
fungera som enda kontaktpunkt, s& att myndigheten i friga kan delta effektivt i Europeiska dataskyddsstyrelsens arbete.

Artikel 40

Oberoende

1. Medlemsstaterna ska se till att tillsynsmyndigheterna ar fullstindigt oberoende i utévandet av de uppdrag och
befogenheter som de anfortrotts, utan att det pdverkar samarbetsarrangemang enligt kapitel VII i detta direktiv.
[Andr. 104]
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2. Medlemsstaterna ska foreskriva att tillsynsmyndigheternas ledaméter i sin tjansteutovning varken far begéra eller ta
emot instruktioner frn nigon och att de ska vara fulltstindigt oberoende och opartiska. [Andr. 105]

3. Tillsynsmyndighetens ledamoter ska avstd fran alla handlingar som star i strid med deras tjansteutévning och under
sin mandattid avstd fran all annan avlonad eller oavlonad yrkesverksamhet som stér i strid med deras uppdrag.

4. Efter sin mandattid ska tillsynsmyndighetens ledamoter visa integritet och omdome i frdga om att acceptera
utndmningar och ta emot férméner.

5. Varje medlemsstat ska se till att tillsynsmyndigheten forfogar over tillrackliga manskliga, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behdvs for att myndigheten ska kunna utova sina uppdrag och
befogenheter, inklusive inom ramen for det omsesidiga bistdndet, samarbetet och det aktiva deltagandet i Europeiska
dataskyddsstyrelsens verksamhet.

6. Varje medlemsstat ska se till att tillsynsmyndigheten forfogar Gver egen personal, som ska tillsittas av och ta
instruktioner fran tillsynsmyndighetens chef.

7. Medlemsstaterna ska se till att tillsynsmyndigheterna ocksa blir foremal f6r finansiell kontroll, utan att detta paverkar
tillsynsmyndigheternas oberoende. Medlemsstaterna ska ocksd se till att tillsynsmyndigheterna forfogar Gver en egen
arsbudget. Denna budget ska offentliggoras.

Artikel 41

Allmianna villkor for tillsynsmyndighetens ledamoter

1. Varje medlemsstat ska faststilla att tillsynsmyndighetens ledamoter ska utses antingen av medlemsstatens parlament
eller av dess regering.

2. Ledamoterna ska utses bland personer vars oberoende ar stillt utom varje tvivel och som har erkdnd erfarenhet och
sakkunskap for att utfora sitt uppdrag.

3. Varje ledamots uppdrag ska i enlighet med punkt 5 upphora dd mandattiden 16per ut eller dé ledamoten avgar eller
avsdtts fran sin tjanst.

4. En ledamot kan avsittas eller berovas ritten till pension eller andra formaner av den behoriga nationella domstolen
om han eller hon inte lingre uppfyller villkoren for att utéva uppdraget eller har gjort sig skyldig till ett allvarligt fel.

5. Nar mandattiden 16per ut eller ledamoten avgar ska han eller hon fortsitta utfora sina uppdrag tills en ny ledamot
tillsatts.

Artikel 42

Regler for inrittandet av en tillsynsmyndighet
Varje medlemsstat ska faststilla foljande i lag:
a) Att en tillsynsmyndighet ska inrdttas och vilken stallning denna myndighet ska ha, i enlighet med artiklarna 39 och 40.
b) Vilken kompetens, erfarenhet och sakkunskap som krivs for att utéva uppdragen som ledamot vid tillsynsmyndigheten.

) Regler och forfaranden for att utse tillsynsmyndighetens ledaméter samt regler om vilka handlingar och vilken
yrkesverksamhet som ska vara oférenliga med ledamoternas befogenheter under deras mandattid.
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d) Mandattiden for tillsynsmyndighetens ledamoter, vilken inte far understiga fyra dr utom vid tillsittandet av de forsta
ledamoterna efter det att detta direktiv tratt i kraft, dd mandattiden far vara kortare for ndgra av ledamoéterna.

e) Huruvida myndighetens ledaméter far ges fornyat mandat.
f) Vilka bestimmelser och allméinna villkor som myndighetens ledaméter och personal omfattas av.

g) Bestimmelser och forfaranden for nar tillsynsmyndighetens ledaméter ska frantas sitt uppdrag, bland annat om de inte
lingre uppfyller villkoren for att utdva uppdraget eller om de gjort sig skyldiga till ett allvarligt fel.

Artikel 43
Tystnadsplikt

Medlemsstaterna ska foreskriva att tillsynsmyndighetens ledaméter och personal bade under och efter sin mandattid
respektive anstillning, och i overensstimmelse med nationell lagstiftning och praxis, ska omfattas av tystnadsplikt vad
avser konfidentiell information som har kommit till deras kiinnedom under tjinsteutdvningen, samtidigt som de fullgor
sitt uppdrag pd ett oberoende och éppet siitt enligt vad som anges i detta direktiv. [Andr. 106]

AVSNITT 2
UPPDRAG OCH BEFOGENHETER

Artikel 44
Behorighet

1. %e—med%emss&af Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vara behérig att fullgora sitt
uppdrag och att inom dess sin egen medlemsstats territorium ska utova de befogenheter som tilldelas den i enlighet med
detta direktiv. [Andr. 107]

2. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna inte ska vara behoriga att utova tillsyn over domstolar som
behandlar personuppgifter som en del av sin démande verksamhet.

Artikel 45
Uppdrag

1. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska ansvara for foljande:

a) Overvaka och garantera tillimpningen av de bestimmelser som antas till foljd av detta direktiv och dess
genomforandedtgirder.

b) Ta emot klagomal fran registrerade eller frin sammanslutningar
uppdrag enligt artikel 50, ddr sd 4r lampligt undersoka sakfragan och inom rimlig tid underritta den registrerade eller
sammanslutningen om hur behandlingen av klagomalet fortskrider och vilken slutsats som nds, i synnerhet om det krévs
ytterligare undersokningar eller samordning med en annan tillsynsmyndighet.

¢) Kontrollera att behandling av uppgifter enligt artikel 14 ar tilliten och inom en rimlig period informera den registrerade
om resultatet av kontrollen eller om skalen till att kontrollen inte har genomforts.

d) Utbyta 6msesidigt bistand med andra tillsynsmyndigheter och se till att de bestimmelser som antagits antas till {oljd av
detta direktiv tillimpas och verkstills enhetligt.

e) Utfora undersokningar, inspektioner och granskningar pa eget initiativ, pd grundval av klagomal eller pd begiran av en
annan tillsynsmyndighet och, om en undersokning grundar sig pa ett klagomal som limnats in av en registrerad,
underritta den registrerade om resultatet inom rimlig tid.
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f) Folja sddan utveckling som péverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik.

g) Ge rad till institutioner och organ i medlemsstaterna i friga om lagstiftningsatgirder och administrativa dtgirder som ror
skyddet av enskildas fri- och rittigheter i samband med behandling av personuppgifter.

h) Ge rdd om behandling av personuppgifter enligt artikel 26.

i) Delta i Europeiska dataskyddsstyrelsens verksamhet.

2. Alla tillsynsmyndigheter har i uppdrag att 6ka allmidnhetens medvetenhet om risker, regler, skyddsdtgarder och
rittigheter i friga om behandlingen av personuppgifter. Sirskild uppmarksamhet ska dgnas at verksamhet som riktar sig till
barn.

3. En tillsynsmyndighet ska pd begiran ge rdd till registrerade om hur de ska utova sina rdttigheter enligt de
bestimmelser som antagits antas till f6ljd av detta direktiv, och ska om sé dr lampligt samarbeta med tillsynsmyndigheter i
andra medlemsstater for detta dndamal.

4. For klagomél enligt punkt 1 b ska tillsynsmyndigheten bistd med ett sdrskilt formuldr for andamalet, vilket ska kunna
fyllas i elektroniskt; det elektroniska formularet ska inte utesluta andra kommunikationsformer.

5. Medlemsstaterna ska foreskriva att tillsynsmyndighetens tjanster ska vara avgiftsfria for den registrerade.

6.  Om en registrerad-begirtjinstersom begiran ir uppenbart orimlig, sirskilt befuﬁgaﬁée—ﬁ-l-]—exem-pel pa grund av
repetitiy dess repetitiva karaktdr, far tillsynsmyndigheten ta ut en rimlig avgift

. Fséfall Avgiften far inte overstiga kostnaderna for att vidta den dtgird som begiirts. Det ska det dligga
tillsynsmyndigheten att visa att begdran ir sarskilt-betungande uppenbart orimlig. [Andr. 108]

Artikel 46

Befogenheter

1.  Medlemsstaterna ska foreskriva att varje tillsynsmyndighet saeskileforses-med ska ha befogenhet att

meddela den registeransvarige eller
registerforaren om en pdstddd évertridelse av bestimmelserna om behandling av personuppgifter och vid behov
beordra den registeransvarige eller registerforaren att dtgirda Gvertridelsen pd ett specifikt sitt och dirigenom
forbittra skyddet av den registrerade,

. beordra den regisemnsvarige att tillmotesgd den registrerades
begiran att fd utova sina rittigheter enligt detta direktiv, inklusive de rittigheter som foreskrivs i artiklarna 12-17,
om en sidan begiran har avslagits i strid med dessa bestimmelser,

Ré atesh i & a-overtridelser. ¢) beordm den regtstemnsvartge eller
regtsterfomren att ttllhandahalla mformatwn i enhghet med arttkel IO 1 och 102 samt artiklarna 11, 28 och 29,
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d) se till att yttrandena om de forhandssamrdd som avses i artikel 26 efterlevs,

e) varna eller tillrittavisa den registeransvarige eller registerforaren,

f) beordra rittelse, radering eller forstoring av alla uppgifter som har behandlats pd ett sitt som stdr i strid med de
bestimmelser som antas till foljd av detta direktiv samt underrittelse om sddana dtgdrder till de tredje parter till
vilka uppgifterna har limnats ut,

g) tillfalligt eller definitivt forbjuda behandling,

h) avbryta floden av uppgifter till en mottagare i ett tredjeland eller till en internationell organisation,

i) informera nationella parlament, regeringar eller andra offentliga institutioner samt allméinheten om saken.

2. Varje tillsynsmyndighet ska ha de utredningsbefogenheter som behovs for att erhdlla foljande av den
registeransvarige eller registerforaren:

a) Tillging till alla personuppgifter och all information som myndigheten behover for att kunna fullgora sitt
tillsynsuppdrag.

b) Tilltride till alla anliggningar, inbegripet all utrustning och alla medel for uppgiftsbehandling, i enlighet med
nationell lagstiftning, om det finns rimliga skdl att anta att en verksamhet i strid med de bestimmelser som antas
till foljd av detta direktiv utfors dir, utan att det paverkar tillimpningen av domstolsgodkinnanden om ett sidant
krivs enligt nationell lagstiftning.

3. Utan att det paverkar artikel 43 ska medlemsstaterna foreskriva att inga ytterligare sekretesskrav fir utfirdas pa
tillsynsmyndigheternas begiran.

4.  Medlemsstaterna fdr foreskriva att ytterligare sikerhetsundersékningar som &verensstimmer med nationell
lagstiftning ska krivas for tillgdng till information som sekretessbelagts pd en nivd som motsvarar ”Confidentiel UE/
EU Confidential” eller hogre. Om ingen ytterligare sikerhetsundersikning krivs enligt lagstiftningen i den medlemsstat
dir den berorda tillsynsmyndigheten verkar, ska detta erkinnas av alla andra medlemsstater.

5.  Varje tillsynsmyndighet ska ha befogenhet att underritta de rittsliga myndigheterna om overtridelser mot de
bestimmelser som antas till foljd av detta direktiv och att inleda riittsliga forfaranden och vicka talan vid den behoriga
domstolen i enlighet med artikel 53.2.

6.  Varje tillsynsmyndighet ska ha befogenhet att dligga pdfoljder vid administrativa évertridelser. [Andr. 109]

Artikel 46a

Anmiilan av overtridelser

1.  Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska beakta riktlinjer som utfirdas av Europeiska
dataskyddsstyrelsen i enlighet med artikel 66.4 b i forordning (EU) nr .../2014 samt infora dndamdlsenliga rutiner for
att uppmuntra konfidentiell anmdlan av overtridelser av detta direktiv.

2. Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska infora dndamdlsenliga rutiner for att
uppmuntra konfidentiell anmdlan av overtridelser av detta direktiv. [Andr. 110]
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Artikel 47

Verksamhetsrapport

Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska uppritta en érlig rapport om sin verksamhet minst
vartannat dr. Rapporten ska goras tillginglig for allminheten, det nationella parlamentet, kommissionen och Europeiska
dataskyddsstyrelsen. Den ska inbegripa information om i vilken omfattning de behoriga myndigheterna inom sin
jurisdiktion fatt tillging till uppgifter som innehas av privata parter for att utreda eller lagfora brott. [Andr. 111]

KAPITEL VII
SAMARBETE

Artikel 48

Omsesidigt bistdnd

1. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska ge varandra Omsesidigt bistdnd i arbetet for att
genomfora och tillimpa de bestimmelser som antas till f6ljd av detta direktiv pa ett enhetligt sdtt, och ska infora atgarder
som bidrar till ett verkningsfullt samarbete. Som en del av det dmsesidiga bistidndet ska tillsynsmyndigheterna bland annat
kunna begira information fran varandra och bistd varandra i tillsynsarbetet, till exempel genom at begira att den andra
myndigheten utfor forhandssamrad, inspektioner och utredningar.

2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vidta alla limpliga dtgirder for att besvara en begdran
frin en annan tillsynsmyndighet. Sddana dtgdrder kan inbegripa i synnerhet overforing av relevant information eller
verkstillighetsdtgdrder for att se till att behandling som strider mot detta direktiv upphdr eller forbjuds utan drojsmdl,
dock senast inom en mdnad efter det att begiran har tagits emot.

2a.  En begiran om bistind ska innehdlla alla nédvindiga uppgifter, inklusive syftet med och skdlen till begiran.
Information som utbyts far anvindas endast i det irende for vilket den har begirts.

2b.  En tillsynsmyndighet som tar emot en begiran om bistdnd fir vigra att tillmotesgd begiran endast om
a) den inte ir behorig att behandla den, eller
b) det skulle vara oforenligt med de bestimmelser som antas till foljd av detta direktiv att tillmotesgd begiran.

3. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ### frdn om
resultatet eller, i forekommande fall, om hur de dtgirder som vidtagits for att tillmétesgd begiran fortskrider.

3a.  Tillsynsmyndigheterna ska limna den information som begirs av andra tillsynsmyndigheter pd elektronisk vig, i
standardiserat format och inom kortast majliga tid.

3b.  Atgiirder som vidtas efter en begiran om msesidigt bistdnd ska inte vara belagda med ndgon avgift. [Andr. 112]

Artikel 48a

Gemensamma insatser

1. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna i syfte att intensifiera samarbete och omsesidigt
bistind fir genomfora gemensamma verkstillighetsdtgirder och andra gemensamma insatser dir utsedda medlemmar
eller personal frin tillsynsmyndigheter i andra medlemsstater deltar i insatser inom en medlemsstats territorium.



C 378/540 Europeiska unionens officiella tidning 9.11.2017

Onsdagen den 12 mars 2014

2. Medlemsstaterna ska foreskriva att den behériga tillsynsmyndigheten, i fall dir personer registrerade i en annan
medlemsstat eller andra medlemsstater sannolikt berors av personuppgiftsbehandlingen, fir inbjudas att delta i de
gemensamma insatserna. Den behoriga tillsynsmyndigheten fir inbjuda tillsynsmyndigheterna i var och en av de
berérda medlemsstaterna att delta i respektive insats och, om den inbjuds, utan dréjsmdl besvara en annan
tillsynsmyndighets begiran att fd delta.

3. Medlemsstaterna ska reglera de praktiska aspekterna av enskilda dtgirder som genomfors gemensamt.
[Andr. 113]

Artikel 49

Europeiska dataskyddsstyrelsens arbetsuppgifter

1. Europeiska dataskyddsstyrelsen, som inrittats genom forordning (EU) ..../2642 2014, ska i samband med behandling
av uppgifter inom tillimpningsomradet for detta direktiv ha foljande arbetsuppgifter:

a) Ge keommissioner unionens institutioner rad i alla frigor som giller skydd av personuppgifter inom unionen,
inklusive om eventuella forslag till dndring av detta direktiv.

b) P4 begiran av kommissionen, Europaparlamentet eller rddet, pa eget initiativ eller pd initiativ av en av sina ledamoter
undersoka frigor om tillimpningen av de bestimmelser som antas till foljd av detta direktiv och sprida riktlinjer,
rekommendationer och exempel pd god praxis till tillsynsmyndigheterna i syfte att frimja en enhetlig tillimpning av
dessa bestimmelser, inbegripet anvindning av verkstillighetsbefogenheter.

¢) Se over den praktiska tillimpningen av de riktlinjer, rekommendationer och exempel pa god praxis som avses i b samt
rapportera regelbundet till kommissionen om detta.

d) Yttra sig till kommissionen i frdga om skyddsnivén i tredjeldnder eller internationella organisationer.

e) Framja samarbete och effektivt bilateralt och multilateralt utbyte av praxis och information mellan tillsynsmyndighe-
terna, inbegripet samordning av gemensamma insatser och andra gemensamma verksamheter om sd beslutas pd
begiiran av en eller flera tillsynsmyndigheter.

f) Frimja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna, dir sd ar
lampligt dven med tillsynsmyndigheter i tredjeland och internationella organisationer.

g) Frimja utbyte av kunskap och dokumentation, bland annat om lagstiftning om och praxis for uppgiftsskydd med
tillsynsmyndigheter f6r uppgiftsskydd i andra delar av varlden.

ga) Avge ett yttrande till kommissionen vid utarbetandet av delegerade akter och genomfiorandeakter i enlighet med
detta direktiv.

2. Nir Europaparlamentet, rddet eller kommissionen begir rddgivning frin Europeiska dataskyddsstyrelsen fir den med
hinsyn till hur braddskande frdgan ar faststilla en tidsfrist f6r denna rddgivning.

3. Europeiska dataskyddsstyrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och exempel pa god
praxis till kommissionen och till den kommitté som avses i artikel 57.1, samt offentliggora dem.

4. Kommissionen ska halla Europeiska dataskyddsstyrelsen underrattad om de dtgérder den vidtagit som en foljd av den
senares yttranden, riktlinjer, rekommendationer och exempel pd god praxis. [Andr. 114]
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KAPITEL VIII
RATTSMEDEL, ANSVAR, PAF()L]DER OCH ADMINISTRATIVA SANKTIONER

Artikel 50

Ritt till klagomdl mot beslut som fattats av en tillsynsmyndighet

1. Utan att det paverkar andra rittsmedel av administrativ eller rittslig natur ska medlemsstaterna foreskriva att varje
registrerad som anser att uppgifter rorande henne eller honom inte ar forenliga med de bestimmelser som antas till foljd av
detta direktiv har rdtt att limna in ett klagomal till en tillsynsmyndighet i en medlemsstat.

2. Medlemsstaterna ska foreskrlva att varje organlsatlon eller sammanslutnmg som
egistrerade ghete galle e e agerartallmamntresset och som har

inrittats pa Vederborhgt satt i enhghet med lagen i en medlemsstat ska ha ritt att ldmna in ett klagomal till en
tillsynsmyndighet i en medlemsstat for en eller flera registrerades rakning, om den anser att de rattigheter som tillkommer
en reglstrerad enhgt detta d1rekt1v har as1dosatts som en fold av behandlmg av Vederborandes personuppg1fter

uppdfag— [Andr 115]

3. Medlemsstaterna ska foreskriva att varje organisation eller sammanslutning som avses i punkt 2, oberoende av om det
foreligger ett klagomal frin en registrerad, ska ha ritt att klaga hos en tillsynsmyndighet i en medlemsstat om den anser att
en overtradelse har skett.

Artikel 51
Ritt att begira rattsmedel-mot-entillsynsmyndighets-bestut rittslig provning hos en tillsynsmyndighet

1. Medlemsstaterna ska faststalla—+atten foreskriva att varje fysisk eller juridisk person har ritt till rittsmedel-meot
réttslig provning av en tillsynsmyndighets beslut som beror dem.

2. Medlemsstaterna ska foreskriva att varje registrerad ska ha ritt till ettritesmedelsomforplikear rittslig provning
som forpliktigar tillsynsmyndigheten att behandla ett klagomal e i avsaknad av ett beslut som keévs dr nodvindigt for
att skydda den registrerades rittigheter inte-harfattats eller om tillsynsmyndigheten inte inom tre méanader informerar den
registrerade om hur drendet fortskrider eller vilket beslut som har fattats med anledning av klagomalet i enlighet med
artikel 45.1 b.

3. Medlemsstaterna ska foreskriva att talan mot beslut som har fattats av en tillsynsmyndighet ska ges in vid
domstolarna i den medlemsstat dir tillsynsmyndigheten har sitt site.

3a.  Medlemsstaterna ska sirja for att de slutliga avgorandena frin den domstol som avses i denna artikel verkstalls.
[Andr. 116]

Artikel 52

Ratt till rattsmedel mot en registeransvarig eller en registerforare

1. Utan att det paverkar tillgdngliga administrativa rattsmedel, inbegripet ritten att ldimna in ett klagomal till en
tillsynsmyndighet, ska medlemsstaterna foreskriva en ratt att begéra rattsmedel for varje fysisk person som anser att hans
eller hennes rattigheter enligt de bestimmelser som antas till f6ljd av detta direktiv har dsidosatts som en foljd av att
personuppgifter har behandlats pa ett sitt som inte ar forenligt med dessa bestimmelser.

la. Medlemsstaterna ska sorja for att de slutliga avgorandena fran den domstol som avses i denna artikel verkstills.
[Andr. 117]
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Artikel 53

Gemensamma regler om domstolsforfaranden

1. Medlemsstaterna ska foreskriva att varje organisation eller ssmmanslutning som avses i artikel 50.2 har ritt att ut6va
de rittigheter som anges i artiklarna 51 ech , 52 och 54 pa uppdrag av en eller flera registrerade. [Andr. 118]

2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska ha ritt att deleat inleda rittsliga forfaranden och
vicka talan vid domstol for att sakerstalla tillimpningen av de bestimmelser som antas till f6ljd av detta direktiv eller for att
garantera ett enhetligt skydd av personuppgifter i unionen. [Andr. 119]

3. Medlemsstaterna ska se till att de mojligheter att fora talan infor domstol som ar tillgingliga enligt nationell
lagstiftning gor det mojligt att snabbt vidta dtgdrder, dven interimistiska sddana, i syfte att avbryta den pastidda
overtradelsen och hindra ytterligare skada av berorda intressen.

Artikel 54

Ansvar och ritt till ersittning

1. Medlemsstaterna ska foreskriva att var och en som lidit skada, dven ideell skada, till foljd av en otilliten behandling av
personuppgifter eller av ndgon annan atgard som ar oférenlig med de nationella bestimmelser som antagits antas till foljd
av detta direktiv har ritt &}l att begdra ersittning av den registeransvarige eller registerforaren for denna skada.
[Andr. 120]

2. Om fler 4n en registeransvarig eller registerférare har medverkat vid behandlingen av uppgifter, ska var och en av dem
ansvara solidariskt for hela den uppkomna skadan.

3. Den registeransvarige eller registerforaren kan helt eller delvis undga detta ansvar om vederbérande bevisar att han
inte ar ansvarig for den handelse som orsakade skadan.

Artikel 55
Péfoljder

Medlemsstaterna ska foreskriva pafoljder for overtradelser av bestimmelser som har utfirdats med tillimpning av detta
direktiv och ska vidta de dtgdrder som krivs for att se till att dessa pafoljder tillimpas. Pafoljderna ska vara effektiva,
proportionerliga och avskrickande.

KAPITEL VIIIA
OVERFORING AV PERSONUPPGIFTER TILL ANDRA PARTER

Artikel 55a

Overforing av personuppgifter till andra myndigheter eller privata parter i unionen

1.  Medlemsstaterna ska sorja for att den registeransvarige inte overfor, eller instruerar registerforaren att overfora,
personuppgifter till en fysisk eller juridisk person som inte omfattas av de bestimmelser som antas till foljd av detta
direktiv, sdvida inte

a) overforingen dverensstimmer med unionslagstiftningen eller medlemsstatslagstiftningen,
b) mottagaren dr etablerad i en medlemsstat i Europeiska unionen,

c) inga berittigade specifika intressen for den registrerade personen hindrar éverforingen, mottagaren dr etablerad i en
medlemsstat i Europeiska unionen, och
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d) Gverforingen dr nodvindig i ett visst fall for den registeransvarige som Gverfor personuppgifterna for att
i) utfora en lagenligen tilldelad arbetsuppgift,
ii) avvirja en omedelbar och allvarlig fara for den allminna sikerheten, eller
iii) forhindra att enskilda personers rittigheter lider allvarlig skada.

2. Den registeransvarige ska informera mottagaren om det dndamdl for vilket personuppgifterna uteslutande far

behandlas.
3.  Den registeransvarige ska informera tillsynsmyndigheten om sidana overforingar.

4.  Den registeransvarige ska informera mottagaren om begrinsningar for uppgiftsbehandlingen och se till att dessa
begrinsningar iakttas. [Andr. 121]

KAPITEL IX
DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 56
Utévande av delegering delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den delegeringav befogenhet att anta delegerade akter som avses i artikel artiklarna 25a.7, 28.5, 34.3 och 34.5 ska
ges till kommissionen underen-obegrinsad pd obestdmd tid frin och med det datum da detta direktiv trader i kraft.

3. Den delegering av befogenhet som avses i artikel artiklarna 25a.7, 28.5, 34.3 och 34.5 fir nir som helst aterkallas av
Europaparlamentet eller ridet. Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges i beslutet
upphor att gilla. Beslutet far verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett
senare datum som anges i beslutet angivet-datum. Det paverkar inte giltigheten av delegerade akter som redan tritt i kraft.

4. S snart kommissionen antar har antagit en delegerad akt ska den samtidigt-delge underritta Europaparlamentet och
radet om detta samtidigt.

5. En delegerad akt som antas-enligtartikel har antagits i enlighet med artiklarna 25a.7, 28.5, 34.3 och 34.5 ska trida
i kraft endast om varken Europaparlamentet eller radet har gjort invindningar mot den delegerade akten inom en period av
v sex manader fran den dag dé akten delgavs Europaparlamentet och radet, eller om badde Europaparlamentet och ridet;

innan den per1oden loper ut har uaderrittat meddelat kommissionen em att de inte kommer att invinda.
Denna period ska forlingas med tv& sex ménader pd Europaparlamentets eller pd radets initiativ. [Andr. 122]

Artikel 56a
Tidsfrist for antagande av delegerade akter
Kommissionen ska anta de delegerade akterna enligt artiklarna 25a.7 och 28.5 senast [sex mdnader fore den dag som
anges i artikel 62.1]. Kommissionen fdr forlinga den tidsfrist som anges i denna punkt med sex manader. [Andr. 123]
Artikel 57

Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.
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KAPITEL X
SLUTBESTAMMELSER

Artikel 58
Upphévande

1. Rambeslut 2008/977/RIF ska upphéra att gilla.
2. Hinvisningar till det upphédvda rambeslut som avses i punkt 1 ska anses som hénvisningar till detta direktiv.

Artikel 59

Forhiéllande till tidigare antagna unionsakter for straffrittsligt samarbete och polissamarbete

Direktivet ska inte paverka sirskilda bestimmelser om skydd av personuppgifter nir behoriga myndigheter behandlar
personuppgifter i syfte att forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder i sddana
unionsakter som antagits fore det datum déa detta direktiv antas och som reglerar behandlingen av personuppgifter
medlemsstaterna emellan och medlemsstaternas utsedda myndigheters tillgang till informationssystem som inréttats pa
grundval av fordragen och som ar relevanta for direktivets tillimpningsomrade.

Artikel 60

Forhallande till tidigare ingdngna internationella avtal pd omrddet for polissamarbete och straffrittsligt samarbete

Internationella avtal som ingétts av medlemsstaterna innan detta direktiv tradde i kraft ska dar sd krdvs dndras behov inom
fem ar efter det att direktivet tritt i kraft.

Artikel 61

Utvirdering

1. Kommissionen ska efter att ha begirt ett yttrande frin Europeiska dataskyddsstyrelsen utvirdera tillimpningen och
genomforandet av detta direktiv. Kommissionen ska i nira samarbete med medlemsstaterna ansvara for samordningen,
dir forhandsanmdlda och oanmiilda besok ska ingd. Europaparlamentet och rddet ska hidllas underrittade under hela
forfarandet och fa tillging till relevanta handlingar.

2. Kommissionen ska inom tre tvd ar efter det att detta direktiv har tritt i kraft se over andra rattsakter som antagits av
Europeiska unionen och som reglerar behoriga myndigheters behandling av personuppgifter i syfte att forebygga, utreda,
avsloja eller lagfora brott eller Verkstalla straffrattshga pafol)der i synnerhet de un1onsakter som avses i art1ke1 59, och lagga
_fram lampltga forslag i syfte att bedd 2 : : ¢ : P :

gamntera konsekventa och enhetltga lagbestammelser om behortga myndtgheters
behandling av personuppgifter for att sk = : o : er forebygga,
upptiicka, utreda eller lagfora brott eller verkstalla straffmttshga pafol}der inom t1llampn1ngsomradet for detta direktiv.

2a.  Kommissionen ska inom tvd dr efter det att detta direktiv tritt i kraft ligga fram ett limpligt forslag om Gversyn
av det regelverk som dr tillimpligt pd den behandling av personuppgifter som utfors av unionens institutioner, organ
och byrder, i syfte att forebygga, uppticka, utreda eller lagfora brott eller verkstilla straffrittsliga pdféljder for att
garantera konsekventa och enhetliga lagbestimmelser om den grundliggande ritten till skydd av personuppgifter i
unionen.
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3. Kommissionen ska i kraft av punkt 1 regelbundet 6verlimna rapporter om tillimpningen och Gversynen av detta
direktiv till Europaparlamentet och till rddet. Den forsta rapporten ska overlimnas senast fyra ar efter det att detta direktiv
trader i kraft. Direfter ska rapporter overlimnas vart fjiarde ar. Kommissionen ska om sa krdvs ligga fram limpliga forslag
om dndring av detta direktiv och om anpassning av andra rittsinstrument. Rapporten ska offentliggéras. [Andr. 125]

Artikel 62
Genomforande

1. Medlemsstaterna ska senast ... (*) anta och offentliggora de lagar och andra forfattningar som ar nodvindiga for att
folja detta direktiv. De ska genast Gverlimna texten till dessa bestimmelser till kommissionen.

De ska tillimpa dessa bestimmelser frdn och med ... (*).

Nir en medlemsstat antar sidana bestimmelser ska de innehélla en hinvisning till detta direktiv eller atfoljas av en sddan
hinvisning nir de offentliggors. Narmare foreskrifter om hur hanvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de centrala bestimmelser i nationell lagstiftning som de
antar inom det omrade som omfattas av detta direktiv.

Artikel 63
Tkrafttradande och tillimpning

Detta direktiv trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 64
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i ...
Pd Europaparlamentets vignar Pa rddets vignar
Ordftrande Ordférande

*) Tva ar efter dagen for detta direktivs ikrafttradande.



